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En studie i anvdndandet av Single Sign-On inom offentlig sektor

Abstrakt

Idag anvéander verksamheter sig av en mangd olika applikationer och system. Dessa kraver
olika typer av behorighet, beroende pa vilken befattning anvandaren innehar i verksamheten.
Det traditionella sattet for att autentisera sig i dessa system d&r att anvdnda sig av
anvandarnamn och lésenord. Allt eftersom fler system utvecklas och inforskaffas maste
anvandaren komma ihag flera I6senord. Single Sign-On &r en teknik for att underlatta
inloggning vid flera system, da anvandaren enbart behdéver logga in en gang.

Syftet med uppsatsen var att undersdka anvandandet av Single Sign-On inom offentlig sektor.
Uppsatsens fragestéllning lydde enligt foljande: Vilka aspekter bor beaktas vid anvandandet
av Single Sign-On inom offentlig sektor?

Studien har genomforts med en hermeneutisk prégel och vi anvént oss av en kvalitativ
forskningsmetod. Den kvalitativa forskningsmetoden har bestatt av semistrukturerade
intervjuer och har omfattat sex respondenter. Studien har genomforts i Goteborgsregionen
och omfattat tre kommuner. | varje kommun bestod respondenterna av en med god kdnnedom
om IT-verksamhet och en med god insyn i helpdesk-verksamheten.

Resultatet av studien visade att vi identifierade en centraliserad och decentraliserad
I6senordshantering. Vi identifierade foljande aspekter: ekonomiska, organisatoriska,

sakerhetsmassiga och tekniska.

Nyckelord: anvandarhantering, centraliserad, decentraliserad, offentlig sektor,
Single Sign-On.

Handledare: Alan B Carlsson
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Tack

Stort tack till alla respondenterna som stallt upp talmodigt och svarat pa vara undersokande
fragor och som gjort denna rapport mojlig. Vi vill aven rikta ett tack till de som korrekturlast
var uppsats och bidragit med respons. Avslutningsvis vill vi tacka var handledare, Alan B
Carlsson, som bidragit med tips och idéer.

Fredrik Ahlborg och Johnny Halsj6, maj 2008
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1. Introduktion

Manga verksamheter anvander sig idag av en mangd olika applikationer och system. Dessa
kraver olika typer av behorighet beroende pa vilken befattning anvandaren innehar i
verksamheten. Det traditionella séattet for autentisering i dessa system &r att anvanda sig av
anvandarnamn och l6senord. Allt eftersom fler system utvecklas och inforskaffas maste
anvandaren komma ihag fler losenord. En hogkonsumerande anvandare av IT-system
anvander idag narmare 20 lésenord och for nagra enstaka anvandare kan antalet l6senord
uppga till éver 50 (Hayday, 2002). Detta resulterar i att de olika organisationernas helpdesk
far allt fler l6senordsrelaterade supportsamtal och kostnaden for dessa kan, enligt Hayday
(2003), uppga till 25$% per samtal (motsvarande 150-200 kr). Anstallda tenderar att véalja
enklare l6senord, da den anstallde behéver komma ihag allt fler I6senord (Kotadia, 2004).

For att forhindra enklare l6senord bygger man ofta in system som kraver fler tecken i
I6senordet. Detta resulterar istéllet att de anstéllda antingen borjar anteckna lésenord och
forvarar dessa i anknytning till datorn, eller anvander samma losenord i flera system
(Kotadia, 2004). | en del verksamheter stalls inte heller kravet pa att anvandaren maste byta
I6senord inom en viss tid, vilket leder till att kan anvanda samma under langre perioder.
Gartner (Allan, 2007) havdar att samma losenord kan komma att anvéandas upp till 7 ar. Det
finns dven exempel pa system som inte alls har nagon kontroll av lsenordet och l6senordet
kan i varsta fall vara samma som anvandarnamnet. Ett kant fall var folkparitets intrang i
socialdemokraternas interna natverk Sapnet, dar en anvdndare anvande sig av “sigge” som
bade anvandarnamn och I6senord (Jerdng, 2007). Det finns aven ett annat satt att se
problemet med anvéandarhantering. Vid anvédndandet av e-post, nyttjande av e-handel etc.
kravs det oftast att anvandaren skapar ett anvandarkonto per webbplats. Konsekvenserna av
detta blir att en anvéndare har ett stort antal konton att administrera. Det har darfor utvecklats
tekniker for att underlatta hanteringen av kontoadministrationen pa Internet. Dessa tekniker ar
bland annat e-legitimation och OpenlID.

For att 16sa dilemmat med l6senordshantering och samtidigt hoja sékerheten har det
utvecklats en teknik som kallas for Single Sign-On (SSO). Tekniken bygger pa att en
anvandare enbart loggar in en gang for att fa tillgang till alla system som anvéandaren har
behdrighet till. Pa sa vis slipper anvandaren att logga in i varje system (Davida et al, 2002).

Detta som fran borjan gick ut pa att hoja sakerheten leder snarare tvartom, till att sékerheten
minskar och atkomsten till informationen for en utomstaende okar. Behovet av bade fysisk,
logisk och organisatorisk sékerhet okar i dagens samhille, da allt mer information lagras
digitalt och enkelt kan spridas och orsaka stor skada for bade organisationer och individer
(Mitrovi¢, 2005).
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1.1 Syfte

Syftet med denna studie ar att undersoka anvéndandet av SSO inom offentlig sektor. Vi ar
intresserade av att fa svar pa foljande fyra fragestéllningar:

Vilka faktorer far en offentlig verksamhet att inféra Single Sign-On?

Innebér Single Sign-On en ekonomisk nytta?

Vilka sékerhetsaspekter finns det i att anvanda Single Sign-On i affarskritiskverksamhet?

Hur kan en offentlig verksamhet tillgodose sig nyttan av OpenID?

1.2 Avgréansning och Huvudfraga

Vi har valt att avgransa denna uppsats till att bara omfatta kommuner i var geografiska
nérhet, vilket i denna forskningsstudie enbart berér kommuner i Goteborgsregionen.
Uppsatsen beror inte tekniska aspekter inom SSO, utan syftar till att undersdka anvandandet
och de aspekter som forligger. Detta leder fram till uppsatsens fragestéllning: Vilka aspekter
bor beaktas vid anvandandet av Single Sign-On inom offentlig sektor?

1.3 Disposition

Vi har delat upp studien i foljande avsnitt. Avsnitt 2 (Teoretiskt ramverk) innehéller det
teoretiska ramverket som ligger till grund for var studie. Avsnitt 3 (Metod) innehaller valet av
forskningsmetod och tillvagagangssatt vid genomférandet av studien. Avsnitt 4 (Resultat &
Analys) innehaller resultatet fran var studie och i avsnitt 5 (Diskussion) diskuteras resultatet.
Studien avslutas med en slutsats i avsnitt 6 (Slutsats).
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2. Teoretiskt ramverk

| detta avsnitt beskriver vi de teorier som framkommit genom var litteraturstudie. Vi har delat
in de i foljande amnen: Manniskans minnesférmaga, IT-sékerhet, Motivation, Offentlig
sektor, Single Sign-On och Metakatalog

2.1 Manniskans minnesformaga

Det finns en mangd samling teorier kring hur méanniskans minnesformaga fungerar. Vi har av
forklarliga skal inte hunnit ta del av alla dessa i var litteraturstudie, utan valt att studera
véletablerade minnesmodeller.

Manniskans minneskapacitet kan liknas vid hur en dators olika minnen fungerar. En dator
bestar av primarminnet, alltsa arbetsminnet och sekundarminnet, harddisken, cd, USB-minne
etc. Psykologerna Atkinsson & Shiffrin (1968) har utvecklat en modell kallad Multi-Store
(figur 1) vilken beskriver de typer av minnesfunktioner hjarnan bestar av: sensoriska minnet,
korttidsminnet och langtidsminnet (figur 1).

1. 2. 3.

Sensoriskt

minne

Syn och
Hérselintryck

Glémska

Figur 1- Det sensoriska minnet (1) intar syn- och horselintryck en del formedlas till
korttidsminnet (2), som bearbetar och analyserar informationen och av detta
formedlas till langtidsminnet (3) som lagrar informationen permanent (Baserad pa
Atkinson & Shiffrains Multi-store modell 1968, s.113).

Denna modell har delvis blivit ifragasatt nar det galler hur lange informationen behalls i
korttidsminnet (Baddely, 1998). Det sensoriska minnet ar det minne, som uppfattar vad
sinnena sasom horseln eller synen formedlar. Sensoriska minnet &r impulsstyrt och minns
extremt korta perioder. Det handlar om intryck i upptill ett par sekunder och en del av dessa
intryck skickas vidare till korttidsminnet (Atkinsson & Shiffrin, 1968).

Korttidsminnet eller arbetsminnet, som det ocksa brukar kallas, ar det minne som vi anvander
for synintryck och tankar i huvudet och som vi har for stunden, exempelvis vad
nédstkommande ord eller mening kommer att vara. Begransningen av korttidsminnet har
diskuterats flitigt och en av de mest ihardiga forskarna inom omradet var George Miller. Det
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ar han som ligger bakom teorin The Magical Number Seven, Plus or Minus Two. Teorin gar
forenklat ut pa att vi manniskor enbart kan minnas sju siffror eller bokstaver samtidigt.
Beténk talet 823231418550145645152. Om du forsoker minnas alla siffrorna kommer du
enligt Millers teori enbart komma upp i runt sju siffror. Om du déremot delar upp siffrorna i
grupper, sakallade chunks, kommer du att komma ihag fler, exempelvis foljande gruppering
823 231 418 550 145 645 152. Dessa experiment har sedan kommit att bli en del av teorierna
inom amnet manniska datorinteraktion och som en f6ljd pa hur granssnittsdesign ska designas
for att underlatta manniskors minnesformaga (Preece et al, 2002). Baddeley et al (2004)
beskriver langtidsminnet sasom bestdende av tva delar, explicit och implicit minne. Det
explicita minnet kan i sin tur delas i sin tur in i ytterligare tva delar; episodisk och semantisk
minne. | det episodiska lagras minnet fran exempelvis olyckor eller ens barndom, medan i det
semantiska minnet dr ord och betydelser som vi anser vara sanningar eller fakta. | det
implicita minnet lagras den tacita kunskapen, alltsa kunskap som vi inte kan uttrycka.

2.1.1 Varfor glommer vi?

Passer & Smith (2008) ger exempel pa tva olika teorier. Den forsta benamns decay theory
och den andra interference theory. Decay theory kan enligt Passer & Smith (2008) forklaras
enligt foljande:

“decay theory, which proposed that with time and disuse the long-

term physical memory trace in the nervous system fades away”

(Passer & Smith, 2008, s.273)

Passer & Smith (2008) havdar att vi glommer av flera olika orsaker. Glémskan kan uppsta i
de tre olika faserna transformeringen, lagringen och framtagningen av informationen. De
menar att det storsta minnesbortfallet sker vid transformeringen. Detta beror pa att vi bara
lagrar det vi &r intresserade av och tenderar att filtrera information som &r onddig. De havdar
aven foljande: "Much of what we sense simply is not processed deeply enough to commit to
memory” (Passer & Smith, 2008 s.273). Av detta kan man dra slutsatsen att sjélvklara saker,
som inte kraver nagon storre bearbetning av hjarnan oftast leder till att vi glommer det.

Den andra teorin, interference theory, bestar av tva delteorier, vilka kallas for proactive
interference och retroactive interference, bada fungerar i princip pa samma sitt fast de ar
varandras motsatser. Proacative interference intraffar da vi lar oss nya saker som ska ersatta
gamla och retroactive interference intraffar precis tvartom, nér vi lart oss nya saker och som
ska forsoka minnas det gamla. Om en person blir tillfragad vad ens nya telefonnummer ar
tenderar vi att enbart minnas en del av det eller enbart det gamla telefonnumret. Tva manader
senare dr det dock inte sakert att personen minns det gamla numret. Det har ersatts av det nya
telefonnumret vilket &r en form av retroactive interference (Passer & Smith, 2008).
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2.2 | T-sakerhet

Mitrovi¢ (2005) skriver att en normal verksamhet idag kan ha mellan 25 till 100 olika
informationsdatabaser dar anvandaridentiteter hanteras. Detta far till foljd att arbetet med att
halla ordning pa vilka anvéandare, som har tillgang till vad blir mycket omfattande och
kravande for de som administrerar systemet. Om databaserna inte kontinuerligt gallras pa
anvéandare, riskerar antalet ”doda” anvindare att kunna utnyttjas av utomstaende personer
eller av tidigare anstdllda som av nagon anledning hyser agg mot foretaget eller
organisationen, &ven kallat det interna hotet.

Mitrovi¢ (2005) papekar att ett antal kriterier bor gélla vid skapande av I6senord och att "En
ddlig hantering av losenord dr ndstan inga losenord alls” (Mitrovi¢, 2005 s.150)

e Vilja ett bra I6senord

e Skydda sitt 16senord

e Andra losenordet pa en periodisk basis

e Inte bygga pa monster

Han papekar aven att de viktigaste kriterierna for 16senord ar att det &r minst sju tecken langt
och bestar av bade siffror, bokstaver och specialtecken. For att pavisa skillnaderna av olika

I6senords antal mojliga kombinationer se nedanstaende tabell.

Tabell 1 Antalet I6senord och antalet kombinationer (baserad pa Mitrovié, 2005, s.151)

Ldsenord Antalet mojliga
kombinationer

Bokstaver med tva tecken Ba 676

Bokstaver med fyra tecken Defg 456 976

Bokstaver med sju tecken HijkImn 8 miljarder

Bokstaver och nummer pa sju tecken Bla2d3e 78 miljarder

Bokstaver, nummer och symboler pd sex B2Cd£% 98 miljarder

tecken

Bokstaver, nummer och symboler pa sju B2D3@%$c 6 700 miljarder

tecken




En studie i anvdndandet av Single Sign-On inom offentlig sektor

2.3 Motivation

Magoulas & Pessi (1998) skriver i boken Strategisk 1T-management att den infologiska
ekvationen, I=i(D,S,t) , &ven kan omfatta motivation, M, och regler, R (Tabell 2).

Tabell 2 Beskriver den motivationsbaserade och regelbaserade infologiska ekvationen
(baserad pa Magoulas & Pessi, 1998, s.345)

regelbaserade infologiska ekvationen I = i((D +Dextra, S, t+textra),R)
motivationsbaserade infologiska ekvationen I =i((D +Dextra, S, t+textra),M)

Dextra Externa faktorer eller ”extra data”
Textra textra den extra tiden for tolkning

Magoulas & Pessi (1998) menar att vi ménniskor styrs av belénings- och
bestraffningssystem, vilket kan forklaras med att om vi ménniskor blir bestraffade for att
exempelvis inte ha lamnat in deklarationen eller inte betalat in skatten i tid s& har vi grund for
att ta till oss det atagandet. Vi blir helt enkelt motiverade att genomftra uppgiften.

Motivation ar en psykologiskprocess och kan enligt Nationalencyklopedin definieras enligt
foljande:

“Teorier om motivation forklarar varfor vi 6ver huvud taget handlar

och varfor vi gor vissa saker snarare an andra. De behovs for att vi

skall forstd det faktum att organismer konsekvent strdvar mot

bestamda mal med hjalp av flexibla beteenden. Motivationskallan kan

antingen forlaggas inom personen eller organismen, som i instinkts

eller drivkraftsteorier, eller i yttervarlden, som i s.k. incentivteori.”

(Ohman, 2008 (Ne.se))

Det ar dessa olika behov som styr motivation och som i viss man spelar in nar vi
transformerar syn och horselintryck till data (D) och sedan lagger varde i det i form av de
forkunskaperna (S). Magoulas & Pessi (1998) motivationsbaserade infologiska ekvation ger
att om bristen av motivation nar vi tar till oss data kommer var mojlighet, alltsd om M => 0
blir det allt svarare att ta till sig informationen.

2.3.1 Sammanfattning av motivation

Nar det géller 16senord, och nyttan med l6senord &r det rimligt att anta att I6senord delvis ses
som problematiskt och jobbigt. Losenord bor besta av symboler och siffror och dessutom
bytas periodvis (Mitrovi¢, 2005). Det kan innebédra att det dr svart att se nadgon logisk
koppling i lI6senord eftersom de inte skall folja samma monster eller struktur, exempelvis
A1B2C3XY och B2C2C4YZ. Detta leder manga ganger till besvarligheter att tolka l6senord
som information, da ekvationen paverkas av motivation. Vi kan aven utifran Mogoulas &
Pessis (1998) regelbaserade infologiska ekvation och fa fram att om det saknas motiv att ldra
sig losenord tenderar anvandaren att handla sa rationellt som mojligt. Om en anvéandare inte
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blir tillrattavisad att inte skriva losenordet vid datorn eller pa skrivbordet, leder detta till att
anvandaren handlar rationellt och forsdker gora det enkla i situationen, antingen genom att
skriva ner losenordet eller ateranvanda enkla I6senord for att inte glomma dem. Psykologerna
Narine & Neath (1995) menar att manniskor kan ha svart att minas ord som inte gar att uttala.
Enligt foljande citat “Memory is worse for items that take longer to pronounce, even when

the items are equated for frequency, number of syllables, and number of phonemes” (Narine
& Neath, 1995, 5.429).

2.4 Offentlig sektor

Det som vi i Sverige menar med offentlig sektorn, kan enligt SCB (2007) delas upp i tre
delar; den statliga sektorn, den kommunala sektorn och alderspensionssystemet. SCB skriver
aven att:

Den offentliga sektorn ar ett nagot vidare

begrepp an offentliga myndigheter och omfattar offentligt &gda

enheter som ar "icke-marknadsproducenter”, medan de offentliga

myndigheterna endast omfattar den del av verksamheten som ar

skattefinansierad ” (SCB, 2007, s.25)

Den offentliga sektorn styrs ocksa i hdgre grad av lagar och forordningar som antingen skall
eller far genomforas. Den offentliga sektorn ar indelad i olika ansvarsomraden. Kommuner
ansvarar for utbildning, plan- och byggfragor, vatten och avlopp, raddningstjanst etc.
Landsting och regioner ansvar for halso- och sjukvard, kollektiv trafik, regional utveckling
m.m. Staten ansvarar for lagstiftning, utrikespolitik, forsvar, rattvasende etc.(SCB, 2007)

Bade den offentliga och den privata sektorn styrs av mal. Malen skiljer sig at, da malen inom
offentlig sektor kannetecknas av att vara politiska och kontinuerliga (Jachosen & Thorsvik,
2002). Foretag drivs ofta av privata mal, vilka kan styras antingen av organisationer eller
enskilda invidiver. De privatas mal kdnnetecknas av vinstintresse och konkreta mal som »vi
ska vixa med 10 procent” istdllet for offentliga verksamheter som ”vi ska ge den bista
varden eller utbildningen”. Offentliga verksamheter erbjuder ofta tjanster som ar
komplicerade sasom missbruksvard eller undervisning. Jacobsen och Thorsvik (2002)
skriver att “offentliga organisationer ska drivas kostnadseffektivt” (5.62). Detta star dock i
strid med att offentliga verksamheter maste behandla alla grupper lika, allt ifran skola till
aldrevard. Detta styrks ocksa i kommunallagen "Kommuner och landsting skall behandla
sina medlemmar lika, om det inte finns sakliga skal for nagot annat.” (Kommunallag
(1991:900 2kap 28)). Da offentlig sektor inte kan agera fritt, utan &r tvingad att tillhandahalla
tjanster kan det innebéra att medborgarna hamnar i en monopolsituation dar medborgaren inte
har nagon annan aktor att valja mellan.
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2.5 Single Sign-On

| detta avsnitt har vi delat in SSO i tre delar, i forsta delen definierar vi vad Single Sign-On &r
och hur det fungerar. | andra delen beskrivs OpenlD som &r en gratis SSO-tjanst dar
anvandare kan logga in pa hemsidor som stodjer OpenlD. Den tredje delen och sista delen
beskriver vi E-legitimation som bl.a. banker anvander sig av for att sékerstalla identiteten for
den som anvénder sig av avancerade Internettjénster.

2.5.1 Single Sign-On

SSO ér en teknik, som gor det majligt att komma at flera system med en enda inloggning
istallet for att logga in enskilt pa varje system. Det ar forst pa senare tid SSO har slagit
igenom, tidigare var det inte sa stort problem da anvandare vanligtvis inte hade tillgang till s&
manga system. Samar (1999) skriver féljande:

“Now with the integration of web-based desktops and applications,

the number of services a typical user accesses has grown multi-fold.

It is no longer acceptable to enter one’s username and password 25

times daily.” (Samar, 1999, s.1)

Acceptansen bland anvandarna har alltsa minskat i takt med att det blir fler och fler
inloggningar. Manga har insett att i langden blir detta ohallbart och darfor maste det till en
forandring. Nedanstaende citat definierar SSO enligt foljande:

“Single Sign-On is a mechanism whereby a single action of user

authentication and authorization can permit a user to access all

computers and systems where that user has access permission,

without the need to enter multiple passwords” (Open Group, 2001).

“Single sign-on is a technique created to reduce the amount of
authentications needed in a system to a minimum. A single sign-on
system handles the authentication for services without user
interaction “ (Falkcrona, 2008, s.8).

Tanken med SSO dr att det ska underlatta for anvéandaren genom att bara en inloggning kravs
for att komma in i flera system istallet for att logga in en gang pa varje. SSO finns bade pa
Internet och i interna system. Det finns idag ett flertal olika SSO-tekniker eller SSO-tjénster
pa Internet och dar ingar blanda annat OpenlD och e-legitimation. SSO kan ocksa bidra till
Okad sdkerhet och minskade kostnader. Skrickexemplen med post-it-lappar” dr idag en
vanligt forekommande sékerhetsrisk, speciellt da manga har dessa lappar uppsatta pa sin
skarm eller nagonstans pa skrivbordet. SSO kan ocksa bidra till kostnadsbesparing da farre
anvandare behover ringa till helpdesk for att fa hjalp med konto och lésenordsrelaterade
arenden. Detta leder i sin tur till att produktiviteten minskar tillfoljd av att anvandarna tvingas
agna mer tid at konto- och lésenordshantering (Samar, 1999).
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Det vanligaste séttet att logga in med SSO &r genom att anvénda ett anvdndarnamn och
I6senord. 1 vissa fall kan det vara aktuellt att ”sdkra upp” inloggningen med ett Smartcard
eller fingeravtryckslasare och pa det viset fa en sdkrare inloggning. Detta kan vara aktuellt da
det finns extra kanslig information som behdver mer sékerhet.

SSO é&r inte en specifik teknik utan det finns ett antal olika metoder som anvédndas for att
skapa en SSO arkitektur. Det finns tva metoder som &r vanligare an andra. Den ena &r en
“ticket” baserad metod som bl.a. anvdnds av Kerberos (Falkcrona, 2008). Kerberos ar ett
autentiseringsprotokoll som anvéands for att kommunicera 6ver ett osékert natverk genom att
bevisa sin identitet pa ett sdkert vis. Den andra ér en ”cookie” baserad metod som anvénds pa
Internet och kommunicerar med hjélp av ett HTTP-protokoll (Falkcrona, 2008). HTTP &r ett
protokoll som anvénds for att fora éver information pa Internet. Med hansyn till var fokus har
vi valt att inte fordjupa oss i hur SSO fungerar tekniskt. For att illustrera hur SSO kan se ut
har vi valt att utgd fran en enkel beskrivning 6ver en SSO-l6sning med HTTP-cookie.
Klienten autentiserar sig mot en SSO-server (1), servern ger en bekraftelse (2), begédran och
bekréaftelsen skickas till servern (3) och servern svarar (4) (Falkcrona, 2008, s.8)

Single Sign-On
Server

1. Autentisering 2. Bekriftelse

1l

3. Begdran och
Bekriftelse

- Server begar
S

4. Svar fran server

Figur 2 - Klienten autentiserar sig mot en SSO-server (1), servern ger en bekréftelse (2),
begaran och bekraftelsen skickas till servern (3) och servern svarar (4) (Baserad
pa Falkcrona, 2008, s.8).

2.5.2 OpenID

OpenlD &r en webbaserad SSO-tjanst, eftersom OpenlD bygger pa 6ppna standarder och det
ar en gratis tjanst som alla kan anvanda sig av. Det finns idag ungefér tiotusen webbsidor som
stodjer OpenID (OpenlD.net, 2008a). Grundidén med OpenlD &r att anvandarna sjélva ska
bidra till att OpenlID véxer genom att implementera tjansten pa sin egen hemsida eller sprida
vidare information om OpenlD. OpenlD é&r inte bara for enskilda anvéndare utan kan &ven
anvandas av foretag. OpenlD.net skriver foljande pa sin hemsida:

“For businesses, this means a lower cost of password and account

management, while drawing new web traffic. OpenlD lowers user

frustration by letting users have control of their login.”(OpenID.net,

2008a)
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Enligt OpenlD.net gar det alltsa att bade spara in pengar vad géller 16senordshantering och
bidrar till att anvindarna kénner att de har battre kontroll Over sina l6senord och
anvandarkonton.

OpenID ar uppbyggt sa att alla anvandare maste registrera sig hos en OpenlID Identity
Provider (IdP) for att anvanda sig av OpenID. Det finns manga redan etablerade tjanster som
stodjer OpenlD genom att vara IdP te.x. AOL, Blogger, Flickr, Yahoo och Wordpress
(OpenlID.net, 2008b). Nar anvéandaren registrerat sig hos en IdP far anvandaren en
URL/Adress som sedan anvands som inloggnings-ID pa hemsidor som stodjer OpenlID. De
flesta sidor ar alltsa inte IdP utan stodjer bara OpenlD inloggning. Sa anvandaren behdver
bara komma ihdag en URL och ett I6senord for att komma in pa alla webbsidor som stddjer
OpenlD.

Tekniken som OpenlD anvénder sig av for att identifiera en anvidndare kallas ” Address-based
identity” som bygger pa att alla anvandare har en unik digital adress (Recorn och Reed,
2006,). En unik digital adress kan se ut pad foljande sitt “openid.com/user” dir Identity
Providern &r openid.com och user dr det anvdndarnamn som anvandaren &r registrerad med.
Istallet for en URL gar det ocksa att anvanda sig av en XRI i-name som har samma funktion
som en URL. Och kan se ut sd hir xri://=example.user” (Recorn och Reed, 2006).

OpenlD autentisering bygger pa att anviandaren ska bevisa att den “dger” den URL:en som
anvands vid inloggning. Detta gors genom att sidan som anvéndaren vill logga in pa &ven
kallad ”Relying Party” och anvéndarens OpenlD Identity Provider (IdP) kommunicerar med
varandra (Recordon & Reed, 2006). Anvdndandet av URLs och XRIs som identifierare har
den fordelen att ingen central autentisering behdvs for anvdndaren, Relying Parties eller
Idintity Providers. Genom att anvdnda sig av OpenID funktionen »delegation” kan
anvandaren behalla sitt publika OpenlID identifierare &ven om den byter Identity Provider.
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2.Val av

f”“ﬁy’ Identifier

= 3.RP upprdttar en
Relying forbindelse med IdP
Party

Claimed

Identity
Provider

4.RP bekraftar IdP 6. Anvéndare

1. Loggar in till anvéndaren godkdnns

med en URL 5. Anvénadren

loggar in pé sin

7. Anvdndaren 1dP

&r nu inloggad
och skickas vidare
till RP

End-User

Figur 3 — Beskriver tillvagagangsséttet vid anvandning av OpenlID. (1) anvandaren loggar
in, (2) anvandaren valjer identifierare, (3) identifieraren kontrolleras mot IdP, (4)
RP bekréftar 1dP for anvandaren, (5) anvandaren loggar in pa IdP:n, (6) IdP:n
godkanner anvandaren och anvéandaren blir omdirigerad till RP (7) (Baserad pa
Recordon & Reeed, 2006 s.14)

2.5.3 E-legitimation

E-legitimation eller e-ID, som det ocksa kallas, ar en teknik for att kunna sékerstélla sin
identitet pa natet och kan ses som en form av SSO da man far tillgang till ett flertal tjanster
oberoende av webbplats. Exempel pa dessa tjanster ar flyttanméalan, ansokan om studiemedel,
personbevis, dndring av premiepensionsval etc. (CSN.se, Skatteverket, 2008). En del foretag
erbjuder idag ocksa webbtjanster baserade pa e-legitimation (E-legitimation.se, 2008a). Det
finns idag fyra olika utfardare av e-legitimation:

e BanklID, en intresseorganisation som omfattar 9 olika banker (Bankid.com, 2008b)

e Nordea

e Telia

e Polisen eller VERVA (det nationella id-kortet)

En e-legitimation bestar antingen av en datafil eller av ett kort. Vid utfiardandet av en e-
legitimation legitimerar sig anvéndaren med hjalp av sin fysiska identifikation, antingen
genom att logga in pa sin Internetbank eller genom att bestalla en kod fran utfarden och
hamta ut den genom att legitimera sig (e-legitimation.se, 2008b). Anvdndandet av e-
legitimationen bygger pa att anvandare autentiserar e-legitimation med hjélp av ett l6senord.
E-legitimation verifieras mot utfardarens server och &r e-legitimationen giltig godkénns
anvandaren och s3d kan anvandaren logga in (Bankid.com, 2008a). Verket for
verksamhetsutveckling, VERVA, utvarderar for narvarande pd uppdrag av regering hur
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framtidens e-legitimation ska utformas. Rapporten ska vara fardigstalld i juni 2008.
(Verva.se, 2008).

2.6 Metakatalog

Metakatalog &r en typ av katalogtjanstteknik. Med katalogtjdnst menas en hierarkisk ordnad
databas innehéllande olika objekt (Mitrovi¢, 2005). Fordelen med hierarkiskt uppbyggda
katalogtjanster ar att de kan hantera manga objekt samtidigt och de &r latta att administrera
(Mitrovi¢, 2005). Strukturen i en katalogtjanst kan jamféras med ett uppochner vant trad dar
tilldelade réattigheters hogts upp i trader arvs av underliggande objekt. Som det ser ut idag ar
det vanligt att en organisation anvander sig av flera olika katalogtjanster. Samverkan mellan
dessa kan bidra till lagre administrationskostnader och sdkrare behérighetsadministration
(Mitrovi¢, 2005). Metakatalog ar en teknik som gor det mojligt for katalogtjanster att
samverka. En metakatalogtjanst anvander sig av tre metoder; connectivity,
brokeringsfunktionalitet och integritetsmekanismer (Mitrovi¢, 2005). Connectivity ar till for
att dela upp identitetsinformation mellan olika katalogtjanster. Med hjalp av
borkeringsfunktionalitet kan fordndringar gjorda i en katalog eller databas distribueras ut till
de identitetslagringsplatser som &r berorda av fordndringen (Mitrovi¢, 2005).
Integritetsmekanismerna har till uppgift att se till sd att synkroniseringen mellan
identitetslagringsplatser fungerar korrekt.
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3. Metod

| detta avsnitt beskriver vi hur vi gick tillvaga och varfor vi valde att anvanda oss av en
kvalitativ forskningsmetod och vilka respondenterna var.

3.1 Metodval

Vi har gjort en studie i SSO inom offentlig sektor. Studien har en hermeneutisk préagel.
Hermeneutisk betyder enligt Patel & Davidsson (2003); tolkningsléra. Detta innebéra att vi
har analyserat, transkriberat och tolkat respondenternas svar. Inom naturvetenskapliga
discipliner tillimpas motsatsen, positivistiskt synsatt. Detta innebar att man utgar ifran
verkliga samband och att forskningen inte paverkas av vare sig religiosa, tankar, siande eller
analyser (Patel & Davidsson, 2003).

En uppsats kan antingen sigas vara deduktiv eller induktiv. Vi utgick inte ifrdn en hypotes
och studien kom darfor att praglas av ett induktivt tillvagagangssatt, alltsa att vi utarbetar en
teori under studiens géng vilket innebér “hypotesgenerande”. Motsatsen, deduktiv, kan ses
som hypotesprovande, alltsd att man vill tillampa en tankbar teori och bevisa om denna ar
sann. (Backman, 1998)

En forskningsmetod s&gs kunna uttrycka sig antingen kvantitativt eller kvalitativt. En
kvalitativ forskningsmetod utgar ifrdn “verbala formuleringar” (Backman, 1998). En
kvantitativ metod innebar daremot att man utgar ifran siffror och matematik och resulterar i
statiskt data (Backman, 1998). Vi valde att anvénda oss av en kvalitativ forskningsmetod for
att vi ville ta reda pd de bakomliggande tankarna kring SSO. Vi ville komma at
respondenternas asikter och detta dr endast mojligt med en kvalitativ studie.

3.2 Urval

Vi har valt att inrikta oss pa den kommunala sektorn pa grund av dess heterogena
ansvarsomrade och begransade tillgang pa resurser.

Kontaktakten med kommunerna har skett i forsta hand via e-postmeddelande som sénds ut till
kommunernas IT-chefer. Det vi efterfrigade var att komma i kontakt med tva personer for
intervju. Den forsta respondenten skulle besta av en person som hade god kannedom av IT-
systemmiljon och den andra skulle bisitta kunskap inom kommunens datorsupport (ofta
bendmnd helpdesk). Vi valde att rikta oss mot helpdeskpersonal for att bilda oss en
uppfattning i hur vanligt det & med I6senordsrelaterade &renden. Respondenterna med god
kdnnedom om IT-verksamheten valdes ut for att vi skulle f en uppfattning kring deras tankar
om SSO och sakerhet inom kommunerna.

Vi riktade in oss pa kommuner i Goteborgsomradet utifran geografiskt lage och personlig
bakgrund, da en av forfattarna tidigare bott i en av kommunerna. Med hansyn till personernas
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integritet har vi anonymiserat personernas kon, alder och kommuntillhérighet. Detta for att
ingen skada ska kunna uppsta vare sig for den aktuella kommunen eller for den enskilde
respondenten (Patel & Davidsson, 2003).

3.2.1 Beskrivning av kommunerna

Kommun A, storre &n 50 000 invanare
Kommun B, storre &n 50 000 invanare

Kommun C, mindre an 50 000 invanare

3.2.2 Beskrivning av intervjupersonerna

Datorsupport eller Help Desk
Respondent A, jobbar pA Kommun A, har okéand utbildningsbakgrund.

Respondent B, jobbar p& Kommun B, har okand utbildningsbakgrund.

Respondent C, jobbar pa Kommun C, har gymnasiebakgrund.

Ansvarig for 1T-verksamheten
Respondent D, jobbar pa Kommun A, har universitetsbakgrund.

Respondent E, jobbar pa Kommun B, har universitetsbakgrund.

Respondent F, jobbar pa Kommun C, har universitetsbakgrund.

3.3 Intervjufragorna

Vid konstruktionen av frdgorna utgick vi fran boken “Som man fragar far man svar”
(Andersson, 1985) och denna bok gav oss en fordjupad forstaelse i intervjuteknik. De &mnen
vi utgick ifran ndr vi konstruerade fragorna var bland annat sakerhetsproblem,
I6senordshantering och arbetsuppgifter. Amnena bygger i sin tur pd vad som framkom ur var
litteraturstudie. Utifran dessa amnen har vi utformat (se fragor Bilaga 1) fyra teman;
verksamhetssystem, lésenord, SSO och kontohantering. Dessa har klassificerats utifran de
svar vi fatt fran respondenterna.

Anledning till varfor vi anvande oss av semistrukturerad intervjuteknik berodde pa att vi inte
ville ha en alltfor ostrukturerad intervju, darfor detta kan leda till en omfattande och
tidskravande analys. En ostrukturerad intervju staller ocksa hogre krav pd kunskaper och
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erfarenheter i intervjuarteknik, vilken vi har begrénsad erfarenhet av. (Patel & Davidsson,
2003). Preece et al (2002) havdar dessutom att en alltfor ostrukturerad intervju ocksa kan bli i
hog grad svaranalyserad och svar att jamféra med de andra intervjuerna.

3.4 Intervjuerna

Vart mal innan studien var att genomfora sex till atta intervjuer. Vi genomforde enbart fem,
varav en skedde i grupp av tva personer. Ut6ver dessa fem intervjuer genomférde vi dven en
uppfoljningsintervju for att stdmma av nyuppkommen fakta. | ett annat fall stimde vi av
uppgifterna via e-post for att fa ytterligare upplysningar. Intervjuerna varade mellan 25-50
minuter. De genomfdrdes i respondentens arbetsmiljo, antingen i ett konferensrum eller
kontorsrum. Detta gjorde vi for att respondenten skulle kdnna sig trygg och att utfallet skulle
bli det basta for bade oss och respondenten. Innan varje intervju tillfrdgades respondenten om
lov att spela in intervjun med hjalp av en mobiltelefon. Vi anvande oss &ven av en digital
diktafon som sékerhetskopia.

3.5 Analys av data

Direkt efter varje genomford intervju hade vi en kort genomgang for att stimma av vara
tankar och idéer om vad som framkommit. Utifran genomgangen battrade vi pa var
fragemall. Intervjuerna transkriberades i de flesta fall sa fort som majligt. Nar vi genomfort
fem av de sex intervjuerna pabdrjade vi arbetet med att sammanstalla de transkriberade
svaren i ett dokument. Darefter borjade vi gruppera svaren efter foljande teman:

e Verksamhetssystem

e Ldsenord

e SSO

e Kontohantering
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4. Resultat och analys

| det har avsnittet ger vi resultatet av den empiriska studien med utgangspunkt av de namnda
temana; verksamhetssystem, I6senord, SSO och kontohantering

Ingen av kommunerna anvander sig idag av SSO. Daremot &r en av kommunerna i fas att
infora det och har paborjat ett projekt som ska leda fram till ett inforande. Detta visar stod for
att amnet ar hogaktuellt och vi kan fastsla att intresset dven finns hos de 6vriga kommunerna,
vilket dven kommer visa sig i avsnittet Single Sign-On (4.3).

Vi kan konstatera att kommuner generellt fungerar pa samma satt men nar det galler IT-
verksamheten ar skillnaden mellan kommunerna pafallande. Vissa har valt att lagga ut
verksamheten pa entreprenad, andra har valt att behalla verksamheten inom kommunen. Av
de olika kommuner vi intervjuade hade ingen lagt ut IT-verksamheten pa entreprenad. Vi fick
daremot kdnnedom om detta vid kontaktandet av kommunerna. En annan detalj som vi
noterade var att det skilde sig organisatoriskt mellan kommunerna. Samtliga kommuner i var
studie hade valt att fordela supportansvaret av de olika forvaltningsspecifika systemen pa
respektive verksamhet. Daremot tillampar kommunerna olika former av lésenordssupport
vilket vi kommer ga in narmare pa i avsnittet Losenord (4.2). Vi har valt att dela upp
analysen i foljande teman; verksamhetssystem, l6senord, SSO och kontohantering.

4.1 Verksamhetssystem

Kommuner dar komplexa och omfattande organisationer. De har i uppgift att ansvara for en
mangd olika servicetjanster som &r till for medborgarna och som foretag inte ser som
marknadsekonomiskt lI6nsamma att ansvara for. Det handlar om alltifran skola, vard och
omsorg till skotsel av parker . Samtliga kommuner bekraftar bilden av att de har manga
system att administrera.

"Vi har nog 100-tal plus verksamhetssystem. Sedan har vi alla

skolorna, [de har] ett par hundra system till. — Respondent C.

Respondent D och F uppskattar ocksa att det rér sig om ett hundratal viktiga system som
kommunerna anvénder sig av. Om man réknar alla bakomliggande system skulle antalet
system bli annu fler.
"Det dr ju en 12 olika forvaltningar som har olika uppdrag sa att
sammanlagt har vi ju uppemot ett 100-tal viktiga system for olika
— Respondent D

’

verksamheter.’

”... socialtjidnsten bdde hemsjukvdrd och familjeomsorg, ekonomiskt
bistand, socialbidrag alltsa det finns en hel uppsjo av system kring
det da, och sen har vi alla tekniska férvaltningar. Husforvaltning har
sina system, samhallsbyggnad har sina sa sammantaget har vi ett 80
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tals system som man anvander i verksamheten da. D& pratar jag inte

om SQL-server da, det dr mer bakomliggande system.” —
Respondent F

Det &r stor skillnad pa hur manga anvéandare de olika systemen har. System som de flesta
anvandare har tillgdng till &r Intrandt, e-post och kalenderfunktion. Ekonomi,
personaladministration och socialtjanstens system ar de storsta verksamhetsspecifika
systemen om man raknar till antalet anvdndare. Med verksamhetsspecifika system menas
system som ar knutna till en viss verksamhet.

”.. de [system] som ir gemensamma for alla [ar] alltsd typ e-post

och kalenderfunktion.”

“"Men i mitten av allting sa dr ju personalsystem och ekonomisystem

dem tva viktigaste som hanterar vara tva viktigaste resurser sa att det

dr ju tvd tunga system” — Respondent D

”... flest anvindare har ekonomisystemet alla som har budget ansvar
gar in och attesterar sina egna fakturor sa det ar ganska manga.
Personalsystemen vi har ju det dar med sjalvservice i det sa alla
anstallda ska ju egentligen vara inne dar. Socialtjanstens system ar
manga naturligtvis. Intranatet, hemsidan ar ocksa manga. Flest
anvandare har vi nog i E-post systemet dar har vi alla som &r
upplagda pa nagot satt med en dator. Storsta flest anvandare tanker
Jjag da.”— Respondent F

En av anledningarna till att kommunerna har ansvar for sa manga system &r att kommunernas
verksamhet ar mycket omfattande. Oftast ar verksamheten specifikt inriktad pa en viss doman
sa ar dock inte fallet hos kommuner. Respondent D jamfor en kommun med ett Sverige i
miniatyr, vilket ger en valdigt bra aterspegling pa vad kommuner dgnar sig at for
verksamheter.

“"Men det [kommunen] dr ju ett Sverige i miniatyr kan man sdga. Vi

jobbar ju med alltifran socialférvaltning med sina mer eller mindre

hemliga system sekretessbelagda system till kulturférvaltning som vill

skrika ut sitt budskap och alla anvéander ju IT-stéd pa olika satt men

for helt olika syften. Dar emellan finns ju alla andra forvaltningar

som ja teknik, individ- och familjeomsorg. ”— Respondent D

“I och med att vi dr en kommun sd har vi ju, om man bara inriktar sig
pa en sak har man ju bara de programmen man behover, men har
jobbar vi ju med allting.” — Respondent C
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Nar det géller administration av verksamhetssystem skiljer den sig at mellan kommunerna.
Respondet E och F beskriver hur de olika verksamheterna &r organiserade. Respondent E
framhdver att IT-enhetens ansvar stracker sig till att hantera l6senord, medan
supportrelaterade samtal om ett specifikt problem i ett verksamhetssystem inte &r deras
ansvarsomrade. Respondent F daremot anser att teknikernas roll stracker sig till att hantera
tekniken och inte ge ut behdrighet till hoger och vanster. Respondenten anser dven att det ar
nog med att teknikerna ansvarar for bakomliggande system. Respondent A &r inne pa att
Kommun A tillampar liknande férfarande som Kommun C.

“I alla overgripande storre system hanterar vi losenorderna, [vi]

ansvarar daremot inte for sjalva verksamhetssystemet i sig sa de kan

inte ringa och frdaga. "Hur gor jag hdr?” inne i sjilva systemet. Dd

ar det ute pa forvaltningarna som man har ansvaret d, oftast kan de

ocksa byta l6senord i dom specifika systemen. Bara for att gora det

enkelt for anvandarna sa ska man kunna ett nummer som de ska

kunna ringa oavsett vilket system dem behéver hjilper med da.” —
Respondent E

”[Vi] har rolluppdelat, det ska vara sa det &r inget fel utan tvartom
da blir rolleran valdigt tydligen, vem som gor vad. Teknikerna ska ju
inte vara inne och lamna ut behorighet i personalsystem det ar inte
ratt. Det ar illa nog att man kan hantera databasen. Det ar teknik det
handlar om och det ar for tekniker, personalménniska ska ju hantera
informationen i systemen. Men det far ju vissa negativa effekter nar
det inte dr uppkopplat pad riktigt. Men taken dr att det ska vara sd.” —
Respondent F

"Det finns en massa forvaltningsspecifika applikationer som dem
sjalva ar ansvariga for som dem byter I6senord. Det kan jag inte ens
gora. Vi guidar dem till vilken dem ska ringa da. Det ar inte alltid sa
latt for alla att veta. Allting som har med data har ju med oss att
gora.” — Respondent A

4.2 Losenord

Vi kan konstatera att losenordshantering ar ett stort bekymmer ute i kommunerna, dock
verkar de ansvariga for administrationen av losenord inte inse att det dr tidskrdvande. Istéllet
ser de oftast betydligt allvarligare sakerhetsaspekter i sjalva hanteringen av l6senord. En av
respondenterna konstaterade dock att 16senord tar mycket tid i ansprak.

”... losenordsbyte tar tid. Det dr dem smd bitarna som tar tid. Att

halla pa med samma sak om och om igen. Det blir ju nog ett par

timmar per vecka. ’— Respondent C
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Att hantering av l6senord &r ett problem for alla kommunerna framkommer tydligt. En
kommun sticker ut vad géller antalet 16senordsrelaterade drenden. Vi gar in mer pa varfor i
diskussionsavsnittet (5.2). Det ar svart att uppskatta hur manga lésenordsrelaterade arenden
det &r, eftersom vi inte har tagit del av nagon statistik. Varje kommun har dock gjort en
uppskattning om hur manga arenden de tror att det ror sig om.

"Uppskattningsvis mellan 5 och 10 per dag om vi smetar ut det pa ett

ar.” — Respondent A

Ett par ganger i timmen” ... ska man snitta ut det dr sd dr det vil
dtminstone en per timme.”— Respondent C

Om vi rdknar med att en vanlig arbetsdag ar pa runt 8 timmar blir det 8-16
I6senordsrelaterade drenden per dag. Pa fragan om det & mer dn 20% losenordsrelaterade
arenden svarar Respondent E:

“Det dr absolut mer dn 20%, det dr kanske 50%?”

Respondent B fyller i:
”Ja, det kan det vdil vara 35% kanske.”

Vi kan uppskatta att 16senordsrelaterade arenden for Kommun B ligger nagonstans mellan 35
- 50%. Detta kommer vi diskutera djupare i avsnitt Diskussion (5.2).

4.2.1 Losenordsrelaterade arendens variation over aret

Det ar ocksa vart att konstatera att helger och semestrar verkar spela in i hur manga som
ringer angaende lI6senordsrelaterade arenden. Det finns alltsa ett antal yttre faktorer som kan
paverka hur manga losenordsrelaterade arenden det kan vara under en viss period.
Respondent C pekar pa att anstillda glommer av I6senord nar de inte anvéant I6senordet
under en lite langre tid an vanligt. Respondent A ar mer inne pa att anstallda skjuter upp att
ta kontakt med Help-Desk till ett senare tillfalle som passar battre for den anstéllde.

... mdndagar dr alltid virst... Ta en sddan sak som att nu dr det

klamdag pa fredag, pa mandag finns det inte en manniska som

kommer ihag sitt 16senord. De klarar helgen, liksom &r det fyra dagar

sa ar det bortblast"— Respondent C

"4r det ddligt viider dr det mer att gora till exempel dir det semestrar
som regnar da ar det mer folk an nar det ar fint vander. Det alltid
mindre for helpdesk att gora fore en langhelg folk bryr sig inte om att
ringa forrdn efter... efter helgen sa ringer dem. Men man mdrker en
nedgang innan semester och innan jul sa borjar luta lite nerat. Dem
svaraste problemen kommer alltid mellandagarna nar det ar personal
som inte dr van vid hantera saker.”— Respondent A
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4.2.2 Hanteringen av losenord

Nar det galler hantering av I6senord kan man stélla sig fragande till hur de anstéllda hanterar
sina lésenord. | manga fall verkar inte kunskapen finnas om vad ett 16senord é&r till for utan
man forvarar det fullt synligt pa en lapp sittande pa skarmen eller i narheten av datorn. Pa
fragan:

"Vad dr din uppfattning kring losenordshanteringen?”
svarar Respondent D:

“Det dr ju en disciplinfraga. Det ar ju en upplysningsfraga i allra

hogsta grad och utbildningsfraga utav personal och sadant. Att man

blir medveten om att det &r en nyckel som man disponerar och att inte

lanar ut sitt konto[till]sddana héir saker.”

Respondenten konstaterar att det finns ett problem och att upplysning samt utbildning av
personalen skulle fa de anstdlla mer medvetna om att det &r en “nyckel” som de ansvarar for.

Respondet C konstaterar att anvandarna tycker det ar krangligt med lésenord men att de ar
bra pa att komma ihag sina pinkoder. Respondent D forstarker bilden av att l6senord ar
krangligt nar den ger exempel pa hur anvandarna kan missbruka sitt konto genom att lata en
logga in och sedan lata alla anvanda kontot.

"Folk vet ju inte... De tycker det dr krangligt med l6senord. Men de

kommer inte ihdg det [I6senordet]. Men de kommer ihdg sina

pinkoder och allting sddant men inte sina losenord.”— Respondent C

”[ vissa sammanhang dr det ju sa att man delar datorer alltsa dom
star sd som ndgon gemensam resurs nagonstans och det férekommer
ju att nagon loggar in och sen sa far den datorn anvandas pa det
kontot. ”— Respondent D

Bade Respondent A och C é&r inne pa problemet med att I6senord skrivs ner pa lappar.
Respondent C beskriver &ven ett problem med gruppkonton dar de inte meddelar varandra
att de bytt 16senord, vilket resulterar i manga supportarenden.

“Socialtiinsten har ju madnga, madnga gruppboenden. Mdnga

gemensamma konton da. ”

”Sd ringer ndgon och byter losenord, ndsta dag sa ringer en annan

som inte kommit in pa hela natten. Jaha, da har de glomt satta upp en

lapp.” — Respondent C

“Ja, men mdnga har det pd skdrmen och sen sd tittar man och ser [att
de] strukit 6ver en siffra och skrivit nésta. De har samma ord men de
byter bara siffra pd slutet.”— Respondent A
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Respondent A menar att ur ett sakerhetsperspektiv kan det vara battre att anvanda ett enklare
I6senord som anvandare inte behdver skriva ner.

”... det [kan] vara bdttre att en anvindare anvinder ett enkelt
I6senord som dem sjalva kommer ihag an att ha en lapp med ett svart
I6senord som de aldrig kan... Oftast sdger man ju att man inte ska ha

make, namn, barn som losenord. Det ar kanske battre an att ha ~~*#

>

uppklistrad som alla ser.’

| enstaka fall har det uppdagats rena sakerhetsovertradelser da anvandare utnyttjat en f.d.
anstallds konto for olovlig Internetanvandning.

“Sedan finns det ju stallen dar chefen samlat in alla I6senord sa att

det har hant att det har varit stallen dar det har varit 20 manniskor

som anvander samma losenord for att logga in. Sedan kommer vi ut

det &r ndgon som har surfat pa nagon otillborlig sida. Kan ni ta reda

pa vem det ar? Ja, men den manniskan har inte jobbat har pa tre ar.

Det ar ett konto da som inte ar avslutat. De har anviint samma” —

Respondent A

4.2.3 Byte av losenord och krav pa lésenord

Kommunerna tillampar lite olika rutiner nar det géller byte av I6senord. Tva av kommunerna
tillampar periodvis byte av l6senord, medan den tredje kommunen tillampar fér nérvarande
tilldelade 16senord men planerar att infora periodvis byte.

"Nuvarande [ésning dr baserad pa tilldelade losenord. Minst 6

tecken. Mix av siffror och bokstéaver, min 2 siffror, gemener och

versaler blandas... det gar att byta genom att bli tilldelad ett nytt

losenord.” — Respondent D

Respondent C siger att de for narvarande tillampar f6ljande I6senordspolicy.
“ldagens ldge sa dr det 8 tecken, inga d d 6, det dr vdl det vi brukar
saga till dom. Nar vi satter losenord sa trycker vi in lite siffror och
grejer for dem.”

De har dock haft en diskussion om att hoja sakerhetsnivan nar det galler kravet pa vad
I6senord ska uppfylla.
“Niir vi ska gd over till vdrt nya ndt sd ska vi ju passera 3 av 4 kriterier, stora, sma, siffror
och specialtecken tre av dem madste uppfyllas vilket inte dr aktivt dn nu.” Respondent C
séger att kommunen i dagslaget tillampar

"Om jag sdger deras inloggningslosen sd dr det 100 dagar. Ddr vill

vi ha lite till. Vissa har 200 dagar. Men standarden &r 100 &r det

sagt.” — Respondent C
Respondent B och E menar att deras kommuns policy ar att tillampa periodvisbyte
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“Ja man maste fornya det en gdang i mdanaden och det stdller ju till det
dd for de kommer inte ihdg vad det har bytt till. ” ”Kravet ar ocksa att
l6senordet inte far vaxla mellan tva I6senord. ”

712 eller 13 ... du kan inte ta ndgot som du har haft tidigare ... [och]
du maste ha minst 8 tecken sa att det kan vara lite olika i olika system
men vart natverk ar minst 8 tecken .. [sedan sa] forsoker vi att tala
om for dom att det ska vara lite komplext med bade bokstaver och
siffror och inga & 4 och 6.~

De uppmanar anvéndarna att istallet for att skriva ner sina losenord att enbart anvinda ett
enda och byta detta pa alla system.

"Vi forsoker ju att tala om det for anvindare som har mdnga

I6senord att byta samtidigt och satta samma I6senord. Da har man ju

en chans att komma ihag det faktiskt det &r battre an gula lappar

under tangentbordet. Vi har ju en 1T-sakerhetshandbok for anvandare

dar vi ger tips hur de ska hantera [det] har med I6senord... Ni kan

gdrna ta med er den”

Respondent C ger en forklaring till varfor &, & och ¢ inte far forekomma i deras system och
vi utgar ifran att detsamma géller i Kommun B Det finns vissa system som inte registrerar

d, d, 0 sa om vi printar det i dem sd kommer dom inte anvinda det.”

4.3 Single Sign-On (SSO)

Det rader delade meningar bland respondenterna av nyttan med SSO och de konsekvenser det
medfor.

4.3.1 Installningen till SSO

Respondent C stéller fragan till oss om SSO é&r sékert och konstaterar "Men Single Sign-On
[som] s&dant s&? Ar inte det en sékerhetsrisk ndgonstans? Ett 16sen kommer ut s& kommer
man dt allting?” Detta bekréftar sdkerhetsproblematik kring SSO och vilka konsekvenser det
kan fa om det I6senordet kommer ut.

Respondent D resonerar att SSO i teorin ar god men i praktiken ar svart att genomfora, da
det rdder en omfattande heterogen systemmiljo och att varje system har sin
anvandarhantering.

“Rent teoretiskt dr det vdildigt bra men det dr vildigt svart att

genomfora. Vi har himla manga olika system som vi jobbar med. Vi

har ofta inbyggda inloggningssystem [och] anvandarhantering ligger

ju inne i systemet och det kan manga ganger vara svart komma at
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dem har losningarna med nagon form utav centrallosningar att jobba
med AD! metakataloger och sidana saker for att.” - Respondent D

Respondent D anser trots det att SSO skulle underlatta en del, dock krévs det en hel del
fordndringar enligt Respondent D, om for att det ska fungera. Respondent D konstaterar
aven risken med ett I6senord och tillgang till alla system och relaterar till anvandarens
hantering av l6senord.

"Skulle man losa det hir pa ett bra sdtt sa finns det vil mdnga

fordelar men som sagt det finns ju risker med det ocksa for om nagon

kan koden sa att sdga pa ett konto sa far man ju ganska vid tillgang

till systemet. Det ar val baksidan med sadana har Single Sign-on.

Tyvarr sa star ju ibland inloggning och password under

tangentbordet och sadana har saker. Det ar ju alltid baksidan pa

sadana héar standardiseringar. Hittar man nyckeln sa ar man inne i

alla system.”— Respondent D

Respondent F ser SSO i ett storre sammanhang &n inom den interna IT-verksamheten och
delar upp det i interna, kommunal, regional och nationell niva.

Intern niva

Den interna ar dar kommunens system verksamhetsspecifika system ingar.
"Vi kommer ju hamna i det och vi behéver [ju] det naturligtvis men
det finns inte det dar riktiga drivet och forutsattningarna idag tycker
jag.” — Respondent F

Respondent F delar Respondent Ds uppfattning om att anvandaradministrationen i system
ar ett problem men utvecklar det till att systemtillverkarna vill ”4dga” anvdndarna. Detta visar
en sida av de tekniska svarigheterna med att infora SSO.

”...men dterigen alltsd fa vara verksamhetssystem att fungera med

SSO de ar det som det handlar om. Vi vill ha det men det ar svart att

képa det for pengar som vi har. Det ar inte en standard funktion i

systemet utan var och en vill &ga sina anvandare om man ar

systemleverantdrer da, alla vill vara mitten alla vill vara portalen

internt.” — Respondent F

! “Active Directory (AD) is an implementation of LDAP directory services by Microsoft for use primarily in
Windows environments. Its main purpose is to provide central authentication and authorization services for
Windows-based computers” (Wikipedia, 2008).
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Kommunal niva
Med kommunal niva syftar vi pa kommunens atagande gentemot medborgaren och sakallade
elektroniska medborgartjanster.

Bade Respondent F och Respondent D namner e-ID som en form av identifiering vid
anvandandet av sakallade medborgartjanster. Respondent F menar att kostnadsbilden i
dagslaget &r for hdg vid anvdandandet av e-legitimation for verifiering av medborgaren.
Dessutom rader det oenighet kring vilken e-legitimationsstandard som ska anvandas. Detta
forklaras mer utforligt i avsnitt Diskussion (5.).

“de systemen som finns idag dr lite oforutsdgbara for det ar sa

manga uppslag mot Bankid och Telias 16sning eller vilken man valjer.

De ar inte anpassade for kommunalverksamhet om jag som foralder

gar in och kollar pd min elev”

“Det som dr svdrt att fa grepp om idag dr vem man forvdntar sig ska
gora vad sa inte varje kommun tar fram ett certifikat, det borde vara
en nationell angeldgenhet.” — Respondent F

"Dessutom ska kommunen betala for varje uppslag att jag dr jag vad
jag har tittat pa. Vi maste fa en flat rate tror jag, och da far vi en

infrastruktur for SSO [pa] nationell niva kan man sdga.” -
Respondent F

Regional och nationell niva

Respondent F menar att ansvaret for inférandet av e-1D ligger pa regional och nationell niva.
"Det hdr har diskuterats vdldigt mycket i Goteborgsregionen bland
kommunerna, det har diskuterat mycket pa regions niva och det har

diskuterats mycket nationellt.”

Men aven Respondent D &r inne pa att anvandandet av e-ID é&r ett problem och att det forts
diskussioner under lang tid.

“inte minst pd medborgarsidan har det ju vart mycket diskussioner

om det har med e-id men med tanke pa att det inte finns nagon

>

gemensam standard sa kommer det liksom inte loss.’

Respondent E séager att de varit pa gang lange med SSO men av olika anledningar har det
inte blivit av.
Vi har ju vart pd gang i ett antal ar egentligen vi har ju [ett] sddant
metakatalogprojekt det ar dnda det som ligger till grund for mycket
av dom har delarna. Vi kommer satta igdng med detta nu néasta
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fredag. Vi har vart pa gang problemet har vart att vi inte har resurser

’

tillrdckligt och ldgga tiden.’

I och med detta svar fick vi darfor anledningen att genomféra en uppféljningsintervju, dock
kom det att visa sig att workshoppen de téankt halla blev uppskjuten pa grund av sjukdom. De
kommer darfor att paborja projektet efter denna studies avslutande.

Respondent E menar att de storsta orsakerna till varfor de tankt infora SSO ar komplexiteten
med anvandaradministrationen.
“"Mycket handlar ju om anvindaradministration den dr for komplex
idag. Det ska laggas upp anvéndare pa massa olika stallen. Nar
anvandare slutar sa meddelas inte det pa réatt satt utan de ligger kvar
sa vi har fatt hitta pa egna lésningar for att de inte ska finnas kvar
under allt for ldng tid da.”

De &r den enda av kommunerna som i studien tillampar inaktivitet som sparrfunktion for att
forhindra att obehoriga ska kunna utnyttja ett konto som star outnyttjat. Detta behandlas mer
under avsnitt konto (4.4). Vid inférandet av SSO har de (Kommun B) valt att utgd ifran
personalsystemet och ger foljande forklaring:

... ddr kommer man alltid in och ddr forsvinner man alltid ndr man

slutar, man har inte 16n nar man slutat sa det ar det systemet som vi

har sagt ska vara det som styr allt annat.” — Respondent E

De namner dock att de inte kommer tillata access till alla system, utan kommer kréava en extra
pa loggning.

“Det kommer nog bli lite bade och i vissa system kanske man kommer

ha den l6sningen att man kommer in med automatik i andra system

kan det vara sa att man har samma lésenord med maste logga pa sig

igen sd att det finns lite olika tankar.”— Respondent E

Detta forklaras med att om anvandaren loggar pa sig och later datorn sta och sen lamnar
datorn da finns det en stor risk i att nagon annan kan komma o6ver informationen i det
systemet.

Pa fragan om “vilka konkreta vinster de ser med SSO?” svarar Kommun B att det i
slutdndan handlar om besparing av tjanster.

~Ja, alltsd ska man se kallt pa det héar sa ar det ju tjanster som det

handlar om. I kommunen &ar det ju mesta det dels i sista &nden. Vi

kommer att istallet fokusera [pa att] effektivisera hantering och att

man som administrator, som det nu man har ju redan tagit bort dem

har assistent tjansterna. ”

”Det ar varan organisation som kommer att minska, om det nu blir sa

effektivt som vi har tankt oss. ” — Respondent E
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4.3.2 Instéllningen till OpenID

Respondenterna anser att det inte & moget for kommunal verksamhet i dagsléget.
Respondent F resonerar &ven vidare och undrar vem som ska vara ansvarig support av en
sadan tjanst och relaterar detta till Linux. Respondent D och F delar uppfattningen att
webbaserade system &r pa vdg in i den verksamheten, men att det fortfarande klientbaserade
I6sningar som &r vanligast.

”Jag har last lite om det [och] jag har funderat ar det moget? Jag

kanner inte till att det anvands sa mycket i kommunala varlden. Jag

haller mig pa den nivan kan man sdga jag fordjupar mig inte mer i

det just nu. ”— Respondent F

"Men det bygger ju pad att tillimplingarna dr webbaserade
Internetbaserade tyvarr ar det sa att mycket utav det som vi jobbar
med i kommunal &r ju gamla tillamplingar. Klientbaserade sa att. Det
ar ju ocksa naturligtvis en stravan som vi har av olika att ga mot
webbaserade verksamhetssystem” — Respondent D

Det ar anmérkningsvéart att till och med systemleverantor inte kan erbjuda
webbaseradesystem utan ser enbart nyttan med Kklientbaseradesystem. Respondent D
konstaterar att samarbetet mellan kommunerna borde fungera béttre i detta sammanhang.

”For min egen del tycker jag det &r skrammande att leverantérerna

kan uppféra sig pa det viset. Jag menar att det ar vi kommuner som

ar daliga pa [att] samordna oss och satta tryck pa marknaden men sa

fungerar det. Sa det har ingenting med alder hur lange vi har anvant

systemen. — Respondent D

4.4 Kontohantering

Vi ville dven undersoka vilka rutiner det finns vid en anvandares handelseférlopp, alltsa fran
att ett anvandarkonto skapas tills att anvandarkontot avslutas pa grund av avslutad
anstallning. Man kan konstatera att rutinerna i skapande av anvandarkontot inte skiljer sig
namnvart at mellan de olika kommunerna. Vi har valt att dela in konto i tre undergrupper nar
konto skapas, utfardande av nytt I6senord och konto avslutas.

4.4.1 Konto skapas

Nar en anstéalld ska borja och fa ett konto skiljer sig forfarandet mellan kommunerna inte
namnvart.
"Da far vi in en lapp eller digitalt alla anvdndaruppgifter som vi
behover vad dem heter nar dem ar fodda och sa har sa skapar vi ett
standardlosenord och tvingar dem att byta vid forsta inloggningen”
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— Respondent C

En anstéalld far oftast till en borjan tillgang till de vanligaste systemen e-post, Intranat etc.
Tillgangen till verksamhetsspecifika system utokas successivt beroende pa vilken befattning
den anstéllde innehar.

4.4.2 Utfardandet av nytt l16senord

Med hénsyn till att 16senord &r av kénslig natur har vi av sdkerhetsskal i detta avsnitt inte
relaterat ett citat till en respondet eller kommun. Av nedanstdende svar kan vi konstatera att
I6senordsrutinerna skiljer sig at mellan kommunerna. En kommun utmarker sig overlag i
sakerhets tanket.

”De ringer in hit och sa sager de inte kan logga in i system X till

exempel, oavsett vad det ar for l6senord sa har vi alltid en motfraga,

vem dom &r, vad dom sitter nagonstans, personnummer och sen ar det

ocksa en motringning som gors da pa telefonnummer sa att den

1

personen faktiskt sitter ddr den ska sitta.’

En annan kommun ger féljande bild av hur I6senordstilldelningen gar till och ger inte lika
fortroendeingivande svar.
“Det finns ingen kontroll. Nir man vdl kndckt standarden vi har ju
anvandarnamn baserat pa vad de heter. En gammal version. Det blir

’

madnga anvindare.’

Den tredje kommunen ger sin bild av lsenordstilldelningen och anser att kontrollen av
I6senord &r omojlig att gora via telefon, dock tillampar de kontroll av personnummer.
Vi fragar ju alltid efter personnummer. Grejen ar ju att man kan

hora pa mdnniskor ndr det rabblar sitt personnummer”

4.4.3 Kontot avslutas

Det kanske mest intressanta for var del ar hur rutinerna fungerar nér en anstélld slutar. Vi kan
konstatera att alla kommuner har problem med sikallade ”doda” konton. Ett dott konto ar ndr
en anvandare slutat och detta inte blivit bortaget. Det doda kontot kan da komma att utnyttjas
for intrang eller anvandas av andra anstéllda for ej avsedda uppgifter till exempel att surfa pa
arbetstid.

"Ndr dom slutar sd deletar vi rubbet. Vissa som gdr pension och

vissa som ar sommarjobbare kan man da satta inaktivt. De som gar i

pension 2 manader senare sa ar dom tillbaka. For da har det inte

blivit ett vettigt dverlamnande sa ar dem hér ett halvar till och tjanar
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pengar. Nar dom gar i pension sa ar det oftast bara [att] inaktivera
dom” — Respondent C

Kommun B tillampar en form av inaktivering for att deras rutiner kring att anméla att
anstéllda inte slutar.

" efter tre mdnader sd blir du sparrad da problemet med det da kan

ju vara att det finns personer som ar tjanstlediga och mammalediga

osv. Dom kommer ocksa bli sparrade med det ar ett satt for oss i alla

fall att undvika att det ligger kvar i vart system i flera ar, sa att det ar

den rutinen vi har idag da. S& ar det s att nagon kommer tillbaka

kan man plocka tillbaka ndgon.” — Respondent E

”Tva mdnader dr det” rattar Respondent B

I Kommun C tillampar de inte inaktivering och Respondent C konstaterar att det
formodligen kan finnas konton kvar som inte anvands. N&r Respondent C inser detta funderar
den hur detta kan kollas.

"Det ligger nog ett par konton som inte anvinds. Jag vet inte om det

finns nagot satt att kolla pa det. De gar ju inte och lagger sig som

inaktiva. Da far man ju kolla senaste loggin datum da. Skoj. Det har

3}

Jjag faktiskt inte tinkt pa” — Respondent C

Kommun A tillampar rutinen att det ska komma in ett papper underskrivet av chefen.
“Den dr man ju lite forsiktig, déirfor det kan ju finnas nagonting som i
kontot de skulle ha sa det gar ju bara med nagra fa knapptryckningar
forstora ganska mycket grejer s man brukar halla pa det en stund sa
det verkligen har tdmt sina mappar och grejer. Vi brukar ju sparra
det fran den dagen, men det finns ju kvar det gar ju att 6ppna igen. ”-
Respondent A

Samtliga kommuner applicerar forsoksinloggningsrutin, alltsa att ett konto blir sparrat efter
ett visst antal forsok. Detta varierar mellan tre till fem beroende pa kommun. Bade
Respondent D och Respondent F konstaterar att det &r ett problem med ddda konton.
Respondent D menar dock att de &r i fas att infora en metakatalog.

"Det dr alltid ett problem men ddr hdller vi pd att infora

kontohanteringssystem som ska hamta signaler som ifran

personalsystemet, 16n slutar att betalas sa ska det utlésa en kaskad

handelse. Kataloger i karantan stdnga kontot stdnga telefon och

sadana saker. Det ar ett arbete som ar igang uppe pa driftsidan sa

att. ” — Respondent D

Respondent F tvingas motvilligt erkédnna att det finns gamla konton som inte anvands.
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"Det ska ju inte gora det, det dr klart det inte gors eller det dr klart
det gor. Vissa system ar samre &n andra sa ar det. Framforallt ar det
inte sékert att man har samma anvandaridentitet i olika system, inte
sa sjalvklart att koppla ihop de nar de vdl har metakatalog t.ex.”
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5. Diskussion

| det har avsnittet diskuterar vi resultatet som framkommit och gor bland annat aterkoppling
till vart teoretiska ramverk som vi utgatt ifran. Vi diskuterar med utgangspunkt fran vara
teman: Verksamhetssystem, Lésenord, SSO och Kontohantering.

5.1 Verksamhetssystem

Utifran resultatet kan vi konstatera att kommuner har en vidd systemmiljo, vilket saledes
bekraftar var uppfattning att kommuner forfogar éver manga system. Med utgangspunkt fran
var teoretiska del om offentlig sektor, bekréaftas bilden om att kommuner ansvarar for en
mangd olika verksamheter (SCB, 2007). En av respondenternas konstaterande “[kommunen]
dr ju ett Sverige i miniatyr kan man sciga.”, styrker vart antagande.

Vi kan konstatera att kommunerna har manga system, dock ar det ett fatal av dessa som
anvands i storre omfattning. De system som i princip alla anvandare har tillgang till &r e-post,
Intrandt och hemsida. Vanligtvis har en anvandare dven mojlighet att utnyttja ett eller flera
verksamhetsspecifika system exempelvis personaladministration (sjalvservice), ekonomi och
socialtjanstens olika system.

Vi har identifierat att kommunerna antingen anvander sig av centraliserad eller
decentraliserad l6senordshantering for sina verksamhetssystem. Kommun B tillampar
centraliserad l6senordshantering vilket medfor att anvandarna i de flesta fall enbart behdver
ringa ett samtal till supporten for att fa ut sitt I6senord till det verksamhetsspecifika systemet.
Kommun A och C:s helpdesk ansvarar enbart I6senordstilldelning for inloggning pa datorn
och e-post. Detta ser vi som en form av decentraliserad lI6senordsadministration.

5.2 Loésenord

Det rader en hog osikerhetsfaktor i fragan om hur manga losenordsrelaterade arenden som
kommunerna hanterar och utifran detta inte valt géra nagon uppskattning. Respondenterna
bekraftar dock vart antagande av att I6senordsrelaterade arenden &r frekvent forekommande,
men de understryker hellre hantering av 16senord som ett varre sakerhetsproblem.

Variationen av l0senordsrelaterad problemet kan relateras till decay theory (Passer & Smith,
2008) som grundar sig i att manniskans tenderar till att gldmma efter en langre tid.

Nér det avser hantering av lésenord blir vi forvanade Gver respondenternas svar att
anvandarna forvarar sina I6senord i narheten av datorn. Detta tyder pa avsaknaden av rutiner
for fysisk sdkerhet. De bakomliggande faktorer kan vara manga, dock tenderar detta att
framst bero pad organisatoriska brister. Vad vi dock kan konstatera av antalet
I6senordsrelaterade drenden &r att det Gverrespresenteras i Kommun B. Detta har sin grund i
att de tillampar centraliserad lésenordstilldelning och tillhandahaller nastintill alla 16senord.
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Tillvagagangssattet for att fa ut ett losenord for ett verksamhetsspecifikt system i en
decentraliserad l6senordsorganisation, kraver daremot att anvandaren vander sig till
respektive systemégare eller systemforvaltare. Detta innebar ofta att anvandaren i forsta hand
vander sig till supporten och far da reda pa att han eller hon ska kontakta sin
systemadministrator. Eftersom inte supporten ansvarar for detta riskerar det att bli omstandigt
for anvandaren om systemégaren inte ar tillganglig. Samtidigt finns det ett sékerhetstankande
som en av respondenterna betonar vikten av i rollbaserad ansvarsfordelning. ”Teknikerna ska
ju inte vara inne och lamna ut behorighet i personalsystem det ar inte ratt. Det ar illa nog att
man kan hantera databasen.” Vi ifragasatter rolluppdelandet da respondenten reflekterar
Over teknikernas roll och samtidigt konstaterar att teknikerna har ansvar for de
bakomliggande systemen, dock delar vi asikten om att det ar svart att sakerstalla identifiering
av anvandare i en omfattande verksamhet. Vi har inte undersokt systemforvaltarens eller
systemagarens arbetsuppgifter och kan darfor inte uttalas oss. Daremot har vi fatt uppfattning
om att de innehar en ordinarie tjdnst. Om detta stimmer kan det innebdra att ett
I6senordsrelaterat arende drojer avsevart langre tid &n om helpdesken hade l6st arendet.

Anvéndaren har oftast lattare att komma ihdg losenord som bestar av saker de kanner igen
eller kanner relation till &n havdar en respondenterna "Oftast sdger man ju att man inte ska
ha make, namn, barn som lésenord. Det &r kanske battre an att ha ~~*# uppklistrad som alla
ser.” Detta kan kopplas till vart teoriska ramverk om att det ar enklare uttala ett ord eller en
mening an ett ord bestaende av siffror, bokstaver, specialtecken (Nearine & Neath, 1995).

Nar det galler I6senordsbyten varierar det emellan kommunerna, dock utmarker sig Kommun
B da de tillampar I6senordsbyte varje manad. | motsatsen utmarker sig Kommun A da de for
narvarande inte tillampar l6senordsbyte. Lésenordsbyten kan relateras till interferens teorin
som grundas pa att manniskan har svart att komma ihag sitt gamla l6senord (Passer & Smith,
2008).

5.3 Single Sign-On

En kedja &r inte starkare dn den svagaste lanken och i fallet sakerhet &r detta avgdrande. Det
spelar ingen roll att man har 16senord om manniskor dnda handlar omdémeslést. Att I6senord
skrivs pa skarmen eller under tangentbordet kommer anda innebara problem, da forloras
funktionen och tankarna med sékerheten och SSO. SSO innebdr att ett enda I6senord anvénds
och asikterna &r delade kring riskerna. En del anser att SSO innebar en sakerhetsrisk, da det
helt enkelt anvénds ett enda lI6senord och vips & man inne i alla system, andra ser helt enkelt
inte baksidan med att det redan existerar en falsk” SSO framforallt da anvidndare tenderar
anvanda samma l6senord i flera system. En av de intervjuade kommunerna uppmanar till och
med att byta samtliga for att minska bordan for supporten. Sjalvfallet innebdr SSO en
sakerhetsrisk om SSO-l6senordet kommer pa avvéagar. Dessutom kravs det hogre siakerhet pa
SSO-l6senordet. Idag tillampar ingen av de kommuner vi talat med den sdkerhet som anses
vedertagen pa losenord, det vill séga minst sju tecken, som bestar av en blandning av siffror,
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gemener, versaler och symboler (Mitrovi¢, 2005), dock har en kommun planer pa att infora
hogre sékerhet. Kommun A tillampar tilldelade 16senord vilket gissningsvis innebdr hogre
sakerhet, dock minst sex till tecken vilket & andra sidan blir mer osakert (Mitrovié, 2005).

Respondenterna ger en bild av att SSO ar en teknologi som de tror pa, dock sa anvander inte
nagon av kommunerna SSO i dagslaget. En av kommunerna ar emellertid i fas att paborja ett
projekt som kommer leda fram till en SSO-l6sning. De andra kommunerna ligger steget efter
men har eller ar i fas att inféra en metakatalogstruktur.

53.1e-ID

Oklarheten i e-ID eller e-legitimation grundar sig pa att det for narvarande inte finns en
gemensam standard, utan istdllet &ar det tre olika standarder. Verket for
verksamhetsforvaltning, VERVA, utreder, pa uppdrag av regeringen, for narvarande hur
framtidens e-legitimation ska se ut (Verva.se). Respondenterna papekar detta i sina svar och
anser att det ar ett hinder for att infora sakallade medborgartjanster. Detta delas av Sveriges-
Kommuner och Landsting, SKL, som forordar att staten ska utfarda, garantera och
finansiera en nationell elektronisk identitet for fysiska och juridiska personer”, teknisk och
fysisk plattformsoberoende (mobil, smarta kort, dator etc.) samt bygga pa 6ppna och hallbara
standarder (SKL.se, 2008)

Respondenternas svar kan aven harledas till Statskontorets (1999) sakallade 24-
timmarsmyndighetsvision. Den definierar 24-timmarsmyndigheten i en utvecklingstrappa
bestaende av fyra kriterier. De tre forsta kriterierna ber6r hur information ska presenteras och
formedlas pa webbplatsen. Det fjarde och sista kriteriet definieras enligt foljande ”Webbplats
och ndtverksfunktioner for samverkan med andra myndigheter och samhidlleliga instanser.”
(Statskontoret, 2000:21 s.8). 24-timmarsmyndighetskriterina ska dock enbart ses som ett
kontinuerligt mal och &r svarutvarderat. Antalet offentliga verksamheter som uppfyllt sista
kriteriet ar dock fa. Da det har kravet innebdar samverkan mellan offentliga verksamheter.
Dessa avancerade tjanster mellan organisationerna kréver i sin tur sakerstidllande av
identiteten.

5.3.2 OpenlID

Intresset for OpenlD d&r i dagslédget svalt och det har sin forklaring i att det saknas
infrastruktur for att det ska vara intressant. OpenlD bygger pa webbteknik och for narvarande
ar kommunernas system oftast klientbaserade.

5.4 Kontohantering

Vi kan konstatera att kontohanteringen skiljer sig at i rutinerna for att fa ut sitt I6senord
mellan kommunerna. En av kommunerna tillaimpar hogre sékerhet vid utgivandet av
l6senord, dock kan vi inte utveckla detta da vi kan r6ja anonymiteten for vissa respondenter
eller kommuner. Nar det galler rutinerna i avslutandet av konton skiljer detta sig at. Ingen av
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kommunerna kan garantera att det inte forekommer dodda konton, emellertid har en av
kommunerna valt att utveckla en inaktiveringsfunktion for att forhindra att kontot finns
tillgangligt under langre tidsperioder av inaktivitet. | ett fall fick vi det bekréftat av
respondenten att kontot har utnyttjats av anstallda for olovligt &ndamal.
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6. Slutsats

| det har avsnittet gors en slutsats av studien och det vi kommit fram till utifran vart resultat-
och diskussionsavsnitt.

Losenordshantering ar ett svarhanterligt problem och det skiljer sig at mellan hur
kommunerna valt att organisera detta. Vi har identifierat tva olika tillvaggangssatt;
centraliserad eller decentraliserad I6senordshantering. | var studie har vi inte undersokt
vilket av tillvagagangssatten som ar sakrast, men vi anser oss trots detta vara dvertygade om
att en centraliserad l6senordshantering bidrar till en battre overblick. Detta resulterar i att
kommunen ser hur omfattande problematiken med l6senordshanteringen ar och far
verksamheten att Gvervdga over inférandet av SSO.

Vi vill aterkoppla till de fragor som vi stallde i inledningen, som var var utgangspunkt for
denna studie:

Vilka faktorer far en offentlig verksamhet att infora Single Sign-On?

Innebar Single Sign-On en ekonomisk nytta?

Vilka sékerhetsaspekter finns det i att anvanda Single Sign-On i affarskritiskverksamhet?
Hur kan en offentlig verksamhet tillgodose sig nyttan av OpenlD?

Och avslutningsvis var huvudfraga: Vilka aspekter bor beaktas vid anvandandet av Single
Sign-On inom offentlig sektor?

6.1 Vilka faktorer far en offentlig verksamhet att inféra SSO?

Det finns flera faktorer som far en offentlig verksamhet att infér SSO. Vi har identifierat
foljande tre faktorer.

e Helhetsperspektiv — For att forstd komplexiteten med losenordshantering maste man
forst skaffa sig en Overblick av anvandarhantering och l6senordshantering.

e Sdakerhet — Minskar risken med ”déda” konton och minskar risken att anvandaren
forsummar I6senorden.

e Ekonomiska — Leder till effektivitet och kan i slutdndan leda till farre tj&nster.

6.2 Innebar Single Sign-On en ekonomisk nytta?

Da enbart en kommun tagit stallning till att inféra SSO och vi inte kunnat fa fram nagon
ekonomisk kalkyl eller budget, anser vi fragan ar svarbesvarad. Daremot ar kostnaden for
anvandaradministrationen betydande, da en administrator tvingas lagga upp ett konto i varje
system och samma forfarande galler vid bortagande av konto. Innebdar SSO dessutom en
tidsvinst for den anstallde i en verksamhet med manga system och atskilda anvandarnamn
(Samar, 1999). For en decentraliserad anvandarhantering innebér ett inférande av SSO en
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betydande vinst, da anvandaren kan tvingas séka upp systemagaren och om denne inte ar pa
plats gar dyrbar arbetstid forlorad.

6.3 Vilka sdkerhetsaspekter finns det i att anvanda Single Sign-On i
affarskritiskverksamhet?

Fragan kan delas upp i tva svar beroende pa hur man definierar affarskritiskverksamhet. Om
vi utgar fran de system som anvands av flest anvandare, alltsa e-post, intranat, Internet eller
kalender kan vi inte identifiera nagra direkta risker. Daremot om vi inkluderar
verksamhetsspecifika system exempelvis socialtjansten eller ekonomisystem har vi
identifierat en viss foreliggande sakerhetsrisk, da dessa kraver hogre krav av sekretess.

6.4 Hur kan en offentlig verksamhet tillgodose sig nyttan av OpenlD?

OpenlID finns det for narvarande inget intresse for da detta bygger pa webbteknik och
kommunernas systemflora till mesta del bestar av klientbaserade system.

6.5 Vilka aspekter bor beaktas vid anvandandet av Single Sign-On inom
offentlig sektor?

Vi har identifierat foljande aspekter: ekonomiska, organisatoriska, sékerhet och tekniska.

6.5.1 Ekonomiska

SSO innebdr en effektivisering av anvandar- och lésenordshantering. |1 en decentraliserad
organisation frigors resurser till annat och i en centraliserad paskyndas hanteringen av
behorighet till anvandaren.

6.5.2 Organisatoriska

Ansvaret for hur anvandaren hanterar sitt l6senord och anvandarnamn maste i hogre grad
laggas pa organisationen. Sakerheten kommer inte bli hogre vid inforandet av SSO, om man
inte forandrar rutinerna for hur losenord ska hanteras. For detta kravs en utbildning sa att
medvetenhet kring varfor l16senord finns till och hur man ska hantera detta. Utbildningen bor
innehélla konkreta exempel pa vilka konsekvenserna eller foljderna kan bli av dalig
I6senordshantering.

6.5.3 Sékerhetsméssiga

Losenordssupporten kommer inte att forsvinna bara genom att inféra SSO. Darfor ser vi
andra ldsningar for att minska l6senordsproblematiken. Istéllet for att enbart anvdnda en
enkel inloggning bor man anvanda sig av en tvafaktorinloggning precis som vissa banker
tillampar. Det kan antingen besta av bade en enklare form av I6senord och fingeravtryck eller
pinkod och smart-card, En normal kommun i var studie har mer &n 1000 datorer och att
utrusta varje dator med en tvafaktorslosning blir en ekonomisk betydande kostnad.
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6.5.4 Tekniska

Kommuner anvéander sig av en heterogen systemmiljo och det resulterar i att det ar svart att fa
systemen att kommunicera med varandra. Systemfloran bestar bade av klient och
webbaserade system och detta beror pa att en del av systemleverantéren inte kan erbjuda
webbaserade alternativ. Detta har sin grund i att kommunerna &r daliga pa att stalla krav.

6.6 Summering av slutsatserna

De viktigaste slutsatserna vi kan dra av var studie ar att centraliserad och decentraliserad &r
tva olika tillvagagangssatt for anvandaradministration. Vi har identifierat tre faktorer:
helhetsperspektivet, sédkerhet och ekonomiska. De aspekterna som vi har identifierat &r
foljande: ekonomiska, organisatoriska, sdkerhetsmassiga och tekniska.

6.7 Utvardering av studien

Vi gjorde ett antagande att kommunerna i ndgon form anvande sig av SSO. Detta har
tillbakavisats av kommunerna och respondenterna, dock ar d@mnet dndd hogaktuellt da en
kommun ar i utvecklingsskedet att inféra SSO. Dessvarre for var del fann vi ingen som idag
anvander sig av SSO. Om det funnits tid kunde vi haft fler respondenter och uttkat antalet
kommuner. Detta skulle i sadana fall kunnat inkludera systeméagarna eller systemforvaltarnas
roll. For att identifiera organisatoriska brister hade vi kunnat anvanda oss av den kvalitativa
metoden observation.

6.8 Framtida forskningsomrade

Vi har identifierat tre olika fragestallningar som vore intressant att undersoka vidare.

Vilket av centraliserad eller decentraliserad l6senordadministrering ar att foredra inom
offentlig sektor ur ett sdkerhetsperspektiv?

Vilken ar den basta tvafaktorsinloggningen att anvandas tillsammans med SSO for en
organisation med begransade resurser (offentlig sektor)?

Hur kan man pa béasta satt forbattra rutinerna kring hur anvéandarna hanterar sina lésenord?
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Bilaga 1 — Exempelfragor

IT-ansvariga

Kan du berétta hur din yrkes- och utbildningsbakgrund ser ut?
Hur ser er 1T-verksamhet ut?

Vad ar din roll i er verksamhet?

Vilka olika system forfogar kommunen 6ver?

Vilken form av autentisering anvander ni er av?

Ké&nner du till Single Sign-On?

Vad &r dina tankar kring Single Sign-On?

Vad é&r din uppfattning kring 16senord?

Vilka fordelar ser du med Single Sign-On?

Vilka nackdelar anser du det finns med Single Sign-On?
Varfor har ni inte infort det?

Varfor inforde ni det?

Kan du berétta hur inférandet gick till?

Hur ser ni pa utvecklingen av Single Sign-On inom er verksamhet?
Kénner du till OpenID?

Vilka rutiner har ni for anstéllda som slutat?

Hur manga ganger kan man logga pa sig utan att det sparras?
Har ni nagon speciell IT-policy?

Har ni nagot samarbete med andra kommuner?

Datorsupport

Kan du berétta lite om din bakgrund?

Hur ser Er help desk verksamhet ut?

Vad é&r din uppgift?

Vilka olika system anvander ni er av i verksamheten?

Inom vilka omraden far ni fragor om?

Hur ofta far du I6senordsrelaterade fragor? Sker det dagligen?
Upplever du att det ar nagot problem med losenord?

Har det gjorts en studie rérande I6senordsrelaterade problem?
Hur gar det till nar en anvandare glomt av sitt 16senord?
Vilka rutiner finns nér anstallda slutar?
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