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Abstrakt

Den har magisteruppsatsen behandlar begreppet
klientbaserad programmering som en teknik for att
utveckla webbapplikationer. Undersokningen fokuseras
kring fragestaliningen: Ar Java applets en bra teknik for
att utveckla klientbaserade applikationer, med
avseende pa plattformsoberoende, sakerhet och
funktionalitet? For att svara pa denna fraga utformades
tre delsyften: kartlagga bakgrunden till klientbaserad
programmering, jamféra teknikerna Java applets och
ActiveX samt utveckla en exemplifierande applikation
med Java applets. Undersokningen utfordes pa
uppdrag av IT-foretaget Resco som hade intresset och
behovet av en Kklientbaserad filuppladdnings- och
nedladdningsapplikation.  Undersbkningen ar en
kvalitativ studie med en, i huvudsak, deskriptiv
undersokningsansats och bygger pa litteraturstudier
samt egna erfarenheter av utvecklingen av en Java
applet. Resultatet av denna undersotkning ar att Java,
som programmeringssprak, har ett starkt utvecklat stéd
for att utforma plattformsoberoende applikationer pa ett,
for anvandaren, sakert satt och Java applets ar darfor
en bra teknik for utveckla klientbaserade applikationer.
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1 Inledning

Klientbaserad programmering och mobil kod ar idag inga nya begrepp. Begreppen
refererar till olika teknologier som utokar en webblasares kapacitet, fran att enbart
presentera statisk information till att exekvera programkod. Klientbaserad
programmering ger  webbutvecklare  mojligheten att skapa  dynamiska
webbapplikationer som effektivt utnyttjar tillgAngliga resurser, samt Okar
interaktiviteten med anvandare. Bakgrunden till klientbaserad programmering ar den
explosionsartade utvecklingen av Internet och World Wide Web (WWW) och den nya
applikationsmiljo det har erbjudit. WWW har, enligt Hayes [2000], genomgatt tre
distinkta generationsvéxlingar nar det galler utveckling och gruppering av
applikationer:

- Statisk HTML: Fran boérjan sdg man WWW som ett satt att presentera och
lanka dokument. Webbapplikationer anvandes enbart for att forflytta
anvandare fran en statisk webbsida till en annan, utan nagon form av
interaktivitet.

- Serverbaserade applikationer: Nar man bdrjade inse WWW:s stora potential
startade utvecklingen av serverbaserade applikationer, s k CGl-program.
Dessa applikationer kérs pa en webbserver och gor det mojligt att skapa
dynamiska webbapplikationer och anvandarinteraktivitet.

- Natverksapplikationer: Tredje generationens webbapplikationer &ar bade
server- och klientbaserade. Utvecklare delar upp webbapplikationen pa ett satt
som effektivt utnyttjar datormiljo och resurser. Detta angreppssatt ger en 6kad
datorkapacitet eftersom det bygger pa det faktum att den dator déar
webblasaren kors besitter outnyttjad datorkratft.

Klientbaserad programmering tillhér, enligt ovanstdende indelning, tredje
generationens webbapplikationer, vilka ger webbutvecklare mojligheten att utnyttja
resurser hos klienten, t.ex. det lokala filsystemet. Att ge en webbapplikation tillgang
till resurser hos klienten kan aven innebara en sakerhetsrisk. Det kan innebara att
klientdatorn utsatts for fientliga angrepp och attacker. Darfér ar tekniker for
klientbaserad programmering, t.ex. Java applets, ActiveX, omgardade av rigorésa
sakerhetskontroller. Detta for att undvika att utnyttjandet sker pa ett okontrollerat och
otillbdrligt satt'. | vissa fall kan det dock vara 6nskvért att utveckla webbapplikationer
som tar sig igenom sakerhetskontrollerna och utfor operationer pa webblasarens,
d.v.s. klientens, lokala datorsystem. Ett exempel pd en sadan applikation ar ett
program som skoter uppladdning och nedladdning av filer mellan server och klient.
Denna uppsats kommer att behandla just detta omrade, d.v.s. hur man med hjalp av
en klientbaserad Java applet kan ladda upp och ned filer mellan klient och server.

Uppsatsen bestar av en praktisk och en teoretisk del dar utvecklingen av denna Java
applet utgor den praktiska delen. Den teoretiska delen bestar av en redogorelse av
hur klientbaserad programmering har vaxt fram, en beskrivning av nagra av de
tekniker som finns for att astadkomma klientbaserade applikationer samt en
jamforelse av tva tekniker, Java applets och ActiveX.

! Hayes, 2000
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Uppsatsen utfors pa uppdrag av foretaget Resco AB. Resco ar ett konsultforetag
som specialiserat sig pa att erbjuda helhetslésningar nar det galler bl.a. affarssystem,
verksamhetsutveckling, systemintegration, IT-arkitektur, webbapplikationer och
webbdesign®. | ett av Goéteborgskontorets kundprojekt uppstod behovet av en
applikation som gjorde det mojligt for projektdeltagare att ladda ner en fil fran en
webbsida, arbeta med den pa den lokala datorn och sedan ladda upp den igen. En
applikation, uppbyggd av Java applets, hade kopts in for att I6sa uppgiften. Denna
applikation visade sig inte fungera pa ett tillfredstallande satt och idén att utveckla en
egen variant vaxte fram. Resco var aven intresserade av att se vilka andra tekniker
och mojligheter som fanns for att I6sa uppgiften samt om och varfér Java applets var
att foredra. Utformningen av problemomrade, syfte och fragestéllningar skedde i
samrdd med min handledare pa Resco, tilika projektledare for ovan namnda
kundprojekt, Markus Ostlund. Under dessa diskussioner var tekniken ActiveX ett
aterkommande begrepp nar det gallde att hitta andra tekniker och mdojligheter for att
lbsa uppgiften. Eftersom manga jamforelser mellan Sun Microsystems Java och
Microsofts ActiveX visade sig ha gjorts av anhangare och utvecklare av respektive
forefoll det naturligt att avslutningsvis koncentrera uppsatsens teoretiska del kring
dessa tva tekniker.

Undersokningen huvudsakliga malgrupp ar uppdragsgivaren Resco och de
webbutvecklare som deltar i det aktuella kundprojektet. Undersdkningen syftar dock
till att ge en allman bild av klientbaserad programmering och klargéra om det ar en
anvandbar teknik i liknande webbutvecklingar. Undersotkningen riktar sig darfor fill
webbutvecklare i allmanhet och en del tekniska begrepp och férklaringar kan darfor
anses som otillrackliga for "oinsatta” lasare.

1.1 Syfte och fragestallning

Resco var i behov av en plattformsoberoende filuppladdning/nedladdning-
sapplikation. Eftersom denna applikation skulle vara klientbaserad, d.v.s. laddas ned
och exekveras pa klienten, var aven sakerheten och funktionalitet tva intressanta
aspekter. Jag valde darfor att utforma uppsatsens évergripande fragestallning enligt
féljande:

Ar Java applets en bra I6sning for att utveckla en klientbaserad applikation, med
avseende pa plattformsoberoende, sakerhet och funktionalitet?

For att svara pa fragestallningen har jag satt upp tre delsyften.

- Undersoka begreppet klientbaserad programmering och beskriva nagra av de
tekniker som anvands for att utveckla klientbaserade applikationer.

- Jamfora tva tekniker, Java applets och ActiveX, med avseende pa
plattformsoberoende, sakerhet och funktionalitet?

- Utveckla en klientbaserad filuppladdning/nedladdningsapplikation med Java
applets for att kartlagga eventuella problem och begransningar med denna
teknik.

2 www.resco.se
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1.2 Uppsatsens disposition

Uppsatsens bestar av foljande 8 kapitel:

Kapitel 1, Inledning, ger en bakgrundsbild till varfér studien genomférs och darefter
en beskrivning av uppsatsens syfte och fragestallningar.

Kapitel 2, Metod, beskriver olika undersokningsansatser och preciserar vilken ansats
som anvands i denna uppsats. Vidare ges en beskrivning av undersdkningens
utformning samt en utvardering av kallkritk och undersdkningens kvalitet.
Metodavsnittet avslutas med en problemavgransning.

Kapitel 3, Distribuerade system, har avsikten att ge lasaren en bakgrundsbild till
klientbaserad programmering och beskriva hur utvecklingen av datorsystem har lett
fram till en framvaxt av denna teknik.

Kapitel 4, Klientbaserad programmering, beskriver begreppet klientbaserad
programmering och ger exempel pa olika tekniker for att astadkomma denna typ av
programmering. Kapitlet avslutas med en utférlig beskrivning av Java applets och
ActiveX.

Kapitel 5, Resultat bestar av tva delar. Den forsta delen innehaller jamférelsen mellan
teknikerna Java applets och ActiveX, utifran flyttbarhet, sakerhet och funktionalitet.
Denna del avslutas med en diskussion kring vilken teknik Resco bér anvanda sig av
och varfor. Den andra delen beskriver tillvagagangssattet och resultatet av
utvecklingen av den klientbaserade applikationen. Denna del avslutas med en
diskussion kring de svarigheter och begransningar jag har stétt pa under
utvecklingen.

Kapitel 6, Sammanfattning och slutsats, ger en 6vergripande sammanfattning av de
resultat jag redovisat och avslutas med de slutsatser jag kommit fram till.

Kapitel 7, Litteraturforteckning, innehaller en forteckning av det material som anvéants
i och under arbetet med uppsatsen.

Kapitel 8, Bilagor, innehaller koden till applikationen FileApplet.
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2 Metod

Metod ar ett verktyg for att l6sa ett problem. Avsikten med detta kapitel ar att
beskriva det praktiska tillvagagangssattet vid insamlingen av den information som
behtvdes for att uppfylla uppsatsens fragestallning och syften. For att utrona vilken
metod som ar lamplig for detta andamal beskrivs forst kortfattat de metoder som
finns, for att senare motivera uppsatsens metod. Tillvagagangssattet vid
datainsamlingen kommer aven att beskrivas samt en diskussion kring uppsatsens
kvalitet och tillforlitlighet.

2.1 Undersdkningsansatser

Det finns en rad olika metoder att tillga for att undersoka ett problemomrade. Olika
undersokningar kan klassificeras utifran hur mycket information eller kunskap det
finns inom det specifika problemomradet och den, for uppsatsen, valda
undersokningsansatsen specificerar viken typ av information som ska samlas in och
vilka datakallor som anvands vid denna insamling®. Nedan beskrivs tv& vanligas
undersokningsansatser, explorativ och deskriptiv ansats .

Nar det finns luckor i kunskapsbasen for problemomradet kommer undersékningen
att vara utforskande, d.v.s. explorativ. Det framsta syftet med explorativa
undersdkningar ar att inhamta sa mycket information som mdgjligt om ett bestamt
problemomrade for att fA en allsidig bild. En explorativ undersokning kan ligga till
grund for vidare studier eftersom den handlar om att identifiera problem och man
anvander sig ofta av flera olika tekniker for att inhamta information.

Nar det redan finns en viss mangd kunskap om problemomradet kommer
undersokningen att f& en mer beskrivande karaktar, en s.k. deskriptiv ansats. Vid
deskriptiva undersokningar begransar man sig till att undersoka nagra aspekter av
det fenomen man ar intresserad av och de beskrivningar som gors ar detaljerade och
grundliga. Ofta anvands endast ett fatal tekniker for att samla information vid en
deskriptiv undersékning®.

2.1.1 Vald understdkningsansats

| denna uppsats anvands i huvudsak, en deskriptiv undersdkningsansats. Detta gors
p.g.a. att problemomradet, klientbaserad programmering, inte ar ett nytt fenomen och
mycket kunskap och information finns att tillgd. Studier och insamlingar av
bakgrundsinformation om klientbaserad programmering kommer att goras, dels for
att svara pa hur denna teknik har vaxt fram och dels for att ge exempel pa olika
verktyg for att astadkomma den har typen av programmering. Vidare kommer
undersokningen att koncentreras pa tva tekniker, ActiveX och Java applets. Utifran
tidigare undersokningar och artiklar kommer en jamforelse mellan dessa att goras.
Undersokningen kommer &ven att innefatta en utveckling av en klientbaserad
applikation med Java applets. Denna utveckling har avsikten att ge en praktisk bild
av hur Kklientbaserad programmering kan anvandas och vilka problem och

3 Patel, Davidsson, 1994
*1bid
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begransningar man kan stéta pa. Jamforelsen mellan ActiveX och Java applets samt
utvecklingen av en egen applikation ger undersokningen, férutom en deskriptiv, aven
en utvarderande karaktar.

2.2 Undersokningens utformning

For att uppfylla syftet med uppsatsen och for att undersoékningens resultat ska kunna
analyseras pa ett rattvisande satt ar det viktigt att veta vilka typer av data och
insamlingsmetoder som anvands®.

2.2.1 Primar- och sekundardata

Den data som samlas in kan vara av tva olika typer, primar- och sekundardata.
Primardata ar den data som samlats in av uppsatsskrivaren sjalv, d.v.s. data som
inte existerar innan undersokningen pabodrjas. Sekundardata &ar data som redan
existerar, tex. tidigare undersokningar, offentlig statistk m.m.%. Insamling av
primardata sker vanligtvis genom egna experiment medan sekundardata bor utnyttjas
for att kartlagga ett visst problemomrade. Ofta ger inte sekundardata en fullstandig
bild av det informationsbehov som undersokningen ska tillfredstélla och kan da ofta
kompletteras med priméardata. Svarigheten med sekundardata &r att avgéra om den
framtagna informationen &r relevant for undersokningen. Det kan @ven vara svart att
bedéma kéllans tillférlitlighet och tidsférankring”.

2.2.2 Kvalitativt och kvantitativt férhallningssatt

Kvalitativt och kvantitativt forhallningssatt kan, nagot forenklat, sagas syfta till hur
man valjer att bearbeta och analysera den information som samlats in. Med
kvantitativ forskning avses forskning som anvander sig av statistiska bearbetnings-
och analysmetoder och med kvalitativ avses forskning som anvander sig av verbala
analysmetoder. Det som ar avgorande for valet av forhallningsséatt i en uppsats ar hur
undersokningsproblemet &ar formulerat. Om man i huvudsak ar intresserad av att
svara pa fragor som ror "Var?’, "Hur?”, "Vilkka ar skillnaderna?” eller "Vilka &r
relationerna?” bor man anvanda sig av ett kvantitativt forhalliningssatt. Om problemet
daremot handlar om att forstd manniskors upplevelser eller om man vill ha svar pa
fragor som ror "Vad ar detta?”, "Vilka ar de underliggande monsterna?” sa ar ett
kvalitativt forhallningssatt att foredra®.

2.2.3 Val av understdkningens utformning

Under arbetet med denna uppsats anvands saval primar- som sekundardata.
Sekundérdata utgdrs av insamlad information, i form av bdcker, rapporter och
artiklar, om klientbaserad programmering, olika tekniker samt jamforelser mellan
ActiveX och Java applets. Primardata utgdrs av de erfarenheter jag anskaffar mig

5 Patel, Davidsson, 1994
8 Wiedersheim, Eriksson, 1997
7 .
Ibid
8 patel, Davidsson 1994




Java applets- en brateknik for klientbaserad programmering?

under utvecklingen av en klientbaserad applikation. Undersckningen bygger pa
tolkningar och slutsatser av insamlad sekundardata samt upplevelser och
erfarenheter under utvecklingen av en Java applet. Eftersom undersokningen av
klientbaserad programmering dessutom till stor del har syftet att svara pa fragan "Vad
ar detta?” anvands ett kvalitativt forhallningssatt.

2.3 Undersdkningens genomfdrande

Som tidigare namnts hade Resco kopt in en applikation for att I0sa ett problem i ett
kundprojekt. Eftersom denna applikation inte fungerade pa ett tillfredstdllande sétt
uppstod ett kunskapsbehov om klientbaserad programmering samt ett behov av en
exemplifierande klientbaserad applikation som visar hur denna typ av programmering
kan ga till. Darfor inleddes undersokningen med en omfattande litteratursokning. Den
utgick ifrdn begreppet klientbaserad programmering och ett antal olika begrepp som
kan betraktas som intressanta detta sammanhang, t.ex. distribuerade system,
klient/server, klientbaserad programmering, mobil kod, Java applets, ActiveX m.m.
Information samlades in fran bocker, artiklar och rapporter.

Undersokningen inleddes med en sammanstéllning av det material som behandlade
bakgrunden till klientbaserad programmering, vad begreppet star for,
anvandningsomrade m.m. Resultatet av denna sammanstéllning aterfinns i kapitel 3,
Distribuerade system, samt kapitel 4, Klientbaserad programmering. Nar
bakgrundmaterialet till klientbaserad programmering var klar koncentrerades
undersokningen till en jAmférelse mellan ActiveX och Java applets. For att samla in
information om dessa tekniker sokte jag dels efter undersdkningar, rapporter och
artiklar som behandlade de aktuella teknikerna var for sig och dels efter
undersokningar, rapporter och artiklar som gmforde de bada teknikerna. De aspekter
jag tittade pa var plattformsoberoende, sékerhet och funktionalitet.

Utvecklingen av den klientbaserade applikationen utfordes parallellt med och efter
det att litteraturstudien, sammanstallningen av bakgrundsmaterialet och jamforelser
mellan ActiveX och Java applets var slutférd. Under utvecklingen av applikationen
anvandes Internetbaserade  java-manualer, sk tutorials, om  applets,
natverkskopplingar, filoverféringar m.m. For att I6sa en del svarigheter deltog jag
aven i olika anvandarforum for Javautveckling pa Internet. Denna del av
undersokningen inleddes med en studie av hur Java applets fungerar, eventuella
begransningar med tekniken, sakerhetsmodell m.m. Utifran den kravspecifikation
Resco sammanstéllt for applikationen (se kapitel 5.2.1) koncentrerade jag mig sedan
pa att undersoka hur man i Java kan losa de funktionella kraven. Den kod jag skrev
testades forst i vanliga skrivbordsapplikationer for att sedan utformas till en Java
applet.

2.4 Kallkritik och undersékningskvalitet

Risken for fel finns genom hela undersokningsprocessen. Eftersom olika felkéllor kan
leda till att felaktiga slutsatser dras, ar det viktigt att i storsta méjliga man forsoka
eliminera dem. Det ar darfor viktigt att vara medveten om de olika felkadllorna som
kan paverka uppsatsens kvalitet och inriktning®.

% Patel, Davidsson, 1994
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2.4.1 Kallkritik

For att uppna saklighet och objektivitet i forhallandet till sitt eget material och for att
kunna gora en bedomning om dess fakta ar trovardiga maste man forehdlla sig
kritiskt till de dokument man anvander sig av. Man maste ta reda pa nar och var
dokumenten tillkommit, varfor det har tillkommit, vilket syfte upphovsmannen hade
och under vilka omstandigheter det tillkom.

Ett annat problem ar att bestamma hur mycket material i form av dokument som ska

samlas in. Oavsett mangden material maste man se till att fa en allsidig bild av

problemomradet. Genom att bara valja vissa fakta kan man astadkomma skevhet

och undersékningen ger en falsk bild av verkligheten!®. Ett material kan bl.a.

beddmas utifran féljande tre kriterier:

- Samtidskrav, en kallas varde minskar ju langre tid som gatt sedan kallan
framstalldes.

- Tendenskrav, ett dvervagande for att vardera om kallan framstélls vinklad for att
vinna gehor.

- Beroendekritik, en kalla beddms huruvida den paverkats av andra
informationsgivare®?.

Nar man anvander sig av dokument fran Internet ar det extra viktigt att kritiskt
granska informationen innan den anvands. Pa Internet finns ingen kontroll av det
som publiceras och det behover inte heller finnas nadgon angivelse om vem som
skrivit texten eller nar den publicerats*?,

2.4.2 Undersdkningskvalitet

Undersokningskvalitet kan bedémas utifran de metoder och de kallor man anvant for
att utféra undersokningen. FOr att uppsatsen resultat ska bedémas som vetenskapligt
maste de metoder och tekniker som anvands uppfylla kraven for validitet samt
reliabilitet. Validitet innebar att man undersoker det man avser att undersdka och
reliabilitet att det goérs pa ett ftillforlitigt satt’>. For att sakerstélla validiteten en i
undersokning ar det viktigt att vara kritisk till den information man samlar in och de
slutsatser man drar. Man bor kontinuerligt ifrdgasatta om undersoknigen uppfyller
uppsatsens syfte och frAgestallningar’*. Reliabiliteten i en undersokning sakerstalls
genom att man anvander flera olika metoder p4& samma problem eller genom att
samla in data fran flera oberoende kallor. | kvalitativa undersokningar &r det svart att
sakerstalla reliabiliteten. Resultatet bygger personliga tolkningar och det finns inga
instrument som registrerar "ratt” resultat att tillga. Vid denna typ av undersdkningar
far man istéllet forlita sig pa uppsatsskrivarens formaga att ta fram ett tillforlitligt

10 patel, Davidsson, 1994

1 Wiedersheim, Eriksson, 1997

12 http://student.educ.umu.se/~dis99-19/kallkritik/internetkritik.html
13 patel, Davidsson, 1994

4 Thurén, 1994

-10-



Java applets- en brateknik for klientbaserad programmering?

resultat. Undersokningskvalitet i kvalitativa studier beror darfor pa uppsatsskrivarens
perspektivmedvetenhet, logik och formaga att ta fram data med god kvalitet'®.

2.4.3 Diskussion angaende uppsatsen kallkritik och undersdkningskvalitet

Uppsatsen bygger till stor del pa litteratur och dokument fran Internet, vilket staller
hoga krav pa kallkritik. Materialet har darfor samlats in med ovanstaende kravkriterier
i atanke. FOr att sakerstdlla samtidskravet har jag forsokt leta efter nyskrivna
dokument angaende klientbaserad programmering. De flesta dokument som
behandlar detta omrade, speciellt jamforelser mellan ActiveX och Java applets, har
dock visat sig vara 1997-1998 da tekniken var pa uppgang och gavs mycket utrymme
i diskussionsforum och tekniska rapporter. For att motsvara samtidskravet har jag
darfor forsokt sakerstalla insamlad fakta med aktuell produktinformation.

Eftersom jag anvant mig av tekniska rapporter och manualer fran olika foretag, som
utvecklar klientbaserade applikationer samt utvecklar tekniker fér denna
programmering, har det &ven varit viktigt att undersoka dokumenten utifran
tendenskrav och beroendekrav. Dokument fran foretag &ar i manga fall vinklade for att
framhava en produkt eller en teknik i jaAmférelse med andra, speciellt nar det galler
tva konkurrerande tekniker som ActiveX och Java applets. En ansats har darfor gjorts
att forsoka hitta oberoende artiklar och rapporter nar det galler jamforelser av dessa
bada tekniker samt hitta en balans mellan antalet produktvinklade dokument fran
olika foretag och utvecklare.

Undersokningens validitet sakerstélls genom att jag, under arbetets gang, varit kritisk
till det material som anvants. Klientbaserad programmering ar ett brett omrade och
mycket information finns att tillgd. Ansatsen har dock varit att uppfylla uppsatsens
fragestéallning och syften och pa sa satt sakerstélla att resultatet behandlar det som
avsetts att undersokas.

Angaende undersokningens reliabilitet har jag forsokt sakerstalla denna genom att
anvanda ett stort antal oberoende kéallor. Reliabiliteten sakerstélls ofta genom att man
anvander flera olika metoder pa samma problem och nar det galler denna
undersokning anvander jag mig av en litteraturstudie samt utférande av egna
experiment. | efterhand anser jag att intervjuer med Kkunniga personer inom
klientbaserad programmering, ActiveX och Java applets hade varit intressant vid
jamforelsen mellan dessa tekniker samt ytterligare starkt undersdkningens reliabilitet

Uppsatsen grundas pa en kvalitativ undersokning vilket innebar att den till stor del
baseras pa egna tolkningar av fakta samt idéer om hur en klientbaserad applikation
kan utformas. Detta innebar att det inte gar att dra nagra generella slutsatser utifran
resultatet. Det &r med andra ord inte séakert att andra hade kommit fram till samma
slutsatser och resultat &ven om de anvant samma undersokningsansats med tillgang
til samma information. En kvalitativ studie bygger dock pa att férsta snarare an att
skapa generell statistik och lag reliabilitet ar darfor nagot som ar utmarkande for
denna typ av studier.'® Nagot som dock stérker reliabiliteten, i denna undersékning,
ar att jag har forsokt vara medveten om olika perspektiv pd problemomradet. Detta

15 Wiedersheim, Eriksson, 1997
16 patel, Davidsson, 1994

-11-



Java applets- en brateknik for klientbaserad programmering?

har skett genom att anvanda ett stort antal kallor samt att ta fram material av god
kvalitet enligt kriterierna for kallkritik.

2.5 Problemavgransning

De senaste aren explosionsartade utveckling av webbaserade applikationer har
inneburit att ett stort antal tekniker for att astadkomma klientbaserad programmering
har presenterats pa marknaden. Avsikten med denna uppsats ar g att beskriva och
kartlagga samtliga av dessa tekniker utan att beskriva vad klientbaserad
programmering innebar och ge nagra exempel pa tekniker som tagits fram for att
astadkomma denna typ av programmering. Nar det galler jamforelsen mellan ActiveX
och Java applets finns det flera olika aspekter som kan behandlas. Jag valt att
endast titta pa tre aspekter, plattformsoberoende, sakerhet och funktionalitet. Dessa
aspekter ar centrala i kravspecifikationen av den klientbaserade applikationen (se
kapitel 5.2.1). Resco var intresserade av en plattformsoberoende applikation som pa
ett, for klienten, sakert satt kunde skriva och lasa fran den lokala harddisken. Utover
detta var kravet att applikationen skulle besta av sa lite kod som mdjligt vilket i sin tur
staller krav pa verktygets inbyggda forutsattningar och funktioner.
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3 Distribuerade system

Ett av syftena med denna uppsats ar att svara pa vad klientbaserad programmering
ar och hur det har vaxt fram. Ordet klientbaserad ger en vink om att den har typen av
programmering harstammar ifran distribuerade system och dess
applikationsutveckling enligt klient/server-modellen. | detta kapitel har jag darfér valt
att inledningsvis beskriva distribuerade system och Kklient/server-modellen for att
sedan ga in pa den miljo dar de klientbaserade verkar, d.v.s. Internet och WWW. |
denna webbaserade milj6 férekommer en rad begrepp, t.ex. URL, HTTP, statiska och
dynamiska webbsidor, och jag har &ven valt att kortfattat beskriva dessa. Innehallet i
detta kapitel kan upplevas som overflodigt foér vana webbutvecklare, men avser att
skapa en bild av hur och varfor klientbaserad programmering har vaxt fram.

3.1 Introduktion

Under arbetet med denna uppsats har jag sttt pA manga olika definitioner av
distribuerade system. Den mest forenklade versionen beskriver ett samarbete mellan
individuella komponenter for att uppna ett allméant mal. En annan vanlig aspekt var att
ett bra uppbyggt distribuerat system kannetecknas av att anvandaren inte marker att
det existerar. | ett distribuerat system skall datorerna dessutom samordna
aktiviteterna och dela resurser som hardvara, mjukvara och data. Coulouris,
Dollimore och Kindberg [sid 5, 2001] definierar ett distribuerat system enligt féljande:

"Ett distribuerat system bestar av komponenter, lokaliserade i datorer och
sammankopplade i natverk, som kommunicerar och koordinerar sitt agerande enbart
genom att skicka meddelanden”.

Denna definition ger ett distribuerat system féljande karaktarsdrag:

- Konkurrens. | ett natverk ar konkurrerande programexekvering ett viktigt
element eftersom flera anvandare delar pa resurser som webbsidor, filer och
program under tiden de arbetar. FOr att detta ska fungera ar det viktigt att
koordinera de program som delar resurser.

- Saknaden av en global klocka. Nar program behdver samarbeta koordinerar
de sina handlingar. Ett sadant samarbete kraver ofta ett gemensamt
tidsbegrepp for att kunna bestdmma nar ett programs agerande ska intraffa.
Datorer i distribuerade system kan inte synkronisera sina klockor eftersom det
inte finns en allman korrekt global klocka och detta ar anledningen till att
datorer i natverk enbart kommunicerar genom att skicka meddelanden.

- Oberoende av felande komponenter. | ett distribuerat system slutar inte hela
natverket att fungera p.g.a. att en ansluten dator eller annan komponent
krashar'’,

Resursdelning ar en de framsta motiven till att konstruera distribuerade system.
Resurser ar en relativt abstrakt term och bestar av alla de saker som det anses
anvandbart att dela pa i ett natverk. Resurser kan i detta sammanhang vara allt fran
hardvarukomponenter, som skrivare och harddiskar, till mjukvarukomponenter, som
filer och databaser.

7 Coulouris, Dollimore, Kindberg, 2001
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En teknik for resursdelning ar objektmodellen dar varje efterfragad tjanst i systemet
ses som ett objekt. En skrivare ses t.ex. som ett skrivarobjekt och en harddisk som
ett lagringsobjekt. Nar en tjanst efterfragas gors en forfragan till hela systemet efter
ett visst objekt. Finns tjansten tillganglig returneras objektet. Kan inte ett objekt utféra
begard tjanst kan objektet i sin tur frdga andra efter tjansten. Férdelen med modellen
ar att en tjanst kan anvandas utan nagon kunskap om vem som tillhandahaller den.
En teknik som anvander sig av modellen & CORBA, Common Object Request
Broker Architechture®®,

En annan och vanligare teknik fér resursdelning ar client/server-modellen som bl.a.
anvands da man hamtar och laddar ner webbsidor fran en webbserver. Klientbaserad
programmering bygger just pa denna teknik och jag kommer darfor att beskriva den
mer ingaende.

3.2 Client/server-modellen

Begreppet client/server harstammar ifran 1970-talet. Datorsystemen bestod da av
"dumma” terminaler, utan egen datorkraft, som var kopplade till stordatorer, s.k.
mainframes. All datorkraft och lagring av data var belagen i dessa centraliserade
datorer. P& 1980-talet blev utvecklingen av persondatorer och Local Area Network
alltmer populara och detta bidrog till att persondatorerna snabbt integrerades i de
existerande stordatorbaserade distribuerade systemen. Detta nya arrangemang
andrade radikalt den centraliserade infrastrukturen fér databehandling och lagring
genom att tilldta en uppdelning av programexekvering mellan stordatorer och
persondatorer. P& grund av stordatorernas tillforlitighet och stora kapacitet blev
dessa tillhandahallare av service, s.k. tjanster, for ett stort antal persondatorer och
darav kommer uttrycket client/server®®.

Mer formellt definierat ar ett client/server system en arkitektur baserad pa
klientsystem, system som efterfragar tjanster, som kommunicerar Over ett néatverk
med serversystem, system som tillhandahdller tjanster. Termen server kan &ven
definieras som en process eller ett program pa en natverksansluten dator som
accepterar forfragningar, s.k requests, fran processer och program som kors pa
andra datorer i natverket. Den dator som skickar en request kallas klient. En request
skickas i form av ett meddelande till servern som i sin tur skickar ett svar, respons,
tillbaka. En fullstandig interaktion mellan en klient och en server dar klienten skickar
sin request tills den f&r sin respons kallas remote invocation (se figur 1)%.

18 http://pal ver.dtek.chal mers.se/groups/d1proj-2000/d1proj13/aimant.html
19 Flores-Méndez, 1997
20 Coulouris, Dollimore, Kindberg, 2001
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Server Client

Databas Reques Applikation

Respons

Fig.1 Client/server modellen, Remote invocation

3.2.1 Internet — ett client/server-system

Internet kan definieras som en stor sammankoppling av regionala natverk som
kommunicerar med varandra via ett gemensamt protokoll, TCP/IP. Internet ar i
huvudsak en kommunikationsstruktur bestaende av fyra element:
- Natverksdatorer, utgor den fysiska plattformen for bearbetning, lagring och
overforing av information.
- Anvandare, tillhandahaller och efterfragar information.
- Tjanster, protokoll och standards som anvands for att organisera,
tilhandahalla och éverfora information.
- Information, formaterad data med meningsfullt innehall*.

Internet var ett projekt som startades 1969 av det amerikanska
forsvarsdepartementet. Projektet gick ut pa att fordela datorverksamheten pa flera,
geografiskt atskilda datorer for att forhindra att en eventuell bomb skulle 6delagga
hela systemet. Meddelanden som skickades mellan datorerna delades upp i paket
med en adress till dess slutdestination. Pa detta satt kunde paketen ta olika vagar
genom natverket for att sattas ihop till det ursprungliga meddelandet vid
slutdestinationen. Mjukvaran som gjorde detta mojligt var protokollet TCP/IP,
Transmission Control Protocol/Internet Protocol?.

21 Capron, 1999
22 |bid
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Sedan 1969 har Internet vaxt fran att sitt forsta ar koppla samman 6 datorer till mer
an 50 miljoner datorer 2000%. P& grund av antalet anvandare och mé&ngden
information och tjanster som Internet erbjuder anses det vara det mest sofistikerade
client/server-system som existerar. En av de faktorer som har bidragit till Internets
snabba utveckling ar implementeringen av mekanismer for att integrera olika
operativsystem till en allman kommunikationsmiljp?*. En milj6 som gjort det méjligt
att overfora kunskap och information fran ett stort antal kallor rérande ett stort antal
amnesomrade. World Wide Web ar en Internettjanst som exemplifierar hur
client/server-principen gor denna resursdelning majlig.

3.2.2 World Wide Web

World Wide Web, WWW, éar ett system som utvecklats for att underlatta
publiceringen och tillgangligheten av resurser och tjanster pa Internet. WWW
utvecklades 1989, pa det europeiska centret for atomforskning (CERN) i Schweiz,
som ett verktyg for att utbyta dokument mellan olika forskarlag. Ett utméarkande drag
for WWW ar att den tillhandahdller en hypertextstruktur mellan de dokument den
lagrar. Dokumenten innehdller lankar till andra dokument och denna struktur ar ténkt
att reflektera anvandarens syn p& hur han/hon organiserar sin kunskap®.

WWW ar ett 6ppet system och kan utvidgas och implementeras pa nya satt utan att
det paverkar dess existerande funktionalitet. WWW &r aven ett 6ppet system i den
aspekten att olika typer av resurser kan publiceras och delas. En resurs pa WWW
kan idag vara allt fran en enkel textsida eller bild till utférandet av en tjanst i form av
elektronisk handel. Utférandet av tjanster har kravt en utveckling fran statiska till
dynamiska webbsidor och denna utveckling har kunnat ske utan att WWW:s
basarkitektur har forandrats. WWW bestar av tre standardiserade tekniska
komponenter:
- HTML (Hyper Text Markup Language), ett sprak for att specificera innehallet
och layouten pa de sidor som visas i en webblasare.
- URL (Uniform Resource Locator), identifierar dokument och andra lagrade
resurser pa WWW.
- En client/server-arkitektur med standardiserade regler for interaktion (HTTP,
Hyper Text Transfer Protocol) %enom vilka webbldsare och andra klienter
hamtar resurser fr&n webbservrar?®,

3.2.2.1 HTML

HTML &ar det sprak som anvands for att utforma en webbsida. HTML &r ett
beskrivningssprak som idag ar starkt forknippat med WWW. HTML definierades
forsta gangen 1990 i World Wide Web-projektet pa forskningscentrumet Cern i
Schweiz. HTML presenterades 1993 som ett "Internet draft”, d.v.s. ett utkast till en
standard, och sedan dess har spraket genomgatt ett antal revideringar och
forfiningar. Mycket har hant med Internet och framférallt WWW sedan 1990 och varje

23 Coulouris, Dollimore, Kindberg, 2001
> Flores-Mendéz, 1997

% Coulouris, Dollimore, Kindberg, 2001
%8 1bid
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version har inneburit att ett antal nya element och funktioner lagts till. Den snhabba
utvecklingen av WWW skulle dock i princip krava nya HTML-versioner varje halvar
och eftersom detta inte &r praktiskt mojligt forsoker man hitta andra tekniker och
moéjligheter?’. N&gra exempel p& nya tekniker som vuxit fram under de senaste &ren
ar Cascading Style Sheets, CSS, och XML, EXtensive Markup Language.

3.2.2.2 URL

Pa Internet finns flera olika typer av adresser. Nodnamn och IP-nummer adresserar
en dator, som i sin tur kan ha servrar for manga olika tjanster eller protokoll. For att
adressera en tjanst eller en del av en tjanst, t ex en applikation eller ett dokument,
behdvs en mer detaljerad adressering. URL &r en typ av adressering och utvecklades
for WWW, men gjordes sa generell att den ocksa gar att anvanda till manga andra
tjanster pa Internet.

URL star for Uniform Resource Locators, vilket kan Oversattas med “"generella
resurspekare”. Standarden for hur en URL ar uppbyggd betonar att det handlar om
en generell pekare, inte bara en dokumentpekare.. URL &r uppbyggd i flera led. Forst
preciseras vilket protokoll det ror sig om, darefter namnges servern (om det beh6vs
for protokollet) och sist en sokstrang till den resurs URL:en pekar pa. Efter denna
sokstrangen kan man &ven ange argument?®.

Protokoll Server Fil (med fullstédndig sokvag)
|http:// lww.resco.se |/katalog/index.html

Fig. 2 Exempel pa en URL-adress

3.223HTTP

HTTP protokollet en uppsattning regler som gor det mojligt att utvaxla filer pa WWW.
| relation till TCP/IP protokollen, vilka ar basen for informationsutbyte pa Internet, ar
HTTP ett applikationsprotokoll. Det grundlaggande konceptet bakom HTTP bygger
pa client/server-modellen med request- och responsanrop. En webbserver innehaller,
forutom de webbsidor och andra filer den tillhandahaller, aven en "HTTP-daemon”.
En daemon ar ett program som ar utformat for att invanta HTTP-requests och ta
hand om dem nar de anlander. En webbldsare ar en HTTP-klient som sander
requests fill servern. Nar en anvandare, via sin webblasare, efterfragar en fil genom
att ange en URL-adress eller klicka p& en hypertextlank satter webblasaren samman
en request och skickar den till ratt webbserver. Servens HTTP-daemon tar emot
requesten och skickar tillbaka den efterfrdgade filen®®. Den senaste versionen av

27 http://ww.w3.org/MarkUp/
28 http://wil desweb.com/glossary/url
29 http://searchsystemsmanagement.techtarget.com/sDefinition/0,,sid20_gci214004,00.html
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HTTP, HTTP 1.1, implementerar ihallande uppkopplingar och “pipelining” for att

kunna anvénda en enda transportkanal fér multipla request/respons interaktioner°.

3.3 Fran statiska till dynamiska webbsidor

HTML &r i grunden statiskt, webblasaren visar text, grafik m.m och vantar pa att
anvandaren ska klicka p& en lank eller skicka tillbaka data till servern. Allt dynamiskt
beteende ar begransat till klickning pa lankar eller knappar i formular for att efterfraga
mer statisk HTML. Kravet pa interaktion och utdkat dynamiskt beteende har dock gatt
hand i hand med utvecklingen av WWW och nya tekniker och sprak har utvecklats for
att tillfredstalla detta krav. Man kan uppna en viss anvandarinteraktion genom att
anvanda HTML-formular och skicka data fran dessa formular till serverbaserade
applikationer, CGl-program,. CGl-programmen tar hand om informationen fran
formularet, utfor eventuella berdkningar pa informationen och skickar tillbaka en ny
statisk HTML-sida. Denna teknik kallas "server-side processing” och JSP, Java
Servlets, ASP, Perl och PHP ar exempel pa sprak eller tekniker som anvands for att
utveckla denna typen av applikationer.

Utvecklingen av “client-side processing” tog fart eftersom denna teknik tillfér tjanster
som far en webblasare att uppfora sig mer som en vanlig skrivbordsapplikation.
Klientbaserad programmering innebar ocksa att webblasaren kan upptrada som en
klient i ett distribuerat system. Anledningarna till att man vill flytta applikationerna till
webben liknar anledningarna till att inféra en distribuerad arkitektur, d v s:

- Centralisera information och datatillganglighet.

- Underlatta underhall.

- Flyttbarhet och plattformsoberoende®'.

Skrivbordsapplikationer anvander vanligtvis ett grafiskt anvandargranssnitt som
svarar pa musaktiviteter. De anvander ocksa natverkkopplingar och lokal
processorkraft. Webblasare har under de senaste aren utvecklats for att kunna
erbjuda dessa funktioner och pa sa satt bemota kravet pa okad interaktion. Tidigare
webbteknik hade utvecklats utifran principen att webblasaren presenterar
webbsidorna medan all databehandling sker pa servern. Fordelarna med att flytta en
del av datorkraften och behandlingen till klienten &ar att man underlattar utvecklingen
av webbsidor som t.ex svarar pa handelser, utfor lokal validering under ifyllandet av
formular samt minskar natverksbelastningen och forseningar pa grund av att sidan
behover laddas om*2. Det finns méanga olika tekniker for att &stadkomma
klientbaserad programmering och i nasta kapitel kommer jag att beskriva dessa samt
klientbaserad programmering mer ingaende.

30 http://wil desweb.com/glossary/http
31 Barlotta, 1998
32 Hirsch, 1997
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4 Klientbaserad programmering

Klientbaserad programmering ar en teknik som harstammar fran distribuerade
system och client/server-modellen (se kapitel 3). Fdljande kapitel har syftet att
utforligt precisera vad begreppet klientbaserad programmering innebéar, vilka
sammanhang man som utvecklare kan anvanda sig av denna typ av programmering
samt ge exempel pa olika tekniker for att skapa klientbaserade applikationer.

4.1 Introduktion

Klientbaserad programmering &r utformad for att utdka klientens dynamiska
beteende genom att exekvera program i webblasaren. Det finns flera anledningar till
att man har utvecklat tekniker for klientbaserad programmering. En vanlig anledning
kan vara behovet av att latt verifiera att data skrivits in pa ratt satt, t.ex. att alla falt i
ett HTML-formular fyllts i eller att utdka en webblasares kapacitet, t.ex. Shockwave
for animeringar®3. | tidigare webbldsningar har serverbaserade program sttt for all
anvandarinteraktivitet. Servern producerar statiska webbsidor till webblasaren som
tolkar och presenterar dem. Denna teknik ar helt serverbaserad, "server-side
processing”, och gar till enligt foljande: HTML innehaller enkla formular for
datainsamling, d.v.s. textrutor, radioknappar, lister m.m., vars innehall skickas ivag till
servern genom exempelvis en knapptryckning. Formularets data passerar genom ett
granssnitt, Common Gateway Interface (CGI). UtifrAn innehallet i datan kestammer
CGlI vilka atgarder som ska vidtas. Den vanligaste operationen ar att starta ett
program lokaliserat i serverns cgi-bin katalog. Ett CGl-program skrivs i ett
programmeringssprak som kan exekveras pa serverns system. Exempel pa sprak ar
C, C++, PERL, TCL, Visual Basic, och UNIX shell script.

Microsofts alternativ till CGI &r ISAPI (Internet Server Application Programming
Interface) vilket ar en 6ppen standard for att ge program tillgang till interna funktioner
och egenskaper hos webbservern. ISAPHeknologin &r en del av Microsofts
helhetslosning for att skapa dynamiska webbapplikationer. Microsofts Active Server
Pages ar en utvidgning av ISAPI och de applikationer man skapar i denna
helhetslésning kallas ASP-applikationer®*.

Manga webbsidor bygger idag helt pa serverbaserade CGI- eller ASP-applikationer.
Ett problem med serverbaserad programmering ar dock responstiden. Responsen
fran ett serverbaserat program beror pa hur mycket data som ska skickas samt pa
serverns och natverkets belastning. Ett dynamiskt ritprogram ar i den bemarkelsen i
stort sett en omodjlighet eftersom en GIF-bild maste skapas och flyttas fran servern till
klienten for varje ny uppritad version. Ett annat exempel ar verifiering av text i en
textruta. All data i ett formular skickas till servern som i sin tur startar ett CGI-
program. CGl-programmet upptacker ett fel, skapar en HTML-sida for att informera
om felet och skickar tillbaka sidan till webblasaren. Anvandaren rattar till felet och
skickar pa nytt innehallet i formularet till servern. Denna teknik &r langsam och
belastar bade servern och natverket. Losningen pa detta problem &r klientbaserad
programmering *°.

33 Wisman, 2001
34 Fedorov, 1998
35 Eckd, 2000
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Idén bakom klientbaserad programmering ar att den dator som anvéandaren anvander
for att koppla upp sig mot Internet besitter mycket outnyttjad processorkraft. For att
minska  belastningen pa servern ar det fordelaktigt att dela upp
processorbelastningen mellan server och klient. Mycket av de operationer CGI-
programmen utrattar kan flyttas 6ver till klienten och rent krasst behdver servern bara
anropas nar en webbapplikation t.ex. ska sanda ett e-mail eller fa tillgang till
databaser och filer®.

Berékna summa Hamta

Webbserver _ kreditinformation
Skickaorder
OGl-applikation | < ———————
’\A Webblasare /‘
\

Anvandaren 4/ Kontrollera
véljer en artikel inmatningsfel

Fig. 3 Exempel pa klientbaserad programmering vid e-handel.

4.2 Tekniker for klientbaserad programmering

Olika tekniker for klientbaserad programmering kan delas in i fack beroende pa
komplexitet, sakerhet, distribuerad datorkraft, svarighetsgrad vid installation och
anvandning m.m. Jag har valt att anvanda mig av féljande gruppering fran Hirsch
[1997]:

1 Handskas med ny typ av information
- Hjalpapplikationer
- Plugins
2 Tillhandahalla lokal datorbehandling
- HTML 3.2 Client-side features (client-side image maps, client-side stylesheets)
- Dynamisk HTML
- Script (JavaScript, VBScript)
- Java Applets
3 Integrering av objekt och applikationer
- Spyglass Software Development Interface
- ActiveX

4.2.1 Handskas med ny typ av information

36 501, 2001
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Nar en anvandare efterfrdgar en webbsida, antingen genom att ange en URL-adress
eller klicka pa en lank, skickas en request till en webbserver. Webbservern tolkar
requesten och returnerar sidans innehall. Innan servern skickar tillbaka sidan
bestammer den innehallets typ och skickar denna information till HTTP Content-Type
Header. Content-Type, d.v.s den typ av innehall som webbsidan bestar av, definieras
av MIME-typer (Multi-purpose Internet Mail Extensions) och dessa bestar av en typ
och en subtyp. Typer delas in kategorier som text, bilder, ljud m.m och subtyper
bestammer sjdlva formatet. Texttyper bestar exempelvis av text/html och text/plain,
dar text ar sjalva typen och html och plain ar subtypen. Webblasare ar utformade att
tolka och presentera manga olika typer men de kan inte klara av alla typer som
existerar eller kommer att existera i framtiden. Nar en webblasare far information, via
HTTP Content-Type Header, om att innehdllet i en efterfrdgad webbsida bestar av en
typ webblasaren ej kanner till kommer dess beteende att bero pa de installningar
anvandaren preciserat. Om en hjalpapplikation har installerats och definierats for att
ta hand om typen kommer sidans innehall att sparas i en fil och hjalpapplikationen
kommer att koras med denna fil som input. Om en plugin har definierats for typen
kommer denna att anropas.

Hjalpapplikationer och plugins har manga likheter. Bada & kompilerade for att koras
pa ett specifikt operativsystem pa en viss plattform och de har full tillganglighet till
filsystem, natverk och andra resurser. Bade hjalpapplikationer och plugins maste
dessutom installeras av anvandaren. Sakerhetsaspekten nar det galler dessa bada
tekniker &r minimal och kréaver fortroende for saljaren av applikationen eftersom
denna typ av applikationer ofta laddas ner fran Internet. Vissa hjalpapplikationer och
plugins kan dessutom koras utan nagot, for anvandaren, synligt fonster vilket ocksa
okar kravet pa fértroende for tillverkaren®”.

Ett exempel pd en Content-Type som ej har stod hos vissa webblasare ar Adobe
PDF-formatet och for denna Content-Type finns bade hjalpapplikationer och plugins
definierade.

4.2.1.1 Hjalpapplikationer

En hjalpapplikation &r, som namnts ovan, byggd for att presentera och behandla en
viss Content-Type. Nar den kompilerade hjalpapplikationen ar installerad pa datorn
maste webblasarens instéllningar vara satta sa att hjalpapplikationen anropas nar
den korrekta MIME-typen ska behandlas®.

4.2.1.1 Plugins

En plugin ar ett dynamiskt bibliotek, s.k API, som &r installerat i webblasarens plugin-
katalog. Om en plugin ar installerad i ratt katalog och ingen hjalpapplikation ar
definierad for den aktuella MIME-typen kommer den att anropas. En plugin ar inte en
sjalvstandig applikation utan ar utformad for att anpassas till en specifik API. Denna

37 Hirsch, 1997
%8 |pid
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API tillater webblasaren att kalla pad metoder i en aktuell plugin och gor det mojligt for
en plugin att f tillg&ng till information i webblasaren®®.

Plugin-tekniken var ett stort steg framat i utvecklingen av klientbaserade program.
Plugins innebar en mdjlighet for programmeraren att utbka webblasarens
funktionalitet genom att ladda ner en bit kod som sedan laggs in pa "ratt plats” i
webblasaren. Koden talar om for webblasaren att den kan utféra en ny aktivitet, d.v.s
ta hand om en ny Content-Type™.

Att skriva och utveckla plugins &r ingen latt uppgift och darfér ar det inte nagot en
webbutvecklare vanligtvis gor i utvecklingsprocessen av en webbsida. Betydelsen av
plugins i klientbaserad programmering ar dock att en programmerare kan utveckla ett
nytt sprak och uttka webblasaren till att ta hand om detta sprak utan tillatelse fran
webblasarens tillverkare. P& detta satt innebar plugins en bakvég till utvecklingen av
nya sprak och tekniker for klientbaserad programmering.

4.2.2 Tillhandahalla lokal databehandling

Lokal databehandling innebar att kod laddas ner till klienten for att exekveras pa det
lokala systemet.

4.2.2.1 HTML 3.2 Client-side features

I HTML 3.2 introducerade nya tekniker som flyttar mer av databehandlingen till
klienten for att minska aterladdningstiden av webbsidan. Exempel pa dessa tekniker
ar Client-Side Image Map och Cascading Style Sheet.

En image map anvands for att associera specifika platser pa en bild, s.k. hot spots,
till URL-adresser. Nar anvandaren klickar pa en hot spot pa en bild hamtas
motsvarande webbsida. Detta mojliggors genom att de aktuella koordinaterna
skickas till servern som kartlagger vilken URL det ror sig om. En Client-Side Image
Map ar effektivare eftersom "mappningen” till ratt URL sker pa klienten och endast
den efterfrigade URL-adressen skickas till servern. Client-Side Image Maps ar aven
enklare att skapa och underhdlla eftersom bade bilden och informationen om hur
mappningen ska ga till sparas pa klienten, inga CGl-program behéver skrivas for
detta &ndamal.

Cascading Style Sheet ar en standard fran W3C som gor det mgjligt att definiera hur
presentationen av en HTML-sida ska se ut. Dessa uppgifter sparas i en fil, ett s.k
style sheet, for att sedan anvandas av de dokument som specificerar just den
presentationsstilen. Cascading Style Sheets ger utvecklaren kontroll 6&ver
presentationen och mgjligheten att skapa en presentationsstil som sedan anvands av
flera HTML-sidor. Tekniken ger aven webbldsaren mdjligheten att ladda ner ett style
sheet fran servern en gang och sedan spara detta i ett cash-register, vilket ckar
laddningshastigheten p& webbsidor med samma style sheet*.

3 | bid
40 Eckd, 2000
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4.2.2.2 Dynamisk HTML

HTML &r, som jag tidigare namnt, inte tillrackligt kraftfullt for att skapa interaktiva eller
dynamiska webbsidor. Standard HTML erbjuder dessutom endast begransad kontroll
over layouten pa webbsidan. For att l[6sa dessa problem finns i de nya webblasarna,
Navigator 4.0 fran Netscape och Internet Explorer 4.0 frAn Microsoft, stod for nagra
tekniker som tillsammans majliggodr dynamisk HTML.

| de nya webblasarna finns uttékade objektmodeller, utbkad handelsehantering samt
en forbattrad Cascading Style Sheet-teknik med mogjligheter till absolut positionering
av objekt. Det finns ingen standard for handelsehantering eller objektmodeller och
detta har lett till att de ar implementerade pa olika satt i Netscape Navigator och
Internet Explorer. Detta leder till svarigheter att utforma dynamiska HTML-sidor som
accepteras av bada webblasare.

DHTML mdjliggors av Cascading Style Sheets, en utbkad objektmodell samt
JavaScript. Resultatet av DHTML innebér att webbsidor kan bli mer interaktiva och
innehalla multimedialiknande effekter. Med DHTML kan man astadkomma:
- Dynamiska stilar, d.v.s. andra farg, storlek och format pa texten pa en sida
utan att behOva vanta pa att skarmen ska uppdateras.
- Dynamiskt innehdll, d.v.s. ord, bilder och multimedia kan andras automatiskt
eller doljas/visas pa en sida utan att sidan behover laddas om.
- Dynamisk positionering. Flytta bilder, text och objekt p& sidan*?.

4.2.2.3 Script

Plugin-tekniken resulterade i en explosionsartad utveckling av scriptsprak som t.ex.
JavaScript. Webblasare som stddjer klientbaserade script tillater scriptens kallkod att
baddas in i en HTML-sida och den plugin som ska tolka spraket aktiveras automatiskt
under tiden HTML-sidan visas. Eftersom scriptkoden ar vanlig text, inbaddad i en
HTML-sida, laddas de snabbt ner till webblasaren nar webbsidan efterfragas men
detta innebar &ven att vem som helst kan se koden till scripten. Script &r dock
utvecklade for att l6sa specifika problem, exempelvis att skapa mer sofistikerade
anvandargranssnitt eller utoka interaktiviteten, och innehaller inte kod som behover
skyddas av sakerhetsskal®. Script &r 4ven begrénsade i det avseendet att de endast
kan operera inuti webblasaren och har pa sa satt inte tillgang till filsystem, natverk
mm.

Anvandningen av klientbaserade script gor webbsidan mindre portabel eftersom
webblasaren maste stédja spraket och anvandaren maste mojliggora for exekvering
av script i webblasarens instéllningar. En orsak till att en anvandare kan vélja att inte
tillata script ar sékerhetsaspekten, bade pa grund av buggar i webbléasarens script-
implementering och fér att scripts kan orsaka séakerhetsproblem*,

42 http://www-und.ida.liu.se/~petdad82/it/vad.html
43 Eckel, 2000
44 Hirsch, 1997
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Sakerhetsaspekten nar det galler klientbaserad programmering kommer att beskrivas
mer ingaende i nasta avsnitt.

4.2.2.4 Java applets

Java applets var den forsta typen av exekverbara program som kunde laddas ner
och kéras i en webblasare®®. Den stora fordelen med program utvecklade i Java &r
att de ar plattformsoberoende och kan exekveras pa alla operativsystem som har en
Java Virtual Machine. Det finns tvd typer av Javaprogram, vanliga
skrivbordsapplikationer och webbaserade applets. Java applets & sma program som
baddas in i HTML-sidor och exekveras da sidan laddas ner till i en webblasare. En
applet anvands for att ge webbldsaren nya funktioner t.ex. att spela spel, fungera
som radio, kalkylark, grafikprogram, chatprogram mm. Applets anvander, precis som
plugins, en del av webblasarens fonster.

En Java applet &ar en instans av en klass i Java som kallas applet. Applets exekveras
i en webblasare och har darfor vissa sakerhetsbegransningar som inte vanliga Java
program har. Java applets kan inte utféra operativsystems kommandon, har inte
tillgang till det lokala filsystemet och kan bara dppna natverkskopplingar till den dator
de laddats ned ifran. Applets erbjuder mycket av kraften i en vanlig
skrivbordapplikation utan nagot krav pa installation eller sakerhetsrisk pa
anvandarsidan. Applets, inb&ddade i samma webbsida, kan kommunicera med
varandra men ej med andra program p& den lokala maskinen*.

Applets ar en kraftfull teknik for att astadkomma klientbaserad programmering och
aven om applets, av sékerhetsskal, har omfattande funktionsbegransningar i
jamforelse med vanliga program finns det méjligheter att g& runt sakerhetssparrarna
genom bl.a. digitala signaturer. En del av syftet med denna uppsats ar just att
undersoka mojligheterna att fa ett klientbaserat program att utféra operationer pa den
lokala maskinen och Java applets kommer darfér att beskrivas grundligare langre
fram i uppsatsen.

4.2.3 Integrering av objekt eller applikationer

Mojligheten att tillféra lokal databehandling i WWW-sammanhang genom att uttka
HTML med scripts och applets ar kraftfullt och mojligheten att integrera en webbklient
med existerande applikationer pa den lokala maskinen ar i manga fall nagot att
efterstrava. Ett satt att astadkomma detta ar att definiera en API, som vid plugins,
och lata applikationer kommunicera med den. Ett annat satt ar att utoka webblasaren
till att delta i en objektmodell och komponentarkitektur.

4.2.3.1 Spyglass Software Development Interface

Ett av de tidigaste satten att utOka en webblasares kapacitet var att skriva
applikationer bundna till den lokala maskinen webblasaren kordes pa. Dessa

45 Lewis, Loftus, 1998
46 Hirsch, 1997
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applikationer anvande sig sedan av interprocess communication (IPC) for att
kontrollera och ta emot information fran webblasaren. Svarighet med denna teknik
var att implementeringen av applikationerna skilde sig at beroende pa webblasare
och plattform.

Spyglass Software Development Interface (SSDI) ar en specifikation som definierar
hur en applikation kan koppla upp sig mot en webblasare for att fa meddelande om
events och i sin tur skicka events till webblasaren for att fA den att utféra olika
operationer. Ett exempel pa ett SSDIgranssnitt & nar en applikation registrerar sig
hos en webbléasare for att fa meddelande om varje URL som webblasaren anropar
samt en kopia av alla de webbsidor webblasaren laddar ner. Nackdelarna med SSDI
ar, precis som vid hjalpapplikationer, att tekniken kraver att anvandaren har tillit att
installera en maskinberoende applikation p& den lokala maskinen®’.

4.2.3.2 ActiveX

ActiveX ar namnet pa en uppsattning teknologier fran Microsoft som inkluderar en
sammansatt dokument-, komponent- och objektmodell. Komponenter kan skicka
meddelanden till varandra och utféra "remote method invocation”. ActiveX inkluderar
all Internetrelaterad teknik frAn Microsoft och &r ingen egentlig produkt. ActiveX
tekniken tacker all teknologi som programmerare kan anvanda for att bygga
webbapplikationer och de komponenter, byggstenar, man anvander for att skapa
detta kallas ActiveX-kontroller*®,

ActiveX ar en vidareutveckling av den tidigare OLE-tekniken, Object Linking and
Embedding. OLE ar Microsofts standard for att fa olika program att samverka,
dokumentinriktad integration av tillampningar®.

ActiveX kontroller beskrivs ofta som Microsofts svar pa Java applets och i bada
teknikerna kan man, pa olika satt, fa tillgang till resurser pa klientens lokala dator.
Nasta kapitel kommer att beskriva bade ActiveX och Java applets mer ingaende
samt gora en jamforelse mellan teknikerna utifran aspekterna plattformsoberoende,
sékerhet och funktionalitet.

47 |1
Ibid

“8 http://www.active-x.com/articles/whatis.htm

9 http://www.microsoft.com/com/tech/ActiveX .asp
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5 Resultat

Kapitel 3 och 4 har haft syftet att ge en bakgrundbild till klientbaserad programmering
samt beskriva nagra anvandningsomraden och tekniker for denna typ av
programmering. Java applets och ActiveX ar tva tekniker som anvander sig av olika
angreppssatt for att dstadkomma klientbaserade applikationer. Jag har valt att
redovisa jamforelsen mellan dessa tekniker som en del av undersoékningens resultat.
Undersokningens resultat bestar saledes av tva delar, dar forsta delen redovisar
denna jamforelse och andra delen beskriver tillvidgagangssatt och resultat av den
praktiska utvecklingen av den klientbaserade applikationen FileApplet.

5.1 Jamforelse mellan Java applets och ActiveX

Jamforelsen av Java applet och ActiveX har gjorts utifrdn aspekterna
plattformsoberoende, s&kerhet och funktionalitet. Inledningsvis beskrivs dessa
teknikerna mer ingdende for att sedan fokuseras pa ovanstaende aspekter. Forst
beskrivs hur respektive teknik fungerar och sedan redovisas asikter fran olika artiklar
och rapporter. Valet av artiklar och rapporter har gjorts med en ansats att forstka
skapa en balans mellan féresprakare fran bada lager samt dokument som, enligt mig,
gor en objektiv beddmning och jamférelse av de bada teknikerna.. Resultatet av
denna jamforelse kommer sedan att utvarderas i en avslutande diskussion.

5.1.1 ActiveX

ActiveX ar namnet pa en teknologi som ar utformad for att 6ka interaktiviteten och
flexibiliteten p& webbsidor. Teknologin bestar av tre typer av komponenter, ActiveX-
kontroller, ActiveX-dokument och ActiveX-scripts. ActiveX-kontroller ar sma
kodmoduler som kan koéras inuti webbsidor for att oka funktionaliteten. Fran
anvandarsynpunkt fungerar ActiveX-kontroller p4 samma satt som plugins men
skillnaden ar att de laddas dynamiskt. ActiveX-kontroller kan anvéndas till att skapa
interaktiva menyer, klockor, kalendrar, kalkyler m.m.>°. ActiveX-dokument gér det
mojligt for anvandare att lasa dokument som ej &r skrivna i HTML, t.ex. Word- och
Excel-dokument, i en webblasare. Genom att anvanda ett programmeringssprak, t ex
Visual Basic, kan man aven skapa hela applikationer som utat sett liknar och uppfor
sig som ett vanligt dokument. ActiveX-script ar de sprak som kan anvandas for att
skapa ActiveX-kontroller och dokument, t ex Visual Basic, C++ och Java. Det enda
kravet pd dessa sprék ar att de stodjer OLE-tekniken®?.

ActiveX-teknologin harstammar ifran slutet av 1980-talet och har fatt genom ga flera
namnbyten sedan dess. ActiveX baseras pa tvd andra Microsoft teknologier, COM
(Component Object Model) och OLE (Object Linking and Embedding). Com och OLE
anvands for att férenkla skapandet av skrivbordapplikationer och o©ka dessa
applikationers funktionalitet Microsoft hade en vision att skapa dokumentfokuserad
datorbehandling vilket skulle ge anvandaren mgjlighet att manipulera och presentera
olika typer av data. For att realisera denna vision skapade Microsoft OLE-teknologin,

0 www.ncompassl abs.com/scriptactive
> www.microsoft.com/activex/index.html
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vilket forenklade skapandet av sammansatta dokument. Sammansatta dokument ar
datafiler som ar skapade antingen genom att sammanlanka flera olika datafiler
(forandras data i de lankade filerna férandras data automatiskt i det sammansatta
dokumentet) eller genom att kopiera in innehallet fran en datafil till en annan fil
(forandringar av data i den inbaddade filen paverkar ej data i det sammansatta
dokumentet). Nar en anvandare tittar pa ett sammansatt dokument uppfattar han/hon
den som en helhet. Ett exempel pa ett sammansatt dokument &r ett dokument som
innehaller en kalkylfil, skapad i Excel, inbaddad i ett textdokument, skapad i Word.

Den forsta versionen av OLE tillat enbart presentation av sammansatta dokument
som en helhet. For att modifiera lankade eller inb&ddade filer var man tvungen att
avsluta den aktuella applikationen och 6ppna den applikation som filen var skapad i.
Detta var besvarligt att hantera och man insag att det var béttre att klicka pa den del
av dokumentet som inneholl den lankade eller inbaddade filen. Microsoft kallade
denna funktion ”"in-place activation” och presenterades i den andra versionen av
OLE, vilken anvande COM.

COM skapades ursprungligen for att gora "in-place activation” mdjlig och ar ett
objektorienterat protokoll for binar korbar kod. Den ar ett ramverk for att skapa
mjukvarukomponenter som kan anropas och koras. Protokollet specificerar en
standard for data och metoder, i instansierade COM-objekt, att bli tillgangliga under
programkorning. Protokollet ar tillrackligt abstrakt for att tillata komponenter (objekt) i
ett sammansatt dokument att skapas oberoende av varandra och fa information om
varandra under programkérning. COM kan ses som en robust mekanism for
ateranvandning av kod som ej &r knuten till ett specifikt programsprék>2.

Den andra versionen av OLE anvande i huvudsak COM for att hantera och
kommunicera med objekt i ett sammansatt dokument. Ett sammansatt dokument i
OLE lagrade inte bara data utan &ven en notering om vilken kérbar kod som kunde
manipulera den. Denna information lagrades i ett standard formulér vilket gjorde det
mojligt for andra COM-objekt att lasa, tolka och anropa den. COM ar &aven
anvandbart i ett mer generellt sammanhang an vid sammansatta dokument. COM
tillater Windows-applikationer att kommunicera med andra applikationer och objekt
pa samma maskin, t.ex. kan funktionerna i ett COM-baserat Excel-program anvandas
av andra program. COM kan darfér ses som en "inter-process” kommunikation
mellan Windows-objekt>.

| Windows 95 introducerades en ny standard, OCX, vilket star for OLE Custom
eXtension. OCX ar en bit COM-baserad kod, vanligtvis mindre &n en hel applikation,
som aven innehallet ett eget anvandargranssnitt. Idén bakom OCX ar att alla, oavsett
programmeringskunskaper, ska kunna kombinera flera OCX-kontroller och pa sa satt
skapa skraddarsydda applikationer.

Microsofts Internetstrategi tillkdnnagavs 1996 och gick ut pa att teknologierna, COM
och OLE, &aven skulle anvéandas for natverkskopplingar och Internet, och detta ar
grunden till ActiveX. ActiveX &r Microsofts namn for den teknologi som tillfor
exekverbar kod till en webbsida. Den tilldter sammansatta dokument att sjalva
anropa mjukvara for att presentera data och tillfor en standardmekanism for

%2 Stanek
53 http://www.mi crosoft.com/com/presentations/default.asp
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nedladdning och korning av godtyckliga filer oavsett om de ar belagna pa den lokala
datorn eller ej. ActiveX forhallande till COM och OLE ar att COM-komponenter &r det
format som vanligtvis laddas ned Over Internet och nastan alla dessa komponenter
stodjer OLE-granssnitten. Grundelementen i ActiveX-teknologin ar ActiveX-kontroller
som &r en férenklad version av en OCX-kontroll.>*

Eftersom COM enbart var en skrivbordslosning var Microsoft tvungen att utoka denna
teknologi for att maéjliggora for natverkssupport. Microsoft skapade darfor Distributed
COM, DCOM, vilket har stod for att bade lokala och avlagsna objekt och
applikationer ska bli tillgangliga pa samma satt som i COM. DCOM anvéander "remote
procedure” anrop samt systemregister pa den lokala maskinen, innehallande
information om distribuerade objekt, for att skapa denna illusion.

Microsofts ovan namnda Internetstrategi bestar av tva viktiga element:

- Webbapplikationer, med en funktionalitet som paminner om Java applets
applikationer, kan skapas pa ett satt som liknar det satt som vanliga Windows-
applikationer utformas pa. Detta gor det lattare for utvecklare, som redan &r
vana vid miljon i Windows-applikationer, att skapa webbapplikationer.

- Windows-applikationer som &r baserade pa COM och OLE kan latt modifieras
till webbapplikationer med hjalp av ActiveX. En version av Microsoft Word som
kan Oppna och spara filer, lokaliserade pa flera olika maskiner i ett natverk,
kan exempelvis latt utvecklas genom sma modifikationer av den
skrivbordsbundna versionen.

Microsofts vision bestar i att vilken applikation som helst ska, pa ett enkelt séatt, kunna
komma at och dra fordel av natverket och Internet pa ett standardiserat satt. Utover
detta ska skapandet av en webbapplikation kunna utforas pa ett snabbare séatt pa
grund av de likheter som finns mellan COM/OLE och ActiveX samt den
ateranvandning av kod som COM erbjuder®.

5.1.2 Java applets

Java ar ett plattformsoberoende objektorienterat programmeringssprak utvecklat av
Sun Microsystems. Sun Microsystem har sedan starten arbetat utifran Overtygelsen
att datorer utnyttjas mest effektivt om de ar férbundna med varandra i natverk®®.
Datorer &r inte de enda apparater som kan kopplas ihop i natverk och kommunicera
med varandra. Sun borjade under 1980-talet skissa pa sétt att programvarumassigt
styra hemelektronik t ex videobandspelare och brodrostar. Det visade sig snart att de
redan existerande programmeringsspraken inte lampade sig for program som skulle
fungera 6ver natverk och inte bara lokalt pa gationara datorer. Sun borjade darfor,
1990, skraddarsy ett nytt sprak for detta andamal. Det nya programmeringsspraket
fick namnet Java och utvecklades med syftet att losa problemet med
plattformsberoende. Man ville skapa portabla program som kunde koras pa vilket
processor och i vilken miljp som helst®”. Under 1994/95 6kade intresset for Internet
explosionsartat och kravet pa att olika datorer skulle kommunicera med varandra

>4 Stanek

%5 gmith, 1997

*8 http://java.sun.com/features/1998/05/birthday.html
>7 http://www.internet.physto.se/fil/java.html
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over ett natverk uppstod. Java visade sig vara ett mycket lampligt sprak for att Bsa
denna uppgift.

Sun fick viktig draghjalp av webblasartillverkaren Netscape Communications, som
var ett av de forsta foretagen att licensiera Java fran Sun. Fram till dess hade det
endast funnits en webblasare med Java-kapacitet, Suns egna testprogram HotJava.
Netscape lanserade Netscape Navigator 2.0 som den forsta riktiga Java-kapabla
webblasaren.

Javas systersprak C++ ar ett kompilerat programmeringssprak, d.v.s. en
programmerare skriver programkod som o6versatts till maskinkod av en kompilator.
Det behovs tva versioner av samma program eftersom programmeraren bara forstar
C++-kod och datorn bara maskinkod, och darfor behovs oversattningen mellan de tva
versionerna. Olika datorer forstar olika sorters maskinkod: ett C++program kompilerat
for Macintosh PPC-processor kan inte koras pa en PC med Intelprocessor. Ett
program maste alltsa skrivas och kompileras om for varje plattform det ar tankt att
koras pa.

Java fungerar daremot annorlunda. En Java-kompilator oversatter inte programkoden
till olika sorters processorbundna maskinkoder utan till nagot som kallas bytekod.
Bytekod ser ut som maskinkod, men kan inte tolkas av en processor. Vid
exekveringen av ett Java-program behovs en Java Virtual Machine (JVM). JVM é&r ett
program som omtolkar bytekoden till den maskinkod datorns processor forstar. Man
kan saga att Java bade &ar kompilerat (fran programkod till bytekod; pa
programmerarens dator) och interpreterat (frdn bytekod till maskinkod, pa
anvandarens dator)®®.

o o -
pa programmerarens dator: pa anvandarens dator:

& b
MED JAVA:

Java-kod kompileras till bytekod bytekod tolkas ti11 maskinkod,
S0m exekvyeras

MED ANDRA SPRAK:

$ —o—

C++kod kompileras 1i11 maskinkod maskinkoden exekveras

Fig. 4 Java Virtual Machine (fran http://internet.physto.seffil/java.html)

JVM kan vara fristdende program (t.ex. Suns Java Applet Viewer), vara inbyggda i
webblasare (t.ex. Netscape Navigator, Internet Explorer) eller vara inbyggda i datorns

58 |ewis, Loftus, 1998
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operativsystem. De kan ocksa ersatta datorns operativsystemet helt och hallet. Ett
exempel pa detta ar JavaOS i de s.k. NC, natverksdatorerna, vilka saknar mojlighet
att lagra data. Dessa datorer hamtar program och data fran servrar via natverket allt
eftersom de behdvs®®.

Det finns olka typer av Java-program, tex. applets, servlets och
skrivbordsapplikationer. Java servlets kors pa servern och ger en
plattformsoberoende miljo for serverapplikationer, oftast i samband med en Java-
baserad webbserver. Vanliga skrivbordapplikationer ar applikationer som kors pa en
lokal dator och kommunicerar med operativsystemet och andra program. Applets ar
de program som koérs inuti en webbldsare och &ar darfor Javas teknik for att
astadkomma klientbaserad programmering. Applet-klassen lagras pa en webbserver
for att sedan laddas ned till anvandaren nar en webbsidan efterfragas. Webblasaren
startar sin inbyggda JVM som interpreterar bytekoden och visar resultatet i
webblasarens fonster. Applets kan, som ActiveX-kontroller, anvandas for att skapa
klockor, menyer, animeringar m.m. Applets anvandes i bodrjan just for att utoka
webbsidan med olika finesser men tekniken har utvecklats och kan idag anvandas for
att skapa komplexa distribuerade system.

Java har som programmeringssprak utvecklats mycket under de senaste aren. Man
har utbkat de grundlaggande klasserna i Java for att forenkla distribuerad och
klientbaserad programmering. Nedan foljer nagra av de tekniker for distribuerad
programmering som det finns stod for i Java:

- Hamta och skicka information mellan tva datorer i ett natverk: Javas net-klass.

- Databaskopplingar 6ver ett natverk: Java DataBase Connectivity (JDBC).

- Utféra tjanster via en webbserver. Java Servlets och Java Server Pages
(JSP).

- Anropa och exekvera metoder i Java-objekt som é&r lokaliserade pa andra
maskiner: Remote Method Invocation (RMI).

- Anvanda kod som &r skriven i andra programmeringssprak och som Kkors i
andra arkitekturer: Javas inbyggda stod féor Common Object Request Broker
Architecture (CORBA).

- Isolera affarslogik fran anslutnings- och uppkopplingsdetaljer, som
transaktioner och sakerhetsrestriktioner vid databasuppkopplingar: Enterprise
JavaBeans (EJB).

- Dynamiskt lagga till och ta bort natverksansluten utrustning: Javas Jini.

5.1.3 Aspekter for utveckling av klientbaserad applikationer

ActiveX och Java applets anvander sig av tva skilda angreppssatt for att
astadkomma klientbaserade applikationer. Enligt Kotz & Gray [1999] finns det tre
tekniska hinder som maste Overvinnas for att klientbaserade applikationer ska kunna
anvandas pa Internet. Det ar darfor dessa tre kriterier som jag har valt att fokusera pa
i min jamforelse mellan de bada teknikerna:

9 http://www.internet.physto.se/fil/java.html
69 Eckel, 2000
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- Plattformsoberoende: Den nedladdningsbara applikationen bér kunna
exekveras pa flera olika operativsystem och hardvaruplattformar eftersom
koden 6verfors via ett natverk till ett stort antal anvandare.

- Sékerhet: Systemet bor garantera kodens integritet under éverforingen, utféra
en verifiering av bade klient och server samt tillhandahalla metoder for att
forhindra att virus overfors via den klientbaserade koden.

- Funktionalitet: Nedladdningsbara applikationer bor vara relativt sma och
innehdlla ateranvandbar kod eftersom de, av hansyn till plattformsoberoende
och sékerhet, ofta &r skrivna i ett relativt langsamt interpreterat sprak®?.

5.1.4 Plattformsoberoende

I en jamforelse mellan ActiveX och Java applets ar plattformsoberoende en central
aspekt. ActiveX ar en Microsoftprodukt och darfér hart bunden till Windows
operativsystem. ActiveX-kontroller kan idag utvecklas i vilket programmeringssprak
som helst, sa lange spraket stodjer OLE. Dessa sprak kraver dock icke-portabla
utbyggnader som begransar deras anvandning till Windows operativsystem. For att
overvinna dessa plattformsbegransningar har man implementerat OLE/COM pa
Macintosh och Unix plattformar for att pa sa satt gora ActiveX-kontroller tillgangliga.
Overforingen av OLE/COM till olika operativsystem garanterar dock inte automatisk
portabilitet nar det galler ActiveX-kontroller eftersom de fortfarande kommer att vara
bundna till den plattform de utvecklas pa. Om man har utvecklat en kontroll pa en
Unix-dator ar den bunden till denna plattform. Ett satt att I6sa detta problem ar att ha
olika versioner av kontrollerna for varje operativsystem. Webblasare behover da
identifiera dessa versioner och ladda ned den version som passar klientens plattform.
Nackdelen med denna l6sning ar det tidsodande arbetet med att utveckla olika
versioner for varje kontroll®?.

Microsoft hade, vid utvecklingen av ActiveX, malet att inféra en ny Internetstandard
och koncentrerade inte utvecklingen pa plattformsoberoende. Idag anvander man
Java for att utveckla portabla kontroller i ActiveX. ActiveX-kontroller kréver dock
plattformsspecifika anrop som &r unika i olika miljper, a&ven om de &r skrivna i Java®®.

Till skillnad fran Microsoft utgick Sun Microsystems fran plattformsoberoende nar de
tog fram Java och en stor fordel med att anvanda Java applets &r just portabiliteten.
Det finns tva olika typer av portabilitet, kéllkods portabilitet och binarkods portabilitet.

- Kallkods portabilitet innebér att koden kompileras och 6versatts till nagon form
av plattformsoberoende representation, t.ex. Java bytekod, for att efter
overforingen kompileras till maskinkod eller exekveras inuti en interpreter.

- Binérkods portabilitet innebar mbjligheten att flytta en koérbar kopia av ett
program frén en maskin till en annan®.

Java erbjuder kallkods portabilitet eftersom koden kompileras och dversitts till nagon
form av plattformsoberoende representation. Normalt nar man skriver och kompilerar

®1 Kotz, Gray, 1999

%2 Flores-Mendez, 1997

83 http://sunsite.ics.forth.gr/javabeans/fag/fag.interop.html
% Flores-Mendez, 1997
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applikationer konverteras kallkoden till maskinkod som bara kan tolkas av samma
operativsystem som det kompilerades pa. Java-applikationer kan dock koras pa flera
operativsystem eftersom de konverteras till bytekod som sedan kan tolkas av en
JVM. De storsta webblasarna Internet Explorer och Netscape Navigator innehaller
idag b&da en JVM®°.

Java ar alltsd utformat for att klara av plattformsoberoende och applikationer,
utvecklade i Java, kan koras pa ett stort antal processorer och operativsystem utan
att modifieras. JVM ar den applikation som mojliggor exekveringen av applikationer
pa ett plattformsoberoende satt. De funktioner som gor detta mojligt finns i ett
standardbibliotek och detta bibliotek maste underhallas pa varje plattform for att
portabiliteten ska fungera®.

De artiklar och rapporter som jag valt ut gor alla en jamférelse eller utvardering av
teknikerna och genomgaende i dessa dokument ar ActiveXs begransningar nar det
galler plattformsoberoende. ActiveX utvecklades av Microsoft for att enkelt kunna
integreras i Windows-applikationer och ar darfor framst utformad fér Windows och
webblasaren Internet Explorer. ActiveX har inte stdéd i webblésaren Netscape och
Pollan [1998] beskriver ActiveXs begransningar enligt féljande:

"Due to market wars. Netscape browsers do not run ActiveX controls ../.. they are
designed for the Windows world, which makes their portability quite limited.”

Forsok att implementera ActiveX-tekniken pa andra plattformar, t.ex. Unix och
Macintosh, har gjorts med enligt manga av forfattarna ar det svart att fA& dessa
implementeringar att fungera pa ett tillfredsstéllande satt. Richard Hoffman [1999]
skriver sahar:

"..[..Even if ActiveX controls are available on some non-Windows platforms, such as
Apple Computer’s Macintosh, Java has much wider client and OS support ...
ActiveX is not supported on Netscape browsers without the use of plugins.”

Java ar daremot ett plattformsoberoende programmeringssprak och Java applets kan
koras pa en rad olika operativsystem. Java har dessutom stéd i bada webblasarna
Nescape och InternetExplorer. Wilders [2000] drar darfor slutsatsen att Java ar den
enda valmojligheten nar det géller att utveckla program for Internet:

"If you have an heterogenus environment or are out on the Internet serving many
platforms, | don’t think you have any choise but Java.”

Trots Microsofts forsok att gora ActiveX plattformsoberoende ar tekniken utformad
och anpassad till Windowsmiljon. Om man vill anvénda sig av ActiveX for att skapa
Internet-applikationer maste man vara saker pa att alla klienter som laddar ner
kontrollen anvander sig av Internet Explorer och sitter i en Windowsmiljo. Detta gor
ActiveX, i jamforelse med Java applets, till ett mindre fordelaktigt val. Om de klienter
man vander sig till alla ar placerade i ett intranat, t.ex. inom ett féretag, och man kan
sakerstalla att alla arbetar i Windows och Internet Explorer ar inte ActiveX en samre
teknik. Microsofts Product Manager Greg Leake sager i Wilders [2000]:

85 http://www.abdn.ac.uk/diss/webpack/chap29.hti
88 http://www.sims.berkel ey .edu/courses/is206/f97/GroupCljavahtml
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"It's not a choise you have to make. ActiveX is better for some things and Java for
others. ../.. For Intranets and Microsoft environment, ActiveX is not a bad business
decision.”

Flera forfattare haller med om detta pastaende och &ven i den tekniska rapporten
"White paper on ActiveX” fran Microsoft [2001] dras denna slutsats :

"ActiveX is clearly a Microsoft-dominated standard that does not enjoy Java’'s wide
availability.../.. ActiveX’s availability to integrate the multiple host connectivity is more
straightforward than Java../.. This is especially true in the case of Intranets where
there are more formal and documented expectations for web-to-host integration.”

Forfattarna ar i stort sett eniga om att ActiveX, i jamforelse med Java och Java
applets, passar battre vid utvecklingen av intranatbaserade webbapplikationer till
folid av teknikens brister i plattformsoberoende.

5.1.5 Sakerhet

Klientbaserad programmering ar en viktig sakerhetsfraga eftersom tekniken innebar
att exekverbar kod laddar ner till den lokala datorn. Klientbaserad kod anvands, som
jag tidigare namnt, for att tillféra funktioner till en webbsida och pa sa satt gora den
mer dynamisk. Denna kod ar placerad inuti HTML-kod och exekveringen av koden
sker ofta utan att anvandaren ar medveten om det. Daliga sékerhetsresurser i
persondatorernas operativsystem forstorar problemen eftersom ett program som kors
pa ett sadant operativsystem i stort sett har obegransad tillgang till datorns
resurser®’. Anvandningen av klientbaserad kod méjliggér fér okad funktionalitet och
anvandarinteraktion men den skapar aven problem. Tilliten till klientbaserad kod
skulle forsvinna helt om inte sédkerhetsmekanismer hade utvecklats for att isolera och
kontrollera effekterna av koden. Dessa sakerhetsmekanismer kan antingen definieras
till komponenter som vid nedladdningen exakt tar reda pa varifran den mobila koden
kommer och pa sa satt utfor verifiering av koden. Mekanismerna kan dven knytas ftill
den miljd dar den mobila koden ska exekveras®®. ActiveX och Java l6ser
sakerhetsproblemen pa olika satt.

Microsoft har baserat ActiveX:s sakerhetspolicy pa digitala signaturer och kryptering.
Signering innebar en form av krypteringsteknik i vilken en godtycklig binar fil kan
“signeras” av en utvecklare. En digital signatur har vissa matematiska egenskaper
som gor att ar de svara att forcera och forfalska. ActiveX-kontroller &ar binara
komponenter som exekveras drekt pa maskinen. Nar en komponent kors har den,
med andra ord, tillgang till hela klientens datorsystem utan nagra restriktioner. For att
minska den sakerhetsrisk som detta innebé&r har Microsoft utvecklat Windows Trust
Verification Service. Denna tjanst later anvandaren indikera om den har fortroende
for komponenten eller ej, d.v.s. om kéllan till koden &r betrodd®®. Windows Trust
Verification Service verifierar signaturen och talar om for anvandaren var koden
kommer ifran och fragar om koden ska exekveras eller g;.

67 Committee in Information Systems Trustworthiness, 1999
68 ||
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%9 Kivi, Wong, 2000
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Microsoft teknik for att verifiera digitalt signerad kod forlitar sig pa att anvandaren kan
bestamma om koden ska exekveras utifran kunskapen om var koden kommer ifran.
Detta antagande kan ifragaséattas eftersom det har visat sig att manga anvandare
inte bryr sig om att titta pa signaturen eller inte har den kunskap som kravs for att
fatta ratt beslut. En annan svarighet med denna teknik ror sjalva harstamningen,
d.v.s. att kontrollen verkligen &r signerad av den kalla som pastés’®.

Sakerhetsaspekterna nar det géller ActiveX kan delas in i tva omraden:
1, aspekter relaterade till nedladdning och installation av kontrollerna.
2, aspekter relaterade till exekvering av kontrollerna.

Beslut att ladda ner och installera en mjukvara baseras pa mjukvarans duglighet. Nar
det galler ActiveX-kontroller finns det inget bra sétt att utfora en saddan kontroll utan
beslutet maste, som tidigare beskrivits, baseras pa antagande om kodens kalla. Det
stérsta problemet med signering ar att sékra kontroller kan komma ifran otillforlitiga
kallor och oséakra eller fientliga kontroller kan komma fran tillforlitliga kallor. Ett annat
problem ar att en kontroll bara behover registreras en gang per maskin i den
nuvarande Windows arkitekturen. Om en anvandare laddar ner kontrollen &r den
tillganglig for alla anvandare som utnyttjar maskinen. Ovriga anvandare far alltsa inte
nagon forfragan om de Onskar ladda ner och exekvera kontrollen. Detta innebar en
sakerhetsrisk om kontrollen ar av fientlig karaktar, t.ex. ar utformad for att radera filer
pa den lokala harddisken.

Nar det galler exekvering har ActiveX-kontroller stérre kapacitet an komponenter som
enbart kors i en s.k. "sandlada”. Java anvander sig av sandladeprincipen for att 6ka
sakerheten vid exekveringen av applets (se nedan). Eftersom ActiveX—kontroller ar
skrivna i maskinkod kan de koras direkt pa den fysiska maskinen och kontrollerna far
pa sa satt tillgang till tjianster och resurser som ej ar tillganglig for kod som kors i en
begransad miljo .

Sun har byggt upp en gedigen sakerhetsbarriar for Java applets. For att forhindra att
applets far otillborlig tillgang till en klients lokala system har man isolerat dem till att
exekveras och verka i en sandlada. Idén med Javas sandlada ar att man ska kunna
exekvera otillforlitig kod pa den lokala maskinen utan att oroa sig over vad den kan
astadkomma. Javas sandlada ar uppbyggd av tre olika delar; bytekodverifieraren,
klassladdaren och sékerhetshanteraren. Dessa tre komponenter utfor laddnings- och
exekveringskontroller for att begransa tillgangligheten till filsystem, natverk m.m.

Bytekodverifieraren &r den forsta komponenten i Javas sakerhetsmodell. Nar ett
javaprogram kompileras far man plattformsoberoende bytekod, denna bytekod kors
sedan pa den lokala maskinen. Eftersom det finns kallkod for att skapa egna
javakompilatorer tillganglig sa kan man inte forlita sig pa att den bytekod som skapas
man ar tillforlitlig. For att komma till ratta med detta problem utférs en kodsverifiering.
Alla programobjekt i Java tillhdr klasser och en klassladdare anvands for kontrollera
laddningen av  dessa klasser under exekveringen av ett program.
Appletklassladdaren bestammer t.ex. nér och hur en applet kan lagga till eller anropa
klasser under exekvering. Sakerhetshanterarens kontrollerar, under exekveringen, att

0 Committee in Information Systems Trustworthiness, 1999
"t Cert, 2000
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inga “farliga” operationer utfors, d.v.s. operationer som kraver filhantering,
natverkstillganglighet eller operationer som forsoker skapa nya klassladdare.
Sakerhetshanterarens uppgift ar, med andra ord, att vakta granserna pa sandladan’?.

| denna uppsats ar ett av malen att undersdka och utforma en applet som skriver ner
till en klient lokala filsystem, vilket kraver att appleten opererar utanfér sandladan.
Detta mojliggérs genom att appleten signeras pa ett satt som liknar Microsofts
signering av ActiveX-kontroller. Till skillnad fran ActiveX:s signering, dar en kontroll
antingen ar betrodd eller ej, har Sun utvecklat en princip med sakerhetspolicys.
Sakerhetspolicyn innebar att man kan specificera exakt vad en applikation ska fa
tillgang till. En systemadministrator kan t.ex. signera en applikation och ge den
tillgang till ett antal godtyckliga filer i ett system dock ej hela systemet. Nar
kodsignering kombineras med sékerhetspolicys kan en applets gradvis ta sig ut ur
sandladan (se figur 4 ).

Local Trusted Remote Code
Code Signed
o Code

JVM Eull = Sandbgzc%?sitncted

Access
to Resources : "'!-qﬁ 0

Security Manager

System Resources e -
(files,network y .

connections, etc)

fig.4 Sandlademodellen (fran java.sun.com)

ActiveX och Java anvander sig, som beskrivits ovan, av olika tekniker for att
uppratthalla sakerheten for nedladdningsbar kod. ActiveX-kontroller ar skrivna i
maskinspecifik kod som exekveras direkt pa klientens operativsystem. Detta leder till
att kontrollerna far tillgang till klientens lokala resurser. Java laddas ned till klienten i
form av bytekod och exekveras darefter i webblasarens inbyggda JVM. Detta gor det
mojligt att isolera applikationens tillganglighet till det 6vriga systemet, vilket Hodson
[1998] beskriver enligt foljande:

"Java runs in a "sandbox” which gives the applet restricted access to resources on
the machine it’s running on.”

2 McGraw, Felten, 1999
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ActiveX-kontroller kan, i stort sett, utfora vilka operationer som helst pa klientens
dator vilket innebar att de kan radera filer, harddiskar m.m. Signeringen av
kontrollerna forhindrar inte dem fran att utféra attacker pa det lokala systemet, vilket
Murawski [1997] belyser:

"A signature does not guarantee the code is safe to run. It only identifies the entity
who registered the control and assures that the original code is untampered.”

Java anvander sig av sandlademodellen nar det galler osignerade applets och
signering samt sakerhetspolicys for att tillata appleten att ta sig ur sandladan. Denna
metod anses av manga forfattare som sékrare vid utvecklingen av webbappliaktioner.
Ett av syftena med denna uppsats ar att lata en klientbaserad applet ta sig ut
sandladan for att utféra filoverforingar mellan klient och server. ActiveX-kontroller har
redan tillgdng till dessa resurser, dock pa ett for klienten riskfyllt satt. | en
intranatmiljo ar kraven pa sakerhet inte lika omfattande och det anses, av manga
forfattare, vara ytterligare en anledning till att ActiveX passar for att anvandas i denna
miljo. Murawski [1997]skriver sa har:

"ActiveX is a technology that makes sense only within a trusted environment. As a
result, it's a good choice for an intranet where all web pages are written by known
sources within an enterprise.”

Shoffner [1999] forstarker denna syn genom féljande pastaende:

"The ActiveX security model has received much criticism with respect to its fitness for
Internet use, but these concerns do not apply to the same degree on the intranet. As
a result of these factors, Microsoft is pushing ActiveX in the intranet market.”

5.1.6 Funktionalitet

Funktionalitet nar det géller olika programmeringssprak och tekniker ar kopplat till
kapaciteten att producera kod som uppfyller anvandarens forvantningar. Nar man
utvarderar en tekniks funktionalitet kan man undersoka féljande omraden:
- Dataprocessing: innefattar egenskaper som objektmodell, datatyper, stod for
tradning, feltolerans och minneshantering.
- Anvandargranssnitt: omfattar funktioners mdjligheter att skapa och
manipulera vanliga anvandargranssnittskomponenter.
- Filsystem: utvarderar mojligheten att komma at filstrukturer och deras
innehall.
- Natverkskopplingar: analyserar mdjligheten for funktioner att bygga
kommunikationsstrukturer mellan lokala och avldgsna datorer. Vanliga
protokoll och tekniker att stédja ar sockets, datagram och HTTP kopplingar”.

Eftersom ActiveX inte ar ett programmeringssprak utan en teknologi for att skapa
exekverbara objekt ar det svart att mata funktionaliteten pa denna teknik.
Funktionaliteten hos ActiveX-kontroller beror till storsta delen pa funktionaliteten i de
programmeringssprak som den specifika kontrollen ar skriven i, t ex Visual Basic,

3 Flores-Mendez, 1997
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C++, Java m.m. Nar en ActiveX-kontroll &r signerad och \erifierad som tillférlitlig har
den obegransad tillgang till det system de exekveras pa och inga
funktionsbegransningar uppstar for det valda programmeringsspraket.

Java ar, till skillnad fran ActiveX, ett programmeringssprak och &r uppbyggt kring
fordefinierade klasser, Javas Application Programming Interface, fran vilka
instansieringar, arv m.m genomfors. Ett Application Programming Interface (API) ar
en specifikation for hur ett programobjekt skall kommunicera med ett annat. For att
utvardera Javas och i synnerhet applets funktionalitet utifran ovanstdende omraden
maste man dels titta pa de klasser som finns tillgangliga i APl:n och de operationer
de klara av att utféra. Det finns i Java stod for alla ovan namnda omraden.

En funktionsrelaterad aspekt som manga forfattare tar upp, i jamforelser mellan
ActiveX och Java applets, ar applikationernas snabbhet. ActiveX &r snabbare an
Java nar det galler nedladdning och exekvering av kod. Java applets exekveras
lAngsammare eftersom det ar ett tolkat, interpreterat, sprak. Koden &r inte kompilerad
och fardig att exekveras utan maste forst tolkas av JVM. ActiveX-kontroller &r
daremot kompilerade komponenter som &r redo ar exekveras direkt vid
nedladdningen. Applets laddas dessutom ned varje gang klienten anropar webbsidan
medan en ActiveX-kontroll endast laddas ned en gang vilket gor ActiveX snabbare.
Murawski [1997] beskriver detta sa har:

"Java byte code is more compact than ActiveX so its download faster. But, ActiveX
controls only have to be downloaded once. ActiveX wins all speed contests and Java
wins on of the security issues. If all you care about is performance, ActiveX is the
clera winner. If security matters you must accept Java’'s lack of speed as the penalty
to pay.”

5.1.7 Diskussion

Inledningsvis Vill jag uppmarksamma de svarigheter som det innebar att jamféra de
bada teknikerna Java applets och ActiveX. Svarigheterna uppstar p.g.a att Java ar
ett programmeringssprak som anvands for att skriva applikationer eller applets
medan ActiveX ar en teknologi for att skapa exekverbara objekt. Tekniska rapporter
fran Microsoft vill ocksa betona att ActiveX inte konkurerar med Java och menar att
de bada teknikerna gar att kombinera for att skapa webbapplikationer som drar fordel
av bada tekniker’®,

Sun utvecklade under slutet av 1990-talet JavaBeans, den javabaserade teknik som
paminner mest om ActiveX-kontroller. JavaBeans och ActiveX utfor samma typ av
funktioner. Sun har dessutom utvecklat en ActiveX-brygga for JavaBeans som ger
ActiveX-utvecklare mdgjligheten att anvanda och badda in portabla JavaBean-
komponenter i exempelvis Word eller Visual Basic-applikationer. Detta sker pa
samma sétt som vid inbaddningen av de plattformsberoende ActiveX-kontrollerna.

Nar jag inledde arbetet med denna uppsats hade varken jag, eller min handledare pa
Resco, nagon kunskap om kombinationer mellan ActiveX och Java applets eller
JavaBeans och undersokningens fragestéllning och syfte fokuserades darfor pa Java

4 Microsoft, 2001
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applets i jamforelse med ActiveX. Om jag haft den kunskap jag har i dag rérande
Java och ActiveX anser jag att en studie hur ActiveX kan kombineras med
Javabaserade tekniker eller en jamforelse mellan JavaBeans och ActiveX hade varit
mer intressant. Aven utvecklingen av den klientbaserade applikationen kunde, med
denna forkunskap, gjorts annorlunda. Denna undersokning syftar dock till att
undersoka klientbaserad programmering och dess tekniker samt att jamféra Java
applets och ActiveX eftersom det var detta var den kunskap Resco var i behov av nar
arbetet inleddes.

De artiklar och rapporter jag analyserat ar alla i stort sett eniga nar det galler fordelar

och nackdelar med respektive teknik. Jag har i nedanstdende diagram gjort en
sammanfattning av hur jag, efter min jamforelse, ser pa ActiveX och Java applets.

ActiveX Java applets

Fordelar: Fordelar:

Snabb exekvering p.g.a. kompilerad kod. | Plattformsoberoende p.g.a. interpreterad
En ActiveX-kontroll laddas bara ned en|kod och JVM.

gang och ar sedan tillganglig for|Sakert for anvandare p.g.a. JVM och
systemet. sandladeprincipen.

En ActiveX-kontroll kan skrivas i manga
olika programmeringssprak..

Nackdelar: Nackdelar:
Utvecklat for Windowsmiljon och darfor| Exekverars langsamt p.g.a. att koden
brister i plattformsoberoende. maste interpreteras av JVM.

Lag sakerhetsnivda, ActiveX-kontroller| Maste laddas ned till anvandaren varje
kors pa det lokala operativsystemet och|gang webbsidan efterfragas.
har obegransad tillgang till systemet.

For att, utifran denna jamforelse, svara pa om och varfér Java applets &ar en bra
teknik, for den klientbaserade applikation Resco ar i behov av, a min slutsats att det
beror p& den miljé applikationen ska anvandas i. | Rescos fall beror valet av teknik pa
de krav kunden staller fér den efterfragade applikationen. Valet kan aven grundas pa
den kunskap och vilja webbutvecklarna har nar det géller en viss teknik. ActiveX gar
t.ex. att gora plattformsoberoende med hjalp av plugins om man féredrar att arbeta
med denna teknik.

Nar det galler den Java applet som uppsatsen syftar till att genomfora ar kravet pa
plattformsoberoende stort. Applikationen ska anvandas pa Internet av klienter med
olika plattformar och webblasare. Dessa forhallanden talar for att en applet ar ratt
teknik att anvanda sig av. Applikationen ska dock utféra operationer som kraver att
appleten tar sig ur sandladan. Dessa operationer ar lattare att utfora med en ActiveX-
kontroll eftersom de redan har tillgang till de efterfraigade resurserna. Kravet pa
sékerhet har dock avgorande betydelse och genom att signera appleten och
samtidigt satta upp en sakerhetspolicy, bade pa klient och server, for att begransa
appletens tillgang till systemet kan man tillgodose detta krav pa ett tillfredsstallande
satt.
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Sammanfattningsvis ser jag beslutet att valja en teknik framfor den andra pa féljande
satt:

Antingen lagger man ner mycket tid pa att fa ActiveX-kontrollen att fungera i de
miljoer som kravs eller lagger man ner mycket tid pa att pa att fa en Java applet att
utfora de riskfyllda operationerna och ta sig ur sandladan. Efter att analyserat artiklar
och rapporter om de bada teknikerna anser jag att, i Rescos aktuella kundprojekt, ar
det senare att foredra.




Java applets- en brateknik for klientbaserad programmering?

5.2 Utvecklingen av FileApplet

| foregdende avsnitt redovisades resultatet av den teoretiska undersokningen,
jamférelsen mellan ActiveX och Java applets. Detta avsnitt syftar till att redovisa
resultatet av den praktiska undersokningen, utvecklingen av FileApplet. Inledningsvis
kommer kravspecifikationen for applikationen att beskrivas och sedan det praktiska
tillvagagangssattet for utvecklingen av denna applikation. Eftersom den praktiska
undersokningen har syftet att svara pa fragan hur utvecklingen av en klientbaserad
applikation kan utformas har jag valt att ge resultatet av utvecklingen en beskrivande
karaktar. Jag kommer forst att beskriva hur man skapar vissa, for applikationen,
betydande funktioner for sedan precisera hur jag valt att ga till vaga genom
beskrivande kodrader. Koden i sin helhet aterfinns i bilagorna 1-3. Kapitlet avslutas
med en redovisning av de svarigheter och begransningar jag stott pa under
utvecklingen samt en 6vergripande diskussion.

5.2.1 Kravspecifikation

Under de inledande diskussionerna med min handledare pa Resco utformades en
enkel kravspecifikation for FileApplet. Kravspecifikation innehdller en bakgrund till
problemet och behovet, d.v.s. en beskrivning av:

- det sammanhang som applikationen skall inga i.

- behovet av applikationen.

- det problem applikationen ska avhjalpa.
En kravspecifikation bor aven innehdlla en oversiktlig beskrivning av sjalva
applikationen samt funktionella respektive icke-funktionella krav, d.v.s. vad man ska
kunna utféra med applikationen respektive vilka villkor och restriktioner som finns .

5.2.1.1 Bakgrund

Applikationen  FileApplet &ar tankt att anvandas som en klientbaserad
filuppladdning/nedladdnings komponent. Rescos behov av denna applikation
uppstod under utvecklingen av en webbsida i ett kundprojekt. Den specifika sidan ar
utformad for att distribuera filer mellan olika deltagare i ett projekt. Anvandaren loggar
in pa webbsidan och de projekt anvandaren deltar i presenteras. Anvandaren valjer
darefter ett projekt och alla de filer som anvands i det specifika projektet presenteras.
En fil kan darefter markeras for uppladdning eller nedladdning, "check in” respektive
"check out”. Tanken ar att endast en projektdeltagare i taget ska kunna arbeta med
filen for att inga felaktiga oGverskrivningar av information ska intraffa. Om en fil ar
"Incheckad” kan en projektdeltagare checka ut filen, arbeta med den och sedan
checka in den igen. Endast den deltagare som har checkat ut filen &r berattigad till att
checka in den och under tiden deltagaren arbetar med filen &r den ej tillganglig for
dvriga deltagare. Figur 6 ar en bild pa den sida webbsida som ska anropa FileApplet.

"> http://www.du.sefi ot/gtbm/byggteknik/introkurs/forel asningar/intro/ts d025.htm
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Fig. 6 Skarmdump pa den webbsida fran vilken FileApplet ska anropas.

Applikationen FileApplet anropas och exekveras nar anvandaren klickar pa texten
check in respektive check ou.t. Applikationens uppgift ar att ta emot information fran
webbsidan angaende vilken fil som ska laddas upp respektive ned, d.v.s var filen ar
lokaliserad och vilken slutdestination filen ska ha. Dessa soOkvagar ar redan
definierade nar appleten anropas och det ar inte FileApplets uppgift att ta fram denna
information. P& servern finns en bestamd katalog for filerna i de olika projekten och
det ar aven tankt att en liknande katalogstruktur ska finnas pa klienten. FileApplet har
darfor aven i uppgift att kontrollera om en katalog med projektets namn existerar pa
klienten och om sd ej ar fallet skapa denna katalog innan nedladdningen av filen
paborjas.

Det problem applikationen ska avhjélpa ar att genom klientbaserad programmering
astadkomma nedladdning av filer fran server till klient respektive uppladdning av filer
fran klient till server. Applikationen ska kunna fa tillgang till klientens filsystem och pa
sa satt kringga de sakerhetsbarriarer som annars ar liktydiga med klientbaserade
applikationer.

5.2.1.2 Funktionella krav

Funktionella krav beskriver de funktioner som &r vasentliga och centrala for
applikationen. Nar det galler FileApplet ar de funktionella kraven enligt féljande:

- Filuppladdning: Applikationen ska ta emot tva strang-parametrar fran en
webbsida, en strang med sokvagen till den fil som ska laddas upp fran det
lokala filsystemet samt en strang med sokvagen till den plats pa serverns
filsystem dar filen ska sparas. Applikationen ska utifrdn dessa parametrar
utfora sjalva uppladdningen av filen till servern.

- Filnedladdning: Applikationen ska ta emot tva strang-parametrar fran en
webbsida, en strang med sokvagen till den fil som ska laddas ned fran
serverns filsystem samt en strang med sokvagen till den plats pa klienten
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lokala filsystem dar filen ska sparas. Applikationen ska utifran dessa
parametrar utféra sjalva nedladdningen av filen till klienten.

- Skapa katalog: Nar en fil tillhérande ett visst projekt ska laddas ned pa
klientens filsystem ska applikationen utifran katalognamnet i den erhallna
sOokvagen ta reda pa om en katalog med ratt namn existerar. Om inte
katalogen existerar ska en katalog med det erhallna katalognamnet skapas pa
klienten innan nedladdningen paborjas.

5.2.1.3 Icke-funktionella krav

Icke-funktionella krav ar de krav som stalls pa applikationens egenskaper. FileApplet
har féljande icke-funktionella krav:
- Filuppladdning och nedladdning ska utféras med hjalp av HTTP-protokollet,
s.k. HTTP-tunneling.
- Applikationen ska utvecklas som en Java applet.
- Applikationen ska kunna koras i Internet Explorer 4.0 och Netscape Navigator
4.0.
- Applikationsstorleken ska vara s liten som mojligt eftersom applikationen &r
webbaserad och anvandarnas uppkopplingshastighet, bandbredd m.m.
varierar.

5.2.2 Teknisk utrustning

Eftersom utvecklingen av applikationen skedde pa Rescos kontor och applikationen
ar tankt att implementeras i ett av Rescos projekt blev det naturligt att anvanda den
tekniska utrustning som fanns att tillgd pa kontoret. Utvecklingen skedde saledes pa
plattformen Windows NT 2000. Som webbserver anvandes Microsofts Internet
Information Server. All kod skrevs och kompilerades i Java-editorn Kawa 6.0 med
Java 2 Softare Development Toolkit.

5.2.3 FileApplet

Applikationen FileApplet utvecklades med malet att uppfylla de krav som
specificerades i kravspecifikationen. Tre klasser anvéandes for att bygga upp sjalva
applikationen, TheApplet, UploadFile, DownloadFile (se bilagor 1-3). Jag kommer har
att beskriva uppbyggnaden av de olika klasserna och ge kodexempel pa hur man, i
Java, kan utforma en uppladdnings/nedladdnings-applikation.

5.2.3.1 TheApplet

Klasserna som bygger upp programmeringsspraket Java &ar organiserade i ett
bibliotek, Java API. Biblioteken grupperas vanligtvis efter funktionalitet. Andra
bibliotek ar dock utformade som “byggdelar” for att skapa egendefinierade klasser.
En kategori av dessa ar Javas application framework, vars syfte ar att hjalpa
utvecklaren att bygga applikationer genom att tillhandahalla en klass eller en grupp
klasser som férser en applikation med grundlaggande funktioner. Applets byggs upp
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genom att utnyttja ett application framework. Nar man skapar en applet arver man
beteende och funktioner fran en fordefinierad klass, Applet, som tillhor biblioteket
java.applet i Javas API. Foljande kodrad visar hur jag skapat TheApplet genom att
importera och arva fran klassen Applet.

import java.applet.*;

public class TheApplet extends Applet{

Fdljande metoder anvand for att initiera och exekvera en applet:

|Metod |Operation

linit() Anropas automatiskt varje gang appleten initialiseras.

start()  |Anropas varje gang appleten blir synlig i webblésaren, borjar
lexekveras, for att starta appletens normala operationer.

stop() Anropas varje gang exekveringen av appleten ska avslutas, t ex
[nar anvandaren surfar bort fran den aktuella webbsidan eller
sténger ner webblasaren.

|destroy() |Anropas innan appleten ska tas bort frin webbsidan for att utféra
|frig(')'ra de resurser appleten utnyttjat’®.

Den klientbaserade appleten TheApplet initialiseras nar anvandaren klickar pa check
in eller check out pa webbsidan. For att starta en applet fran en webbsida anvands
HTML-taggen <APPLET>:

<APPLET CODE=TheApplet.class></APPLET>

Nar webblasaren stoter pa ovanstaende kod hander foljande:

1. Webblasaren letar upp klassfilen TheApplet. Var klassfilen, bestdende av
bytekod, ar lokaliserad framgar av attributet CODE i applet-taggen.

2. Webblasaren hamtar bytekoden fran webbservern och laddar ner koden péa
anvandarens dator.

3. Webblasaren skapar en instans av Javaklassen Applet, d.v.s klassen
TheApplet.

4. Webblasaren anropar TheApplet:s initmetod och appleten initialiseras.

5. Webblasaren anropar appletens start-metod som satter igang de operationer
som appleten ska utfora’”.

| applikationen FileApplet ska appleten ta emot tva parametrar, sokvagen till filen
som ska laddas upp eller ned samt filens slutdestination. Bade nar det galler
uppladdning och nedladdning ska tva sokvagar till fil respektive destination skickas
med och for att bestimma vilken operation appleten ska séatta igang har jag valt att

78 http://java.sun.com/docs/books/tutorial/appl et/index.html
77 |t~
Ibid
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skicka med en ytterligare parameter som talar om vilken text anvandaren har tryckt
pa, check in eller check out. Parametrarna skickas till appleten pa foljande satt:

<APPLET CODE=TheApplet.class>

<PARAM NAME-= currentFile VALUE= Sokvagen till den lokal fil som ska laddas upp
>

<PARAM NAME= destinationFile VALUE= Sokvagen till den plats filen ska sparas pa
servern>

<PARAM NAME= check VALUE= Texten som valts>

</APPLET>

TheApplet tar emot dessa parametrar pa foljande satt:

String currentFile = getParameter(“currentFile”);
String destinationFile = getParameter("destinationFile”);
String check = getParameter("check”);

Nar TheApplet fatt tillgang till de parametrar den behdver for att starta nedladdning
eller uppladdning skapas en trad, uploader eller downloader. Tradar anvands for att
starta och exekvera flera processer samtidigt i en och samma applikation eller for att
underlatta for en applet att utfora "forbjudna” atgarder, vilket jag kommer att beskriva
mer ingdende langre fram. TheApplet bestammer vilken trad som ska skapas utifran
parametern check:

If check = = “check out” {
Thread downloader = new Thread() {
public void run() {
DownloadFile client = new DownloadFile();
try{
client.download(destinationFile, currentFile);
}catch(Exception ex){}

}
h
downloader.start();

}

Ovanstaende kod skapar en trdd, downloader, och metoden public void run()
preciserar vad traden ska utféra. Traden startas langre ned med koden
downloader.start(). Traden skapar en instans av klassen DownloadFile som far
namnet client. Via metodanropet client.download(destinationFile, currentlFile) skickas
parametrarna vidare till klassen DownloadFile som tar hand om sjélva
nedladdningen. Koden som tar hand om uppladdning av filer &r utformad pa liknande
satt men traden kallas uploader och en instans av klassen UploadFile skapas istéllet
for DownloadFile.

If check = ="“check in” {
Thread uploader = new Thread() {
public void run() {
UploadFile client = new UploadFile();
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try{
client.upload(destinationFile, currentFile);
}catch(Exception ex){}

}
¢
uploader.start();

}

5.2.3.2 DownloadFile

For att Overfora filer fran ett filsystem till ett annat Over Internet maste man skapa
kopplingar, strommar, till de platser dar filerna ar lokaliserade respektive de platser
dar filerna ska sparas. Ett av kraven i kravspecifikationen var att all filoverforing
skulle utféras med HTTP-protokollet och jag har darfor anvéant mig av Javaklassen
HttpURLConnection for att skapa strommar till de filer som antingen ska laddas upp
eller ned fran servern. Klassen HttpURLConnection tillnor biblioteket java.net i Javas
API, ett bibliotek som innehaller klasser for att skapa natverksapplikationer i Java.
URL star for Uniform Resource Locator, och ar en "pekare” till en resurs pa WWW, i
detta fall en fil’®. | kapitel 3, Distribuerade system, beskrivs hur en URL &r uppbyggd.
Foljande exempel visar hur en URL till en fil i det specifika projektet kan se ut:

http:/Mww.resco.selipcp/projektl/index.txt

Nar TheApplet tar emot parametrar fran webbsidan bestar en av dessa parametrar
av en URL till en fil p& servern. Genom att skapa en strom till denna URL kan man
antingen lasa filen, vilket sker vid nedladdning, eller skriva till filen, vilket sker vid
uppladdning. Den andra parametern bestar av en sokvag till en fil eller en plats pa
klientens lokala filsystem fran vilken antingen uppladdning eller nedladdning ska ske.
For att lasa och skriva till denna plats maste man ocksa skapa strommar. Lasningen
eller skrivningen sker har lokalt, ingen data ska skickas 6ver WWW, och darfor
anvands vanliga filstrommar. Jag har valt att anvanda FileOutputStream for att skriva
till en fil eller en plats och FilelnputStream for att lasa en fil. FilelnputStrem och
FileOutputStream tillnér biblioteket java.io i Javas API. Fdljande exempel visar hur en
sokvag till en fil/plats pa det lokala filsystemet kan se ut:

H:\ipcp\projektl\index.hml
Klassen DownloadFile instansieras i TheApplet genom att objektet client skapas.
Genom detta objekt anropas sedan metoden download i klassen DownloadFile och i

detta metodanrop skickas parametrarna currentFile och destinationFile med.

import java.io.*;
import java.net.*;

public class DownloadFile{

protected static void download(String currentFile, String destinationFile){

"8 http://java.sun.com/docs/books/tutorial/appl et/index.html
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Eftersom DownloadFile har till uppgift att ladda ner en fil fran servern till klienten
innehaller currentFile sokvagen till filen pa servern, d.v.s. en URL, och destinationFile
den plats dar filen ska sparas ned pa klienten. For att skapa en URL skriver man
enligt féljande:

URL url = new URL(currentFile);
For att skapa en plats dar filen ska sparas skriver man enligt foljande:
File fil = new File(destinationFile);

Nar en URL respektive File har skapats aterstar att skapa strommar for att lasa filen
fran URL och skriva filen till File. For att skapa en strom fran en URL maste man forst
gora en uppkoppling till denna URL genom att anvénda klassen URLConnection.
URLConnection ar en klass som skapar kommunikationslankar mellan en applikation
och en URL och instanser av denna klass anvands bade for att lasa och skriva till
den resurs som URL:en pekar pa. HttpURLConnection &ar en underklass till
URLConnection och jag har valt att anvanda denna klass eftersom den, enligt Sun,
specifikt stodjer HTTP-protokollet. Man Gppnar en HttpURLConnection pa foljande
satt:

HttpURLConnection urlCon = url.openConnection();
urlCon.setDolnput(true);

Den andra raden satter uppkopplingens installningar till att tillata avlasning. Nar man
har 6ppnat en HttpURLConnection kan man skapa en strom for att, i detta fall, lasa
innehallet i en fil. Jag anvander har en DatalnputStream for att skapa denna strom.

DatalnputStream dis = new DatalnputStream(new BufferedinputStream
(urlCon.getlnputStream()));

Nasta steg ar att skapa en strom till mitt File-objekt for att skriva det filinnehall jag
laser fran ovanstaende strom.

FileOutputStream fos = new FileOutputStream(fil);
Nar strommarna ar klara paborjas nedladdningen och de bada strommarna stangs.

while (nByte < size){
fos.writeByte(dis.readByte());
nByte++;

}

dis.close();

dos.close();

Nar en fil, tilhérande ett visst projekt, ska laddas ned ar det inte sékert att en katalog
med ratt namn existerar. Ett av kraven i kravspecifikationen var att applikationen
skulle utféra denna kontroll och om katalogen ej existerar skapa en ny katalog med
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projektets namn. For att ta reda pa om katalogen inte existerar och darefter skapa
katalogen har jag skrivit enligt féljande:

katalog = Fil.getPath();
if (lkatalog.isDirectory()){
katalog.mkDirs();

}

5.2.3.3 UploadFile

Klassen UploadFile ar uppbyggd pa samma satt som DownloadFile med den
undantaget att strommarna som ska lasa och skriva filerna ar omvanda. |
DownloadFile skapades en “instrom” fran en URL till en fil pd servern och en
"utstrom” till en plats pa klientens harddisk. Vid uppladdning maste man goéra tvartom,
en instrom till servern och en utstrom till klienten.

HttpURLConnection urlCon = url.openConnection();
urlCon.setDoOutput(true);

DataOutputStream dos = new DataOutputStream(new BufferedOutputStream
(urlCon.getOutputStream()));

FilelnputStream fis = new FilelnputStream(fil);

Darefter sker lasning fran klientens fil till serverns URL pa samma satt som vid
DownloadFile.

5.3.3 Signering av applets

| kapitel 4, Klientbaserad programmering, behandlades sakerhetsaspekten nar det
galler klientbaserad kod. Pa grund av den sadkerhetsrisk som det innebér att exekvera
nedladdningsbar kod péa klientens dator har Sun Microsoft utvecklat en s k sandlada i
vilken applets exekveras. Sandladan innebar att appleten inte kan géra nagot som
skulle kunna innebéra ett hot mot klientens maskin, t ex lasa, skriva, ta bort filer,
kommunicera med andra maskiner. | tidiga webblasare fanns inga mekanismer for att
tillata applets att verka utanfor sandladan. Moderna webblasare som Internet
Explorer 4.0 och Netscape Navigator 4.0 eller senare har dock utrustats med
mekanismer for att ge "tillforlitiga” applets mojligheten att ta sig ur sandladan. Detta
gors genom att digitalt signera applets med en identifikation. Klienten som appleten
laddas ned till maste faststalla att han/hon har tillit till appleten som ar signerade med
denna signatur’®. Fr&n och med utgivandet av Suns Java Development Kit (JDK)
version 1.2 finns det inbyggda s&kerhetsredskap sa att anvandare och utvecklare
kan signera applets och applikationer samt definiera sin lokala sékerhetspolicy. En
sakerhetspolicy specificerar hur stor del av det lokala systemet som signerade
applets och applikationer ska fa tillgang till. For att en applet till exempel ska fa
tillgang till lokala resurser pa en klients maskin maste den beviljas sarskild tillgang till
dessa resurser. En applet beviljas tillgang til specifika resurser genom att man

® Griscom, 1999
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utformar en sakerhetspolicyfil, innehallandes URL:er till de resurser som ska vara
tillgangliga for appleten®.

Digitala identifikationer &ar helt enkelt pastaenden, signerade av en
certifikatmyndighet, Certificate Authority, som talar om att den hé&r personen &ar den
han sager sig vara och den har Certificate Authority gar i god for honom. Ett digitalt
ID bestar av 2 delar, ett publikt certifikat och en privat nyckel. Den privata nyckeln ar
den krypteringskod du anvander for att signera dina applets och applikationer och det
publika certifikatet anvander andra personer for att verifiera att dina applets och
applikationer &r signerade med din privata nyckel.

En Certificate Authority (CA) ar ett tillforlitligt féretag som sdljer digitala ID. En CA ar
tillforlitig om dess certifikat &r installerad i klientens webblasare och ar redo att
godkénna de digitala ID den har distribuerat. For att webblasaren ska kunna tolka en
digitalt signerad applet maste det alltsa finnas tva digitala ID inblandade, en som
anvands for att signera appleten och en som installeras i webblasaren for att verifiera
validiteten av den forra. Resco har kopt sina digitala ID fran en CA som heter
VeriSign, vars certfikat ar forinstallerade i de nyaste versionerna av Internet Explorer
och Netscape Navigator®’. Nedan féljer de steg man maste g& igenom for att signera
FileApplet och specificera klientens lokala sakerhetspolicy for hur stor tillgang till
systemet FileApplet ska fa.

5.3.4.1 Signering av FileApplet med VeriSign
For att signera FileApplet maste man genomga foljande sex steg:

1, Ladda ner Java 2 Software Development Kit, JSDK:

Vid utvecklingen av FileApplet anvandes denna utvecklingsmiljo. JSDK fanns darfor
tillgangligt pa datorn innan signeringen paborjades. De verktyg i JSDK som anvands
for att skapa ett digitalt ID och signeringa koden &r keytool, jar och jarsigner.

2. Generera publika och privata nycklar:

VeriSign anvander sig av en databas, s.k. keystore, for att lagra de publika och
privata nycklarna. For att skapa FileApplets nycklar skapas ett alias, MyCert, for
keystore genom foljande kommando:

C:\>C:\jdk1.3\bin\keytool -genkey -keyalg rsa -alias MyCert

Keytool svarar med att visa en prompt for inskrivning av I6senord for databasen,
utvecklarens namn, organisation samt adressinformation. Uppsattningen av den
publika respektive privata nyckeln genereras av automatiskt av keytool och sparas i
MyCert. Dessa nycklar anvands sedan for att signera applikationen.

3. Generera en Code Signing Digital ID Signing Request (CSR):
For att skapa en forfragan om ett digitalt ID (CSR) for nycklarna skickas foljande
komando till keytool:

80 http://devel oper.java.sun.com/ devel oper/technical Articles/Security/Signed/index.html
8L http://www.verisign.com/rsc/wpljavaSigning/index.html
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C:\>C:\jdk1.3\bin\keytool -certreq -alias MyCert

Keytool svara med en prompt dar lésenordet for MyCert maste skrivas, darefter
skapas en CSR. Foljande visar hur en CSR kan se ut:

MIIBtjCCARBCAQAWdJELMAKGALIUEBhMCVVMxCzAJBgNVBAgTAKNBMRIWE
AYDVQQHEwWIDdXBIcnRpbm8xGTAXBgNVBAOTEFN1biBNaWNyb3N5c3RIbX
MxFjJAUBgNVBAsTDUphdmEgU29mdHdhcmUXEzARBgNVBAMTCINOYW5sZXk
gSG8wgZ8wDQYJKoZIhveNAQEBBQADgYOAMIGJA0GBALTgU8PovA4y59eb
0PjY65BWCSc/zPqtOZKJlaW4WP+UhmebE+T2Mho7P5zXjGf7elo3tV5ul
3vzgGfnhgpf73EoMow8EJhly4w/YsXKgeJEqqvNogzAD+qUv7Ld6dLOVO
CO5qvpmBAO6mMfal1XAgx/4xU/6009jVQe0TgloocB5AgMBAAGgADANBgK
ghkiGOWOBAQQFAAOBgQAWMLrkifKiUYtd4ykhBtPWSwW/IKkgyfluNMML
dF1DH8neSNnXf3ZL132f2yXvs7u3/xn6chnTXh4HYCJoGYOAbB3WNbAOQR

i6u6 TLLOVgvOpMNUO06v1gBOxlylfaizjimVYBwLhOenkA3Bw7S8UIVidv
84c09dFUGcr/Pfrl3GtQ==

Fig. 7 Exempel pa en CSR (fran www.verisign.com)

En CSR innehaller en kopia av utvecklarens publika nyckel samt en forvrangd form,
en s.k. hash, av den information som skrevs in i steg 2. Den CSR kopieras och
klistras sedan in i VeriSigns Sun Java Signing ID-formuléar pa VeriSigns hemsida for
godkédnnande. Nar CSR ar godkand skickas ett digitalt ID, ett s.k. certifikat, till
utvecklaren. Detta ID sparas i en fil for att sedan anvdndas under signeringen av
koden.

4. Importera det digitala ID:et:
Foljande kommando, innehdllandes sokvagen till ID:et, importerar ID:et till
databasen, MyCert:

C:\>C:\jdk1.3\bin\keytool -import -alias MyCert -file VSSStanleyNew.cer

5. Packetera FileApplet i en JAR-fil:
Alla de klassfiler som applikationen innehaller sparas i en katalog, FileApplet, for att
sedan packeteras i en JAR (Java Archive)-fil. Detta gors genom foljande kommando:

C:>C:\jdk1.3\bin\jar cvf C:\FileApplet.jar .

6. Signera FileApplet:
For att signera JAR-filen anvands jarsigner och den privata nyckeln i MyCert:

C:\>C:\jdk1.3\bin\jarsigner C:\FileApplet.jar MyCert

Jarsigner signerar FileApplet och sparar en hash-variant av applikationen
tillsammans med en kopia av det digitala ID:et i ovan ndmnda JAR-fil

Den signerade appleten anropas pa webbsidan pa foljande satt:
<APPLET CODE=TheApplet.class ARCHIVE=FileApplet.jar>

<PARAM NAME-= currentFile VALUE= Sokvagen till den lokal fil som ska laddas upp
>
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<PARAM NAME= destinationFile VALUE= Sokvagen till den plats filen ska sparas pa
servern>

<PARAM NAME= check VALUE= Texten som valts>

</APPLET>

Nar den signerade JAR-filen laddas ned till en klient visas det digitala ID:et for
anvandare och anvandaren avgér om han/hon vill att appleten ska kéras®?.

5.3.4.2 Uppréattandet av en sékerhetspolicy

For att ytterligare starka sakerheten kring signerade applets har Sun utvecklat
policyfiler. Nar koden laddas ned till klienten ges den olika tillstand” beroende pa
vem som signerat koden. Varje tillstand specificerar hur applikationen far utnyttja de
lokala resurserna, t.ex. lasa och skriva till en specifik katalog eller ansluta sig till en
specifik port. De olika tillstand applikationer fran olika kallor har uppratthalls av en
policy-fil. Denna policyfil skapas och sparas pa klienten.

En policyfil kan utformas i en vanlig editor eller via det grafiska granssnittet Policy
Tool. Policyfilen sparas sedan i jdk:s lib-katalog:

C:>C:\jdk1.3\lib\security\java.policy .

Foljande policyfil, utformad i en editor, ger FileApplet, signerad av Resco, tillstdnd att
skriva och lasa fran en katalog pa klientens dator:

grant SignedBy "resco” {
permission java.util.PropertyPermission
"URL till projektets katalog”, "read”
permission java.io.FilePermission

"URL till projektets katalog”, "'write”

5.4 Diskussion

Under utvecklingen av FileApplet har jag stott pa en rad problem vilket har resulterat i
att applikationen, i sin helhet, ej har kunnat provkéras eller implementerats.
Svarigheterna har berott pa att signeringen av applikationen g lyckats. Detta ar ett
problem som jag inte kunnat rdda Over utan beror pa missforhallanden i
kommunikationen mellan VeriSign och Resco nar det galler skapandet av ett digitalt
certifikat for signering av kod. Jag kan saledes enbart bygga resultatet pa
antaganden om att den kod och de klasser jag skapat kan utféra de, |
kravspecifikationen, efterfraigade operationerna, nar laddas ned till en Kklient.
Filoverforingen, enligt den kod jag presenterat, har dock testats lokalt i vanliga Java
applikationer som kors lokalt och da fungerat pa ett tillfredstallande satt. Tekniken
med att signera applets for att ge dem tillgang till klientens lokala system ar nagot
som beskrivits och diskuterats i olika diskussionsforum pa Suns och Java Ranch’s
webbsidor. Jag har deltagit i dessa forum och pa sa satt dessutom fatt information
och hjalp, under utvecklingen av FileApplet, av erfarna Java-utvecklare. Aven manga

82 http://www.verisign.com/rsc/wpljavaSigning/index.html
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av de tutorials jag anvant mig av har beskrivit hur denna typ av applets kan
utvecklas, vilket stodjer kodens tillforlitlighet.

Det faktum att applikationen fortfarande ar under utveckling gor det svart att, utifran
denna resultatdel, svara pa om Java applets ar en bra teknik for att utveckla den héar
typen av klientbaserade applikationer. De slutsatser jag kan dra grundar sig pa de
erfarenheter jag anskaffat mig under arbetet med denna applikation och de ar att
Java ar ett kraftfullt programmeringssprak for Internetbaserade applikationer. | Javas
API finns val utvecklade fordefinierade klasser for att skapa de URL-strémmar som
behovs for uppladdning och nedladdning av filer. Det jag ser som negativt med Java
ar att spraket kan vara svart att anvanda om man ej ar insatt i hur APl:n &ar uppbyggt,
hur instansieringen av objekt gar till o.s.v. Vill man, som utvecklare, anvanda sig av
Java applets finns det dock mycket information och kodexempel att ladda ner,
framforallt pa Sun:s webbsida. Sakerheten i spraket och anvandningen av signering
tillsammans med sdakerhetspolicys ar en val utarbetat strategi. Nar det géller
information om hur man ska ga tillvaga for att skapa en saker klientbaserad
applikation finns det manga utforliga och bra manualer, bade p& Suns och VeriSigns
hemsida.

Trots att jag inte kan garantera att FileApplet fungerar i praktiken, utan enbart i teorin,
anser jag att detta kapitel levt upp till delsyftet att visa hur denna typ av
programmering kan ga till. For Rescos delning kan jag rekommendera anvandningen
av denna teknik. Denna slutsats grundar sig pa programmeringssprakets ovan
namnda egenskaper: starkt utvecklat stod for natverksoperationer, val utarbetad
sakerhetsstrategi samt stor tillganglighet till material pa Internet.
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6 Sammanfattande diskussion och slutsats

Detta kapitel har avsikten att ge en dvergripande bild av det resultat jag kommit fram
till och sammanfatta tidigare resultatdiskussioner. Darefter redovisas de slutsatser
jag dragit utifrdn uppsatsen fragestallning och syfte. Kapitlet, och darmed &ven
uppsatsen, avslutas med att ge exempel pa eventuell fortsatt forskning inom
problemomradet.

6.1 Sammanfattande diskussion

Uppsatsen huvudsakliga fragestéllningar var att utréna om Java applets ar en bra
teknik for att astadkomma klientbaserade applikationer. Jag valde att foérsoka svara
pa denna fraga genom att séatta upp tre delsyften for undersokningen. Det forsta var
att undersoka begreppet klientbaserad programmering for att ta reda pa hur denna
typ av programmering vaxt fram., vilket behandlas i kapitel 3 ,Distribuerade system,
respektive kapitel 4, Klientbaserad programmering. Sammanfattningsvis kan man
utifran innehallet i dessa kapitel séga att klientbaserad programmering harstammar
ifrAn distribuerade system och den client/server-modell som utvecklats for denna
arkitektur. Under Internets explosionsartade utveckling pa 1990-talet Overfordes
denna teknik pa webbapplikationer och klientbaserad programmering ses i detta
sammanhang som ett sétt att effektivt utnyttia bade serverns och klientens resurser.
Begreppet klientbaserad programmering innebar att exekveringen av kod delas upp
mellan klient och server. Klientbaserade applikationer kan pa sa satt avlasta
belastningen pa servern och denna typ av applikationer anvands i huvudsak for att
tillféra dynamiska webbapplikationer och 6ka anvandarinteraktiviteten.

Avsikten med ovan ndmnda delsyfte var &ven att beskriva i vika sammanhang
klientbaserad programmering kan anvandas samt ge exempel pa nagra tekniker. |
kapitel 3 gors darfor en gruppering av olika tekniker utifrin anvandningsomrade. De
anvandningsomraden jag tar upp &r handskas med ny typ av information,
tillhandahalla lokal databehandling samt integrering av objekt och applikationer.
Exempel pa tekniker inom det forsta anvandningsomradet ar hjalpapplikationer och
plugins. HTML 3.2 Client-side features, DHTML, script och Java applets ar tekniker
som tillhandahaller lokal databehandling och SSDI och ActiveX &r tekniker for
integrering av objekt och applikationer.

Det andra delsyftet med understkningen var att jamfora tva tekniker, Java applets
och ActiveX, utifran aspekterna plattformsoberoende, sakerhet och funktionalitet.
Den forsta delen av undersdkningens resultat, kapitel 5.1, redovisar denna
jamforelse. Resultatet av redogorelsen kan sammanfattas enligt féljande:

- Plattformsoberoende: ActiveX utvecklades av Microsoft for att enkelt kunna
integreras i Windows-applikationer och ar darfér framst utformad fér Windows
och webblasaren Internet Explorer. Java ar daremot ett programmeringssprak
som utvecklats av Sun Microsystems med avsikten att skapa
plattformsoberoende applikationer. Vid utvecklingen webbapplikationer kan
man darfor dra slutsatsen att Java &r en battre teknik for Internet, dar
anvandare med olika typer av plattformar och webblasare laddar ner den
klientbaserade koden. ActiveX klarar inte, i jAmforelse med Java, att uppfylla
denna typ av plattformsoberoende och passar darfor battre i intranatbaserade
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webbapplikationer, dar alla anvandare anvander sig av Windows och Internet
Explorer.

- Séakerhet: Java applets och ActiveX anvander sig av olika angreppssatt for att
uppratthalla sikerheten vid nedladdning och exekvering av klientbaserad kod.
ActiveX anvander sig av signering och forlitar sig pa att anvandare, utifran en
verifiering av denna signatur, kan beddma om koden &r tillforlitig. Java
anvander sig av sandlademodellen for att begransa applets funktionalitet och
sakerstélla att de inte utnyttjar anvandarens dator pa ett otillborligt satt. Om
det finns behov av att en applet ska ta sig ur sandladan och utféra operationer
pa klienten anvander sig Java av signering tillsammans med policyfiler. Javas
metod anses darfor sakrare an ActiveX, vilket ar ytterligare en anledning till att
Java passar battre pa Internet och ActiveX i intranét.

- Funktionalitet: Eftersom ActiveX inte ar ett programmeringssprak utan en
teknologi for att skapa exekverbara objekt ar det svart att méata funktionaliteten
pa denna teknik. Funktionaliteten hos ActiveX-kontroller beror till storsta delen
pa funktionaliteten i de programmeringssprak som den specifika kontrollen ar
skriven i. Java funktionalitet beddms utifran det inbyggda stod for bl.a.
tradning, natverkskopplingar, filsystemsoperationer m.m. Det finns ett val
utvecklat stod for att utfora detta i Javas APl och Javas funktionalitet kan
darfor anses som god. Nar det galler exekvering och nedladdning av
klientbaserad kod &r ActiveX ar snabbare an Java. Detta beror pa att Java ar
ett interpreterat sprak och ActiveX ett kompilerat samt att ActiveX endast
behover laddas ned en gang till klienten medan Java applets laddas ned varje
gang webbsidan efterfragas.

Det tredje del syftet med denna undersbkning var att utveckla en klientbaserad
filuppladdning/nedladdningsapplikation med Java applets for att kartlagga eventuella
problem och begransningar med denna teknik. Den andra delen av undersékningens
resultat, kapitel 5.2, redovisar denna utveckling. Utveckling resulterade i
applikationen FileApplet bestdende av Java-klasserna TheApplet, UploadFile och
DownloadFile. P& grund av svarigheter med signeringen av denna applikation har
FileApplet e] kunnat testkbras och har darfor mer syftet att teoretiskt visa hur
utvecklingen av denna typ av applet kan ga till.

6.2 Slutsats
Avsikten med undersokningen var att svara pa fragan:

Ar Java applets en bra losning for att utveckla en klientbaserad
filuppladdning/nedladdningsapplikation med avseende pa plattformsoberoende,
sakerhet och funktionalitet?

Efter att ha undersokt ovan namnda delsyften har jag dragit féljande slutsats:

Kraven pa plattformsoberoende och sakerhet ar avgérande faktorer vid utvecklingen
av klientbaserade applikationer pa Internet. Java uppfyller dessa krav pa ett, for bade
utvecklare och anvandare, tillfredstallande satt. Jag anser dar for att Java applets ar
en bra I0sning for denna typ av applikation.




Java applets- en brateknik for klientbaserad programmering?

6.3 Fortsatt forskning

Klientbaserad programmering ar inget nytt begrepp och under de senaste aren har
manga tekniker for att astadkomma denna typ av programmering véaxt fram. Som jag
namnt i kapitel 5.1.7 har Microsoft och Sun dels utvecklat nya tekniker for
klientbaserad programmering och dels utvecklat tekniker for att kombinera ActiveX
med Java. Under arbetet med denna uppsats har jag darfér haft kanslan av att "ligga
fel i tiden”. | ett framtidsperspektiv anser jag det darfor intressant att undersdka hur
man kan astadkomma en applikation, liknande FileApplet genom att antingen
kombinera ActiveX eller Java eller anvanda sig av en helt ny teknik, t.e.x. JavaBeans.
Aven en jamforelse mellan ActiveX och JavaBeans skulle vara av intresse.
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Bilaga 1

import javax.swing.*;
import java.applet.Applet;
import java.io.*;

import java.net.*;

public class TheApplet extends Applet implements runnable{

String currentFile = getParameter("currentFile”);
String destinationFile = getParameter("destinationFile”);
String check = getParameter("check”);

public void init()}{
System.out.printin("TheApplet initialiseras");

}

public void start() {
System.out.printin("Applet starting.");

If (check = ="check out”) {
Thread downloader = new Thread() {

public void run() {
DownloadFile client = new DownloadFile();

try{
client.download(destinationFile, currentFile);

}catch(Exception ex){}

3
}

downloader.start();
If (check = = "check in”) {
Thread uploader = new Thread() {

public void run() {
UploadFile client = new UploadFile();

try{
client.upload(destinationFile, currentFile);

}catch(Exception ex){}
g

uploader.start();

}

public void stop() {
System.out.printin("Applet stopping.");
}

public void destroy() {
System.out.printin("Destroy method called.”);

}
}
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Bilaga 2

import java.io.*;
import java.net.*;

public class UploadFile{

protected static void download(String currentFile, String destinationFile){

URL url = new URL(destinationFile);
File fil = new File(currentFile);

HttpURLConnection urlCon = url.openConnection();
urlCon.setDoOutput(true);

DataOutputStream dos = new DataOutputStream(new BufferedOutputStream
(urlCon.getOutputStream()));
FilelnputStream fis = new FilelnputStream(fil);

byte size = (byte)1024;

byte nByte = 0;

while (nByte < size){
dos.writeByte(fis.readByte());

nByte++;

}

dis.close();
dos.close();

catch(MalformedURLException me)
{

System.err.printin("MalformedURLException: " + me);

}
catch (EOFException ee)

{

System.err.printin("EOFException: " + ee);

catch (SecurityException se)

{

System.err.printin("SecurityException: " + se);

catch (IOException ioe)

{

System.err.printin("IOException: " + ioe);
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Bilaga 3

import java.io.*;
import java.net.*;

public class DownloadFile{

protected static void download(String currentFile, String destinationFile){

URL url = new URL(currentFile);
File fil = new File(destinationFile);

File katalog = fil.getPath();

if (!katalog.isDirectory()){
katalog.mkDirs();

}

HttpURLConnection urlCon = url.openConnection();
urlCon.setDolnput(true);

DatalnputStream dis = new DatalnputStream(new BufferedinputStream (urlCon.getinputStream()));
FileOutputStream fos = new FileOutputStream(fil);

byte size = (byte)1024;

byte nByte = 0;

while (nByte < size){
fos.writeByte(dis.readByte());

nByte++;

}

dis.close();
dos.close();

catch(MalformedURLException me)
{

System.err.printin("MalformedURLException: " + me);

}
catch (EOFException ee)

{

System.err.printin("EOFException: " + ee);

catch (SecurityException se)

{

System.err.printin("SecurityException: " + se);

catch (IOException ioe)

{

System.err.printin("IOException: " + ioe);

}

-61-



