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Abstrakt

Dagens samhélle gér allt mer mot att vara ett informationssamhélle. Inga
viktiga beslut sker idag utan att man forst inforskaffat tillrackligt med
information; den har blivit en hardvaluta och kritisk resurs. For att vaga
lita pd informationen maste man veta att kidllan ar pélitlig och att
informationen dr oforvanskad. Ett okande medium f{6r informations-
spridning idag dr olika former av digitala dokument. Digitaliseringen av
sambhdllet har dock lett till ménga nya sétt att manipulera informationen i
dessa. Syftet med denna uppsats var att utreda vilka tekniker som finns for
att autenticera digitala dokument. Fragan vi stéllde oss var “Hur kan man
faststilla att ett digitalt dokument &r ett original?” For att undersoka detta
genomforde vi tva skilda litteraturstudier; en inom omradet e-demokrati,
vilken bidrog till en 6kad forstaelse for problemomradet och en teknisk
studie. Den tekniska studien visade pa tre tekniker; digitala signaturer,
steganografi och digital vattenmérkning, vilka samtliga l&mpar sig val for
faststillande av dokumentens autencitet. Vi fann dock att det inte finns
nagon optimal 16sning pa problemet, da samtliga 16sningar har svagheter.
Ytterligare utveckling inom omradet kommer att krévas.
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1 Inledning

Virt samhille har blivit ett informationssamhaille dir information ses som en
vara bland andra varor (SOU, 1999:12). Inga viktiga beslut fattas idag utan att
man forst skaffat all visentlig information; den har blivit hardvaluta och kritisk
resurs. For att vaga lita pd den information som erhalles maste man veta att
kallan dr palitlig och att informationen ir oférvanskad (Lindkvist, 2001b).

Det frimsta mediet for informationsspridning idag dr olika former av
dokument. Vi sitter stor tilltro till dokument och forlitar oss pa att det som star
1 dessa dokument dr sant. De har blivit artefakter som vi kan samlas runt och
enas om. Alla stora beslut forseglas i olika typer av dokument, protokoll och
liknande, som sedan skall bevittnas av flera personer. Personer sitter sin
namnteckning pa pappret for att visa att de godkint dokumentets innehall och
tor att andra ska kunna lita pa detta. Dokument dr ofta det som bevisar var
legitimitet 1 olika fragor. Idag anvander vi kérkort for att visa att vi far kora bil
och passerkort for att fa vara pa olika platser. Betyg visar din kompetens och
diplom bevisar att du gatt kurser. Allt detta hamnar pa olika papper, som man
sedan visar upp. Det finns en allmin uppfattning om att det som finns pa
papper ar sant.

I och med att vart samhille allt mer forlitar sig pa digital teknik for
kommunikation blir dven informationen 1 storre utstrickning digitaliserad. Det
skapas digitala dokument som kan utbytas over datornitverk. I manga fall finns
det inga forlagor till dessa digitala dokument vilket stiller oss infér méinga nya
problem. Nir den analoga forlagan forsvinner finns det inte lingre nagot sitt
att verifiera att informationen i dokumentet 6verensstimmer med det material
som avsindaren inledningsvis avsig. Ett digitalt dokument som manipuleras
kan 1 alla avseenden vara likadant som sin forlaga forutom just det faktum att
informationen det férmedlar inte 4r den samma. Detta gbr att det kan vara

omojligt att skilja originalet fran férvanskningen.
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Digitalisering leder till manga nya sitt att manipulera informationen i ett
dokument. Ett signerat och bevittnat dokument pa papper ar svart att andra
informationen i utan att pappret eller blacket pa nagot sitt uppvisar averkan av
torandringen. Likadant dr ett gammaldags foto resultatet av en kemisk process
och dirmed svart att forandra. Den digitala motsvarigheten uppvisar dock
ingen averkan nir man forindrar dess innehall. Idag dr det ndstan en oméjlighet

att avsloja en forfalskning som ér gjord av en kompetent person (Alling-Ode &
Tubin, 1993).

Digitala dokument har blivit allt mer vanliga i takt med att den politiska
processen flyttar ut pa Internet. Det finns en stor foérhoppning pa
informationsteknologin (IT), att den skall hjalpa till att forbittra den politiska
kommunikationen mellan medborgare, politiker och myndigheter (Westholm,
2002). I och med ny teknik, sisom snabbare datorer och Internet, mojliggors
nya former av informationsutbyte och interaktion. Ett sadant exempel ar e-
demokrati'; en form av elektroniskt samarbete dir myndigheter och
medborgare har ett utbyte via IT. Att 6ka myndigheternas IT-anvindning
starker infrastrukturen och bidrar till teknisk utveckling, vilket 1 sin tur leder till
att konkurrenskraften som IT-land Okar (Statskontoret 2000:21). Tanken med
e-demokrati ar att engagera medborgarna 1 beslutsprocessen och att ge mer
insyn i myndigheternas arbete. En annan aspekt av e-demokrati ar att den
torvantas minska pappersmingden hos myndigheterna och aven litta pa deras
arbetsborda pd sa sitt att man ligger ut delar av arbetet pa medborgarna.
Exempelvis kan en tillstindssokande fylla 1 de nédvandiga blanketterna online
och dirmed forbiga de forsta stegen i ans6kningsprocessen. Ett annat exempel
ar inkomstdeklaration pa natet. Nir medborgarna kan deklarera pa nitet
minskar den mingd papper som maste skickas in. Aven det manuella arbete

som kravs for att overfora dessa deklarationsblanketter till databaser minskar.

' Med e-demokrati avser vi det IT-stédda samarbetet mellan myndigheter och medborgare,
men dven anvindandet av I'T inom forvaltningar. I begreppet innefattar vi dven
medborgarndeltagandet i den demokratiska beslutsprocessen som kommer av detta

samarbete i kombination med det 6kande anvindandet av I'T i samhallet.
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En tredje aspekt dr att forenkla hanterandet av olika myndighetstjanster, dar
medborgarna ska kunna anmila enklare brott eller rapportera sjukdom oOver
Internet. Sadana tjanster gor det littare bade for myndigheter som
privatpersoner, samtidigt som det underlittar hanteringen av drendena. Man
blir sin egen handliggare och kontrollant 6ver sitt drende och ansvaret ligger i

ens egna hinder.

I och med att medborgarna foérvintas deklarera inkomst, anmala brott och
rapportera sjukdom med hjilp av Internet, blir fortroendet f6r myndigheternas
tjanster en forutsittning for att medborgarna ska anvinda dem. Nir kinslig
information utbyts 6ver nitet maste sindaren kunna lita pa att information
bade hanteras konfidentiellt och att den inte foridndras efter 6verforing. Detta
fortroende maste vara 6msesidigt. Aven myndigheterna maste kunna lita pa

medborgarna for att e-tjinsterna ska bli anviandbara.

Ett digitalt samhalle dr pa méanga sitt ett effektivt samhille, men det blir ocksa
litt opersonligt. I en e-demokrati beh6ver man ofta inte méta nagon ansikte
mot ansikte nir man gor sin sjuk- eller stoldanmalan, vilket gor det lattare att
bete sig pa ett otillborligt satt. I och med Internets utbredning har antalet
torfalskningar och bedrigerier 6kat (IFCC, 2003), dels pa grund av lattheten att
torfalska och dels pa grund av en viss avstindskiansla mellan bedragaren och
den drabbade. Nar den personliga kontakten forsvinner, forsvinner aven en del
av kianslan att det man gor ar fel, samtidigt som det inger en falsk kinsla av

sakerhet att sitta pa avstand via Internet.

For att behalla de digitala dokumentens palitlighet maste man utveckla och
anvinda teknologier for att sikerstilla att informationen ir oférindrad och pa
sa satt skapa mojligheter att verifiera informationen 1 dokumenten. Det finns
idag manga satt att hindra olaglig kopiering och distribuering av digitala
dokument. Detta galler framforallt 10sningar for att spara den ursprungliga
dgaren till ett dokument som spridits illegalt. Losningar for att forhindra
modifiering eller for att spara sadan dr didremot mer ovanliga (Lindkvist,

2001b).
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Var uppsats syftar till att redogora for mojliga 16sningar for att verifiera innehall
1 digitala dokument. Vi kommer att titta pa olika tekniska l6sningar och darefter
utvirdera dessa efter en rad kriterier vi stillt upp. Man skulle kunna se var
uppsats som en sammanstillning av en mingd tekniker, som avslutas med en

diskussion om hur dessa skulle kunna anvindas i en e-demokrati.

1.1 Problem

Problemet idag ir att det inte gar att se om ett digitalt dokument ar forfalskat
eller ej. Forfalskade dokument kan leda till manga felaktiga beslut beroende pa
inom vilket omride man befinner sig. Ibland mirker man dem eller sa gar de
omirkt forbi. P4 senare tid har det uppkommit flera diskussioner vad giller
bevisning i bild/ljud eller video. Kravallerna i Géteborg sommaren 2001 ir
niagot som kommit pa tal en hel del under de senaste aren. Diskussionen har
handlat mycket om huruvida de videoband vilka anvints som
utredningsmaterial har manipulerats eller ej. Det finns flera olika versioner av
samma hindelse men med olika ljud. Det dr uppenbart att nagon eller nagra har
indrat pa ljudsekvenserna. Friagan dr da bara vilket av banden som ér originalet.
Ytterligare exempel diar diskussionen kommit upp 4r de bilder och
ljudupptagningar som USA tagit fram i sitt krig mot Irak. Ar det nigon annan
som pratar pi banden? Ar det forfalskade bilder? Oklara och suddiga bilder har
dven dykt upp som s.k. bevis pa att amerikanska soldater, vilka togs till fanga
under Vietnamkriget, fortfarande halls som fiangar i vietnamesiska fingelser.
Dessa bilder har dock endast rort sig om forfalskningar (Alling-Ode & Tubin,
1993). Det finns ett flertal exempel pa problemet, men detta ar nagra av dem.

Sakerhet har mycket att géra med att information inte ska kunna manipuleras.
Forhoppningsvis leder inte bara den tekniska utvecklingen till att man har
storre mojlighet att utfora forfalskningar, utan dven att man kan fi kontroll
6ver manipulationerna sa att sikerheten kan bibehallas. Att informationen ar
korrekt spelar en viktig roll for framtida beslut och atgirder vad giller
polismyndighetens och domstolarnas arbete. Inkorrekt information kan leda till
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allvarliga konsekvenser bade for den enskilda individen och f6r allmanheten 1
ovrigt. Till exempel kan oskyldiga bli domda eller skyldiga frikinda. Att
informationen ar korrekt och fullstindig ar ndgot som inte ar angelaget bara for
polisen utan dven for andra myndigheter och féretag som handhéller kinslig
information. Fel 1 sjukhusens journaler kan leda till att patienter far fel vard och
1 varsta fall kan manniskor do eller fa men for livet. Foretag kan fatta fel beslut 1
viktiga férhandlingar vad galler dess framtid, om dokumenten beslutsprocessen
bygger pa har manipulerats. Foretagshemligheter kan bli stulna. Detta kan leda
till att foretaget gar i konkurs, vilket ofta leder till att samhillet aven paverkas 1
form av att anstillda avskedas. Det faktum att alla paverkas pa ett eller annat
satt innebar att alla 4r problemigare.

Trots att dessa sikerhetsproblem har existerat lika linge som digitala dokument
har funnits har det annu inte, efter flera decennier, framtagits nagon slutgiltig
l6sning pa problemen. Flera 16sningar har tagits fram under arens giang, men
inget som man med sakerhet har kunnat kalla perfekt, vilket gor att dessa heller
inte implementerats i nagon storre utstrackning. Det dr en pagiende
kapplopning mellan sikerhetsexperter och illvilliga hackers. Utifrin dessa
problem har vi kommit fram till f6ljande fragestillning:

Hur kan man faststilla att ett digitalt dokument ir ett original?
Vi har dven en sekundar fragestallning:
Finns det ett behov av tekniker for detta?

Med detta vill vi fo6rs6ka belysa de mojliga tekniker som finns att tillgd pa

dagens marknad och om behovet for dessa finns inom e-demokratin.

1.2 Avgransningar

Vi har i denna uppsats valt att se generellt pa alla typer av digitala dokument
eftersom bearbetningen av de olika typerna av dokument sker pa ungefar
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samma sitt. Daremot har vi valt att 1 vara exempel anvinda bilder, di man
tydligt kan visa skillnader mellan en manipulerad bild och ett original. Vi har
heller inte fOor avsikt att underséka hur man tagit en bild, di man redan vid
tagning kan styra motivet at det hall man vill, genom att dndra ljussattning och
placering av rekvisita o.s.v. Vi kommer endast att forska i hur man kan faststalla
att ett dokument inte blivit manipulerat fran det 6gonblick informationen lagras

pa nagon typ av digitalt medium.

Det finns flera olika infallsvinklar med vilka man skulle kunna angripa de
problem som beskrivs ovan. Man skulle kunna tinka sig en psykologisk vinkel
pa studien med minniskan och dess behov och orsaker till otillborligt beteende
i centrum. Vi kommer dock frimst inrikta oss pa att beskriva tekniska 16sningar
pa problemet. Manga av de tekniska 16sningar som utvecklas faller dock inom
amnet kryptografi. Da vi anser att detta inte innefattas 1 amnet informatik, har
vi valt att bortse fran de l6sningar som ér rent kryptografiska. Vi har dven valt
att utesluta alla matematiska berikningar, vilka skulle ligga uppsatsen pa en
alltfor teknisk niva.

1.3 Disposition

Det uppligg vi valt pa var uppsats ar som foljer. I kapitel 2 -
Informationssamhillet - redogér vi f6r hur dagens samhille och myndigheter
anvinder sig av I'T och digitala dokument for att underlitta kommunikationen.
I kapitel 3 - Digitala dokument - gar vi mer noggrant in pa dokumentens
betydelse 1 vart samhalle och vilka risker som finns med den 6kade spridningen
av dessa dokument. Utéver detta stipulerar vi hir vilka kriterier som vi anser en
teknik for autenticering av digitala dokument maste klara av. Kapitel 4 - Metod
- ger en beskrivning, samt kritik, pa hur var studie har genomforts och vilken
filosofisk infallsvinkel vi anvint oss av. I kapitel 5 - Tekniska 16sningar -
redogor vi for de tekniker vi funnit under var studie. Dessa diskuteras sedan,
tillsammans med myndigheternas och medborgarnas anvindningsomraden,
samt olika moraliska aspekter 1 kapitel 6 - Diskussion. I kapitel 7 - Slutsats -
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svarar vi pa den uppstillda fragan utifrin de diskussioner vi fort i tidigare

kapitel.

For att fa en bittre forstdelse av uppsatsen, har vi i bilaga 1, definierat de

svarare orden och begreppen som vi anvander oss av genom uppsatsen.

10
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2 Informationssamhallet

Vi lever idag i ett informationssamhille. Utvecklingen av detta samhille har gatt
betydligt fortare an vi kunde forutse for bara fem ar sedan. Sambhallet har
utvecklats till att bli mer tekniskt styrt och datorer ar mer och mer
térekommande. De tekniska forutsittningarna for samhallet forandras i en allt
hogre takt och kraven pa effektivisering har okat. Denna utveckling har aven
skapat mojlighet for nya samarbetsformer bade mellan individer och mellan
organisationer. Utvecklingen och utbredningen av Internet ger nya mojligheter
till service och informationsutbyte mellan myndigheter, privatpersoner och
toretag. Det finns stor efterfragan att anvanda Internet for kommunikation
mellan myndigheter och allminhet (Statskontoret, 2000:7). Det Okande
Internetanvindandet har bidragit till att samhallet 1 grunden férandrats. Detta
giller framforallt den offentliga forvaltningen. Myndigheternas webbplatser
anvinds 1 allt storre grad av bade medborgare och féretag. I april 2002 besoktes
de statliga myndigheternas webbsidor av 2,3 miljoner unika besokare, vilket ar
45% av alla svenskar som var ute pa Internet (Statskontoret, 2002:108).

2.1 E-demokrati

Det demokratiska sambhillet flyttar allt mer ut sin verksamhet pa Internet och
bildar vad vi idag kallar e-demokrati. Istillet for att samlas i stadshuset mots
minniskor nu pa en elektronisk samlingsplats, dir tid och rum inte lingre
spelar nagon storre roll. Malsittningen med e-demokrati dr att medborgarna ska
fa storre och starkare politiskt inflytande och att makten forflyttas fran
parlamentet till medborgarna. Sverige har linge legat pa efterkilken vad giller
elektronisk demokrati, men nu har kraven borjat komma och utvecklingen av
en 24-timmarsmyndighet har tagit fart (SOU, 1999:12), dir Riksskatteverket
(RSV) och tullmyndigheten kommit lingst i utvecklingen. Informations-

11
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mingden har okat sa kraftigt att en hantering av denna inte skulle vara mojlig
utan att ta hjilp av I'T%.

Viktigt att tinka pa ar att alla generationer och sambhallsklasser ska ha en rimlig
chans att kunna delta. Ojamlikheter dr ett av problemen inom en demokrati.
Minniskor med mer kontakter och mer pengar kan oftast paverka mer. E-
demokratin ir inte ndgon 16sning pa detta problem och inte heller underlittar
tekniken om inte alla kan ta del av de av tjanster som utvecklas. For att oka
deltagandet 1 den demokratiska processen maste nitet darfor goras tillgangligt
och anvindbart for alla medborgare. Det far inte vara f6r dyrt f6r den enskilda
individen. Det kravs dven att myndigheterna gor sina beslut och de fullstindiga
beslutsunderlagen tillgingliga for allmanheten Gver nitet. Mycket av denna
information finns redan tillginglig i elektronisk form men vildigt lite av den ar

tillganglig f6r medborgaren (SOU, 1999:12).

E-demokrati dr en produkt av behovet av kommunikation och tillgangen till
Internet. Hilmar Westholm stéller 1 sin artikel e-Democracy goes ahead upp sex
punkter han anser dr de viktigaste férdelarna med e-demokrati (Westholm,
2002):

e E-demokrati mojliggér asynkron kommunikation: deltagare i virtuella
diskussioner har mer tid att tinka igenom de politiska motstandarnas
argument innan de reagerar.

e Diskussioner blir mer rationella 4n emotionella.

e Internetbaserade metoder ar mer flexibla med hansyn till tid och plats:
anvindare maste inte deltaga i kvillsmoten eller beséka myndigheter
under kontorstid.

e Planering kan ldttare visualiseras.

> Tullverket, personlig kommunikation, 13 maj, 2003

12



Handelsh6gskolan
vid Géteborgs universitet Digital autenticering

Institutionen for informatik — en del av e-demokrati

e Medborgare kan bittre forbereda sig sjilva innan de besoker en
myndighet, da de kan inhdmta information via Internet. Kommunikation
kan ske pd en kvalitativt hogre niva.

e Anonymiteten pa Internet lockar folk att deltaga som normalt inte skulle
gjort detta och far till stand diskussion bland medborgare som normalt
inte har ndgra politiska kontakter.

For att den demokratiska processen ska kunna flytta ut pa Internet krivs det att
de elektroniska dokumenten fir samma funktion som de fysiska. Beslut som tas
av myndigheter och andra elektroniska dokument maste ocksa kunna
sakerstillas (SOU, 1999:12). Finns det inga metoder fOr att garantera ett
dokuments akthet kan de heller inte fa den betydelse fysiska dokument har.
Detta kan gora att papper indd maste skickas fram och tillbaka dda manga av
myndigheternas beslut bygger pa information i olika typer av dokument.
Mycket av e-demokratin handlar ocksa om effektivisering, att fa bort alla
papper och manuella rutiner for att automatisera si mycket som mojligt.
Deklarering via Internet ar ett exempel pa denna automatisering. Lyckas man
hitta bra och anvindbara metoder f6r autenticering av elektroniska dokument

skulle dven politiska val kunna ske elektroniskt 1 framtiden.

An si linge kan man generellt siga att IT har bidragit till att den fysiska
pappersmingden inom myndigheter har 6kat och inte tvirtom. Viktiga
dokument skrivs fortfarande forst ut for att noggrant gas igenom innan de
skickas ivdg och dokument skrivs ut for att ldsas dar det inte finns tillgang till
dator’. Arkiveringsbestimmelser gor dven att dokumentmingden ékar, di dessa
miste lagras fysiskt under ett visst antal ar*. E-tjinster inom Tullverket och
RSV, dir deklarationer kan goras elektroniskt har diremot gjort att den fysiska

pappersmingden minskat inom dessa omraden’. Aven Migrationsverket, vilka

SRSV, personlig kommunikation, 14 maj, 2003
* Polisen i Goteborg, personlig kommunikation, 11 maj, 2003
*RSV, personlig kommunikation, 14 maj, 2003 & Polisen i G6teborg, personlig

kommunikation, 11 maj, 2003
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under 2003 genomfor ett f6rsoksprojekt for ansokningar over Internet, ser en
minskning av den fysiska pappersmiangden om deras projekt visar sig
framgangsrikt. De menar da att antalet mellanled dir fysiska dokument anvinds

minskar .

2.2 24-timmarsmyndigheten

Stora anstringningar gors fOr att skapa en sa kallad 24-timmarsmyndighet dar
allminhetens tillgang till myndigheterna 4r oberoende av dag eller tid. For att
skapa en 24-timmarsmyndighet har regeringen gett statskontoret och RSV i
uppdrag att tillsammans stédja och stimulera denna utveckling (Statskontoret,
2002:108). Statskontoret definierar begreppet 24-timmarsmyndighet som: ez
vision om att den offentliga forvaltning |[sic] skall kunna uppfattas som en utit
sammanhallen enbet, en ndtverksforvaltning, som samverkar for att fullgora sina uppdrag
med Brukarna, dvs. medborgare och firetag, i centrum” (Ostberg, 2003). En “virtuell”
myndighet tar mer och mer form dir den allmidnna administrationen inte ses
som en mingd oberoende organisationer, utan som ett kollektiv, till vilket
kontakt kan ske genom en och samma portal. Detta gér myndigheterna mer
genomskinliga f6r utomstiende och kan liknas vid “one stop government”
(Lenk & Traunmiiller, 2002). Ur medborgarnas perspektiv ar det ointressant
om informationen hirstammar fran den privata eller den offentliga sektorn;
medborgaren dr intresserad av en tjanst som kan hjilpa i en specifik situation
samtidigt som den ar snabb att anvianda och ér siker (van Rossum, et al., 2002).
E-demokrati ar ett sitt f6r myndigheterna att anvinda de nya teknologierna for
att forse folk med enklare tillgang till myndighetsinformation och service, for
att forbattra kvaliteten pa tjansterna och for att ge storre mojlighet att delta i
vira demokratiska institutioner och processer (Gronlund, 2001). Utmaningen
myndigheterna nu stir infor ligger i att involvera medborgarna i de omraden
dar IT tillater anvindningen av flexibla och littillginglica medel — inte bara for
politiska val (Westholm, 2002). I takt med att 24-timmarsmyndigheten
utvecklas och allt fler traditionella tjanster utvecklas till e-tjanster kommer det

6 Migrationsverket, personlig kommunikation, 13 maj, 2003
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bli naturligare att aven myndigheter i framtiden anvinder Internet i sin dialog
med medborgarna (Statskontoret, 2002:108).

2.3 E-tjanster

E-demokrati handlar framforallt om att ge information om och insyn i
verksamheten och en mdijlighet till att medverka i verksamheten, men det
innefattar dven e-tjdnster. E-tjanster syftar till att tillhandahalla interaktiva
tjanster pa olika nivder till medborgare och andra myndigheter. Regeringens
mal dr att all information och alla tjanster som kostnadseffektivt kan
tillhandahallas elektroniskt skall tillhandahallas elektroniskt (Statskontoret,
2002:30).

Malet f6r utvecklingen av e-tjanster ar bla. att foretag och medborgare enklare
och snabbare ska kunna anmiala sig, skicka in ansokningar, betala avgifter och
ansoka om bidrag direkt via Internet. Man ska inte heller beh6éva vinda sig till
flera olika myndigheter for att fa utrittat sina arenden, utan det ska riacka med
en. Darefter ska myndigheterna sjalva skicka den information som behovs
mellan sig. Battre kvalitet dr ocksa nagot myndigheterna strivar efter. De
interaktiva tjansterna 6ver Internet hos bade myndigheter och férvaltningar ska
ge en hog och likvardig kvalitet 6ver hela landet. Detta galler dven de tjinster
dir en tjinsteman behéver gora individualiserande bedémningar. Medborgare
och foretag ska kunna f6lja och kommunicera med myndigheter i egna drenden,
dir all information om drendet ska finnas tillganglig liksom all den information
som finns lagrad hos myndigheterna om foretaget eller medborgaren.

Tyvarr ar det 4n sa linge inte en sjalvklarhet att féretag och medborgare kan
skriva ut blanketter direkt via webbplatser. An mindre ir det en sjilvklarhet att
man kan utféra tjanster elektroniskt. Avsaknaden av gemensamma etablerade
l6sningar har himmat utvecklingen av nya tjanster for samverkan mellan
myndigheter. Utvecklingstakten har dirvidlag bromsats da detta ar ett problem
som maste l6sas innan utvecklingen ater kan ta fart och nya
tillimpningsomraden kan bli aktuella (Statskontoret, 2002:30). Efter intervjuer
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med ett flertal myndigheter har det visat sig att det inte bara beror pa
sikerhetsbrister att de inte har infért fler e-tjinster. Aven Sveriges lag har
bidragit till att utvecklingen stannat upp, da denna i vissa fall kriver att det

finns en namnunderskrift pa ett fysiskt dokumentet’.

Mpyndigheterna har sjilva borjat titta pa losningar for sina e-tjanster, men dessa
har inte implementerats i nagon storre utstrickning. Bankerna dr de som
kommit lingst med sina digitala signaturer. Myndigheterna har diremot
kommit pa efterkilken. Tullmyndigheten, RSV och Rikspolisstyrelsen (RPS) ar
nagra av de myndigheter som har boérjat implementera e-tjinster pa sina
hemsidor. For att deklarera 6ver Internet kunde du 1 ar (2003) ga in pa RSV:s
hemsida och identifiera dig sjalv med hjilp av de sikerhetskoder som fanns pa
den hemskickade deklarationen. Skulle du diremot gora tillige var du tvungen
att anvanda dig av en elektronisk ID-handling. Denna ID-handling kunde du
bara fa om du redan tidigare var kund hos nagon av de parter RSV tecknat avtal
med. For att erhalla denna ID-handling hidnvisades du till t.ex. niagon banks
hemsida for att fa vidare information.

Tullmyndigheten har flyttat ut flertalet av sina tjanster pa Internet och har fler
under utveckling. Polisen i Uppsala har startat ett projekt under namnet
”Kontaktcenter”. Syftet med projektet ar att forbattra polismyndighetens
service och tillginglichet for allminheten genom att inféra en nationell
kontaktcenterlosning for tillhandahillande av upplysningar, tipsmottagning
samt mottagning av enklare férlust- och brottsanmilningar®. RPS i Stockholm
har dock bestimt att projektet ska liggas pa is, da brandviggarna inte har den
sakerhet som kravs for elektronisk 6verforing, vilket polisen 1 Uppsala inte kan

se som ett problem da det har fungerat utmirkt de senaste aren’.

"RSV, Tullverket och PRV personlig kommunikation, 13 maj, 2003
" RPS, personlig kommunikation, 22 april, 2003
? Polisen i Uppsala, personlig kommunikation, 13 maj, 2003
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2.4 Fortroende

Anvindning av Internet medfor inte bara férdelar utan dven risker som upplevs
som storre an vid traditionella metoder. Statliga myndigheter anvinder sedan
tidigare datamedier for Overforing av information. Detta sker dock genom
slutna system, da man bedoémer att riskerna med att anvinda Internet ar for
stora. Den statliga forvaltningen kan inte som privata fOretag dgna sig at
risktagning. “Statsforvaltningen forvaltar folkets foértroende.” ”Det kan inte
accepteras att den enskilde utsitts for risker ledande till ekonomiska eller
rittsliga forluster” (Statskontoret, 2000:7, s.23).

Fortroende ar en viktig del av den statliga forvaltningen och en central aspekt
av manga ekonomiska och sociala interaktioner. Warkentin et al. (2002)
definierar fortroende som: Tilltron att motparten uppfor sig pa ett socialt ansvarsfullt
sdtt och genom detta uppfyller den tilltroende partens forvintningar.

For en myndighet som vill utéva kommunikation o6ver Internet med
allmanheten dr det av yttersta vikt att de har fortroende frin densamma.
Fortroende dr darfor en av grundpelarna for att den eftertraktade 24-
timmarsmyndigheten ska kunna bli den succé den foérvintas bli. For att
tortroende ska kunna uppnas och bevaras dven nir elektroniska tjanster erbjuds
maste myndigheterna stilla stora krav pa sikerhet. Statskontoret stiller f6ljande
grundliggande krav for att tillfredsstillande sdkerhet ska kunna uppnas
(Statskontoret, 2000:7):

e Siker identifiering

e Oavvislighet

e Insynsskydd

e [orvanskningsskydd

e Tillginglighet och tillforlitlighet
e Begriplighet
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Av dessa krav dr forvanskningsskydd kanske det minst utforskade omradet.
Samtidigt 4r det ett av de viktigaste. Vi vill girna tro att det vi ser i ett
dokument 4r sanningsenligt. Kan inte detta garanteras faller hela konceptet med
en e-demokrati. En liten grupp minniskor med ont uppsat kan orsaka stor
skada genom forfalskningar och férindring av befintliga dokument. ”Det ar ett
problemomrade dir vi inte ser nagon losning for tillfallet”, siger Carl
Wessbrant vid Statskontoret'.

Myndigheterna maste vinna anvandarnas fortroende for att  24-
timmarsmyndigheten ska kunna bli verklighet, men de maste aven kunna lita pa
att anvandaren beter sig pa ett tillborligt sitt. I en e-demokrati kommer mycket
tortroende att ligga hos anviandaren och sa maste dven vara fallet. Idag forlitar
vi oss pa att den som t.ex. anmiler sig sjuk dar det. Detta maste vi dven
fortsattningsvis kunna gora 1 framtiden. Problemet med internet-
kommunikation ar anonymiteten. Anonymitet kan litt fa den konsekvensen att
en minniska beter sig pa ett helt annat sitt dn den skulle ha gjort om den inte
var anonym. Internet har ocksa det problemet att allt sker med hjalp av
knapptryckningar. En normal datoranvindare ar van vid att klicka pa linkar
och knappar hundratals ganger per dag. Att da signera viktiga
overenskommelser med en knapptryckning kan kinnas oseriost. Det vi idag
menar med signering innefattar mer 4n att man bara sitter sin namnteckning pa
ett papper; det finns en underforstadd betydelse i underskriften som sager att
man star for det man undertecknat pa heder och samvete. Det finns en viss vikt
av att t.ex. lamna in sin deklaration fysiskt vid skattemyndigheten. Det kdnns
som om det vager tyngre och inger en hogre sikerhetskinsla an en
knapptryckning pia en hemsida. 1 det fallet blir namnteckningen nagot
kanslomassigt engagerat. Den som ska signera tinker till en gang extra innan
han eller hon sitter sitt namn pa nagot man inte star fér. Samma typ av
“ceremoni” behover inféras vid signering pa datorn for att en anvindare ska

inse att det ir ”’p4 heder och samvete” man signerar''.

" Wessbrant, C. Statskontoret, personlig kommunikation, 2003.

B Klang, M. Viktoriainstitutet, personlig kommunikation, 24 april, 2003.
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3 Digitala dokument

Tendensen 1 vart samhille med en digitalisering i allt storre omfattning har
medfort att de dokument som forr enbart fanns i pappersform, nu allt som
oftast aven eller endast finns i digital form. Den elektroniska bildlagringen ar
tex. pa vag att helt sld ut de traditionella fotoarkiven. Vi gar mot ett
papperslost samhille dir digitala dokument tillhor en del av vardagen. Medier
som tidigare var representerade i analogt format, t.ex. musik pa kassettband, har
konkurrerats ut av kvalitets- och prestandamissigt battre 16sningar i digitalt

format. Bla. lade TV 4 redan f6r 6ver tio ar sedan 6ver hela sitt bildarkiv pa

digitalt medium (Alling-Ode & Tubin, 1993).

I takt med den 6kande anvindningen och spridningen av digitala dokument
Okar aven riskerna med att information sprids till personer utan rittigheter att
inneha, se eller dndra 1 dessa dokument. Den tekniska utvecklingen har lett till
storre mojligheter for personer med stora kunskaper inom omradet och
tvivelaktiga avsikter, att pa ett illegalt sitt, med hjilp av dataintraing, komma at
dokument som tidigare varit omoijliga for dem att nd. Detta kan medféra stor
skada da kinslig information, foretagshemligheter, sikerhetsklassad
information och dylikt hamnar i fel hinder. Det kan dven innebira brister i den
enskildes integritet da sjukjournaler och polisrapporter dven de lagras i digitalt
format. Manga sikerhetssystem klarar inte ens av att motsta vildigt sma
attacker pa grund av att de som designat dem inte tagit hansyn till

grundlaggande kryptografiska principer (Katzenbeisser & Petitcolas, 2000).

De oOkade risker digitaliseringen har inneburit f6r samhaillet medfér dven ett
krav pa 6kade mojligheter att skydda sin information frain o6nskade attacker.
”Med négot ars mellanrum maste IT-sikerheten ateruppfinna sig sjilvt. Nya
teknologier och nya applikationer bar med sig nya hot och tvingar oss att
uppfinna nya sikerhetsmekanismer” (Katzenbeisser & Petitcolas, 2000). Nya
metoder for att hindra skadliga angrepp pa informationen framtas stindigt 1
takt med att nya riskomraden uppticks och hamnar i blickfanget. Nya

anvindningsomraden for digital information uppticks och nya tekniker krivs
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tor att skydda denna. Utvecklingen av sikerhetstinkandet dr en stindigt

pagaende process.

Inférandet av digitala dokument i samhillet har varit en stor foérandring fran
tidigare satt att administrera information. Den nya tekniken har inneburit att
man med storre litthet kan behandla och bearbeta stora mangder information.
Det ir enklare att komma at information man behover, arbeta eller andra 1
denna oberoende av geografiskt avstand eller tidpunkt pa dygnet. Internet
medfor en stor moijlighet for ett foretag att bli mer globalt, di medarbetarna
inte maste vara knutna till en speciell geografisk punkt. Digitala dokument ar
aven lattare att arkivera och lagra, da de inte tar upp samma fysiska utrymme
som pappersdokument. Dessa egenskaper gor att man dven borjat digitalisera
sina gamla pappersdokument (Alling-Ode & Tubin, 1993), da information i
dataformat inte heller tar samma skada som papper och fotografier gor, vilket
leder till att dokumentens livslingd forlings. Texter och bilder bleknar med
tiden och har storre risk att ga sonder da pappret bli allt skorare av t.ex.
syraangrepp. Den tekniska utvecklingen har inneburit att digitalisering av t.ex.
pappersdokument eller vanliga fotografier, blivit mycket lattare. Numera kan
gemene man genomféra detta med hjilp av en vanlig scanner. Aven analoga
videosignaler kan litt omvandlas till digitala bara man har de ritta verktygen.
Nir vil dokumentet 4r inne i en dator kan man med hjilp av de flesta nyare
bild- och textbehandlingsprogram andra, ligga till eller ta bort information 1
dokumenten.

Generellt ar aven kvaliteten pa digitala dokument hogre. Moijligheten att fa
tillgang till battre och noggrannare material ar for manga foretag, t.ex. inom
torskning och teknologi, viktig. Har bidrar den digitala kvaliteten till att bista
forskare med material med vildigt hog precision och tydlighet. Men
moijligheten till manipulation av materialet, framforallt vad giller bilder, har
sedan borjan av 90-talet tagits upp till debatt i bade svenska och utlindska
tacktidskrifter. I tv-programmet Tro inte dina ogon vilket sindes for nagra ar
sedan, avslutade producenten Rolf Olson sin diskussion om datorer och

torfalskade bilder med att pasta att ’manipulationen 6kar beroende pa att den
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nya tekniken finns” (Alling-Ode & Tubin, 1993). Fred Ritchin siger i sin bok
Bildens forindrade virld nagot som syftar pa ungefir samma sak, ”Vi har hittat
anden som kan gora var och en av oss till den vackra prinsessan eller den
statlige prinsen och andra till fula ankungar”. Ritchin pastar vidare att de som
har tillgang till datorns elektroniska retuschering for férsta gangen har det
yttersta vapnet i sin hand. Detta gor skaparen av dokumentet maktlés och
mojligheten till att se hur informationen egentligen skulle ha sett ut blir 1 varsta
fall till en omoijlighet (Ritchin, 1991). Hittills har speciellt fotografier ansetts ha
en hog trovardighet, da dessa avbildar ndgot vi kan se med vira egna 6gon och
torvaxlar dem darfor litt med verkligheten, men denna trovirdighet minskar 1
takt med att tekniken utvecklas. Man kan siga att vi befinner oss i en
bildrevolution dir man kan skapa trovardighet med hjalp av tekniken och allt
som var manskliga fantasi kan tinka ut (Alling-Ode & Tubin, 1993).

Manipulering kan bade ha en positiv och negativ betydelse. Den kan dven ha
olika betydelse for olika minniskor. Men nar far man egentligen manipulera?
Manipuleringar férkommer nastan Overallt i tex. reklam, konst, tidningar,
filmer och musik m.m. Det man maste studera ir inneborden av dndringen eller
andringarna. Att med datorns hjalp forbattra skarpan eller fargerna i ett suddigt
dokument kan inte riknas som nagot negativt sa linge man inte riktar in sig pa
speciella delar for att ge dokumentet en annan betydelse. Inte heller kan man se
det som negativt da man med datorns hjilp dndrar utseendet pa en férsvunnen
person for att pa nagot vis fa en aning om hur denna kan se ut i dag (Alling-

Ode & Tubin, 1993).

Denna debatt om hur enkelt det r att manipulera digitala dokument har lett till
en diskussion om digitala dokuments bevisvirde och om huruvida det finns
principiella och generella skillnader i bevisviarde mellan digitala dokument och
traditionella pappersdokument. I stort har folk ett lagre fortroende for digitala
dokument, just pa grund av vetskapen om hur litt det ar att manipulera dessa.
Under ett seminarium anordnat av IT-rittsliga observatoriet om just detta
amne, dominerades dock diskussionen av uppfattningen att det inte generellt

gar att sdaga att digitala dokument skulle ha ett lidgre bevisvirde idn
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pappersdokument. En slutsats som seminariet kom fram till var att digitala
dokuments akthet i sig inte behover bevisas pa annat sitt dn traditionella
dokumenttyper. Bevistemat, biade nir det galler digitala och traditionella
dokument, skall inte vara dokumentets dkthet utan det som dokumentet
handlar om (IT-rittsliga observatoriet, 2001:11).

Den okande spridningen av dokument oOkar riskerna for att informationen
kommer i oritta hinder. Detta ar en prioriteringsfriga man far ta vid 6verging
till digitala system. Stora organisationer med omfattande administration kan

dock tjana mycket pa att byta, da férdelarna ofta 6vervager nackdelarna.

For e-demokratins vidare utveckling dr det ur medborgarnas perspektiv och
Ovriga instansers perspektiv av vitalt intresse hur myndigheter och liknande
hanterar de digitala dokumenten. De dokument som skapas genom olika typer
av e-tjanster innehaller oftast information om avsindaren som inte far komma 1
oritta hiander (Nydén, 2000). Dirfér ar myndigheternas satt att lagra

informationen visentlig for medborgarnas fortroende for de e-tjanster som

tillhandahalls.

For att hanteringen av de digitala dokumenten skall kunna ske pa ett sikert och
tillitsfullt satt, 4r det nodvindigt att det finns tekniker som kan garantera ett
dokuments autencitet. Kan inga garantier for ett dokuments dkthet ges, sa kan

aldrig en fullgod tillit erhallas.

3.1 Kriterier for anvandbarhet

Ett av syftena med den hir uppsatsen ar att utreda vilka av de tekniker, som
finns for autenticering av digitala dokument som dr mest tillimpbara. For att
kunna jimféra olika l6sningar behovs en gemensam referensram att utga ifran.
Vi har darfor valt att diskutera de olika teknikerna utifran ett antal kriterier, som
vi anser maste uppfyllas for att 16sningen skall kunna anses vara tillricklig for
att kunna sakerstilla att ett digitalt dokument ar ett original. Vi har utgatt fran
en lista av kriterier som stillts upp av Jessica Fridrich (Fridrich, 2002). Denna
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lista dr ursprungligen en kravlista for design av ett skort vattenmarke. Da den ar
specifik for skora vattenmirken (se kap. 5.3.4) och inte limpad till andra
tekniker, har vi studerat och modifierat den for att passa alla typer av tekniker.

Foljande kriterier anser vi bor uppfyllas, for var och en av teknikerna, for att

dessa ska anses vara anvindbara vid autenticeringen av ett digitalt dokument.

e Sikerhet - Tekniken skall vara siker och klara av de attacker som idag
tinns kanda.

e Funktionalitet - Tekniken skall kunna férhindra att manipulation av ett
digitalt dokument kan ske, alternativt lokalisera var i dokumentet en
manipulation har skett.

e Overforbarhet - Tekniken skall vara Sverforbar pa flera former av
digitala dokument.

¢ Implementerbarhet - Tekniken skall vara snabb och enkel att anvinda.

En teknik som uppfyller dessa kriterier skulle, om nagon sadan ir framtagbar,
enligt oss vara en tinkbar l16sning och idven limplig att anvinda som en
standard for sakerstallande av digitala dokuments dkthet.

3.1.1 Sakerhet

For att ett digitalt dokument skall kunna verifieras, maste det kunna motsta alla
kinda modifieringsattacker. Bland dessa kan nimnas otilliten manipulation,
men 4dven informationsférlorande handlingar som byte av filtyp med
medféljande kompression, tex. frain bitmap till jpeg. Som diskuterats i
inledningen av kapitlet finns det bade positiva och negativa attacker mot
dokumenten. Vi menar att om ett dokument definitivt ska kunna garanteras
vara ett original och tekniken ska kunna anses vara siker, si maste dven de
positiva manipulationerna forhindras. Detta skulle annars kunna bli alltfor
osikert, di bedémningen av vad som dr en positiv manipulation och vad som

ar en negativ skulle bli alltfor subjektiv.
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Aven tekniken som ska verifiera dokumentets innehall maste kunna anses vara
siker och kunna motsta alla de kinda attacker som den kan utsittas for. En
teknik som digitala signaturer (se kap. 5.1) madste t.ex. kunna garantera att
signaturen alltid finns 1 samband med dokumentet och att ingen kan avlagsna
densamma. Inte heller ska det finnas méjlighet f6r nagon att anvanda ens egen
signatur. Darfor bar ocksa individen ett ansvar gentemot teknikens sakerhet, da
denne inte bor fora losenord och krypteringsalgoritmer vidare till obeho6riga
personer. Ingen teknik kan anses vara siker om det finns motsvarande tekniker
tor att bryta ner eller avlagsna den. Givetvis ar inga tekniker helt felsakra. Det
kan aldrig lamnas garantier att en teknik aldrig kommer att bli offer for en
framgangsrik attack. Det bor dock kunna ges garantier for att tekniken ska
kunna motsta de attacker som dr kinda idag. Viktigt ar att de mojliga
losningarna inte stannar upp 1 utvecklingen. For att behilla en hog
sakerhetsniva maste utvecklarna till teknikerna konstant informera sig om nya

moijliga attacker, fOr att snabbt kunna infora atgarder for att stoppa dessa.

3.1.2 Funktionalitet

Det finns ett flertal olika tekniker for att forhindra manipulation av digitala
dokument. Ndgra av dem skiljer sig ganska grundligt fran varandra. Vilken
teknik man ska valja beror pa vilken typ av dokument det ar som ska skyddas
och vilken funktion detta dokument ska fylla i organisationen. Forutom detta
beror dven teknikvalet pa vilken niva av sikerhet man vill uppnd. Ska man fa
lov att kopiera, gora geometriska forindringar sa som foOrstoringar och
rotationer, eller ska man kanske fa lov att gora dndringar sa linge mojligheten
finns att kunna se hur originalet sig ut? Man maste med andra ord dven
bestimma sig for hur olika forindringar av dokumenten ska kunna sparas. Som
vi ser det finns det framforallt tva huvudfunktioner; vilken man anvinder beror
lite pd vad dokumentet innehaller och vilken funktion det ska tjana. Antingen
laser man dokumentet sa att anvindaren endast har behoérighet att lisa och
mojligtvis kopiera valda delar av dokumentet, eller sa ligger man in en funktion
som kan spara alla de férindringar som gjorts. Om vi tar en bild som exempel,
sa skulle alla f6rsok att dndra nagot 1 en last bild kunna leda till att hela bilden
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torstors eller att, om man anvinder vattenmairkning (se kap. 5.3) som teknik,
batra sjilva vattenmirket forstors/dndras. Vattenmirket skulle i sin tur kunna

pavisa att bilden blivit forindrad eller peka ut var i bilden forindringar gjorts.

3.1.3 Overforbarhet

Digitala dokument kan vara av flera olika slag. Det vanligaste dr att de ér text,
bild eller ljud, sparade i olika format. Aven kombinationer kan férekomma som
t.ex. film, som dr en kombination av en stor mangd bilder och ljud. En aspekt
pa effektivitet hos en teknik dr hur mangsidig den dr. Om en teknik kan
anvandas till fler 4n en typ av dokument ar den kanske att féredra framfor en
teknik som ar specifik for en typ av dokument. Vid valet av teknik ar det viktigt
att man viager in sakerhetsaspekten. Oftast kan en teknik vara mer siaker pa en
typ av dokument dn vad den ar pa ett annat. Det vore dock en stor férdel om
en och samma teknik gick att anvinda pa alla sorters digitala dokument

samtidigt som den uppfyllde sikerhetskraven.

3.1.4 Implementerbarhet

Nagra av de viktiga funktionerna for en anvindare ar att en mjukvara ar snabb,
litt att anvianda och har en lag inlarningstroskel. Om programmet saknar detta
kommer anvindarna att vilja nagot annat. Historien har visat att program som
ar for svara att forsta eller anvinda, aldrig far nagon storre grupp anvindare.
For att en 16sning ska vara praktisk maste den vara littanvand. Med lattanvind
menas 1 det hir fallet att det maste finnas en applikation som abstraherar bort
de algoritmer som anvinds for att skydda dokumentet och f6r anvindaren
presenterar ett intuitivt granssnitt med tillracklig hjalpfunktion for att latt forsta
sig pa programmet. Som anvindare vill man forsta vad som hiander och hur,

men man behover inte forsta allt det bakomliggande.

Samma sak giller f6r snabbhet vid anvindandet av tekniken. En algoritm far

inte uteslutande vara bra pa att skydda digitala dokument, den maste dven
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kunna utféra arbetet pa relativt kort tid. Det duger inte fOr en anvindare att
sitta och vianta langa stunder for att en algoritm ska bli klar. Liksom pa manga
andra omraden ar tidsfaktorn viktig dven hir. Anta till exempel att algoritmen
ska anvindas i realtid for autenticering av bilder direkt vid tagning i en
digitalkamera. Fotografen vill inte vinta pa att algoritmen blir klar mellan varje
bildtagning, utan vill fortsitta att ta fler bilder med en ging. Anvindaren bor
inte marka av nagon tidsft6rdrojning, utan autenticeringen bor ske utan att vara

markbar.
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4 Metod

Under forskningsarbetet anvinder sig forskaren av en eller flera metoder pa ett
eller annat satt. Dessa metoder ar filosofiskt influerade med att antal idéer och
beroende pa hur metoderna anvinds kan de anses vara kvalitativa eller
kvantitativa o.s.v. Nedan kommer vi kortfattat att beskriva tva av
vetenskapsteorierna och nagra av de termer som kretsar kring en

forskningsmetod samt hur vi anvant oss av dessa under virt arbete.

4.1 Positivism och fenomenologi

Enligt Easterby-Smith et al. (1991) har det linge funnits en diskussion om hur
man filosofiskt bor positionera sig vid utformningen av ett forskningsarbete.
De menar att det finns tva huvudkategorier att vilja mellan; positivism och
tenomenologi. Den positivistiska idén 4dr att den sociala virlden existerar
externt och att man i sin forskning bor anvinda sig av objektiva metoder dar
forskaren genom sin subjektiva bedémning inte kan paverka resultatet.
Positivisterna menar att teorier byggs pa faktiska iakttagelser av verkligheten
och strivar darfor efter den absoluta kunskapen, dir forklaringen ér viktigare
in sjilva forstdelsen. De anvinder sig mycket av statistiska metoder och anser
att det bara finns tva sitt att skaffa sig kunskap; antingen genom vira sinnen
eller med hjalp av logiska slutledningar. Hir anser positivisterna att logiken ar
att foredra da véra sinnen har en férmaga att lura oss'.

Fenomenologi sigs vara liran om det som visar sig och genomsyrar mer eller
mindre alla kvalitativa forskningsansatser. Idén dr att samhillet dr socialt
konstruerat och till skillnad fran positivisterna sa vill man inom fenomenologin
torsoka forklara och forsta istdllet for att bara titta pa rent objektiva fakta
(Easterby-Smith et al., 1991). Milet dr att utan fOrvringning kunna dterge

upplevelsen av ett fenomen utan ndgra forutfattade meningar. Man dr inte

12 http://www.edu.kristianstad.se/soderport/so/vetenskap /beg.html
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intresserad av nagot dolt budskap och forsoker darfor inte goéra nagra
medvetna tolkningar utan man vill beskriva virlden 1 stort saidan den visar sig,
inte bara for blotta 6gat utan ocksa for den rena tanken. Det finns olika sitt att
se virlden, darfor bor vi vara medvetna om vart eget sitt pa vilket vi tinker och
bygger upp virlden. Man bor darfor vara kritisk 1 sitt tinkande och ompréva
torestillningarna innan man kan sidga att man vet nagot sikert. Fenomenologi
kan i princip vara vad som helt som blivit foremal for betraktande och sedan

tor eftertanke (Bjurwill, 1995).

4.2 Kvalitativa och kvantitativa metoder

Forskningsmetoder kan delas upp 1 kvalitativa och kvantitativa. Skillnaderna
mellan dessa tva typer ar inte alltid klara. Vissa metoder kan ses bide som
kvantitativa eller kvalitativa beroende pa hur de anvinds. Syftet med studien
styr vilka metoder man anvinder och hur man anvinder dem. Andra viktiga
saker att tinka pa vid val av metod ar kostnader, tillginglighet till information,
tidsatgang och vad forskaren kianner sig komfortabel med (Easterby-Smith et
al., 1991). Kvantitativa metoder kan ses som statistiska metoder och fokuserar
pé att samla in stora mangder data som sedan analyseras. Sammanstillningen av
kvantitativa data sker ofta pa ett statistiskt siatt med hjilp av datorer. Kvalitativa
metoder ar en teknik dir forskaren forséker beskriva, tolka och Oversitta.

Forskaren soker efter meningar snarare dn frekvenser (Easterby-Smith et al,,

1991).

4.3 Validitet och reliabilitet

Vid utformning av forskningsarbeten bor man alltid striva efter att hitta en
metod som skapar en hog validitet och en hog reliabilitet . Fér positivisterna
ar validitet en fraga om hur sikra vi kan vara pa att en metod verkligen mater

det den avser att mita. Fenomenologerna anser diremot att graden av validitet

13 http://www.infovoice.se/fou/bok/10000035.htm
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beror pa om forskaren i sin undersékning tagit del av all befintlig kunskap och
om han forstatt betydelsen av material som undersokts. Validitet innebar aven

att arbetet ska skapa en hog tillforlitlighet.

Reliabilitet handlar om att informationen ska vara palitlig. For positivisterna ar
det darfor viktigt att matten ger samma resultat vid olika tillfallen. Resultatet far
inte pa ndgot satt vara format av forskarens egna asikter. Enligt
tenomenologerna ska darfér samma resultat kunna uppnas med hjalp av
liknande observationer gjorda av olika forskare vid olika tillfallen for att skapa
en hog reliabilitet (Easterby-Smith et al., 1991). Sambandet mellan dessa tva ar
att lag reliabilitet alltid medfor lag validitet och fOr att skapa en hog validitet
forutsitter det att man dven har en hog reliabilitet. Har man daremot en hog

reliabilitet kan man inte dra slutsatsen att man dven har en hog validitet'*.

4.4 Induktion och deduktion

Det finns tva olika sitt att med hjalp av teorin foérklara den verklighet som
studerats; induktivt eller deduktivt. Ett deduktivt arbete vill forsoka bevisa
nagot och handlar om att man utifran allmidnna principer och existerande
teorier drar slutsatser om enskilda fall. Den befintliga teorin man anvinder sig
av kan hir bestimma vilken information som samlas in och dven hur man
kopplar sitt resultat till teorin (Patel & Davidsson, 1991).

Motsatsen till deduktion ér induktion och gar ut pa att forskaren borjar sin
undersokning utan att forst forankra den 1 en befintlig teori. Teorin tas sedan
fram utifran resultatet av den samlade empirin (Patel & Davidsson, 1991).
Forskaren forsoker att utifran ett antal observationer forsoker hitta ett
gemensamt monster som han sedan drar en generell slutsats ifran. Malet ar att
med hjilp av ett antal enskilda fall hitta vad som giller f6r det allminna,

diremot behover inte det allminna gilla for varje enskilt fall'”,

14 http://www.edu.kristianstad.se/soderport/so/vetenskap /beg.html

15 http://www.ne.se/
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4.5 Tillvdgagangssitt

Den metod vi anvint oss av i denna uppsats bestar uteslutande av en kvalitativ
litteraturstudie. Denna ansats har legat till grund f6r en omfattande analys av
det lige vi befinner oss 1 idag vad giller olika metoder for att autenticera
dokument. Diremot kan vi inte sdga att vi enbart utgitt frin en positivistisk
eller en fenomenologisk synvinkel, utan arbetet har bestatt av en blandning
beroende pa var i vart forskningsarbete vi befunnit oss. Malet var att vi skulle
hélla oss sa objektiva som majligt och se det digitala dokumentet som ett objekt
och forsoka forklara de tekniker som finns. Detta blev dock svirare dn vi fran
borjan trodde. Malet blev darfér istillet att vi sjalva skulle forsta och pa ett
torstaeligt och enkelt sitt forklara vart resultat fOr ldsaren utan att pa nagot vis
torvringa verkligheten. Konsekvensen av detta blev da att vi mer och mer gled

in pa den fenomenologiska banan 1 vart forskningsarbete.

Ur ett fenomenologiskt perspektiv har vart arbete en hog grad av bade validitet
och reliabilitet. Vi har list igenom stora mingder informationsmaterial under
var litteraturstudie och anser darfor att vi tagit del av mycket av den befintliga
kunskapen inom omradet. Efter ett flertal diskussioner med varandra och
detaljerade genomarbetade artiklar har vi fatt den forstaelse som behovs for att
kunna genomféra en mer informatisk studie. Samma resultat boér dven kunna
uppnis med hjilp av liknande observationer av andra forskare dd vi inte gjort
ndgra medvetna egna tolkningar och eftersom var empiri niastan enbart bygger
pa litteraturstudier. Vi har anvint oss av ett induktivt angreppssatt dar vi bildat
oss en uppfattning om hur man kan autenticera ett digitalt dokument. Utifran
detta material har vi sammanstallt en taxonomi. Med hjilp av ett antal artiklar
om varje teknik har vi forsokt hitta ett gemensamt monster for varje omrade,
vilket vart resultat bygger pa. Diskussionen utgar sedan bla. fran var taxonomi
for att forklara vad som krivs for att faststilla att ett digitalt dokument ar

omanipulerat.

Man kan sdga att vi anvant oss av tva helt skilda litteraturstudier, en for
dominen och en for befintliga tekniker. Vi startade bada litteraturstudierna
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samtidigt. Studien av domin avslutades diremot tidigare for att ga over i

utformningen av vir taxonomi vilken bygger pa bada litteraturstudierna.

Val av

Litteraturstudie ~ —N Utformning av
av domén —|/ taxonomi
forsknings-
omréde Analys i
) Litteraturstudie av tekniska 10sningar ]

Magister
uppsats

Figur 4.1: En Gversiktsbild over var arbetsgang fran val av forskningsomrade till fardig

magisteruppsats.

Under vir litteraturstudie anvande vi oss av olika skmotorer pa Internet som

' och Altavista'’. De s6kord vi anvint oss av finnes i bilaga 2. Fér

t.ex. Google
att hitta en passande domin och information for att kunna sitta in problemet i
ett sammanhang sokte vi nidstan uteslutande i olika biblioteksdatabaser som
tex. Gunda och Libris'®. Dessa databaser innehéll dock inte mycket om
losningarna pa vart problem, antagligen beroende pa att dmnet inte dr sa
valutforskat, utan vi fick istillet vinda oss till artikeldatabaser, vilka var mer
inriktade pa olika datatekniker. CiteSeer'” och ScienceDirect” ir tva av dem vi
tick mest information ifran, men vi har aven sokt bland flertalet av de forslag

som finns under det digitala biblioteket i Gunda dar artiklar visas i fulltext.

16 http://www.google.com

17 http://www.altavista.com
18 http://www.ub.gu.se/Ge/

19 http://citeseer.nj.nec.com/

20 http://www.sciencedirect.com
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Utover dessa delar har vi dven genomfort kortare intervjuer per telefon eller e-
mail med tekniska experter. Personerna har antingen varit anstillda vid nagon
myndighet eller varit forskare inom néagra av de tekniker vi funnit. Orsaken att
vi inte valt att gora nagra djupare intervjuer beror pa att manga av personerna
med expertis inom omradet befinner sig vildigt spridda runt om i virlden och
chansen att fi tag pa dem och kunna genomféra en lingre bra intervju per
telefon ansag vi var liten. Istillet fick det bli enklare e-mail med fragor om tips
pa artiklar och liknande. Ytterligare en orsak till att vi inte valt att gora fler
intervjuer beror pa att vi fick svar pa de fragorna vi hade med hjilp av de
bocker och artiklar vi anvint oss av. Chansen att myndigheter och liknande mer
1 detalj skulle tala om hur de hanterar sina elektroniska dokument sig vi som
liten och bestimde oss darfor for att bara ringa och stilla mer Overgripande

fragor.

4.5.1 Litteraturstudie

Litteraturstudier dr en viktig och grundliggande del av forskningen. Forskaren
ar alltid skyldig att ta reda pa vilken kunskap som redan finns i det omride som
utforskas. Litteraturstudier ar nagot som alla forskare som borjar forska inom
ett nytt amne bor dgna tid at. Urban Nuldén nimner nagra viktiga orsaker till

att genomféra en litteraturstudie?!.

1) Skilja pa vad som ar gjort och pa vad som behover goras.

2) Identifiera centrala variabler.

3) Syntetisera och se nya perspektiv.

4) Fa en tydlig begreppsapparat. Vara noga med att anvinda samma namn hela
tiden och inte variera sig for varierandets skull, sa att ldsare av uppsatsen kan
forsta och inte far problem att f6lja med 1 resonemanget.

5) Forsta strukturen pa omradet.

0) Identifiera hur andra forskat pa omradet.

7) Vilken forskning ar state-of-the-art?

' U.Nuldén, Ph. D. Viktoriainstitutet, personlig kommunikation, 21 november 2002
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Vi har till den allra storsta delen valt att fokusera var litteraturstudie till bocker
och vetenskapliga artiklar. Utover detta har vi anvant oss av diverse andra
publikationer sasom statens offentliga utredningar. De omraden vi har valt att
begrinsa denna litteraturstudie till och som vi anser ar relevanta for var
tragestallning har varit e-demokrati, digitala signaturer, steganografi och digital
vattenmarkning.

4.6 Metodkritik

Vi anser sjilva att vi genomfort en tillrackligt omfattande litteraturstudie for att
fa den kunskap som behévdes for vart problemomride och de l6sningar vi
funnit. Vi kan diremot inte sdga att vi hittat de mest limpade teknikerna da vi
bara gjort en teoretisk studie 6ver tinkbara l6sningar och aldrig testat dem
praktiskt. Det hade varit intressant om vi i var undersékning kunnat utvirdera
varje teknik mer ingaende for att styrka var teoretiska standpunkt. Tyvirr blev
detta en omojlighet dd programvaror for alla tinkbara l6sningar inte finns

tillgdngliga pa marknaden.

Det hade édven varit intressant om vi genomfort muntliga intervjuer med
forskare inom omradet, for att fa fram deras syn pa det hela. Intervjuer hade
dven kunnat 6ka forstaelsen, fran férsta borjan, for de artiklar vi varit tvungna
att lasa om och om igen.
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5 Tekniska losningar

Utvecklingen av tekniker for autenticering dr en standigt pagiaende process som
antagligen kommer att fortga sa linge det finns ndgon som klarar av att besegra
de tekniker som finns ute pa marknaden. Vi kommer nedan att redovisa de tre
l6sningar vi funnit, som 1 nuldget ar tillimpbara for autenticering av digitala
dokument. Losningarna ar: digitala signaturer, steganografi och digitala

vattenmarken.

5.1 Digitala signaturer

Digitala signaturer dr en teknik som 4r baserad pa asymmetrisk kryptering.
Asymmetrisk kryptering bygger pa ett unikt nyckelpar bestiende av en publik
nyckel och en privat dir bade den publika nyckeln och den privata nyckeln kan
anvindas till kryptering och dekryptering. Ordet asymmetrisk kommer av att
man bara kan dekryptera det krypterade meddelandet med krypteringsnyckelns
motpart, d.v.s. om man krypterade med den publika nyckeln kan man bara
dekryptera med den privata och vice versa. Detta betyder att skaparen av ett
digitalt dokument krypterar detta med sin privata nyckel, varefter det
krypterade dokumentet endast kan dekrypteras av skaparens publika nyckel.
Detta ar den omvianda ordningen mot hur man brukar anvinda publika och
privata nycklar i asymmetrisk kryptering dir syftet oftast dr att sdkerstilla att
bara den specificerade mottagaren ska kunna lisa meddelandet, varfér man

anvinder dennes publika nyckel f6r kryptering (European Commission, 2000).

Tanken med att anvanda asymmetrisk kryptering for autenticering dr att man
kan bekrifta avsindarens identitet med hjilp av den privata nyckeln.
Avsandaren krypterar dokumentet eller delar av det med sin privata nyckel,
varpa mottagaren kan kontrollera avsindarens identitet genom att dekryptera
dokumentet med den antydda avsindarens publika nyckel. Om dekrypteringen
misslyckas dar inte avsindaren den han utger sig f6r att vara (European
Commission, 2000).
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Digitala signaturer ar en vidareutveckling av asymmetrisk kryptering, eller
kanske snarare en tillimpning. For att digitalt signera ett dokument gar man till

viga som féljer (European Commission, 2000):

e Det forsta steget ar att skapa det dokument som ska signeras.

e Det andra steget ar att skapa ett hashvdrde, eller checksumma, for
dokumentet. Om dokumentet forindras kommer inte lingre
checksumman stimma 6verens med den som dokumentet genererar

e Som tredje steg krypterar avsindaren checksumman med sin privata
nyckel. Resultatet — den digitala signaturen — kommer att vara unikt,
bade f6r dokumentet och for nyckeln som krypterade det, och maste
skickas med dokumentet.

Dokument

v Privat nyckel
algoritm

\4

Checksumma Digital signatur

5 kryptering

Figur 5.1: Schematisk bild 6ver skapandet av en digital signatur

I och med att den digitala signaturen bestir av bade en checksumma for
dokumentet och en privat nyckel, si kan den anvindas till tva saker:
autenticering av dokumentets innehall och verifiering av avsindaren. For att

verifiera avsindaren anvinder man, liksom 1 asymmetrisk kryptering, den
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antydda avsindarens publika nyckel foér att dekryptera signaturen. Om
dekrypteringen lyckas dr avsindaren den han utger sig f6r att vara och resultatet
blir checksumman f6r dokumentet. Checksumman kan man sedan anvinda for
att autenticera dokumentets innehall genom att pa nytt rikna ut dokumentets
checksumma med samma algoritm som tidigare och jamféra resultatet med den
bifogade checksumman. Stimmer de 6verens ar dokumentet oférvanskat, men
ar bara en bokstav eller en pixel i dokumentet férindrad kommer inte lingre
checksummorna stimma o6verens och dokumentets innehall ar inte lingre
autentiskt (European Commission, 2000).

Digitala signaturer ar idag den teknik som myndigheter och foretag tittar mest
pa som ett alternativ for elektronisk identifiering. Tanken med myndigheternas
arbete pa detta omrade 4r att kunna ersatta handskrivna signaturer med digitala
eller likstilla dem ur ett juridiskt perspektiv. EU utfardade 1999 det s.k. EG-
direktivet som innehaller ett ramverk for elektroniska signaturer. I direktivet
anges att under vissa forutsiattningar ska en elektronisk signatur kunna
jamstillas med en underskrift (Statskontoret 2000:7).

Mpyndigheternas arbete idag gar mycket ut pa att ta fram l6sningar for
elektronisk identifiering av personer, s.k. EID. Dessa baserar sig oftast pa
asymmetrisk kryptering och nagot som kallas PKI, Public Key Infrastructure.
Detta ir benimningen pa de standarder och rutiner som kravs for att pa ett
sakert sitt hantera nycklar, t.ex. i ett elektroniskt ID-kort. Skillnaden mellan
tysiska och elektroniska ID-handlingar ir sittet att verifiera innehavaren, d.v.s.
att kortinnehavaren verkligen ir den som ID-handlingen ér utfirdad for.
Fysiska, visuella ID-kort verifieras genom att innehavaren har ett utseende som
overensstaimmer med ID-handlingen och kan skriva en korrekt namnteckning.
For certifikatet galler att innehavaren kan visa att han ar 1 besittning av den
privata nyckeln som hér thop med den publika nyckeln i ett nyckelpar. Den
privata nyckeln finns endast pa det elektroniska ID-kortet. Det ér alltsa
certifikatet som ir den elektroniska ID-handlingen (Rikspolisstyrelsen, 2000).
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En inriktning som myndigheterna har 1 sitt arbete med EID ir att kombinera
EID med personliga ID-kort. Det hir skulle 16sa problematiken med
tortroende for signaturerna da man vet att nycklarna dr lika sikra som
utfirdade ID-kort da det finns en siker EID-utfdardare. Spridningen av digitala
certifikat som detta skulle kunna bidra till acceptansen for digitala signaturer
bade juridiskt och i sambhillet i stort. Bla. i Finland har detta genomforts
tramgangsrikt (Rikspolisstyrelsen, 2000).

Fordelen med digitala signaturer framfor andra tekniker for att skydda digitala
dokument ér att signaturer kan anvindas till alla typer av filer, da en
checksumma kan raknas ut for vilken digital fil som helst. Detta i kombination
med enkelheten 1 implementation gor digitala signaturer till ett bra val for

dokumentverifiering.

Det finns dock en del nackdelar och betinkligheter nir det giller digitala
signaturer och asymmetrisk kryptering som verifiering. Den forsta ar att for att
kunna vara siker pa att ett dokument kommer frin den man tror, maste man
vara siker pa att den publika nyckel man anvinder foér att dekryptera
meddelandet verkligen tillh6r den man tror att den tillhér. Detta kan 16sas
genom att godkianda certifikatutfirdare, s.k. Certification Authority — CA, som
t.ex. staten, banker, posten etc., star fOr utfirdandet av publika nycklar och
dirmed gar 1 god for att en nyckel verkligen tillh6r den person som den uppges
tillhora (Rikspolisstyrelsen, 2000).

Ett annat problem dr att signaturen alltid maste finnas tillgingliga i anknytning
till det dokument det ska verifiera. Detta skulle kunna 16sas med hjilp av nagon
form av elektroniska kuvert: en filtyp dir dokumentet och signaturen sparas

tillsammans i samma fil, med litt tillging till bida®.

2 Existerande exempel pa elektroniska kuvert kan vara en zip-fil. Se http:/ / WWW.winzip.com

for exempel pa implementering.
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5.2 Steganografi

Minniskan har under flera arhundraden stravat efter att hitta ett sakert sitt att
gomma information. De gamla grekerna forsokte redan pa sin tid gémma
meddelanden pa triskivor som sedan ticktes med vax for att de skulle se blanka
och fina ut. En annan metod var att raka huvudet pd en slav, tatuera in ett
meddelande och lita haret vixa ut igen innan slaven skickades ivig (Johnson &
Jajodia, 1998). Stravan efter att gobmma information har fortsatt och idag har
man dven utvecklat tekniker for att gomma information i digitala dokument,
delvis beroende pa att foretag och privatpersoner allt mer viljer att utbyta
information 6ver osikra medier s som Internet. Steganografi, vilket betyder
”dold text”, handlar framférallt om att goémma hemlig information inuti andra
dokument. Hemlig information i en textfil kan t.ex. baddas in i en digital bild
eller en mp3-fil*.

Kryptografi och steganografi dr nira slikt med varandra. Kryptografi dr den
teknik som gor informationen svarlast eftersom meddelandet krypteras, medan
steganografi gommer information och gor den sviar att hitta (Johnson &
Jajodia, 1998). Dessa tva tekniker anvinds ofta tillsammans da de vager upp
varandras svagheter. Kryptografi riktar mer in sig pa overféring medan
steganografi ser mer pa forvaring™.

Steganografi anvinds vid kommunikation 6ver sirbara kanaler och for att
skydda  upphovsritten av  digitala  verk®”. Férutom  dessa  tva
anvindningsomraden kan foretag och andra organisationer anvinda
steganografi for att skydda sina digitala dokument. Antag att en anstilld inom
ett foretag bifogar ett dokument 1 ett mail, vilket innehaller foretagshemligheter.
Med hjalp av ett meddelande till féretagets mailserver, som ar steganografiskt
inbiaddat i dokumentet, vilket anger att dokumentet inte far lamna foretagets

2 http://www.hanshusman.nu/smm/smmoktober.html#s1
24 http://pgp.press.nu/index.php
2 http://pgp.press.nu/index.php
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interna system, skulle man kunna férhindra att detta dokument skickas vidare™.
Meningen ir att nagon som forsoker forvanska, kopiera eller skicka vidare ett

dokument inte ska veta att dir finns hemlig information gomd.

For att gomma data pd steganografisk viag behovs tva filer. Den som
informationen ska gémmas 1, skyddsobjekter, och en fil som innehaller
meddelandet som ska gommas. Meddelandet kan vara en enkel text, chiffer,
bilder eller vad som helst som kan lagras i en bitstring. Det kombinerande
objektet av skyddsobjektet och meddelandet skapar ett s.k. szego-objekt, vilket ser
exakt likadant ut som det ursprungliga objektet for det minskliga Ggat. Ju
mindre skillnaderna mellan skyddsobjektet och stego-objektet ar desto lattare ar
det att gomma informationen (Johnson & Jajodia, 1998). Ett flertal av
experterna inom steganografi rekommenderar darfér anvandning av graskaliga
bilder for att gomma information, dia dessa inte forandras lika mycket som
targbilder. Skyddsobjektet ska helst innehélla meningsfull och till synes ofarlig
information for att inte vacka misstankar. For att forsvara processen ytterligare

anvinds ofta nycklar, stego-nycklar, 1 samband med inbaddning och verifiering av

meddelandet?.

En siker steganografisk algoritm bor ha féljande egenskaper (Katzenbeisser &
Petitcolas, 2000):

e Meddelandet ska gobmmas med hjilp av en publik algoritm och en privat
nyckel. Den privata nyckeln maste identifiera avsandare, sa att denne inte
kan utge sig for att vara nagon annan.

e Det ar bara personen med korrekt nyckel som ska kunna hitta, plocka ut
och bevisa existensen av ett gomt meddelande. Det far inte finnas nagra

statistiska bevis for att meddelandet existerat.

% http://www.hanshusman.nu/smm/smmoktober.html#s1

7 http://www.hanshusman.nu/smm/smmoktober.html#s1
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e Om en utomstiende person vet innehallet 1 ett gomt meddelande sa ska
han med hjilp av detta inte kunna spara andra hemliga meddelanden.

e Meddelandet ska inte kunna avsljas med hjilp av olika slags

berikningar.
Skyddsobjekt
|: - Stego-objekt Stego-objekt Meddelande
Sl ) Overforing
umpgenerering p — —_—
Meddelande A A
Stego-nyckel

Figur 5.2: Steganografi fungerar generellt enligt féljande: Ett slumpmissingt skyddsobjekt
viljs ut och baddar in meddelandet med hjilp av stego-nyckeln, vilket skapar stego-
objektet. Stego-objektet skickas till mottagaren som med hjilp av stego-nyckeln

rekonstruerar meddelandet (Katzenbeisser & Petitcolas, 2000).

5.2.1 Tre olika typer av steganografi

Man kan sidga att det finns tre olika typer av steganografi: ren steganografi,
steganografi med privata nycklar och steganografi med publika nycklar
(Katzenbeisser & Petitcolas, 2000).

Ren steganografi dr ett system dir det inte behéver utbytas niagon hemlig
information, sisom stego-nycklar for att starta en kommunikationsprocess.
Sakerheten bygger i stillet pa att ingen ska fa reda pa den algoritm som anvinds
vid inbdddning och verifiering av meddelandet. Det som krivs dr att
skyddsobijektet ar lika stort eller storre 4n meddelandet som ska gommas och

att bade sindaren och mottagaren vet vilken algoritm som ska anvindas.
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For att fa ett sikrare steganografiskt system kan man anvinda sig av en stego-
nyckel. Utan denna nyckel ska ingen kunna utldsa vad som star skrivet 1 det
hemliga meddelandet. Systemet fungerar enligt f6ljande: processen startar med
att sindare och mottagare maste gora ett utbyte av nycklar, sindaren viljer
direfter ut ett dokument som anvinds vid inbaddning av meddelandet. Med
hjilp av den privata nyckeln kan mottagaren sedan vinda pa processen for att
ta ut det hemliga meddelandet.

Steganografi med publika nycklar kriaver en anviandning av minst tva nycklar, en
publik och en privat, dir den publika nyckeln ar sparad i en publik databas.
Den publika nyckeln anviands vid inbiaddning och den privata for att

rekonstruera meddelandet. Detta system kan liknas vid motsvarande system for

kryptografi.

5.2.2 Robust eller sdker steganografi

Steganografiska system dr extremt kansliga mot tex. olika bild- och
ljudbehandlingstekniker. En person med onda avsikter kan enkelt forstora
innehallet i det hemliga meddelandet genom att komprimera eller filtrera
dokumentet, darfor krivs det att steganografiska system dr robusta
(Katzenbeisser & Petitcolas, 2000).

Ett system kan kallas robust om den inbidddade informationen inte kan
forstoras utan att man gor dramatiska forandringar i stego-objektet. Tyvarr
maste man alltid géra en avvagning mellan att ha ett robust eller ett sikert
system, da ett robust system blir mindre sidkert. Det finns tvd generella sitt att
gora ett steganografiskt system mer robust. For det forsta kan man gora detta
genom att forséka forutse de mojliga modifieringar som nagon kan vilja gora
pa skyddsobjektet. Inbaddningsprocessen kan da goéras mer robust for att
modifikationerna inte ska forstora den hemliga informationen. En annan
variant dr att forsoka vinda pa modifikationerna for att aterskapa det
ursprungliga stego-objektet (Katzenbeisser & Petitcolas, 2000).
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For att kunna skapa ett sikert system for steganografi maste man alltid rikna
med att det finns personer som vill orsaka skada pa dokumentet och att dessa
har obegrinsad tillgaing till datateknik, kunskap och wvilja att goéra det
(Katzenbeisser & Petitcolas, 2000).

5.2.3 Autenticering med steganografi

Autenticering kan utféras bade med hjilp av steganografi eller kryptografi.
Dessa tekniker skiljer sig dock at pa vissa punkter dven om man i princip ar
intresserad av samma sak d.v.s. att gbra informationen svaratkomlig.
Kryptografisk  autenticering  riktar mer in sig pa att skydda
kommunikationskanalen for att se till att dokumentet som kommer fram ar
dkta och inte for att skydda dokumenten pa harddisken. Steganografi erbjuder
daremot alternativ till de autenticeringsproblem som kryptografi saknar for
kontroll av dokumentets integritet. Da informationen i en bild oftast ar
redundant medfor detta att man till viss del kan modifiera bilden for att i ett
senare skede kunna kontrollera om bilden pa ndgot vis blivit manipulerad och
var detta i siadana fall skett. Informationen som behoévs for att verifiera
dokumentet bdddas med hjilp av steganografi in i dokumentet medan
kryptografin i stillet bifogar informationen (Fridrich, 1999).

Den stindiga kampen mot piratkopiering och moijligheten att pa ett enkelt satt
manipulera dokument har gjort att det idag finns en stor mingd produkter vilka
kan anvindas for steganografi. Oftast anvands inte produkterna for renodlad
steganografi utan 1 kombination med kryptering. Nagra av dessa
steganografiprogram ar EZStego, MP3Stego och White Noise Storm
(Lindkvist, 2001a). Man bor dock vara forsiktig vid valet av program, da manga
av dessa inte uppfyller alla krav som stills pa en siker steganografisk metod™.

28 http://www.hanshusman.nu/smm/smmoktober.html#s1
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5.3 Vattenmarkning

Digital vattenmarkning, som teknik fér skyddande av digitala dokument, dok
tor forsta gangen upp i en vetenskaplig publikation 1993 (Tirkel et al., 1993).
Intresset var i borjan ganska svalt, men allt eftersom Internet okade i
popularitet bérjade man se férdelarna med att kunna skydda och urkundsmarka
sina dokument. Den digitala vattenmairkningen anvinds fér autenticering och
dgarbevisning av olika typer av multimediadokument och i viss méan dven
textbaserade dokument. Sjilva vattenmarket bestar av en kod eller en signatur
som det dven kallas, vilken 1 princip kan innehalla vilken information som helst.
Vanligast dr att den innehéller information om nagot av foljande alternativ:
copyrightagaren, skaparen av dokumentet, den berittigade anvindaren eller vad
som beho6vs for att hantera dganderitten till en viss typ av information (Barni et
al, 1998). Vattenmarket kan dven innehalla information om hur sjilva bilden
sag ut frin borjan genom att bidda in valda delar av bilden (Fridrich, 1999).
Informationen biddas in och sprids 6ver hela dokumentet med hjilp av en
nyckel (Eggers & Girod, 2001), for att ingen del av dokumentet ska vara

oautenticerbar.

Vattenmarkning dr en utveckling av olika kryptografiska metoder inom
omradet informationsdoljande [eng. Information Hiding] sisom t.ex.
steganografi. Vattenmarkning utgar dock frin andra filosofiska grunder vad
giller krav och dirmed dven design av tekniken (Cox et al, 2002).
Vattenmarkning genererar dock mer motstind mot forsok att avligsna den
gomda informationen fran dokumentet (Katzenbeisser & Petitcolas, 2000).
”Dir kryptering och kopieringsskydd misslyckas, ger vattenmarkning en
mojlighet att spara dokumentet till den ursprungliga dgaren” (Su et al., 1998).
Cox et al. definierar vattenmarkning pa féljande satt (Cox et al., 2002, s.2):

Tekniken att onpptickbart forandra ett verk for att bidda in ett meddelande om verket.

Alla moderna sedlar har till exempel ett vattenmarke inbaddat i sedelpapperet.

Detta vattenmirke innehaller information om sedeln, bl.a. vad den har fo6r
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virde och dess existens kan bevisa att sedeln ar dkta. Samtidigt ar vattenmarket

omirkbart om man inte haller upp sedeln mot ljuset.

Digital vattenmarkning ar anvandbart inom ett flertal omrdden dir man pa
nagot satt vill skydda digitala dokument. Da tekniken med vattenmarkning ar
torhallandevis enkel och da manga olika kombinationer och system finns att
anvinda sig av, har vattenmarkning ett stort antal tillimpningsomraden. De
viktigaste av dessa dar dock (Cox et al., 2002):

Agaridentifiering/informationsmirkning: Att kunna ligga in extra

information, vilken ger mojlighet till att spara dokumentets ursprungliga dgare.

Kopieringsskydd/kopieringskontroll: Att kunna identifiera och spira
obehoriga kopior, samt att begrinsa eller hindra kopiering.

Autenticering: Att kunna kontrollera om en kopia av en bild blivit férindrad
pd nagot sitt och i si fall kunna lokalisera vilken/vilka delar som har
torandrats.

Ovriga tillimpningsomridden kan vara évervakning av t.ex. TV-sindningar av
en film eller att en transaktion av ett speciellt digitalt dokument har skett. Det
finns manga olika algoritmer for att lagga in ett vattenmarke i ett digitalt
dokument och fler utvecklas stindigt. Detta kan medféra att vattenmarkning

kommer att bli tillimpbart pa manga fler omraden 1 framtiden an vad som nu ar

fallet.

5.3.1 Olika kategorier

Vattenmarken kan delas in 1 ett flertal olika kategorier beroende pa vilket sitt de
biddas in i dokumentet eller efter hur de extraherar information om
vattenmirket ur dokumentet. Alla vattenmarkningssystem anvinder sina egna
speciella 16sningar, dir alla beh6ver sin egen specifika information for att kunna

hitta ett eventuellt existerande vattenmirke. Nigra vattenmirkningssystem
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kraver att originaldokumentet finns tillhanda vid autenticering, vilket Okar
sikerheten da en jamférelse med ursprungsdokumentet mojliggors, men ar
opraktiskt da originalet kanske inte finns tillgangligt eller ens existerar.
Vattenmirken som inte behéver ursprungsdokumentet for autenticering brukar
kallas t6r blinda vattenmarken (Barni et al., 1998).

Vi ser framforallt fyra olika typer av vattenmairken. Dessa ar robusta, skora,
halvskéra och borttagbara vattenmarken. Utover dessa finns det ett flertal
varianter av olika vattenmirken som t.ex. sjilvinbdddande vattenmirken som
antingen kan vara skora eller halvskora. Robusta vattenmarken, vilka anvands
tor autenticering brukar biadda in kdnnetecken fran bilden i market. Detta 6kar
robustheten ytterligare genom att man har kan avgora skillnaden mellan de
avsiktliga och oavsiktliga manipulationerna  (Fridrich, 1999). Skoéra
vattenmirken kan uppticka forindringar i alla enskilda delar av dokumentet
och ge exakt information om bildens integritet. Ddremot klarar de inte av att
sarskilja ofarliga forindringar som t.ex. forstoring, komprimering etc., fran
manipulationer dir saker lidggs till eller tas bort 1 bilden. Halvskora
vattenmirken ir diremot mer robusta till skillnad frin de skora da dessa till
stor del klarar av manga av de vanliga bildbehandlingsmetoder som i allmanhet
anvinds, som t.ex. komprimering. De borttagbara vattenmarkena ar praktiska
da man vill rakna ut en checksumma av ett dokument och sedan bidda in ett
vattenmirke. Vanligtvis skulle checksumman vara ogiltig eftersom sjilva
inbiaddningen av vattenmirket producerar en viss storning i dokumentet.
Borttagbara vattenmarken gar att avligsna fran dokumentet sa att en kopia av

originaldokumentet kan erhallas och en korrekt checksumma kan riknas ut.

5.3.2 Grundlaggande principer

Det finns manga olika typer av vattenmirkning och manga olika kombinationer
av dessa typer. Alla olika former bygger dock pa samma princip. Nedan visas
en konceptuell bild 6ver hur vattenmarkning av ett digitalt dokument fungerar.
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Vattenmérke ﬁ
L Vattenmarkt data Funnet
Originaldata ——p{ Inbdddning p| Detektor L » )
vattenmairke

Privat/Publik nyckel J

Figur 5.3: Konceptuellt schema 6ver vattenmirkning (Cox et al., 2002; Katzenbeisser &
Petitcolas, 2000)

Inbdddaren [eng. embedder] anvinder sig av ett ursprungsdokument samt ett
vattenmairke, som den med hjilp av en privat eller publik nyckel ligger samman
till ett vattenmirkt dokument. Om det bara dr den som har dganderitten till
dokumentet som ska kunna spara vattenmarket sa bor denne anvinda sig av
nycklar for att ligea in vattenmirket. Denna nyckel maste sedan anvindas for
att hitta mirket. For att ytterligare 6ka sakerheten kan informationen krypteras
innan den ldggs in i dokumentet (Gotberg & Smith, 2000).

Detektorn, vilken anviands for sparning och extrahering av vattenmarket ar
specialdesignad for det vattenmarkningssystem den ar damnad for. I vissa fall
ska detektorn endast bevisa existensen av vattenmairket i dokumentet, medan
den i andra fall ska utvinna den data vattenmirket bar med sig (Gotberg &
Smith, 2000). Outputen fran detektorn ar beroende av det vattenmirke som
anvints. Fran en robust teknik ska outputen, om inga lyckade attacker
genomforts, vara det vattenmirke som ursprungligen biddades in 1
dokumentet. Ett skort eller ett halvskort vattenmirke ska, om ingen
manipulation skett, ge samma resultat som ett robust. Om en manipulation av
dokumentet skett dr det mycket troligt att vattenmirket pa ndgot sitt har
torstorts 1 de omraden av dokumentet dir en manipulation har skett (Cox et al.,
2002). De allra flesta skora och halvskora vattenmirken kan lokalisera var i
dokumentet en forindring har skett. Vissa kan till och med aterstilla det
ursprungliga dokumentet (Lin & Chang, 2001).
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Utseendet pa det vattenmirke som biaddas in 1 dokumentet ar starkt beroende
pa vilken typ av dokument som ska vattenmirkas. En digital bild kriver en helt
annan sorts vattenmarke an ett ljudspar eller en film. Vid vattenmarkning av ett

ljud- eller videodata kan vattenmirket liggas ut pa ett storre antal segment av
tilen (Katzenbeisser & Petitcolas, 2002).

For att vara effektivt bor ett vattenmarke vara:

Diskret: Vattenmarket ska vara osynligt bade statistiskt och for det mianskliga

Ogat sa att kvaliteten pa datan inte forindras och for att inte pirater ska kunna
hitta och forstora det (Barni et al, 1998; Cox et al., 2002).

Utskiljbart: Den som ar dgare av datan eller nagon annan med behorighet ska
latt kunna hitta vattenmarket (Barni et al, 1998).

Robust: Vattenmirket bor vara robust mot acceptabla manipulationer som
komprimering och andra signalhanterande tekniker (Barni et al, 1998; Lin &
Chang, 2000; Cox et al., 2002).

Sikert: Vattenmarket ska vara mycket svart, helst omojligt, att avligsna av en
person som utfor en attack (Barni et al, 1998). Vattenmirket ska dven vara
omoijligt att kopiera fran ett dokument till ett annat (Lin & Chang, 2000; Cox et
al., 2002)

Ett vattenmarke ér sakert sa linge inte oauktoriserade personer kan ta bort eller
modifiera det (Su et al, 1999). De attacker som vattenmirken kan raka ut for
och vara kinsliga mot dr relativt manga. Ett flertal former av dessa dr dock
kinda och det finns moijligheter att stoppa samtliga. Nedan anges de mest
térekommande attackerna som ett vattenmirke designat for autenticering kan

utsittas for.

e Blind modifiering - Detta dr den allra vanligaste typen av attack som ett

vattenmirke maste klara av, d.v.s. att personen som utfor attacken
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tormodar att dokumentet ar omirkt och genomfor en férindring. Detta
ar en attack som alla vattenmarken ska kunna uppticka (Lin & Delp,

1999).

e Oupptickta modifieringar - Personen som utfor attacken gor en
torandring av dokumentet pa ett sadant sitt att férandringen inte
uppticks av det vattenmirkningssystem som anvints (Lin & Delp, 1999;
Fridrich, 2002). En av de mest kinda av dessa attacker ar kind som ’the
Holliman-Memon attack™ i vilken sma bildblock flyttas inom en digital
bild eller mellan tva olika bilder vattenmarkta med samma nyckel. Denna

attack ar mer noggrant beskriven i (Holliman & Memon, 2000).

e Avligsnande av vattenmirket - Om ett forsok att avligsna ett
vattenmirke lyckas kan det fd stora foljder for syftet med
vattenmarkningen, ndmligen autenticeringen. Personen som utfort
attacken kan da ta bort market, modifiera dokumentet och sedan iter
inbidda mirkningen i dokumentet (Lin & Delp, 1999). Detta kan
medfora att ett forfalskat dokument uppfattas som autenticerat.
Mojlighet finns aven att flytta ett vattenmairke frin ett dokument till ett
annat och pa sa sitt autenticera aven detta dokument (Lin & Delp,

1999).

e Informationslickage - Systemet fOr vattenmarkning maste vara sakert pa
sadant sitt att ingen information om de nycklar som anvints eller det
satt pa vilket vattenmarket baddats in 1 bilden kan erhallas genom att
analysera ett vattenmarkt dokument (Fridrich, 2002). Detta kan medfora
sadana sikerhetsproblem som mojliggér modifieringar av dokumentet
eller avligsnande av vattenmirket. Skulle en nyckel erhéllas ur ett
vattenmirke skulle det inte vara svart att forfalska markningen och

inbadda denna 1 ett annat dokument.

Autenticering, som denna uppsats inriktar sig mot, har som nimnts ovan ett

flertal olika vattenmairkningslosningar beroende pa vilken form av autenticering
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man vill genomfora. Alla dessa varianter har bade for- och nackdelar. Alla kan
pavisa att en manipulation har skett, dock kan ingen férhindra att en siadan

sker. Vi kommer att gi igenom ovan namnda i detalj nedan.

5.3.3 Robusta vattenmarken

Robusta vattenmirken anvinds framforallt vid copyrightskydd, dir information
som identifierar dgaren biddas in i dokumentet (Yin et al, 2001). De robusta
vattenmirkena ar designade for att ingen ska klara av att ta bort dem ur
dokumentet och for att klara av andra typer av tinkbara attacker (Lin et al,
2000). Hur robust vattenmirket bor vara beror pa syftet med mirket. Ar syftet
dgaridentifiering har robustheten storre betydelse 4n om syftet skulle vara att
tora vidare information till den slutliga anvindaren, da robustheten inte spelar
nagon storre roll (Yin et al, 2001).

Ett robust vattenmairke ska i princip vara omoijligt att ta bort men om sa dnda
skulle ske ska dokumentets kvalitet f6randras till det simre 1 den grad att det
inte langre spelar nagon roll att vattenmairket tagits bort. En vattenmarkt bild
ska inte forsamras i kvalitet i jamforelse med dess original, men vid kopiering
ska diaremot kopian forsaimras. For att 6ka sikerheten ska nycklar anvindas
bade vid inférandet och vid verifiering av vattenmirket. Robusthet innebar
framforallt att vattenmirket ska klara av de allra vanligaste manipulationerna sa
som komprimering, filtrering, kopiering och geometriska forandringar.
Informationsférlorande komprimeringar minskar kvaliteten pa vissa omraden i
bilden. Vattenmarket maste dirfér placeras pa en visuellt betydelsefull plats.
For att klara geometriska forandringar som rotationer, férminskningar och
torstoringar anvinder sig teknikerna av ett monster eller en signal som biaddas
in tillsammans med vattenmirket. Det kan ddremot bli svart att hitta market
om signalen forstorts. Man ska heller inte kunna biadda in fler vattenmirken i
ett dokument som redan ar vattenmarkt (Gotberg & Smith, 2000).
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Barnis system for robusta vattenmarken

Nagra av de robusta vattenmarkningsmetoderna anvinder sig av Discrete
Cosine Transform (DCT) vid vattenmirkning av bilder. Vattenmirket sprids
antingen over hela bilden eller sa valjs ett antal DCT-koefficienter ut ur s.k.
bildblock dar vattenmairket placeras.

En av de tekniker som anvinder sig av DCT f{or robust vattenmarkning tar
Barni et al. upp 1 sin artikel A DCT-domain system for robust image watermarking
(Barni et al, 1998). Denna teknik verkar inom frekvensdominen och gémmer
en pseudoslumpmassig sekvens av reella tal 1 ett antal valda DCT-koefficienter.
Resultat har visat att deras vattenmirke ar robust mot de allra flesta av de
attacker som ett robust vattenmirke bor motstd. Deras system anvinder blinda
vattenmirken och passar framfoérallt in pa svart-vita fotografier. Till skillnad
fran andra system ser Barnis et al. system alltid till att badda in market i samma
serie av koefficienter fOr att undvika behovet av originalbilden vid avgérandet
av var den pseudoslumpmaissiga koden dr gomd. Pa detta sitt ar det svarare att
hitta market da de ursprungliga DCT-virdena inte ar kinda. Nedan beskrivs
kortfattat detta system.

Inbdddning av vattenmdrtket

1. Generera ett vattenmirke med lingden M bestiende av en
pseudoslumpmaissig sekvens av reella tal.

2. Dela in en bild i ett antal lika stor kvadrater, vilka bildar ett antal block.
Dessa block utgor sedan indata for att rikna ut DCT:n”.

3. Berikna DCT-koefficienterna.

4. Genomfor en zig-zag scan pa DCT-koefficienterna.

5. Vilj ut en sekvens av DCT-koefficienter efter den ordning zig-zag
scannern lagt in dem i vektorn. Den plats man viljer att borja
inbaddningen av sekvensen pa i vektorn dr valfri, men for att uppna en

perceptuell osynlighet pa mirket utan att forlora robusthet mot

2 http://www.tfe.umu.se
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signalbehandlingstekniker hoppar man alltid 6ver den forsta platsen i
vektorn. De koefficienter man viljer ut ska sa alltsa ligga mellan
platserna (L+1) och (L+M) i vektorn, dar L. ar en valfri plats och M ar
lingden pa den pseudoslumpmassiga sekvensen som ska baddas in.

6. Genomfér slutligen en omvand zig-zag scan for att fa fram den

vattenmarkta bilden.
Autenticering

1. Givet en mojligt vattenmarkt bild. Dela in bilden i ett antal lika stor
kvadrater.

2. Berikna DCT-koefficienterna.

Genomfor en zig-zag scan pa DCT-koefficienterna..

4. Vilj ut koefficienterna mellan (L+1) till (L+M) for att dterskapa den

pseudoslumpmaissiga sekvensen.

&

Barni et al. har testat sin teknik, genom att marka en bild med ett visst
vattenmarke. Bilden utsattes dérefter for ett antal olika attacker for att kunna se
om detektorn klarade av att avsloja vattenmairket (se bild 5.3). Detektorn tog in
1000 st slumpmaissigt genererade vattenmarken och resultatet visade att
dekodern utan tvekan kunde hitta vattenmirket i de attackerade bilderna.
Resultatet av Barnis et al. teknik visade sig vara sa bra att den anses vara mycket

starkare 4n andra metoder inom omradet (Barni et al., 1998).

Robusta vattenmirken for autenticering
Tills idag har majoriteten av alla robusta vattenmarkningstekniker riktat sig just

mot copyright och inte sa mycket mot autenticering, trots att det i manga fall ar
lika viktigt att skydda innehallet i ett dokument som att skydda dess copyright.
Gar det inte att skydda innehallet mot forindringar sa borde man atminstone
kunna se vilka férandringar som gjorts med hjilp av ett vattenmairke (Rey &

Dugelay, 2000).
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Bild 5.2: Vattenmarkt bild
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Bild 5.3: Test pa en JPEG komprimerad bild. Alla testerna av de attackerna bilderna visade
ungefir samma magnitud, dar vattenmirket nummer hundra matchade det inbiaddade

market.

Av de tekniker som tagits fram ar det mest skora eller halvskora vattenmarken
som anvands vid autenticering. Rey och Dugelay (2000) har diremot foéreslagit
en teknik vilken bygger pa robust vattenmirkning av bilder. Tekniken anvander
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sig av ettt blint vattenmirke och dr oberoende av  vilken
vattenmarkningsalgoritm som anvands. Till skillnad fran de wvanligaste
vattenmarkena anvinds inte ett fast fOrutbestimt mirke utan detta tas fram
beroende pa vilken bild vattenmairket 4r dmnat at. Idén gar ut pa att man valjer
ut olika kiannetecken och speciella drag i bilden som man sedan gommer i ett
robust och osynligt vattenmirke. Vattenmarket krypteras sedan med en privat
nyckel innan det baddas in i bilden. (Se figur 5.4).

1 Thdras aw kifrmete e |

v
Tribi dedning v
wratteroretie
]

Erirat ropcliel

Figur 5.4: Generell beskrivning av Rey & Dugelays teknik f6r autenticering med hjilp av
robusta vattenmarken (Rey & Dugelay, 2000).

Vad som inte syns i bilden ovan dr att framtagningen och inbaddningen av
vattenmirket dr en iterativ process, eftersom svagheten 1 metoden ar att
originalbilden paverkas av inbaddningen. For att komma runt detta tar man ut
nya kinnetecken frain den vattenmarkta bilden, ldgger dessa i ett nytt
vattenmirke som darefter baddas in i den tidigare vattenmarkta bilden. Detta
gOrs ytterligare en gang for att vattenmarkets och bildens kinnetecken ska

stamma overens.

For att sedan avgora om bilden blivit férindrad pa nagot vis, jimfor man dess
kannetecken med dem som finns 1 vattenmarket, vilka ursprunglicen kommer
frin originalbilden. Ar det nigra skillnader 4r ett rimligt antagande att bilden pa

nagot vis manipulerats for att andra dess innehall.
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Figur 5.5: Generell bild 6ver autenticering av en digital bild med Rey & Dugelays teknik (Rey
& Dugelay, 2000).

Beroende pa hur detaljerad informationen i vattenmairket 4r sa kan man hitta
olika forindringar, d.v.s. om man fort in mycket information 1 vattenmarket sa
ar chansen storre att man kan uppticka eventuella férindringar. For mycket
information kan man dock inte bidda in i en bild did detta kan paverka
vattenmarkets robusthet. Det far diremot vara tillrickligt mycket for att kunna

avsloja de moijliga foérandringarna.

5.3.4 Skora vattenmarken

Ett skort [eng. fragile] vattenmarke ar per definition ett vattenmirke som med
litthet kan forstoras (Lin & Delp, 1999). Designat for en digital bild uppticker
ett skort vattenmirke med hog sannolikhet alla tinkbara férandringar 1 bildens
pixlar (Fridrich, 2002; Lin & Delp, 1999). Detta dr speciellt limpligt inom
omradet autenticering av digitala dokument dd man med stor siakerhet kan
faststilla om dokumentet pa nagot satt blivit forstort eller férandrat sedan
vattenmirket biaddades in (Cox et al., 2002; Lin & Delp, 1999). Detta skulle
vara till stor nytta vid kinslig bildhantering da vattenmarket skulle kunna
baddas in 1 bilden redan vid tagningsogonblicket. Detta skulle leda till att bilden

redan fran det att den sparas i digitalkamerans flash-minne 4r autenticerad.
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Skulle ett ur bilden utdraget vattenmirke vid nagot tillfille visa pa forstorelse,

kan man med stor sannolikhet siga att bilden pa nagot sitt har férindrats.

Lin och Delp riknar i en artikel upp flera olika funktioner som system vilka
anvinder sig av skora vattenmirken bor innehalla (Lin & Delp, 1999). Bland
dessa kan nimnas:

e Vattenmarket ska uppticka forandringar. Ett system for skora
vattenmirken maste med stor sannolikhet kunna uppticka samtliga
torandringar som sker i ett digitalt dokument da detta dr det

fundamentala anvindningsomradet for skora vattenmirken.

e Vattenmarket maste vara genomskinligt f6r blotta 6gat. Vattenmarket
bor inte var synligt under normal observation eller pa nigot satt lagga
sig 1 det digitala dokumentets funktionalitet.

e Detektering av vattenmirket ska inte krava originalbilden. Detta bor
kriavas da originalbilden kanske inte finns tillgianglig eller ens existerar.

Det kan dven vara sa att dgaren av bilden inte litar pa en tredje part.

e Detektorn ska kunna lokalisera och karaktirisera forindringar gjorda
av det mirkta dokumentet. Detta inbegriper aven att finna de

omraden som utsatts for foérandring.

e Vattenmarken genererade fran olika nycklar ska vara ”ortogonala” vid
detektering. Ett vattenmirke inbiddat med en speciell nyckel ska
endast upptickas av detektorn vid givande av den korrekta
motsvarande nyckeln. All annan mdéjlig sidoinformation som ges till
detektorn ska misslyckas med att uppticka det inbaddade
vattenmirket.

e Inbiddning av ett vattenmirke av oauktoriserade parter ska vara

mycket svart. Att ta bort ett vattenmarke fran ett dokument och

55



Handelsh6gskolan
vid Géteborgs universitet Digital autenticering

Institutionen for informatik — en del av e-demokrati

sedan inbddda detsamma i ett annat bor vara nastintill omaojligt att

genomfora.

For att ett system for vattenmarkning ska fungera pa ett tillfredsstillande sitt
maste det inneha de funktioner som nimnts ovan, samtidigt som det kan
motstd alla de attacker mot vattenmarken som tidigare namnts, samt alla de

andra attacker som finns kidnda. Ett sidant system presenteras av Jessica

Fridrich 1 (Fridrich, 2002).

Fridrichs system f6r skora vattenmarken (Fridrich, 2002)
Systemet ar fran borjan utformat for digitala bilder, men ar enligt Fridrich latt

expanderbart till andra typer av multimediala dokument. Systemet, baserat pa
ett system utvecklat av Ping Wah Wong, klarar enligt Fridrich de attacker som

ovan beskrivits samt ytterligare inte nimnda attacker.
Inbdddning av vattenmdrtket

1. Dela upp bilden i 8x16 pixlar stora bildblock (128 pixlar totalt).

2. For varje bildblock, rikna ut ett hashvirde H for de sju mest signifikanta
bitarna f6r samtliga av de 128 pixlarna.

3. Genomfor en XOR-berikning pa H tillsammans med motsvarande
bindra logoblock, vilket resulterar i H’.

4. Kryptera H’ och bidda in i de minst signifikanta bitarna for de 128

pixlarna.

Inbidddningen av vattenmirket ir densamma som Wong anvinde sig av (se
tigur 5.6), dock med skillnad i utseende pa det binira logoblocket. Strukturen
pa detta redovisas niarmare i figur 5.7. Varje logoblock kommer att innehalla
information om bildblockets ursprungliga position, bildindexet, bildens
resolution, eventuellt kamera-ID, eventuellt fotograf-ID m.m. De forsta 52
bitarna i logoblocket ir exakt samma som de foljande 52 bitarna, vilket

mojliggor att det gir att autenticera vilket 8x16 pixlars bildblock som helst,
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oberoende av dess position. Sannolikheten for en felaktig autenticering ar
dirigenom 1:2~ 107"

1 2 128
16
8 . Hash (7 MSE)
XOR
Bildbleck
beﬂ;ﬂldﬂ a‘?lzﬁ ..................................
pixdar O O O Lo go
N/ Vv omens
isg ¥ E()
Inbiddning Enyptermgasfunktion

Figur 5.6: Den av Fridrich féreslagna metoden for inbaddning av vattenmirke (Fridrich,
2002).
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Figur 5.7: Den av Fridrich féreslagna strukturen av det bindra logoblocket (Fridrich, 2002).

Autenticering

1. Dela upp bilden i 8x16 pixlar stora bildblock (128 pixlar totalt).

2. For varje block, rikna ut ett hashvirde H for de sju mest signifikanta
bitarna for samtliga av de 128 pixlarna.

3. Dekryptera LSB for att fa fram H’.

4. Genomfér en XOR-berikning pa H tillsammans med H’, vilket
resulterar i logoblocket f6r det aktuella bildblocket.

5. Om de 52 forsta bitarna 1 det erhallna logoblocket 6verensstimmer med
de foljande 52 bitarna ir innehallet i bildblocket autentiskt.
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0. Eftersom innehillet i blocket dr autentiskt kan vi anta att informationen
om  bildindexet, resolutionen, blockets position och = 6vrig
sidoinformation stimmer. Informationen 1 blocket innehaller darfor
tillracklig information for att autenticera att blockets position ir den
korrekta.

Om inga autentiska block hittas skulle man kunna s6ka manuellt genom att lata
ett 8x16 pixlar stort fonster “glida” 6ver bilden och férséka hitta autentiska
block pa detta sitt. Om en siakrare autenticering onskas eller mer information

beh6ver baddas in i varje block finns mojlighet att dndra storlek pa varje anvant

block till 6nskad storlek.

5.3.5 Halvskora vattenmarken

Halvskora [eng. semi-fragile] vattenmirken dr en form av vattenmirke som ar
specialdesignat for autenticering av dokument. Termen halvskor reflekterar att
vattenmarket 4r robust mot en sorts attacker och skort mot andra (Eggers &
Girod, 2001). Med halvskor vattenmirkning menas att mirket ar robust mot
vissa tillitna attacker som komprimering, medan det dr skort mot otillitna
attacker som t.ex. utbyte av data i dokumentet (Cox et al., 2002). Halvskora
vattenmirken viarnar om informationens autenticitet, inte om dokumentets
exakta representation (Ekici et al., 2001). Anledningen att man definierar en
attack som tillaten ér att den inte dndrar pa den information som dokumentet
innehéller, utan endast skapar en viss grad av storning. Former av detta kan
tex. vara jpeg-komprimering av bilder (Lin & Chang, 2000) eller mpeg-
komprimering av film (Lin & Chang, 1999).

Robusta och skora vattenmirken dr inte ideala vad galler att skilja pa tillatna
torindringar av dokument och otillaitna. Ett exempel kan vara om en person
gor en mindre, otilliten forindring av ett dokument och sedan genomfor en
tilliten komprimering av dokumentet. Om vattenmirket var robust skulle
detektorn kunna avfirda den mindre férindringen som en stérning, medan ett

skort vattenmarke helt skulle forstoras av komprimeringen och foérklara hela
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dokumentet som manipulerat (Lin et al, 2000). Detta ar aven anledningen till att
det inte gar att anvinda multipla vattenmarken i form av att forst bidda in ett
robust och sedan ett skort vattenmarke i ett dokument f6r att kunna autenticera
och samtidigt kunna ha en viss grad av robusthet. En komprimering av
dokumentet skulle forstora det skora vattenmarket och darefter skulle det inte
ga att autenticera dokumentet (Lin et al, 2000). Ordningen av inbaddningen ar
ovasentlig da, om ordningen varit den omvanda, det skora vattenmarket skulle

torstorts redan vid inbaddningen av det robusta vattenmarket.

Ett exempel dir anvindning av halvskora vattenmarken skulle vara lampligt ar
om en fotograf vill kunna autenticera en bild och samtidigt skicka den over
Internet. Detta scenario skulle kunna inkludera en digital kamera som vid
tagningsoégonblicket ligger in ett specifikt kamera-ID i bilden 1 form av ett
halvskort vattenmirke. Fotografen kan dd komprimera bilden till jpeg-format
om si Onskas och fortfarande kunna autenticera bilden. All information for
autenticering skulle forstoras av komprimeringsproceduren om man anvant ett
skort vattenmarke (Lin et al, 2000).

De egenskaper vi ser som 6nskvirda hos ett halvskort vattenmarke ar i princip
samma som de hos skora vattenmirken; det ska uppticka forindringar, vara
genomskinligt, originalbild ska ej krdvas for detektering, kunna lokalisera
torandringar, nycklar ska vara “ortogonala” samt att inbiaddning av vattenmarke
av oauktoriserade ska vara mycket svart. Kirnegenskapen hos halvskora
vattenmirken dr dock att det maste kunna bestimma autenticiteten pa
innehallet 1 ett dokument (Ko & Park, 2002). Medan skora vattenmirken
autenticerar hela dokumentet, koncentrerar sig halvskora vattenmarken pa att
informationen som dokumentet innehaller inte skiljer sig fran det dokumentet

ursprungligen férmedlade.

Den stora skillnaden ligger i, som nimnts ovan, att vattenmarket ska tala vissa
torindringar av dokumentet. P4 samma satt maste vattenmairket klara av alla de
attacker som giller for ett skort vattenmarke sasom; blind modifiering,

oupptickta modifieringar, avligsnande av vattenmirke samt informations-
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lickage. Ekici et al. (2001) beskriver mer detaljerat vilka manipulationer som
kan betraktas som tillitna for en digital bild:

e Mild kompression. Till exempel jpeg-komprimering upp till 70%.
e Histogramutjamning.

e [agpassfiltrering.

e Gaussiskt brus.

e Slumpmissiga bitfel vid 6verforing eller lagring.

e [orandringar i skirpa.

Pi samma satt beskriver Ekici et al. (2001) vilka manipulationer som kan

betraktas som otillatna:

e Samtliga medvetna manipulationer. Detta inkluderar borttagning,
ersittande eller tilligg av information.

e Geometriska manipulationer. Detta inkluderar t.ex. rotering eller
torandringar 1 upplosningen.

e Tirgmanipulationer. Forindringar 1 farger, skuggning eller annat som
andrar utseendet av bilden.

¢ Bakgrundsmanipulationer. Andringar i bakgrunden t.ex. tid pi dygnet
eller dylikt.

e Beskirning.

De allra flesta multimediafiler ligger idag i komprimerad form och det édr fraimst
dessa halvskéra vattenmirken inriktar sig mot. Minga av de skora
vattenmirken som finns bygger pa att ett hashvirde beridknas pa dokumentet.
De karakteristika detta hashvirde har innebir att tva olika input inte kan
producera samma output. Detta leder till stora problem nir man komprimerar
ett dokument (Ko & Park, 2002). Utmaningen med halvskora vattenmirken
ligger i att forandra en robust mirkningsmetod till att kunna uppticka och
lokalisera férandringar i ett dokument (Lin et al., 2000). Nedan redovisar vi ett
system for halvskora vattenmirken utvecklat av Eggers och Girod. I en
undersokning genomford av Ekici et al. fick Eggers och Girods system mycket
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bra testvirden vad giller ovan nimnda tillitna och otillitna manipulationer

(Ekici et al., 2001).

Scalar Costa Scheme f6r halvskéra vattenmarken

Eggers och Girod (2001) presenterar ett system som har sin grund i ett system
utvecklat 1983 av Costa. Detta system anvinder sig av en kodbok, vilken
genererar en slumpmissig nyckel, som maste finnas tillgainglic for bade
inbiaddaren och detektorn. Eggers och Girod menar dock att for att Costas
metod ska kunna vara effektiv maste denna kodbok vara alltfor stor f6r att vara
praktiskt anvindbar. De anvinder sig i stillet av en mer strukturerad kodbok
och kallade detta nya system f6r Scalar Costa Scheme - SCS.

Inbdddning av vattenmdrtket

1. Dela in en bild i ett antal lika stor kvadrater, vilka bildar ett antal
bildblock.

Berikna DCT-koefficienterna.

Genomfor en zig-zag scan pa DCT-koefficienterna.

Ett lampligt vattenmarke » kodas om till en sekvens av binara tal 4.
Bidda in de binidra talen i bildblockens andra till attonde DCT-

koefficienter.

AR A

0. Genomfor slutligen en omvind zig-zag scan for att fa fram den

vattenmarkta bilden.

I korthet gar detta ut pa att inbaddaren hirleder en vattenmarkessekvens » fran
ett vattenmirke och virddatan x. » adderas sedan till x for att fa fram en
vattenmarkt data s. » maste valjas pa ett sidant sitt att skillnaden mellan x och s
ar sa liten som mojligt. Algoritmen repeteras for samtliga block som
dokumentet bestir av. Blockstorleken bestims av anviandaren och ar viktigt for
hur sdker autenticeringen kommer att vara. Storre block ger mindre
noggrannhet vid eventuell lokalisering av forindringar. SCS ir starkt beroende
av olika parametrar som anvands vid inbaddningen av de binira talen. Dessa

parametrar bor optimeras for att en bra jamvikt av detekteringssikerhet och
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den storning som kan resultera av inbaddandet av vattenmairket i dokumentet.

Formler for optimala virden for parametrarna redovisas i Eggers et al. (2000).
Autenticering

En detektor designad fér SCS dr av formen sannolikhetsdetektor. Detektorn
bestimmer for varje element i den data som ska autenticeras riktigheten i om
det binira talet som baddats in var inbaddat med en speciell nyckel ur den
anvanda kodboken. Om det bindra talet och nyckeln inte stimmer 6verens kan
man anta att datan pa nagot sitt blivit otillitet manipulerat. Detta kan
genomforas genom att lita ett ”fonster” av en viss storlek glida 6ver testdatan.
Storleken bestims av vilken blockstorlek man valt f6r de olika blocken av

ursprungsdokumentet i inbaddningen av vattenmarket.

i '

Bild 5.4: Ovre vinstra: En vattenmirkt bild. Ovre hégra: Manipulerad och jpeg-
komprimerad vattenmarkt bild. Nedre vanstra: Upptickta manipulerade regioner av bilden.

Nedre hoégra: Upptickta manipulerade regioner ovanpa den manipulerade bilden.
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I bild 5.4 visas resultatet av ett experiment av SCS genomfoért av Eggers och
Girod. De moérka flickarna indikerar manipulerade omriden av bilden. Aven
ett omrade som inte varit manipulerat har indikerats som sadant. Detta visar pa
ett av de fundamentala problem som halvskéra vattenmirken har som verktyg
tor autenticering av bl.a. bilder, da robust vattenmirkning av plana omraden
nistan ar omojlig (Eggers & Girod, 2001).

5.3.6 Borttagbara vattenmarken

Borttagbara  vattenmirken dr definitionsmissigt en kombination —av
vattenmirkning och digitala signaturer (Cox et al., 2002). I vissa applikationer
kan dven den minimala distorsion som infors av att man bdddar in en signatur i
en bild vara oacceptabel. Exempelvis inom sjukvarden skulle minsta lilla
torindring av en bild kunna ligga till grund for en stimning for felbehandling.
Den kanske ir latt att 6vertyga en tekniskt kunnig person om att ett inbaddat
vattenmirke inte skulle dndra en lakares tolkning av bilden, men skulle samma

argument vara overtygande i en rittssal?

Under sadana forutsittningar ar det enda sdttet att garantera att ingen
betydande forindring skett att inte forindra nagot alls. Detta har lett till ett
intresse fOr borttagbara vattenmdirken fOr autenticering, d.v.s. vattenmirken som
kan avldgsnas fran det verk dir de bdddats in sd att man far exakta kopior av

det omirkta originalet.

Om man kan konstruera ett borttagbart vattenmirke blir det inga problem med
att kryptografiska signaturer blir ogiltiga efter inbdddningen.

Foljande steg beskriver ett generellt protokoll (Cox et al., 2002):
1. Skaparen av ett verk raknar fram en signatur baserad pa all information i

verket. Signaturen biddas sedan in i verket pa ett borttagbart satt.
2. Verkets mottagare extraherar och sparar den inbiaddade signaturen.
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3. Mottagaren tar bort vattenmirket frin verket. Vid det hir steget bor
verket vara identiskt med det ursprungliga omarkta verket.

4. Som verifiering pa det foregiende beriknar mottagaren en ny signatur pa
verket och jaimfoér den med den signatur som extraherats ur verket.

5. Om och endast om den beriknade och den mottagna signaturen ar

identiska ar det mottagna verket autentiskt.

Cox et al. beskriver en variant av en algoritm foreslagen av Fridrich et al. som
torsoker losa problemet med borttagbara vattenmirken (som ovan). En
noggrannare beskrivning av algoritmen finns i (Fridrich et al., 2001). I stora

drag kan deras algoritm beskrivas som foljer:

Lat A representera den information som férandras i verket ¢ nir vi baddar in
ett meddelande » om N bitar. Den hir informationen maste vara mindre an
eller lika med 2". Om exempelvis inbiddningsalgoritmen ersitter LSB planet av
en bild eller ljudsignal, si ar .4 den information som LSB planet innehaller.
Fridrich et al. har visat att borttagande ar mojligt i de fall diar A ar
komprimerbart. Kan A4 forlustfritt komprimeras till M bitar, sa kan ytterligare
N-M bitar borttagbart biaddas in i verket.

Inbdddning och autenticering (Cox et al., 2002):

1. Hitta den information, .4, som kommer att forindras 1
inbaddningsprocessen.

2. Konstruera det meddelande, 7, som ar en sammansittning av en
torlustfri komprimering av A och en kryptografisk signatur, 5, beriknad
pa det ursprungliga verket c.

3. Baddain»iec

4. For att verifiera verket extraherar man meddelandet 7 (och dess
bestandsdelar .4, 1 komprimerad form, och 5) ur verket.

5. Genom den komprimerade versionen av A och det vattenmarkta verket

kan man rekonstruera originalet av verket.
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0. Berikna signaturen pa det rekonstruerade verket och jamfér den med
den extraherade signaturen .

7. Om de tva signaturerna stimmer Gverens ar verket autentiskt.

Da Fridrichs et al. 16sning innebar bade anvindandet av digitala signaturer och
mojligheten att fullstindigt aterstilla verket till sitt ursprungliga skick limpar

den sig val for de syften vi undersoker.

5.3.7 Sjalvinbaddande vattenmarken

Sjilvinbaddande vattenmarken kan vara skora eller halvskora och har frimst
utvecklats for autenticering av dokument och for att skydda dokumentets
innehall. Enkelt forklarat kan man siga att vid denna typ av vattenmirkning
biaddar dokumentet in en kopia av sig sjilv pa ett sitt som gor att man vid ett
senare tillfille inte bara kan uppticka var manipulationer gjorts utan dven

rekonstruera dokumentet for att fa fram dess ursprungliga innehall (Fridrich,
1999).

Jiri Fridrich har tillsammans med Miroslav Goljan (1999) utvecklat en metod
tor autenticering av svartvita bilder med hjilp av ett sjilvinbiddande
vattenmirke. Da det skulle ta alldeles f6r mycket plats att badda in hela bilden i
sig sjilv, valjer man ut speciella kinnetecken och omriden som ofta utsitts for
manipulationer och biddar in informationen om dessa i bilden. Inbiddningen
av vattenmirket paverkar originalbilden ytterst lite. 50% av pixlarna i bilden
kommer inte att paverkas medan resterande halft bara kommer att férindras en
niva pa graskalan. Metoden bygger pa att man delar in bilden i 8x8 pixlar stora
block. For wvarje block beriaknar man DCT-koefficienterna, vilka darefter
kvantifieras och laggs in i LSB. Man kan antingen anvindas sig av tva eller bara
en LSB. Anvinder man sig diremot av tva, kan storre mingder information
biddas in i bilden och da ocksa fa fram en rekonstruktion med hogre kvalitet.

Nedan beskrivs metoden for att anvianda sig av en LSB, da denna ar enklare att

torsta (Fridrich & Goljan, 1999).
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Inbdddning av vattenmdrtket

1. Forbered bilden foér inbaddning genom att placera in bildens graskala i
ett passande intervall och sitt virdet for varje LSB till 0. Dela in bilden i
8x8 stora block och gor sedan féljande punkter f6r varje block B.

2. Berikna DCT fo6r wvarje block och kvantifiera de elva forsta
koefficienterna enligt den ordning som zig-zag scannern skapar. Rikna
direfter om de kvantifierade virdena till bindra koder. Skapa en matris
innehéllande bitlingden for varje kod. Denna matris ska sedan anvindas
for att de forsta elva koefficienterna ska kodas med exakt 64-bitar.
Anvander man sig 1 stillet av tva LSB och 128 bitar kan man bidda in

storre mangder information.

3. Kryptera 64-bitars sekvensen skapad ovan och biadda in den i LSB:n i
blocket B. Nista baddas in pa platsen B + p, dir p talar om hur lingt
ifran foregaende plats nista kod ska biaddas in.

Informationen om block B biddas alltsa in 1 block B + p. Informationen om
pixlarna i block B + p bidddas 1 sin tur in i block B + p + p, osv. Det blir
ungefir som en ling kedja innehallande olika koder. At vilket hall denna kedja

kommer att ga slumpas fram innan sjilva inbaddningen startar.
Autenticering

Autenticering av bilden gir sedan ut pa att jimféra den inbaddade koden, med
koden for blocket 1 den befintliga bilden. Antag att nagon indrar
registreringsnumret pa en fotograferad bil. Blocken i bilden betecknar vi som
tidigare B och de inbaddade koderna betecknar vi c. Registreringsnumret finns
pa plats Bl. Koden cl, som ir gobmd i B2, kommer nu inte stimma Gverens
med koden fo6r Bl. Koden fér BO kommer heller inte stimma med koden
gomd 1 B1 eftersom blocket inte kan behélla den gomda informationen efter att

det manipulerats. Om koden ¢2 som ir gomd i B3 6verensstimmer med B2:s
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befintliga skick och koden c0 som dr géomd i1 Bl inte stimmer med den BO:s
befintliga skick kan vi konstatera att platsen B1 pa nagot vis har manipulerats.
Med hjilp av koden c1 som ar gomd 1 B2 kan vi nu rekonstruera innehallet 1 Bl
tor att fa fram den wursprungliga registreringsskylten pa bilen. Under

rekonstruktionen baddar man ater in den korrekta informationen for BO 1 B1.

.“‘““.\.

"
cl

c2

Figur 5.8: Princip for inbdddning och autenticering med sjalvinbiddande vattenmarken.

De hoga krav som finns pa sjalvinbdddande vattenmirkena medfor dock att det
ir omojligt att fa fram en teknik som ger en bra rekonstruktionskvalitet,
osynliggbr vattenmirket och som ir robust pa en och samma gang (Fridrich,
1999). Metoden som ovan beskrivits kan skapa en bra rekonstruktionsbild och
paverkar inte originalet nimnvirt vid inbiaddningen, diremot har den ett flertal
robusta svagheter. Om stérre omraden 1 bilden férandras i samma riktning som
p gar dr risken stor att flera av blocken i kedjan férandras, vilket medfor att det
inte gar att géra en rekonstruktion av originalbilden. Detta pd grund av att for
mycket av den inbiddade informationen forstorts. En annan nackdel ar att det
inte gar att uppticka de forindringar som gjorts pa de omriaden vars
information inte bdddats in pa en annan plats i bilden (Fridrich & Goljan,
1999).
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6 Diskussion

I detta kapitel avser vi diskutera det vi kommit fram till om myndigheternas
anvindning av I'T och deras forhallningssatt till medborgarna. Vi kommer aven
att ta upp en del moraliska betinkanden nar det giller de tjanster som
myndigheterna ligger ut pa Internet, samt anvindarnas attityder mot dessa.
Slutligen gar vi igenom de tekniker som vi redovisade i kapitel 5 och jamfor hur

de svarar mot var kravlista.

6.1 Myndigheternas och medborgarnas anvédndning

Det har gatt trogt for myndigheterna vid utvecklingen av en 24-
timmarsmyndighet och orsakerna har varit manga. Man maste hitta en siker
teknik med ett antal funktioner, skapa ett fortroende gentemot medborgarna
och utbilda personal m.m. Den information myndigheter administrerar ar
sapass viktig att man inte kan ta nagra risker.

For att idén med e-tjanster ska fungera forutsitts i manga fall att personen som
anvinder tjdnsten kan identifiera sig. Var litteraturstudie har visat att detta kan
goras med en digital signatur. Signaturen ska ha samma betydelse som den
tysiska namnunderskriften och moijligheten f6r nigon annan att kunna anvinda
denna identifiering maste vara obefintlig. En annan fOrutsittning dr att
overforingen och lagringen av de elektroniska dokumenten dr sidker for att
tjansten ska fungera. Det fir inte finnas nagon mojlighet till manipulation av
dokumenten utan att detta uppticks.

For att de mer personliga tjdnsterna inom e-demokratin ska vidareutvecklas
anser vi att det maste bli enklare att skaffa sig en unik elektronisk identitet. Det
bista vore om EID och virt vanliga ID-kort eller kérkortet kunde kombineras
sd att ddr bade finns en bild, personnumret och nyckeln f6r den elektroniska
identifieringen. Detta har funnits som forslag frin IT-kommissionen, men
ytterligare framsteg med detta har vad vi erfar inte gjorts. Inférandet av ett
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sadant kort anser vi inte fiar medféra nagra storre investeringar frin
medborgarnas sida vad giller ink6ép av kringutrustning da detta skulle kunna
utesluta stora delar av befolkningen och iven hindra utvecklingen och
spridningen av EID.

Tyvirr 16ser inte digitala signaturer problemen helt da mycket av sakerheten
beror pa hur informationen lagras efter det att det digitala dokumentet har fyllts
1 och skickats ivig. Som vi ser det lagras antingen hela formuliret som ett enda
dokument och det ar hiar de digitala signaturerna ir anvindbara for
autenticering. Delas ddremot informationen upp och lagras i olika delar av en
databas kan inte denna teknik tillimpas. Istillet blir det hir friga om hur man
pa basta siatt kan skydda sjalva databasen mot intring for att forhindra

manipuleringar, nagot som vi inte har tagit upp i denna uppsats.

For digitala bilddokument inom bl.a. polis- och sjukvardsmyndigheten anser vi
att vattenmarkning limpar sig battre dn signaturer da hir dven finns maojlighet
att aterstilla bilden till dess ursprungliga skick med hjilp av sjilvinbaddade
vattenmirken. Mycket beror sjalvklart pa syftet med och inneborden hos
bilden. Prioriterar man sikerhet framfor aterstillandet av originalbilden bor
man kanske vilja skora vattenmarken for att kunna uppticka minsta lilla
torandring. For att alla myndigheter ska kunna autenticera de digitala
dokumenten ar det viktigt att de samarbetar. De som kommit lingst bor hjilpa
de andra och myndigheterna bor férséka dra lirdomar av varandra. Det ar
viktigt att man skapar gemensamma l6sningar som alla kan anvinda sig av da
kommunikationen mellan myndigheterna i framtiden kommer att 6ka. Vi anser
darfor att det ar viktigt att Statskontoret fortsitter ta den samordnande rollen

och ansvarar for hela utvecklingen av Sveriges e-demokrati.

Vi har under var studie kommit fram till att bla. polisen dr en av de
myndigheter som bor kunna dra nytta av de 16sningar vi tidigare redogjort for,
da deras utredningsmaterial spelar en viktig roll for framtida beslut. De har
dven pa senare ar mer och mer borjat anvinda sig av digitalt material vid
brottsplatsundersokningar och dylikt, vilket gor att de bor vara i behov av olika
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losningar fOr att autenticera digitala dokument. Detta giller inte bara de
dokument som kommer in frin utomstiende utan aven deras eget material.
Som polis kan man bli mutad eller hotad till att géra saker till andras férdel.
Som exempel kan man ta en polisman som varit ute och tagit bilder pa en
brottsplats. Denne ska da inte ha mdjlighet att pa vigen till stationen dndra pa
nagot i bilden innan den kommer in i polisens eget datasystem. En 16sning pa
detta problem hade kunnat vara att man i samband med att fotografiet tas,
vattenmirker det med ett sjilvinbaddat vattenmirke dir hela bilden ingar for
att kunna dterstalla den forvanskade bilden till dess ursprungliga original.
Direfter kan man berdkna en checksumma som laggs in for att enklare kunna
uppticka samtliga forindringar. Tyvirr dr detta an sia linge inte mojligt
eftersom det inte gar att badda in en hel bild, utan endast utvalda delar, i sig
sjalv. Diremot dr tekniken med checksummor en fungerande l6sning som

redan finns implementerad 1 ett flertal digitalkameror.

6.2 Moraliska aspekter

Vir uppsats visar pa hur man behéver olika tekniker for att kunna sikerstalla
att ett digitalt dokument inte dr férvanskat nar dokumenten allt mer forsvinner
fran den fysiska virlden och flyttas till den digitala. Vi visar dven pa hur
fortroende ar en viktig del i 24-timmarsmyndigheten och hur man behover
dessa olika tekniker for att etablera detta fortroende i en digital miljo6.
Fortroendet kommer av att man genom de olika teknikerna kinner sig siker pa
att den information man far eller de uppgifter man limnar pa natet ir korrekta
och siakra. Dock maste det dven finnas ett fortroende for teknikerna som
sadana for att de ska fungera som en garant i nittransaktioner. Hér uppstar ett
problem som maste 16sas. De tinkta anvindarna av en 24-timmarsmyndighet ar
gemene man, alltsa varje svensk (i vart fall), och for att gemene man ska tro pa
palitligheten hos 24-timmarsmyndigheten behéver det utvecklas ett fortroende
tor de olika sdkringsteknikerna som finns. En metod for detta kan vara att
institutioner med redan uppbyggt fértroende stiller sig bakom de olika typerna
av losningar som presenteras. Ett bra exempel pd detta dr bankernas BankID-
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tjanst, dar flera stora och erkidnda banker stillt sig bakom en gemensam l6sning

tor personidentifiering som redan i ar anvints for inkomstdeklaration pa nitet.

Mpyndigheter har alltid en serviceplikt gentemot oss medborgare. Alla ska ha en
mojlighet att kunna delta och utnyttja de tjanster som tillhandahalls.
Myndigheternas anvindning av e-demokratin far dirfor inte skena ivig. Aven
om Sverige har en av de hogsta siffrorna per invanare vad giller PC-datorer 1
hemmen sa finns hir fortfarande en stor digital klyfta. Manga menar ofta att
den ildre generationen varken har kunskap eller intresse att folja med 1 den
digitala utvecklingen och darfor inte har en chans att kunna delta. For oss ar
den ildre generationen vara far- och morforildrar, men det giller inte bara
denna generation. En stor grupp av manniskorna i aldrarna 40 ar och uppat har
fortfarande ingen eller valdigt dalig kunskap om hur Internet fungerar. Trots att
dessa manniskor sa sakteliga borjar lira sig kommer det ta manga ar innan alla
tar sa stort fortroende och forstaelse for den digitala tekniken att de kan borja
anvinda myndigheternas service pa nitet. Vi anser darfor att myndigheterna
inte kan flytta 6ver alla sina servicetjanster pa Internet innan medborgarna ar
redo. For att alla fortsattningsvis ska kunna delta maste myndigheterna darfor

ha kvar delar av servicen pa de fysiska kontoren.

Det ir, enligt var uppfattning, dven viktigt att myndigheter och forvaltningar
m.fl. kommer Overens om en rimlig teknisk niva for sina internetbaserade
tjanster. Flera av de lite mindre datorintresserade som kopt en dator men som
inte gjort sa mycket mer har manga ganger alltfér gamla versioner av de
nodvindiga programmen for att anvanda de tillgiangliga tjansterna. Skulle dessa
medborgare uppdatera sina system kanske istallet uppkopplingen ar ett
problem da dessa ofta har alldeles for lingsam Gverforingshastighet. Vi menar
darfor att man inte ska vara tvungen att anvanda sig av de senaste versionerna
och den snabbaste uppkopplingen for att kunna utnyttja e-tjansterna. Sjalvklart
maste en del krav stillas av sikerhetsskial, men det ska inte vara det senaste
endast for att folja trenden. Det ska ricka med ett vanligt 56 kbit/s modem och
ett dldre operativsystem. Aven om datorer idag ir relativt billiga si ir de

tfortfarande dyra f6r dem som inte har sa god ekonomi. Samma giller for de
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internetuppkopplingar som finns. Modem dir du bara betalar taxan
motsvarande ett vanligt telefonsamtal ir fortfarande billigast men dven
lingsamt. De elektroniska dokumenten och dven myndigheternas hemsidor far
darfor inte innehalla f6r mycket information 1 kilobyte for att 6verféringen ska

kunna ske inom rimlig tid.

Fortroendet for myndigheterna ar alltsa en av grundpelarna for e-demokratins
fortsatta utveckling, men aven en annan aspekt har kommit fram under arbetet
med denna uppsats. Det dr den etiska och moraliska aspekten 1
nattransaktioner. Det finns en ganska stor skillnad 1 attityd till att sitta sitt
namn pa ett papper och att signera en transaktion med ett musklick. I det forra
fallet finns det en underforstadd aspekt av att man signerar nagot ’pa heder
och samvete” och sjilva processen dir man tar fram pennan och skriver under
pappret blir som en ceremoni dir man synliggdr sina handlingar; det hela blir
en kulminering till underskriften. Ddr underskriften kidnns som en procedur
kanns ett musklick obetydligt. En normal datoranvandare som anvinder dator 1
sitt arbete utfor flera hundra musklick per dag, da kan dnnu ett for att acceptera
en order eller signera ett dokument kinnas obetydligt och t.ex. utan bevisvirde.
Hir finns med andra ord en risk for att anvindaren tar for latt pa de
overenskommelser han ingir med sin digitala signatur och mer lattvindigt

bryter dessa utan att tinka pa konsekvenserna.

Det vi kommit fram till dr att det maste till en attitydférindring, eller en
upplysning om betydelsen av en digital underskrift och dess innebérd. Dartill
kommer dven det faktum att en generell uppfattning dr att man har mindre
tortroende for text som presenteras pa en skirm an text som finns 1 ett fysiskt
dokument. Principiellt borde det inte vara nagon skillnad; foértroendet for
texten bor bero pa killan, inte pa mediet, men sa ar inte alltid fallet idag. Man
maste komma at uppfattningen att en digital 6verenskommelse vager littare dn
en vardaglig. Som vi sett 1 var uppsats finns det inga rittsliga hinder for detta,
utan bara attityder.
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Foér att exemplifiera detta kan man titta pa inlimningen av
inkomstdeklarationen. Niar man 1 ar kunde limna in sin deklaration pa
elektronisk vig gjorde drygt 800 000 personer det medan man fortfarande
kunde se folk som dkte forbi insamlingsstillen 1 sina bilar och limnade in
deklarationen genom bilfoénstret. P4 nagot satt kinns det tryggare att limna in
sin inkomstdeklaration till en okdnd person genom bilfénstret dn att skicka in
den via Internet. Det kan finnas en tveksamhet att nagot verkligen hinder nar
man klickar pa skirmen medan det ger sikerhet att ha limnat sitt papper till

personen i reflexvist som lagger den i en tunna full av andra deklarationer.

6.3 Teknisk genomgang

De tekniker som vi beskrivit 1 kapitel 5 anses av de som utvecklat dem vara
sikra och fullpoda metoder f6r att autenticera digitala dokument.
Anvindningsomradena och funktionaliteten skiljer sig dock relativt mycket at
fran teknik till teknik. Nedan kommer vi att diskutera teknikerna med avseende
pa de kriterier for anvindbarhet som vi tidigare stillt upp; sikerhet,
funktionalitet, 6verférbarhet och implementerbarhet.

Sakerhet dr en viktig del for de digitala dokumentens Overlevnad. Avlagsna
sikerheten och garantin till ett dokuments dkthet férsvinner. Samma galler f6r
de tekniker vi presenterat. Avlagsna sikerheten och tilltron till de tekniker som
anvinds for autenticering forsvinner. En teknik utan tilltro kommer aldrig att fa
stor spridning hos den breda allminheten och dirmed inte bli en vedertagen
princip for autenticering. Vi menar att sikerheten édr tudelad. Dels maste
sikerheten gentemot attacker mot det skyddade dokumentet vara god och dels
maste sakerheten gentemot attacker mot den anvinda skyddstekniken vara

tillforlitlig,

Av de vattenmarkningstekniker vi studerat finns det inom samtliga omraden
implementeringar som har fullgott skydd mot attacker mot sjilva tekniken,

d.v.s. attacker som vill f6rstéra eller avlagsna vattenmairket. Digitala signaturer
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presenterar dock hir ett stort problem, da signaturen och dokumentet ar
separerade. Signaturen och dokumentet maste alltid vara tillsammans for att en
autenticering ska kunna ske. Detta kan medfora att signaturen litt kan avliagsnas
fran dokumentet, vilket leder till att detta ddrmed inte lingre kan garanteras
vara autentiskt. Detta problem kan dock kringgas om dokumentet i friga ar av
multimediatyp, da man i detta fall kan anvinda sig av ett borttagbart
vattenmirke och biadda in signaturen i dokumentet. Alternativt fortsitter
utvecklingen sa att man kan skapa en ny fil som fungerar som ett elektroniskt
kuvert i vilket man kan ligga ithop dokumentet och signaturen. Ett annat
bekymmer vi ser giller for steganografi, eftersom denna teknik kan tyckas siker
da det stora syftet ar att gomma undan dokumenten sa att ingen kan se att de
ens existerar. S4 linge man viljer harmlosa skyddsobjekt som ingen kan tinkas
vilja dndra 1 kan tekniken tyckas siker, men om nagon gor stora dndringar i
stego-objektet finns risken att det skyddade dokumentet inte gar att extrahera.
Detta anser vi vara ett stort sikerhetsproblem di man dirmed forlorar de
dokument man amnat skydda.

Vad giller attacker mot de skyddade dokumenten, sisom manipuleringar, kan
asikterna ga isir om vad som dr en manipulering. Vi anser dock att
bedomningen av vad som ir en manipulation eller ej ar alltfor subjektiv och
menar darfor att samtliga forandringar av ett digitalt dokument ar att betrakta
som en otilliten manipulering Detta medfor att vi anser att nagon av de
tekniker som inte tilliter komprimering och dylika informationsforlorande
metoder ar att foredra. Dessa ir digitala signaturer, skora vattenmarken och
borttagbara vattenmirken. De 6vriga teknikerna som tillater dylika operationer
utgor ett fullgott skydd for autenticering pa sitt sitt, men tillater en viss grad av
manipulation av dokumentet.

Funktionaliteten pa de tekniker vi valt att redovisa skiljer sig relativt mycket at
fran teknik till teknik. Digitala signaturer producerar ny information utifran
dokumentet som sedan bifogas, steganografi gommer dokumentet bakom ett
annat dokument och vattenmarkning gémmer information i dokumentet. Ingen

av dessa tekniker kan dock férhindra att en manipulation sker, endast spara att
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en sadan har skett. Den ultimata 16sningen hade varit om mojligheten till
manipulation inte funnit 6verhuvudtaget. Det hade varit bra om man kunnat
spara dokumentet i ett filformat som bara hade kunnat 6ppnas av ett specifikt
program som bara tillit lisning av sjilva filen utan mojlighet att kringga
sakerhetsprinciperna. Nagon sadan teknik har vi dock inte funnit.

Samtidigt skiljer sig teknikerna en hel del at vad giller hur de autenticerar ett
digitalt dokument. Detta dr nagot man maste ta i beaktande nir man viljer
vilken teknik man vill anvanda sig av. Vill man bara veta om ett dokument ar
manipulerat, eller vill man vet vad som har blivit manipulerat, eller till och med
aterstalla dokumentet till en ndgorlunda bra version av hur dokumentet
ursprungligen sag ut? Detta kan tyckas sjalvklart. Man vill vl alltid aterstilla
dokumentet? Det dr dock dels en friga om vilken dokumenttyp man ska
autenticera, da lokalisering av manipulationer och aterstillning av dokumenten
tyvarr dnnu endast finns for multimediadokument och dels en friga om
sakerhet. Vid val av teknik maste man vilja mellan att ha ett robust system och
ett sikert. Mojligheten att aterstilla dokumentet minskar ju siakrare system man
kraver och vice versa. Denna kompromiss mellan robusthet och siakerhet ar

nagot som maste tas i beaktande vid val av autenticeringssystem.

Att tekniken dr anvindbar pa alla typer av dokument ar, enligt oss, att foredra.
Med sa manga olika format som ett digitalt dokument idag kan vara sparat i ar
det omoijligt att hitta en teknik som kan anvindas pa alla. Det ar inte sakert att
alla tekniker for att faststalla ett dokuments dkthet passar lika bra pa alla typer
av digitala dokument. Det har snarare visat sig att motsatsen galler. Som vi ser
det sia kanske en teknik limpar sig bittre 4n en annan for ett visst specifikt
dokument, bade nir det giller implementering och hur siker den ar for just det
dokumentslaget. Hir ser vi ett stort minus for de olika vattenmarkesteknikerna
da de, till skillnad fran digitala signaturer och steganografi, i forsta hand ar
inriktade mot digital multimedia. Ndgon heltickande teknisk 16sning finns ej
inom vattenmirkningsomradet. Digitala signaturer och steganografi kan a andra

sidan anvindas till alla typer av dokument.
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Av de tekniker vi gitt igenom har vi funnit praktiska implementeringar till
digitala signaturer och steganografi. Vattenmirkning ar fortfarande pa ett
forskningsstadium och ir dnnu inte allmint spritt. Detta har medfort att vi inte
kunnat testa dessa tekniker pa ett bra satt. Vad vi dock har uppfattat av de olika
teknikerna dr att samtliga dar enkla att anvanda. Steganografi har vi vissa
betankligheter mot vad galler andra tillimpningsomriaden an 6verforingar. Det
skulle vara svart att ha en ordentlig struktur pa sina filer om samtliga var
inbiddade i olika skyddsobjekt. Att sedan packa upp och ner dokumenten varje
gang man vill titta pa eller arbeta med dem anser vi vara ett alltfor krangligt
arbetssatt.

Det ir inte bara inom myndigheter behovet av att kunna autenticera digitala
dokument finns. Aven foéretag kan dra nytta av fordelarna med digitala
signaturer, vattenmarkning och steganografi. Den allmidnna uppfattning vi fatt
nar vi studerat de olika tekniker som vi tidigare redovisat ar att det inte finns
nagon optimal 16sning till autenticeringsproblemet. De tekniker som finns ar
bra inom sitt gebit, men alla har sina fér- och nackdelar. Digitala signaturer
limpar sig t.ex. bdttre vid avtal dn vad steganografi gor. Steganografi kan i
stallet anvindas for att foretagshemligheter inte ska komma ut och
vattenmarkning for att autenticera digitala bilder. Vid valet av teknik maste man
darfor, menar vi, anpassa sig till de speciella behov man har for att pa detta sitt

avgora vilken teknik som ér den ultimata for just den situationen.
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7 Slutsats

Vi har under vart forskningsarbete kommit fram till att det finns ett antal
tekniker fOr att autenticera digitala dokument. De uppfyller dock inte alla de
krav som vi anser bor stillas pa en teknik for detta andamal. Vi menar darfor
att ytterligare forskning och utveckling inom omradet kommer att behévas for
att framstilla en teknik som dels klarar de sakerhetskrav som finns och dels kan

anvindas pa samtliga typer av digitala dokument.

Den teknik som har storst utbredning ser vi som digitala signaturer, som aven
ir den teknik som svenska myndigheter idag anvinder sig av. Aven steganografi
har en viss spridning och flera implementeringar finns pa marknaden. Digital
vattenmirkning 4ar fortfarande pa ett forskningsstadium och har idag en

begrinsad anvindning inom stora forskningsforetag.

Genom att anvinda sig av nagon av de tekniker vi redovisat i denna uppsats
kan man faststilla om ett digitalt dokument ar ett original. Dock har alla
tekniker, digitala signaturer, steganografi och digital vattenmarkning bade f61-
och nackdelar. Vi menar darfor att man vid val av teknik noggrant maste valja

vilken teknik man vill anvanda sig av till den situation man befinner sig i.

I och med inférandet av 24-timmarsmyndigheter i vart samhalle ser vi ett
okande behov av  dessa  tekniker, di  kommunikationen  och
dokumentéverforingen mellan myndighet och medborgare, 1 framtiden, allt mer
kommer att 6ka. Utan sdkra tekniker mot manipulering kommer inte denna
dokumentéverforing att kunna ske pa ett tillfredsstallande sitt, bade vad giller
medborgarnas fortroende fo6r myndigheternas tjanster och vad giller

myndigheternas behov av att dokumenten ar oférfalskade.
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Bilaga 1 - Definitioner

Autenticering/verifiering - Autenticering ir enligt oss di man pa ett
tillforlitligt  sitt sakerstiller att ett digitalt dokument inte ar
manipulerat.

Bitmap - En standard f6r okomprimerade digitala bilder.

CA - Certification Authority. Ett foretag eller en myndighet som fatt
tortroende att utfarda elektroniska identifikationer. Detta kan
jamforas med hur Posten och olika banker far utfarda giltiga
identitetskort i Sverige.

Checksumma - Se hashvarde.

DCT - Discrete cosine transform dr en omfattande matematisk process, vilken
konverterar informationen i ett 8x8 pixlar stort bildblock frin den
spatiala dominen till frekvensdominen. All information om den 6vre
vinstra pixelpunkten, vilken kallas DC-komponenten lagras medan
man for nasta pixel endast lagrar information om skillnaden mellan
den aktuella pixeln och DC-komponenten. Pa samma vis behandlas
resterande pixlar 1 resten av blocket. Dessa pixlar kallas AC-
komponenter. DCT-beridkningen resulterar i en matris av spektrala
koefficienter, kallad ett DCT-block, vilken beskriver bildblocket med
hjilp av frekvenser. Matrisen ar arrangerad som sa att de laga
trekvenserna samlats i 6vre vinstra hornet av matrisen och de hoga

frekvenserna i nedre hogra hornet™.

30 http://data.uta.edu/~telemm/slides/pdf/M4/M41L1.pdf

84


http://data.uta.edu/~telemm/slides/pdf/M4/M4L1.pdf

Handelsh6gskolan

vid Géteborgs universitet Digital autenticering
Institutionen f6r informatik — en del av e-demokrati
DCT block
10 | 106 | 98 | o2 pc |actoaczolacao
102 | 105 | 97 | 90 acot|ac11]acz1]acss
DCT
100 | 107 | o7 | o4 acoz|aciz|aczz|acsz
11 | 107 | 95 | o1 acos|aci3|aczs]acas

Bild A: Forenklad bild av vad som hidnder vid DCT-berdkning. Observera att berdkningen

sker pa ett 8x8 pixlar stort block och inte pi ett 4x4 pixlar stort’".

Detektor - Ett for en vattenmirkesteknik specialdesignat program som

extraherar ett vattenmarke ur ett digitalt dokument.

Digital signatur - En teknik for transaktionssikerhet for digitala dokument,
baserad pa asymmetrisk kryptering. Se kapitel 5.1.

Digitalt dokument - Ett digitalt dokument betecknar vi som en handling som
iar lagrad pa ett digitalt medium. Till detta riknar vi dven textfiler,
multimediafiler och dylikt sisom ifyllda webbformulir.

EID - Elektronisk identifikation. Ett sitt att identifiera sig i elektroniska
transaktioner, t.ex. med hjilp av en privat krypteringsnyckel. Ocksa
en benimning pa ID-kort dir sidana nycklar ér integrerade.

Elektroniskt kuvert - En filtyp 1 vilken flera filer kan ldggas samman.

i . ) . 32
Existerande exempel pa elektroniska kuvert kan t.ex. vara en zip-fil™.

3 http://www.ite.mh.se/~love/magister/uppsatser/jessica.pdf

2 Se http://www.winzip.com f6r exempel pd implementering.
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Filtrering - En signalbehandlingsteknik vilken syftar till att filtrera bort
information ur en digital bild for att t.ex. erhalla battre eller simre

skarpa (Cox et al., 2002).

Frekvensdomidnen - Den representation av en bild som innehaller

information om densamma i form av spektrala frekvenser.

Hashvirde - En hashfunktion dr en berikningsalgoritm som omvandlar en
variabel miangd data till ett virde av fix lingd t.ex. 128 bitar. Virdet
kallas hashvirde, hashsumma, checksumma, fingeravtryck m.m.
Hashfunktioner gor det moijligt att pa ett effektivt sitt skapa digitala
signaturer pa stora meddelanden genom att komprimera innehallet till
en hanterbar mingd. Hashfunktionen skall skapa ett hashvirde fran
ett meddelande sa att det med utgangspunkt fran meddelandet ar latt
att berakna hashvirdet, men med utgingspunkt fran hashvirdet ar
omojligt att berikna fram det ursprungliga meddelandet, samt att det
med utgangspunkt frin meddelandet 4r om&jligt att ta fram ett annat
nytt meddelande som genererar ett identiskt hashviarde. De vanligaste
hashfunktionerna 4r MD2, MD5 och SHA-1%.

Histogramutjimning - En bildbehandlingsteknik for att 6ka bildens kontrast
genom att stirka intensiteten i bildens pixlar (Pichon et al., 2003).

Gaussiskt brus - En additiv storsignal 1 digital media. Sidana storningar kan
vara en effekt av att t.ex. en ljudsindning gir 6ver en radiokanal eller
en videosindning sinds Over ett analogt TV-nat (Cox et al., 2002).
Detta pa grund av elektriska rorelser i kommunikationskanalen™.
Aven kallat vitt brus.

33 http://naring.regeringen.se/propositioner mm/pdf/ds9814.pdf

3 http://www.computeruser.com/resources/dictionary/
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Informationsforlorande komprimering - Viss information férloras vid

komprimering. Ofta dr det si att komprimeringen inte dndrar hur
betraktaren uppfattar innehdllet i t.ex. en bild. Denna typ av
komprimering ar dock inte limplig for textfiler da innehallet i
dokumentet faktiskt andras.

JPEG - Joint Photographic Experts Group. En standard fér komprimering av

digitala stillbilder™.

Kvantisering - Kvantisering ar en informationsférlorande komprimerings-

metod som genomférs pa resultatet f6r DCT-berakningen for att
reducera antalet bitar som bildblocket bestar av. Varje koefficient 1
DCT-blocket divideras med konstanter som bestims av en
kvantiseringstabell innehallande 8x8 varden. Ett virde for varje cell 1
DCT-blocket. Efter division och avrundning 4r manga av
koefficienterna for de hoga, for 6gat omirkbara frekvenserna i DCT-
blocket lika med noll. Detta medfor att datamingden med hjilp av

olika matematiska metoder kan ytterligare reduceras’.

DCT block Kvantiseringstabell Kvantiserad DCT
203 | 32 |44 2 oc | 2 4 4 203 | 15 | -1 0
8|8z 24|12 2 4 4 18 _ -0 2 0 0

Avrundning
42 | 22| 2 | 08 4 4 | 18| 16 1 0 o | o
1 | o8 ]|-05]|-03 4 | 18| 18 | 18 0 0 o | o

Bild B: Exempel pa en kvantisering av ett DCT-block. Observera att beridkningen sker pa ett

8x8 pixlar stort block och inte pa ett 4x4 pixlar stort’.

3 http://www.jpeg.org

36

http://www.ite.mh.se/~love/magister/uppsatser/jessica.pdf
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LSB - Least significant bit. I en bindr kod ar LSB den bit eller bitposition 1
koden som representerar den minsta mingden data som kan

representeras av koden. LSB ir den bit som har minst vikt i koden.

Lagpassfiltrering - En form av filtrering vilken later samtliga frekvenser under
en viss specificerad frekvensgrins passera filtret, men som forsvagar
hégre frekvenser’’. Detta kan t.ex. anvindas till att simulera VHS-
inspelning av en digital film (Cox et al., 2002).

Manipulerat dokument - Ett manipulerat dokument definierar vi som ett
digitalt dokument dir inneboérden dndrats genom att betydande
information tillforts eller tagits bort fran det ursprungliga originalet.

MPEG - Moving Picture Experts Group. En standard for komprimering av
digitala ljud- och filmsekvenser.

MSB - Most significant bit. I en bindr kod ar MSB den bit eller bitposition 1
koden som representerar den storsta mingden data som kan
representeras av koden. MSB ir den bit som har storst vikt 1 koden.

Nyckel - information, vanligen en sekvens av slumpmissiga siffror, som

anvinds for att kryptera eller dekryptera elektroniska signaler.

Pixel - Den minsta enhet som kan beskrivas 1 en digital bild. Pixeln har en

ljusstyrka, position och eventuellt en firg.

PKI - Public Key Infrastructure. Ett begrepp som brukar anvandas for den
infrastruktur som kravs for tillimpningar av sikerhetsfunktioner

baserade pa kryptering med 6ppna och privata nycklar.

37 http://www.its.bldrdoc.gov

38 http://www.mpeg.org
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Spatiala dominen - Den representation av en bild som innehaller virden som

representerar intensitet och firg, for ett antal pixlar.

Steganografi - En teknik for att gdbmma information man vill halla hemlig

inuti annan information. Se kapitel 5.2.

Vattenmirke - En teknik for att oupptackbart forindra ett verk for att bidda
in ett meddelande om verket. Se kapitel 5.3.

XOR - Exclusive OR. En binar logisk operation enligt f6ljande tabell:

Input A Input B Output C
0 0 0
1 0 1
0 1 1
1 1 0

Tabell A: Sanningsvirdestabell f6r XOR-berikning.

Zig-zag scan - Det manskliga 6gat ar mer kinsligt for de laga frekvenserna dn
de hoga frekvenserna. Syftet med en zig-zag scan dr att gruppera
lagfrekventa koefficienter i en kvantiserat DCT-block i1 bérjan av en

vektor och hogfrekventa i slutet av vektorn.

Figur A: Zig-zag scan av en 8x8 frekvensmatris till en 1x64 vektor”

9 http://www.cs.cf.ac.uk/Dave/Multimedia/node238.html
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Bilaga 2 - Sokord

Foéljande s6kord och olika béjningar av dem (t.ex. autenticera, autenticering)

har vi anvant oss under vara litteraturstudier.

e Dokument / digitala dokument / digital document

e Autenticering / authenticity

e Manipulering / bild manipulering / férvanskning

e c-demokrati / elektronisk demokrati / digital demokrati / e-democracy /
elektronic democracy / digital democracy / e-gov

e 24— timmarsmyndigheten

e fortroende / tillforlitlighet / trust

e Vattenmirkning / digital vattenmirkning / watermarking / digital
watermarking

e Robust vattenmirke / robust vatermarking / skora vattenmirken /
fragile watermark / halvskora vattenmirken / semi-fragile vatermark /
self-embedded watermark

e Digitala signaturer / digital signatures

e Steganografi / steganography

o Verifiera
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