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IT-SAKERHET - en fraga for ledningen

Abstrakt

Avsikten med denna uppsats var att belysa de faktorer som har betydelse for god IT-sékerhet i ett svenskt foretag
ur ett foretagsledarperspektiv.

| uppsatsen utreds de hot som finns mot foretags IT-system, samt vilka skyddslager/Iésningar som bor nyttjas for
att skydda mot dessa hot. For att nd god IT-sékerhet kravs det av ledningen att den satter sig in i problematiken
gallande hoten som ett foretags IT kan stéllas infor.

Rapporten leder fram till vilket ansvar och skyldighet som aligger ledningen, samt vilka hot och skydd/lésningar
som ar aktuella for svenska foretag. Nyckelaktiviteter i sdkerhetsarbetet ar att motivera, informera, utbilda, i viss
man kontrollera, agera och forebygga bade tekniskt och pa det manskliga planet. De mjuka faktorerna ar
nodvandiga att ta hansyn till i sikerhetsprocessen for att erhalla saker IT.

For att uppna séker IT kravs det av foretagsledningen att den inser att sakerheten behdvs, att det kostar, samt att
personalen maste vara med i arbetet. De attacker som foretagets information kan utsattas for finns det en mangd
olika atgarder/redskap for att férhindra, men utan medarbetarnas medverkan i sakerhetsprocessen ar det inte
mojligt att uppna saker IT.

Nyckelord: Informationsteknik, IT-sékerhet, foéretagsledning, hotbild, skydd
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1. Inledning

1.1 Bakgrund

Dagens samhalle kommer med stor sannolikhet att betecknas informationssamhallet i framtida
historiebdcker. Det finns redan idag de som, liksom framtidsforskaren Tomas Lonn (1996),
benamner samtiden for informations- eller kunskapssamhallet, eftersom produktionen av
kunskap och beroendet av tillgang till information har en huvudroll, samtidigt som integrerade
system for datorer och teleteknik blivit allt viktigare.

Foretagsklimatet idag ar mycket resultatinriktat och verksamheter effektiviseras for att mota
de allt strangare kraven fran konkurrenter och kunder. Féretagen ar ofta mycket beroende av
snabb tillganglighet och hog integritet av sin information. Manga tidigare manuella rutiner
skots numera av datorer och kraver inte langre méanskliga kontroller eller avvagningar.
Avsaknaden av manskligt omdéme kan vara en sakerhetsrisk, sarskilt om effektiviseringen av
verksamheten resulterat i att tids- och kostnadsfaktorer pressats och sékerhetskontrollerna i
systemen dragits ned. Oftast &r det inte forran efter en incident som sakerhetsaspekten blir
aktuell.

Informationssystemen har blivit en essentiell del av manga verksamheter. Da ett foretag blivit
beroende av att dess informationstekniska (informationsteknik kommer i fortsattningen
forkortas till IT) system fungerar for att verksamheten skall flyta, 6kar systemets varde for
foretaget. Ju mer beroende verksamheten ar av IT-systemet, desto stdrre konsekvenser medfor
en attack eller annan typ av avbrott.

Svenska foretag har till stor del varit forskonade fran organiserad IT-brottslighet, i alla fall
som kommit allmanheten tillkdnna. | en undersdkning gjord av Riksrevisionsverket framkom
att endast en tredjedel av alla IT-brott anmals (Sundén, 1997). Anledningar som uppgavs var
att foretaget inte trodde att polisen skulle klara upp brottet och att en anmalan medfér "bad
will” for foretaget. | och med att brotten inte anmals utan tystas ned i stallet, nar de heller inte
media. Eftersom fa konkreta exempel pa IT-brottsligheten nar allméanheten, uppfattas det inte
som nagot storre problem for foretagen och darmed inte heller getts nagon prioritet. Den
Okande kommunikationen dver Internet, som ar kant som ett osakert media, har dock satt
sakerhetsaspekterna i fokus och darmed 6kat &ven medvetandegraden 6ver hoten (Wedberg,
artikel 2, 1997). Utnyttjandet av world wide web och Internet samt den 6kande elektroniska
handeln, gor att risken okar for att externa individer skall lyckas fa tillgang till information de
inte har ratt till p& grund av den 6kade exponeringen av den information som hanteras
(Kommunikationsdepartementet, 1997). Darmed har ocksa behovet av att skydda sin
information fran obehériga dkat.

Skyddet av saval informationen som den utrustningen som kravs for att dverféra och anvanda
informationen innefattas under begreppet IT-sakerhet. Den kontinuerliga utvecklingen pa IT-
omradet gor att aven forutsattningarna for IT-sakerheten standigt forandras och darmed bor
aven skyddsmekanismerna utvecklas for att det inte skall uppsta brister.
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| och med att foretagen blir allt mer beroende av information, 6kar aven vikten av
informationstillgdngarna och behovet av att skydda dem. Vissa féretag hanterar numera sina
overforingar av likvida medel elektronisk, vilket gér det absolut nédvandigt for sdndarna och
mottagarna att sékerheten for transaktionerna ar sékrad.

Det ar inte enbart den tekniska utvecklingen som ar viktig i sékerhetsarbetet, de mjuka
faktorerna sasom relationen mellan arbetsgivare och personalen som hanterar informationen
far en alltmer framtradande roll. Till de mjuka faktorerna hor ocksa féretagets image eller

rykte utat, faktorer som ar beroende av att foretaget kan hantera sin information. Om foretaget
blir bestulet pa information eller om ett svarare datoravbrott medfor forseningar i t ex
produktionen, kan det medftra att omvarlden forlorar fortroendet for foretaget. Bristen pa
fortroende kan resultera i att kunder och leverantdrer soker sig till ett annat foretag déar
verksamheten ar sékrad. Darfor ar det troligt att manga organisationer inte anmaler
informationstekniskt relaterade brott eftersom foretagen ar radda for negativ publicitet och
forlust av fortroende hos aktiedgare, kunder m. fl.

1.2 Problemdiskussion

| dagslaget satsar svenska foretag stora resurser pa olika tekniska IT-sakerhetsmekanismer. De
tekniska delarna av sakerheten ar viktiga, men aven den manskliga faktorn bor vara av
betydelse for den totala IT-sékerheten. Kan det kanske till och med vara sa att den manskliga
faktorn ar avgorande for foretags IT-sdkerhet?

IT-sakerhet ar ett intressant och komplext fenomen som lockar till fordjupning. Amnet ar
relativt nytt i jamforelse med andra organisatoriska delar av ett foretag, vilket gor att manga
foretagsledare inte ar fullt insatta i problematiken (Lénn, 1996). Det ar fa svenska foretag som
har kommit s& langt att de implementerat policys eller har beredskap for avbrott (Cardholm,
1997).

IT-systemen &r olika i alla foretag och darmed har de ocksa olika behov av sakerhet.
Svarigheter kring att bestamma vilken grad av IT-sakerhet foretaget kraver beror p4 en mangd
olika faktorer, sdsom om det ar frdgan om ett stort eller litet foretag, hur manga anstallda
foretaget har, vilken typ av verksamhet som bedrivs, eventuella internationella anknytningar
osV.

Foretag praglas av méanniskorna som arbetar i foretaget, och eftersom alla manniskor ar olika
ar det ocksa rimligt att anta att det finns en unik kultur pa varje arbetsplats som behover tas
hansyn till i sakerhetsarbetet. Vidare har varje féretag har en unik ledarsammanséttning, en
egen historik som resulterat i erfarenheter som galler just det speciella foretaget, unika
ekonomiska forutsattningar och personalkonstellation. Foretagets lokalisering,
utrymmesmassiga forutsattningar, det informella och formella kontaktnatet ar andra faktorer
som rimligtvis borde paverka IT-sakerhetssystemets utformning.

Ett grundlaggande motiv till uppsatsen ar att, eftersom sakerheten ar eftersatt pa s manga
svenska foretag, studera vad svenska foretagsledare kan gora for att erhalla sakra IT-system,
samt vilken betydelse de mjuka faktorerna sdsom medarbetarnas motivation, installning och
kunskap har for slutresultatet.



IT-SAKERHET - en fraga for ledningen

For att som foretagsledare kunna fatta resonabla beslut i fragor rérande foretagets IT-sékerhet
ar det rimligt att anta att denne bor vara pa det klara med vilka hot som existerar mot
verksamhetens IT-system. Likasa bor den ansvarskannande personen alternativt personerna i
ledarstallning vara initierade i formalia gallande IT-sékerhet, samt ha en preciserad strategi
och policy for sakerhetsarbetet. Forutom tekniska losningar pa sakerhetsproblematiken bor
med stor sannolikhet &ven en dversyn av de mjuka faktorerna goéras for att ha mojlighet att
skydda IT-systemet.

Tidigare forskning i @mnet &r till stor del koncentrerad kring tekniska I6sningar. | min
litteraturs6kning fann jag framst bécker om brandvaggar och hur man kan skydda sig mot
hoten fran Internet ("Internet Security Secrets” av Vacca, "Internet Firewalls & Network
Security” av Siyan och Hare, "Firewalls and Internet Security” av Cheswick och Bellowin,
"Web Security Sourcebook” av Rubin m fl, "Web Security & Commerce” av Garfinkel och
Spafford, osv.), men fa som berdrde IT-sakerheten ur ett mer holistiskt perspektiv. De mesta
som finns att lasa om IT-sékerhet &r anpassat efter amerikanska forhallanden och de flesta
svenska bocker i amnet ar tyvarr flera ar gamla. Den aktuella informationen fann jag framst i
tidningsartiklar.

1.3 Syfte, malgrupp och avgransning

Syftet med denna uppsats ar att, ur en foretagsledares perspektiv, belysa de faktorer som har
betydelse for god IT-sakerhet i ett svenskt foretag. For att astadkomma detta maste forst och
framst foretagsledningens ansvar och de ekonomiska aspekterna i processen klarlaggas.
Darefter skall anledningen till behovet av IT-sdkerhet utredas, d.v.s. vilka de vanligaste hoten
som forekommer mot IT-system &r. Nar hotbilden framtréatt stalls fragan hur IT-system skall
kunna skyddas mot dessa hot, m.a.o. vilka skydd och I6sningar som finns att tillgd. Da
ansvaret, hotbilden och sdkerhetslésningarna blottlagts bor &ven en narmare granskning av
foretagens karna - manniskorna i organisationen, goras for att fa fram en bild av hur god IT-
sakerhet i ett svenskt féretag kan se ut.

Uppsatsen riktar sig till svenska foretagsledare och andra intresserade av sakerhetsfragor ur ett
foretagsledarperspektiv. Av denna anledning kommer jag att koncentrera rapporten till det
holistiska sakerhetsperspektivet och inte ga in narmare pa de tekniska séakerhetslosningar som
finns pa marknaden idag.
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1.4 Disposition av arbetet

Kapitel 1 Inledningen innehaller en bakgrund till uppsatsen, problemstallning, syfte och
avgransningar.

Kapitel 2  Metodkapitlet bestar av de metoder som anvandes i forberedelserna infor studien
och metoder vid genomférandet av understkningen.

Kapitel 3 ~ Har diskuteras foretagsledningens roll och ansvar i IT-sakerhetsprocessen, samt
de ekonomiska aspekterna pa sakerheten.

Kapitel 4 | detta kapitel behandlas hoten mot den interna sékerheten i svenska foretag
saval avsiktliga som oavsiktliga.

Kapitel 5  Detta kapitel behandlar de atgarder ett foretag kan vidta for att skydda sina
informationstillgangar pa det mer tekniska planet.

Kapitel 6  Diskussionen i detta kapitel kretsar kring medarbetarnas betydelse samt
gynnsamma foretagskulturella férhallanden for saker IT.

Kapitel 7 Forst i slutdiskussionen tolkar jag den insamlade informationen och drar
slutsatser av undersokningen.

1.5 Definitioner

Vissa begrepp som anvand frekvent i studien forklaras har. Forklaringarna ar hamtade ur
Bonniers lexikon, om annat inte star angivet.

access mojlighet till atkomst

datasékerhet vetenskapen och studien av metoder for att skydda data i ett
dator- och kommunikationssystem fran icke auktoriserat
avslojande, overforing, férsening, modifiering eller forstorelse
antingen den ar avsiktlig eller inte. (Caelli, Longley och Shain,
1989)

datorsakerhet att skydda datorer fran oavsiktlig saval som avsiktlig averkan samt
stold

informationsteknologi  IT, all teknik for att samla in, lagra, bearbeta, aterfinna,
kommunicera och presentera text, bild och tal. Oftast avses
tekniker som forutsatter digital databehandling samt saddan lagring
och overforing.

IT-sékerhet IT-sakerhet innebéar bade skydd av information och den utrustning
som kravs for att Overfora och anvanda informationen.
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Internet internationellt natverk av datanat som bygger pa ett gemensamt
overforingsprotokoll och datapaketférmedling dver telenaten

e-post elektronisk post, ar den nattjanst som har storst rackvidd.
Internetadressen ar uppbyggd ungeféar som en vanlig adress med
namn, underdoman och toppdoman. (anna.andersson@skolan.se)

sakerhet tillstdnd som inte innebéar fara, kan @ven betyda visshet. (Norstedt,
1990)
world wide web www. Det allménna internationella natverket av websidor som

finns pa Internet.
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2. Metod

2.1 Val av ansatser

Det finns ett antal olika satt att narma sig ett vetenskapligt problem, och beroende pa
karaktéaren hos det som skall understkas anvands olika typer av metoder for att undersoka
fenomenet. Oftast bestammer sig forskaren redan i ett tidigt skede for vilken
vetenskapsuppfattning, undersékningsmetod och tillvagagangssatt som skall anvandas for att
utféra undersdkningen. Jag kommer kort att beskriva vilka typer av ansatser som varit aktuella
i min undersokning och motivera varfor jag véljer att anvanda respektive metod.

2.1.1 Positivistisk och hermeneutisk vetenskapsuppfattning

De tva vanligaste forskningssynsatten pa hur kunskap skall produceras ar positivismen och
hermeneutiken. Positivism ar uppfattningen att vetenskaperna bor anvéanda sig av en
gemensam metodik, som utifran iakttagelser leder till kunskap om universella orsakssamband.
Positivismen utvecklades ur empirismen och bygger pa naturvetenskapliga ideal.

Den andra stora vetenskapsuppfattningen ar hermeneutiken som ocksa kallas for
tolkningslara. Ursprungligen anvandes hermeneutiken framst for att tolka texter, men
uppfattningen 6vergick senare till att galla studier av manskliga fenomen 6éverhuvudtaget.
Idén bygger pa att manniskan ar intentionell och alltsa har en avsikt med det hon gor.
Hermeneutiken soker efter rimliga skal till den manskliga handlingen.

Hermeneutiken betonar helheten i den meningen att den har en mening utover enskildheterna.
Den grundlaggande idén ar att om nagot andras i en enskild del paverkar det helheten som i
sin tur kan p&verka andra délaben anvands for att tolka utsagor och handlingar.
Hermeneutiken anvands inom humanistiska och samhaéllsvetenskapliga amnen.

Jag valjer att anvanda mig av den hermeneutiska vetenskapsuppfattningen, da min
undersokning till stor del bestar av att tolka delar av sékerhetsproblematiken for att belysa IT-
sakerheten ur foretagsledningens perspektiv.

2.1.2 Kvalitativa och kvantitativa metoder

Undersokningsmetoder delas in i tva grupper; de kvantitativa och de kvalitativa metoderna.
Kvantitativa metoder ar ofta positivistiska med naturvetenskapliga ideal. Det som skall
studeras maste goras matbart och resultatet skall presenteras numeriskt. Denna uppfattning av
vetenskaplighet ar inspirerad av den logiska positivismen med naturvetenskapligt
forskningsideal. Den kvantitativa metodens dilemma ar att valja ut vilken/vilka kvaliteter som

ar relevanta att mata, nasta problem ar hur det skall matas, valideras och slutligen presenteras.

"Den kvantitativa metoden soker en verklighet for att préva ett givet begrepp pa.” (Eneroth,
1984)

Kvalitativa metoder &r svarare att definiera an de kvantitativa. Dessa metoder ar ofta
fenomenologiska med ideal ur humanioran och bygger pa att allt inte gar att géras matbart. En

! Lind, ur férelasningsanteckningar frdn VTM-kursen 1996
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kvalitativ undersokningsmetod anvands for att na en forstaelse bade av delar och helhet och
att alla fenomen bestar av ett antal unika kvalitetskombinationer.

Kvalitativa metoder utgar fran att varje undersokt foreteelse ar unik, till motsats fran
kvantitativa metoder som utgar fran att alla fenomen har exakt likadana kvaliteter och alltsa ar
matbara. Syftet med en kvalitativ metod &r att beskriva en foreteelses kvaliteter, alltsa vilka
egenskaper en foreteelse har och vilka som karaktariserar foreteelsen.

Som framgar av kapitel ett ar IT-sékerhet ett kvalitativt problemomrade och kraver darmed en
kvalitativ undersokningsmetod. Den kvantitativa metoden ar utesluten eftersom det inte ar
mojligt att méata de fenomen jag avser att undersoka i siffror.

2.1.3 Induktiv och deduktiv for skningsansats

Induktion anvands for att gora enskilda observationer som sedan skall leda till en slutsats av
allman giltighet. Detta tillvagagangssatt ar det som oftast anvands i kvalitativa metoder.
Induktivt tillvagagangssatt innebar att forskaren narmar sig en verklighet forutsattningslost,
utan n&gra klara hypoteser och med en ganska vag och oprecis problemstaletiag.

medger en flexibel upplaggning av undersokningen. Induktion innebar att lata de funna
kvaliteterna som hittas i studier av ett litet urval inga i generella begrepp.

Deduktion utgar fran premisser och kommer med hjalp av regler fram till en slutsats. Ansatsen
ar utgangspunkten ur vilken forskaren soker klargéra vad som sker under vissa forutsattningar.
Deduktion forknippas med kvantitativa metoder.

Jag kommer att studera hoten mot och skydden for féretags IT-system, hur ménniskorna i
organisationen paverkar IT-sakerheten samt foretagsledningens ansvar i sakerhetsprocessen.
Med dessa observationer avser jag att dra en generell slutsats som galler flertalet svenska
foretag. Darmed véljer jag att till stérre delen anvanda mig av den induktiva
forskningsansatsen, men med vissa inslag av deduktion da jag aven avser att klargora vad som
hander under vissa forutsattningar.

2.2 Metoder i undersokningsprocessen

Som det framgar av problemstallning och syfte ar uppsatsen inte inriktad pa att ldsa nagot
kvantitativt problem utan pa att gora en kvalitativ undersékning. Jag avser att géra en
deskriptiv uppsats och har utifran ovanstaende valt ut passande metoder for
undersokningsprocessen.

2.2.1 Datainsamlingsmetoder

Undersokningsmetoder for datainsamling bestar av innebordsstruktur (for att fa fram
forstaelsedata) och materiella aspekter (for att erhalla sinnesdata). Jag anvander mig till
huvudsak av sekundardata i undersokningsprocessen.

2.2.2 Teoretiska per spektiv

Néar datamassan om foreteelsen tagits fram maste en "varseblivningsmetod”, eller ett teoretiskt
perspektiv valjas, det vill sdga bestdmma vilken information som &r relevant for perspektivet.
Nar jag bestamt mig for ett perspektiv kommer det att fungera som en ram for min forstaelse

2 Grundén, ur férelasningsanteckningar frAn VTM-kurs 1996
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och mina sinnen. Ramen styr uppméarksamheten mot viss information och férbi annan
information.

Det finns tre olika perspektiv som kan antas: det statiska, det dynamiska och det teleologiska
perspektivet. Det statiska perspektivet innebar att ta fasta pa det relativt bestaende och stabila
hos en foreteelse. Foreteelsen kan observeras ofdréndrat vid olika tillfallen. Det dynamiska
perspektivet & d&mnat for det instabila som forskaren forséker tydliggora hos en foreteelse och
koncentrerar sig pa forandringar. Exempel pa forandringar kan vara hur en statisk aspekt
forandras eller fléden genom det statiska. Det tredje perspektivet som Eneroth (1984) tar upp
ar det teleologiska perspektivet som ar malrelaterat. Detta perspektiv grundar sig pa att en
foreteelses statiska och dynamiska aspekter &r bara intressanta utifran hur de férhaller sig till
vissa grundlaggande mal. Perspektivet kallas ocksa for "andamalsperspektivet”.

Jag anvander det statiska perspektivet, trots att IT-sakerhet kan tyckas vara en dynamisk
foreteelse, eftersom ett foretag ofta férandras langsamt och kan ses som en relativt stabil
foreteelse.

2.2.3 Datasammanfattningsmetoder

En datasammanfattningsmetod sammanfattar information till begrepp om den undersotkta
foreteelsen, darfor kallas metoden ocksa for begreppsbildning. For att kunna lyfta upp den
insamlade informationen fran olika individer till en allmangiltig niva maste den syntetiseras.

Nar informationen skall sammanfattas grupperas den under olika kvaliteter. Statiska
aspekterna hos foreteelsen kraver statiska begrepp som kan sammanfatta och framhéva det
bestdende, dynamiska aspekter kraver dynamiska begrepp och teleologiska aspekter kan
anvanda bada aspekterna beroende pa deras karaktar.

For de statiska aspekterna namner Eneroth tre viktiga sammanfattningsmetoder som syftar till
att beskriva tillstand; grounded theory-, idealtyps- och vasentypsmetoden.

Grounded theory metoden, eller kartlaggningsmetoden som den ocksa kallas, syftar till en
kartlaggning av foreteelsens kvaliteter. Datasammanfattningsmetoden utformades av Glaser
och Strauss. Nar en forskare star infor en mangd tydliggjord data, forsoker han/hon
systematiskt gruppera och omgruppera dem till en sa fullstandig kartlaggning av foreteelsen
som moijligt utifran dessa givna data. Begrepp delas in i kategorier, som har olika
dimensioner, som i sin tur har flera olika kvaliteter. Denna metod ar avsedd for det statiska
perspektivet.

Idealtypsmetoden, eller karikatyrmetoden, syftar till att forma en karikatyr av de olika sorters
fall som exemplifierar féreteelsen. Metoden avser att gruppera data till en slags konstruerande
idealtyp av olika sorters "exemplar” av foreteelsen. Detta ar den mest fantasirika och
férmodligen den mest anvanda metoden till vardags (t ex Svensson, lantis, fikus). Ingen har
alla de egenskaper som ingar i en idealtyp, metoden soker fanga det centrala eller det ideala
hos foreteelsen.

| vasentypsmetoden férsoker man finna det kdnnetecknande och det eventuellt gemensamma

for alla fall av foreteelsen ifraga. Metoden ar anpassad till en foreteelses statiska aspekter.
Metoden forsoker fanga det kannetecknande, dvs de gemensamma kvalitetaltaddbrayv
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foreteelsen och faststalla derkligt gemensamma kvaliteterna for en grupp fall samt belysa
likheter och skillnader.

Av de dynamiska aspekternas sammanfattningsmetoder tas det upp tva metoder;
processmetoden och den dialektiska metoden. Dessa bada metoder beskriver ett forlopp och
var alltsa inte aktuella fér min del.

Eftersom jag redan valt en statiskt synvinkel pa problemet kunde jag vélja nagon av de darfor
avsedda datasammanfattningsmetoderna. Jag véljer att anvéanda mig av grounded theory
metoden eftersom den passar bast in pa IT-sakerhetsproblemet.

2.2.4 Urvalsmetoder

Kvalitativa urvalsmetoder syftar till att gora ett urval som innehaller s manga olika slags
kvaliteter som majligt for att informationen skall resultera i ett begrepp om foreteelsen.

Innan en urvalsmetod kan véljas maste datasammanfattningsmetoden vara vald, kanske bor
aven datainsamlingsmetoden och det teoretiska perspektivet vara valda. Anledningen till det

ar att forskaren maste veta vad som skall handa med materialet innan det gar att bestamma hur
urvalet skall ga till.

Kvalitativa undersokningar kraver endast ett litet urval, framst for att det skall vara maijligt att
Overblicka datamangden. Urvalet maste darfor valjas ut med omsorg for att ge maximalt antal
kvaliteter.

2.3 Genomforande

Jag samlade kontinuerligt in information kring problemomradet under arbetets gang. Efter den
formade strukturen sammanfattades informationen begreppsvis i enlighet med grounded
theory. For att fa en battre forstaelse for de fysiska sakerhetshjalpmedlen, som finns och kréavs
pa marknaden, tog jag kontakt med ett forsakringsbolag. Med de rattsliga aspekterna fick jag
god hjalp av advokat Woodstocks foredrag i Boras i slutet av oktober. Slutligen drogs
slutsatser av det insamlade materialet.

13
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3. Foretagsledningens ansvar i IT-sakerhetsprocessen

3.1 Strategier och regelverk

Det yttersta ansvaret for IT-sdkerheten innehas av foretagets ledning och sékerhetsarbetet
grundlaggs i foretagets informationssékerhetspolicy. (Wedberg, artikel 2, 1997) | denna policy
framgar foretagets mal med sakerhetsarbetet, vilken inriktning féretaget antagit, samt
ansvarsfordelningen med avseende pa séakerheten. D& policyn omsatts i praktiken satts
utférliga ramar upp for vad som skall goras, hur det skall utféras och vem som skall utféra
det. Policys och ramverk for sakerheten maste, for att fylla sin funktion, féras ut i hela
organisationen.

3.1.1 Strategisk styrning av foretag

Ett foretag ar uppbyggt kring en affarsidé. Denna idé kan utvecklas med tiden i och med att
foretaget forandras, men grundidén forblir anda densamma. For att forverkliga idén stéaller
ledningen upp vissa mal och forsoker styra utvecklingen i féretaget mot dessa mal. Efterhand
behtvs nagon form av kontroll for att kontrollera att utvecklingen sker pa sa satt som det ar
tankt och i annat fall satta in korrigerande atgarder.

Begreppet styrning kan anvandas som ett sammanfattande begrepp for samordning och
kontroll, dvs alla de atgarder som vidtages for att paverka beteendet i organisationen.
Chandler (1962) preciserade styrbegreppet till att innefatta den information och ordergivning
som strommar i de kommunikationskanaler som bildas i strukturen (ur Holmstrém, 1995).
Kanalerna kan vara av bade formell och informell natur.

Styrningen genomfdrs med hjalp av en uppsattning styrinstrument. Den 6vergripande
styrningen kallas for strategisk styrning. | den strategiska styrningen ingar organisationen av
foretaget, strategisk planering, foretagets kontakter med omvéarlden m.m. Den strategiska eller
den mer langsiktiga styrningen bestammer foretagets inriktning i stort vad galler
verksamhetsomraden, marknader, IT-séakerhet osv. Detta sker oftast i form av diskussioner
kring alternativa planer angaende utvecklingen och olika yttre handelser. Ledningen
formulerar darfor flera olika strategier i form av avsedda atgarder vid olika tankbara framtida
scenarier. | vissa fall preciseras strategierna i kvantitativa planer for ett visst antal ar framover,
ibland gors aven en viss investeringsbeddmning (Frenckner och Samuelson, 1989).

3.1.2 Bedlutsprocessen

Ett foretags ledning har till uppgift att fatta de strategiska IT-besluten for organisationen. Det
ar ledningens ansvar att valja styrmedel och att fatta ndédvandiga beslut. For att kunna fatta
riktiga beslut kravs ett ordentligt beslutsunderlag.

Beslutsprocessen ar inte dver i och med att beslutet fattats, detta illustreras i Back och
Halvarssons beslutscirkel (se bild 3.1). Innan det formella beslutet antas gérs en noggrann
plan och beredning av beslutet. Efter genomférandet gérs en utvardering som delges planering
och beredning. Planerings- och beredningsfunktionen korrigerar darefter beslutsunderlaget till
nasta beslut i fragan.

14



IT-SAKERHET - en fraga for ledningen

/> Formella
beslut
Planering Genomférande

och beredning
av beslut

/& Aterkoppling Utvardering

u

Bild 3.1 Beslutscirkelf

3.1.3 Delaktighet i besluten

Ett foretag bor ha en ledningsgrupp som speglar foretagets olika delar. Den som ar
huvudansvarig for sakerheten bor darfor sitta med i foretagets ledning for att pa sa vis vara
med och ge sakerhetsaspekten pa de férandringar som planeras. (Caelli, Longley och Shain,
1989)

For att en enhetschef skall gora ett bra arbete bor hon/han kédnna ansvar for sin enhet.
Delaktighet i de beslut som fattas vad galler den egna enheten saval som hela organisationen
ar faktorer som ger ansvarskansla hos enhetschefen. Delaktigheten i féretagets utveckling och
styrning skapar lojalitet, vilket i sin tur genererar battre genomtéankta beslut. Det ar viktigt att
Overlata till varje enhetschef att pragla sin enhet for basta resultat och att tinka pa att var och
en ar expert pa sitt omrade. (Back och Halvarsson, 1992)

For att information skall ge avsedd effekt bor den vara utformad s& att den ar latt att forsta och
overskada. All berord personal skall kunna ta till sig innehallet for att sjalva kunna gora
riktiga bedomningar. Sjalvklart ar det viktigit de tar del av materialet.

3.1.4 Ledarens personlighet

Macintosch (1985) havdar att olika chefer har olika sétt att bearbeta information och fatta
beslut. Chefen sétter sin egen personliga pragel pa arbetssattet i organisationen saval som
beslutsfattandet. Macintosch menar att skillnaderna &r sa stora att informations- och
redovisningssystem egentligen borde skraddarsys efter chefens personlighet.

Av ledares arbetsuppgifter ar det informationshanteringen som tar mest tid i ansprak.
Mintzberg (1972) ansag att en effektiv ledare skall fungera som nervcenter i en organisation.
Ledaren skall fungera som informationsspridare, talesman och strateg for foretaget.

Organisationssociologin fokuserar pa den sociala interaktionen och beslutsfattandet i
organisationen med avseende pa faktorer som osékerhet, oberoende mellan organisationens
komponenter, speciella och integrerade mekanismer, samt teknologi (Macintosch, 1985).
Strukturen av de namnda faktorerna influerar organisationsstrukturen och dess
beteendemonster.

% idé fran Back och Halvarsson, 1992
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3.1.5 IT-sékerhetssystemet

Bra IT-sakerhet ar alltsd beroende av bra ledarskap, det finns inga teknikaliteter som kan
uppvaga bristen pa gott ledarskap. Brister i IT-systemet ar det som utnyttjas i forsta hand av
personer som avser att skada det. IT-sakerhet kan enbart uppnas i system som &r valdesignade
och val hanterade. (Caelli, Longley och Shain, 1989) Det ar dock forst nar ledningen funnit att
informationen ar vard att skyddas och att informationsbehandlings/lkommunikationssystemet
ar mojligt att skydda kan féretagsledningen rikta sin uppmarksamhet mot att formulera en
sakerhetspolicy och fordela ansvaret for IT-sakerheten. Ledningen utgar da ofta ifran en
riskanalys av de existerande systemen i féretaget och finner procedurer for modifiering av de
existerande systemen, samt design och implementering av nya system. Déarefter fors den
framarbetade sékerhetspolicyn ut i verksamheten och en beredskapsplan tas fram. Det galler
dock att inse att det inte racker med att ha vidtagit atgarderna en gang, da systemet hela tiden
forandras.

3.1.6 I T-strategi och I T-policy

En konstruktivt formulerad IT-strategi med tillhérande IT-policy dar sdkerhetsarbetet ar klart
formulerat ger foretaget en bra forutsattning for att skydda sin information. Caelli, Longley
och Shain (1989) foresprakar en omfattande och detaljrik sédkerhetspolicy som syftar till att
tacka hela IT-sakerhetsomradet. En sadan policy innehaller:

« den organisatoriska strukturen och tillhérande ansvar i sékerhetsfragor. En
hdgre chef kan tilldelas den évergripande kontrollen och rapporteringen till
hdgsta ledningen.

* risk management

» personal policy

* informationstillhdrighetspolicy och informationshanteringsansvar

» access- och krypteringsreglering

* informationsflodeskontroll

» sakerhet av lagrad data

« overvakningsfunktioner och sparbarhet

* bedragerikontroll

» regler for design och modifieringsprocedurer av IT-systemet

» standarder, fortldpande utvarderingar och rapporteringsprocedurer

» beredskapsplan

Cardholm (1997) daremot anser att en sadan omfattande policy goér sakerhetsarbetet tungrott
och ineffektivt, han foresprakar darfor ett tunt hafte med regler for att de skall vara latta att ta
till sig for de anstallda. Ett annat forslag ar att sammanfatta minnesregler i maximalt 10
punkter som placeras dar alla kan se dem. De vanligaste reglerna ar:

 attinte anvanda enkla l6senord

 att aldrig ldAmna ut sitt |6senord

* att alltid gbra en backup

» att anvanda aktiva virusskydd

 att Overtradelse av reglerna kan straffas enligt lag

3.1.7 Sakerhetsmanualen

Ansvarig for datasakerheten pa arbetsplatsen anvander sig av en mangd olika tekniker for att
informera de anstéllda om sakerhetsproblem och dess I6sningar i organisationen. De anvander
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sig av broschyrer, affischer, samtal samt sdkerhetsmanualer i sin kamp for ett sakert IT-
system. Manualen kan innehalla allt frAn nagra sidor till tjocka parmar med vad som ar tillatet
och inte, beroende pa vilken filosofi sakerhetsansvarig ar anhangare av. Vanligtvis finns det
bifogat checklistor for de anstallda att ga efter, telefonnummer till personer att ringa i
nddsituationer och ibland aven vad som kan h&nda om inte manualens sakerhetsforeskrifter
foljs. Foljder av 6vertradelse av reglerna kan vara boéter, atal, avsked mm. | och med att
sakerhetsmanualerna vaxer i omfang, da anvandandet av datorer blir allt viktigare i det dagliga
arbetet och nodvandigheten av att datorerna anvands och skéts pa ett riktigt satt, blir de latt
otverskadliga och upplevda som ett hinder i arbetet.

Highland' (1992) menar att de flesta organisationer har inkorrekta och férlegade manualer. |
och med att tekniken utvecklas med en hog hastighet har foretagen inte haft majlighet att halla
sig med uppdaterade sakerhetsmanualer. VantM@®@91) pekar i sin studie pa att &ven nar
manualer &r omfattande och korrekt hanterade utgér sjalva volymen av policys och procedurer
ett hot mot effektiviteten. Oftast, menar han, ar det fa - om nagon, som egentligen kanner till
att manualen existerar.

| en svensk undersdkning, av Rabenius, Tsagalidis och Wester 1990, 6ver anvandares
forstaelse av sékerhetslosningar i organisationer visade pa att det finns stora avvikelser mellan
sakerhetsdirektiven i en organisation och anvéandarens formaga att forsta och koppla dem till
det vardagliga arbetet.

3.1.8 Nackdelar med pappersbaserade sakerhetsmanualer

Kowalskis studie visade att den pappersbaserade sdkerhetsmanualen inte fungerade av flera
olika anledningar. Han fann att de oftast hade ett icke-pedagogiskt upplagg med antingen for
mycket information eller ocksa hade de inte tillrackligt med information. Om en manual skall
fylla ndgon funktion alls maste personen som laser den forsta och vara kapabel att ta till sig
den information som ges. Darfor ar det forkastligt att anvanda speciell terminologi och en
linjar uppbyggnad av manualen.

Det skrivna ordet uppfattas som gallande aven om det, i och med att systemet férandrats,
hittas felaktigheter i manualen. Sakerhetsmanualer ar ofta férlegade eftersom uppdateringar
innebar att det maste tryckas nya, vilket ocksa innebar en kostnad for foretaget. Andra
nackdelar med tryckta handlingar ar att de ofta innehaller redundant information och att de
inte ger nagon majlighet till feed-back.

3.1.9 Faran med alltfor strikta regler

Vissa foretag har mycket strikta policyregler och kraver att de anstéllda skriver pa sarskilda
sakerhetskontrakt. Underskrifterna intygar att den anstallde ar inforstadd med vad som galler
och vilka straff som foreligger vid en ¢vertradelse. Denna metod anvands framst i USA, men
ocksa av amerikanska foretag i Sverige. | Sverige finns ett sjalvstandigt tankande och en viss
misstro till auktoriteter, vilket gor att en sadan tvangsatgard kan fA motsatt effekt. Westman
(1997) havdar att svensken i allménhet inte har mycket respekt for regler och att det snarare
uppfattas som kreativt att finna sin egen vag. Givetvis forvantas "kreativiteten” ske inom
lagens ramar.

4 ur Kowalski, 1994
5 ur Kowalski, 1994

17



IT-SAKERHET - en fraga for ledningen

3.1.10 Lagar och regler

Cardholm (1997) menar att en val formulerad sékerhetshandbok ger féretaget méjligheten att
pa laglig vag kunna havda att information spridits mot foretagets vilja. Den som lamnar ut
information till obehériga riskerar da atal med pafoljd upp till sex ars fangelse och den som
mottagit informationen riskerar upp till fyra ars fangelse. | datalagen finns regler som ger
foretaget full frinet att bestdmma vilka delar av datasystemet som skall vara dppet for interna
och externa medarbetare samt kunder. Overtradelser kan medféra upp till tva ars fangelse.
Arbetsgivarna ar ofta inte sarskilt intresserade av att fora ett mal mot en av sina anstallda till
domstol, men genom att de har lagens stod understryks vikten av fungerande sakerhetsrutiner,
och sakerhetstankandet inom foéretaget okar.

Det finns flera svenska lagar som syftar till integritetsskydd, exempelvis brottsbalken,
rattegangsbalken och sekretesslagen. Integritetsskydd i forhallande till datoranvandning
aterfinns framst i datalagen fran 1973. Da var den lagen ett féredome, men nu ar den mycket
foraldrad.

Enligt advokat Eric Woodstock (1997) kan det rent generellt sagas att den foraldrade
lagstiftningen ger fa svar pa fragorna kring IT-sakerhet. Inte heller i framtiden kan foretagen
rakna med att fa battre vagledning da de nya lagarna ocksa kommer att vara av generell
karaktar. Det basta radet Woodstock kunde ge var att tanka till innan nagot hander och bygga
system med funktionella behorighetssystem, backup, rutiner och sparbarhet. Advokaten ansag
att det viktiga var att systemen gor det majligt att presentera ett férlopp i domstol. Det ar
vidare mdijligt att skriva avtal med de aktorer som foretaget har elektronisk kommunikation
med, dar det beskrivs vad som galler om nagot gar galet.

3.1.11 Internationella skillnader i sdkerhetsarbetet

Det finns skillnader lander emellan hur langt foretaget kan dra sina riktlinjer i
sakerhetsarbetet. Westman (1997) pavisar att det i Tyskland finns en stor respekt for
auktoriteter, vid tilltal anvands titlar och "Ni” till de som star éver i hierarkin inom féretaget.
Detta medfor att det finns en stdrre acceptans for strikta sakerhetsregler. Amerikanerna har
aven de ett striktare forhallningsséatt mellan arbetsgivare och arbetstagare an vad vi har i
Sverige, darmed kan detaljerade sékerhetsrutiner som fungerar bra i USA ha liten eller ingen
effekt i Sverige. | vissa andra lander finns det &ven annorlunda hot sdsom terrorism, detta hot
har Sverige till stor del varit forskonat ifran. Olikheter som dessa bor tas med i berdkningarna
da ett foretag har internationella agarintressen.

3.1.12 Kvalitet pa sakerheten

Implementeringen av en effektiv sakerhetspolicy ar i allra hogsta grad en fraga for ledningen.
Bakom implementering av sakerhetspolicy bér det finnas en val genomtankt strategi. Den
storsta delen av god IT-sakerhet inkluderar utvecklingen av organisatoriska kontroller och
motivation hos personalen som utfér kontrollerna. Detta arbete bor vara av hég kvalitet.

Begreppet kvalitet har varit populart under manga ars tid och forknippas med positiva
egenskaper. (Vedin, 1993) Hog kvalitet anses som ett mycket gott betyg, oavsett vad det syftar
till. Begreppet anvands ofta om produkter, men kan lika val anvandas vid syftning pa inre
egenskaper i organisationen sasom IT-sakerhet. Kvalitetsbegreppet innebar olika for olika
personer, men brukar anvandas da nagot skall tillfredsstalla bade uttalade och underférstadda
behov.
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Sakerhetstankandet bor vara med fran borjan i en planeringsprocess och utvarderas
kontinuerligt. Aven kvaliteten pa sakerheten bor revideras regelbundet. Systemet ackrediteras
av en antingen intern eller extern person som gar igenom systemet och granskar det. Denna
revision anvands senare som ett underlag for ett driftsgodkannande av systemet (Wedberg,
artikel 2, 1997).

ISO9001 &r en av fem standards i ISO9000-serien som har funnits som ISO standard sedan
1987 (Sandholm, 1995). ISO star for International Organisation for Standardisation och ar det
internationella organet for standardiseringar. ISO ar norm for kvalitetsarbete bade i Sverige
och utomlands. | Sverige liksom i manga andra lander har den antagits som nationell standard.

ISO innehaller krav pa en kvalitetspolicy och pa kvalitetsuppféljningen. Kvalitetspolicyn visar
riktlinjer for kvalitetsarbetet. Det finns olika skal till att utfora ett kvalitetsarbete enligt
ISO9000, det kan vara pa grund av egna behov, krav fran kunder, for att havda sig i
konkurrensen, krav fran myndigheter i vissa branscher mm. Det har blivit allt viktigare for
leverantGrer att visa att de har ett kvalitetssystem som uppfyller kraven i ISO9000. En
certifiering underlattar marknadsforingen och kan leda till att kunder gor bestéllningar utan att
gora en leverantdrsbeddmning forst.

Wedberg (1997) uttrycker kritik mot kvalitetsrevisorerna som certifierar foretag i enlighet

med ISO 9001-standarden. Han menar att denna vedertagna standard inte tar tillr&cklig hansyn
till betydelsen av IT i féretagen. ISO 9001 - standarden kréver mycket lite av IT-avdelningen,
ett backup-system &r mer eller mindre tillrackligt for att bli certifierad. Det férebyggande

arbetet tas inte upp i standarden 6verhuvudtaget.

3.2 Ekonomiska aspekter pa sakerheten

Det ar uppenbart att systemet maste aterstallas efter ett intrang eller annat haveri pa ett
foretags IT-system, samt att detta kostar att utféra. Wedberg (1997) menar att vid en
kostnadsmassig 6versyn pa sakerheten finner manga foretag att det inte ar en hackerattack
som de skulle forlora mest pengar pa, utan ett IT-avbrott. Det ar latt att forbise att ett avbrott i
datasystemet aven medfor konsekvenser for den 6vriga verksamheten sasom att
tillgangligheten stors, att de anstéllda inte kan utfora sina arbetsuppgifter mm. Det ar de
sistnamnda konsekvenserna som maste analyseras for att fa en rattvisande bild av vad ett
avbrott skulle innebara. Olika foretag kan ha olika tidpunkter pa aret da de ar sarskilt sarbara
for ett IT-haveri, t ex d& bokslutet skall sammanstallas.

IT-brottsligheten 6kar och darmed aven "reparationskostnaderna”. Det finns ett stort mérkertal
kring denna typ av brott med anledningar som tidigare namnts. Det gors dock vissa
berakningar pad omradet. Under 1996 uppgick kostnader som kan harledas till databrott och
effekter av databrott i USA till en summa pa fem miljarder dollar (Ottoson, 1997).

| Sverige genomfordes under mars 1996 en telefonundersokning av Rinfo Research pa
uppdrag av Cap Programator (Nilsson, 1996). Resultatet av undersdkningen visade att
personal pa foretagen i genomsnitt spenderade 2 timmar och 2 minuter varje vecka pa att
hantera problem med sina datorer. Under den tiden kostar den anstallde foretaget i saval 16n
som utebliven produktivitet. For ett foretag med 1000 anvandare medfor detta en kostnad pa
23 miljoner kronor per ar, motsvarande ca 60 heltidstjanster. Problem med datorer kostar
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totalt svenska foretag 35 miljarder kronor per ar. Detta kan jamféras med att foretagens totala
IT-investeringar under 1996 uppgick till 80 miljarder kr.

3.2.1 Bristande rutiner

Wedberg (1997) uppger att halften av alla incidenter beror pa bristande rutiner. Enligt Stefan
Lithén, som &ar sékerhetschef pa ABB Infosystems, finns det manga féretag som inte
uppdaterar sina backup-rutiner. Manga foretag har inte heller ndgon oversikt 6ver de
ekonomiska konsekvenserna som en storning i systemet skulle medfora. Det maste finnas en
viss ordning och reda i rutinerna, annars kostar det menar han - forr eller senare.

3.2.2 Kostnader for IT

Foretagets kostnader for IT bestar av direkta och indirekta kostnader. Problemet &r att de
indirekta kostnaderna séllan kommer med i nagra kalkyler for IT-investeringar, vilka da i sin
tur inte blir rattvisande.

IT-investeringar delas vanligtvis in i tre huvudgrupper av kostnader. Den forsta ar den rena
kapitalkostnaden som uppstar vid inkop av dator, mjukvara och kringutrustning. Den andra ar
supportkostnaden som vanligtvis mest bestar av telefonsupport. Den tredje kostnadsgruppen
ar den administrativa for t ex utredningar och uppféljningar. Forutom dessa kostnader
tilkommer de indirekta kostnaderna som mestadels bestar av anvandarkostnader. Exempel pa
de indirekta kostnaderna ar timmar spenderade vid datorn, introduktion, utbildningar, att ringa
support, att lasa manualer och att hjalpa kollegor. De indirekta kostnaderna utgor 6ver halften
av datorinvesteringarnas totala kostnad, enligt en Garther Groups undersokning (Nilsson,
1996).

Att skydda sina informationstillgangar kostar pengar, men med bakgrund av ovanstaende bor
sakerheten tillatas att kosta, ta tid och plats i organisationen. Givetvis i rimlig relation till det
som sakerhetsatgarderna skall skydda. Kostnaderna for sékerhetsinsatserna bor inte dverstiga
vardet pa informationen som sakerhetsinsatserna skall skydda. Det géller att finna en balans
mellan varde och kostnad.

Det finns, menar Caelli, Longley och Shain (1989), vanligtvis ett motstand i organisationen
mot kostnader som inte ger nagot patagligt tillbaka. Kostnader kring forebyggande atgarder
sasom sakerhet ar exempel pa sadana kostnader. Men det finns troligen inte ndgon som ar sa
sékerhetsmotiverad som den som just drabbats av forlust av information. Cardholm (1997)
patalar att det kan bli en mycket kostsam metod att vanta med sékerhetsrutinerna till en
incident, t ex ett IT-avbrott, redan intraffat.

| IT-kommissionens rapport 6/97 faststélls det att om inte sékerheten ar beaktad da ett féretag
bygger upp sitt IT-system, medfor det att sakerheten kostar annu mer pengar da den maste
implementeras i efterhand.

3.2.3 Relationen till kunden

Kundens fortroende for foretaget, foretagets image och den personliga relationen mellan
sdljaren och kunden kan vara ett avgoérande konkurrensmedel.

Det ar vasentligt att tala samma sprak inom en organisation. Om nagon i en organisation

skulle bete sig drastiskt annorlunda eller "samre” &n den/de som skapat fértroendet ar risken
stor att kunden vander sig till en annan organisation. Tjanster och relationer bor fungera val
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mellan enskilda individer, dvs alla i organisationen maste tala samma sprak och bete sig
konsekvent utat. "Det maste finnas en i manga avseenden ensartad och konsekvent
foretagskultur.” (Vedin, 1993)

Samhallet befinner sig i en standig forandringsprocess. Olika branscher forandras olika fort,
teknologiskt beroende foretag forandras t ex ofta mycket snabbare &n andra. Kunder stéller
hogre krav och forvantar sig snabba besked och leveranser. | denna milj6, menar Vedin
(1993), att det ar viktigt att foretagen har en god anpassningsférmaga och en hég grad av
flexibilitet, for att sta sig i konkurrensen.

3.2.4 Risk- och sarbarhetsanalys

Det kan vara svart for en sakerhetsansvarig att komma till ledningen for foretaget och begara
en stdrre summa pengar till sakerhetsinvesteringar for att inget skall handa. | ett sddant lage
kan det vara bra att kunna redovisa hur mycket ett dataavbrott, alternativt ett intrang, skulle
kosta foretaget. Eftersom IT-sakerheten berdr hela verksamheten ar det viktigt att bedéma vad
som hander om ett avbrott skulle intraffa. Wedberg (1997) havdar att genom att géra en risk-
och sarbarhetsanalys kan foretaget lattare se konsekvenserna av en driftsstérning.

3.2.5 Beddmning av riskerna

For att kunna berékna kostnaderna av ett dataintrang eller ett diskhaveri maste riskerna
utredas. Utredningen gar ut pa att bedéma konsekvenserna for varje handelse och vilka
kostnader det for med sig. FOr att upptacka brister i rutinerna kan checklistor och liknande
anvandas. Det viktigaste ar att det ar ordning och reda i systemet. Det mest effektiva sattet, att
beddma risken for forlust av data och kostnaden for att skydda den, &r att gora en
sarbarhetsanalys. Cardholm (1997) menar att enbart genom att genomféra en sarbarhetsanalys
och diskutera sakerheten pa arbetsplatsen dkas informationsskyddet i foretaget pa ett effektivt
satt.

Det férsta som bor goras ar att tanka efter vad det ar som behover skyddas, vad ndgon kan
tankas vilja komma at eller forstéra, vad som kan ga sonder eller forsvinna och vilken
betydelse detta skulle fa for foretagets driftsakerhet. Nar detta ar gjort har féretaget en ganska
klar hotbild. Hotbilden bor aven innehdlla de eventuella hot som uppkommer via informella
vagar i foretaget (Westman, 1997). For att fa en sa total bild som mdjligt bor representanter
fran flera olika personalgrupper finnas med i arbetet.
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Riskanalys ar numera ett vanligt matinstrument i organisationer. En riskanalys dver
sakerheten innebar att foretaget soker svaren pa fragor som:

* Hur stor risk foreligger?

* Hur oséker ar miljon/omgivningen?

* Hur mycket ar rimligt att betala for sékerheten?

« Vilken sakerhetsgrad kan uppnas fér en given summa?

 Nar blir det kostnadsineffektivt att spendera mer pa sakerheten?

 Hur trovardiga ar de valda sakerhetsmatten?

» Var bor sakerhetsinsatserna sattas in?

3.2.6 Modeller som hjalpmedel i sékerhetsarbetet

Det ar viktigt att forankra sakerhetspolicys och att pa ett acceptabelt och realistiskt satt vaga
atgarderna mot kostnaderna. Modeller kan anvéandas som ett hjalpmedel i sakerhetsarbetet.
Den forsta sakerhetsmodellen - SBC (Security by Consensus) modellen presenterades 1990 pa
IEEES Computer Society Symposium on Security and Privacy (Kowalski, 1994). Modellen
kallades da for "the Information System Secure Interconnection Model” eller ISSI modellen

och lades fram som ett ramverk for utvecklingen av sékra protokoll mellan olika
informationssystem. Modellen utvecklades sedan till att aven innefatta ramverk for

jamforelser mellan nationella datorsakerhetspolicies.

SBC modellen ar en utveckling av den svenska sarbarhetsanalysen. SBC modellen delar upp
sociala och tekniska system och darmed &ven sékerhetsaspekterna i sociala och tekniska
kategorier. Dessa tva huvudkategorier delas i sin tur upp i sex underklasser, som i sin tur delas
upp i tva sakerhetsgrupper, en daglig och en akut.

Sarbarhetskommittén upprattade 1983 "Sakerhet genom analys metoden”. De flesta analys-
verktygen ar designade for riskanalys pa mikroniva, dvs de anvéands av individuella system
anvandare for att analysera deras specifika systems risker och hotbilder. Det finns enligt
Kowalski (1994) inga modeller som analyserar risker och hot fran ett makroperspektiv.

Dataforeningen i Sverige marknadsfor fortfarande SBA-modellen, som skapar scenarier for
vad som kan handa och vad detta skulle kosta (Cardholm, 1997). Modellen uppskattar
dessutom risken for hur ofta det kan intraffa och bedémer risken mot vad motatgarden skulle
kosta att installera och underhalla.

| arbetet med modeller kan det vara av vikt att minnas att abstrakta modeller som har syftet att
forenkla en komplex verklighet kan dock i sjélva verket samtidigt kan inge en falsk trygghet.

3.2.7 Brister i sakerheten

Ofta beror sakerhetsluckor pa distribuerade system. Problem uppstar da ansvaret har fordelats
ut i féretaget, utan att det vid varje ny férdelning tagits hansyn till sakerhetsaspekterna. Ett
annat sakerhetsproblem i foretag ar att det inte finns nagra rutiner for att ta bort behdrigheten
for medarbetare som slutar sin anstéallning. Eftersom foretagsmiljon hela tiden féréndras ar det
av yttersta vikt att sakerhetsrutinerna kontinuerligt omprovas. Darfor bér aven riskanalysen
vara en fortgaende aktivitet eftersom forutsattningarna standigt forandras. Caelli, Longley och
Shain (1989) skriver att riskanalysen ingar som ett forsta steg i risk management som framst

® the Institute of Electrical and Electronics Engineers, Inc.
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anvands av forsakringsbolag. Mest kostnadseffektivt ar det att géra riskanalysen i
inledningsskedet av designprocessen av ett nytt system.

3.2.8 Forsakringsvillkor

Ett mal med riskanalysen ar att bestamma vilket forsakringsskydd foretaget behdver.
Forsakringsbolaget Folksam anser att foretagsforsakringar bor skraddarsys for foretaget
beroende pa foretagets placering, storlek, agarforhallanden och personal. Ett forsakringsskydd
skall skydda vid handelser som skadar naringsverksamheten som vid t ex brand, stéld, inbrott
och avbrott. Eftersom alla foéretag ar olika finns det ingen generell forsakringslésning som
passar alla. Ett grundskydd bor besta av forsakring for egendom, avbrott, ansvar och
rattsskydd. Darefter ar det foretagets verksamhet som styr hur férsékringen skall se ut.
Foretaget bor strava efter saval ett optimalt som ett kostnadseffektivt forsakringsskydd.

| forsakringsbolaget Folksams forsakring for tillverkande foretag, ingar en
egendomsforsakring som skyddar foretagets byggnader, maskiner, inventarier och varor.
Denna forsakring tacker skador till féljd av brand, vatten, inbrott, utbrott, ran och
skadegorelse samt glas- transport och allriskskador. En allriskforsakring ingar for maskiner,
inventarier, varor och kunders egendom. Aven plétsliga och oférutsedda skador liksom forlust
av sakerhetskopierad information ersatts av allriskférsakringen. Ett tillverkande foretag ar
sarskilt sarbart for avbrott i produktionen och bor darfor ha nagon form av avbrottsforsakring
som ersatter uteblivna intéakter mm vid stillestand i verksamheten. Det finns
allriskavbrottsforsakringar som ersatter vid bortfall av tackningsbidrag mm, om féretaget
maste sta stilla under en period pa grund av allriskskada pa exempelvis en dator eller annan
utrustning.

Foretag kan tillaggsforsakra for diverse kostnader som kan uppsta sdsom extrakostnader vid
avbrott, oférutsedd skada pa maskin, rattsskydd, fasta kostnader i rérelsen i samband med
nyckelpersons sjukdom, atkomstkostnader som uppkommer i samband med avhjalpande av fel
i arbeten, forlustkostnader som uppstar genom att en anstalld i sin tjanst gentemot arbetsgivare
begar vissa typer av brott sdsom IT-brott. Aven skador pa eller forlust av féremal som

medfors utanfor det ordinarie férsakringsstallet, t ex IT-utrustning, kan forsékras.

For att fa full ersattning vid ett inbrott maste inbrottsskyddskraven i forsakringsvillkoren och
forsakringsbrev vara uppfyllda. Skulle det finnas brister kan foretaget ga miste om
ersattningen vid ett inbrott. Ju hogre varde pa foretagets egendom, desto hogre krav pa
inbrottsskyddet.
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4. |T-sakerhet

4.1 Hot mot den interna sakerheten

Det finns en anekdot om hur den amerikanska generalen Norman Schwarzkopf glémde sin
barbara dator i en taxi, mitt under Gulfkriget. | datorn fanns hela strategin éver hur Irak skulle
besegras (Westman, 1997). Oavsett om denna anekdot ar sann eller inte sa &r det uppenbart att
det inte spelar nagon som helst roll hur bra skyddet ar mot yttre hot och spioner om inte den
interna sékerheten fungerar.

4.1.1 Intern sakerhet

Med intern sékerhet avses skyddet av systemen mot allt fran slarv till kriminella handlingar
(Westman, 1997). | detta ingar faktorer som sékerhetspolicys, sakerhetskopiering, utbildning
och motivering av medarbetarna.

De interna hoten mot foretagets information kan delas upp i avsiktliga och oavsiktliga hot.
Exempel pa avsiktliga IT-brott kan vara att stjala information eller datorutrustning, att utféra
nagon form av sabotage mot féretagets system, att smitta foretagets system med t ex virus
eller att illegalt komma 6ver ekonomiska medel genom foretagets IT-system.

Det &r inte alltid som hoten mot IT-systemet &r medvetna handlingar. De oavsiktliga hoten kan
bero pa okunskap fran anvandarens sida, slarv eller att féretagskanslig fakta yppas for
obehoriga personer (att prata bredvid mun). Enligt Cardholm (1997) &r de vanligaste
orsakerna till forlust av information anvandarens vardagsslentrian och missuppfattningar kring
hur informationen bor skyddas och lagras.

4.1.2 Faror eller risker for foretagets information

Foretagets tillgangar i IT-systemet bestar av hardvara, mjukvara och information. (Pfleeger,
1989) Dessa IT-tillgangar kan raka ut for en mangd olika incidenter. Brand, 6versvamning
(eller annan vattenskada), maskinhaveri, stromavbrott, blixtnedslag,
telekommunikationsavbrott eller skadedjur (som kan skada datorernas innanmaéten eller gnaga
av sladdar och kablar) ar exempel pa faktorer som kan skada systemets hardvara. Operatoren
kan hantera datorn fel och darmed orsaka oavsiktlig skada. Det hander att datorer hanteras
ovarsamt och dsamkas skada genom fall, eller att drycker eller mat hamnar i tangentbordet och
darmed gor det obrukbart.

Till de avsiktligt orsakade incidenterna hor spionage, stold av hardvara, mjukvara och
information, illasinnad attack av hackers, databedrageri, m. fl. Pleeger (1989) delar upp hoten
mot informationens sakerhet i fyra olika sorters hot; avbrott, avlyssning, modifiering och
fabricering. Férutom dessa fyra bor alltid den okéanda faktorn tas med i berakningen.

4.1.3 Lonsamt att attackera IT-system

Foretagssystemen blir allt attraktivare for kriminellt sinnade personer eller grupper, som ser
majligheten till stora beldningar for liten anstrangning. Dessutom menar Caelli, Longley och
Shain (1989) att risken for att bli upptéackt innan attacken eller sabotaget ar slutfort ar valdigt
liten. Ett lattforcerat system kan leda till forlust av foretagshemligheter (industrispionage)
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eller elektronisk dverforing av likvida medel (bedrageri). Industrispionage innebar forr att

bryta sig in pa ett foretag och spranga deras kassaskap for att komma at foretagshemligheter.
Numera innebar begreppet oftast att en person bryter sig in i organisationens allra heligaste via
foretagets IT-system.

4.1.4 Etiska attityder

1986 gjordes en studie om etiska attityder och datorovertradelser bland 135 kanadensiska och
158 svenska universitetsstuderande (ur Kowalski, 1994). Det visade sig att 32% av
kanadensarna och 22% av svenskarna hade forsokt komma in pa en dator de inte hade ratt till.
10% av kanadensarna och 12% av svenskarna lyckades. 6 av 13 kanadensiska studenter blev
upptackta, men bara 3 av 19 svenskar upptacktes. (Om dessa siffror betyder att svenskarna i
undersokningen var smartare &n kanadensarna, eller om svenska séakerhetssystem var samre an
de kanadensiska, forblir obesvarat.) 56% av kanadensarna hade anvant piratkopierade
mjukvaror, men endast 19% av svenskarna hade gjort detsamma. 56% av kanadensarna som
agde modem hade forsokt att ta sig in illegalt i ett datasystem och 42% av svenskarna.

Siffrorna visar att det ar relativt vanligt forekommande att férséka komma éver information
som man inte har ratt till. Det ar darfor rimligt att anta att det inom hackarkulturen inte ses
som ett allvarligare brott att utnyttja en dator fér att komma in pa omraden som inte tillhor en
sjalv. (Se aven sista stycket i 3.2.5 the Internet Worm.)

Datasakerhetsforskare sdsom Parker (1976) och Carroll (1980) har papekat hur viktigt det &ar
med den etiska aspekten i datasakerhetsproblematiken, men det ar forst pa senare ar som
amnet har vunnit nagon riktig uppmarksamhet.

4.1.5 Insiderbrott

Av de kriminella hoten mot féretagets information ar insiderbrott ett av de absolut storsta
problemen. Tidigare utgjordes 80-95% av sakerhetsriskerna av insiderbrottslingar, men enligt
Engholm (1997) har Internet &ndrat pa detta. Riksrevisionsverket rapporterade under 1997 att
utomstaende numera star for de flesta databrotten. Det ar dock mycket svart att fa fram
uppgifter som stdmmer dverens med verkligheten eftersom morkertalet &r stort.

Sakerhetskonsulten Roger Gustafsson, pa foretaget Atremo Datasdkerhet, menar att Internet
visserligen har inneburit en 6kning av de yttre hoten, men att insiderbrotten fortfarande star
for den storsta delen (Westman, 1997). De kontakter som han har haft med férsakringsbolag
och banker visar att anstéllda som medvetet stjal information eller pa annat satt missbrukar
systemet ar ett betydligt storre problem an hackers och andra hot. Anledningen till att det inte
forekommer i media &r att incidenterna oftast tystas ned.

Den genomsnittlige insiderbrottslingen &r enligt Gustafsson en medelalders anstélld som
kanner sig asidosatt av yngre medarbetare. Han réattfardigar sitt handlande genom att resonera
att "Jag har minsann jobbat hart for foretaget och fortjanar darfér en bonus”. Han utnyttjar
sedan sin erfarenhet, snarare an sin tekniska kunskap, for att utféra den kriminella handlingen.

4.1.6 Per sonal och ansvar stagande

Foretag som har datoriserat stora delar av sin verksamhet ar beroende av skickligheten,
engagemanget och integriteten hos féretagets IT-personal. (Caelli, Longley och Shain, 1989)
Personalen kan dock genom sin kunskap innebara en riskfaktor for foretagen. Sarbarhet kan
uppsta da en medlem ur personalen har avsevard tillgang till att experimentera med

25



IT-SAKERHET - en fraga for ledningen

sakerhetskontrollerna i ett system eller att nagon i nyckelposition far monopol pa kunskapen
om systemets egenheter. Personer som arbetar som operatorer, programmerare och
systemerare kan ocksa utvecklas till sddana maktfaktorer da de har mojlighet att utveckla en
overlagsen kunskap om systemet och kan utnyttja detta i eget intresse om de sa skulle 6nska.
Om en eller ett fatal personer utvecklar en sddan maktposition blir organisationen beroende av
personen/personerna och dennes/dessas fortsatta anstallning, tillganglighet samt integritet och
lojalitet.

Personer som &r anstallda av foretaget, kan av olika anledningar besluta sig for att avsiktlig
modifiera information i ont syfte, avsldja foretagskanslig information eller lamna ut kansliga
uppgifter till obehoriga. Sarskilt allvarligt ar detta om denna typ av aktivitet utfors av IT-
personal med sarskilda accessprevilegier. Gary Lynch pa Gartner Group (Computer Sweden,
nr. 63, 1996) menar att det finns indikationer som tyder pa att utpressningsfallen okar, det vill
sdga anstallda som sparkats hotar att avsltja hal i foretagets sakerhetssystem om de inte far
tillbaka sitt arbete.

Under 6verforing av information, sarskilt éver allmanna kommunikationskanaler sdsom
Internet, hander det att data gar forlorad, modifieras, fordrojs eller avslojas av illasinnade
externa individer eller organisationer. Detta galler &ven information som ar lagrad och
behandlad i foretagets system. (Pfleeger, 1989)

Personal kan utsattas for moraliska patryckningar om de ar mottagliga for utpressning, eller
liknande, att bega illegala handlingar. Medarbetare kan vidare utséttas for frestelser om de
tillats utfora uppgifter som de vet inte kommer att granskas av andra. Om personal dessutom
kan implementera privata rutiner, som varken ar valdokumenterade eller begripliga av andra,
s& befinner sig foretaget i beroendestallning gentemot denne. Aven nyanstallda kan innebéara
en sakerhetsrisk om de tillats att anvanda systemet utan handledare, innan de &r insatta i saval
systemet som sakerhetsfragorna, eftersom de da kan gora fel. (Caelli, Longley och Shain,
1989)

En medarbetare som planerar att sluta sin anstallning kan medféra en riskfaktor. Han eller hon
kan ha anstéllts av en konkurrent och kan da anvanda kunskapen om foretaget till
konkurrentens fordel. En person som avslutar sin anstallning pa foretagets begaran innebar en
mycket stor sékerhetsrisk eftersom det kan innebéara att personen gar i hamndtankar och vill
skada foretaget s& som det har sarat eller fororattat honom eller henne.

4.2 Avsiktliga attacker mot féretags IT-system

Fran 1967 till 1977 rapporterades 30 fall till polisen (Solarz, 1985). | en uppfdljande
undersokning som gjordes 1983 fick man fram att mellan 1977 och 1983 hade 400 databrott
rapporterats till myndigheterna (Angerfeldt 1992, ur Kowalski, 1994). 1989 gjordes en annan
undersokning, den visade att under perioden 1 januari 1987 till 31 augusti 1989 rapporterades
47 fall (Krongvist och Stahl 1991, ur Kowalski, 1994). | denna undersokning fordelades
brotten enligt féljande:
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datorer eller program anvandes som verktyg i brottet 19 st
Varav tre personifieringar, tv& bakdérrar (trapdoms) l6senordsattack,
tio falsk datainforsel, en denial of service samt tva genomsokningar

datorer eller program angrepsi kriminellt syfte 24t
Varav en trojansk h&soch en denial of service

program kopierades, maskerades eller &ndrades pa ett kriminellt satt 14 st
Varav nio avsiktliga dvertradelser av befogenheter, en denial of service och
fyra som gjorde det omgjligt att anvanda tangentbordet

datorer eller natverk av datorer besoktes eller anvandes av obehoriga 12 st
Varav sex avsiktliga dvertradelser av befogenheter, en genomsékning och
fem med otillrackliga data

totalt 47 st
Alla fallen holl inte for rattegang.

Nastan alla de rapporterade kriminella angreppen riktades mot svagheter i
applikationssystemen sasom redovisningssystem och elektroniska 6verforingssystem for
likvida medel. Endast tva av de rapporterade fallen berodde pa att operativsystemets séakerhet
var bristfallig da det utsattes for attacken. | ett av de tva fallen hade en fore detta anstalld
anvant sig av en bakdorr for att fa tillgang till systemet och ha "super-user” previlegier genom
ett allméant konto. | det andra fallet var det studenter som genom en lésenordsattack kom at
skolans PC system eftersom systemet tillat upprepade inloggningsforsok.

4.2.1 Kapningsattacker

En "6ppen” terminal eller "login session” kan kidnappas fran en anvandare av systemet. Nar
val inkraktaren har root acc@gsl ett system anvander han/hon ett redskap som later

modifiera systemets innersta. (Russel och Zwicky, 1997) D& kan de terminalférbindelserna tas
over efter det att identifieringsprocedurerna avklarats. Engangslosenord hjalper inte i detta
fallet eftersom attacken sker forst efter en lyckad inloggning. Det enklaste satten att kidnappa
eller kapa en terminal &r att vanta tills ndgon reser sig for att hamta en kopp kaffe och da passa
pa. Sabotdren kan annars skapa windowssystem som t ex ser ut som inloggningsfonster och
lurar anvandaren att skriva in anvandare och Iésenord i tron att allt & som det skall.
Kapningsattacker utfors aven mot foretags servrar, av sa kallade hackers, via internationella
natverk.

4.2.2 Olika satt att attackera ett skiffersystem

Kryptering av meddelanden, I6senord eller kontonamn anses som relativt sékert, men det finns
flera satt att komma 6ver den kodade informationen. Ett satt ar att géra en sa kallad
meddelandeutmattning. Genom att koda en mangd textfiler och sedan jamféra dem med ett
kodat meddelande kan sabotdren lista ut vad texten innehaller. Ett annat satt ar att skicka ett
kodat meddelande ytterligare en gang till mottagaren, sa kallad repetition, och sedan
kontrollera vad effekten av meddelandet blir och genom det lista ut vad meddelandet innehdll.

" en dold accesspunkt till ett program
8 ett till synes legitimt program som avser att utféra en uppgift, men utfér &ven en annan dold aktivitet
° hogsta behorighet i systemet
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En tredje mojlighet att komma Over kodad information ar att upptréda maskerad. Detta utfors
genom att angriparen identifierar sig korrekt och hamtar nycklar eller dekodad data. Ett fjarde
angreppssatt kallas spoofning. Angriparen skar da av kommunikationen mellan tva parter och
agerar mellanled utan deras vetskap och far pa sa vis reda pa all information. (Pfleeger, 1989)

4.2.3 Spoofning och scanning efter portar

Spoofning innebar, enligt Skalin (1997), att leta efter tillgangliga IP-adresser och anvands ofta
av hackers for att de skall kunna ta sig vidare och forsvara for eventuella offer att spara dem
efter tillslaget.

Ale—— B

normalt flode mellan A och B

A B A B

X X X

tappning av information spoofning

Bild 4.1 lllustrering av skillnaden mellan tappning och spoofing

Kullmar (1997) menar att spoofning &n sa lange inte ar nagon vanligt forekommande
foreteelse. Daremot skriver han att det ar relativt latt att avlyssna kommunikation, eller tappa
information, i ett natverk av typen Token Ring eller Ethernet. Anledningen ar att det i natverk
ar enkelt att tolka starten av vissa protokoll och pa sa satt fa fram I6senord. | denna typ av
natverk ar det inte nédvandigt med nagot fysiskt ingrepp for att kunna avlyssna
kommunikationen, det racker med att ha ratt programvara. | datasystem som NT och UNIX
behovs bara ratt behorighet.

4.2.4 Internet

For bara nagra ar sedan ansags inte Internetsakerhet som ett behov. Grundtanken med Internet
var ju att uppmuntra anvandarna att dela med sig av information och idéer. Ursprungligen
utnyttjades Internet av de som skapade natet, men i och med att anvandarantalet har 6kat ar
det inte ett tryggt och sakert media langre. Trots att det redan tidigt i Internets utveckling
intraffade incidenter, togs det inte pa fullt allvar eftersom sakerhetsproblemen ansags vara
tonaringar som pa kul brot sig in i banker via sina modem hemma (Russel och Zwicky, 1997).

Internet ar idag en global sammanslutning av privata natverk som &r sammankopplade genom
allmanna lankar. Natet ger de som ar anslutna till natet tillgang till kommunikationsredskap
som e-post, informationssokning, filoverféring samt on-lineférbindelser, IRC (Internet Relay
Chat). Den snabbast vaxande tjansten for informationssékning ar world wide web.
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I mitten av 1995 forband Internet mellan 2 och 3 miljoner datorer dver alla kontinenter, varav
merparten i USA. En uppskattning av det totala anvandarantalet hamnade da runt 30-40
miljoner. | december 1996 uppskattades anvandarantalet i USA till 35 miljoner och i Europa
till ca 6 miljoner (Barron, 1997). Detta ger en vink om hur explosionsartat tillvaxten pa
Internet sker.

Kommunikationen med omvarlden via Internet ar flitigt utnyttjad och innebar ofta ett
sakerhetsproblem. Elektronisk post, e-post, &r den néattjanst som har stérst rackvidd, men det
ar ett relativt oskyddat kommunikationsmedel. En annan fara med Internet menar Westman
(1997) att Usenet ar. Usenet ar ett system av dver 2000 diskussionsgrupper och newsgroups
for diverse intresseinriktningar. P& dessa diskussionsforum och nyhetsgrupper loggar
anvandare in sig utan att riktigt veta var de hamnar. Ofta ar dessa typer av moten helt 6ppna,
att i ett sddant mote diskutera foretagskansliga angelagenheter maste ses som direkt olampligt.

Hoten fran Internet malas ofta upp som skrackscenarier, men enligt Sam Sethi som ar
marknadsansvarig pa Netscape i England, &r 99% av det som passerar 6ver Internet vanliga
affarstransaktioner. Detta lamnar endast en procent for illegal verksamhet, men med avseende
pa hur manga som ar uppkopplade &r 1% relativt mycket. Foretag ar dessutom troligare mal
for en attack an vad en privat uppkopplad person ar, vilket 6kar sannolikheten for en attack
mot foretag (Time, sept. 8, 1997).

| IT-kommissionens rapport nr 6 1997 fastslas att konkurrenter maste kunna hemlighalla sina
kunskaper och avsikter fran varandra for att fri konkurrens skall kunna rada. Mycket av de
stora foretagens hemligaste trafik ar till och fran andra lander. Av den anledningen bor det inte
forekomma nagra handelshinder och andra regelverk som begréansar den elektroniska
overforingen, anser IT-kommissionen. | rapporten framgar aven att mindre foretag ar
omedvetna om hur daligt skydd deras budskap har.

Wedberg (1997) menar att i och med att kommunikationen 6ver Internet fortfarande Okar, ar
det troligt att denna typ av affarskommunikation kommer att innebéara ett stort hot mot
sakerheten i framtiden. Det ar dock inte bara den externa kommunikationen som behdver ses
over i sakerhetssyfte, den interna sakerheten far inte férbises bara for att det dyker upp nya
intressanta tekniska I6sningar pa sakerhetsrisker pa Internet.

Anne-Marie Eklund Léwinder, avdelningsdirektor pa Statskonthnetenar att det finns

ingenting som gjort sa mycket for IT-sakerheten som Internet (Wedberg, artikel 2, 1997). Hon
varnar dock for dvertron pa att brandvaggar skulle l6sa alla sakerhetsproblem i samband med
Internetanvandningen.

4.2.5 "The Internet Worm”

Enligt Russel och Zwicky (1997) forandrades grundinstallningen till sakerheten pa Internet
november 1988, i och med "The Internet Worm”. 1988 var ungefar 60.000 datorer
uppkopplade mot Internet och de flesta av dem befann sig plotsligt under virusattack. Aven de
som inte attackerades var tvungna att forsakra sig gang pa gang att inte de ocksa hade blivit
smittade. Kostnaden for incidenten uppgick till flera hundra miljoner dollar. "The Internet
Worm” uppmarksammades i tidningar och pa TV och 6ver en natt forandrades attityden om

19 Statskontoret &r en stabsmyndighet under Finansdepartementet. Statskontoret har till uppgift att samordna
arbetet med den fredstida IT-sékerheten vad galler den civila statsforvaltningen.
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sakerheten pa natet. Fragan var inte langre om det fanns ett behov av sékerhetsatgarder utan
hur man skulle skydda sig fran incidenter. Efter "The Internet Worm” har Internetanvandarna
Okat an mer och attackerna mot natet likasa.

Russel och Zwicky beskriver ett uppmarksammat exempel pa anvandning av Internet i syfte
att skada. Incidenten drabbade datorsakerhetsforskaren Tsutomu Shimomura, pa San Diego
Supercomputer Center. Han har under sina ar som forskare samlat ihop ett ovarderligt arkiv av
sakerhetshjalpmedel och dokumentation 6ver systems sakerhetsluckor. Pa juldagen 1994
kopierade en inkraktare alla hans filer i arkivet. Tva dagar senare fick Shimomura ett
rostmeddelande (voice mail message) dar nagon skrot 6ver inbrottet och hotade honom till
livet. Shimomura reagerade med att installera stealth-tvervakidiver sina poster och

sparade inkraktarens vidare inbrott i andra foretag. Till slut fann han att inkréktaren var
datorbrottslingen Kevin Mitnick som sokts i flera ar av myndigheterna. Mitnick sparades till
Raleigh i North Carolina. Han greps i februari 1995 och anklagades for att under fyra ar ha
forsokt tranga in i datorsystem hos bl a Nokia, Motorola och Fujitsu. Rattegangen ar planerad
till april 1999.

4.2.6 Hackers

Attacker som utfors pa illegalt satt for att ta sig in i foretags IT-system, t ex genom Internet,
gors av sa kallade hackers. Dessa ar personer med stort intresse for datorer och dess
mojligheter. De soker ta reda pa koder och l6senord till andras datorsystem for att olagligt ta
sig in i dem. Vissa hackers utévar dven sabotage och konstruerar t ex datavirus. Hemsidor ar
ett populart mal for hackers da det ar en synlig attack som ofta vacker uppmarksamhet. Ofta
andras texten och eventuella bilder pa hemsidan till obscena eller forl6jligande meddelanden
och bilder.

Den femte mars 1997 hackades NASAs hemsida av hackergruppen H4G1S déar de protesterar
mot bl a ovan ndmnda Mitnicks fangelsedom for att han varit, som de uttrycker det, nyfiken
och velat lara sig. (Flashback Hackers Archive, 1997) De anser inte att han har begatt nagot
som helst brott. Andra anhangare till den fangslade Mitnick hotade i december 1997 att slappa
loss ett virus i datorsystem varlden éver om han inte slapps (TT-AFP, ur BT 3 januari 1998).
Hoten som fanns att lasa pa Internet |6d bl a "Viruset kan stoppas - men inte av dodliga”.
Attacken skall enligt hotelsen utféras den 25:e december 1998.

Sveriges forsta riktigt stora hack utférdes den 17:e mars 1996 mot Telia. Incidenten
uppmarksammades ordentligt i media. Efter det att Telia gatt ut i radio och meddelat att
sakerhetsluckorna var tatade hackades hemsidan ytterligare en gang, denna gang av "the
Kevin Mitnick Liberation Front”. Senare samma ar hackades foretaget igen da inkraktarna bl a
hotade med att sprida privata brev fran Telias ledning. Aven hackerattacken mot Livets Ords
hemsida uppmarksammades i media. Efter den 3:e lyckade hackerattacken pa mindre &an tva
veckor gav Livets Ord upp och tog bort sin hemsida fran Internet. Under 1997 har
Aftonbladet, Kvallsposten, div. skolor och universitet, kristna grupper, NASA, nazistsidan
Arisk Kamp m fl blivit utsatta for hackerattacker. (Flashback Hackers Archive, 1996 och

1997)

Varldens troligen mest "ansedda” hackerattack utférdes den 29:e september 1996 av svenska
hackers, "Power through Resistance”, mot CIAs hemsida. Attacken, som hade rubriken "Sluta

" ung. gémd eller dold évervakning
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ljug Bo Skarinder”, uppmarksammades bl a av CNN. Statsaklagaren Skarinder hade tidigare
under samma vecka inlett en rattegang mot fem personer fér dataintrang.

4.2.7 Industrispionage med hjalp av datorer

Donald Delaney, avdelningschef fér databrott vid polisen i New York State, séger att polisen
ar inte sa bekymrad 6ver okynneshackers som de ar 6ver de vaxande skaran hackers som
agnar sig at rent industrispionage (Olander, 1997). De sistnamnda ar extremt valutbildade
dataexperter, ofta fran fore detta Ostblocket. De arbetar enligt Delaney for stora foretag,
organiserade brottslingar och till och med andra landers underrattelsetjanster. Eftersom de ar
sa avancerade lamnar de inga spar efter sig och foretaget som blivit utsatt for
industrispionaget kanske inte ens upptacker det. Ett kant exempel p& denna typ av
industrispionage ar da franska sakerhetsagenter hackade sig in i ett system i Indien som
inneholl offerter for kop av stridsflygplan till den indiska forsvarsmakten. Aktionen
resulterade i att Frankrike fick ett rejalt dvertag i forhandlingarna och fick
mangmiljonkontraktet. Sarskilt hotade for denna typ av attack ar foretag som bedriver
avancerad forskning och utveckling, sasom lakemedelsforetag och IT-foretag.

4.2.8Virus

Ett datorvirus ar ett program som kan kopiera sig sjalv pa andra program. Viruset behover ett
"vardprogram” for att kunna kopiera sig sjalv. Nar "vardprogrammet” kors aktiveras viruset.
Avsikten med virus ar att de skall goéra skada.

Det finns en mangd olika virustypdoot sektor virus ar det vanligaste viruset. Det &ndrar

eller byter ut boot sektorn pa en harddisk, diskett eller CD-ROM. Exempel pa denna typ av
virus ar Stoned och MichelangekKilvirus infekterar exekverbara filer och kors varje gang

som den infekterade filen kors. Exempel pa filvirus ar Fredag denM@-delnings virus
infekterar bade exekverbara filer och bootsektorer. Namnet kommer fran att det sprider sig sa
snabbt och latt. Ett exempel pa ett sadant virus &r Te&ollgmorfa virus krypterar eller
forvanskar sin programkod varje gang det infekterar ett nytt objekt. Ingen kopia av viruset ser
likadant ut. Viruskoden krypteras med en annan nyckel varje gang och lagger till en liten
dekrypteringsrutin som exekveras da den kors. Virus av denna typ &r svar att upptacka.
Exempel pa detta virus ar Whafystemvirus, som t ex Number of the Beast, fokuserar pa
systemfiler som &r nédvandiga fér DOS, kommandofiler &r typiska mal for detta virus.
Sealthvirus undgar upptackt och eliminering genom att ta till sig en eller flera mekanismer i
systemet eller programmet som det har infekterat. Ibland komprimeras den infekterade filen
till sin ursprungliga storlek. Stealthvirus som t ex Blah.3385 och Hundered Years &r mycket
svara att upptackalakrovirus ar ett multiplattform virus skrivet i applikationens sprak. Detta
virus sprids vanligen via Word-dokument. Viruset kopierar sig sjalv och infekterar data hellre
an exekverbara filer. Ett automatiskt exekverbart makro kdrs som respons pa en handelse som
t ex dppnande av en fil. Okanda exempel p& makrovirus ar Atom, Color, Concept, Nuclear
och Hot. (Fakta hamtad ur eget specialarbete pa kursen Computer Security, 1996)

4.2.9 Makrovirus

Joel McNamara publicerade sin studie 1994 dér han visade hur ett makrovirus som han sjalv
skapat fungerade (Sundstrém, 1997). Sundstrom menar darmed att McNamara bidrog till att
sprida konsten att skriva makrovirus och inspirera andra att forsoka gora sina egna.
Makrovirusen skapas och sprids med hdg hastighet. | borjan av hosten 1997 pastod det finska
foretaget bakom F-Prot att det fanns ca 1000 makrovirus i cirkulation.
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Anvéandare bor vara medvetna om att nar de startar en bat-fil eller ett basic-program sa startas
ett program som kan utfora flera olika saker i datorn. Vid ett par situationer kan dock
anvandaren vara omedveten om vad for slags program hon/han egentligen startar. En situation
ar da en textfil matas till bildskarmen via en console driver som reagerar pa ANSI-styrkoder.
Detta kan utlésa en ANSI-bomb, nagot som Sundstrom inte anser ar speciellt vanligt langre.
En annan situation som &r betydligt vanligare numera ar da anvandaren tar in ett dokument i
ett ordbehandlings- eller kalkylprogram. Dokumentet kan da innehalla makroprogram som gar
igang utan att anvandaren ar medveten om det och sedan smittar andra program. Dessa
makrovirus ar pa stark frammarsch. Att makrovirus har fatt en sadan utbredning kan bero pa
att de ar plattformsoberoende virus och darfor lattare att implementera. Anledningen till att
denna typ av virus blivit "populara” ar den utbredning de kan fa genom Internet och www.

Tillgangen till ett kraftfullt makrosprak innebar vissa sakerhetsrisker. Det gar att jamforas
med det senaste arets mest populara programmeringssprak - Java. Java har manga fordelar,
men da det anvands som applets pa websidor bor dess mojligheter starkt begransas av
sékerhetsskal.

ShareFun-viruset ar exempel pa ett wordbaserat makrovirus. Detta virus kontrollerar om
anvandaren har MS-Mail i datorn och ar uppkopplad mot Internet. Om dessa villkor ar
uppfyllda kontrollerar viruset om det finns e-postadresser i adresslistan till Mail och skickar
meddelandet: "You have to see this! Share the fun!” till tre sSlumpmassigt valda personer i
adresslistan. Till meddelandet bifogas ett attachment med det smittade dokument som
anvandaren jobbar med i Word. Da mottagaren éppnar dokumentet i Word smittas aven
dennes Word-installation. Datorn smittas alltsa inte férran mottagaren 6ppnar det smittade
dokumentet i Word. (Fakta hamtad ur eget specialarbete pa kursen Computer Security, 1996)

Ett av de senaste tricken vad géller makrovirus &r att utnyttja den inbyggda
krypteringsmojligheterna som finns i Word och pa sa satt lasa dokument fér anvandaren.
(Sundstrom, 1997) Det finns program for att lasa upp Word-krypterade program, men det
staller till med onddigt besvar. Kryptering innebar svarigheter for scanningprogram som maste
kunna lasa inuti de krypterade dokumenten for att upptacka makrovirusen.

4.2.10 Losenordsattacker

Det finns olika program som gissar l6senord med hjalp av ordlistor. For att utfora attacken
behdver hackern administratorsrattigheter och majlighet att kdra ett program som t ex
PWDUMP eller komma &t foretagets I6senordsdatabas. (Gustafsson, 1997) Hackern erhaller
da l6senorden i klartext. Det finns @ven andra program som laser l6senordsdatabaser och
knacker MD4-algoritmen som ofta anvands vid krypteringen av databasen. Resultatet kan bli
att hackern tar sig in i ett system med hjalp av ett krypterat I6senord.

Russel och Zwicky (1997) beskriver en annan typ av lésenordsattack, som utférs genom att
sabotdren kor ett program som drar nytta av méjligheten att lyssna av natet efter IP (Internet
Protocol) trafiken pa natverket, en sa kallad losenordssniffare. Genom att t ex fanga upp de
forsta 128 byten for varje FTP eller Telnet sektion som passerar kan I6senordssniffaren latt
plocka ut anvandarnamn och l6senord nar nagon skriver in dem. Under 1994 blev ca 100.000
websidor attackerade av Idsenordssniffare enligt CERT (Computer Emergency Response
Team). Sarskilt kansliga for denna typ av attack ar natverk som t ex Ethernet som anses latt att
avlyssna.
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4.2.11 Infor mationsser viceattacker

Ett antal olika servicefunktioner goér att datorer kan dela med sig av information till andra och
tilldta anvandare att latt forflytta sig mellan datorer. Dessa servicefunktioner utnyttjas for
attacker mot systemet genom att fa dem att dela med sig av mer information &n vad som var
avsett eller genom att dela med sig av informationen till andra an det var meningen.

4.2.12 Denial of Service attacker

Det finns tva klassiska typer av Denial of Service (ung. nekande till service) attacker, bada ar
lika forédande nar de anvands pa ett natverk. Den ena typen anvands for att Gverskolja
systemet eller natverket med meddelanden, processer, eller natverksforfragningar sa att inte
systemet klarar av att géra ndgot annat an att férséka ta emot det som sands eller utféra det
som begars. Resultatet blir att inget kan utféras alls. Den andra typen av attack slar ut eller
stanger av all utrustning eller service. Attacken utférs genom att sabotdren skickar ett ICMP
meddelande till en vard eller router och sager at den att upphora att séanda paket till alla delar
av natverket. Tyvarr ar det sa att sa lange foretaget vill kunna ta emot e-post, paket eller
telefonsamtal ar det majligt att arrangera en "6versvamning” pa systemet eller natverket.
Dessa typer av attacker ar dock, enligt Russel och Zwicky, oftast latta att spara vilket gor det
riskfyllt for den som utfor attacken.

Ett exempel pa en Denial Of Service-attack (DNS-attack) var da de tva forfattarna, Josh
Quittner och Michelle Slatalla, utsattes for en "e-post-bomb” hésten 1994. Aktionen var,
skriver Russel och Zwicky, en hamnd for en artikel de skrivit i tidningen Wired om
hackarkulturen. Nagon brot sig in pa IBM, Sprint, och forfattarnas natverksanslutning och
andrade program sa att forfattarnas e-post och telefonkommunikation avbrots. En stortvag av
e-post skoljde 6ver deras natverk sa att andra meddelanden inte kunde komma fram. Till slut
brét deras Internetanslutning samman fullstandigt. Aven telefonlinjerna omprogrammerades
sa att de som forsokte ringa forfattarna istéllet hamnade utanfor delstatsgransomradet och fick
lyssna till obscena inspelningar.

Det finns flera olika varianter av DNS-attacker som tidigare har varit vanliga i UNIX-milj6 pa
Internet, men nu aven i NT-miljo. Attacken gar ofta ut pa att hanga en maskin genom att via
Internet sanda ett "Out-of-Band-pakéttill maskinen. Maskinen blir d& obrukbar tills den

startas om, men hackern far inte tag pa nagon information. Hackern anvander program som
har spridits via Internet. Programmen utfor automatiskt attacken och kraver ingen storre
kunskap for att anvandas. Allt som kravs ar att hackern kompilerar kallkoden, kopplar upp sig
via Internet pa den maskin som skall attackeras och sedan kéra programmet. Programmet
skickar t ex en strang till port 139 och paverkar efter mottagandet en drivrutin for TCP/IP-
stacken med resultatet att maskinen hanger sig. (Gustafsson, 1997)

4.2.13 P attacker

Varje gang en anvandare kopplar upp sig mot Internet tilldelas denna en tillfallig IP-adress for
sejouren. Det ar till den adressen som information skickas. Servern behéver dessutom veta
vilka typer av filer som anvandarens browser kan hantera, vilket abonnemang som utnyttjas,
anvandarens e-postadress, vilket operativsystem anvandarens dator har, harddiskens namn,
vilka filer anvandaren soker och tar osv. Uppgifterna sparas i loggfiler pa de olika
serverdatorerna som anvandaren besokt. Vid ytterligare besdok tillfogas de nya uppgifterna till
de gamla.

2 ung. for stora paket
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Sabotdrer drar ibland nytta av denna séllan anvanda mdjlighet - "the source routing option” - i
IP huvudet av paket som sands éver Internet. Aven system som skyddas av brandvaggar har
fallit offer for denna typ av attacker. En annan typ av IP attack ar da sabotdren skapar paket
med falsk IP-adress (Shimomura, ur Russel och Zwicky, 1997). Denna typ av attack ar
tekniskt mer avancerad eftersom sabotéren maste gissa sekvensnummer associerade med
natverksforbindelser mm. Sabotdren far ingen respons pa att attacken fungerade, men gor den
det kan den stélla till med stor skada.

4.2.14 Cookies

Nar en anvandare kontaktar vissa servrar skickas en liten loggfil med fran servern till
anvandarens browser. Logdfilerna kallas for cookies (kakor) och anvands for att 6vervaka
anvandarens aktiviteter, t ex vilka websidor som besotks och vilka filer som anvandaren
hamtar hem. En cookie lagras p& den egna datorn till skillnad fran loggfilen. Denna mgjlighet
kan missbrukas pa ungefar samma satt som IP-adrésgemetguiden, nr.6, 1997)

4.2.15 Dodspinget

Vissa system ar kansliga for det sa kallade dodspinget (Kullmar, 1997). Detta ar ett ping som
kan skickas fran en dator med Windows 95 och som ar storre an det far vara. Dodspinget
resulterar i att datorn kraschar eller hanger sig.

4.2.16 Anonym inloggning

Ett serverprogram som slapper in utomstaende pa foretagets IT-system medfor en mycket stor
sakerhetsrisk. FOr att demonstrera hur farligt det & med anonym inloggning utvecklades
programmet "Red button”. (Gustafsson, 1997) Programmet anvands numera av hackers.
Hackern startar programmet pa sin dator och attackerar servarna i det lokala natverket eller via
Internet. Det enda programmet fragar efter &r namn och IP-adress pa maldatorn, resten skots
automatiskt. Programmet skriver ut information, bl a namnet pa administratérens konto, som
det hamtat fran den attackerade servern.

Det finns manga fler exempel pa attacker mot IT-system, det ar egentligen bara sabotdrens
kunskap och fantasi som satter stopp om han eller hon ar ute efter att skada ett féretag.
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4.3 Oavsiktligt orsakade incidenter

Det ar inte enbart illasinnade personer som astadkommer férédande effekter pa foretags IT-
system och information. Enligt Caelli, Longley och Shain (1989) beror 80% av
sakerhetsbrotten pa misstag eller forsummelse och inte avsiktligt bedrageri.

4.3.1 Hemlighalla information

Utvecklingen inom IT sker mycket snabbt och det &r inte alltid dokumentation och
sakerhetsaspekter hanger med. Det hander att information forloras, modifieras eller avslojas
helt oavsiktligt i samband med PC-anvandning. Information kan exempelvis ga férlorad om
backup-rutinerna inte fungerar som de skall. Det ar vidare latt hant att t ex ett finger slinter pa
tangentbordet och inkorrekt data darmed fors in i systemet. Systemet kan innehalla gammal,
vilseledande eller motstridande information eftersom det ibland inte finns nagra regler eller
rutiner for att undvika detta. Det kan skapa stor férvirring da uppgifter strider mot varandra.
Utlamnande av information inom organisationen eller nedsmittande av lagrad data kan drabba
foretaget da det inte finns tillrackliga accesskontroller. Otillracklig kommunikationssakerhet
kan vara orsaken till att information uttamnas under éverforing. (Pfleeger, 1989)

Sakerhet forknippas ibland med sekretess och hemlighetsmakeri. Att hemlighalla
sekretessbelagd information har lite av James Bond-kénsla dver sig och anses som spannande.
Men det hjalper foga att hemlighalla informationen om den inte ar korrekt eller tillganglig for

den som behdover den. Om inte datan som fors in i systemet ar korrekt sa ar den ju inte vard att
skydda inne i systemet. Den mesta informationen i féretag ar dock inte hemlig, daremot kan
den vara valdigt viktig for foretagets verksamhet. Skulle sadan information férsvinna eller
modifieras pa nagot satt, kan det innebara att verksamheten hindras.

4.3.2 Vanligaste orsaken till utebliven produktivitet

Enligt en svensk undersokning av Rinfo Research pa uppdrag av Cap Programator var den
vanligaste orsaken till utebliven produktiviteten, bland personer som anvander datorer i sitt
yrke, att hjalpa sina kollegor da de fatt problem med sina datorer (Nilsson, 1996). Nast
vanligaste orsaken var att vanta pa utskrifter fran skrivare som inte fungerade som de skulle,
sedan foljde orsaker som att vanta pa hjalp och hantera problem med den externa
kommunikationen. Ovriga problem som framtradde i undersokningen var vid konvertering
mellan olika program och programversioner, svarighet att na information i de centrala
registren, problem med e-post, virus och uppkoppling till arbetsplatsen.

4.3.3 Svenska foretags beredskap

Cardholm (1997) skriver i en artikel om en undersokning, utférd av IMU/Testologen, av de
bdrsnoterade bolagen i Sverige under hdsten 1996. Undersdkningen visade att 49% av de
bdrsnoterade foretagen i Sverige saknade en skriven policy for IT-sakerhet. Detta trots att 43%
hade varit med om minst ett avbrott under de senaste tva aren. 52% av de undersokta
foretagen saknade helt en avbrottsplan och 39% av féretagen hade inte bedomt féljderna av en
katastrof.

4.3.4 Avbrott

Ett IT-avbrott eller datorkrasch betyder att datorn avbryter alla pagaende aktiviteter och
stanger anvandaren ute. Andra uttryck for samma sak ar att datorn "laser sig” eller "hanger
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sig”. Detta ar exempel pa interna krascher, dvs utan yttre paverkan. En sadan krasch uppstar
da ett fel intraffar pa en server eller servern helt "gar ned”. Wedberg (1997) papekar att ett
avbrott i IT-systemet medfor konsekvenser i verksamheten sasom att tillgangligheten stors, att
de anstallda inte kan utfora sina arbetsuppgifter osv. Ett langre IT-avbrott kan orsaka stora
produktionsstérningar och ett allvarligt ekonomiskt avbrack for foretaget.

4.3.5 Installeringsproblem

Misstag kan ske redan vid installeringen av hard- och mjukvara. Felen kan bero pa flera
faktorer sdsom att instruktionerna upplevs som svara, anvisningar ar otydliga eller att
installatoren far problem med spraket i installationsanvisningarna. Om
installationsanvisningarna ar svara eller otydliga att forsta kan den person som installerar géra
feltolkningar eller bli s& frustrerad att hon/han helt enkelt struntar i anvisningarna och gér som
hon/han anser ar det logiska sattet att fullgdra uppgiften pa. Manga mjuk- och hardvaror som
séljs idag har manualer och anvisningar pa engelska. De flesta svenskar ar utmarkta pa det
engelska spraket, men tekniska anvisningar som innehaller engelska facktermer kan vara svara
att forsta och darmed folja.

4.3.6 Milleniumbomben

Under systemutvecklingsfasen kan ocksa misstag ske. Ett uppméarksammat designfel ar den sa
kallade Milleniumbomben. Med Milleniumbomben avses den relativt vanliga foreteelsen att
artal skrivs med tva siffror istallet for fyra, vilket staller till problem vid det forestaende
milleniumskiftet da 00 inte logiskt foljer pa 99. (Gustafsson, 1998) Anledningen till att
systemutvecklare har valt att skriva artal pa detta vis ar dels for att underlatta fér anvandaren
av programmet, dvs att bara behova skriva in tva siffror istallet for fyra, dels for att spara
utrymme pa skarmen.

Saval statliga myndigheter som foretag i Sverige ar daligt forberedda infor skiftet till 2000-
talet menar Jan Freese, fore detta chef for bl a datainspektionen. Allt med en klockfunktion
som innehaller datum maste anpassas for att inte bryta samman den 1 januari ar 2000.
(Gustafsson, 1998) Det rader stor aktivitet med att &ndra i alla program som innehaller nagon
form av datumfunktion. Férutom datorer galler anpassningen inbaddade system i kortlasare,
hissar, vatten- och varmepumpar m fl. Trots att det nu &r mindre &n tva ar kvar till ar 2000
finns det fortfarande féretag som inte har anpassat sina system.

Riksforsakringsverkets generaldirektor, Anna Hedberg, kravde i borjan av januari 1997 att alla
riksdagsbeslut som avser forandringar i socialforsakringarna fore ar 2000 skulle stoppas for att
verket skall ha en mgjlighet att anpassa systemet. (Gustafsson, 1998) Om inte full omstélining
sker kan det innebéra att nyfodda far pension och pensionéarer barnbidrag. Freese har varnat
for problemet i éver 10 ar, utan att bli uppmarksammad. Omstallningskostnaderna beraknas
kosta narmare 200 miljarder kronor.

4.3.7 Forlust av filer

Anvandare spenderar en hel del tid med att hantera problem med sina datorer. Filer som
forsvinner ar ett vanligt problem som grundar sig i att anvandaren inte har klart for sig hur
datorn ar uppbyggd och hur natverkets struktur ser ut. Felet ligger ofta i att de sparar utan att
veta var filerna hamnar. Nasta gang kanske anvandaren Gppnar i en annan katalog eller enhet
och hittar da inte den/de filer som de soker. Vissa namn ar skyddade och da anvandaren sparar
en fil med felaktigt namn kan den filtreras bort av programmet anvandaren anvander.
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Aven om de flesta program blivit mer toleranta vad géller filandelser &r det mojligt att spara
filer med felaktiga eller utan filandelser. Detta kan medfora att de inte syns i ett annat program
med normal instéllning. Det kan aven bli problem med atkomsten om filen sparats i en senare
version av programmet &n den som anvandaren forsoker 6ppna filen i. Det hander till och med
att filer oavsiktligt raderas av anvandaren sjalv. (Westman,1997)

Det gar oftast att hitta eller aterskapa férsvunna eller raderade filer, men de tar tid att hitta och
ar en kalla till irritation och kostar dessutom féretaget pengar i utebliven arbetsinsats och
medfor stopp i verksamhetsflodet.

4.3.8 Kompatibilitetspr oblem

Det kan vara ett problem att fa programvara att fungera tillsammans i olika datorer (t ex
mellan en IBM och en Macintosh). Sveriges nya transaktionssystem for kortbetalning via
Internet kan endast anvandas av PC som har programvaran Windows 95. (Wickberg, 1997)
Detta stéller givetvis till problem for de féretag som har Macintosh-datorer och 6nskar
utnyttja tjansten. Likasa kan det vara ett problem med olika versioner av program som da
kraver konverteringar. Att konvertera fran en aldre version till en nyare ar oftast inga problem,
men aldre versioner klarar inte alltid att ta emot en ny version.

4.3.9 Minskad kontroll 6ver systemen

Da persondatorn slog igenom, forlorade datoravdelningen mycket av sin kontroll i och med
decentraliseringen som foljde. (Westman, 1997) De lokala naten har medfort att det blivit en
vana att lagra viktig information pa servrar och ta backup fran dem. Decentraliseringen har
dock utbkats &n mer i och med distansarbetare, barbara datorer, e-post och Internet.
Datoravdelningen har darmed i mangt och mycket forlorat kontrollen 6ver systemen.

Barbara datorer &r ett stort problem enligt sakerhetskonsulten Roger Gustafsson (Westman,
1997). Nar de ar kopplade till foretagets dator kan de uppdateras och kontrolleras, men
sakerhetskopieringen blir ofta lidande. Ett annat problem med barbara datorer ar, liksom i
anekdoten om general Schwarzkopf (se sidan 24), att personalen tar med sig information ut
fran foretagets skyddande vaggar. Det hander att personal tar med datorerna hem och later
barn och anhériga anvanda dem. En person med nyckelposition i foretaget kan ha riktigt
kanslig information i sin dator sdsom foretagets strategier, offerter, kunder, konkurrenter osv.
Om sadan information finns pa en barbar dator ar den naturligtvis mycket svarare att skydda.
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5. Skydd och l6sningar pa IT-sékerhetsproblem

5.1 Overgripande atgarder for intern sakerhet

Det finns egentligen inga helt sékra skydd mot forlust av information. Luckorna i systemet
finns dar, det ar enligt Cardholm (1997) bara en fraga om tid innan nagon upptacker dem och
utnyttjar dem. Foretagen har ett visst skydd av lagen, men viktigast ar anda att forsoka ligga i
fas med utvecklingen. Cardholm menar att svenska foretag ar daligt medvetna om de hot som
finns mot deras information. Ett steg i utvecklingen for séakrare svenska foretag ar darmed att
Oka medvetenheten om IT-sdkerhet.

5.1.1 Begransning av tillgangligheten

Det finns en hel del foretaget kan goéra for att skydda sin information mot hackers,
industrispionage och ohederliga medarbetare. Hans Skalin (1997) anser att foretaget bor utga
ifrdn att inga anvandare skall fA komma at nagon resurs éverhuvudtaget, forst darefter lattas
sakerheten sa langt som kravs for att anvandarna skall ha nodvandigt stéd for att kunna utfora
sina arbetsuppgifter. Givetvis bor de sékerhetsfunktioner som finns i natverksoperativsystemet
och applikationer anvandas, darefter kan sakerheten byggas pa och anvandarnas mojligheter
begransas genom exempelvis en brandvagg mellan natet och ingadngarna.

5.1.2 Ansvar for informationstillgangarna

Information &r en tillgang och bor behandlas som en sadan. Tillgangar har alltid ett visst varde
som foretag ofta forbiser. | budgetar tilldelas de olika ansvarsenheterna en viss summa, ofta
ned till en mycket detaljerad niva. Enligt Caelli, Longley och Shain (1989) bor ett liknande
system goras over informationen, dvs. bestamma vem viss information tillhér. Detta sker pa
ett praktiskt plan genom att tilldela ansvar for information, klassificera data, samt uppréatta
regler for skapande, dubblering, éverféring, férvaring och radering av data.

5.1.3 Sakerhetsmatriser och zonindelning

Wedberg (artikel 2, 1997) skriver att for att undvika att information blir som en stor massa,

kan olika typer av information ges olika status, betydelse- och sekretessgrad. Foér att kunna
dela upp informationen maste man veta vad som ar vart att skydda och vad som ar mindre
viktigt.

For att hindra personalen fran att ta sig friheter bér det finnas goda designprocedurer och
rutiner som forhindrar lokala systemegenheter och som framjar bra dokumentation. Detta,
tillsammans med goda personalrutiner, bade vad galler att skapa en positiv attityd till foretaget
och sakerhetsarbetet som att begrénsa tillfallen for brottslig aktivitet, bidrar till att gora IT-
systemet sakrare. Caelli, Longley och Shain, (1989) anser att foretaget bor halla operativ och
expertispersonal atskilda och att en "need-to-know"-férhallning bor hallas strikt vad géller
sékerhetsrutiner. Detta forfarande kan dock orsaka merkostnader, mindre flexibilitet och
sjalvstandighet pa IT-avdelningen.

IT-omradet & mycket omfattande och darmed aven sakerhetsaspekterna pa IT.

Sakerhetsarbetet gar framst ut pa att sakra foretags integritet och forsvara eller forhindra
attacker mot foretagets information och utrustning. Kluwer har gjort en schematisk bild 6ver
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datasékerheten, dar han delat in forsvaret av foretagets integritet i olika férsvarszoner och
hoten i professionella och "deltidsarbetande” bedragare.

Fysisk zon Systematisk zon
Access kontroll Delat ansvar
Forvaringssystem  Skiftmix

Skydd av lagrad  Kvantitetsbegransn.

Undersdkande zon qata Vilka behéver veta? Avskrackande zon
Polis _ Bevakning Personal sektion ~ Revisor n
Privatdetektiv Mijukvarulds Sakerhetsrevision
Sékerhetskonsult Internrevision
idi i Verkligt atal
;If?;?v\é?(rjm ngszon Poli Cyg Felséker zon
Valfard Sarskilda bok-
Oa ar la arb.tid foringsprocedurer
normala arb.tider Forsikring
Stressymptom
Hogt leverne
Forsvar Foretags-
integritet
ot v
Utlandsk regering > Deltids- Professionellt < Utlandsk regering
Rivaliserande foretag bedrageri bedrageri Rivaliserande foretag
Korrumperad personal Korrumperad personal
i Organiserad brottslighet
Fakturering Dator on-line
Bokféring Ledningsinfo.
Kredit kontroll Investering
Kontanter Kreditkort
Checkar
Dator

Bild 5.1 Schematisk dversikt av datasékerhet (Handbook of Security, Kfdwer)

For att erhalla god sakerhet bor det finnas en viss ordning i systemet. For att f battre ordning i
systemet kan en 6verskadlig sékerhetsmatris upprattas. En sakerhetsmatris har olika typer av
information langs ena axeln och personal pa den andra. Exempel pa olika informationstyper
kan vara kundregister, l6neregister, strategiska planer, offerter mm., personalkategorier kan
vara ekonomiavdelning, ledning, séljare osv. Chefen 6ver sakerheten och eventuellt nagra
andra bor finnas med pa personalaxeln som enstaka individer. Darefter bestams vilken
information som respektive personalkategori/person skall ha rattigheter till. Rattigheterna
delas ofta upp i lasa, skriva, radera och andra. Det underlattar om matrisen éverensstammer
relativt val med filrattigheterna i operativsystemet.

For att gora det hela enklare kan personalkategorierna och informationstyperna delas in i olika
zoner. Med zonindelning menas att olika delar av datorsystemet och personalen &r separerade.

B sid 2, Calli, Longley och Shain, 1989, (egen dversattning)
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Denna matris kan sedan fungera som ett stod for saval teknisk som annan personal. Hur
sakerhetsmatrisen och zonindelningen ser ut beror naturligtvis pa foretagets verksamhet,
storlek mm. Matrisen fungerar &ven som en dokumentation 6ver foretagets sakerhetstankande.

Zonindelningen kan med férdel anvandas aven for information i databaser, filer pa servrar och
arbetsstationer, samt websidor. Riktigt viktig information kanske inte skall ga att nas via
natverket alls utan finnas pa en fristdende dator pa en séaker plats.

5.1.4 Elementen i ett sdkert operativsystem

| kontruktionen av ett sakert operativsystem ingar atgarder bade for att forhindra och upptacka
incidenter som kan skada foretagets integritet. | de forhindrande atgarderna ingar kontroll av
access, isolering och identifiering. | den upptackande delen ingar 6vervakningsfunktioner.

Skydd
1
Forhindra Upptacka
v 3 3 i v
Kontrollera Isolera Identifiera Integritet Overvaka
access O
— omfattning anvandare frah | | anvandare | || fullstandig/ évervakning
— anvandare och korrekt
(O : "
- modifiering terminaler, | L ndernall | Sakerhets
—  OS fran | | stationer, revision
anvandare och lager-
auktoriserings- 0s utrymmen, — felkontroll
funktion data fran datorer
] A —| dataintegritet
anvandare, OF | [‘program, OS 9
och data data
resurser fran
— anvandare, OF
och resurser,
anvandare, OS5,
—| data, resursef OS = Operativ System
fran
omgivningen

Bild 5.2 Elementen i ett sékert operativ systém.

5.1.5 Fyra grundlaggande osakerhetstyper

Enligt Kowalski finns det fyra grundlaggande osakerhetstyper: naturlig, social, teknisk och
Overnaturlig osakerhet. Naturlig osakerhet kan vara osakerhetsfaktorer som jordbavning,

“5d. 80 Caelli, Longley och Shain, 1989 (egen dverséttning)
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Oversvamning, och andra naturkrafter. Social osékerhet syftar till osakerhet i samband med
kontakt med andra manniskor, dessa manniskor kan ha goda eller onda avsikter. Teknisk
osakerhet innebar att vi ar beroende i manga fall av ting som kan bryta samman vid ovantade
tillifallen. Overnaturlig osékerhet ar det ogripbara som endast &r med fér den holistiska bilden.

Tagil (1977¥ poangterar att det viktigaste i kombinationen av sociala och tekniska
forandringar ar att bada elementen skall ges lika uppmarksamhet. Teknologin eller samhallet
bor inte studeras var for sig, istallet bor relationen mellan dem och deras dynamik vara
foremal for studierna.

5.1.6 Skyddslagren kring informationstillgangarna

Sakerhetsarbetet bor inkludera saval det fysiska som det logiska skyddet av IT-systemet. Det
ar inte svart att forsta betydelsen av att skydda datorer och dess innehall mot rent fysiska hot
sasom stold, brand eller annan averkan, men att dessutom skydda informationen logiskt ar inte
lika sjalvklart. (forelasningsanteckningar, Computer Security, 1996)

IT-sékerhet involverar bade skydd av information och den utrustning som kravs for att
overféra och anvanda informationen. Det finns fem grundlaggande faktorer som bor tas
hansyn till i upprattandet och underhallet av saker information. Dessa faktorer kan illustreras
som ringar pa vattnet kring informationstillgadngen som skall skyddas.

Ytterst finns det rent fysiska skyddet som placeras kring byggnader och datorer. Skyddslagret
innanfor det fysiska lagret ar accesskontroller som hindrar obehériga fran att ta sig in i
foretagets system. Innanfor det andra lagret aterfinns administrativa kontroller och procedurer
som hindrar dem som redan &r inne i systemet fran att missbruka det. Darefter kommer
beredskapsplanen ifall att nagot anda skulle handa. Forutom de fyra skyddslagren bor ett
fullgott forsakringsskydd finnas for att foretaget skall ha ett ekonomiskt skyddsnat ifall alla de
andra skyddslagren skulle misslyckas.

B ur Kowalski, 1994
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Tillgangar

Forsakring

Administrativa kontroller
och procedure

Accesskontroll

Fysisk sakerhet

Bild 5.3 Skyddslagren kring informationstillgangarna.

5.2 Faktorer for den fysiska sakerheten

De grundlaggande faktorerna i fysisk sakerhet kretsar kring byggnaden, placering av
datorcentralens placering, brand, vattenskada, intrdng i fastigheten och avlyssning av
elektromagnetiska signaler.

5.2.1 Sakra byggnader

Det finns en hel del att ta med i berékningarna vid nybyggnation eller ombyggnad av
foretagets fastigheter. Vid nybyggnation bor hansyn tas till brandsakerheten, det finns
brandsékra byggnadsmaterial att tillga for de flesta byggnadssyften. Vid en brand kan det
bildas gaser sasom den giftiga gasen PCB fran brinnande elektrisk utrustning och detta bor
personalen uppmarksammas pa anser Caelli, Longley och Shain (1989). For att varna vid fara
bor dvervakning och alarm installeras for brand, inkréktare, vatten mm. Det bor finnas nagon
form av evakueringsplan samt skyltning om vad som skall goras i olika nddsituationer.
Personalen maste latt kunna komma ut ur byggnaden ifall en olycka skulle intraffa, darfor
skall nodutgangar, in- och utgangar vara klart markerade.
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Det bor finnas nagon form av yttre skydd runt foretagets faciliteter sasom en mur eller
inhagnad for att halla ute obehoriga. Ibland behover foretag ha serviceenheter utanfér de egna
faciliteterna for exempelvis nedkylnings- och luftkonditioneringsanlaggningar eller dra el- och
kommunikationkablar genom delade utrymmen. Givetvis bor dessa ocksa ges nagon form av
skydd.

5.2.2 Brand

En brand kan vara forédande for vilket féretag som helst, darfor ar det viktigt att beredskapen
for en brand ar hog. Férutom i byggmaterialet bor aven inredning véljas i brandsékra material.
Givetvis bor det finnas brandlarm och brandslackare utplacerade i byggnaderna. (Folksam,
1997) Dessutom bor all personal ges utbildning och klara instruktioner i handelse av brand.

5.2.3 Placering av dator centralen

Vattenskada ar det vanligaste forsékringsanspraket for datorcentraler. (Folksam, 1997)
Orsaker till vattenskador kan vara brustna vattenledningar, blockerade avlopp, éversvamning
efter t ex regnovader, hojda nivaer pa narliggande vattendrag, brandbekampning med vatten,
lackande tak, utlosta vattensprinklers mm. (Caelli, Longley och Shain, 1989) For att forhindra
denna typ av skada bor foretaget téanka pa att placera datorcentralen ovan markniva, att ha
vattendetektorer under golvet, att inte ha vattensprinklers mm.

Det finns en mangd faktorer att ta h&nsyn till vid placeringen av datorcentralen for att det skall
vara sa skyddat som mdjligt. Forutom att undvika att placera datorcentralen under marknivan,
bor foretaget inte peka ut placeringen av datorcentralen, t ex genom att satta upp skyltar.
Foretaget bor vidare téanka pa tillganglighet till datorcentralen, dvs vem som skall ha tilltrade
och hur obehoriga skall hallas borta. Vid planeringen for placeringen av datorcentralen boér
aven tillgangen till telekommunikationskanaler och kraftkallor tas hansyn till, samt
reservkallor vid t ex ett stromavbrott. (Caelli, Longley och Shain, 1989)

5.2.4 Avlyssning

Det ar fullt mojligt att med hjalp av modern teknik fa tag pa ett foretags hemliga information
utan att kliva in genom doérren eller hacka sig in i féretagets IT-system. De elektromagnetiska
signaler som bildskarmar och tangentbord séander ut vid anvandning kan plockas upp och
projekteras pa en bildskarm langt darifran. (Olander, 1997) Basta skyddet for sddan avlyssning
ar att ha isolerade rum dar IT-behandlingen sker och absolut inte placera datorer i narheten av
fonster.

Dessutom bor inte magnetiska eller elektriska falt tillatas komma i narheten av disketter eller
magnetband eftersom de kan raderas om de befinner sig tillrackligt nara kallan. Aven om det
magnetiska eller elektriska faltet befinner sig ndgra decimeter bort kan det orsaka att
informationen blir olasbar. (Pfleeger, 1989)

5.2.5 Intrang

Mojligheterna for obehoriga att ta sig in i foretagets faciliteter bor begransas sa langt det gar.
Byggnaderna kan bevakas med t ex évervakningskameror, infraréda stralar, sensorer for
rorelse, liud, varme eller vibrationer. (Caelli, Longley och Shain, 1989) Aven ledningar och
kablar till sdval évervakningsenheter som datorer bor ocksa skyddas. For att skydda foretaget
mot intrang bor alla 6ppningar, dvs dorrar och fonster, vara av robust material liksom dess
karmar samt naturligtvis vara sakrade genom las och liknande. (Folksam, 1997)
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Forsakringsbolagen har ofta detaljerade anvisningar for hur foretaget skall vara utrustat for att
forsakringen skall galla.

5.2.6 Godtagbart inbrottsskydd

Forsakringsbolagen satter upp kriterier for vad som réknas som ett godtagbart inbrottsskydd.
Det finns vissa kriterier som galler for de flesta bolag. Forsakringslokalens omslutningsytor
skall i sin helhet ge ett, efter forhallandena, godtagbart skydd mot inbrott och goéra det svart att
fora bort stéldgods. Med omslutningsytor menas vaggar, golv, tak, dorr- och fénsterenheter
samt las- och reglingsanordningar. (Folksam, 1997)

Golv, tak och vaggar maste uppfylla vissa kvalitetskrav for att vara godtagbara. Vad som inte
ar godtagbart ar svaga eller tunna konstruktioner av trapanel, korrugerad plat, plast eller
byggskivor, detta galler aven for innervaggar som utgér en del av omslutningsytan.

Ddrrar, portar och luckor méaste ocksa vara av stabil konstruktion och i bra skick. De maste
vara utforda sa att varken hela partier, delar och fastdon utan avsevard svarighet kan
demonteras fran utsidan. De maste ocksa vara val forankrade i vaggkonstruktionen sa att det
inte uppstar nagon svikt mellan vaggen och karmen. De sékraste dorrarna ar de
inbrottsskyddande dorrar som ar markta enligt svensk standard. Staldorrar, brand- och
arkivdorrar samt massiva tradorrar med stalforstarkning, ger ocksa ett bra skydd. Glasdorrar
bor undvikas, sarskilt pa undanskymda platser. (Folksam, 1997)

Fonster och glasvaggar maste vara i bra skick och vara utforda samt monterade sa att de inte
utan avsevard svarighet kan demonteras fran utsidan. Oppningsbara fonster skall vara stangda
och invandigt reglade. Da fonster ar belagna nara markniva bor de dessutom vara lasta med
godkanda fonsterlas. Fonster till stoldbegarlig egendom, sasom IT-utrustning, skall sarskilt
skyddas med inkrypningsskydd for att undvika att ersattningen reduceras vid en sa kallad
smash-and-grab. Aven ventilationsfonster, brandventilatorer och andra 6ppningar skall
skyddas.

Lasenheter for dorrar, portar och luckor maste vara godkanda. Med godkand lasenhet menas
att lashuset har sparranordningar som tillhallarlas eller dubbelcylinder (nyckel anvands fran
bade in- och utsida) och nédvandiga tillbehor. Dessutom maste det finnas slutbleck och
godkanda daorrforstarkningsbehor. For lasning med hanglas och beslag skall aven de vara
godkanda av férsakringsbolaget. (Folksam, 1997)

Foretaget bor aven samrada med raddningstjansten nar det galler lasning av utrymningsvagar
sa att personsakerheten inte aventyras.

5.3 Accesskontroll

Accesskontroller forhindrar att personer inom foretaget far information de inte har ratt till

eller att lagrad data smittas ned. Westman (1997) menar att de automatiska accesskontrollerna
ar att foredra, eftersom de ger foretaget en garanti for att kontroll sker varje gang till skillnad
fran de manuella som kraver atgarder av anvandarna. Caelli, Longley och Shain (1989) delar
upp accesskontrollerna i tre olika typer; fysisk, kommunikations- och logisk kontroll.
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5.3.1 Fysisk accesskontroll

Den fysiska accesskontrollen syftar till att skydda fysiska komponenter av
informationsprocessen eller lagringsmedia. Rum med datorer eller datorutrustning sdsom
magnetiska band, disketter, CD-ROM mm bor skyddas med vakt eller |as.

5.3.2 Kommunikationsaccesskontroll

Accesskontroll med avseende pa kommunikation syftar till att skydda
informationsprocessystem och dess lagrade data som nas via kommunikationslankar.
Kommunikationslankarna ar sarbara for hackers som vanligtvis arbetar 6ver modem via
telenatet. (Skalin, 1997)

| den finansiella varlden ar pengar och information nastan synonyma. Utbytet av finansiella
tillgangar utférs genom utbyte av meddelanden 6ver datakommunikationslankar. Denna typ av
utbyte gor att de som utfor transaktionerna maste vara absolut sékra pa att transaktionerna ar
helt skyddade. (Caelli, Longley och Shain, 1989) Kommunikationsséakerheten bor vara sa hog
att det inte sker nagon form av utlamning av information under 6verforing.

5.3.2.1 Sékerhetslosningar for Internet

Det finns ingen universallosning pa sékerhetshoten fran Internet, sa for att uppna god sakerhet
kravs en rad strategier och tekniker. (Russel coh Zwicky, 1997) Varje dator bér sékras var och
en for sig. De ansvariga bor halla sig & jour med nyheter om saval eventuella sakerhetsluckor
som forsvar mot dem. Det viktiga ar att forsoka fa systemet sa sakert som det ar mojligt.

5.3.2.2 Hemsidor

Foretagets hemsida bor kontrolleras regelbundet efter modifikationer, eftersom just hemsidor
ar tacksamma och populéara maltavlor for hackers. (Flashback Hackers Archive, 1997) Finner
man att en attack kan ha agt rum mot hemsidan bér hela systemet, som kan nas via yttre
kommunikationslankar, genomsokas och all aktivitet sparas eftersom hackern kan ha kommit
vidare in i systemet.

Websidan kan skyddas mot anonymt tilltraéde genom installation av t ex Platform for Privacy
Preferences (eller P3). P3 fungerar som ett handslag mellan browsern och websidan for att
anvandaren skall ges tilltrade (Personal Computer World, sept. 1997). Det kraver att
anvandaren fyller i ett elektroniskt formul&r med personlig information och preferenser som
browsern automatiskt skickar till websidan vid forfragan. Det kan vara bra ur
sakerhetssynpunkt for foretaget att veta vem som soker tilltrade till hemsidan, men att fylla i
formular ar inte alltid sa populart ur anvandarens synvinkel.

5.3.2.3 Motringning

D& nagon ringer utifran for att ansluta sig till natverket bor det finnas vissa sakerhetsnivaer att
passera. Forst och framst skall anvandaren vara godkand att ringa till systemet och eventuellt
utfors en motringning. En motringning verifierar varifran anvandaren kopplar upp (Hdijer,
1997). Bibliotek som skall kunna nas av Internetanvandare bor ocksa tilldelas olika
sakerhetsnivaer.

Losningen pa problemet med anonym inloggning kan vara att installera ett IP-filter eller

brandvagg som kan stanga ute all trafik fran Internet till portarna UDP 137, 138 och TCP 139
(Gustafsson, 1997).
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5.3.2.4 Brandvéaggar

Det har talats mycket om brandvaggar under de senaste aren och tilltron till brandvaggens
formaga att std emot attacker framstar som stor. Visst ar det bra att ha en brandvagg, och visst
okar brandvaggen sakerheten, i alla fall om den satts upp och installerats pa ett genomtankt
satt, men helt sdkert kan man aldrig kédnna sig. (Skalin, 1997)

En brandvagg anvands framst for att begréansa accessen mellan det interna natverket och
Internet. Den kan ocksa anvandas for att separera tva eller flera delar av det lokala natverket, t
ex mellan ekonomi och forskning. (Russel och Zwicky, 1997)

En brandvagg ar helt enkelt en dator med programvara och kan beskrivas som ett hal in i ett
natverk, varigenom data passerar mellan féretagets omvarld och det interna natverket. Ibland
har brandvaggen aven ett tredje gréanssnitt mot andra resurser som FTP-, www-, eller
mailservrar. Detta tredje granssnitt kallas for den demilitariserade zonen (Skalin, artikel 2,
1997). Denna demilitariserade zon &r ett extra lokalt nat som enbart kan nas via brandvaggen.
Anledningen for en sadan ar att undvika belastning av trafik utifrdn pa det interna natet.
Genom det tredje granssnittet kan foretaget aven erhalla battre sakerhet pa det interna natet
samtidigt som det blir enklare att till exempel ge utomstaende tillgang till en webserver.

Brandvaggen kan placeras pa olika stallen i systemet. For att aven surfarnas aktiviteter pa det
interna natet skall kunna dvervakas, placeras www-servern innanfor brandvaggen.
Brandvaggen kan ocksa placeras i en demilitariserad zon, for att pa ett enklare satt l6sa
sakerheten och pa sa vis slippa onddig trafik pa det egna natet.

Demilitariserad zon

WWw ftp e-post

WWW dator dator

Inter net Brandvagg

Internt nat

Bild 5.4 Brandvéaggens placering

Brandvaggar har en mangd positiva egenskaper. De &r latta att installera och darmed aven
snabba att byta ut, vilket minskar risken for langa driftstopp da ett fel intraffat pa
brandvaggen. Da brandvaggen gar ned bryts kontakten med omvarlden vilket gér den bade
stabil och driftsaker. Det finns enkla och bra 6vervaknings- och statistikfunktioner liksom
funktioner fOr test av sékerheten efter installationen.
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De viktigaste funktionerna i en brandvégg ar enligt Skalin (1997) dvervakning, rapportering
och statistik. Med brandvaggar okar mojligheten att kontrollera vad som hander pa natet.
Brandvaggen upptacker saval externa som interna overtradelser och rapporterar vad som
gjorts. Darfor kan en skadas omfattning lattare bedémas och atgardas. Aven om en extern
inkréktare tar sig in i systemet via modem eller annan anslutning, utan att ga via brandvaggen,
kan det upptéckas genom att inkraktaren upptrader pa ett misstankt satt.

En brandvégg kan anvéandas for flera olika funktioner. Vanliga uppgifter ar att filtrera filer

fran odnskade ting sdsom "cookies”, Java- eller Activex-program fran websidor som inte
anses betrodda. De anvands ocksa for att délja IP-adresser, resultatet av denna handling blir
att alla paket som skickas ut uppfattas som om de har samma adress (Skalin, 1997). Samtliga
anvandare utanfor brandvaggen har adresser som inte finns pa Internet. Denna funktion kallas
for NAT (Network Address Translation). Brandvaggar har aven funktioner for kryptering.

Skalin (artikel 2, 1997) beskriver tva alternativa metoder for brandvaggar. Den ena ar
paketfiltrering som kontrollerar alla in- och utgdende paket efter skadligt eller oonskat
innehall samt kontrollerar IP-protokollet efter varifran paketet kommer och vart det skall.
Detta ger hog prestanda och battre skalbarhet. Den andra &r proxy som fungerar som en
applikationsserver som anvandaren stéller fragor till och som i sin tur arbetar mot den
egentliga applikationsservern. Detta ger en hdgre sakerhet och ar vanligtvis enklare att satta
upp, men den kraver mycket processorkraft. Det finns dven hybrider som fungerar som bade
filter och proxy samtidigt.

Liksom i 6vrig sakerhetsutrustning ar det viktigt att brandvaggens programvara ar enkel att
anvanda. | annat fall kan instéllningarna bli fel och sakerheten paverkas negativt. Det &r ocksa
viktigt att det klart framgar hur analysen vid ett eventuellt larm skall ga till och att det i
sakerhetspolicyn ar latt att hitta de atgarder som skall sattas in om ett intrang skett.

5.3.3 Logisk kontroll

Den logiska accesskontrollen ar till for dem som redan ar inne i systemet. Denna kontroll
syftar till att begransa tillgangen till viss data eller mjukvara.

Det finns olika aspekter pa logisk kontroll (Caelli, Longley och Shain, 1989). Logisk kontroll
kan innebara att identifiera och verifiera anvandaren (autenticering), men kan aven innebéra
en begransning av anvandarnas accessprivilegier till ett minimum fér det som kravs for att
anvandaren skall kunna utfora sina tilldelade uppgifter. Logisk kontroll innebar ocksa
Overvakning av all anvandning av systemet.

5.3.3.1 Accessrestriktioner

Det bor finnas mer an en kontrollniva. Bara for att nagon har klarat att komma in i systemet
skall det inte betyda obegransad tillgang till allt som finns i systemet.

Det finns flera satt att begrénsa access logiskt. Ett sétt ar att anvanda tidsrestriktioner for
anvandaren, som t ex anvandarens arbetstid plus minus nagon timme. En sadan atgéard skulle
hindra en hacker fran att anvanda ett 6verkommet I6senord pa kvallstid eller helger. Filer kan
skyddas sa att endast de som skall anvanda dem far anvanda dem. Pa filer kan aven
skrivrestriktioner sattas sa att filen gar att lasa, men inte andras i.
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5.3.3.2 Verifiera identitet

En undersokning av Gartner Group visade att 65% av summan, som laggs pa datasakerheten i
foretag, kommer ar 2001 att laggas pa att I6sa problem med identifiering av anvandare och
administration av sakerhetssystemet.

Det finns flera sétt att verifiera anvandares identitet. Till de vanligaste hor att verifiera med
hjalp av ett sarskilt attribut, en tillhérighet eller ndgon specifik kunskap hos anvandaren.
Attribut kan méatas med hjalp av biometri¥kaensorer sdsom fingeravtrycks-, signatur-,
dgonnathinnemdnster-, handflate-, och réstanalysinstrument. Sensorerna identifierar da
anvandaren genom nagot unikt biologiskt attribut. Troligen kommer denna typ av identifiering
bli vanligare i framtiden. Fordelen med biometriska sensorer ar att det ar betydligt svarare att
imitera biologiska attribut an att anvanda ett stulet id-kort, passerkort, nyckel, smart-card eller
liknande. Av den anledningen bor en tillhdrighet, som t ex ett magnetkort, kombineras med
nagon form av kunskap hos anvandaren, sdsom en pinkod eller I6senord, vid verifieringen av
identiteten for att forsvara for en tjuv som stjal ett sadant kort.

5.3.3.3 Losenord

Losenord ar enligt Caelli, Longley och Shain (1989) den vanligaste access identifieringen. Ett
l6senord kan antingen vara sjalvvalt eller slumpmassigt utvalt. Ett sjalvvalt |6senord &r oftast
latt for anvandaren att komma ihdag och latt for ndgon annan att komma pa. Ett slumpmassigt
valt I6senord ar vanligtvis svarare att komma ihag och skrivs darfér garna pa en minneslapp,
men det ar ocksa betydligt svarare for nagon obehorig att komma pa savida de inte finner
minneslappen.

Losenord och koder bor bytas ofta, sarskilt i system som anvands av manga medarbetare
sasom gruppkonton, dérrkoder m. fl. Vid stor personalomséattning &r byte av koder naturligtvis
av extra stor vikt. Det finns sarskilda program for att knacka ldsenord som kan anvandas i
proceduren med att ta fram "sakra” I6senord. (Kullmar, 1997)

Da en medarbetare slutar sin anstallning bor givetvis dennes konton plockas bort ur systemet
med omedelbar verkan, koder bor bytas ut och passerkort kravas tillbaka. Westman (1997)
papekar att det samtidigt bor kontrolleras att rattigheter for gastkonton och lésenorden for
systemets standardkonton (som skapas vid installationen) &r utbytta.

Losenord bor inte skickas i klartext 6ver natverk och definitivt inte dver Internet. Helst bor en
alternativ vag an natverk anvandas nar losenord skall skickas till nAgon annan. Det finns idag
system pa marknaden (som Kerberos och Ssh) som kan skydda fran avlyssning (Kullmar,
1997).

For att skydda system fran lésenordsattacker anser Gustafsson (1997) att administratéren forst
och framst bor andra namn pa sitt konto, vélja I6senord med omsorg, undvika osékra program
och datorer som kan innehalla denna typ av fallor. Sdkerhetsansvarig bor aven tanka pa att
aven sakerhetskopian av SAM innehaller kanslig information. Det béasta sattet att skydda sig
mot "lésenordssniffar’-attacker, och fortfarande ha tillgang till natverk och Internet, ar att
anvanda engangslosenord. Vid anvandning av engangslésenord har anvandaren en dosa som
genererar ett nytt |l6senord vid varje inloggningstillfalle. Detta &r sékrare an vanliga |6senord

sa lange dosan &ar sékrad fran stold.

16 Bjometri ar den vetenskapsgren som studerar biologiska problem med statiska metoder (Nordstedt, 1990)
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5.3.3.4 Lésenordspolicy

For att skydda I6senorden ar det viktigt att ha en bra I6senordspolicy. Ett bra eller "starkt”
l6senord bor innehalla minst atta tecken och bor inte g att hitta i en ordlista. (Gustafsson,
1997) Det bor inte ga att géra mer an ett par misslyckade inloggningsférsék innan anvandaren
stangs ute, detta for att forhindra att nagon gissar lésenordet genom att forsoka logga in ett
stort antal ganger. Aven om losenorden ar krypterade kan de g& att gissa med hjalp av olika
program. (Kullmar, 1997)

Foretaget bor markera vikten av att inte anvanda enkla I6senord. Enkla I6senord &r egennamn,
personnummer, registreringsnummer pa bilen, barnens, partners eller husdjurs namn.
(Cardholm, 1997) Vidare bor det inga i en losenordspolicy att aldrig lamna ut sitt ldsenord.
Skulle det anda goras sa bor I6senordet snarast bytas ut.

5.3.3.5 Kryptering

Kryptering ar det mest kraftfulla redskapet for IT-sékerhet och sorjer for bibehallande av bade
integritet och sekretess. (Pfleeger, 1989) Kryptering ar en viktig komponent i accesskontroll.
Kryptering "ser till” att data, som en angripare har skaffat sig fysisk och logisk access till, inte
gar att nyttja. Angriparen kan da varken lasa datan eller modifiera den utan att det méarks pa ett
tydligt satt.

Idag ar det tillatet att kryptera kommunikation inom Sverige och féra in krypteringssystem.
IT-kommissionen utreder om det sa skall férbli, samt hur den nationella policyn skall kunna
anpassas till internationella regler. Anvandningen av kryptering i Sverige &r idag omfattande,
den mest kénda ar autentisering i betalsystem. Sékerhetspolisen och andra intressenter vill ha
tillgang till viss krypterad information. Anledningen till att IT-kommissionen vill ha fri

kryptering aven i fortsattningen ar att "Manniskor och féretag maste vara trygga i samhaéllet
och kunna kontrollera sjalva att ingen gatt in och forandrat innehallet i meddelandena.”
(Ottoson, 1997)

Enligt Sveriges IT-kommission (rapport 6/97) bidrar krypteringstekniken till att

kommunikation 6ver natverk kan géras mer saker. En mer allman anvandning av
krypteringstekniken berér manga olika samhallsintressen. Det kan réra naringslivets behov av
saker kommunikation for foretagskanslig information, enskildas integritetsskydd, men aven
rattsvasendets mojligheter att vidta formella atgarder mot brott. IT-kommissionens rapport
visar att de olika intressena kan sta i motsatsférhallande till varandra.

Saker elektronisk kommunikation ar en angelagen fraga som okar i betydelse for var dag. Det
ar viktigt att uppna en balans mellan brottsbekampning och fortroende for systemet. Sveriges
regering har lagt ut ett uppdrag att ta fram en svensk policy for att kunna gora en rimlig
avvagning mellan olika intressen. Foretagsintegritet och personlig integritet skall balanseras
mot samhallets behov av skydd. En svensk I6sning bor vara internationellt anpassad och
nyckeldeponeringssystem skall vara av global karaktar. Skulle inte ett
nyckeldeponeringssystem vinna fértroende anser IT-kommissionen (nr 6/97) inte att det ar
troligt att potentialen i den elektroniska kommunikationen realiseras.

Med god kryptering kommer en inkréktare inte att kunna forsta filer och meddelanden aven
om han far tag pa dem. Det finns manga olika krypteringsprogram, vad som kravs ar en med
ett stark krypteringsalgoritm. | krypteringsalgoritmer med privat nyckel anvander bade
krypteraren och dekrypteraren sig av samma nyckel. Data Encryption Standard (DES) ar
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fortfarande en bra privat nyckelkrypteringsalgoritm, sarskilt varianter som Triple-DES. IDEA,
Blowfish, RC2 och RC4 &r andra bra privata nyckelalgoritmer. En annan privat nyckel
krypteringsalgoritm &r Clipper, men man bor vara medveten om att NSA kan lasa det som
skrivs med denna algoritm. Problemet med privata nycklar ar att de maste hallas hemliga och
att de maste distribueras mellan parter som skall kommunicera med krypterade meddelanden.
(ur forelasningsanteckningar, Computer Security, 1996)

Diffie och Hellman kom pé systemet med allmén krypteringsalgoritm 1976. Med en sadan
algoritm kan parterna anvanda sig av olika nycklar for att kryptera och dekryptera
meddelanden. | det har systemet har varje anvandare tva nycklar, en allmén och en privat. Pa
det sattet undviks problemet med distribution av nycklarna och hemlighallandet blir betydligt
enklare. RSA (Rivest-Shamir-Adleman) algoritmen &r en bra allmén nyckelalgoritm, andra
exempel ar Merkle-Hellman knapsack och PGP (Pretty Good Privacy). PGP &r gjord av Phil
Zimmerman och &r ett program som implementerar RSA-algoritmen. PGP &ar den mest
anvanda krypteringsalgoritmen for e-post. (ur forelasningsanteckningar, Computer Security,
1996)

Kryptering bor anvéandas for bade e-post och pa barbara datorer. Det ar viktigt att se till att
nycklarna alltid ar i sakra hander, att de skickas pa ett sékert satt och att de byts ut regelbundet
samt vid behov. (Pfleeger, 1989)

SUN har arbetat fram en ny teknik for kryptering som kallas SKIP, Simple Key management
for Internet Protocols. SKIP ar en standard for nyckelbyte dar vilken krypteringsmetod som
helst skall kunna anvandas. Den ligger som forslag som standard for nyckelbyte aven pa
Internet (Kullmar, 1997).

De amerikanska exportrestriktionerna for kryptering har enligt Ericsson (1997) lattat nagot.
Andra banker an de amerikanska tillats nu att kopa serverprogramvara med 128 bitars
kryptering, mot tidigare tillatna 56. Detta innebar betydligt sékrare transaktioner 6ver Internet.

5.3.3.6 Smarta kort

Det senaste inom krypteringen ar kryptering via smarta kort (smart cards). Det ar dock viktigt
att skyddet som satts in ar ratt for just den personen eller datorn och att inte sétta in samma
l6sning Overallt. Mjukvarukryptering kan inskaffas fér ca 500-600 kronor per dator, smarta
kort daremot behover en lasare for nagra tusen kronor och en administrativ apparat for att
hantera korten (Westman, 1997).

IT-kommissionen anser att det bér tas fram de tastandarder inom de omréden som

stodjer elektronisk kommunikation. Dessutom bor en standard kring smarta kort skapas for att
anvandas som bas for elektronisk identifiering och for att kunna signera och skydda
dokument.

5.3.4 Falsk attack

Basta séattet att kontrollera sin accesskontroll anses vara att utsatta systemet foragiadlsk
Det finns fore detta hackers som numera arbetar som sakerhetskonsulter. De iscensatter
attacker mot féretag och kontrollerar da hur saker foretagets brandvagg ar, om systemet loggar

1 p& grund av verkliga omstéandigheter (Bonniers, 1994)
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aktiviteten, samt vilken information som kan nas genom en attack. De letar med andra ord hal
| foretagets sakerhet. (Harne, 1998)

5.4 Administrativa kontroller och procedurer

| det férra avsnittet behandlades accesskontroller som forhindrar att personer nar information
som de inte har ratt till eller att lagrad data smittas ned. Men det racker inte med fysisk
sakerhet och accesskontroller for att ha ett sakert system, det bér dven finnas administrativa
kontroller och procedurer som hindrar dem som redan &r inne i systemet fran att bega misstag
eller missbruka systemet.

5.4.1 Informationsflédeskontroll

Med informationsflodeskontroll avses kontrollen av information som fors in i systemet,
informationen som flodar i systemet och informationen som lamnar systemet till anvandarna.

For att undvika rena skrivfel och andra felinmatningar bér det finnas olika in-data-kontroller.
Kontrollen av data som fors in i systemet kan besta av felrutiner fér inmatningar och
mojlighet att kunna ga tillbaka och &ndra vid senare tillfalle. (Caelli, Longley och Shain,
1989)

Designen av skarmbilder bor vara logisk och uppbyggd for den som skoter inmatningen och
det far inte finnas utrymme for missforstand om vad det &r som skall matas in. Dessa atgarder
och kontroller minskar risken for felinmatningar i systemet. Det bor aven finnas nagon form

av "agarkontroll” fér all information i systemet sa att problemet med gammal, vilseledande

och motstridig information undviks.

5.4.2 Overvakning

Avsikten med 6vervakning ar att verka avskrackande och évervakningsutrustning bér darfor
vara val synlig. Férutom att verka avskrackande ger dvervakningen foretaget en tidig varning
om personal verkar dvertrada sina befogenheter och befinner sig dar de inte har ndgon
anledning att vara eller hanterar icke arbetsuppgiftsrelaterade material.
Overvakningsmaterialet kan anvandas for diagnos av en misstankt angripare och som
bevismaterial mot sabotérer. Overvakningen kan dven hjalpa till att upptacka luckor och
korrigera dem. Det finns bade fysisk och logisk évervakning att tillga.

5.4.2.1 Fysisk 6vervakning

Den fysiska 6vervakningen bevakar den fysiska miljon runt hardvarorna genom brandlarm,
rokdetektorer, vattensensorer mm. Accesskontroll som registrerar vem som t ex antrar lokaler
med datorutrustning, hor ocksa till den fysiska évervakningen liksom 6vervakning av

personal. Den sistnamnda 6vervakningen bestar i att Overvaka beteendemonster, forandringar
inom personalstyrkan etc.

5.4.2.2 Logisk 6vervakning

Den logiska 6vervakningen bevakar externa inloggningsforsok pa foretagets system genom
det allménna telenatet. Genom sakerhetsregister dver tillganglighet till datorsystemet
kontrolleras aven de interna anvandarnas anvandning av systemet sasom t ex tid for
anvandning av systemet, filstorlek, CPU tidsanvandning pa applikationsprogram,
minnesutnyttjande och 6éverforingshastighet. Den logiska 6vervakningen innefattar aven
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registrering av de transaktioner som gors. Overvakningen kan ske av t ex en brandvagg.
(Pfleeger, 1989)

Flera funktioner i natverk ar centraliserade till en viss server, sdsom e-post och
Internetkontakter, darmed kan trafiken 6vervakas utan anvandarens vetskap. Aktiviteter som
Overvakas kan vara inloggningstid eller program som anvands. Fér e-post finns det sarskilda
program som anvands for att lasa personalens korrespondens. Det finns dven system som
overvakar personalens effektivitet vid datorn. Dessa system ar ofta kopplade till nagon
standard 6ver hur lang tid en uppgift bor ta att utféra och jamfor hur lang tid anvandaren
behover for att l6sa uppgiften. System som dessa anvands vid rutingéromal. Overvakningen
kan strackas sa langt som att bevaka varje tangentnedtryckning som anvandaren utfér och
kontrollera allt som sker pa skarmen och spara dessa uppgifter for framtiden. En viss etisk
konsideration bor géras vid anvandning av system som namns i detta stycke.

Det finns aven program som kan bevaka system utifran och som &r osynlig for en hacker.
Varje tangentnedslag som gors sparas och programmet kan &ven sténga ned systemet om en
forprogrammerad forbjuden atgard utférs, samt ringa upp systemadministratéren och meddela
vad som sker. (Olander, 1997)

5.4.3 Loggning

| ett internt natverk gar det oftast att styra hur anvandare far logga in, vem som far satta sig vid
servern och arbeta, vem som far ansluta sig via natverket, samt vilka behorigheter de far.
Atkomsten till resurser sdsom filer och skrivare kan ocksa styras. Natverket kan enligt Hoijer
(1997) oftast registrera bade vem som lyckas och misslyckas med att logga in i systemet, samt
kontrollera vem som ansluter via inringning.

Det finns mdjlighet for foretaget att bevaka vilka websidor som personalen bestker dver
Internet. En undersdkning gjord av Techwire visade att 12 % av natanvandare surfar till
porrwebsidor pa arbetet (Ericsson, 1997). Under hosten 1997 uppmarksammades flera fall i
USA dar personal hade fatt sluta efter att ha surfat till sexwebsidor pa foretagets datorer, trots
att det skett efter arbetstid. Det ar majligt att &ven svenska foretag kommer att vidta atgarder
for oetiskt surfande pa foretagets datorer.

5.4.4 Dokument i parmar

Det ar inte enbart information inom datorsystemet som bor skyddas. Dokument i parmar, I6sa
papper och noteringar kan ocksa innehalla kanslig information. En dokumentforstorare kan
vara en investering for att kopior och utskrifter med foretagskanslig information inte skall
hamna i papperskorgen dar vem som helst kan lasa dem.

Det ar ingen vits att férse en dator med I6senord och andra sékerhetsfunktioner om man
samtidigt forvarar en parm bredvid datorn med samma kansliga information. (Pfleeger, 1989)

5.4.5 Sékerhetskontroll av personal

Caelli, Longley och Shain (1989) anser att samtlig personal bér genomga nagon form av
sakerhetskontroll - aven stadare, beroende pa vad de skall ha tillgang till. Vissa organisationer
har ju medicinska (exempelvis hur vi hanterar stress) och psykologiska (t ex attityder, politisk
laggning, stabilitet) tester, s& da borde sakerhetsundersokning goras vid anstallning av person
som skall hantera kanslig information. For att undvika oklarheter om vad som galler fér vem
bor sakerhetsrutinerna skrivas in i arbetsbeskrivningarna.
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5.5 Beredskapsatgarder

Alla foretag bor ha ndgon form av beredskapsplan ifall att nagot skulle handa trots de
skyddslager som foretaget satt upp. Det mest grundlaggande i beredskapen ar att det alltid
finns en farsk backup. Personalen maste veta vad de férvantas gora ifall nagot hander och vem
som skall géra vad och hur i olika situationer. | beredskapsplanen har foretaget ocksa tagit
hansyn till om de behbdver t ex en extra server eller annan reservkraft i handelse av en
nodsituation. Foretaget kan forlora mycket pa exempelvis ett avbrott och det ar darfor viktigt

att allt ar forberett sa att personalen kan agera snabbt.

5.5.1 Backup

Backup garanterar inte avbrottsfri tillgang till information vid ett fel, men den garanterar att
informationen inte gar forlorad. D& en dator alternativt server kraschar maste felet atgardas for
att komma vidare, men da ett fel bara uppstar ibland kan det vara svart att bevisa och darmed
ocksa att atgarda. | vissa system, sdsom UNIX, finns en syslog som dokumenterar tillfalliga
fel. Ett fel som kan komma smygande ar dverhettning (Ohman, 1997). En stor harddisk kan

bli valdigt varm, upp till ca 80 grader innan 6verhettning intréffar och datorn kraschar.

Ett satt att slippa langa driftstopp da servern gar ned &r att ha en extra server. Med tanke pa
kostnaderna ett eller flera dygns databortfall innebar ett sadant stort ekonomiskt bakslag att ett
system med spegling av datasystemet snabbt borde I6na sig.

Sakerhetskopieringen bor inte slarvas med. Om inte backupfunktionerna fungerar som de skall
kan det 6vriga sékerhetsarbetet vara férgaves. Westman (1997) ser helst att backupbanden och
servern ar placerade pa helt skilda platser, garna olika byggnader. Banden bor dessutom vara
placerade i brandséakert skap ifall att olyckan skulle vara framme.

Problemet med sakerhetskopiering till bandstationer ar att det ofta tar lang tid (Mikrodatorn nr
10, 1997). Informationen skrivs forst pa bandet och spolas sedan tillbaka for lasning och
verifiering av informationen mot harddisken. Det finns nya produkter pa marknaden som
halverar tiden genom att skriva och verifiera informationen samtidigt.

5.5.2 Virusskydd

Virus kan stélla till med stor skada, det bér darfor vara en sjalvklarhet idag att ha ett
virusscanningsprogram som kors igdng da datorn startas eller da en fil fran en diskett eller
CD-ROM o0ppnas. Virusmakarna hittar hela tiden pa nya trick och ar val framme i
utvecklingen av nya metoder darfér bér aven virusscanningsprogrammen uppdateras
regelbundet.

5.5.2.1 Skydd mot makrovirus

Datorn smittas oftast inte férran mottagaren dppnat ett smittat dokumentet. For att skydda sig
mot denna typ av virus bor det inte finnas nagon automatisk 6ppning av ett program bara for
att det finns en attachment till ett mail. Dokument som erhalles via e-post bor darfor forst
sparas ned och darefter kontrolleras med ett scanningprogram om det innehaller virus innan
filen dppnas.
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For att skydda sig mot makrovirus tycker Sundstrom (1997) att man boér skapa ett eget makro
som hindrar att makros exekveras automatiskt. For att gora ett eget makro valjes "Makro”
under "Verktyg” och sedan anges namnet "AutoExec”. Dérefter véljs "Skapa makro” och
féljande kod skrivs in:

Sub MAIN

DisableAutoMacros

MsgBox "AutoMacros ar avstangda”,”Virusskydd”, 64
EndSub

Darefter stangs fonstret och sparas. Nar Word startas i fortsattningen satts detta makro igang
och ger anvandaren ett visst skydd mot makrovirus.
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6. De manskliga faktorernas roll i IT-s&kerheten

6.1 Mjuka faktorer av vikt i IT-sdkerhetsprocessen

Fysiska sakerhetshjalpmedel kan invagga foretagets ledning i falsk trygghet. For ett
fungerande sakerhetssystem bor hansyn éven tas till den manskliga faktorn. Det &r framst
genom att kontinuerligt utveckla kompetensen pa omradet och anpassa systemen som
sakerheten kan uppratthallas. Sakerhetstankandet bor finnas med hela tiden i allt foretaget tar
sig for. Utvecklingen far inte stanna av, regelbundna kontroller och genomgéangar av
brandvaggarnas och andra systems loggar, for att finna avvikelser fran det normala
beteendemonstret, ar en noédvandighet for att sakerheten bibehalls.

Det ar viktigt att inte bli alltfor produktinriktad i sdkerhetsarbetet, varken i det interna eller
externa arbetet. God sakerhet ar resultatet av kontinuerligt arbete och en djupare forstaelse for
hur systemen och méanniskorna i organisationen fungerar. Det kravs en stor portion kreativitet
for att finna de basta losningarna pa sakerhetsproblemen. Det &r inte den maximala sakerheten
som skall efterstravas utan den optimala sakerheten. Risken blir annars att sdkerhetssystemet
blir for krangligt och darmed en risk i sig sjalvt eftersom medarbetare d& soker sig runt det. Ett
exempel pa att for mycket sakerhetsatgarder utan ratt motivation av personalen far motsatt
effekt ar da dorrar med kodlas stalls upp for att det ar for krangligt att halla pa att leta ratt pa
sitt passerkort och komma ihag koder.

6.1.1 Brister i sékerheten beror pa organisatoriska problem

Enligt svenska Overstyrelsen for Civil Beredskap kan 75% av alla brister i datasakerheten
héarroras till organisatoriska problem medan de 6vriga ar av teknisk natur (Engholm, 1997).
Louise Yngstrom konstaterar i sin doktorsavhandling (1997) att for att uppna datasékerhet
kravs kontinuerligt arbete och underhall, samt kunskap om bade teknik och organisation. Hon
anser att det ar sarskilt viktig med personalvarden for att uppna datasakerhet.

6.1.2 Positiv attityd till skerheten

Begreppet sakerhet upplevs ofta som nagot negativt. Det innebar ju speciella arbetsrutiner,
kostnader osv. utan att egentligen producera nagot positivt. Personalen instrueras att folja
rutiner och regler och sta ut med olagenheter och anda vara precis lika effektiva och
produktiva som vanligt. Det ar darfor viktigt for ledningen att uppmuntra en positiv attityd,
uppmuntra sdkerhetstankandet, beléna funna sékerhetsluckor eller uppmarksammade
incidenter osv.

6.1.3 Betydelsen av infor mation

Solli och Westins studier (Polesie och Johansson, 1992) har visat att den informativa bilden
for att se sina prestationer och deras konsekvenser sallan stammer dverens med den givna
situationen. Forklaringen kan ligga i att styrinformation konstruerats av och for ledning och
tjansteman, inte for dem som utfor det dagliga arbetet. Arbetstagarna har da inte haft
mojlighet att fa en bra bild av vad de gor och har gjort genom det existerande centrala
informationssystemet. Solli och Westins studier visar vidare att en konfliktsituation kan

uppsta nar det finns motsattningar mellan att gora, forsta och att kunna paverka. Foljden av att
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inte ha mojlighet att paverka kan bli att anstéllda inte bryr sig om att géra nagot de ser och
forstar borde bli gjort, eftersom de inte kanner att de far nagot for det.

6.1.4 Motivation och kunskap

Basen for det mer langsiktiga arbetet med séakerheten ror sig kring mjuka faktorer som
utbildning och motivering av personalen. Motivationen kan uppnas genom en kansla av
lojalitet for foretaget och samhérighet med 6vrig personal. (Sédergren, 1987) En annan
grundforutsattning for motivation ar delaktighet. (Vedin, 1993) Medarbetarna bor alltsa
beredas plats i arbetet kring de sakerhetsproblem som ror just deras arbete, vilket medfor att
de blir inférstadda i problematiken och far en djupare forstaelse for hur séakerheten bast
bevaras och varfor det ar viktigt att skydda informationen.

Det ar inte sakert att en extern konsult kan l6sa foretagets problem med avseende pa
sakerheten. For att nd den optimala I6sningen i sakerhetsarbetet kravs att det ingar personal i
arbetsgruppen som kénner foretaget, de informella kanalerna, olika grader av betydelse for
olika information, praktiska forutsattningar, de anstélldas kapacitet osv. Darfor kravs det att
sakerhetsproblematiken behandlas internt.

Motiveringen av medarbetarna till att deltaga i sékerhetsarbetet ar en av
grundforutsattningarna for att satsningen skall lyckas. Motivering kan ske pa en mangd olika
plan. Exempelvis kan foretaget hyra in ndgon intressant talare, géra nagot annorlunda och
garna spektakulart for att héja graden av intresse. Att sétta upp plakat med vad de anstéllda
inte far géra kan verka som ett latt satt att fa alla medvetna om reglerna, men Westman (1997)
menar att denna atgard kan ge motsatt effekt pa en svensk som inte tycker om att fa pekpinnar
I ansiktet.

En viktig motivator ar kanslan av gemenskap och lojalitet for foretaget och andra anstallda.
Foretaget bor ha informella méten dar hotbilden och lampliga atgarder diskuteras over
personalgrupperna. Samarbete dver personalgranserna skapar forstaelse for andras problem
och ger en helhetssyn pa sakerheten. Endast det som bor skyddas skall skyddas.

Fortrolighet mellan personer i ledarstallning och de 6vriga anstéllda ger, menar Molander
(1993) en atmosfar av samhorighet och trygghet pa arbetsplatsen. Detta ger is in tur en stabil
grund for sakerhetsarbetet. Medarbetare som arbetar bade for och med féretaget i en positiv
anda och med ett engagemang for det de gor, ar bade effektivare och sakrare ur foretagets
synvinkel.

6.1.5 Vanligaste orsakerna till forlust av information

Som tidigare ndmnt &r de vanligaste orsakerna till forlust av information anvéndarens
vardagsslentrian och missuppfattningar kring hur informationen skall skyddas och lagras.
(Cardholm, 1997) Det ar darfor viktigt att den anstallde forstar anledningen till de olika
sakerhetsatgarderna som foretaget har, sasom att regelbundet byta ut sitt [6senord, for att
motiveras till att agera i enlighet med sékerhetsforeskrifter.

Losningen pa problemet med filer som férsvinner for anvandarna ar utbildning i hur systemet
och katalogerna ar uppbyggda och hur filer sparas pa réatt satt. For att hitta "forsvunna” filer
sjalv kan anvandaren instrueras att anvanda stékverktygen som finns tillgangliga. D& program
inte anvants pa ett tag kan det vara pa sin plats att uppdatera kunskaperna med en
repetitionskurs. Tiden det tar borde uppvagas av den tid som tas igen pa uteblivna problem.
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Forutom att utbilda personalen bor designen av katalogstrukturen ses 6ver sa att den ar logiskt
uppbyggd ur anvandarnas synvinkel. For att detta skall fungera kravs en uttalad féretagspolicy
och sarskilda rutiner for ny personal. Aven om det oftast gar att hitta eller aterskapa férsvunna
eller raderade filer tar de tid att hitta och ar en kalla till irritation och kostar féretaget pengar i
utebliven arbetsinsats och medfor stopp i verksamhetsflodet.

Det racker inte att informera om sékerhetsarbetet och dess betydelse for organisationen vid ett
tillfalle, utan det kravs regelbundet aterkommande sakerhetsdagar eller internutbildningar for
att standigt halla en hog medvetenhet om sékerheten bland de anstallda.

6.1.6 Personalen

| och med att personalen kan innebéara en sarbarhetsfaktor for foretagen ar det viktigt att ha
med sig medarbetarna i sakerhetsarbetet. Det finns flera sétt att minska sarbarheten med
avseende pa personalen.

Medarbetare bor exempelvis inte tillatas att utféra uppgifter som inte kommer att granskas av
annan personal, eftersom de dels kan utsattas for frestelse och dels tar det langre tid innan ett
misstag upptéacks. Om personal kan implementera privata rutiner som varken ar
valdokumenterade eller begripliga av andra finner sig foretaget i beroendestalining. Aven
nyanstalld personal kan innebara en sakerhetsrisk om de tillats att anvanda systemet utan
handledare innan de &r insatta i sdval systemet som sakerhetsfragorna, eftersom de da kan gora
fel. Ingen i personalen far heller upplevas som oumbérlig och det bor alltid finnas personer

som kan ersatta annan personal utan varken tids- eller kostnadsférluster.

D& en medarbetare planerar att sluta sin anstallning bor dennes sakerhetsstatus andras till att
vara en riskfaktor. (Wedberg, 1997) Sa fort det blir kant att en medarbetare skall sluta bor alla
id-brickor, nycklar, kort och andra tillganglighetsfaktorer dras in och koder samt I6senord bor
bytas ut. Alla som arbetar med sékerhet bor informeras om vem som avser att sluta. Det bér
aven ske en kontroll dver att allt arbete, som den som skall sluta har arbetat med, ar val
dokumenterat.

6.1.7 Revirtdnkande

Ibland kan det uppsta revirtankande pa en arbetsplats eller "inte mitt bord™-effekten

(Sodergren, 1987). Ett starkt revirtdnkande kan uppsta om statusbetonade uppgifter, sarskilt
om dessa uppgifter inte kan generera mer resurser. Typiska saddana uppgifter ar rutinarbete.
Det kan ocksa uppsta om djupare kunnande inom det egna omradet genom att en medarbetare
t ex gora sig oumbarlig for organisationen. Revir kan sattas mellan individer, men aven

mellan grupper eller avdelningar inom ett foretag.

Reviret ger trygghet, identitet och anseende, darfor bor det skyddas mot férandring. Da reviret
hotas kommer den revirbeskyddande med bortférklaringar eller kanske hemlighaller han/hon
ogynnsam information. Da signalerna blir alltfor starka, skar man helt enkelt av
kommunikationen, slutar ga pa moéten och undviker "farliga” personer. Det finns &ven en
positiv sida av revirtankandet da det istéllet resulterar i att motivationen och ansvarskanslan
for den egna enheten okar.

6.1.8 Tva svenska foretags l6sning pa den interna sékerheten

Skandinaviska Enskilda banken har skrivit regler och satt upp riktlinjer fér den interna
sakerheten, som féljs upp av en revisionsavdelning. Banken har ett samspel mellan revision,
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tekniska hjalpmedel, instruktioner och utbildning for att skapa en rimlig situation. De forsoker
skydda sig fran insiderbrott genom att ha mycket begransade rattigheter i systemet. De &r inte
oroliga for att personalen skall stjala pengar fran dem, eftersom det skulle vara oerhort svart
enligt IT-chefen Lars Landin, daremot kan det vara svarare att skydda kanslig information
inom vardepappershandeln (Westman, 1997).

SE-banken har en brandvagg som skydd mot Internet och systemet loggar all verksamhet. Det
sista vet personalen om och darmed fungerar det &ven i preventivt syfte. De béarbara datorerna
kommer att skyddas med kryptering via smarta kort. Pa ett mer langsiktigt plan ar det
kontinuerlig utbildning for personalen som galler.

Volvo Data i Goteborg skyddar sig internt genom olika behdrighetsnivaer, dessa nivaer ar
utformade per datasystem. Samtliga anstallda har skrivit pa en sekretessforbindelse och det
finns aven bestdammelser dver hur sakerheten skall tillgodoses. Volvo Data har regler for hur
foretagshemlig information skall behandlas. Om det &r nddvandigt att sénda sadan

information Gver Internet eller om den finns pa en barbar dator skall en godkand
krypteringsmetod anvéndas. Internetanvandningen dvervakas och resultaten av évervakningen
analyseras regelbundet. Pa ett langsiktigt plan sker kontinuerliga utbildningar och motivation
av nyanstéllda, ledande personal och andra personalgrupper. Holger Lissvall, informationschef
pa foretaget, anser att det storsta hotet ar forlust av data som innebéar forseningar i
verksamheten samt tekniska driftstopp (Westman, 1997).

6.2 Foretagskulturens betydelse for sdkerheten

Foretagets ledning kan inte uppna saker IT om inte medarbetarna i foretaget vill, med andra
ord bor foretagskulturen vara positivt installd till sakerheten.

6.2.1 Kultur

Begreppet kultur spanner over ett mycket brett omrade och ar darfor svart att fa grepp om. Jag
skall dock gora ett forsok att med hjalp av Simcha Ronen (1986) reda ut begreppet nagot.

Generellt sett ar kultur benamningen pa manniskors satt att leva, deras livsstil. Kultur
definierar och uttrycker bade attityder och beteende. Det star aven for kontinuitet bade
geografiskt och dver tiden. Folk har alltid foljt sarskilda traditionella beteenden som ger deras
liv ett speciellt monster, regelbundenhet och mening. Olika samhéllen har utvecklat skilda
kulturella moénster, ingen kultur ar exakt lik en annan. Eftersom kulturer &r olika éverallt och
alla anser just sin kultur som den mest riktiga, ar det oundvikligt med kulturella missforstand
och motsattningar. Som bast kan kulturella skillnader visa pa en fantastisk variation i hur folk
valjer att leva. Som samst kan dessa olikheter ge upphov till enorma konflikter.

Kultur innefattar det satt som manniskor uppfattar varlden, bade med avseende pa attityd och
beteende. Ronen menar att kulturer representerar ett delat satt att leva, vilka varderingar och
satt att agera som déverfors fran en generation till nasta. Alla manskliga samhallen har en
kultur som inkluderar atminstone de delade uppfattningar som gér det mojligt att leva
tillsammans. Det ar inte nodvandigt att alla medlemmar delar alla uppfattningar, men nagra
manniskor maste dela nagra uppfattningar.

Kultur inbegriper aven moral och ar det som avgor for varje grupp vad som ar "ratt och
riktigt”, och hur saker och ting "borde” utforas. Kulturen delas av alla medlemmar i en
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speciell grupp och formar darmed basen for allt socialt och kollektivt liv. Fenomenet kultur
utvecklas och férandras over tiden. Det sociala livet beror till stor del pa individuella
anpassning till de tidigare delade uppfattningarna som bildar en given kultur, men dessa
delade uppfattningar befinner sig i en standig férandringsprocess.

Barbara Czarniawska-Joerges (1993) beskriver den praktiska dimensionen i en organisation
som kretsar kring férhallandet mellan méanniskorna och teknologin i organisationen. Hotet om
att bli ersatt med en maskin existerar &n idag i vissa industrier och bidrar till rédsla och
aversion mot teknologi. Faktum kvarstar dock att teknologin har hjalpt oss pa manga omraden
och att t ex datorer har blivit oumbérliga pa de allra flesta arbetsplatser.

6.2.2 Kommunikation och inter personellarelationer

Kultur och kommunikation ar nara forknippade med varandra. Kommunikationen kan ske
verbalt, skriftligt eller intuitivt. Kulturen foreskriver vem som talar med vem om vad och hur
kommunikationen fortskrider. Ronen (1986) studier visar ocksa att kulturen avgor hur
personer kodar meddelanden, vilka betydelser meddelandena har och under vilka
forutsattningar eller omstandigheter olika meddelanden sénds respektive inte sands,
uppmarksammas, eller tolkas.

Med kommunikation avses oftast den verbala kommunikationen, men den icke-verbala
kommunikationen ar minst lika viktig. Den icke-verbala kommunikationen kan besta av t ex
ansiktsuttryck, gester och mottaglighet for meddelandet.

Kommunikationen inom en organisation ar i grund och botten paverkad av olika aspekter i
den aktuella organisationen. Faktorer sdsom den sociala sammansattningen, malorientering,
arbetsférdelning, koordinationssystem, och kontinuitet dver tiden ar kraftfulla influenser.

6.2.3 Ledarskap

For att realisera mal som effektivitet, kvalitet och IT-sakerhet, maste ledningen betona dessa
funktioner. Effektiviteten beror pa hur bra organisationen kan uppna sina satta mal.

Bass (1981) studier visade att karaktarsdrag hos den typiske ledaren ar bl a envishet,
sjalvfortroende, en stark ansvarstagandedrift och att gora fardigt uppgifter, formaga att
influera andras beteende, samt originalitet (ur Ronen, 1986). Ronen menar att ledaren
dessutom skall bry sig om hur gruppmedlemmarna mar, héja underordnades sjalvkansla,
acceptera deras forslag och rad, samt prisa dem for val utfort arbete. De underordnade ser
hellre en omtéanksam ledare, men betydelsen av ledarens effektivitet varierar med situationen.
(Se bild 6.1)

En ledares beteendestil kan vara direktiv, stodjande, deltagande och prestationsorienterad.
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Livsmal Maslow’s behovstrappa Alderfer’s version av M.
trappa

Sjalvforverkligand

Ledarskap Sjalvaktualisering

Skicklighet

Valstand Tillvaxtbehov

Oberoende =>  Sjalvstyre/autonomi

Prestige => Ho6gaktning/Uppskattni

Ombhet/Karlek Relateringsbehov

Nytta/Tjanst Sociala behov

Plikt

Trygghet => Sakerhet/Trygghet } Existensbehov

Noje => Fysiska behov

Bild 6.1 Relationer mellan livsmal och behovstrapfian

6.2.4 M edar betar nas attityder och motivation

Social sammansattning existerar pa olika nivaer inom foretaget, dels pa individniva dels som
en del av organisationen och &ven inom olika sociala grupper inom organisationen.
Gruppernas normer och varderingar avgor form och innehall av den information som 6verfors
eller formedlas, respektive tas emot och tolkas (Ronen, 1986).

| alla samhallen uppfostras vi att lyda lagar och ha respekt for auktoriteter. Ofta ar det sa att vi
ser det vi vill se eller blivit uppmanade att se. Sa ar det Aven inom organisationer. Det ar
vetskapen om mojligheten att fa ut nagot fordelaktigt av sin prestation som motiverar en
individ att agera.

Macintosch (1985) beskriver den grundlaggande teorin i Human Relations som tron pa att de
anstalldas deltagande i budgetarbetet manga ganger l6ser de organisatoriska problemen som
finns. Genom att skapa kreativitet bland de anstéallda kan produktionen 6kas. | detta fall blir
ledarens roll att skapa ett arbetsklimat dar alla organisationens medlemmar deltar i processen.
Det i sin tur 6kar arbetsmoralen och motivationen bland de anstallda.

Hofstede (ur Macintosch, 1985) har i sina undersokningar, pa bland annat stora organisationer
i Holland, funnit att installningen till planeringsarbete ar mycket negativ. (Hofstede tittade

framst p& budgetarbetet, men paralleller gar att dra till forberedande sakerhetsarbete.) Vare sig
de anstallda eller ledarna inom organisationen verkade bry sig om planeringsarbetet. Hofstede

18 ur Ronan, 1986, tolkad bild sid. 203
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fann att nyckeln, till att fa manniskor engagerade, var deltagande. Det géller dock att lagga sig
pa ratt niva inom organisationen och hitta den ratta spelandan for att na framgangen.

Det géller att motivera de anstéllda pa alla nivaer for att f4 en laganda. Det géller att utmana
och motivera medarbetarna for att kunna na den lojalitet och den effektivitet som efterstravas.

Basen for en foretagskultur &r gemensamma varderingar, aven om det kan finnas lokala
subkulturer i stora och mangfacetterade strukturer. Varderingar spelar en stor roll for
personalens motivationskraft. Motivationen ar avgorande for idékraften, entreprendrialiteten
och for viljan till kvalitetsarbete.

Att fa ta storre ansvar for sin verksamhet &r ofta férknippat med nagot positivt hos personalen,
aven om det kan innebé&ra en storre arbetsinsats. Vedin (1993) menar att fortroendet skapar
stimulans och méanniskor som kanner sig stimulerade gor vanligtvis ett battre jobb i form av
forbattrade prestationer. Stimulans kan ges genom t ex foretagsutbildning. "De som tas ut till
utbildning vaxer ofta i sitt arbete bara genom att kdnna sig utvalda och uppméarksammade.”
(Sodergren, 1987)

Den manskliga aktiviteten ar teleologisk. Jansson (1993) beskriver teleologin som en central
forestallning i filosofisk handlingsteori, som dessutom ligger till grund for manga
samhallsvetenskapliga forklaringsmodeller. Detta innebar att ménniskor handlar i syftet att
astadkomma ett av dem efterstravat tillstand. | slutdandan innebar motivering av de anstallda
att de ses som kapabla individer som &r mogna att fatta sina egna beslut.

6.2.5 Foretags informella struktur

Det ar den direkta kontakten mellan personer och enheter i ett foretag som skapar den
informella strukturen. Mintzberg (1983) menar att de formella och informella strukturerna i ett
foretag ar sammanflatade och darfér omojliga att separera (se Holmstrom, 1995). De direkta
informella kontakterna i ett foretag ar svara att studera, men det ar viktigt att veta att de finns
och utgdr en viktig samordningsfunktion.

6.2.6 Kulturell gemenskap

Thomas Kuhns paradigm-teori innebér att kulturen finns i tingen man arbetar med, i satten att
stélla fragor, i kriterierna for att bedéma svar, i normer fér handlingar och handlingsvanor,
samt i olika typer av praxis. Dessa faktorer &r olika aspekter av kulturell gemenskap.

For att finna mening i det man gor i sitt arbete kravs en viss forstaelse. Den hermeneutiska
traditionen pekar pa att forstaelse bygger pa forforstaelse och omdémen bygger pa
foromdomen. Forstaelse kan aldrig utgd iftdmila rasa, dvs "oskrivna blad”. Forforstaelse
uppratthalls bl a genom en gemensam (for)forstaelse av fragorna. Svar och motfragor bidrar bl
a till att stamma av, modifiera och ibland férdjupa var forstaelse av vad andra och vi sjalva

go6r. Molander (1993) papekar dock att fragor och svar ocksa kan skapa missforstand och bidra
till att bryta upp gemenskaper.

Molander ifragasatter om vi verkligen alltid vet vad vi gor. Vad hander t ex bakom eller under
det som vi betraktar som handlande? Det finns grundlaggande samband och mekanismer som
forklarar varfor manniskor gor som de gor. Vi vill se manniskan i och genom de olika sociala
och kulturella sammanhang som hon &ar del av och i vissa avseenden aktivt deltar i. Vi kan
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aven valja att avsiktligt avsta fran att géra nagot. En avsiktlig handling bestams i hog grad av
hur den handlande sjalv uppfattar den, férmedlat genom beskrivningar, fragor och svar.

Becker och Green (1962) menar att hog malacceptans och stark gruppsammanhallning ar
receptet for framgang, medan lag malacceptans och stark gruppsammanhallning garanterat ger
problem i organisationen (ur Macintosh, 1985). De anser att det senare alternativet ar det
samsta tankbar alternativet i professionella organisationer.

Kultur ar en kollektiv foreteelse, som handlar om gemenskap. "Det pragmatiska perspektivet”
innebar att manskliga handlingar och handlingsvanor &r primart. Det innefattar inte asikter,
Overtygelser och teorier. Rutiner och traditioner gér uppméarksamhet mojlig genom att ta 6ver
just det som kallas "ruting6ra” och "rutintankande”. Det ger en sékerhet i handlandet och
varandet. Sakerhet ar en férutsattning for att lara av misslyckanden och att kunna ga vidare.
Molander anser att det galler att ha mod att anvanda sig av sitt eget férstand!

6.2.7 Foretagets kultur

Den informella definitionen av foretagskultur ar: "hur vi gér saker och ting pa vart foretag”.
En svag foretagskultur innebér att de anstallda endast arbetar for att tjana pengar, men i en
stark kultur ar alla inférstddda med mal och varderingar samt arbetar for att na dem.

Det finns en rad element som tillsammans bildar kulturen. Affarskulturen styrs av
marknadsforutsattningar, varderingar eller de grundlaggande idéer och normer som galler i
foretaget, manniskorna som personifierar de varderingar som finns i kulturen, riter och ritualer
ar systematiska och programmerade rutiner, sarskilt i starka kulturer, samt det kulturella
natverket. Det huvudsakliga, men informella, kommunikationsmedlet i en organisation
fungerar i det kulturella natverket som "budbéarare” av foretagets varderingar och
hjaltemytologi.

Kannetecken for foretagskulturen kan vara lokalisering av foretaget, lokalerna, placering av
anstallda och avdelningar. Ett annat kdnnetecken for kulturen i foretaget ar hur de behandlar
sina besokare. Personalens planering av sin tid, karriarsutveckling och anstallningstid,
tilsammans med ledarens beteende, ger tydliga signaler om foretagets kultur. Samma faktorer
ar betydelsefulla att ta hansyn till i sékerhetsarbetet.

6.2.8 Foretagskultur som styrmedel

Foretagskultur kan delvis vara ett uttryck for hur ett foretag fungerar, men aven
foretagskulturen kan paverkas och anvandas som ett styrmedel i ett féretag. Socialisering ar
exempel pa ett indirekt styrmedel. | vissa foretag forsoker foretagsledningen medvetet och
aktivt styra verksamheten genom att paverka varderingar och kultur. Genom socialisering kan
foretagsledningen paverka installningen till sékerhetsarbetet pa féretaget.

Enligt Anthony m fl (1992) sker styrning bade formellt och informellt i ett féretag. De ser
foretagskulturen som den mest betydelsefulla informella faktorn. Foretagskulturen formas av
varderingar och attityder som delas av organisationens medlemmar och kan enligt Anthony
paverkas av foretagsledningens personlighet och policys.

Saffold (1988) skiljer mellan starka och svaga foretagskulturer. | den starka kulturen vet alla i
foretaget vilka mal, varderingar och normer som galler. | en svag kultur kan féretagsledning
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och anstallda ha olika uppfattningar om mal och véarderingar, samt betydelsen av dessa. En
svag foretagskultur gor sakerhetsarbetet svart att forankra i verksamheten.

Ray (1986) anser att foretagskultur &r en form av styrning dar foretagsledningen genom
indoktrineringsprocesser forsoker fa personalen att dela ledningens mal och varderingar (ur
Holmstrom 1995). Det &r meningen att foretagskulturen skall locka fram en kéansla av
tillhorighet som underlattar malkongruens och minskar behovet av 6vervakning.

Holmstroms undersokningar visar att samtliga féretagsledningar i hans studie mer eller
mindre aktivt férsoker paverka personalens varderingar och normer. De som lyckas bast med
detta har en utpraglad ledarhierarki som bildar en stark kulturell kérna. | de starka kulturerna
hade enhetscheferna samma uppfattning som féretagsledningen och pa sa satt spreds
varderingarna i foretagen. En stark foretagskultur kan skapas genom paverkan av rekrytering,
utbildning och socialiseringsprocesser. Studien visar ocksa att foretagsledningarna kravde en
omfattande sjalvstyrning.
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7. Slutdiskussion

Syftet med denna uppsats har varit att ur ett féretagsledarperspektiv belysa de faktorer som har
betydelse for god IT-sékerhet i ett svenskt féretag. | det féljande avsnittet drar jag slutsatserna
av min undersokning och gor tolkningar utifran den fakta jag samlat in.

7.1 Intern IT-sakerhet

Intern sakerhet innebar, som beskrevs i kapitel 4, att skydda foretagets system mot allt fran
slarv till kriminella handlingar. For att kunna skydda foretaget maste hotbilden forst vara
klarlagd. Man maste alltsa veta vad eller vem som kan utgéra ett hot for foretagets IT, for att
kunna bygga upp ett adekvat forsvar mot dessa hot.

Det forsta steget som en foretagsledning bor vidta for att uppna séker IT &r en risk- och
sarbarhetsanalys, som inkluderar de ekonomiska verkningarna av exempelvis en hackerattack
eller ett IT-avbrott. Foretagsledningens strategi bér darefter anpassas till foretagets
forutsattningar. Med forutsattningar avses foretagets kultur, ekonomiska resurser, personalens
kompetens osv.

Det mest grundlaggande i ett sakerhetssystem ar den fysiska sakerheten liksom
accesskontroller for att undvika yttre paverkan, eller att obehdriga kan ta sig in i saval
byggnad som IT-system. For att undvika slarv, sa langt det ar mojligt, samt missbruk av
systemet upprattas administrativa kontroller. Ett foéretag bor aven ha en beredskapsplan dver
hur medarbetarna skall agera da nagot intraffar. Forutom dessa faktorer bor foretaget aven ha
ett forsakringsskydd sa att det finns ett ekonomiskt skydd om nagot anda skulle intraffa.

Nagot som ofta faller bort, da ett sakerhetssystem planeras eller revideras, ar det faktum att
utan medarbetarnas medverkan i sakerhetsprocessen ar det mycket svart for ett foretag att
uppna saker IT. Ingen av ovanstaende sakerhetsatgarder gor nagon storre nytta om inte
medarbetarna vill skydda foretagets IT eller vet hur de skall bara sig at. Det racker inte med de
senaste tekniska hjalpmedlen om inte manniskorna i foretaget ar positivt installda till sékerhet.
En av de grundlaggande forutsattningarna for att fa med medarbetarna i sakerhetsprocessen ar
motivation.

7.1.1 Ledningens uppgift i IT-sdkerhetssprocessen

Eftersom det yttersta ansvaret for IT-sékerheten innehas av foretagets ledning bor
medlemmarna i ledningen vara nagorlunda insatta i sakerhetsfragorna. IT-séakerheten bér inga
| den strategiska styrningen i ett foretag och liksom andra strategiska planer utvecklas IT-
sakerhetsstrategin med tiden, i och med att féretaget forandras.

Sakerhetsarbetet grundlaggs i foretagets informationssakerhetspolicy, dar foretagets mal for
och inriktning pa sékerhetsarbetet samt ansvarsfordelning framgar. D& policyn omsatts i
praktiken bor utforliga ramar for vad som skall goras, hur det skall utféras och vem som skall
utfora det sattas upp. Policys och ramverk for sékerheten maste, for att fylla sin funktion, foras
ut i hela organisationen. Det ar av vikt att alla k&nner till vad som galler och &ven kanner en
delaktighet i sékerhetsarbetet.
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Vid formuleringen av sakerhetspolicyn bor ledningen utga ifran en riskanalys av de befintliga
systemen i foretaget och finna procedurer for modifiering av de existerande systemen samt
form for design och implementering av nya system. Déarefter fors den framarbetade
sakerhetspolicyn in i verksamheten och en beredskapsplan tas fram. Det galler dock att inse att
det inte racker med att ha vidtagit atgarderna en gang, da systemet och omvarlden hela tiden
forandras. Av denna anledning kravs standiga utvarderingar och uppdateringar av foretagets
sakerhet.

En konstruktivt formulerad IT-strategi, med tillhérande IT-policy dar sdkerhetsarbetet ar klart
formulerat, ger foretaget en bra forutsattning for att skydda sin information. For att
informationen i sékerhetspolicy och beredskapsplan skall ge avsedd effekt bor den vara
utformad sa att den ar latt att forsta och dverskada. All berord personal skall kunna ta till sig
innehallet for att sjalva kunna gora riktiga bedomningar, sjalvklart ar det \aktigg tar del

av materialet. Om materialet ar alltfor omfattande kan det i sig utgora ett hot mot sakerheten,
sarskilt farligt &r det om det finns stora avvikelser mellan sékerhetsdirektiven i en organisation
och anvandarens férmaga att férsta och koppla dem till det vardagliga arbetet. Likasa kan allt
for strikta policyregler fa motsatt effekt, eftersom svensken i allménhet, som Westman (1997)
funnit, inte har mycket respekt for regler och att det snarare anses som kreativt att finna sin
egen vag. Regler bor finnas for att erhalla en enhetlig syn pa sakerhetsarbetet, men i vissa fall
kan ett storre personligt ansvar, som fungerar som motivator, for den enskilde individen ge ett
battre skydd for foretagets information.

Det ar, som Cardholm (1997) tidigare pavisat, viktigt hur sakerhetshandboken formuleras,
eftersom en val formulerad sakerhetshandbok idag ger féretaget mojligheten att pa laglig vag
kunna havda att information spridits mot féretagets vilja. Det bor pavisas att information ar
nagot vardefullt. For att befasta allvaret med sékerhet bor personalen upplysas om att den som
lamnar ut information till obehdriga riskerar atal med paféljden pa upp till sex ars fangelse

och den som mottagit informationen riskerar upp till fyra ars fangelse. Sakerhetstankandet
okar inom foretaget i och med att de allvarliga konsekvenserna pavisas. Arbetsgivare ar dock
oftast inte sarskilt intresserade av att fora ett mal mot en av sina anstallda till domstol, men
genom att de har lagens stdd understryks vikten av fungerande sékerhetsrutiner.

Ibland gar foretagsledningen en fin balansgang mellan att ge medarbetarna ansvar och
information, for att skapa delaktighet och motivation i sékerhetsarbetet, och hota med vad som
kan hdnda om de bryter fértroendet. Eftersom svensken i allménhet har inte mycket respekt
for regler, kan det i vissa fall vara battre med tumregler &n hot om straff.

Sveriges foraldrade lagstiftningen ger fa svar pa fragorna kring IT-sakerhet och de nya lagarna
kommer &ven de att vara av generell karaktar. Det ar darfor desto viktigare att ligga i fas med
utvecklingen och tanka till innan nagot hander. Systemen bor byggas med funktionella
behorighetssystem, backup, rutiner och sparbarhet. Dessutom maste verksamheten skyddas
ekonomiskt med forsakringar. | handelse av brott bor system ha forutsattningen att kunna
presentera ett handelseforlopp i domstol.

7.1.2 Analys av hotbilden

Foretagsledningen bor veta om att det finns luckor i systemet och att det bara ar en tidsfraga
innan nagon upptacker dem och utnyttjar dem. Det har dock konstaterats att svenska
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foretagsledare ar daligt medvetna om de hot som finns mot deras information. Ett steg i
utvecklingen for sakrare svenska foretag ar alltsa att oka medvetenheten om IT-sékerhet.

Forst nar en viss medvetandegrad ar nadd kan ett IT-sékerhetssystem initieras. Eftersom IT-
omradet ar mycket omfattande ar aven sakerhetsaspekterna pa IT manga. Riskerna for
foretagets information bedoms i en sarbarhetsanalys. For att erhalla en sa komplett hotbild
som mojligt bor representanter fran flera olika personalgrupper finnas med i analysarbetet. |
sarbarhetsanalysen bedéms och utreds, ibland med hjalp av modeller som analysverktyg,
konsekvenserna samt kostnaderna av varje tankbar handelse. Eftersom IT-sékerheten beror
hela verksamheten ar det viktigt att bedoma vad som hander om t ex ett avbrott skulle intraffa.
Genom att genomfora en sarbarhetsanalys och ga igenom sakerhetsriskerna okas
medvetenheten i sékerhetsfragorna pa arbetsplatsen och bidrar darmed till battre sakerhet.

| riskanalysen bestdms aven vilket forsékringsskydd verksamheten behdver. Detta
forsakringsskydd skall skydda vid héandelser som skadar naringsverksamheten.
Foretagsledningen bor strava efter saval ett optimalt som ett kostnadseffektivt
forsakringsskydd.

De interna hoten mot foretagets information kan delas upp i avsiktliga och oavsiktliga
faktorer. Hoten mot informationens sékerhet brukar delas upp i fyra olika typer; avbrott,
avlyssning, modifiering och fabricering. Till de avsiktligt orsakade incidenterna mot foretags
IT-system hor spionage, sabotage mot eller stold av hardvara, mjukvara och information,
illasinnad attack av hackers, databedrégeri, m. fl. De oavsiktliga incidenterna orsakas bl a av
okunskap, missforstand, brist pa uppmarksamhet, tekniska fel eller fel i systemdesignen.

Det finns en uppsjo av alternativ att valja bland om nagon ar ute efter att stjéla eller sabotera
ett foretags information. Ett relativt enkelt satt att komma 6ver information ar att kapa en

dator eller anvandararea, andra satt ar att spoofa eller scanna efter lediga portar i systemet
alternativt att avlyssna aktiviteter pa natverk. Kryptering anses av manga som ett fullgott

skydd av information, men det &r inte ndgon garanti fér séker IT. Det kréavs bara mer kunskap
av den som utfor attacken eller sabotaget. Den eller de som ar ansvariga for sékerheten maste
darfor folja med i utvecklingen av hoten for att pa sa vis kunna satta upp ett forsvar mot dem.

Brotten mot IT-system okar stadigt, &ven om manga av olika anledningar inte rapporteras till
polismyndigheterna. | och med det utvidgade utnyttjandet av internationella natverk 6kar aven
de kriminella IT-inbrotten fran utomstaende individer. Dessa kriminellt sinnade personer eller
grupper ser mojligheter till stora beldningar for liten anstrangning. Risken for att bli upptackt
ar dessutom valdigt liten.

Séakerhetsluckorna, i internationella natverk som Internet, utnyttjas av hackers for att illegalt ta
sig in i foretags IT-system. Hackers kan utsétta IT-systemet for en rad olika typer av attacker.
Till de vanligaste hor virus-, l16senords-, Denial of Service- och IP attacker. Hackers tar reda
pa koder och lésenord till andras datorsystem for att olagligt ta sig in i dem, vissa utdvar aven
sabotage. Denna typ av hacker soker ofta uppmarksamhet och talar pa nagot satt om for saval
foretaget som omvarlden att han / hon lyckats ta sig in i systemet. Andra typer av hackers ar
de som, i vinstsyfte, anvander sin expertis for industrispionage. Dessa lamnar séllan nagra
spar efter sig och foretaget som blivit utsatt for bedrageri vid monetara éverforingar eller
industrispionage kanske inte ens upptacker det. Denna typ av agerande hotar den fria
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konkurrensen eftersom konkurrenter maste kunna hemlighalla sina kunskaper och avsikter
fran varandra for att fri konkurrens skall rada.

I och med att kommunikationen dver Internet stadigt 6kar ar det troligt att denna typ av
affarskommunikation kommer att innebara ett stort hot mot sakerheten &ven i framtiden
(Wedberg, 1997). Eftersom riskerna med Internet ar relativt valkanda har det medfért en 6kad
kdnnedom om forsvar mot dessa risker, ddrmed kan det sdgas att Internet har bidragit till ett
Okat sdkerhetstankande i foretagen. Vetskapen om en fara betyder inte att man vet vad som
bor goras for att undvika den.

Studier har visat att det ar relativt vanligt forekommande att forsoka fa tillgang till

information som inte tillhor en sjalv. Tidigare utgjordes 80-95% de kriminella hoten mot

foretags IT-system av insiderbrottslingar, andelen insiderbrott har dock minskat i och med det
Okade utnyttjandet av Internet. Under 1997 rapporterade Riksrevisionsverket att over halften

av databrotten utforts av utomstaende, men uppgifter strider mot varandra och morkerantalet
anses vara stort. Det bor noteras att aven om andelen insiderbrott minskar betyder inte detta att
antalet minskar.

De interna hoten har lange varit ett problem. Organisationer som har datoriserat stora delar av
sin verksamhet &r beroende av skickligheten, engagemanget och integriteten hos IT-
personalen, darfér bor foretagsledningen, alternativt sdkerhetsansvarig eller enhetschef, vara
uppmarksam pa drastiska férandringar i en medarbetares beteende. Det bor uppfattas som
varningstecken da nagon medarbetare pl6tsligt visar tecken pa ett hogre leverne an tidigare.
Likasa bor en medarbetares onormala arbetstider liksom stressymptom uppmarksammas och
ifrdgasattas, aven om detta naturligtvis kan ha helt legitima orsaker. Den genomsnittlige
insiderbrottslingen beskrivs som en medelalders anstalld som kanner sig asidosatt av yngre
medarbetare. Det har visat sig att det framst &r genom missbruk av erfarenhet, inte teknisk
kunskap, som den brottsliga handlingen utfors. Enligt ett kant talesatt ar det tillfallet som gor
tjuven. Kan man i stérsta mojliga man forsoker undvika att personalen utsétts for frestelse
eller tillfalle, har man kommit en lang bit pa vagen mot saker IT.

Eftersom det inte enbart &r illasinnade personer som astadkommer forédande effekter pa
foretags IT-system, maste sékerhetssystemet aven innefatta skydd mot att medarbetare helt
oavsiktligt skadar IT-systemet. Undersokningar har visat att de vanligaste orsakerna till forlust
av information ar anvandarens vardagsslentrian och missuppfattningar kring hur information
bor skyddas och lagras (Cardholm, 1997). Ibland kan det vara sa att dokumentering och
sakerhetsaspekter helt enkelt inte h&dnger med i den snabba utvecklingen. Misstag kan goras
redan vid installering av hard- och mjukvara, felaktig information kan foras in i systemet,
information kan férloras, modifieras eller avslojas helt oavsiktligt i samband med PC-
anvandning och det kan uppsta fel i backup-rutinerna. Att fela ar manskligt - darfor far
sakerhetsansvariga pa olika satt gardera IT-systemet mot tankbara misstag. Artilleriet mot
misstag heter information, utbildning, repetition och uppdatering.

Datoravdelningen har till stor del férlorat den kontroll den tidigare hade dver systemen, i och
med decentraliseringen i foretagen som inneburit ett 6kat utnyttjande av distansarbete, barbara
datorer, e-post och Internet. Teknikens utveckling kan inneb&ra nya problem, som néar
personalen tar med sig sina barbara datorer och darmed aven information ut fran féretagets
skyddande vaggar. En person med nyckelposition i foretaget kan ha riktigt kanslig information
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i sin dator sdsom foretagets strategier, offerter, kunder, konkurrenter osv. Om den
informationen finns pa en barbar dator &r den naturligtvis mycket svarare att skydda.

Da riskerna ar klarlagda framtrader hotbilden mot féretagets IT, saval externt som internt.
Hotbilden bor da visa vad eller vem som kan utgdra ett hot mot foretagets IT. Forst da hoten
ar blottlagda kan foretaget bygga upp ett forsvar mot dessa hot, men eftersom féretagsmiljon
forandras hela tiden maste sakerhetsrutinerna omprovas kontinuerligt och riskanalysen bor
vara en fortgaende aktivitet.

Ur foretagsledningens synvinkel &r det av vikt att komma ihag att den arbetstid, som
medarbetarna anvander till att hantera samt hjalpa varandra med olika datorrelaterade
problem, skulle kunna anvandas till betydligt produktivare aktiviteter. Det ar troligen omaijligt
att gardera mot alla problem som kan uppkomma, men de vanligaste problemen bor i storsta
mojliga man minimeras. For att kunna minimera de datorrelaterade problemen maste de forst
och framst erkannas, for att sedan kunna lokaliseras och skyddsmekanismer av olika slag
sattas in.

7.1.3 Ekonomiska aspekter

Ett avbrott i IT-systemet, oavsett anledning, medfor konsekvenser i verksamheten sasom att
tillgangligheten stors, att de anstallda inte kan utfora sina arbetsuppgifter osv. Med tanke pa
att narmare halften av de svenska bérsnoterade féretagen under 1995 och 1996 hade varit med
om minst ett avbrott och 6éver halften av de undersokta foretagen saknade en avbrottsplan,
maste beredskapen hos svenska foretag anses som dalig. 39% av foretagen hade inte ens
beddmt foljderna av en katastrof. En policy som talar om hur medarbetare bor agera ar ett gott
hjalpmedel. Trots detta visade understkningen att halften av de borsnoterade foretagen i
Sverige saknade en skriven policy for IT-sékerhet. Dessa siffror tyder pa stor okunskap eller
mdjligen nonchalans hos svenska foretag vilket maste ses som oroande. Ytterligare ett
exempel pa att medvetenheten hos de svenska foretagen ar dalig ar att det, trots att det nu
mindre an tva ar kvar till ar 2000, fortfarande finns féretag som inte har anpassat sina system
till skiftet.

De ekonomiska aspekterna pa sakerheten ar inte obetydliga. Ett IT-avbrott, oavsett anledning,
kan kosta foretaget stora pengar i aterstallningskostnader och utebliven produktivitet. Det ar
ekonomiskt kannbart med tekniska sékerhetsanordningar som accessystem och firewalls, men
goda investeringar om de medfor att kostnader som kan harledas till databrott och effekter av
databrott till stor del kan undvikas.

Det finns ett stort mérkertal kring IT-brott med anledningar som tidigare namnts, men klart ar
att IT-brottsligheten dkar och darmed aven aterstalliningskostnaderna. Da personalen agnar sin
tid at att hantera problem med datorer kostar den anstallde foretaget i saval 16n som utebliven
produktivitet. Berdkningar har visat att problem med datorer kostar svenska foretag totalt 35
miljarder kronor per ar. Detta kan jamféras med att foretagens totala IT-investeringar under
1996 uppgick till 80 miljarder kr. Aven om det inte &r majligt att effektivisera bort alla
datorrelaterade problem inom foretag, borde dessa siffror anda fungera som en tankestallare.

Da de indirekta kostnaderna utgor narmare halften av den summa som svenska foretag lagger
pa IT-investeringar, borde det vara en rimlig slutledning att foretagsledningarna faktiskt inte

ar medvetna om problemen. Denna slutsats styrks av att det har visat sig att halften av alla
incidenter beror pa bristande rutiner, men manga foretag har inte nagon 6versikt éver de
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ekonomiska konsekvenserna som en storning i systemet skulle medféra. Bristande rutiner bor
till stor del kunna undvikas om foretaget satsar pa forebyggande verksamhet som till exempel
utbildning. Séakerheten bor tillatas att kosta, ta tid och plats i organisationen, men kostnaderna
skall givetvis sta i rimlig relation till det séakerhetsatgarderna avser att skydda.

7.1.4 Sékerhetssystemets konstruktion

Det finns en mangd olika typer av skydd for foretagets information och lésningar pa IT-
relaterade sakerhetsproblem. Oavsett vilka sakerhetsatgarder foretagsledningen vidtar, sa kan
de aldrig vara helt sakert.

D4 hotbilden och de ekonomiska verkningarna ar blottlagda kan sjalva konstruktionen av
sakerhetssystemet sattas igang. Sakerhetsarbetet gar framst ut pa att sakra foretags integritet
och forsvara eller forhindra attacker mot féretagets information och utrustning. IT-sakerhet
kan enbart uppnas i system som ar valdesignade och val hanterade. | kontruktionen av ett
sakert IT-system ingar atgarder bade for att forhindra och upptéacka incidenter som kan skada
foretagets integritet. | de forhindrande atgarderna ingar kontroll av access, isolering och
identifiering, till detta kommer Gvervakningsfunktionerna som ingér i de upptackande
atgarderna.

For att skydda ett mindre foretags information mot hackers, industrispionage och ohederliga
medarbetare, bor forst och framst de sakerhetsfunktioner som finns i natverksoperativsystemet
och applikationer anvandas, darefter kan sakerheten byggas pa och anvandarnas mojligheter
begransas genom exempelvis en brandvagg mellan natet och ingdngarna. | medelstora, storre,
samt i foretag med hog riskfaktor kravs kraftigare sdkerhetssatsningar.

Det ar av betydelse att veta vilken information som &r viktig att skydda. Olika typer av
information kan darfér, menar Wedberg (artikel 2, 1997), delas upp i olika status, betydelse-
och sekretessgrad. En dverskadlig sakerhetsmatris 6ver olika typer av information och
personal kan upprattas for att ge en battre dversikt 6ver vem som har tillgang till vad i
systemet. Denna matris kan sedan fungera som ett stod for saval teknisk som annan personal,
samt som en dokumentation dver foretagets sakerhetstankande. For att strukturera upp
informationstillgangarna ytterligare kan personalen tilldelas ansvar for information, datan kan
klassificeras och regler for skapande, dubblering, dverféring, férvaring samt radering av data
kan upprattas.

Saker IT inkluderar saval fysiskt som logiskt skydd. Det finns fem grundlaggande faktorer

som bor tas hansyn till i upprattandet och underhallet av ett sakert IT-system. Forst och framst
inrattas ett rent fysiskt skydd kring byggnader och datorer. Darefter installeras
accesskontroller som skall hindra obehdriga fran att ta sig in i foretagets system. Innanfor
detta skyddslager aterfinns de administrativa kontrollerna och procedurerna som avser att
hindra dem som redan &r inne i systemet fran att missbruka det. Darefter kommer
beredskapsplanen, ifall att nagot anda skulle handa. Forutom de fyra skyddslagren bor ett
fullgott forsakringsskydd finnas, for att foretaget skall ha ett ekonomiskt skyddsnat ifall alla

de andra skyddslagren skulle misslyckas.

7.1.4.1 Fysisk sakerhet

Det mest priméra i ett sdkerhetssystem &ar den fysiska sakerheten. Den syftar till att skydda
foretagets materiella tillgangar, fran byggnader till datorer. De materiella tillgangarna skall
skyddas fran hot som brand, vattenskada, intrang i fastigheten och avlyssning av
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elektromagnetiska signaler. Aven atgarder som placering av datorcentralen inkluderas i detta
yttersta skyddslager.

7.1.4.2 Accesskontroller

Accesskontrollerna skall forhindra att personer far tag pa information de inte har ratt till och
att lagrad data fran att smittas ned. Ibland kan det vara en fordel att anvanda automatiska
accesskontroller som ger foretaget en garanti for att kontroll sker varje gang, till skillnad fran
de manuella som kraver atgarder av anvandarna.

Den fysiska accesskontrollen syftar till att skydda fysiska komponenter av
informationsprocessen eller lagringsmedia genom exempelvis 13s eller vakt.

Accesskontroll med avseende pa kommunikation har blivit en stor del av accesskontrollen i
och med den 6kade anvandningen av kommunikationslankar for bl a finansiella transaktioner.
Kommunikationssakerheten bor vara sa hog att det inte sker nagon form av utlamning av
information under éverforing. Eftersom det inte finns nagon universallosning pa
sakerhetshoten fran Internet, kravs en rad strategier och tekniker. En idag vanlig del av det
kommunikativa sakerhetssystemet ar brandvaggen. Den anvands framst for att begransa
accessen mellan det interna natverket och Internet, men kan ocksa anvandas for att separera
tva eller flera delar av det lokala natverket. Det ar viktigt att de ansvariga haller sig & jour med
nyheter om saval eventuella sékerhetsluckor som forsvar mot dem, for att forsoka fa systemet
sa sakert som det ar mojligt.

Den logiska accesskontrollen ar till for att skydda IT-systemet mot dem som redan ar inne i
systemet och syftar till att begransa tillgangen till viss data eller mjukvara. Detta kan innebara
att identifiera och verifiera anvéndaren, men aven en begransning av anvandarnas
accessprivilegier. Logisk kontroll innebar ocksa 6vervakning av all anvandning av systemet.

Den sistndmnda accesskontrollen & den som 6kar mest. Berakningar har visat att 65% av
summan som laggs pa datasakerheten i foretag ar 2001 kommer att laggas pa att ldsa problem
med identifiering av anvandare och administration av sakerhetssystemet. Idag ar l6senord den
vanligaste identifieringsmetoden, men de svarimiterade biometriska identitetskontrollerna har
vunnit marknadsandelar och antas bli mycket vanligare.

Anvandningen av kryptering i Sverige ar idag omfattande. Kryptering ar en viktig komponent

i all accesskontroll och ar fortfarande det mest kraftfulla redskapet for IT-sakerhet da det
sorjer for bibehallande av bade integritet och sekretess. Tekniken tillgodoser till stor del saval
naringslivets behov av saker kommunikation for foéretagskanslig information som enskilda
personers behov av integritetsskydd.

Saker elektronisk kommunikation ar en angelagen fraga som Okar i betydelse for var dag. Det
ar viktigt att uppna en balans mellan brottsbekampning och fortroende for systemet.
Foretagsintegritet och personlig integritet bor dock balanseras mot samhallets behov av skydd.

Det basta sattet att kontrollera sin accesskontroll anses vara att utsatta systemet for en falsk
attack. Det kan vara en fordel att anlita fore detta hackers som arbetar som sékerhetskonsulter.
De kontrollerar hur sékert IT-systemet ar genom att iscensatta attacker mot det och analysera
resultatet. Fordelen med att anlita en fore detta hacker ar att de ar familjara med hackers
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tankesatt. Nackdelen med att slappa in en sadan person i sitt system framtrader om personen i
fraga inte har slutat tinka som en hacker.

7.1.4.3 Administrativa kontroller och procedurer

Administrativa kontroller och procedurer avser att hindra dem som redan &r inne i systemet
fran att begad misstag eller missbruka systemet. Till denna typ av kontroll raknas
informationsflédeskontroll, olika sorters 6vervakning, utbildning, loggning av anvandare, hur
pappersdokument hanteras i foretaget samt sakerhetskontroll av personal.

Informationsflodeskontrollen bér anvandas dels for att forhindra oavsiktliga misstag fran
anvandarnas sida och dels for att kunna vara relativt saker pa att informationen i systemet ar
korrekt. Det finns flera anledningar aven till vervakning eftersom den fungerar bade i
avskrackande syfte och som varningsklocka da nagot inte ar som det skall. Ibland raknas aven
personalutbildning i systemet och anvandarvanlig mjukvarudesign till de administrativa
procedurerna. Loggning ar en viktig komponent i den administrativa kontrollen pa flera satt,
dels som styrande och dels som dokumenterande och kontrollerande funktion. Utan loggning
star sig foretaget slatt i bevisforingen vid ett inbrott i datorsystemet.

Det ar inte enbart information inom datorsystemet som boér skyddas. Dokument i parmar, l6sa
papper och noteringar kan ocksa innehalla kanslig information och darfér bor aven den
pappersbaserade informationen innefattas i de administrativa kontrollerna och procedurerna.
Till de administrativa procedurerna hor aven sakerhetskontrollen av samtlig personal. For att
undvika oklarheter om vad som galler fér vem kan sakerhetsrutinerna skrivas in i
arbetsbeskrivningarna.

7.1.4.4 Foretagets beredskap

Ifall ndgot anda skulle handa, trots de skyddslager som foretaget satt upp, bor foretaget ha
nagon form av beredskapsplan. Personalen maste ha klara instruktioner om vad de forvantas
gora da nagot hander, sa att de kan agera snabbt. | beredskapsplanen bor foretaget ha tagit
hansyn till om de t ex behdver en extra server eller annan reservkraft i handelse av en
nodsituation. Nodvandigheten av sadana atgarder framkommer i risk- och sarbarhetsanalysen,
da en bedémning av kostnaderna gors.

Virus &r idag en vanlig foreteelse som kan stélla till med stor skada, av den anledningen bor
det finnas ett virusscanningsprogram som kors igdng da datorn startas eller da en fil 6ppnas.
En uppdaterad backup &r bland det mest grundlaggande i beredskapen da den garanterar att
information inte gar forlorad vid exempelvis en virusinfektion. Backupband och servern bor
vara placerade pa helt skilda platser.
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7.1.5 Den méanskliga faktorn i sdkerhetssystemet

Det finns manga bra tekniska sakerhetshjalpmedel pa marknaden idag, men dessa kan invagga
foretagsledningen i en falsk trygghet. Det racker inte att enbart ha de tekniska
sakerhetsmekanismerna, den manskliga faktorn ar minst lika viktig for ett fungerande
sakerhetssystem. Det galler for foretagsledningen att komma ihdg att det inte gar att uppna
saker IT om inte medarbetarna i foretaget vill det, dvs foretagskulturen bor vara positivt

installd till sakerheten. For att realisera mal som effektivitet, kvalitet och IT-sakerhet, maste
ledningen betona dessa funktioner. Sékerhetstadnkandet bor darfor finnas med i allt foretaget
tar sig for.

Kvalitet i séakerhetsfragor har blivit konkurrensmedel likaval som ett

marknadsféringsargument. Kunder och leverantorer behtver kanna trygghet med avseende pa
integriteten och konfidentiella uppgifter i exempelvis transaktioner med foretaget. IT-
sakerheten maste ha en viss kvalitet liksom allt annat i ett féretag.

De flesta av alla brister i datasékerheten kan harréras till organisatoriska problem. For att
uppna IT-sakerhet kravs kontinuerligt arbete och underhall, samt kunskap om bade teknik och
organisation. God sakerhet ar resultatet av kontinuerligt arbete och en djupare forstaelse for
hur systemen och méanniskorna i organisationen fungerar. Det ar den optimala sékerheten som
skall efterstravas, risken ar annars att sakerhetssystemet blir for krangligt och darmed en risk i
sig sjalv eftersom medarbetare da soker sig runt det.

Foretagets ledningsgrupp bor vara sammansatt sa att den speglar féretagets olika delar. Det ar
lampligt att huvudansvarig for sdkerheten eller jambdrdig person &r med i foéretagets ledning
for att kunna ge sakerhetsaspekten pa de forandringar som planeras. Personalvard ar en viktig
faktor i foretagets stréavan efter séker IT. For att gora ett bra arbete kravs det att medarbetarna
kanner ett visst ansvar for och delaktighet i sin arbetssituation. Delaktigheten i foretagets
utveckling och styrning kan bidra till att skapa lojalitet. Det &r viktigt att 6verlata till varje
medarbetare att pragla sin egen situation, i sval ordinarie arbetsuppgifter som
sakerhetsarbetet, for basta resultat.

Det ar en brist i fall den enskilda individen inte ser helheten av sitt arbete eller inser sin egen
arbetsinsats betydelse i foretaget. D& man inte forstar det egna arbetets syfte i organisationen
och inte heller ser sig som en del av féretaget som helhet kan revirtankande uppsta. Dvs man
arbetar for sig sjalv, sin grupp, alternativt avdelning, da man inte ser det strategiska syftet med
det egna arbetet. Det &r en nédvandighet att se det meningsfulla i sitt arbete, eftersom det finns
en risk att det uppstar konflikter i foretaget nar det uppstar motsattningen mellan att gora,
forsta och att kunna paverka. Foljden av att inte ha mojlighet att paverka kan bli att personal
inte bryr sig om att gora nagot de ser och forstar borde bli gjort, eftersom de inte kanner att de
far nagot for det.

Sakerheten medfor ofta merarbete fér medarbetarna, av den anledningen ar det viktigt att
ledningen uppmuntrar en positiv attityd till sékerhetstédnkandet, belénar funna sékerhetsluckor
eller uppmarksammade incidenter eller liknande. Den stdrsta delen av god IT-sakerhet
inkluderar utvecklingen av organisatoriska kontroller och motivation hos personalen som

utfér kontrollerna.
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7.1.5.1 Motivation och kunskap

Det ar bara genom att kontinuerligt utveckla kompetensen pa omradet och anpassa systemen
som sakerheten kan uppratthallas. Basen for det mer langsiktiga arbetet med sakerheten ror sig
darmed kring mjuka faktorer som utbildning och motivering av personalen.

Motiveringen av medarbetarna till att deltaga i sékerhetsarbetet ar en av
grundforutsattningarna for att satsningen skall lyckas. Viljan att arbeta for sakerheten pa
foretaget uppnas da medarbetarna kanner lojalitet for foretaget och samhorighet med 6vrig
personal. Samarbete Gver personalgranserna skapar forstaelse for andras problem och ger en
helhetssyn pa sakerheten. Motivation ges aven av delaktighet i arbetet kring de
sakerhetsproblem som ror just deras arbete. | och med att de blir inforstadda i problematiken
och far en djupare forstaelse for hur séakerheten bast bevaras, samt varfor det ar viktigt att
skydda informationen, undviks konfliktsituationen som kan uppsta nar det finns motsattningar
mellan att gdra, forsta och att kunna paverka. Foljden av att ges mojlighet att paverka gor att
de anstallda (i basta fall) bryr sig om att géra nagot som de ser och inser borde bli gjort,
eftersom de da kanner att de far nagot for det.

En stabil grund for sakerhetsarbetet etableras da det finns en fortrolighet mellan foretagsledare
och Ovriga anstallda, eftersom det ger en atmosfar av samhdorighet och trygghet pa
arbetsplatsen. Medarbetare som arbetar bade for och med foretaget i en positiv anda och med
ett engagemang for det de gor, ar bade effektivare och sakrare ur féretagets synvinkel.
Revirtdnkande i foretaget bor av denna anledning till varje pris undvikas.

Den sociala sammansattningen existerar pa olika nivaer inom foretaget, dels pa individniva
dels som en del av organisationen och &ven inom olika sociala grupper inom organisationen.
Gruppernas normer och varderingar avgor form och innehall av den information som 6verfors
eller formedlas, respektive tas emot och tolkas (Ronen, 1986). For att uppna den optimala
l6sningen pa sakerheten kravs darfor att personal som kanner foretaget, de informella
kanalerna, olika grader av betydelse for olika information, praktiska forutsattningar, de
anstalldas kapacitet osv finns med fran borjan i sakerhetsarbetet.

Gemensamma varderingar bildar basen i en foretagskultur, &ven om det kan finnas lokala
subkulturer i stora och mangfacetterade strukturer. Varderingar spelar en stor roll for
personalens motivationskraft. Motivationen ar i sin tur avgorande for idékraften,
entreprendrialiteten och for viljan till kvalitetsarbete. Foretagsledningen kan i viss man

paverka foretagskulturen. En svag foretagskultur kan ibland vara det mest fordelaktiga for
foretaget, men utvecklingen i svenska foretag pekar pa att foretagen anser att en stark kultur ar
att foredra. Kanske sarskilt da det galler sékerhetsarbete. Ledningen bor finna vagar att
motivera och inspirera sin personal att alltid tdnka i termer av sakerhet.

Ett storre ansvar innebar for de flesta nagot positivt, &ven om det kan innebara en storre
arbetsinsats. Fortroendet, som ett 6kat ansvar innebar, skapar stimulans och leder i basta fall
till forbattrade arbetsprestationer enligt Vedin (1993). Det finns flera satt att stimulera
personalen, manga innebar ett avbrott i det ordinara arbetet som t ex en foretagsutbildning.
Manniskor handlar i syftet att astadkomma ett av dem efterstravat tillstand. Darfor kan
motivering av de anstéllda ses i ett storre perspektiv, det att personalen bestar av kapabla
individer som ar mogna att fatta sina egna beslut.
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7.1.61 kortadrag

Ledningens ansvar tillsammans med de ekonomiska aspekterna pa sakerhet utgor
grundpelaren i foretagets IT-sékerhet. For att kunna bygga upp skyddsmekanismer kring
informationen maste forst en viss medvetandegrad i organisationen uppnas. Informationen
maste ses som en vardefull tillgang for att kunna behandlas som en sadan, dessutom maste
systemen byggas pa ett satt som gor dem mojliga att skydda och kontrollera.

For att gardera mot de olika osakerhetsfaktorerna byggs skyddslager kring informationen.
Ytterst aterfinns det fysiska skyddslagret mot brand, intrdng, avlyssning mm. Ledningen bor
se till att bara den som har rétt till viss information har tillgang till den genom
accesskontroller sdsom I6senord, brandvaggar och kryptering. For att skydda mot personer
som har ratt att vara i systemet anvands administrativa kontroller och procedurer, exempelvis
6vervakning. Dessutom anvands beredskapsatgarder som backup, virusskydd och
forsakringar.

Det racker dock inte med de tekniska skyddsmekanismerna eftersom hoten framst ar av
organisatorisk natur. Det kravs att medarbetarna kanner sig delaktiga och ar positivt instéllda
till sakerhetsarbetet. Detta uppnas genom motivering och utbildning om varfor sékerheten ar
nodvandig. Kulturen har stor betydelse eftersom den aterspeglar hur manniskorna i
organisationen ser pa omgivningen och hur de beter sig. Det finns vissa mojligheter for
ledningen att paverka kulturen i positiv riktning for saker IT.

For att uppna saker IT kravs det av foretagsledningen att den inser att det behovs, att det
kostar, samt att personalen maste vara med i arbetet. De attacker som foretagets information
kan utsattas for finns det en mangd olika atgarder/redskap for att férhindra, men utan
medarbetarnas medverkan i sakerhetsprocessen ar det inte majligt att uppna saker IT.

7.2 Erfarenhet av metod

Litteraturstudierna for denna uppsats har varit mycket omfattande. Det har varit svart att finna
material som varit direkt knutet till syftet for rapporten. Genom att anvanda en kvalitativ
undersokningsmetod har jag haft mojlighet att se problemet ur flera synvinklar och tolka
informationen jag erhdll. Undersdkningen har varit starkt hermeneutiskt praglad i det
avseende att jag behovt tolka delar for att na helheten. Detta har jag gjort induktivt.

Oavsett hur objektivt jag avsett att tolka det insamlade materialet, kvarstar det faktum att
tolkningar alltid ar subjektiva.

Det har varit viktigt att jag haft ramen for uppsatsen klar for mig och letat efter de statiska
aspekterna hos foreteelsen IT-sékerhet. Jag erholl kvalitativ information i sddan méangd att det
kdndes som en odverkomlig uppgift att sammanstélla den. Med denna uppgift hade jag stor
hjalp av den grounded theory baserade modellen.

7.3 Egna reflektioner

Det har under arbetets gang blivit min 6vertygelse att sakerhet maste behandlas ur ett
holistiskt perspektiv. Forutom de tekniska delarna av IT-sakerheten maste saval organisation
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som sociala element inga for att uppna saker IT. IT-sakerhet varken borjar eller slutar med
datorn.

Mycket av det som skrivits i den har rapporten kan tyckas vara sjalvklarheter, men
undersokningarna jag refererar till i texten visar att det ar ett faktum att svenska foretag idag
har ett daligt IT-skydd och foretagsledarna ar daligt medvetna om problemet. For att uppna ett
battre skydd av svenska foretags IT maste medvetenheten hos foretagsledarna forst och framst
hojas innan Ovriga atgarder kan sattas in.

7.3.1 Fortsatt forskning

IT-sékerhet ar ett vitt omrade och jag har tackt vissa valda delar med denna uppsats. Eventuell
fortsatt forskning pa det spar jag slagit in pa skulle kunna inkludera ett eller flera studieobjekt

i form av féretag som avser att initiera ett IT-sékerhetssystem i verksamheten. Eftersom detta
ar en lang process skulle en sadan studie krava mycket tid och resurser. Forutsattningen for ett
lyckat resultat av en sadan undersokning skulle krava ett nara samarbete och fortroende
mellan foéretag och forskare.
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