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Abstrakt

Internet 6ppnar helt nya majligheter for alla foretag att na en global marknad. De forvantningar
som finns pa e-handel har inte infriats p.g.a. ett visst motstand, som troligtvis grundar sig pa
osakerhet med att betala 6ver Internet. Denna undersdkning handlar om olika betalningssystem
vid e-handel. Syftet var att undersoka hur dessa betalningssystem kan forbéattras, genom att
undersoka vilka betalningssystem som finns och hur dessa uppfattas idag och i framtiden. Sarskilt
har betalningssystemet SET ( Secure Electronic Transaction) undersokts och en bedémning om
framtiden for detta, och dvriga nya betalningssétt har gjorts.
Metoden som anvands omfattade utGver litteraturstudier och informationsokning pa Internet, en
intervjuundersokning av fem webbutiker och fyra banker (alla svenska), allt med en hermeneutisk
ansats.
Foljande slutsatser anger ett ssmmanfattande svar pa undersokningen:
» Postgiro, faktura, postforskott, direktbetalning via Internetbank, kontokortsbetalning och
SET befanns vara de huvudsakliga betalningssatt som finns idag.
e Som de sakraste betalningssatten uppfattades faktura, postforskott, direktbetalningar och
SET vara.
» Dock bedomdes SET vara dyrt for webbutiker, samt krangligt for alla parter. Dessutom
har SET inte alls slagit igenom pa det satt som man hoppades och trodde.
* Inget av dagens betalningssatt uppfyller samtidigt kriterierna sakerhet, enkelhet, snabbhet
och kostnader.
e Trots att SET ar uppbackat av varldens ledande IT-foretag har det inte fatt ndgon
betydelse vid e-handel (Business to Consumer). Atminstone inte dnnu.
* De betalningssatt som kommer att bli dominerande i framtiden, tror man kommer att vara
faktura, postforskott, direktbetalning via Internetbank och kontokortsbetalningar.
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1 Inledning

1.1 Bakgrund

Internet har genomgatt en explosionsartad utveckling. Fran att ha varit ett nat for universitets
varden har anvéndningen utvecklats mot allt mer kommersiella tillampningar. Ett av de stora
anvandningsomradena for Internet ar handel av varor och tjanster. Detta anvandningsomrade okar
allt mer, eftersom Internet 6ppnar helt nya mojligheter for alla foretag, stora som sma, att na en
global marknad. Ett foretag som etablerar sig pa Internet - oftast via egna websites - och dar
erbjuder sina varor och tjanster kan i princip na och gora affarer med vem som helst var som helst
i vérlden.

En annan faktor som starkt bidrar till 6kad handel pa Internet ar att manniskor idag manar om sin
fritid och soker satt att géra det mesta av den i en tid med starka yttre krav bl.a. fran arbetslivet.
Né&r handel 6ver Internet erbjuder mojligheter att spara tid vid inkdp, samt vid jamforelse av varor
och priser, starks kopplingen mellan handel 6ver Internet och 6kad fritid fér ménniskor.

For ett ar sedan angav 75 procent av Internetanvandarna priset som avgdrande for att vélja e-
handel. Men priset ar inte langre det viktigaste skalet for att handla via Internet. Mojligheten att
handla 6ver hela dygnet &r huvudargument hos Internetanvandarna®.

Hittills har det dock varit svart genomfora betalningar dver natet pa ett sakert satt. Otillracklig
sakerhet ar nagot som bl.a. haller tillbaka elektronisk handel 6ver Internet. Tvekan fran
foretagens kunder finns hela tiden om det ar sékert att skicka sitt kontokortsnummer éver Internet
for att betala for en vara eller tjanst. Ar risken stor for att ndgon tjuvlyssnar pa Internettrafiken?
Betalningen har till stor del darfor skett utanfor sjélva systemet, vilket ofta resulterat i att varorna
maste hamtas pa posten. Nagot som gor att tidsvinsten och en del av bekvamligheten med att
handla éver Internet forsvinner.

| Sverige ar konsumenterna mer tveksamma till att lamna ut kortuppgifter pa Internet an t.ex. i
USA eller England. Konsumenters réadsla ar till stor del obefogad men det finns dnda goda skal
till att bjuda ett sékert och beprovat betalningssystem.

For att gora sékra kontokorttransaktioner ver 6ppna natverk som Internet, offentliggjorde
MasterCard International och VISA International en gemensam teknisk standard i februari 1996.
Den standarden heter SET och star for Secure Electronic Transactions. Den nya standarden &r
utvecklad av MasterCard och Visa i samarbete med ledande tekniska foretag som Microsoft,
IBM, Netscape, SAIC, GTE, RSA, Terisa Systems and Verisign. | Sverige och i 6vriga vérlden
pagar just nu ett pilotprojekt for siakra kortbetalningar via Internet. Projektet syftar till att infora
ett nytt system for elektronisk handel baserat pa den s.k. SET-standarden.

Ett annat betalningsalternativ som anvénds hos allt fler svenska webbutiker ar direktbetalningar
via bankernas “Internetkontor/Internetbank”. | dagslaget erbjuder de flesta svenska banker denna

! AFTONBLADET (2001), E-handeln har framtiden for sig — men forst 2004
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tjanst till sina kunder, vilket i princip innebar att en Internetbutik kan ta betalt av de flesta
svenska kunderna med den har typen av betalningsldsning.

Bakgrund till detta arbete borjade till stor del med stort intresse fran min egen del att handla varor
och betala mina rakningar éver Internet samt att jag gick kursen Elektronisk handel, varen 2001.

1.2 Problemformulering

For att kunna fa en 6versikt dver hur betalningar for varor vid e-handel dver Internet fungerar
idag och hur de kan tankas utvecklas i framtiden, vill jag formulera féljande 6vergripande fraga:

* Hur kan betalningssystem vid e-handel férbéattras?
Denna fraga kan brytas ner i fyra forskningsfragor:

» Vilka huvudsakliga betalningssatt finns vid e-handel idag, samt vilka &r deras for- och
nackdelar?

» Hur ser nagra svenska webbutiker och banker pa dessa betalningssatt och hur bedomer de
deras framtid?

* Vilken betydelse har betalningssystemet SET for séker e-handel?

* Vilket eller vilka betalningssatt inom e-handel kommer att bli dominerande i framtiden?
Varfor?

Jag kommer att anvanda foljande kriterier for att avgora graden av framgang for olika
betalningssatt:

- Sakerhet

- Enkelhet

- Snabbhet

- Kostnader

1.3  Syfte

Intresset for kommersiell anvandning av Internet har 6kat kraftigt under det senaste aret. Antalet
anvandare vaxer kraftigt och utgor en kopstark grupp. Vi upplever idag en standig 6kning av
antalet webbutiker pa Internet och det kommer med all sannolikhet att 6ka betydlig under de
narmaste aren. Men for att den har 6kningen skall kunna ske &r det avgorande att de olika
betalningsalternativ som erbjuds fungerar val och har kundernas fértroende. Detta kan anses vara
en avgorande faktor. Hur &r det stallt med dessa fragor? Syfte ar att ge en bild av de idag vanligen
anvanda betalningsalternativen och ge en 6kad forstaelse for hur svenska webbutiker och banker
ser pa dessa betalningssatt och problemen med dem. Fragor vi behover stélla ar: Racker
betalsystemen till for dagens behov? Racker de till for morgondagens behov? Behéver de
utvecklas eller ar det nagot helt annat som behovs?
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1.4 Intressenter

Uppsatsen vander sig till personer med intresse for elektronisk handel pa Internet. Sérskilt de
personer som &r involverade i webbutikers verksamhet, de som vill starta handel pa Internet,
konsumenter som handlar pa Internet samt personer som sysslar med betalnings6verforingar pa
banker.

Ytterligare intressenter ar jag sjalv och dven studenter inom informatik och/eller ekonomi som
vill inforskaffa sig en djupare forstaelse inom omradet betalsystem pa Internet.

1.5 Avgransningar

Uppsatsen haller sig inom d@mnet Informatik och syftar t.ex. att ge rekommendationer for design
av nya IT-system som kan stodja sdkrare och béttre betalningssatt. Undersokningen kommer inte
att ga pa djupet vad galler systemdesign och mer IT-relaterade aspekter pa e-handelssystem.
Endast da det ar befogat for att lasaren ska ha en rimlig chans att kunna tillgodogora sig det
behandlade omradet, tas tekniska detaljer upp inom t. ex kryptering, Internetteknik,
programvaruspecifika funktioner, mm.

| Ovrigt géller foljande avgransningar:

* Undersokningen kommer att avgransa sig till att endast behandla handel med fysiska
varor. Da dessa utgor en stor del av handeln pa Internet samt har en naturlig méjlighet att
kunna betalas nar de hamtas t.ex. pa Posten (postforskott).

« Undersokningen tar inte upp konsumenternas syn pa betalsystem utan endast webbutiker
och bankers uppfattningar. Anledningen till detta ar arbetet annars skulle krava for mycket
tid och jobb och jag ska arbeta ensam.

» Geografiskt kommer den empiriska undersokningen att halla sig inom Sverige gréanser.

» Uppsatsen kommer att behandla betalningssatt inom Business to Consumer (B2C).
Anledningen till detta &r att arbetet annars ska bli alltfor omfattande.

« De lagstiftningar som reglerar handeln i allménhet ligger ocksa utanfor detta arbetsomrade.

1.6 Erfarenheter av arbetet

En erfarenhet av detta arbete har varit att planeringen inte alltid kunnat hallas tidsmassigt da det
var svart och tagit tid att fa kontakt med de ratta och kompetenta personer pa bade webbutiker
och banker. Mycket tid har lagts ner pa bade telefonsamtal och dagliga mail p.g.a. att den
intervjuade personen ofta inte var tillganglig. Telefonsamtalen var ganska dyra fér mig, t ex. nar
jag var tvungen att ringa till deras mobiltelefon da de antingen inte hade svarat pa mejlet eller da
deras svar inte var tillrackliga.
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Att gora anvandbara intervjuer kraver rutin och erfarenhet, och min otillrackliga kunskap kan
anses vara en bristfallig resurs.

En annan upplevelse ar att uppbyggnaden av intervjufragor kraver noggrann planering. Att
utifran en teori kunna bygga upp ett stadigt intervjufrageformular kravde mycket tid. Jag méarkte
att ett antal fragor var svara att forsta for respondenterna. Detta kan bero pa att fragan var nagot
for lang eller eventuellt med dalig formulering. Det hade varit battre om jag kunnat intervjua
personligt eftersom sadan intervju skulle vara mer givande da man latt kan stalla foljdfragor eller
forklara eventuella svarigheter. Men tyvarr ligger de intervjuadeslokaler i Stockholm och det var
néastan omojligt for mig att resa dit.

1.7 Disposition
For att underlatta lasningen av uppsatsen sa har jag valt att dela upp den i 8 delar.

Den disposition och rubrikséttning som jag kommer att anvanda mig av redovisas nedan. Under
varje rubrik beskrivs vad som kommer att behandlas.
Kapitel 1, “Inledning”

| detta kapitel har gjorts en introduktion till uppsatsen dar jag har tagit upp bakgrunden, som leder
till problemformuleringen och syftet. De forutsattningar som jag har, tagits hér upp tillsammans
med bland annat avgransningar. Kapitlet syftar till att leda in lasaren pa det &mne som jag valt for
uppsatsen samt mitt synsétt.

Kapitel 2, “Teoretisk bakgrund”

Detta andra kapitel innehaller den teoretiska referensramen.

Kapitel 3, ”Metod”

Hér gors en presentation av de metoder, samt en motivering till dessa, som jag valt for mitt
tillvagagangssatt. Lasaren ska har fa forstaelse for det jag véljer att analysera och det metod sétt
jag valt.

Kapitel 4, ”Resultat”

Detta kapitel tar upp den sammanstallningen av de insamlade data som presenteras i tabellform
fran intervjuer som ingick i uppsatsens studie.

Kapitel 5, ”Diskussion och tolkning”

Har innehaller reflektioner kring resultatet och min diskussion med personliga asikter.

Kapitel 6, ”Slutsats”

Har gors en slutsats av genomforande diskussionen kring intervjuresultatet, sa att svaras pa alla
fem fragestallningarna.
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Kapitel 7 “Referenser”
Detta kapitel innehaller kallhanvisningar till anvant material.
Kapitel 8 “Bilagor”

Kapitlet innehaller diverse material om Internet och kryptering. Pavisa att information finns for
intresserade.

10
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2 Teoretisk bakgrund

| detta kapitel beskrivs e-handel och olika betalningssatt vid e-handel med deras for —och
nackdelar.

For att ge en battre forstaelse till lasaren finns bredare information om Internet och
sékerhetsmekanismer i bilaga 1 och 2.

2.1 Elektronisk handel

2.1.1 Vad ar elektronisk handel

Elektronisk handel &r ett framatskridande koncept som beskriver processen av kdpande och
sdljande, eller utbytet av produkter, tjanster samt information via datornatverk inklusive Internet.?
Kalakota och Whinston (1996) definierar elektronisk handel som: ”en modern affarsmetodologi
som yttrar organisationers, forsaljares och konsumenters behov av att minska kostnaderna,
samtidigt som man forbattrar kvaliteten pa produkter och tjanster, samt 6kar hastigheten pa
leveranserna. Termen innefattar dven anvandandet av datanatverk for att soka och hamta
information for att understddja manniskors och foretags beslutsfattande.®”

Det finns olika marknadsplatser pa Internet déar kdpare och séljare mots. For att framja forséljning
finns det olika typer av gallerier som kallas for elektroniska marknadsplatser. Pa dessa platser
mots olika organisationer for att sélja och képa varor och utbyta tjanster av varandra. | Sverige
finns det manga elektroniska marknadsplatser, t ex. Telias Passagen och Posten Torget, for att
namna nagra av dem. Pa dessa s.k. elektroniska marknadsplatser kan foretag hyra
butiksutrymmen fér exempelvis sina produkter eller sa kan de marknadsfora sig genom
reklamannonser. Pa marknadsplatserna ar det tankt att anvandarna skall kunna ”vandra” omkring
pa gallerian och handla pa impuls. Ofta knyter de elektroniska marknadsplatserna till sig publik
genom sitt utbud av nyheter, forsaljning, underhalining, samtalskaféer etc*.

2.1.2  Fordelar med elektronisk handel

For att inblandade parterna vid elektronisk handel skall valja detta sétt att genomfora affarer pa sa
maste den elektroniska varianten medfora betydande fordelar framfor de mer konventionella
satten. Nagra av de fordelar som elektronisk handel kan medfora ar:

2 Turban E, L. (2000)
® Kalakota & Whinston (1996).
* Dahlin (1995); Ekholm (1997).
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 Utokar marknaden fran lokala och regionala marknader till nationell och internationella
marknader med ett minimum av kapital, utrustning och personal.

» Minskar tiden mellan kapitalutlagg och leverans av produkter och tjanster.

e GOr just-in-time produktion och betalning och minskar darmed fasta kostnader och lager.

* Minskar kostnader i samband med transport och forvarning av pappersdokument.

» Mojliggor skapandet av en gemensam databas for historisk information om design,
marknadsforing etc.

* Produkter och for foretag som soker kunder.

» Ger kunden 6kad valfrihet genom att sammankoppla order, design och produktion med
leveransen.’

«  Storre sakerhet®

* Mindre lager

2.1.3 Risker vid elektronisk handel

| princip kan vem som helst sétta upp en e-handelsplats pa Internet. Med lite hyggliga kunskaper
om webprogrammering och de resurser som finns ute pa Internet kan en handlare fa till en
website som ser inbjudande och trovardig ut. Detta kan naturligtvis utnyttjas av oseriésa handlare
som kan satta upp en tillfallig handelsplats pa Internet och efter en kort tid nar ta ner den och
forsvinna med pengarna och information om t.ex. kunders kontokortsnummer. Kunden kan sta
utan varor eller ha fatt undermaliga sadana. Pa nagot satt maste de som &r intresserade av serios
handel pa Internet kunna skydda sig mot sadan och annan bedraglig verksamhet. Det galler saval
kunder som seridsa handlare och betaltjanstférmedlare.

Det I7<révs tekniker som kan garantera for kund och handlare att motparten ar den utger sig for att
vara'.

Nedan behandlas de vanligaste forekommande riskerna.

2.1.3.1 Dataintegritet

Dataintegritet innebér att den data som skickas fran sandare skall vara identisk med den data som
mottagaren tar emot. Att den dr identisk betyder att den ar korrekt, fullstandig och of6rvanskad. |
begreppet ingar dven att data sands och tas emot inom avsedd tid samt att datan inte kommer pa
avvagar®. Den sista punkten, att datan ej kommer p& avvagar ar nigot som oftast ej kontrolleras i
de flesta typer av datornatverk. Foljaktligen kan man ej heller i dessa fall vara 6vertygad om
datjan inte har manipulerats pa vagen®.

2.1.3.2 Konfidentialitet

Konfidentialitet &r synonymt med sekretess. Att endast den eller de som har rattighet till
informationen skall ha tillgang till den.

> Wingberg (1997 )

® URL:GEFO

"Wahlstedt, Lernberg Carl (1999)
& Dyker, Lars m.fl. (1992)

° Tanenbaum, Anrew S (1996)
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Delnéatverk ar i de flesta fall konstruerade sa att de kan hantera all trafik. Ett natverkskort —
lanken mellan datorn och natverket - kan stallas in sa att det tappar av (avlyssnar) all eller delar
av trafiken i det natverk det ingar. Alltsa inte endast den data som var avseddfor den egna datorn.
Detta i kombination med att manga av de protokoll som anvands for datadverforing skickar datan
i klartext 6ppnar upp for avlyssning av information. Allt fran e-post till kontokortsnummer kan na
ej avsedda 6gon®.

2.1.3.3 Identifikation

Bada intressenter i en affarstransaktion har ett behov av att sékert kunna identifiera varandra. For
koparen &r det av stor vikt att veta att hon eller han betalar till ratt foretag sa att pengarna ej
kommer pa avvagar. Pa samma satt ar det viktigt for handlaren att affarstransaktionen gérs med
den avsedda personen.

Som vi sett ovan ar det manga ganger majligt att avlyssna och manipulera data som sénd pa eller
via ett datornatverk. Ett exempel &r att det gar att forfalska de IP-addresser som identifierar
dato[(fr pa Internet. Det innebar att kdparen och séljaren inte behover vara dem de utger sig for att
vara .

2.1.3.4 Autentisering

Autentisering &r en viktig del vid informationsutbyte nér det handlar om information av personlig
eller hemlig karaktar. Begreppet autentisering innebar processen att verifiera identiteten hos en
anvéndare®.

2.1.3.5 Sparbarhet

Med sparbarhet avses kravet pa att det alltid ska ga att verifiera ursprung och innehall i ett
elektroniskt dokument™.

2.1.4  E-handelns utbredning

» E-handel andel av detaljhandelns totala omsattning var under forsta kvartalet ar 2000
mattliga 1.6 procent.

« Totalt 7 000 foretag inom detaljhandeln har etablerat sig pa Internet.

« 60 procent av de svenska foretagen har tillgang till Internet.

» En undersdkning for andra kvartalet ar 2000 visar att det finns 250 renodlade E-
handelsforetag i Sverige (foretag som bara finns pa natet), t ex Bluemarx, Letsbuyit och
Smilmer.**

2.1.4.1 E-handeln i siffror

« 2,5 miljoner svenskar har ndgon gang handlat pa Internet.
« 36 procent av Internetanvandarna har natshoppat under de senaste tre manader ar 2000.

1bid

1 Ahuja, Vijay (1997)

12 punsvik,Randi (1997)

Bpunsvik, Randi (1997)

Y URL: T2U(2000) se Grensund (2000)

13



Olika betalningssétt vid e-handel, idag och i framtiden Razieh Rahmati Ghanad

» De populéraste varorna vid nathandel — och hur stor andel av natshopparna som har kopt
varan.

Cd-skivor 42 %
Bdcker 33%
Klader 22 %
Datatillbehor 19%
Fonder 18 %

2.2 Betalningssystem vid e-handel

| detta avsnitt redogor jag for befintliga betalningssystem. Sedan forklarar jag for var och en av
dessa betalningssystem hur de fungerar. Betalningssystem kan delas in i offline och online
betalningar. Offline betalningar innebér att betalningen sker fysiskt. Online betalningar innebar
att betalningen sker elektroniskt. Efter varje betalningssystem redogor jag for- och nackdelar for
systemet.

For att Internethandeln skall bli sa effektiv som mojligt, bor aven betalningar hanteras
elektronisk™. For att ej tappa de férdelar i snabbhet och bekvamlighet som elektronisk handel kan
ge bor de traditionella betalningssatten undvikas. Men for att fa konsumenter att anvanda de
elektroniska betalningssatten behdver konsumenten k&nna fortroende for dem. De dr nodvéndigt
att betalningsatten uppfyller krav som sakerhet, palitlighet och enkelhet™®.

Idag finns det en uppsjo av olika alternativa betalningar och tekniker for att tillgodose detta
behov. Vilket av alternativen som anses som sékrast rader det olika meningar om.

Nagra av de vanligaste betalningssatten pa Internet idag ar faktura, postforskott, kontokort och de
svenska bankernas direktbetalningstjanster.

”Faktura 1o7ch postforskott dominerar fortfarande bland de betalningssatt som svenska natbutiker
erbjuder”-".

> Wingberg (1997 ).
*° Ibid
17 Aftonbladet (2001), Betalningen ett av de stora hindern fér online-handel
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Betalningssystem vid
e-handel

Offline

Offline betalningar:

Kontokorts-
betalning

Direktbetalning
via Internetbank

» Postgiro
» Faktura/Inbetalningskort
» Postforskott

Online betalningar:

o e-faktura
» Direktbetalning
o SET

» Kontokortsbetalning

2.2.1 Postgiro

Tillvagagangssattet vid postgiro ar att kunden gor en bestéllning och ett antal dagar darefter
erhaller en betalningsavi. Kunden kan sedan antingen fa paketet hemskickat till sig (foretagspaket
el liknande) eller avhamta paketet pa postkontoret. En stor vinst med den elektroniska handeln

15



Olika betalningssétt vid e-handel, idag och i framtiden Razieh Rahmati Ghanad

forsvinner om man behdver ga till ett avhamtningsstalle och dar utfora betalningen. Det blir flera
moment som skall genomféras och en affar stracker sig darmed langre éver tiden.

Nackdelen med detta betalningssétt ar att det tar langre tid jamfért med de andra betalningssatten
innan kunden f&r hem varan p.g.a. att betalningen inte sker vid bestallning av varan®.

2.2.2 Faktura/lnbetalningskort

Fakturabetalning liknar postgirobetalning fast dar postgiro riktar sig till privatpersoner riktar sig
fakturabetalning till féretag. Pasamma satt som vid en postgirobetalning sa kommer fakturan ett
antal dagar efter varan har bestallts'®.

Fordelar
- Vid denna typ av betalning éverférs ingen kanslig information och darfor ar
sdkerhetsaspekten tillfredsstalld
- De flesta kunder &r véalbekanta med och kanner fortroende for betalsattet
- Man helt slipper problemet med en eventuell motvilja till att ldamna ut kort- eller
kontonummer pa natet.

Nackdelar
- Kréaver ett stort administrativt arbete.
- Tar tid och kostar pengar®

Ett sétt att minska svinn for de for de foretag som utnyttjar denna metod &r att ha en dvre
kreditgrans for varje kund, ett annat att kunden registerar sig med personuppgifter i samband med
bestallningen, vilket gor det latt att na kunden om nagot blir felaktigt vid betalningen. Det ses
ocksa som ett plus om kunden betalar fakturan éver Internet. Denna teknik ar bekvam for kunden
men ett risktagande for leverantdren.

Fortfarande handlar hélften av internetvaruhusets kunder mot faktura®.
Kostar: Eventuellt faktureringsavgift.

Krav: Inget speciellt

Fordelar: Enkelt och sdkert.

Nackdelar: Endast svenska butiker.

Risk (Osékerhet): Ingen. Du vet exakt vad du betalar for%.

18 Backstrém Linda (2000)

™ Ibid

2 Beskrivning av olika betalningssystem dver Internet.

21 Aftonbladet (2001), Betalningen ett av de stora hindern for online-handel
22 Aftonbladet (2001), S& betalar du dina varor p& natet
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2.2.3 Postforskott

Postforskott ar det betalningssatt som gallt fran borjan av den elektroniska handelseran.
Utmarkande hér &r betalningen inte sker elektroniskt, utan istéllet via girobetalning eller kontant
pa ett postkontor. Med andra ord kan postforskott kallas halv-elektronisk p.g.a. att varorna
bestélls pa elektronisk vag men som sagt inte betalas elektroniskt. Handel mot postforskott sker i
helt 6ppna system som inte kraver nagra etablerade relationer mellan kopare och séljare.

Det kan vél idag ses som den vanligaste betalningsformen nar det galler vardaglig elektronisk
handel. Det &r ett for kunden enkelt och sdkert system. Kunden tar i sig inga direkta risker utan
betalar nar varan kommit till narmaste postkontor/egna brevladan for avhamtning. Risken star
istallet handlaren for. Han skickar ut varor utan att veta helt sékert att kunden kan eller vill betala
for varan, ett risktagande som inte gillas utav handlarna. Darfor foresprakar manga handlare att fa
betalt direkt vid bestallning och pa sa vis slippa risktagandet.

Fordelalar
Mycket sékert och kand teknik.
Enkelt.

Nackdelar
Tidskravande.
Dyrt.

Kostar: Minst 29 kronor extra.

Krav: Inget speciellt.

Fordelar: Enkelt och sdkert. Du vet att varan verkligen finns.

Nackdelar: Kostar extra. Endast svenska butiker.

Risk (Osékerhet): Mycket liten. Det som mojligen kan handa &r att det ligger fel vara i paketet®.

2.2.4 e-faktura - elektroniska fakturor via Internet

E-faktura ingar som tillaggstjanst i tjansten e-postgiro. Vid e-faktura behover betalaren ej sjalv
registrera betalningar utan endast kontrollera dem direkt pa bildskarmen. Varje betalning kan ge
en fakturaspecifikation. Rakningar som godkénns signeras tillsammans med ePostgiro-
betalningar.

Det gar att bestamma vilka rakningar som skall betalas samt vilken dag det skall ske.

De som é&r anslutna till e-faktura far elektroniska rakningar fran de foretag som har valt att
anvanda e-faktura for sin fakturering.

Fordelar®
- Inga fler pappersfakturor.

% bid
# URL:Betala via e-faktura (2001)

17



Olika betalningssétt vid e-handel, idag och i framtiden Razieh Rahmati Ghanad

- Fakturan kommer till din personliga banksida.
- Alla uppgifter ar ifyllda férutom betalningsmottagarens bankgiro-nummer- du behdver
bara fylla i det forsta gangen. Sedan ar det bara att godkénna varje betalning.

2.2.5 Kontokortbetalning

Den ursprungliga typen av betalningar 6ver Internet var osakra kreditkortsbetalningar. Vid en
osaker betalning via Internet kraver saljaren att kortnummer och giltighetstid pa ett kreditkort
lamnas i ett formulér i Internetbutiken. Med hjélp av dessa kan handlaren sedan debitera kundens
konto for beloppet, pa samma satt som om kunden varit i butiken och lamnat 6ver kortet
personligen.

Detta innebar tva huvudsakliga risker, en for séljaren och en for kunden, Saljaren riskerar att
kunden bestrider att kOpet har skett till sin bank eller kortutgivare och hévdar att man inte har
tillatit nagon att debitera kortet. | detta fall star saljaren for risken, eftersom bevisborden vid
kortbetalningar ligger pa séljaren som skall kunna visa upp en av kunden undertecknad kopnota
for att styrka att kopet har skett. | de flesta fall innebér inte detta nagra problem for saljaren da
merparten av kunderna &r &rliga. Det finns &ven en liten risk for séljaren att kunden uppger ett
kreditkort, dar tackning for kopet saknas och kortutgivaren vagrar att betala ut till saljaren,
eftersom denna saknar en korrekt kdpnota.

Storre risk ar det dock for kdparen. Framforallt att kortnumret kan komma till nagon oarlig
persons kannedom, exempelvis genom att nagon avlyssnar data som &verfors under en
elektronisk affarstransaktion. Kortnumret kan da anvandas av den person som fatt kannedom for
att genomfora kop till sig sjalv. Koparen kan aven raka ut for dubbeldebitering eller debitering av
ett for hogt belopp®. Koparen &r fortfarande skyddad mot detta genom att bevishérden ligger hos
séljaren om en korrekt kdpnota saknas. Det har dock inom branschen talas om att ett kortnummer
som sdnds Over Internet skall betraktas som ett oforsiktigt anvandande av kortinformationen,
vilket skulle innebéara att kortinnehavaren skulle fa sta for delar av, eller den fulla risken vid
sddana betalningar. Annu har inga sddana forandringar blivit nddvandiga. Det kan dock ta lang
tid innan en utredning har genomforts och lett fram till resultat, under denna tid finns risken att
kortinnehavaren maste "ligga ute” med det felaktig debiterade beloppet.

Enligt massmedia har antalet bedréagerier pa Internet med stulna kortnummer 6ket med 50 % pa
2 2,26
nagot ar”.

Sydsvenska Dagbladet skriver att det mellan ar 2000 och 2001 har skett en 6kning av
kortbedragerier med cirka 60 %. Det ger en forlust pa mellan 60 och 100 miljoner for banker.
Margareta Larsheden, vd for kortsystemet VISA i Sverige uppger dock att risken for den enskilde
att drabbas &r relativt liten. | Europa okar kortbedragerier mer an i Sverige, vilket beror pa att
svenska banker har utvecklat en storre systemsakerhet &n andra europeiska lander?’.

% Wingberg (1997)
% AFTONBLADET, Ar du ocksé en natfegis? (2001)

2" Svt Nyheter (2002)
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Ett satt att avsevart minska risken att nagon kan avlyssna trafiken - och darmed risken for att
nagon obehorig kommer at koparens kortnummer - mellan séljare och kopare pa Internet &r att
anvanda sakra protokoll. Protokoll som krypterar trafiken mellan kdparens och séljarens datorer.
Ett exempel pa ett sadant krypterings protokoll, SSL (Secure Socket Layer) kommer att beskrivas
mer detaljerat nedan.

Kostar: Inget extra.

Krav: Konto- eller kreditkort.

Fordelar: Smidigt. Gar att handla med i hela varlden.

Nackdelar: Kraver att du har ett kort.

Risk (Osakerhet): Liten risk s lange du handlar med etablerade affarer.

2.2.5.1 SSL (Secure Socket Layer)

SSL 4r ett protokoll som &r utvecklat av Netscape Communications for att stddja krypterade
overforingar pd Internet®. VVad kryptering gor 4r att gora informationen som skickas olasbar for
alla utom for den ratta mottagaren, vilken har en nyckel som kan “lasa upp” informationen for att
aterigen gora den lasbar. Tanken &r att pa sa satt skydda kanslig data fran att kunna lasas, dven
om den skulle avlyssnas.

Det har forts diskussioner om hur mycket sdkerhet som kryptering egentligen bidrar till. Att
"professionella” bedragare tvartemot har lattare att urskilja sadan kanslig information som
skickas med webbldsares krypterade format, och sedan med kraftfulla datorer kan knécka
krypteringskoden®®. Dock kravs det avsevart med tid, samt stora summor pengar for att skaffa
tillracklig datakraft, for att kndcka de starka krypteringsalgoritmer som har blivit standard
numera.

Nedan kan man se hur en session mellan en klient och en server kan se ut da man anvander sig av
SsL*:

“Aftonbladet 2(001), S& betalar du dina varor pa natet
# \Wessam A. & Henrik A (2000)

% 1bid

%! Backsrom Torbjorn (1998)
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Figur 2:1 ( Session mellan klient och server)

2.2.5.2 Manga nojer sig med SSL

Trots att det finns sékerhetsmassiga delar oldsta, som séker identifiering av person inblandad i
transaktionen, sa ar anvandandet av SSL tillracklig for flera europeiska och amerikanska banker
vilka stéller sig villiga att teckna inlésenavtal med handlare som anvéander denna teknik. Det finns
flera attraktiva orsaker till att saljare valjer en 16sning baserad pa SSL. Det ér tillrackligt for att fa
avtal med banker, de flesta kunder har en webblasare som hanterar SSL (Netscape, Opera,
Internet Explorer...), det kraver ej att kunderna har certifikat.*.

2.2.6  SET (Secure Electronic Transaction) som ett betalsystem

For att kunna utnyttja Internet som en handelsplats maste man ocksa I6sa fragan om betalning.
Trots den elektroniska optimismen ar postforskott fortfarande det vanligaste betalningsséttet,
speciellt bland mindre aktdrer. Sékerheten spelar den storsta rollen nér man véljer betalningsform
via Internet och kravet pa sakerhet ar det som har praglat utvecklingen av dagens
betalningssystem.

%2 URL: VVS Slussen (2001).
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For att utfora betalningar pa Internet sa finns standarden SET som méjliggor sékra
kontokortbetalningar. SET &r den sakraste betalningsldsningen pa marknaden i dagslaget p.g.a.
systemets komplicerade teknik. Pa grund av den hoga komplexiteten i tekniken bakom SET ar det
mycket svart for den som vill komma at att manipulera systemet.

2.2.6.1 Vad ar SET?

SET 4&r en teknisk standard for att kunna genomfora sakra kontokortsbetalningar via Internet®,
SET har tagits fram av Visa och MasterCard i samarbete med en rad stora och betydande teknik-
och dataforetag, bland andra Netscape, IBM och Microsoft. SET é&r ett kraftfullt
krypteringssystem med mycket hog sikerhet for kdpare, handlare och banker.

Standarden ser till att verifiera, godkdnna och skydda saljare, kopare och banken nar en
kortbetalning genomfors pa Internet. Bade saljarens och koparens identitet skyddas genom
kryptering, likasa den betalningsinformation som skickas emellan dem.

SET ar en betalningslosning som erbjuds fran banker och vissa webbutiker till sina kunder.

| SET-projekt ingar 16 lander, daribland alla de nordiska. Flera svenska banker, Handelsbanken,
SEB, FéreningsSparbanken och Postgirot Bank har deltagit aktivt i utvecklandet av SET*°.

2.2.6.2 SET ger alltsa foljande sékerheter:

* Kunden &r sakrad mot falska dverforingar och missbruk av sitt betalningskort.
» Butiken &r sakrad mot falska kunder.

» Bestallning kan inte &ndras utan att det marks.

» Bestéllningen kan bara lasas av kunden och butiken.

» Bestallningsupplysningar kan bara l&sas av kortforetaget och kunden.

Butiken maste ocksa skaffa sig ett certifikat hos bank for att kunna utnyttja SET for betalningar i
sin virtuella butik. Handlaren behdver ocksa ett tillaggsprogram for sitt butikssystem. Mellan
varje butik och banken finns en betalningsgateway som Gversatter betalningsordern som kommit
over Internet till en vanlig kontokortstransaktion.

Det har gatt trogt att gora SET till den stora betalningslosningen pa Internet. Detta trots att
protokollet ar utvecklat for den kommersiella marknaden och med avsikt att bli den forsta och
storsta globala sakerhetsstandarden for handel pa Internet®. Orsaken star framforallt att finna i de
avgifter som omgardar SET. Sarskilt foretag och da inte minst mindre resursstarka sadana har
haft svart att inférskaffa en 16sning vilken kraver dyra programvaror®”.

2.2.6.3 Kopprocess med SET
Nedan foljer hur en képprocess med SET kan se ut:

#\/isa (2000)

* Féreningssparbanken , Om SET

¥ URL: VVS slussen (2001), Méanga betlningsléningar pé natet.
% URL: Setco (2001)

¥ Fredholm (1999)
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The SET Payment Process

Certification
Authority
PR issues a cerbificate to eachipacky

mitkes
o . ;oW
STy iransiers &

Merchant

prrorvickes |:-I.I|:-|I-: ::','l'- rreere bk "
Merchant's Cardholder’s
Bank Bank

Figur: 2.2 ( képprocess med SET)*®

For att forklara den kanske lite otydliga bilden skriver jag en liten forklaring:

=

Koparen skickar en bestallning till Internetbutiken pa de varor han/hon vill ha.

2. SET-motorn skickar betaltransaktionerna till en PGW ( PaymentGateWay eller som den
kallas i bilden, acquirer gateway) som éverfér dem till bankernas internationella
kreditkorts-nat. Dar kontrolleras att kunden har det efterfragade beloppet pa sitt konto
och pengarna reserveras for affarens rékning.

3. Ettsvar gar tillbaka till affaren att kdpet ar OK och affaren meddelar i sin tur

Internetanvandaren att kdpet &r genomfort.

Sedan skickas en bekraftelse fran butiken till kunden att bestallningen ar registrerad.

Darefter skickas en begaran om betalning fran butiken till PGW.

PGWhn i sin tur kontakt med kundens bank for att pa sa sétt gora en transaktion fran

kundens bank till butikens.

7. Nar det &r klart sa skickas varorna till kunden.

ISR

2.2.6.4 Med SET garanteras betalning

Det dr webbutikerna som star for den finasiella risken vid korttransaktionerna pa natet. Daremot
ar kunderna skyddade om nagon stjél deras kortnummer och tar ut pengar eller handlar varor pa
Internet med det. Det &r endast med SET som kortbolagen garanterar handlarna betalning.*

% Backsrom Torbjorn (1998)
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2.2.6.5 Teknik och kostnad

For kortkunderna ar SET-programvaran och certifikat helt gratis. For Internetbutiken kostar det
dock en slant att installera systemet. En sa kallad "SET-motor” kostar cirka 16 000 till 20 000
kronor och sedan tillkommer konsulttid for installation och konfiguration.

Foretag kan idag ansluta sig till sa kallade SET-hotell vilka erbjuder webbutiker en gemensam
SET-motor till en relativt Iag kostnad. Pa sa satt kan d&ven mindre handlare med begransade
resurser anvanda sig av SET. Bland annat erbjuder Wineasy, Postnet, Safepay, Wallit, KnowIT
och NetGiro SET-hotell*.

Fordelar.

o SET gor det lika tryggt och sakert for kortinnehavare och forséljningsstallen att handla
over Internet som vid vanliga inkdp.

* Med SET kan konsumenter, handlare och betalningsférmedlare legitimera sig och bevisa
att de ar behoriga att gora affarer 6ver Internet.

« Information som skickas Over Internet halls hemlig och kan inte missbrukas eller
forandras av nagon utomstaende part.

« SET ér en global standard som pa sikt ger kortkunder och saljféretag majligheter att via
Internet kdpa och sélja varor och tjanster 6ver hela varlden

Nackdelar

» Tekniken lampar sig ej for sma betalningar s.k. mikrobetalningar p.g.a. anvandandet av
det befintliga kortfaktureringssystemet, dar transaktionskostnaderna &r hoga.

« Arett komplext betalningssystem och ar svér att implementera.

« Kunden maste ladda ner ett ganska stort certifikat pa sin harddisk.

 Betalningsfunktionen ar uppdelad i véaldigt manga olika steg vid ett kop.

« Det finns manga varianter av SET-motorer och for att kdpet ska kunna fullbordas kréavs
ratt certifikat for att kunna prata med ratt SET-motor.

» Kombinationen av flera sakerhetsmetoder gor systemet kostsamt vilket medfér hdga
transaktionskostnader.

Kostar: Inget extra.

Krav: Visakort samt speciell programvara.

Fordelar: Mycket sakert.

Nackdelar: Fa butiker har det. Maste anvéandas fran samma dator.
Risk (Osékerhet): Ingen*.

¥ URL:VVS.Slusssen 2001, Manga betallldsningar p nétet
0 URL:VVS Slussen (2001).
* AFTONBLADET(2001), S& betalar du dina varor p& natet.
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2.2.7 Direktbetalning
Direktbetalning bygger pa betalning fran konto inom en och samma bank.

2.2.6.6 Vad ar Internetkontor/Internetbank

Internetkontoret/Internetbanken ar ett mjukvarubaserat betalningssystem som kan sdgas vara en
blandning mellan ett 6ppet och ett slutet onlinesystem. Kdparen och séljare behéver bada ha
konton i samma bank men i 6vrigt behdver de ingen relation till varandra. Vem som helst kan
anvanda sig av systemet, forutsatt att man &r medlem i ett Internetkontor.

Internetkontoret fungerar sa att alla som ar medlemmar i ett Internetkontor/Internetbank, vid
tecknandet av medlemsavtalet far en sa kallad digipassdosa/sakerhetdosa.

2.2.6.7 Vad ar digipassdosa/sakerhetdosa?

En sdkerhetsdosa, vilken ser ut som en liten minirdknare, anvands vid betalningstransakationer
pa Internet. Den generar sifferkoder nér en personlig kod uppges vilket behovs for att verifiera att
personen ar den den utger sig for. Det kan jamforas med att visa sin legitimation i kassan pa ett
vanligt bankkontor. Den utrustning som behovs for att fa tillgang till tjansterna pa
Internetkontoret, férutom dosan, ar en dator med ett fungerande Internet abonnemang och
programvarorna Netscape Navigator eller Microsoft Internet Explorer, l1agst version 2.0. Vid
inloggning pa Internetkontoret sa skrivs personnumret in i ett falt och i ett annat falt skrivs den
kod in som digipassen generat. Efter detta ar tjansterna i bruk.

2.2.6.8 Teknik
Rent tekniskt fungerar Direktbetalning ungefar pa foljande satt**:

Saljforetaget uppréttar en saker transaktionskanal med banken genom en relativt enkel
systeminstallation. Saljforetaget maste ocksa oppna ett konto hos banken. Efter detta kan
saljforetaget ta emot betalningar via Direktbetalning fran kunderna.

Nar kunden valjer att betala pa foretagets Internettjanst via Direktbetalning 6ppnas en kanal upp
mot kundens Internetbank vilket ger kunden mojlighet att féra 6ver pengarna fran det egna
bankkontot till séljarens konto. Dérefter verifieras betalningen av banken och kdpet godkénns.

2.2.6.9 Hur fungerar direktbetalning?

Direktbetalning fungerar sa att nar kunden skall betala klickar han/hon bara pa en lank som leder
till den bank som kunden &r ansluten till. Dar identifierar sig kunden med sin sékerhetsdosa.
Uppgifterna som ror betalningen visas och kunden kan vélja konto och signera (godkanna)
betalningen. Foretaget far betalningen samtidigt som kunden godkanner képet*.

*2 URL: VVS Slussen (2001), Ménga betallésningar pé nétet
*® Féreningssparbanken( 2001), Hur fungerar dirktbetalning?
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Det ar ett sékert satt att betala varor pa da kommunikationen mellan butik och kdpare skyddas
med hjélp av SSL-kryptering (Secure Socket Layer), som gor att ingen utomstaende har
mojlighet att avlyssna transaktionen.

Direktbetalning har 6kat kraftigt vilket glader handlarna da det ar det betalningssatt som ar mest
effektiv och billigast for handlare®.

Fordelar
- Mycket saker och smidig for bade séljare och kopare
- Tjansten anvander samma granssnitt och utseende som finns i kundens
Internetbank/Internetkontoret och gor att kunden kanner sig hemma i lésningen pa en
gang. Saljaren far sina pengar omedelbart eftersom det &r en direkttransaktion inom
banken, vilket skapar en oerhérd trygghet i systemet och séljaren behéver inte ta nagon
finansiell risk.

Nackdelar
- Koparen maste ha Internetbank.

Kostar: Inget extra.

Krav: Internetbank.

Fordelar: Butiken far betalt innan de levererar varan. Okad forsaljning genom tillgang till
bankens kunder. Enkelt och sakert sétt for kunderna. Kunden blir inte bunden till en viss dator for
att genomfdra betalningen.

Nackdelar: Masta ha Internetbank.

Risk (Osakerhet): Ingen®.

2.3 Fyra kriterier vid bedémning av betalningssystem

Enligt AFTONBLADET*® Iyfts fyra kriterier sdsom sakerhet, enkelhet, snabbhet samt kostnader
fram som viktiga omraden som kravs for ett fungerande betalningssétt vid e-handel. Uppfylls inte
dessa kriterier, undviker folk att handla pa Internet.

Darfor har jag valt dessa kriterier i min undersékning.

Sakerhet avser forst och framst sédkerhet for kunder vid betalningar éver Internet.
Betalningssystemet ska skydda viktig information om kunden sa att obehdriga ej far tillgang till
den. Sakerhet innebar ocksa mojligheten att pa ett tillfredsstallande satt kunna identifiera olika
aktorer vid ett kop, for att forhindra olika slag av felaktigheter och bedragerier.

“ AFTONBLADET( 2001), Betalningen ett av de stora hindren fér online-handel.
** AFTONBLADET(2001), S& betalar du dina varor pa natet.
46 H

Ibid
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Med enkelhet menas att betalningsséttet ar ickekomplext. Dvs. att saval anskaffandet som
anvandandet av betalningssystemet ej bestar av svara och/eller komplexa steg.

Begreppet snabbhet ar i detta sammanhang for knippat med tillvagagangssattet vid kop. Det &r
viktigt att det gar snabbt for kunden att genomfoéra en betalning.

Kostnader for att utnyttja ett visst betalningsséatt spelar ibland stor roll for bade kunden och

foretaget. Vissa betalningssatt ar kostsamma for bade kunden och foretaget, som maste gora stora
investeringar i hard- och mjukvara.
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3 Metod

Till skillnad fran vad vi vardagligen far i oss igenom massmedia och dess rapportering eller hor i
den offentliga debatten, t.ex. nar en politiker med retoriska grepp propagerar for nagon idé, sa
kraver ett vetenskapligt arbetssatt en tydligt definierad metod. En metod skall dels stddja den som
utfor arbetet genom att ange ett systematiskt tillvagagangssatt, dra upp riktlinjer och gréanser for
vad som ér tillatet, samt dven lata dem som tar del av arbetet fa ett redskap for att bedoma
giltigheten i arbetet.

Vid valet av metod for undersékningen ar det viktigt att motivera varfor just denna har valts.
Varfor valjs ett visst satt att inhdamta data pa, pa bekostnad av ett annat och hur detta hanger
samman med den analys och de slutsatser som arbetet mynnar ut i.

3.1 Vetenskapligt forhallningssatt

Bland alla angreppsstt eller forhallningssatt i samband med vetenskapligt arbete har sérskilt tva
kommit att dominera: Positivism och hermeneutik. Den forsta ar tatt knuten till det
naturvetenskapliga forskningsidealet med dess mal att finna kunskap om fakta och om samband
mellan dessa fakta for att sedan utrycka detta i universella lagar. Den senare ar tolkande till sin
natur och ursprungligen utvecklades for att hantera tolkningsproblem inom teologi och vissa
humanistiska &mnesomraden gallande aldre textmaterial.*’

Detta ar tva skilda utgangspunkter dar positivismens naturvetenskapliga synsétt ibland kan ha en
stravan mot att tro pa absolut kunskap, medan hermeneutiken &r mer humanistisk till sin
inriktning och har en storre forstaelse for relativistiska tankegangar.*®

3.1.1 Positivismen

Positivismen star for en tilltro till en vetenskaplig rationalitet, dvs. kunskap skall kunna provas,
uppskattas och métas. Forklaringar skall ges som orsak och verkan och kunskapen skall uttryckas
i lagbundenheter.*

Det positivistiska tillvagagangssattet anvander den kvantitativa metoden (se nedan) for
faktainsamling. Dvs. man forsoker hitta objektiva data och objektiva information kring de
fenomen man studerar. Man forsoker hitta enkla samband och véarden som &r generaliserbara till
en storre population, &n den man studerar.

3.1.2 Hermeneutiken

Hermeneutik vilket kan dversattas med tolkningslara, tar en annan utgangspunkt an positivism
och menar att denna missar att se helheten pga. att den utelamnar den forstaelse vi kan erhalla

" Andersson. H; (1994), Vetenskapsteori och metodlara (sid 186-7)
*® Thurén, Torsten; (1991); Vetenskapsteori fér nyborjare (sid 14)
* Wallén, Goran; (1993). Vetenskapsteori och forskningsmetodik.
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genom inlevelse i de subjekt vilka &r inblandade i de fenomen vi studerar. T.ex. skulle
hermeneutiken anse att en text - oavsett omrade — ar skriven av ett subjekt och att en tolkning
darfér méste innebéra en rekonstruktion av det subjektiva tillstdndet hos textens upphovsman.*
Samtidigt ar aven den som laser texten ar ett subjekt med en viss forforstaelse. Detta &r nagot
som hermeneutiken erk&nner och vill ta tillvara.

Ett hermeneutiskt forhallningssatt knyts vanligtvis till en kvalitativ metodansats for att 6ka
kunskap och forstaelse av det angripna amnet.

3.2 Undersokningsansatser

Vilken ansats bor man da valja? Vad ar det som avgor? Ett svar far vi fran Kinnear och Taylor
som menar att vilken undersokningsansats som bor anvandas beror pa fragestallningar och
kunskapsdjupet om det aktuella &mnet hos forskaren.™

Patel och Tebelius (1987) delar in undersékningsansatser efter vilken karaktar den kunskap som
produceras har. Det kan vara explorativ (upptackande) , deskriptiv (beskrivande) eller
hypotesprévande (férklarande) kunskap.

3.21 Explorativa (upptackande) undersokningar

| den explorativa undersokningen handlar det framférallt om att vara problemidentifierande.
Forskaren soker svar pa grundlaggande fragor sasom var, hur och i vilket sammanhang, samt
forsoker finna de vasentliga variablerna och begrepp och sammanhang som ror problemet.

En explorativ ansats kan vara ett steg i en undersokning eller en huvudundersokning. | det senare
fallet menar Patel och Tebelius (1987) att undersokningen genererar fragestallningar vilka i sin
tur kan bli féremal for framtida undersékningar.>

3.2.2 Deskriptiva undersokningar

Den deskriptiva undersokningen har fatt sitt namn fran engelskans "describe” eftersom dess syfte
ar att astadkomma beskrivningar av individer, situationer eller fenomen i var varld.

Till skillnad fran den explorativa ansatsen anvands den deskriptiva ansatsen nar forskaren har ett
klart definierat problem att understka och informationsbehovet ar ként.

3.2.3  Hypotesprévande (forklarande) undersékning

Den hypotesprévande undersokningsansatsen anvands for att producera kunskap som ar
forklarande. Hypotesprévande undersokningar forutsatter att man har tillrackliga kunskaper inom
omradet for att kunna borja diskutera &mnet och gora egna slutsatser och antagande. Genom
denna undersokningsmetod harleder man hypoteser for att se om forhallanden i verkligheten
overensstammer med den framtagna teorin.

0 Andersson. H; (1994), Vetenskapsteori och metodlara.
> Kinnear TC, Taylor JR, (1996). Marketing Research.
*2 patel R, Tebelius U, (1987), Grundbok i forskningsmetodik.
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3.3 Kvalitativa eller kvantitativa metoder

Kvalitativa metoder syftar till att fanga egenarten hos den enskilda enheten och dennes speciella
livssituation.

Kvantitativa metoder tvartom gar pa bredden och soker ringa information om manga
undersokningsenheter. Dessa metoder ar starkt formaliserade och ej flexibla. Forskaren dnskar
mer kontroll. Metoderna standardiserar upplaggningen genom pa forhand givna fragestallningar
och svarsalternativ.

Bade kvantitativa och kvalitativa metoder lampar sig mycket val for att besvara olika
fragestallningar och det finns egentligen ingen grund for att lyfta fram ett visst angreppssatt som
det enda ratta. Valet av metod kan darfor ofta resultera i en kombination av olika
tillvagagangssatt>>,

3.4 Datainsamlingsmetoder

- Litter
Skrivbords- Itteratur
Undersok-
ningar
sekundér- Internetartiklar
data
dokument) Raporter
Information Tidningar
-insamling
Falt-
undersokni
ngar Intervjuer Via mail &
(primérdata telefon
)

Figur 3:1 ( Datainsamlingsmodell i undersékningen)

> Holme, Solvang (1991)
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3.4.1  Skrivbordsunderstkning

" Alla forskare maste alltid borja med att undersoka i vad man det finns tillgangliga dokument,
dvs. information som andra redan producerat>*.

En viktig del av forskningen bestar av att inforskaffa fakta i form av relevant data och
information. Detta ar en forutsattning for att kunna oka forstaelsen for amnet och dess
problematik.

3.4.1.1 litteraturstudier

For att fa en teoretisk grund att sta pa inforskaffade jag litteratur, Internetartiklar,
magisteruppsatser och tidningar, da jag forsokte fa en uppfattning om betalsystem pa Internet
samt e-handel.

Fordelen med litteraturen ar att man inte &r beroende av personens fysiska narvaro.

Det leder till att insamling av information inte utgor ett stérande moment i personens omgivning.

Litteraturstudier och annan form av fakta, t ex Internet material fran foretag.

3.4.1.2 Intervju

Ordet intervju kan i och utanfor forskningssammanhang hénvisa till olika foreteelser och betydda
olika saker. Det kan man beskriva ordet intervju pa foljande satt:

“en intervju &r en utfragning i undersokande syfte.”>®

Det finns ett flertal olika intervjumetoder sdsom

Postal intervju eller brevenkat

Det innebar att brevintervju eller enkét dér forskaren skickar skriftiga fragor till intervjupersonen.
Nar fragorna besvarats returneras de till intervjuaren.

Fordelar
- Laga kostnader
- Man behdver inte resa till intervjupersonen.

Nackdelar

- Ibland &r det valdigt trogt och tar Iang tid att intervjupersonen svara pa fragorna.
- Det ar mojligt att intervjuande missuppfattar fragan och inte svarar pa den riktigt.

Personlig intervju

Fordelar
- Man kan reda ut eventuell missuppfattning, eftersom &ven respondenten har mojlighet att

> »B.A Bengtsson, Hans Bengtsson, (1995), 5.39
*Ur lbid
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fraga.

- Forskaren kan dven fa ut information fran den svarandes mimik, tonfall och pauser, nagot
som inte skulle kunna ga att fa fran den skriftliga dokumentationen.

- Intervjuare har mojlighet att upptacka bakomliggande kénslor och motiv, diskutera tankar
och idéer och fordjupa sig i den svarandes synvinkel.

Nackdelar
- Ekonomisk och tidsmassigt kravande.

Telefonintervju

Ett alternativ till postal intervju &r telefonintervju, som &r ett slags mellanting mellan personlig
och postal intervju.

Fordelar
- Precis som den personliga intervjun kan den vara fri i formen.
- Den gar att gora hemifran.
- Inga langa resor kravs som vid personliga intervjuer.
- Det kan &ven vara lattare for en intervjuare att vara opartisk vid en telefonintervju an vid
en personlig intervju.
- Billigare sétt jamfoért med den personliga intervjun.

Nackdelar
- Nackdelen med dessa intervjuer ar svarigheten att ga in pa djupet i fragorna.
- Mojlighet till att avlasa kroppssprak forsvinner, vilket gér att bara det som
intervjupersonen sager ger svar pa fragorna.

3.5 Metodval

| denna uppsats har jag valt ett hermeneutiskt forhallningssétt, da jag vill skaffa ett
helhetsperspektiv dar kunskapen hamtas pa djupet snarare an bredden. Eftersom det inte existerar
nagon mer omfattande forskning inom omradet betalningssystem vid e-handel, anser jag att min
undersokning ar explorativ och syftar till att hitta nya problem som kan undersokas ( problem
definierande). Dessa problem kommer jag att foresla i avsnittet framtida forskning.
Undersokningen ar dessutom av kvalitativ karaktar, da det har varit svart att fanga kvantitativa
data, som beskriver olika betalningssatt vid e-handel.

Delar av datainsamlingen har gatt till pa det viset att jag "surfat” runt pa Internet och sokt efter
lamplig information, och det &r ifran natet som det mesta av min information kommer. Jag har
aven sokt i bocker, tidningar och last ett stort antal rapporter.

Nar nagot ska belysas pa ett mangsidigt satt kan det vara en fordel att anvanda sig av flera olika
insamlingsmetoder. Min studie utgjorts darfor av litteratur- och dokumentstudier, intervjuer via
mejl och telefon. Litteratur- och dokumentstudiern har genomforts med hjélp av olika sorters
litteratur som sagt sasom backer, tidskrifter, artiklar, rapporter och material fran Internet.
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Jag har genomfort en empirisk studie, i vilken foljande foretag har bidragit med empiriska data:

Forenings-
Sparbanke

Handels-
banken

o e

.

PR

Figur 3:2 Overblick over det empiriska materialet.

Jag har valt etablerade och stabila féretag for att deras val av betalningssatt kan ses som de mest
intressanta da de har resurser att vélja/ta fram lampliga system.

Insamling av det empiriska materialet har skett genom intervjuer under perioden dec-01 — feb-02.

Jag har valt tva intervjumetoder sasom postal och telefonintervju.

Orsaken till att postal intervju valdes framfor personlig intervju var for att alla intervjuerna
genomfdrdes med ansvariga i foretagen och bankers lokaler i Stockholm och att resa dit var
kostsamt och tidsmassigt kravande. Den postala intervjun var enklare att genomfora. Pa sa satt
utgjorde sprakbarriarna ett mindre hinder, respondentens svar kunde registreras pa papper och det
var dessutom billigare.

Mina intervjuer har varit av den standardiserade typen, da jag staller exakt samma fragor i exakt
samma ordning till varje intervjuperson. Orsaken till att mina intervjuer ar standardiserade ar for
att jag vill jamfora materialet ur samma aspekter for samtliga banker och webbutiker.

De fakta och den information som insamlats om @&mnet, tillsammans med den nyvunna kunskap
som jag sjalv successivt erhallit, kommer jag att analysera och presentera som resultat i kapitel 4.

32



Olika betalningssétt vid e-handel, idag och i framtiden Razieh Rahmati Ghanad

3.6 Analys och diskussion

De fakta och den information som insamlats om @&mnet, tillsammans med den nyvunna kunskap
som forskaren sjalv erhallit, maste analyseras och presenteras som resultat.

Dessa resultat maste vara sa objektiva som mojligt, och far inte praglas av alltfor 16sa antaganden
och vilda gissningar. De spekulationer som forskaren gor presenteras senare under kapitlet
”Diskussion”.
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4 Resultat

| detta kapitel presenteras intervjuade foretag. Jag har valt att presentera resultatet i tabellform,
for att lasaren ska fa en snabb och klar dverblick och for att undvika onddiga upprepningar.

4.1 Intervjuade webbutiker

Hennes & Mauritz (H&M)

Webaddress: http://www.hm.com

H & M grundades i Vasteras, Sverige 1947. ldag séljer H&M dam, herr, ungdom och barnklader
samt kosmetik och accessoarer i éver 770 butiker i 14 lander. Koncernen har cirka 30 000
medarbetare och omsattningen ar 2000 uppgick till 35 876 MSEK. | Sverige, Norge, Danmark
och Finland bedriver H&M Rowells férsaljning dver Internet.

Ginza

Webaddress: http://www.ginza.se

Musik AB dar Sveriges ledande postorderforetag nar det géller att leverera musik, film, spel och
tillbehor direkt hem till bestéllare. Foretaget etablerades ar 1968 i Faglum. Sammanlagt arbetar
kring 60 personer med olika uppgifter inom foretaget. Arsomsattningen ligger f n p& narmare 300
MSEK. Foretaget tar emot order per telefon, brev, fax, e-mail eller via webbsida.

JC

Webaddress: http://www.jc.se

JC &r en modekedja som riktar sig till unga manniskor och erbjuder ett sortiment av klader dar
jeans utgor basen. JC finns i Sverige, Norge, Finland, Danmark och Tyskland med totalt 183
butiker. Forséljningen i Jeans & Clothes-butikerna utgor 60 procent av den totala forsaljningen
till konsument. Har aven forsaljning pa Internet.

SIBA

Webaddress: http://www.siba.se

SIBA é&r Sveriges storsta varuhus som séljer Data & telefoni, kok & Tvatt och Radio & Tv.
Foretagets grundades ar 1951. SIBAs varumarken ar SIBA och ComputerCity . Detta féretag har
ocksa varuhus i Danmark och Norge. Omséttning 990901-000831 ar 2.839 miljoner kronor
(ink.moms) och antal varuhus i Sverige: 40, Danmark:6 och Norge: 3 som jabbar med 800
anstallda. SIBA har salt hemelektronik pa Internet sedan 1998.

Ahléns

Webaddress: http://www.ahlens.se

Ursprunget till dagens Ahléns &r postorderforetaget Ahléns & Holm, som grundades i Insjon i
Dalarna &r 1899. Ahléns har koncept kring féljande omraden: Hem, Mode, Skénhet och Media.
Ahléns AB driver idag 70 varuhus, tvd hembutiker och en skonhetsbutik i Sverige,
Internetvaruhuset www.ahlens.com samt tio hembutiker i Norge. Foretaget har en omséttning pa
ca 3,6 miljarder kronor exklusive moms.
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.Betalningssystem

Féretag H&M Ginza JC Siba Ahléns
Betalsétt som erbjuds: | Faktura PF, kontokort och | Faktura, PF, kontokort,
Postgiro PF, Faktura och PF. direktbetalning PF, Direktbetalning
Faktura Kontokort kontokort och
PF (Postforskott) (Bankkaort, SIBA kort
Kontokort Rowellskonto)
Direktbetalning
Annat betalsatt
Betalsatt/ Finns ej tydlig Bade foretag och Fordelningen av Finns ej
Kundkategori Undersokning privata kunder betalsatt verkar information
ganska jamt.
Inget svar p.g.a. En mycket liten Ett antal miljoner
Totaltkundantal/ bdrsanalytiska & 85% Mycket stort del. Mindre &n 1%
Webforsaljning konkurrensméssiga skél
Betalséatt/ Inget svar p.g.a. samma 80% Pf, Visa:18%, PF: Ca. en tredjedel
Webkund skal i ovan Ingen skillnad 10% kreditkort, 65%, Sibakort 5% | vardera
10%
direktbetalning
Mest anvénda betalsatt | PF Valet av varor styr PF PF. PF
Minst anvanda Kontokort (Bankkort) Inget svar. Amex (American Kreditkort
betalsatt Valet av varor styr express).
Betalsétts Faktura: upp till 45 Faktura: Direkt i PF: anvénds stort, | PF: sékert, PF,

Fordelar for kund

dagar kredit, ingen

brevladan och betalar

kontokort: sakert

Kreditkort: helt

Enkelhet, sakerhet

avgift som PF,. Réntan | ndr det passar. och enkelt Och sékert och behdvs

&r avdragsgill, Direktbetalning: inte sparas

Inga kontanter vid sékert & enkelt kortnummer.

uth&mtningen.

PF: trygghet och

sakerhetskénslan,

Kénner igen betalséattet,

vana.
Betalsatts PF: direktbetalning och | PF: betala direkt for Kreditkort: PF: For dyrt och
nackdelar for kund extra avgift fran posten | att f& ut varorna Inget svar. obekvamt kréngligt att ga till

pa 37.90 kr.

posten.

Faktura: ger trogna

PF: Sékert, inga

PF ingen risk och

Sibakort: kunden

Enkelhet och

Betalsétts kunder, kreditrisker sakert betalas med | betalar innan. sakerhet
Fordelar for foretag Inga extra postavgifter, en gang,
Kontokort: Vard

PF: kunder betalar standard,

direkt pé posten, ger Direktbetalning:

precis som faktura sékert, betalas med

trogna kunder en gang.

Eventuella Faktura: kreditrisken PF: har for mycket | SET: for dyrt och
Betalsatts kreditforluster, PF: dyra avgifter Inget svar. returer. for krangligt.
Nackdelar for féretag | Pf:risken finns att

kunderna inte betalar
for varan.

Betalsatt foretaget

PF, kontokort och

Kortbetalning,

De betalsatt

helst vill erbjuda Faktura Faktura Direktbetalning Direktbetalning, Pf, | kundens foredrar.
kunderna faktura, och
Sibakort.

+ bankkort/ Nej. Betalsétt som Nej,
Récker PF som Rowellskonto, fungerar online. Dessutom behévs Nej Nej
betalsatt for e-handel | Faktura och kontokort i direktbetalning

nulaget
Kommer ni att erbjuda | Ja, PF kommer alltid att Ja Kan ej svara pa det. Ja Ja, om kunderna

PF i framtiden

finnas.

kraver
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SET
Féretag H&M Ginza JC Siba Ahléns
Bara for att
Ansluten till SET Nej Nej kommuniceramed | Nej Ja
bank inte med
konsumenter.
Har foretaget Inget svar. Inget svar. Nej Inget svar. Nej
marknadsfort SET
Lyckats med SET Inget svar. Inget svar. Inget svar Inget svar. Misslyckad
satsning
Elektroniska Positiv . Direktbetalning och
betalningars tillvaxt Inget svar. Inget svar. p.g.a. Internets Inget svar. kreditkort okar.
under aren 99-2001 penetration okat.
Spontankunder utan De kan handla med De kan handla med
Internetbankkonto Inget svar. Inget svar. PF. Inget svar. kreditkort eller Pf.
eller SET-certifikat
Inkdpstaket for Pf/SET
Inget svar. Inget svar. 6000 kr Inget svar. Inget tak.
Annat tak vid handel
via SET/Internetbank? | Inget svar. Inget svar. Nej Inget svar. Nej
Erbjudanden om
sarskilda
leveransvillkor vid Inget svar. Inget svar. Ingen Inget svar. Nej
SET/Internetbanks-
betalning
Prissatser PF. avgift
[fraktsatser skillnad Inget svar. Inget svar. tillkommer Inget svar. Ingen skillnad
vid SET/PF
Leveransvillkors/risk- Ingen svar p.g.a.
tagandes skillnad vid | Inget svar. Inget svar. Ingen Inget svar. inte ha nagra SET-
SET-kop och Pf. transaktioner.
Avbestéllning & Hanteras alla Det gors
returhantering vid Inget svar. Inget svar. returer pd samma Inget svar. aterbetalning till
SET/Internetbanken sétt kunden.
Anledning till att Vi gjort ett val att inte Finns inga kunder i
foretaget ej anvénder | anvdnda SET Inget svar. Inget svar. Inget svar. systemet.
SET
Framtidsplan for att Inget svar. Inget svar. Inget svar. Ja, om SET faren | Vi ar redan med.
ansluta sig till SET storre spridning.
Séakerhetsjamforelsen SET &r mycket Fullt tillracklig
mellan foretagets Inget svar. Inget svar. Inget svar. sékert. sékerhet.
betalningssétt & SET
SET kostnadsmassigt SET é&r inte For dyrt.
for kunder & foretaget | Inget svar. Inget svar. Inget svar. billigare eller
dyrare.
40-bitars SSL for
Sékerhet Overforing av SSL 128 bitars SSL SSL
. . Inget svar.
personuppgifter till
bakomliggande system
Tillracklig
Sakerhetsniva i Inget svar Inget svar. Ja Ja Ja
foretagets

betalsystem?
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Framtid och kostnader

Féretag H&M Ginza JC Siba Ahléns

Billigare for kund att | Nej, vi haller samma

handla via Internet? priser oavsett Nej Nej Nej Nej
handelsplatsen

Vilka av de i nuldget | Faktura och Kontokort. | Bankernas Nuléget: Pf. Direktbetalningar och

dominerande De betalsétten som har | Direktbetalningar Framtiden: Ingen Direktbetalning. | kreditkort.

betalsétten tror ni mest sékerhet och svar.

kommer att dominera i | trygghet for kunder.

framtiden.

Framtidsscenario for Inget svar p.g.a.

foretagets borspaverkande skal. Ingen kommentar Inget svar. Inget svar. Inget svar.

betalningsrutiner

Kostnaderna med Faktura: 14,90 Informationen e¢j 50 kr betalas alltid.

avseende pa de olika PF: 37,9 funnen. Vid Pf. 34,50 kr PF &r dyraste. Inga alls.

betalsatten for kund

Kostnaderna med Eventuella avgifter fran | Informationen ej PF &r dyraste Samma kostnader

avseende pa de olika
betalsétten for foretag

kontokortsforetag.

funnen.

Inget svar.

p.g.a. fler returer.

som for en
kreditkorttransaktion.

Nagon alternativt

Inget svar p.g.a.

Mobilbetalning,

Vi avvaktar vad

betalsatt som utvecklas | konkurrensmassiga Inget svar. Mobilbetalning. Direktbetalning | bankerna presenterar.
om5 ar skal. och befintliga
betalsétt.
Kan ej svara pa
Bedrégeri vid Har inga uppgifter pa Nej fragan. Mindre &n 1 % Mycket ovanligt.

elektronisk betalning
hos foretaget

det.

Paverkas Kundernas trygghet och Kort- Det &r inte bara
Kundernas syn av fortroende paverkas Ingen kommentar. Kan inte svara pa anvéndningen kunden utan
bedréageri vid e- negativ. fragan. kan bli mer handlaren som
betalningar restriktiv.. drabbas.

Sétt att 6ka kunderna | Informera kunder om Genom fungerande

fortroende for Foretags sakerhets sékerhetslosningar. Att utbilda Att informera. Att utbilda kunder

e-betalningar

policy dvs. kunden
méste kunna se hur
sékerheten fungerar,
Massmedia kan
informera kunder pa
olika sétt.

Framsta faktorer som
gor att kunder ej
anvénder sig av
betalningar pa Internet

Massmediala skriverier

Nyttan, enkelheten
och anvéandar-
vanligheten.

Rédslan, ovana
andra képmonster
och man vill inte
handla pa internet.

Brist pa
information och
osakerhets-
kansla.

Brist pa
marknadsféring fran
bankers sida.
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4.2 Intervjuade Banker

Foreningssparbanken

Webaddress: http://www.foreningssparbanken.se

ForeningsSparbanken ar en av Nordens storsta bankkoncerner och bildades 1997 da
Foreningsbanken och Sparbanken gick samman. Bankens gemensamma historia stracker sig
tillbaka anda till 1820. FéreningsSparbankens kontorsrorelse kompletteras med Internet- och
telefontjanster, postkontor och butiker. Vid arsskiftet 2001-2002 hade koncernen ca 16 000
anstéllda, varav ca 9 500 i Sverige. ForeningsSparbankskoncernen har ca 4,1 miljoner
privatkunder i Sverige och ytterligare ca 3,2 miljoner privatkunder i Baltikum. Fristaende
sparbanker och delédgda banker har ytterligare ca 1,7 miljoner privatkunder. FéreningsSparbanken
har Sveriges storsta Internetbank med drygt 1,1 miljoner kunder i Sverige samt Sveriges storsta
telefonbank med 2,0 miljoner kunder.

Handelsbanken

Webaddress: http://www.handelsbanken.se

Handelsbanken &r en av de storsta bankerna i Sverige och grundades 1871. De har ca 540 kontor i
Norden och sex dotterbolag, Handelsbanken Finans, Handelsbanken Liv, Handelsbanken Fonder,
SPP, Stadshypotek och Stadshypotek Bank. Utanfor Norden &r banken representerad pa nara 20
platser. Handelsbanken har dven de ett Internetkontor/Internetbank.

Nordea

Webaddress: http://www.nordea.se

Nordea &r den ledande finanskoncernen i Norden och Ostersjéregionen och bedriver verksamhet
inom fyra affarsomraden: Retail Banking, Asset Management & Life, Corporate and Institutional
Banking och General Insurance. Sedan den 3 december 2001 har samtliga bankrelaterade
verksamheter i koncernen samma namn. En Internetbank och e-handelsverksamhet med 2,8
miljoner kunder. Med sina 1.260 kontor &r Nordea dven den bank med storst antal lokalkontor i
Norden.

SEB

Webaddress: http://www.seb.se

SEB &r en av Sveriges storsta finansiella koncerner. 46 procent av koncernens totala intakter
kommer fran den svenska marknaden och 9 800 av koncernens 21 500 anstallda i Sverige.

SEB har idag drygt 200 kontor kvar i Sverige. SEB &r en europeisk finanskoncern med
bankkontor i Sverige, Tyskland Danmark och Baltikum. De &r dven verksamma i évriga Norden,
Storbritannien, Luxemburg och Schweiz. | Sverige har de mer &n 200 bankkontor, 700 000
kunder anslutna till Internetkontoret och en telefonbank med personlig service, 6ppen dygnet
runt.

SEB sténger 50 kontor i Sverige med anledning av det 6kande anvandandet av Internet.
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Bakgrund
Bank Forenings- Handelsbanken Nordea SEB
Sparbanken
Har banken tjénster for
béde privat och Ja Ja Ja Ja
foretagskunder?
Bankens historia innan Start betaltjanster for Bankens S& lange det varit mojligt | giro, checkar, postvéxel

Internet ut vad géller att
erbjuda betaltjanster?

B2C i 1980 med ett
Kontokort/Bank

kort. Start pé allvar med
samarbetet med AISA i
1985.

ké&rnverksamheter med
checkar, giro och kort
som tidiga delar

har vi erbjudit
betaltjanster.

Nér startade er bank
Internetverksamhet?

1997

1997 for privatkunder,
1998 for foretag.

1996 och 1997 utdkades
tj&nsteutbudet successivt
med betalningar och
andra tjanster.

Hur férandrades bankens
verksamhet med Internet.
Med avseende pé
betaltjanster?

Okat fokus kring
betalningslésningar for
privat och séljforetag.
Multikanalsstrategi
(Kontor, Telefon,

Ingen stor forandring.

Inte férandrats p.g.a.
Internet. Snarare
utvecklats att &ven ge
kunderna majligheten till
vara tjanster via Internet.

SET-pilot 1996

1997 projekt med andra svenska
banker om att utveckla saker
infrastruktur for

Internet). e-betalningar.
Vilka kunder erbjuds Alla som inte direkt Alla kunder som betalar | Stiftelser, foreningar.
betaltjanster? Alla misskott sig mot for Internettjénster. privatkunder Gver 18 &r & foretag

banken.
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Betalningssystem

Bank Forenings- Handelsbanken Nordea SEB

Sparbanken
Fordelar med Séker identifiering, Kénd séker teknik for | Ett sékert sétt att Mycket sdkert och tryggt, snabbt, relativt
direktbetalning via hogt fortroende, butik | den som anvénder betala en vara i enkelt t. ex. att anvénda sékerhet dosan,
Interntkontoret? tar ingen risk. Internetbank. forskott. kostar ingenting.

Snabb och relativt
enkel.

Bra for en viss typ av
handel och d& framfor
allt vid immateriella
varor som nyheter

och program.

Foretaget far betalt snabbt.

Nackdelar med
direktbetalning via
Interntkontoret

Domestiskt
betalningsalternativ
begréansad mobilitet,
ej gemensamt teknisk

Inga sa langa man
litar pd Internet-
banken.

Kréaver

infrastruktur for systemintallation hos
butiken, nagot foretag.
omsténdligt.

Fungerar dock endast
i de butiker som har
tjansten

Ibland vill kunden se varan innan
betalningen sker, kunden maste vara
Internetmedlem, och tror inte finns nackdel
for foretag.

Fordelar med
kontokort?

Globalt alternativ,
mobilitet, gemensam
teknisk infrastruktur
enkelt.

Snabbt och mycket
enkelt.

Fungerar i alla
webbutiker som
accepterar Kontokort.

Etablerade natverk, enkelt & bekvamt,
globalt betalningsmedlet, betalningar kan
ske dygnet runt, det finns ingen risk vid
obehdrig kdp for kund, utan kortbolaget
bar ansvaret, 1ag kostnad, ingen extra
kostnad for kunden, foretaget far snabb
betalning , foretaget kan vélja mellan att ta
betalt med eller utan SET-certifikat som
SSL, betalning sker snabbt, foretaget kan
na

kortkunder éver hela varlden.

Nackdelar med
kontokort?

Oséker identifiering,
kunden radd for att
ange kortnummer pa
nétet, butik star for
risken.

Ingen sékerhet for
kunden, stor
bedrégeririsk for
foretag.

Saknas allmén
accepterat system for
saker dverforing i
samband med

Det finns betydande
risker att lamna ut
kortnummer dver
Internet (kan
missbrukas).

Fortroende for kortbetalningar éver natet ar
ej stort hos kunder, bl a. genom
massmedias aterraporteing, for féretag:
Kunden och kontokortet &r inte nérvarande,
ingen legitimation, ingen underskrift, de &r

kortkop. butikens ansvar att sékerstalla att dem som
handlar ocksé ager det kortnummer som
presenteras for betalning.
Fordelar med Globaltalternativ, En i och for sig Banken har inget att gora med detta
postforskott? mobilitet, ingen Inget svar. fungerande betalsatt.

teknik kravs, enkelt,
garanterad betalt till
butik.

forskottbetalningslos
ning.

Nackdelar med

Osdker identifiering.
PF-avgift,

Ga till posten tar bort
en del bekvamlighet.

Kostar mycket.
Kraver besok pa

Banken har inget att géra med detta

Postforskott? Administration. Ej utlosta paket for postkontoret. betalsétt.

foretagen.

Fordelar med SET? Fordelarna i stort & desamma som vid
kontokort samt att kortet &r nérvarande,
kunden &r identifierad och kdpet signerat.

Butik garanterad
betalning. Séker Sékert och snabbt Sékert.

identifiering.

efter installation.

Butiken garanterad betalning.
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Bank

Forenings-
Sparbanken

Handelsbanken

Nordea

SEB

Nackdelar med SET?

Ej globalt (Europa).
Begrénsad mobilitet.
Ej enkelt. Kréver
speciell teknisk

Saknar fortfarande
kritiska volymer.
Krénglig installation.
Installationskostnader

Fungerar bara hos de
som har lésningen.
Dyrbar for alla.

Kunden behdver installera ett betalprogram
samt ladda ner ett certifikat pa sin PC.
Butiken behdver sérskild programvara for
att kunna ”lasa” certifikatet, inga kénda.

infrastruktur. .
Sékerhetsproblem Kontokort: Kortbetalning kréver | Kontokort ej helt Kontokort: Hur sékerstaller butiken att den
med ndmnda Storsta sékerhets- kombination med sékert. Forskotts- som handlar ocksa ager det kortnummer

betaltjénster?

problemet &r identi-
fieringen. Kund kan
neka kopet. Kort-
nummer kan hittas el.
skapas och anvéndas
till bedragliga kop.
Sékerhet kraver
dessutom bra
administrativa rutiner.

annan sakerhet.
Generellt géller att
parterna litar pa
varandra, vilket kan
vara svart nar man
aldrig ses i den
fysiska vérlden.

betalning har risken
att man inte far nagon
vara eller en
undermalig vara.

som presenteras for betalning?(OBS.
Kunden behdver aldrig st for obehériga
kop. De ska anmalas till kortutgivaren som
krediterar kunden).

Bekvamlighetsproble
m med ndmnda
betaltjanster?

Vissa sékra, ej mobila
samt tekniskt
kravande. Vissa
mobila men mindre
sékra

Endast postforskott
som kréver
transportering till
avhamtngingsstélle.

Postférskott. Kunden
maste besoka ett
postkontor och hdmta
ut varan.

SET: Installation av programvara for att
kunna l&sa SET-certifikat ger med
automatik anslutning for att kunna géra
online-auktorisation.

Vilka av de ndmnda

Direktbetalning.

Solobetalning. Séker

Direktbetalning, kontokortbetalning, SET.

betaltjénsterna Alla ndmnda. Kortbetalnging. betalning via
erbjuder banken? SET. Internetbanken.
Férutom de ndmnda E-faktura. Normal éverforing Inga andra
betaltjansterna Autogiro. och girobetalning. betaltjénster. Inget svar.
erbjuder banken? Virtuella kortnummer | Bade traditionell och | (kontokort ej
(mars 2002). e-giro. specifikt for banken)

Anledningar till att
dessa betaltjanster
erbjuds?

Tillgodose samtliga
kunders behov.

Olika sétt att losa
fragan om leverans
respektive for eller
efterskottsbetalning.

Det enda sékra
alternativet vi kan se
till en rimlig kostnad
for butiken och

De erbjuds darfor att de efterfragas av
kunderna.

kunden.
SET
Bank Forenings- Handelsbanken Nordea SEB
Sparbanken
Ar banken ansluten till | Ja Ja Nej Ja
SET?
Nar blev banken 1997 Ingen information Ej ansluten. 1996

ansluten till SET?

De som vill ha. Ej aktiv

Kunder med

Samtliga butiker som séljer dver Internet

Vilka kunder erbjuds | marknadsforing Handelsbankens Visa | Inget svar. samt vara Bankkortskunder

SET? all eller bankkort

Kostnaderna for Arsavgift 425: - Svar ej erhallet. For kortkunderna kostar det ingenting.
kunden att anvénda (speciellt kort) Information ej Inget svar. Kostar till butiken for att installera

SET?

funnen

betalprogramet eller kopa den tjansten av
en PSP (Payment Service Provid).
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Bank Forenings- Handelsbanken Nordea SEB
Sparbanken
Standardpriser for Endast arsavgift. Svar ej erhallet. Inget svar. Nej
kunden att anvénda Information ej
SET? funnen
enkelt for kunden att | Ej tillrackligt enkelt. Programvarouinstallation pa kundens PC &r
ansluta sig till och Bl.a. programvaru- Svar ej erhallet. Inget svar ej enkelt. Kunden maste ladda ner
anvinda sig av SET? | installation pa kundens | Information ej certifikatet ocksa.
PC. funnen

Har SET utvecklats SET har ej fatt
under tiden banken Nej acceptans pa Inget svar Ja
anvant SET. | s fall marknaden. VISA &
pa vilket satt? MasterCard

utvecklar alternativ
Har antalet webbutiker Ja, men det beror pa Ja
som anvander sig av Nej att SET- Inget svar
SET o6kat under 1999 — infrastrukturen
2001. anvénds till andra

kortbetalningar utan

SET-certifikat.
Arbetar banken aktivt I avvaktan pa Ja, med mdjlighet att dven acceptera
med att paverka Nej alternativa metoder | Inget svar kontokort med samma infrastruktur.
webbutiker till att rekommenderar vi
anvénda sig av SET? SET

Framtid och kostnader
Bank Fodrenings- Handelsbanken Nordea SEB
Sparbanken
Bankens syn pa Ej sakert pa egen Ypperlig betalningstjénst. | Globalt betalningsmedel, som
kontokort Inget svar. hand. Dock ej att anvinda pa lampar sig vl fort betalning pé
Internet. Internet.

Har intresset for Antal bankkort samt
kontokort dkat hos era Ja Bara mattligt. kortkdp har 6kat kraftigt Ja
kunder? senaste aren.
Kundkategorier som Alla segment. Nagot
anvander kontokort? Alla segment. Alla segment. mindre bland éldre. Det vill vi inte svara pa i dagslaget.

Kundkategorier som
anvénder
direktbetalning?

Ej undersokt av FS.

Ej undersokt av HB.

L&mnar ej ut.

Vi inte I&mna ut uppgifterna.

Kostnader for de olika
betalalternativen?

SET, direktbetalning,
kontokort:

For kunder férutom
arsavgift inga extra
avgifter.

Foretagen betalar
anslutningsavgifter/
Manadsavgifter/
Transavgifter
Dessutom tar banken
fast + rorlig avgift
per transaktion.

Redogor ej for detta.

Ej undersokt av Nordea.

Inget svar.
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Bank Forenings- Handelsbanken Nordea SEB

Sparbanken
Framsta orsakerna till att | A, ¢, h sdsom Brist Bristande kansla av | a)Brist pa information. Brist pé sakerhet och ovana att
vissa kunder ej vill pé sékerhet alternativt Kanske &ven banker kunde | anvinda dator. E-handel inte alls s&
anvanda Internet for Leveransosakerhet. upplever inget informera mera. Finns nog | stort som vi trodde.

betalning.

a)Brist pa information
b) Brist pa
marknadsféring fran
webbutikers sidan
C)Brist pa
marknadsféring fran
bankers sidan

d) Brist pé styrande
organisation/myndighet
e)Juridiska aspekter
f)Kostnader

g)Brist pa sakerhet

h) Ovriga (I sa fall namn)

Reklamationer.

behov.

en brist pa fortroende frén

kunders sida.

Dagens betalsystem
tillracklig sakerhet,
bekvamlighet?

Inget svar.

Med dagens
utnyttjande ja.
Sékerheten kommer
att utvecklas for att
mdta morgondagens
behov

Direktbetalning sékert men

ej globalt.

Inget Svar

Racker dagens
betalsystem till for
morgondagens behov?

Ja, med komplement
gallande
identifiering.

Om linjér utveckling
ja. Men beror pa
vilka behov som
uppstar.

Saknas ett globalt, sékert,

enkelt och ej for dyr
betalningsldsning.

Stor sékerhet kommer att utvecklas
och redan idag har det borjat dyka
upp betalsystem ddr man kan betala
via mobiltelefon.

Vad kravs for att
betalning for varor kdpta
dver Internet skall
betalas elektroniskt?
a)Fran bankers sida.
b)Frén webbutikers sida.

Enkla, sékra och
bekvéma lésningar.

Storre volymer och
mer “elektroniska
kunder”.

En global 16sning som

fungerar i alla webbutiker.

Webbutiker har bra
levereraranser.

a)Betalsystem som upplevat som
trygga och bekvéma.

b)Lang leverans tid. Leverans att
vara snabb och korrekt.

Vem skall styra 6ver hur
betalning dver Internet
skall goras?

Vi tror banker har en
viktig roll i att ta
fram sékra och enkla
l6sningar for kund
och butik.

Foretag och kund
Over affaren. Bank
oOver infrastrukturen.

Alla intressenter bor nog
vara med och utforma.

Konsument. Darfor att om bankerna
inte gor systemen som kunden inte

Vilka/vilket betalsatt av

Kort, da det &r det

Svart att avgora

Kommer nya enkla, sakra

Kontokort med nagon el. flera nya

de nu dominerande mest globala och vilken teknik som l6sningar. sakerhetslgsningar. Det bror pa att

kommer att dominera enkla betalsattet, nar | vinner. Beror pa det &r ett globalt betalningsmedel.

&ven i framtiden? det gér att koppla behoven. SET som ser ut idag kommer
séker identifiering till troligen inte att existerar om tva ar.
kopet.

Hur vanligt med Inga stora problem Mycket séllsynt med | Inga uppgifter fran Vi vill inte lamna ut sana siffror.

bedrégerier vid
e-betalning?

med direkt & kort-
betalning.

de I6sningar banken
rekommenderar.
Dock vanligare vid
kortbetalningar.

Nordea. Tror inte heller att
nagon 4r villig att lamna ut

sadana uppgifter.

Hur paverkar bedragerier
kundernas syn pa e-
betalning?

Fran vart hall maste
vi skydda var
kortaffar. Banker har
ett ansvar for sékra
betalningsmetoder.

Pa sétt och vis bra da
det styr bort dem frén
de osékra betalsatten.

Paverkar sjalvklart

kunders fortroende om de

laser om bedréagerier.

Sker mycket dkas kundernas oro och
kommer via media oron blir storre.

Hur dka kundernas
fortroende for
e-betalning?

Séker identifiering.

Skall man det? Med
bankens
rekommenderade
losningar och regler
for hur man hanterar
ett ev. bedrageri
klarar man sig.

Enkla, sékra losningar
samt info.

Dessutom behdver det nog
sprida sig mellan personer

att det fungerar.

Med korrekt och tydlig information,
mycket en mognads fraga beroende
pa hur stor datorvana manniskor far
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5 Diskussion och tolkning

I enlighet med vad som sades i teorikapitlet, kommer jag hér att diskutera och tolka
intervjuresultaten med hjalp av fyra kriterier:

- sdkerhet

- enkelhet

- snabbhet

- kostnader/avgifter

5.1 Sakerhet

De inkomma svaren i intervjuundersdkningen ar i stort sett vad jag forvantade mig. Jag blev dock
lite forvanad Over svaren pa bedragerifragorna. En tolkning ar att foretagen har problem inom
detta omrade, men inte vill avslGja detta.

| den forsta resultattabellen framgar att de sékraste betalningssatten ar faktura och postforskott.
Detta ar inte svart att forstd, da kunder upplever en sakerhetskansla genom att betala med dessa
etablerade betalningssétt. Resultaten visar att konsumenter foredrar att betala i efterskott. De
upplever sakert att det k&nns tryggare och sakrare att betala nar de har varan i handen.

Egendomligt nog betraktas kontokortsbetalning som mindre sakert. Man kan observera att svaren
ar mycket olika, vad galler betalning via kontokort, formodligen beroende pa sadana faktorer som
brist pa sakerhet, kranglighet, avgifter, osv.

Aven om svensk e-handel ligger 1dngt framme rent tekniskt, finns det tveksamheter infor
kontokortsbetalning. Jag tror att detta beror pa att svenskarna ar reserverade och har svart med
integritetsfragan. Detta styrks av en artikel av Wallsrém(2000): "Svenska vill inte betala via
natet. Sverige &r det enda landet i Europa, dér farre an en femtedel av Internetkunderna

kan tdnka sig att betala 6ver Internet. Integritetsfragan uppfattar kunder som ett hinder. Svenska
kunder foredrar fortfarande andra betalningsformer &n onlinetransaktioner, antigen i form av
postforskott eller faktura, trots att dessa betalsatt kraver extra avgifter och tid. Kunder foredrar,
att vélja de betalningssétt som bygger pa kand teknik, som de &r trygga och sakra med. Jag tror
som de flesta webbutiker att sa lange det inte har kommit ett eller nagra sakra och kundvanliga
betalsatt dver Internet, kommer att faktura och postforskott alltid finnas kvar. Mest for beroende
pa att kunden kanner sig trygg och séker med dessa betalningssatt.”

Min tolkning av kundernas rédsla &r att de kdnner osékerhet infor att Iamna ut sitt korthnummer
over 6ppna natverk (Internet). Det later rimligt att konsumenterna inte vill att de data som
overfors vid kop ska komma i oratta hander. De vill helst inte l&mna ut sitt korthnummer dver
natet, sa att nagon oéarlig person kan "lyssna av” deras kansliga information ( kortuppgifter).
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| samband med bedragerifragor vid kontokortbetalning fick jag intressanta svar fran
respondenterna i gjorda intervjuer, vilket forvanade mig. Eftersom jag forvantade mig att fa svar
som ligger ganska nara vad massmedia skriver. De handlar t.ex. om "Antalet bedragerier pa natet
med stulna kortnummer okar i rasande takt”. Sadana uttalande gor att alla tappar fértroende for
ett system dar saval kund som bank och butik drabbas av bedragerierna®.

De flesta intervjuade foretag betraktar SET som ett stort steg mot sakrare betalningar vid e-
handel, trots att detta betalsystem inte slagit igenom. Jag tror att om SET som betalsystem
kommer att utvecklas till kundvénliga och anvandbara l6sningar, forutsatter detta att bankerna ger
korrekt och tydlig information till sina kunder.

Resultatet visar aven att fortroendet for att de kunduppgifter som dverfors inte kommer i orétta
hander &r relativt svagt. A andra sidan later det lovande att det finns ett sakert och smidigt
betalsatt sasom direktbetalning via Internetbank som de flesta respondenterna ar valdig positiva
till. Det verkar som att detta betalsatt har fatt manga kunders fortroende i nulaget.

Jag kan se att detta betalsatt ocksa kommer att det blir ett dominerande betalséatt i framtiden. For
att kunna 6ka kundernas fortroende bor bade webbutiker och banker forst och framst erbjuda de
sékra betalningssatt som existerar, ge korrekt och tydlig information om dessa och marknadsfora
detta mot sina kunder. Jag menar att det behovs att bade webbutiker och banker marknadsfor de
betals&tt som de tror att ar sékra och enkla.

Webbutikerna har ansvar att erbjuda sékra betalningssatt och ge tillrdcklig information om
betalsatten till sina kunder. Men jag tror att attitydférandringar kommer att véxa fram i takt med
att Internet mer och mer far acceptans som en plats dar man kan handla fysiska varor och inte
bara dr ett stélle dar man h&mtar information.

Dessutom visar resultattabellerna att bankerna och webbutikerna har bade samma och olika
beddmningar av de betalsétt som existerar vid e-handel. De tror att faktura, postforskott och
direktbetalningar via Internetkontoret/Internetbank kommer att bli de dominerande
betalningssatten i framtiden, men bara bankerna tror att kortbetalningar/kreditkort ska finnas kvar
for att det &r ett globalt betalsétt och valdigt enkelt.

5.2 Enkelhet

For att ett betalsystem ska bli accepterat kravs att det tilltalar bade slutkonsumenter och e-
handelsplatser. Viktigast av allt ar att e-handelsforetaget utformar e-handelssystemet sa att det
vinner acceptans hos kunderna. Végen till ett vél fungerande system gar alltsa genom nojda
kunder och hojd kundnytta.

Resultat av min undersokning visar att en av de allra viktigaste faktorn for att en betalning ska
kunna ske, ar att anvandaren inte kanner att det ar forkrangligt att genomfora
betalningsprocessen.

% AFTONBLADET 2000, Ar du ocksa en natfegis?
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Manga relativt sakra system har havererat just for att de varit krangliga bl. a SET. Som resultatet
visar, har SET misslyckats, bl. a for att det inte ar tillrackligt enkelt. SET har alltsa &nnu inte fatt
acceptans pa marknaden av olika skél, t ex kranglighet.

Resultatet visar att SET &r ett betalningssystem som uppfattas som komplext och svar att
implementera. Dessutom &r tekniken runt SET-losningen inte enkel att forsta. Av detta skél
kraver SET lang tid att implementera och kunnig personal. Dessa svarigheter med SET har
tydligen avskrackt e-handelsforetag att infora detta betalningssatt. Vissa foretag som ar anslutna
till SET, tanker lamna systemet helt och hallet.

Andra betalningssatt sasom faktura, postforskott, kontobetalning och direktbetalning via
Internetbank, har enligt resultatet varit framgangsrika tack vare sin enkelhet. Detta visar att
tillrackligt sakra men enkla losningar, bade for e-handelsforetaget och kunden, har 6kat
fortroendet for e-handel i allménhet och betalningssystemet i synnerhet. Undersékningen visar pa
att bankerna har en viktig roll att spela vad géller att utveckla nya enkla betalningssystem vid e-
handel.

5.3 Snabbhet

Nar det galler kriteriet snabbhet kan jamforelsen ses pa tre olika satt namligen hur lang tid det tar
for foretaget att fa sina pengar, hur lang tid det tar for kunden att fa sin vara efter bestallningen
har genomforts och hur lang tid det tar for kunden att genomféra en betalning. I intervjusvaren
fran webbutiker och banker har jag inte fatt nagon detaljerad beskrivning om hur kriteriet
snabbhet fungerar vid n&mnda betalningssatt.

Resultatet visar att snabbheten vid 6verféring av pengar fran kundens konto till e-
handelsforetagets konto, inte skiljer sig vid de olika online-betalningssytemen.

Min tolkning av resultattabellen ar att snabbheten vid transaktion av pengar fran kundens konto
till foretagets konto inte skiljer sig for de olika online betalningssystemen. Det tar

ungefar lika lang tid for foretaget att fa sina pengar for varan oberoende av vad kunden valjer for
betalningssatt.

Men tiden fran det att kunden har lagt sin bestéllning till att kunden har fatt sin vara kan variera.
Variationen beror pa foretagets leveransvillkor och har ingenting att gora med vilket
betalningssatt kunden véljer vid online betalningar. Vid betalningssatt som ar offline, sasom
postgiro/faktura och postforskott gor betalningen att det tar langre tid for kunden att fa sin vara,
mer p.g.a. fysisk transaktion &n elektronisk transaktion.

5.4 Kostnader/avgifter
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Kostnader och avgifter for att utfora betalning vid e-handel kan spela stor roll fér bade parter. Om
man bortser fran de kostnader man far betala for sitt certifikat, kommer kostnaderna for olika
betaltjansterna framst drabba webbutikerna.

Resultatet visar att kunderna inte uppfattar kostnaderna som speciellt hoga for nagot av
alternativen; postforskott, SET eller direktbetalningar via Internetkontoret/Internetbank. Man
bedomer det framst som en fraga om vilket alternativ som ger mest fordelar och &r smidigast.
Konsumenter som e-handlar valjer ofta faktura och postforskott, trots avgifterna vid postforskott.

Vid implementering och anvandning av SET gor kostnaderna for konsumenternas certifikat och
installationskostnader av betalprogram, att det blir for dyrt for bade parter. Detta ar sékert
ytterligen en anledningen till misslyckandet for SET.

| forhallande till implementeringskostnaderna for SET, framstar direktbetalningar via
bankernas Internetkontor, som ett relativt billigt betalsatt for e-handelsforetaget.
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6 Slutsatser

Detta kapitel presenterar nagra sammanfattande slutsatser.
Uppsatsen skulle belysa huvudfragan:

”Hur kan betalningssystem vid e-handel forbattras?”
Den har brutits ner i de fyra forskningsfragorna .1 — 4:

1. Vilka huvudsakliga betalningsséatt finns vid e-handel idag, samt vilka &ar deras for-
nackdelar?

Foljande huvudsakliga betalningssatt existerar i nuldget i Sverige.

Huvudsakliga Betalsatt vid Fordelar Nackdelar
e-handel
Sakert, tillrackligt snabbt for de flesta kop. | F6r kund: postgiroavgift pa posten
Postgiro eller Internetbank arsavgift.
For foretag: Kraver initialinvesteringar
i teknik
For kund: kraver extra handgrepp for
Faktura Sakert, far varan snabb, gratis eller sma att betala.
kostnader. For foretag: Ofta en extra hantering,

Storre kundforluster om
efterskottsbetalning.

For kund: Kréver att man gar till
Postférskott Sékert, enkelt. posten under deras dppettider och vénta
ibland i langa ko, Postavgift.

For foretag: Kostnader relativt hdg
avgift, som kan dvervaltras pa kund.

Direktbetalning via Saker och kand teknik for den som anvander | Fér kund: Man méste ha
Internetkontor/Internetbank Internetbank, snabb, Internetkonto/Internetbank, systemet
For kund: kostar inget. géller bara inom Sverige.
For foretag: Kostnader mattliga efter For foretag: kréaver installation av nytt
initialinvesteringen system och instalallationskostnader.

Sékert, snabbt & enkelt efter installationen. | For kund: Kranglig installation,

SET For kund: Kostar inga. tidskravande installation. Kunden maste
gora sina transaktioner endast pa sin PC
som betalprogarammet har installerats
For foretag: Kundernas bekymmer,
installationskostnader ar for dyr.

Huvudsakliga Betalsatt vid Fordelar Nackdelar
e-handel
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Kontokortbetalning/Kreditkort | Otrolig enkelt, bekvamt, snabbt, globalt. For kund: Ingen sékerhet
For kund: kostar inga. For foretag: Stor risk for bedrageri och
For foretag: kostnader laga. bedrageri kostnader.

2. Hur ser nagra svenska webbutiker och banker pa olika betalningssatt och hur

beddmer de deras framtid?

Néstan alla svenska intervjuade webbutiker och banker har ndstan samma bedémningar om olika
betalningssatt vid e-handel i Sverige. Webbutiker tror att faktura , postférskott och
direktbetalningar ar valdig sékra och smidiga. Trots att postforskott och eventuellt &ven faktura
betalning ar tidskravande, obekvamt och dyrt for bade kunderna och foretagen p.g.a.
postavgifterna foredrar fortfarande svenska kunder att betalar vid faktura och postférskott.
Dessutom ar de véldig positiva for direktbetalningar via Internetkontoret/Internetbank. De tror att
anledningen till att SET inte har slagit igenom &r att detta betalsatt ar valdigt krangligt att
installera betalprogrammet och fordyrt for bade webbutiker och banker att skaffa och installera
programmet. Vid kontokortbetalningar tycker de att det ej finns sékerhetskansla hos kunder for
att lamna ut sitt korthnummer éver nétet, i regel av rédsla for att kortnumret ska snappas upp av
elaka hackare och obehdriga. Dessutom de tycker att kortinnehavare drabbas ej vid
kortbedragerier utan webbutiker och banker drabbas mest.

Bade intervjuade aktorer tycker att for att kunna 6ka kundernas fortroende maste utvecklas
nuvarande betalningssystemen och komma nya sakra och enkla lsningar.

3. Vilken betydelse har betalningssystemet SET for saker e-handel?

Trots att SET utan teveman ar ett sakert betalningssystem vid e-handel har detta inte fatt
acceptans pa marknaden av olika skal sasom kranglighet och hdga
implementeringskostnader. Visa och MasterCard har utvecklat alternativa metoder som
pa sikt kommer att ersatta SET.

4. Vilket eller vilka betalningssatt inom e-handel kommer att bli dominerande i
framtiden? Varfor?
» Faktura och postforskott for att dessa betalsatt ar sékra och enkla.

» Direktbetalningar via Internetbank for att detta ar sékert, enkelt, snabbt och gratis for
kunderna som har Internetkonto/Internetbank.

» Kortbetalningar for att dessa &r mycket enkla och det bekvdmaste sattet att betala,
snabbt och globalt.

Svaren pa fragorna 1 — 4 utgor ett sasmmanfattande svar pa huvudfragan.

”Hur kan betalningssystem vid e-handel forbattras?”
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For att betalningssatt skall fa allmant acceptans och genomslag sa kravs att foljande kriterier
uppfyllda. Betalningssattet maste vara sakert, enkelt/bekvamt och relativt snabbt och billigt.
Problemet idag ar inte att inte finns betalningssatt som uppfyller nagot eller nagra av dessa
kriterier. Snarare &r problemet att det inte finns ett betalningssétt som uppfyller alla kriterier i
rimlig grad. Dessutom &r det naturligtvis av stor vikt att ett betalningssatt gors k&nt genom en
tillracklig korrekt och tydlig information.

6.1 Forslag till framtida studie

« En studie som vore mycket intressant att genomftra pa basis av denna uppsats, ar att
undersoka, dels vilken installning kontokortsforetag har, och dels vad konsumenter tycker om
olika betalningssétt vid e-handel.
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8 Bilagor

Bilagal Internet

Om Internet

Internet kan beskrivas som ett medium for datadverforing, pa samma satt som det internationella
telefonnatverket ar ett medium for éverforing av roster (och dven andra signaler).”

Internet har idag 6ppnat nya végar for konsumenter att komma i kontakt med handelsforetag (s.k.
e-handelsforetag) och vice versa. Internet har blivit ett kommunikationsmedel som anvands for
att t ex gora bestallningar, betalningar och allmant halla kontakten mellan kund och foretag.
Trots att den tekniska utvecklingen gar snabbt idag, ar det fa uppfinningar som ar lika
revolutionerande for ménniskors livsstil som t ex den forsta bilen, telefonen, det forsta
passagerarflygplanet, televisionen mm. | dag kan Internet laggas till denna skara av
revolutionerande uppfinningar. Visserligen &r det ingen ny uppfinning ur teknisk synvinkel, utan
i stallet ar det utvecklingen av sjélva anvandningssattet for kommunikation mellan ménniskor
(och foretag) som ar det revolutionerande.

| dag &r det manga foretag som ser potentialen i Internet bade som en reklamplats och
marknadsplats. Www-adresser till olika foretag blir darfor allt vanligare i TV-reklam och
annonser.

Internets historik

Pa 1960-talet startade en grupp forskare i USA ett speciellt projekt vars syfte var att utnyttja befintliga resurser vid
olika institutioner. Tanken var att forskare vid ett universitet eller forskningscentrum skulle kunna utnyttja datorer
och annan hardvara pa annat hall utan att behéva vidareutbilda sig.

Trots den harda konkurrensen mellan universiteten gjordes det klart att samarbetet skulle leda
projektet till basta mojliga resultat. Samarbetet resulterade i att man placerade ut fyra stycken
datorer pa fyra olika geografiska orter och upprattade mellan dessa ett natverk sa att datorerna
kunde kommunicera med varandra. Ett av kraven som stalldes pa natverket var att om en av
datorerna av nagon anledning slutade fungera, sa skulle det inte paverka de andra datorerna. Hela
projektet sponsrades av USA:s forsvarsmakt, genom en organisation som kallades ARPA
(Advanced Research Project Agency). Det var ARPA som hade stallt kravet pa hur natverket
skulle fungera. Tanken med det var att t ex om en eller flera delar av natverket slogs ut, vid
exempelvis ett krig, sa skulle resten klara sig och natverket skulle kunna fortsatta att fungera.
Losningen pa problemet var att inte koppla upp datorerna mot en gemensam sambandscentral.
Om datorerna var knutna till en och samma sambandscentral sa skulle natverket enkelt kunna slas
ut genom att sambandscentralen slogs ut. Efter det framgangsrika forsoket att koppla ihop de fyra
datorerna kom nu fler institutioner att ansluta sig till natverket med sina datorer. ARPA, som lett
projektet, dopte natverket till ARPAnet. Detta natverk vaxte snabbt och i borjan av 70-talet var
det mojligt att skicka elektroniska meddelanden (elektronisk post) mellan maskinerna.

> Loshin , Peter,(sid.3) Electronic Commerce: On-Line Ordning and Digital Money, Rockland: Charls River Media
1995
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(Elektronisk post innebér att anvandaren skickar och tar emot elektroniska meddelanden direkt
over Internet.)*

| mitten pa 70-talet startades ett utvecklingsarbete av tva s.k. protokoll. De kom att fa namnen
TCP (Transmission Control Protocol) och IP (Internet Protocol). Anledningen till detta var att
flera nétverk skulle ansluta sig till ARPAnet samtidigt. TCP/IP avser det
kommunikationsprotokol som galler i 6ppna system och &r den gemensamma standarden for att
datorer ska kunna kommunicera med varandra. Detta protokoll kan jamféras med att vi
manniskor pratar t.ex. svenska for att forsta varandra. Om en kines skulle fraga oss vad klockan
ar pa deras sprak, sa skulle vi givetvis inte forsta vad han/hon menade. (Det samma galler for
datorer i natverk).*®

Eftersom ARPAnet hade kommit att bli ett ”6ppet” natverk som inte bara anvéndes av det
amerikanska forsvaret borjade borjade det resas dnskemal fran forsvarets sida att uppratta ett eget
sékert natverk. Beslut fattades om detta och det nya natverket fick namnet Milnet. Det var dock
fortfarande sammankopplat med ARPAnet, men trafiken dem emellan var strikt kontrollerad.
Efter uppdelningen av ARPAnet myntades begreppet ”ARPA Internet” eller kort och gott
Internet. Den gemensamma benamningen pa Milnet och ARPAnet blev DARPnet dér d:et stod
for Defence for att visa pa forsvarets inblandning. 1985 bérjade en statlig organisation i USA att
satsa pa Internet. Syfte var att utveckla och forbattra utbildning och forskning pa universitetsniva.
Organisationen hette National Science Foundation (NSF) och pengarna lades bland annat pa
inkop av stordatorer. Dessa var givetvis dyra och darfor ville NSF gora dem tillgangliga for sa
manga institutioner som mojligt. Fem superdatorer placerades ut runt om i USA och en
uppgradering natverket mellan datorerna blev samtidigt genomférd. Framforallt 6kade
overforingshastigheten mellan datorerna fran 56 kbps (kilobits per second) till 1.5 Mbps. Nétet
som byggdes ut utgjorde en viktig del av Internet och kom att kallas NSFNET. (Nyckeln till
Internet, 1994).

Den 2 november 1988 intraffade en handelse som gav Internet en funderare. Det visade sig, att
det som man forst trodde var ett robust och sékert system var sarbart. Det som hande var att pa en
av datorerna exekverades ett program som samlade ihop information om anvéndare, datorer och
natverk. Informationen anvandes sedan for att logga in pa andra datorer och dar upprepa samma
procedur igen. Smittan spred sig till tusentals anvandare och storde trafiken under flera dagar.
Milnets och ARPAnets anslutningar stangdes av. Incidenten kallas for ”the Internet Worm” —
effekten. Efter denna handelse startades en grupp vid namn CERT (Computer Emergency
Response Team) som fick till uppgift att dvervaka sékerheten pa Internet. Nya organisationer har
uppkommit med syftet att se till att Internet fortsatter att fungera sakert och numer kontrollerar
inte USA:s forsvarsmakt Internet i samma utstrackning som tidigare. (Nyckeln till Internet,
1994).

Tjanster pa Internet

%8 Nyckeln till Internet, 1994
* 1bid
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Nagra vanliga tjanster pa Internet ar fjarrinloggning, filéverforing och e-post. Fjarrinlogning
innebar i de flesta fall teckenbaserad inloggning pa en annan dator. Det aldsta protokollet for
fjarrinloggning heter telnet och dar skickas all information i klartext, informationen kan darmed
avlyssnas. Secure Shell, SSH ar en séker variant av telnet som oméjliggdr avlyssning.
Filoverforing innebar skickande och mottagande av filer mellan tva datorer. Det aldsta
protokollet for filoverforing heter File Transfer Protocol, HTTP, och det anvands pa www. HTTP
kan liksom FTP anvandas bade for att ta emot och skicka filer. Elektronisk post, e-post, ar en av
de tidigaste tjansterna pa Internet och det finns en mangd olika standarder som anvands ihop
(Anna Wahlsted, Carl..... 1999, ur ett sakerhetsperspektiv).

World wide web (www)

Genombrottet for Internet hos den stora massan av méanniskor kom med world wide web (www)
framhaller Gustavsson (1996). Ar 1989 gjorde kommunikationsproblem inom CERN (europeiska
centrumet for atomenergiforskning) att Tim Berners-Lee och Robert Cailliau skapade ett
program, som gjorde det mojligt for personalen inom CERN att ta del av varandras arbete. Detta
system byggdes sedan ut ytterligare, sa att dven information pa Internet gick att komma at.
WWW hade skapats, ett grafiskt granssnitt for att lasa och visa information pa Internet.

WWW hade egentligen inte med CERN att gora, vilket gjorde att ansvaret flyttades over till W3C
(world wide web Consortium) skriver Gustavsson (1996). W3C kontrollerar ocksa de olika
kommunikationsprotokollen som finns t.ex. det mest kdnda HTTP (Hypertext Transfer Protocol)
som definierar hur hypertextléankar skall skrivas, och HTML (Hypertext Markup Language) som
formaterar den text som visas pa www-sidorna.

Antal surfare i Sverige

4531 000 eller 63,5 % av alla svenskar mellan 12-79 ar kopplade upp sig pa Internet minst nagon
gang under november 2001.
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Antalet surfare i Sverige under de senaste 12 manadema
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Webbens forandring senaste manaden
Andelen surfande svenskar har inte forandras namnvart de senaste manaderna.
Antal kvinnor pa webben

2,115 000 eller 46,7 % av svenskarna pa webben var kvinnor under november 2001.

Aldersférdelning pa webben

12-24 ar 23,5 %
25-34 ar 22,3 %
35-49 ar 30,1 %
50-79 ar 24,9 %

Hur ofta surfade svensken i november 20017
4-7 dagar per vecka: 58,2 %

1-3 dagar per vecka: 43,3 %
Nagon ganger per manad: 7,5 %
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Bilaga 2 Séakerhetsmekanismer

Detta kapital har jag valt att ta med i uppsatsen darfor att lasaren ska fa forstaelse for hur
metoden bakom elektroniska betalningar fungerar.

Det finns ett antal mekanismer for att skydda mot de sakerhetsrisker som beskrevs i féregaende
kapitel. Nedan behandlas de viktigaste mekanismerna.

Kryptering

Information som skickas via till exempel Internet kan skyddas fran obehoriga lasare med hjalp av
kryptering. Kryptering skyddar mot konfidentialitetsrisker, (se 4.4.2). Med kryptering menas att
séandaren omvandlar informationen som ska skickas till en form som endast ar laslig for en person
med en viss dekrypteringsnyckel, det vill s&ga mottagaren av informationen. En nyckel &r ett
mycket stort tal. Det finns tva olika typer av kryptering; Symmetrisk kryptering och asymmetrisk
kryptering®°.

Symmetrisk kryptering

Symmetrisk kryptering innebér att bade avsandaren och mottagaren anvander sig samma
krypteringsnyckel. Det gar till sa att sandaren (A) skickar information till person (B) som endast
B kan lasa. A krypterar informationen med en krypteringsnyckel och skickar den krypterade
informationen till B. B dekrypterar sedan chiffertexten med en dekrypteringsnyckel och kan
darefter lasa informationen®, se figur 1.

Delad
Symmetrisk
li nyckel ﬂ
Klar text Chiffertext Klar text
—P Kryptering [ ®| Dekryptering

Figur 1: Symmetriskt krypteringssystem®

% Ford, Warwick & Baum; Michael S (1997), Secure Electronic Commerce, USA, Prentice Hall, ISBN: 0-13-
476342-4
8! Kalakota & Whinston, 1997.

62 O Mahony, Donald m.fl. (1997) Electronic payment systems, London, Artech House
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Asymmetrisk kryptering

Den andra typen av kryptering kallas asymmetrisk kryptering och det problemen som uppstar
med symmetrisk kryptering. Den vanligaste typen av asymmetrisk kryptering &r RSA.

RSA ér en forkortning av uppfinnarnas namn; Rivest, Shamir och Adleman.

| RSA anvands en privat nyckel och en publik nyckel. Dessa &r matematiskt relaterade sa att data
som krypteras med en nyckel maste dekrypteras med den andra. For att kryptera ett meddelande
anvander sandaren (A) mottagarens (B) publika nyckel. B dekrypterar sedan meddelandet med
sin privata nyckel som i detta fall aldrig behtver skickas. Detta system kan sékerstélla att B ar
den han eller hon séger sig vara, eftersom det enbart ar han eller hon som har tillgang till
dekrypteringsnyckel®, se figur 2.

Detta loser dock inte problemet med att B vill sékerstélla att A &r den han eller hon séger sig
vara. Detta l6ses genom att A forutom att kryptera B: s publika nyckel, &ven krypterar sin egen
privata nyckel. B dekrypterar sedan meddelandet med sin privata nyckel samt. A: s publika
nyckel. Pa sa satt garanteras att A verkligen ar den han eller hon séger sig vara, eftersom det
endast &r den personen som har tillgéng till den privata nyckeln®.

Public Hemlig
nyckel nyckel
Klar text . Chiffertext . Klar text
> Kryptering »| Dekryptering >
Person A Person B

Figur 2. Asymmetriskt krypteringssystem®

Digital signatur

En digital signatur gor det mojligt att akthetsbevisa information pa Internet. Den kan jamforas
med en vanligt handskriven signatur fast ar elektronisk i sitt utférande.

Digital signatur kan anvéndas till identifikation av anvandaren. Se kapitel. (2.1.3.3). Den anvénds
ocksa till att skydda mot forandringar av utvaxlade meddelanden, det vill saga skydd mot
dataintegritetsrisker®®, se kapitel (2.1.3.1).

Digital certifikat

% Kalakota & Whinston, 1997

% palsson. Thomas (1998) Elektronisk handel éver Internet 1 —betalningsmetoder, produkter och EDI-integration,
Stockholm, Sveriges Tekniska Attachéer

¢ 0*Mahony, m.fl. 1997)

% Dyker, Lars m.fl (1992) EDI —Affarskommunikation genom elektronisk datautvéxling, Stockholm,
Handelsprocedureeadet SWEPRO
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Certifikat &ar digitala dokument som intygar om bindningen av en publik nyckel till en individ
eller annan enhet. De verifierar att en given publik nyckel verkligen tillhdr en given individ.
Certifikat hjalper till att hindra nagon fran att anvanda en falsk nyckel for att upptrada som nagon
annan. | den allra enklaste formen, innehaller certifikat en publik nyckel och ett namn. Certifikat
innehaller dessutom i allmanhet, utgangsdatum fér nyckeln, namnet pa den Certifikation
Authority (CA) som utfardade certifikatet och certifikatets serienummer. Det kan dven innehélla
eventuella utvidgningar sasom certifikatets typ och begransningar mm. Viktigast dock, sa
innehaller det certifikatutfardarens digitala signatur. Denna information gar dock inte att se bara
genom att titta pa certifikatet. Informationen &r krypterad i kortinnehavarens mjukvara och ar
bara lashar efter att ha dekrypterats i den sa kallade payment gateway.

Certificate Authority

| huvudfunktionerna for en CA ingar det att ta emot 6nskemal om registrering, godkéanna eller
neka godkéannande av detta 6nskemal samt att utfarda certifikat. Vem som helst kan bli CA, dven
det egna foretaget, men det viktiga med en CA é&r att det ar en kand part som alla kan lita pa.
Annars faller hela idén med certifikaten. Det behdver inte nédvandigtvis vara ett och samma
foretag som skoter alla dessa funktioner, men det kan vara det.

Loggning

Loggning av inkomma och skickade meddelanden ar en sékerheten. Loggning kan inte férebygga
problem, den kan dock hjalpa till att reda ut vad som hant i efterhand. Loggning syftar till att
omojliggora fornekbarhet. Med detta menas att mottagaren och avsandaren ska, efter att en
transaktion har utforts, kunna verifiera att ett meddelande skickas eller mottagits. Parterna kan i
vissa fall bli oense om en transaktion har agt rum eller inte. For att kunna ta reda pa vad som
egentligen hént kravs att skickade meddelanden loggas hos avsédndaren och att mottagna
meddelanden loggas hos mottagaren®’.

Avstamning
Med avstamning menas att man kontrollerar att en 6verforing gar ratt till. Avstamning skyddar

mot dataintegritetsrisker, se kapitel 4. I alla led bor konterollsummor och checksiffror anvandas
for att verifiera att ingen data gatt forlorad eller att obehorig data lagts till®®.

Elektroniska ID — kort

Det elektroniska ID-kortet, eller EID &r en metod som anvands for att identifiera avsandaren. Det
ar ett s.k. smart card (smart kort) dar information och identifikation ar samlad. Ett smart card ser
ut som ett vanligt kontokort som innehaller en dator med minne. Pa det lilla plastkortet lagras ett
certifikat som pavisar att individen &r den som denna uppger sig for att vara och den privata
nyckeln till den digitala signeringen. Med hjalp av EID skapas den digitala signaturen pa ett
sdkert satt. Kortes minne dar den kénslig information lagras skyddas av processorn darfor kan ej
den privata nyckeln kopieras. Det innebér att smart card &r sakrare an programvarulésningar néar
det géller skapandet av en digital signatur.

%" Anna Wahlstedt, Carl Lernberg 1999, Internethandel ur ett sékerhetsperspektiv
68 H
Ibid
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Elektroniska ID-kortet kan anvandas inom manga omraden som vid inloggning av system, for att
ladda ner pengar fran Internet, for att utanordna betalningar, passagekontroll pa arbetsplatser och
for att komma in i bostadshus och att betala antingen kontant eller kredit.

Smart card har funnits ett tag pa marknaden (ej i Sverige) men har inte lyckats slagit igenom &n.

En mojlig anledning kan vara att det finns en begréansning med smart card ar och det &r att
anvandaren maste ha en kortlasare for att kunna kortet.
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Bilaga 3 Brev till Webbutiker

Hej!

Jag heter Razieh Rahmati och laser informatik pa handelshdgskolan vid Goéteborgs universitet.
Denna sista termin gor jag en magisteruppsats som ska vara en utredning om betalsystem pa
Internet, fordelar och nackdelar med olika satt att betala pa Internet i nuldget och en studie av
Svenska bankers och webbutikers attityder.

Jag har kontakt dig per telefon och bett om att fa skicka nagra fragor om hur er bank ser pa de
vanligaste betalningsalternativen pa Internet. Den som svarar pa enkaten kommer att vara helt
anonym da inga namn anvands. Jag kommer aven radera mail adressen direkt nar jag kopierat
svaren.

Jag vore tacksam om Du/Ni kunde svara pa fragorna sa utférlig som mojligt och sedan skicka
tillbaka svaren till mig pa a99rozie@student.informatik eller rozie@hem.utfors.se

Skriv svaren direkt under fragorna i dokumentet.

Vore tacksam om svaren var mig tillhanda senast fredagen den 14/12.
Tack pa forhand

Med vénliga hélsningar

Razieh Rahmati

Tel: 031- 65 49 42
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Bilaga 4 Brev till banker

Hej!

Jag heter Razieh Rahmati och laser informatik pa handelshdgskolan vid Goéteborgs universitet.
Denna sista termin gor jag en magisteruppsats som ska vara en utredning om betalsystem pa
Internet, fordelar och nackdelar med olika satt att betala pa Internet i nuldget och en studie av
Svenska bankers och webbutikers attityder.

Jag har kontakt dig per telefon och bett om att fa skicka nagra fragor om hur ert foretag ser pa de
vanligaste betalningsalternativen pa Internet. Den som svarar pa enkaten kommer att vara helt
anonym da inga namn anvands. Jag kommer aven radera mail adressen direkt nar jag kopierat
svaren.

Jag vore tacksam om Du/Ni kunde svara pa fragorna sa utférlig som mojligt och sedan skicka
tillbaka svaren till mig pa a99rozie@student.informatik eller rozie@hem.utfors.se

Skriv svaren direkt under fragorna i dokumentet.

Vore tacksam om svaren var mig tillhanda senast fredagen den 14/12.

Tack pa forhand
Med vénliga hélsningar
Razieh Rahmati

Tel: 031- 65 49 42
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Bilaga 5
Intervjufragor till Webbutiker

Betalningssystem
1. Vilka typer av varor saljer Ni i er webbutik? Vilken/vilka av nedanstaende betalsatt erbjuder
ni era kunder?
a) Faktura Postforskott
b)  Erbjuder ni direktbetalning via Internet-bank- kontor?
c) Annat betalsatt?
2. Vilken/vilka kategori av kunder anvéander sig mest av ovanstaende betalséatt ?
3. Hur stor andel av era kunder handlar via er webbutik?
4. Vilka andelar har de olika betalsatten, med avseende pa webbutikers kunder?

5. Vilken/vilka av ovanstaende betalsatt anvands mest respektive minst av er webbutiks kunder
och varfor?

6. Hur foretaget ser pa de ovanstaende betalsatten med avseende pa fordelar och nackdelar?
a) For kunden:

b) For foretaget:

7. Vilket/Vilka betalsatt vill ni helst kunna erbjuda era kunder? Motivera.

8. Anser ni att det finns behov av annat betalsatt &n postforskott vid e-handel inom Sveriges
granser?

9. Kommer Ni att erbjuda mojligheten att handla mot postforskott i framtiden?

SET
10. Ar foretaget ansluten till SET?
Om ja:
a) Marknadsfor foretaget SET mot sina kunder for att forma kunderna att betala helt
elektroniskt? Hur?

b) Har foretaget lyckats med SET?
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c) Har elektroniska betalningar pa Internet positiv tillvaxt eller negativ tillvaxt under aren
99-2001 och varfor?

d) Spontankunder utan Internetbankkonto eller SET-certifikat, hur behandlas dom? Kan
dom handla 6verhuvudtaget?

e) Finns det nagot tak nar det galler hur mycket man far handla mot Postforskott/SET?

f) Ar taket hogre eller kanske obefintligt vid betalning via SET/Internetbank, med tanke pa
att man vet att varan ar betald innan sjélva leveransen?

g) Kommer kunder som betalar via SET eller Internetbanken att erbjudas séarskilda
leveransvillkor sdsom t.ex. hemkdrning?

h) Vad skiljer SET/Postforskottshandel nar det géller prissatser/fraktsatser m.m.?

i) Ar det samma leveransvillkor/risktagande fran foretaget vid ett SET-kop som vid

postforskottskop?

J) Avbestallning, returer hur hanteras de vid koép via SET/Internetbanken? (Vid postforskott
kan man inte bry sig om att hamta ut paketet!)

Om nej:
k) Vilka ar anledningarna till att ni inte anvénder SET?

I) Har ni planer pa att ansluta er till SET i framtiden? Om ja, varfor?

m) Om ni jamfor de betalsystem ni erbjuder. Hur tycker ni de star sig sakerhetsméssigt i
forhallande till SET?

n) Hur ser ni pd SET kostnadsmassigt? For foretaget och kunden?

0) Hur forhaller sig de betalsystem ni erbjuder, for foretaget respektive kunden,
kostnadsmassigt i jamforelse till SET?

10) Hur ser ni pa sékerheten i de elektroniska betalsystem ni erbjuder?

a) Hur astadkommer ni sakerheten och med hjalp av vad (t ex. vilken krypteringsteknik
anvander ni?)
b) Ar sakerheten tillracklig?

Framtid och kostnader

11) Kommer det att vara billigare att handla via Internet &n i vanliga varuhus?
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12)

13)

14)
15)
16)
18)

17)

Vilket eller vilka betalsatt som &r dominerande i nuldget tror ni kommer att vara
dominerande i framtiden?

Hur ser kostnaderna ut med avseende pa de olika betalsétten?

a) For kunden:

b) For foretaget:

Har ni eller vet ni om nagon alternativt betalsatt som utvecklas for framtiden (om 5 ar)?
Hur vanligt ar det sker bedrégeri vid elektronisk betalning?

Om det sker bedrageri vid olika elektroniska betalsatten hur paverkar det kundernas syn?

Hur kan man 6ka kundernas fortroende for elektroniska betalningar?

Vad beddmer ni vara de faktorer som ligger bakom att vissa kunder inte vill anvénda sig
av betalning Over Inetrnet?
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Bilaga 6

Intervjufragor till banker

Bakgrund

1) Har banken tjanster for bade privat och foretagskunder?

2) Hur ser bankens historia (pre Internet) ut vad det géller att erbjuda betaltjanster.

3) Nér startade er bank Internetverksamhet?

4) Hur forandrades bankens verksamhet med Internet, sérskilt med avseende pa betaltjanster?

5) Vilka kunder erbjuds betaltjanster?

Betalningssystem

6) Vad det galler for- och nackdelar hur ser banken pa de vanligaste betalningsalternativen pa
Internet sasom:
a) Direktbetalning via Internetkontoret.
b) Kontokort.
c) Postforskott.
d) SET.

7) Finns det sakerhetsproblem med nagon/nagra av ovanstaende betaltjanster och i sa fall vilka
sékerhetsproblem har denna/dessa betaltjanster?

8) Finns det bekvamlighetsproblem med ndgon/nagra av ovanstaende betaltjanster och i sa fall
vilka bekvamlighetsproblem har denna/dessa betaltjénster?

9) Vilken eller vilka betaltjanster erbjuder banken?
a) Av ovanstaende erbjuder vi:
b) Vi erbjuder dessutom:

c¢) Ingen av de ovanstaende men vi erbjuder:

10) Vilka ar anledningarna till att just detta/dessa betaltjanster erbjuds?
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SET
11) Om banken erbjuder SET:

a) Nar blev banken anslutet till SET?

b) Vilka kunder erbjuds SET?

c) Hur ser kostnaderna ut for kunden att anvanda SET? Aven jamfort med andra system?
d) Finns det standardpriser for kunden att anvénda SET?

e) Ar det enkelt for kunden att ansluta sig till och anvanda sig av SET? Hur gar man som kund
tillvaga?

f) Har SET utvecklats under tiden banken anvant SET. | sa fall pa vilket satt?
g) Vari ligger vinsten for banken att erbjuda SET?
h) Har antalet webbutiker som anvénder sig av SET 6kat under senare tid (1999 — 2001)

i) Ar banken aktiv i att pAverka webbutiker till att anvanda sig av SET?

Framtid och kostnader

12) Om banken erbjuder kontokort:
a) Hur ser dom pa det och varfor?

b) Har 6kats kontokort intresse hos kunder under senaste tiden ?

c) |safall vilken/vilka kategori av kunder anvander sig mest av kontokort?

d) Vilken/vilka kategori av kunder anvander sig mest direktbetalning?

13. Vilken/vilka kategori av kunder anvéander sig mest postforskott/ andra betalningsalternativ?
14. Hur ser kostnaderna ut avseende pa de olika betalningsalternativen?

15. Vad beddmer ni vara de framsta faktorer som ligger bakom att vissa kunder inte vill anvanda
sig av betalning 6ver Internet?
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a)
b)
c)
d)
€)
f)
9)

16.

17.

18.

19.

20.

21.
22.

23.

Brist pa information

Brist pa marknadsforing fran webbutikers sida
Brist pa marknadsforing fran bankers sidan
Brist pa styrande organisation/myndighet
Juridiska aspekter

Kostnader

Ovriga (1 sa fall namn)

De betalsystem som finns idag ar det tillrackliga var det galler fragor som sékerhet,
bekvamlighet etc.?

Réacker dagens betalsystem till for morgondagens behov?

Vad tror ni behovs for att betalningar for varor som kops Over Internet skall komma att
betalas helt elektroniskt.

a) Fran bankers sida.

b) Fran webbutikers sida?

Vem skall styra hur handel och betalning 6ver Internet bor ske, webbutik, konsumenter eller
banker?

Vilket eller vilka betalsatt som ar dominerande i nuléget tror ni kommer att vara dominerande
I framtiden?

Hur vanligt ar det att det sker bedrégeri vid elektronisk betalning?

Om det sker bedrageri vid olika elektroniska betalsatten hur paverkar det kundernas syn?

Hur kan man 6ka kundernas fortroende for elektroniska betalning?

69



