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1 INLEDNING

Internet utg�r ett unikt medium f�r tillhandah�llande och spridande av information. Genom

olika siter f�rmedlas st�ndigt en m�ngd olika meddelanden. Informationsfl�det �r enormt vilket

medf�r en intensifiering av m�jligheten att sprida olagliga meddelanden. Kombinationen av

brott, v�ld och Internet har debatterats mycket de senaste �ren. Internet framst�lls p� en del

h�ll som ett skymningsland d�r bl a nazister, rasister och pedofiler okontrollerat breder ut sig.

Naturligtvis �r den som l�gger ut eventuellt olaglig information ocks� prim�rt ansvarig f�r

denna. Det faktum att Internet utg�r ett nytt medium hindrar s�ledes inte en till�mpning av

traditionella straff- och/eller skadest�ndsr�ttsliga regler. Internets internationella karakt�r

medf�r dock att platsen d�r en anv�ndare rent fysiskt befinner sig samt d�r informationen

finns lagrad saknar betydelse. Anv�ndaren har f�ljaktligen stora m�jligheter att upptr�da

anonymt eller under falsk identitet.

     Vid den f�rmedling av information som sker p� Internet involveras en m�ngd akt�rer med

olika roller. Graden av kontroll �ver aktuell information varierar beroende p� vilken roll

akt�ren har i f�rmedlingsprocessen. Det �r h�r f�rmedlaransvaret aktualiseras. Innehavaren av

f�rmedlingstj�nsten konfronteras med det material som f�rmedlas. Som en f�ljd av detta har

denne, av lagstiftaren, �lagts ett visst ansvar f�r handlingar som andra utf�r. F�rmedlaren kan

s�ledes bli straffr�ttsligt ansvarig i de fall ett olagligt meddelande aktualiseras p� dennes

tj�nst.1 Ett s�dant ansvar kan f�refalla underligt med tanke p� att motsvarande akt�rer p�

andra marknader, t ex Posten och Telia, inte alls har samma ansvar f�r material som f�rmedlas

genom deras tj�nster.2 Varf�r man v�ljer att s�rskilja de h�r situationerna �r inte klart. M�jligen

anses en f�rmedlare on-line ha st�rre m�jligheter att kontrollera aktuell information �n en

f�rmedlare off-line. H�r b�r dock uppm�rksammas att den h�ga genomstr�mningstakt, det

stora antalet anv�ndare samt den enorma m�ngd meddelanden som f�rmedlas p� en tj�nst ofta

medf�r betydande praktiska sv�righeter f�r f�rmedlaren att kontrollera allt inneh�ll. Mot

                                                
1 Lag om elektroniska anslagstavlor, 6 ¤
2 Varken Posten eller Telia har n�gon uttalad skyldighet, och inte heller n�gon r�ttighet, att �ppna ett brev
respektive avlyssna ett telefonsamtal f�r att kontrollera inneh�llet.



7

bakgrund av vad som h�r anf�rts kan det s�ledes ifr�gas�ttas om det kan anses rimligt att

�l�gga f�rmedlare ansvar.

1.1   SYFTE

Omfattningen av f�rmedlares ansvar �r oklar. Det finns idag inte n�got klart definierat

ansvarsomr�de. F�rmedlare agerar  f�ljaktligen under stor os�kerhet vilket riskerar att p�verka

den tekniska utvecklingen. Syftet med denna uppsats �r att utreda det straff- och

skadest�ndsr�ttsliga ansvar som enligt g�llande lagstiftning �vilar f�rmedlare. En redog�relse

f�r samtliga potentiella ansvarsgrunder kommer s�ledes att g�ras. En uppdelning g�rs mellan

svensk r�tt, d�r relevant lagstiftning redog�rs f�r separat, och utl�ndsk r�tt d�r en mer

�vergripande bild ges av f�rmedlaransvaret.

     V�r avsikt �r vidare att uppm�rksamma och analysera de brister och oklarheter som r�der i

den aktuella lagstiftningen. Utifr�n det resultat som h�rvid uppn�s kommer sedan en analys  av

rimligheten att �l�gga f�rmedlare ett ansvar att presenteras. En redog�relse ges �ven �ver vilka

m�jligheter det finns vid sidan av lagstiftning att f� klarhet i de problem som r�der ang�ende

f�rmedlaransvar. Avslutningsvis ges praktiska r�d till f�rmedlare.

 1.2   AVGR�NSNINGAR

Fr�gan om f�rmedlares ansvar p� Internet ger upphov till en m�ngd olika juridiska

fr�gest�llningar. D� syftet med framst�llningen �r att, p� en djup och detaljrik niv�, utreda

n�mnda ansvar har flera avgr�nsningar f�tt g�ras. Uppsatsen begr�nsas s�ledes till en juridisk

analys. Rent tekniska sp�rsm�l har f�ljaktligen helt negligerats. Problem som uppst�r vid

kombinationen juridik och teknik har dock uppm�rksammats.

     Som framg�r senare i framst�llningen har ytterligare avgr�nsningar skett genom att vi i vissa

fall f�tt n�ja oss med att enbart peka p� ett aktuellt problem. En n�rmare analys har

f�ljaktligen utel�mnats i dylika fall. Medvetna avgr�nsningar g�rs fr�mst avseende tv�

omdebatterade problem. Det f�rsta problemet utg�r den sv�ra gr�nsdragningen mellan

yttrandefrihet och en effektiv brottsbek�mpning. Fr�gan i vilken omfattning yttrandefrihet
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g�ller p� Internet �r idag omdiskuterad. Att inom ramen f�r denna framst�llning g�ra en

djupg�ende utredning av denna fr�ga �r dock inte m�jligt. Vidare aktualiseras i uppsatsen, till

f�ljd av Internets globala karakt�r, en m�ngd sp�rsm�l kring lagval, domsr�tt och verkst�llighet.

�ven dessa fr�gor ligger utanf�r uppsatsens ram varf�r inte n�gon n�rmare redog�relse g�rs.

     �mnesomr�dets snabba utveckling inneb�r sv�righeter att garantera uppgifternas relevans.

Arbetets slutdatum sattes till 2000-12-22. Eventuella f�r�ndringar efter detta datum har inte

uppm�rksammats.

1.3   METOD

D� syftet med denna uppsats �r att utreda f�rmedlaransvar p� Internet har vi initialt valt att

studera Internetstrukturen med dess uppbyggnad och akt�rer. Detta f�r att sj�lva s�tta oss in i

strukturen men �ven f�r att i v�r framst�llning inte ge en missvisande bild av verkligheten. Att

endast redog�ra f�r ansvarsproblematiken utifr�n ett r�ttsligt perspektiv d�r man tar avstamp i

befintliga regler utan h�nsyn till konkreta f�rh�llanden samt tekniska strukturer skulle

om�jligg�ra en korrekt analys. Kunskap inom detta omr�de har s�ledes inh�mtats fr�n icke

juridiska k�llor. Intervjuer med systemvetare samt studier i �mnet informatik har d�rf�r

genomf�rts.

     I v�r unders�kning av f�rmedlaransvaret har vi huvudsakligen anv�nt oss av lagstiftning,

praxis och doktrin. Vi har �ven intervjuat personer med kompetens inom omr�det.3 Vidare har

offentliga utredningar utgjort en viktig informationsk�lla. Genom att studera dem kan man

utl�sa hur aktuell lagstiftning �r t�nkt att till�mpas  samt vilken inst�llning lagstiftaren haft till

problemet. �sikter som framf�rs i doktrin tenderar dock att avvika fr�n inneh�llet i offentliga

utredningar. En j�mf�relse mellan lagstiftare och andra juridiska auktoriteter �r intressant d�

den belyser diskrepansen. D� doktrin �r mer relaterad till aktuella praktiska problem kan man

genom att studera den se eventuella sv�righeter som tillkommit sedan aktuell lagstiftning

inf�rts. Analyser har vidare skett utifr�n ett marknadsperspektiv d�r de olika akt�rerna satts i

                                                
3 Bl a Patrik Hiselius jurist p� Telia, Advokaten Lars Perhard, Cederquist Advokatbyr� AB samt handl�ggare p�
Justitie- och N�ringsdepartementet.
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centrum. Genom en analys av relevant avtalsreglering har vi f�rs�kt finna de olika syns�tt som

aktualiseras vid till�mpningen av befintlig reglering.

     F�r inh�mtande av generella fakta har vi fr�mst haft hj�lp av diverse artiklar i dagspress och

facktidningar. Vissa delar av uppsatsen baseras p� k�llor fr�n Internet, vilket f�ljer av

�mnesvalet. Sv�righeten med denna typ av k�lla �r att avg�ra dess informationsv�rde. Enbart

fakta�tergivande torde kunna anv�ndas utan sv�righeter. Att anv�nda juridiska texter

publicerade p� Internet �r d�remot f�renat med st�rre risker d� det �r sv�rt att avg�ra textens

juridiska v�rde. Informationen har dock haft stor betydelse f�r oss d� v�rt �mne �r hett

debatterat och nya syns�tt s�ledes framf�rs kontinuerligt. Vidare har informationen varit viktig

vid en unders�kning av hur relevanta juridiska fr�gest�llningar aktualiseras i praktiken.

     Vid utformandet av uppsatsen har slutligen utl�ndsk lagstiftning och framf�r allt praxis i

�mnet anv�nts. Framst�llningen �r dock inte komparativ i traditionell bem�rkelse. Lagstiftning

utanf�r Sverige har granskats i de fall d� denna ansetts p�verka utvecklingen i Sverige. M�nga

g�nger sker denna p�verkan indirekt genom EU. Som medlem av EU ber�rs Sverige naturligtvis

av de harmoniserings�tg�rder som efterstr�vas inom Gemenskapen. Relevanta

harmoniserings�tg�rder har d�rf�r redovisats och analyserats. Betr�ffande de delar av

uppsatsen som baserar sig p� direktivet om elektronisk handel (e-handelsdirektivet) har b�de

europeisk och amerikansk praxis anv�nts som tolkningsunderlag. D� den juridiska utvecklingen

inom dataomr�det och digitalteknologin har kommit betydligt l�ngre i USA samt haft

betydande inflytande p� det aktuella omr�det har vi ansett det betydelsefullt att till viss del

redog�ra f�r denna utveckling. Relevant amerikansk lagstiftning och r�ttspraxis har s�ledes

anv�nts.

2   BAKGRUND

2.1   INTERNET

F�r att p� ett korrekt s�tt kunna belysa det ansvar som �vilar f�rmedlare av elektroniska

tj�nster samt f�r att f�rst� de olika juridiska fr�gest�llningar som aktualiseras �r det initialt

n�dv�ndigt att kort redog�ra f�r Internets utveckling och uppbyggnad.   
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     N�r datorer och annan teknisk utrustning kopplas samman s� att data kan �verf�ras fr�n en

punkt till en annan brukar man tala om ett n�t. Det st�rsta och troligtvis mest k�nda n�tverket

av datan�t �r Internet. Internet h�rstammar fr�n ett antal datorer i olika amerikanska st�der

som kopplades samman i n�got som man kallade ARPA-net (Advanced Research Project

Agency). En central id� bakom detta projekt var att n�tverket inte skulle ha n�got centrum eller

mittpunkt som skulle kunna sl�s ut. ARPA-net utvecklades senare till dagens Internet.

Internet utg�r ett n�tverk av n�tverk som m�jligg�r kommunikation mellan omkring 30-40

miljoner m�nniskor i hela v�rlden. Begrepp som tid, rum och avst�nd har s�ledes helt �ndrat

inneb�rd och en helt ny v�rld, cyberspace, d�r geografiska positioner och landgr�nser saknar

betydelse har skapats.4

     1972 uppfanns e-posten och n�tet fick d�rmed en Óm�nsklig profilÓ. En kommunikations-

l�nk mellan m�nniskor etablerades. 1979 uppr�ttades USENET och dagens mycket v�lk�nda

�ppna nyhetsÐ och diskussionsgrupper startade. Den absolut st�rsta och viktigaste

uppfinningen f�r Internet, som �ven m�jliggjorde dess spridning, kom dock 1991 i och med

World Wide Web (WWW). WWW utg�r en av de mest avancerade IT-tj�nsterna och best�r av

ett v�rldsomsp�nnande n�t d�r sj�lva tr�darna utg�rs av l�nkar. Med hj�lp av dessa kan

surfaren leta sig fram p� n�tet och finna information utan att egentligen ha n�gon uppfattning

om var i v�rlden informationen finns lagrad. Med WWW �kar omf�nget p� kommunikationen

markant, allt mer avancerad information kan nu �verf�ras i det globala n�tet.

     Internet utg�r f�ljaktligen inte ett n�tverk utan best�r ist�llet av ett stort antal n�t som i

olika strukturer kopplats ihop. Lite f�renklat �r det bara att koppla in sig hos n�gon som har

ledig kapacitet och kontakt med n�got annat n�tverk som i sin tur har kontakt med n�got annat

n�tverk som har kontakt medÉ.5

2.2   AKT�RER

                                                
4 Owers, ÓJurisdiktion och lagvalsregler i elektronisk milj�Ó, Christoffer Owers, s 29-30
5 Carl�n-Wendels, ÓN�tjuridikÓ, s 29-31
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Det finns idag ingen klar definition av begreppet f�rmedlare. S�v�l svensk som utl�ndsk praxis

visar tydligt p� den os�kerhet som r�der.6 V�rt syfte �r inte heller att f�rs�ka pressa fram en

s�dan definition. En utredning av f�rmedlaransvaret kr�ver dock, f�r att vara r�ttvisande, att

n�gon form av begreppsf�rklaring �nd� sker. F�ljande uppdelning bygger p� den distinktion av

akt�rer som huvudsakligen anv�nds idag i aktuell praxis och �vriga sammanhang.

     N�r viss information tillhandah�lls p� Internet involveras en l�ng kedja av olika akt�rer,

vilka med ett samlingsbegrepp ben�mns Service Providers. En service providers kontakt med

sj�lva informationsinneh�llet kan variera avsev�rt fr�n en helt ÓtekniskÓ kontakt till en mer

konkret hantering av en s�rskild produkt, t ex en text. Service providers upptr�der ofta i olika

roller med f�ljd att ansvarsfr�gan varierar beroende p� den aktuella rollen. Ansvarsomr�det �r

komplext och oklart och det �r inte m�jligt att fastsl� ett klart avgr�nsat omr�de.7  Negligeras

denna komplexitet riskerar man dock en missvisande bild av aktuella ansvarsf�rh�llanden.

Eftersom ansvarsfr�gan �r s� n�ra kopplad till den aktuella akt�rsrollen �r det allts� n�dv�ndigt

att man initialt f�rs�ker renodla den nya marknad och de akt�rer som aktualiseras.

     Internetuppkoppling sker vanligtvis genom att avtal sluts med en service provider. De

service providers som finns idag kan delas upp i fyra olika huvudgrupper beroende p� vilken

typ av service de tillhandah�ller. De som enbart erbjuder teknik f�r �verf�ring av information,

t ex ett telefonbolag, ben�mns Network Operators. M�jligheterna f�r denna akt�r att

kontrollera �verf�rd information �r minimal varf�r ansvaret �r h�gst begr�nsat. Access

Providers erbjuder slutanv�ndare sj�lva accessen, tillg�ngen till Internet. Access providern har

normalt ett l�pande avtal med slutanv�ndaren inneb�rande att den f�rre skall sk�ta all

n�ttrafik.  H�r f�religger s�ledes en mer individualiserad relation till anv�ndaren �n vad en

network operator har. Anv�ndaren har i detta fall sin egen server eller sin egen dator och

modem. Access providern tillhandah�ller den utrustning som kr�vs f�r att servern respektive

modemet skall kunna kopplas upp mot Internet och m�jligg�r s�ledes f�r anv�ndaren att

komma �t det stora n�tverket. En ansvarsbed�mning brukar h�r vara problematisk d� denna

                                                
6 Se exempelvis MP3-m�let, vilket redog�rs f�r i avsnitt 3.3.3.6, d�r det var fr�ga om en l�nkl�ggare kunde
�l�ggas straffr�ttsligt ansvar. Ytterligare ett exempel utg�r fallet Napster, vilket redog�rs f�r i avsnitt 7.2.1,  d�r
domaren inte ville erk�nna Napsters roll som f�rmedlare.
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akt�r inte s�llan erbjuder andra tj�nster �n enbart access. Det �r s�ledes ofta sv�rt att hitta en

s� renodlad access provider som nyss beskrivits. S� kallade Content Providers tillhandah�ller

det faktiska inneh�llet p� Internet. Var och en som v�ljer att Ól�gga utÓ eller p� n�got annat s�tt

bidra med information faller allts� in under denna grupp. D� denna akt�r f�ljaktligen har st�rre

m�jlighet att kontrollera aktuellt inneh�ll �r han naturligtvis ocks� prim�rt ansvarig f�r detta.

Ansvarsfr�gorna kompliceras dock av att content providers ofta kan agera anonymt eller fr�n

l�nder d�r de legala instrumenten inte �r effektiva.8

     Sista gruppen av service providers, Hosting Service Providers, erbjuder tj�nster s�som

utrymme p� servern f�r lagring, e-mail, m�jligheten att skicka sms och fax via Internet,

aktiekurser, nyheter etc. Eftersom det sker en tydlig f�rmedling av information i detta fall �r

det, vid ett f�rs�k att renodla akt�rskategorierna, naturligt att placera f�rmedlare under denna

kategori. En renodlad access provider kan exempelvis inte anses vara en f�rmedlare d� denne

inte i sig f�rmedlar n�gon information. F�rmedlingstj�nsterna utvecklas hela tiden och nya

tj�nster tillkommer s�ledes regelbundet. Att mer detaljerat f�rs�ka fastsl� en klar definition av

f�rmedlarbegreppet �r s�ledes inte meningsfullt.

     Som redan n�mnts erbjuder en service provider vidare vanligtvis samtliga eller en del av

ovann�mnda service. De flesta akt�rer upptr�der s�ledes med olika typer av kombinationer.

Det kan t ex  vara s� att den som tillhandah�ller accessen till n�tet �ven erbjuder slutkunderna

visst utrymme att l�gga upp hemsidor. Trots att det enbart �r fr�ga om en akt�r har han tv�

helt olika roller vilka �r viktiga att s�rskilja. Beroende p� vilka tj�nster som erbjuds kan en

f�rmedlare s�ledes h�nf�ras till samtliga roller som beskrivits ovan. En hosting service provider

har relativt stor m�jlighet att kontrollera den information som erbjuds genom dennes tj�nster.

Den h�ga genomstr�mningstakten, det stora antalet anv�ndare samt den enorma m�ngd

information som finns p� tj�nsten medf�r dock att det inte �r m�jligt att l�gga ett alltf�r tungt

ansvar p� denna akt�r. 9

                                                                                                                                                        
7 I syfte att underl�tta f�r l�saren har vi valt att huvudsakligen anv�nda begreppet f�rmedlare i framst�llningen.
�vriga begrepp anv�nds dock i de fall det �r m�jligt att klart definiera aktuell tj�nst och s�ledes renodla akt�rens
roll.
8 Ros�n, ÓAnsvar f�r utnyttjanden av skyddade prestationer i n�tverkÓ, s 805-808
9 Rapport 1998-05-25, ÓGod etik p� N�tetÓ, s 40-43
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3 SVENSK R�TT

3.1 ALLM�NT

De brottstyper som aktualiseras p� Internet utg�r ingen enhetlig grupp. Ist�llet �r det s� att

flera av brotten i brottsbalken och andra lagar helt eller delvis kan beg�s med hj�lp av datorer.

Det kan s�ledes r�ra sig om allt fr�n upphovsr�ttsintr�ng till f�rtal, h�leri eller t ex narkotika-

brott. Den gemensamma n�mnaren s�gs dock vara att det vanligtvis handlar om brott som

innefattar �verf�ring av information. Flertalet brott faller s�ledes utanf�r Internets ramar. Vid

brott som beg�s via Internet �r det den som f�retar den brottsliga handlingen som prim�rt

ansvarar f�r eventuella f�ljder. V�r svenska strafflagstiftning f�r anses relativt v�l utformad f�r

att t�cka de brott som aktualiseras. Det st�rsta problemet med att beivra brottslighet via

Internet ligger ofta ist�llet i sv�righeten att identifiera g�rningsmannen.

     En fullst�ndig redog�relse f�r f�rmedlaransvaret kr�ver att man studerar flera lagar.

Ansvarsgrunder �terfinns i grundlag och i vanlig lag. Viss speciallagstiftning �r ocks� aktuell.

Svensk r�tt inneh�ller inget strikt ansvar f�r den som tillhandah�ller elektroniska f�r-

medlingstj�nster. Ansvar f�r den spridning som sker genom f�rmedlingstj�nsten kan dock ut-

kr�vas enligt allm�nna straff- och skadest�ndsr�ttsliga regler. F�r att ge en distinkt och korrekt

beskrivning �r det viktigt att man skiljer p� f�rmedlarens skadest�ndsr�ttsliga och

straffr�ttsliga ansvar.10 F�ljande framst�llning bygger p� en s�dan uppdelning av ansvaret. Som

framg�r nedan finns det ett samband mellan dessa b�da ansvarsregleringar.11

3.2  YTTRANDEFRIHET P� INTERNET

Med Internet har yttrandefriheten f�tt en mer konkret inneb�rd f�r betydligt fler m�nniskor.

P� Internet �r alla publicister. Idag kan alla med Internetanslutning, genom m�jligheten att

                                                
10 Ett s�rskiljande av ansvaret �r n�dv�ndigt d� man i den skadest�ndsr�ttsliga bed�mningen, i vissa fall, inte
beh�ver ta h�nsyn till det subjektiva rekvisitet. Enligt exempelvis URL kan en f�rmedlare bli
skadest�ndsskyldig utan att han varit medveten om att ett upphovsr�ttsintr�ng skett. Detta �r inte m�jligt inom
straffr�tten d� det subjektiva rekvisitet h�r �r av avg�rande betydelse f�r om en f�rmedlare skall kunna d�mas f�r
brott.
11 Westman och Lindberg, ÓPraktisk IT-r�ttÓ,  s 79-81



14

publi-cera sina �sikter, skvaller, konspirationsteorier mm, agera journalist eller f�rfattare. V�r

grundl�ggande yttrandefrihet fastst�lls i Regeringsformen 2:1. Yttrandefriheten regleras vidare

mer detaljerat i Yttrandefrihetsgrundlagen (YGL) och Tryckfrihetsf�rordningen (TF). Fr�gan i

vilken omfattning dessa grundlagar �r till�mpliga p� Internet och s�ledes i vilken utstr�ckning

yttrandefrihet r�der kan inte klart besvaras idag. En utf�rligare analys i denna fr�ga kommer att

presenteras senare i framst�llningen, h�r f�ljer endast en kortare redog�relse.12

     Konflikten mellan yttrandefriheten och bek�mpningen av brottsliga meddelanden �r idag

f�rem�l f�r debatt. Tv� genuina intressen st�r emot varandra och problemet �r s�ledes var

gr�nsen mellan dessa b�da intressen skall dras. Skall man acceptera total yttrandefrihet p�

Internet inneb�rande att brottsbek�mpningen till viss del f�r ge vika eller skall

brottsbek�mpningen f� v�ga tyngre? Ett praktiskt exempel d�r denna problematik aktualiseras

utg�r undergroundtidningen Flashback. Flashback har egna servrar och utg�r s�ledes ett

webbhotell d�r man kan finna diverse siter inneh�llande bl a pornografi, nazipropaganda samt

olika v�ldsbudskap. Flashback som konsekvent har propagerat f�r total yttrandefrihet

balanserar f�ljaktligen st�ndigt p� gr�nsen till vad som �r olagligt. P� grund av de

kontroversiella �sikter som framf�rts via Flashback har Internetleverant�ren Powernet sagt

upp avtalet med webbhotellet. I nul�get �r s�ledes Flashback avst�ngt.13

     Som n�mns ovan utg�rs Internet av flertalet sammankopplade n�tverk med information fr�n

olika k�llor. Det �r s�ledes inte fr�ga om ett medium, vilket var utg�ngspunkten d� YGL och

TF tillkom. F�r traditionella medier som tidningar och radioprogram finns regler om vem som

ansvarar f�r presenterat inneh�ll. Oavsett vem som skrivit en artikel eller vem som framf�r en

�sikt i ett radioprogram s� �r det alltid ansvarig utgivare som ansvarar f�r spridandet av

brottslig information. Ansvaret �r strikt och det beh�ver s�ledes inte visas vem som st�r

bakom spridandet av den olagliga informationen f�r att n�gon skall kunna st�llas till ansvar.

     Reglerna om ansvarig utgivare kan dock endast i ett f�tal fall till�mpas p� Internetverk-

samhet. I YGL 1:6 stadgas att grundlagen �r till�mplig p� s�ndningar av radioprogram som �r

riktade till allm�nheten samt avsedda att tas emot med tekniska hj�lpmedel. Best�mmelsen

                                                
12 Se kapitel 4.
13 http://skolan.presstext.prb.se
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omfattar �ven s�ndningar p� Internet. Med s�ndning avses ljud, bild eller skriven text som

aktivt skickas ut p� n�tet och som kan tas emot av en stor m�ngd mottagare. Kravet att

s�ndningen skall vara riktad till allm�nheten inneb�r att avs�ndaren utan s�rskild beg�ran fr�n

mottagaren riktar s�ndningen till vem som helst som vill ta emot den. Det �r s�ledes av-

s�ndaren som svarar f�r den huvudsakliga aktiviteten. Mottagaren beh�ver bara sl� p�

mottagningsapparaten och v�lja kanal. Problemet �r dock att till�mpningar p� Internet ofta �r

interaktiva. Interaktiva tj�nster omfattas inte av YGL 1:6 eftersom de inte utg�r s�ndningar. En

interaktiv tj�nst inneb�r att tillhandah�llandet sker p� s�rskild beg�ran. Det �r s�ledes

mottagaren som �r aktiv. Interaktiva tj�nster s�som webbsidor och elektroniska anslagstavlor

d�r bes�karen sj�lv �r aktiv och kan p�verka inneh�llet faller f�ljaktligen utanf�r

best�mmelsens till�mpningsomr�de.14

     Interaktiva tj�nster skyddas enbart av YGL om de omfattas av den s k databasregeln.15

Grundlagsskyddet i denna best�mmelse g�ller dock inte till f�rm�n f�r alla som tillhandah�ller

interaktiva tj�nster utan enbart f�r traditionella massmedief�retag. Skyddet begr�nsas vidare av

att anv�ndarna inte skall kunna �ndra inneh�llet. Tj�nster som chattar och diskussionsgrupper

faller s�ledes utanf�r till�mpningsomr�det. Anledningen �r att tj�nster d�r anv�ndarna sj�lva

kan p�verka inneh�llet inte �r m�jliga f�r ansvarige utgivaren att kontrollera.16 YGL:s

till�mplighetsomr�de blir f�ljaktligen sn�vt och ansvar enligt denna lag kan d�rf�r endast

utkr�vas i undantagsfall.

Tryckfrihetsf�rordningen

�nnu mer begr�nsat till�mpningsomr�de har TF. TF omfattar huvudsakligen tryckta skrifter.

Enda undantaget utg�r bilageregeln, 1 kap 7¤, vilken omfattar webbsidor.17 F�ruts�ttningen f�r

att denna regel skall kunna till�mpas �r att �garen till en periodisk skrift of�r�ndrat sprider en

                                                
14 Westman och Lindberg,ÓPraktisk IT-r�ttÓ, s. 89-90
15 I 1 kap 9 ¤ YGL stadgas s�ledes att ÓDenna grundlags f�reskrifter om radioprogram till�mpas ocks� n�r en
redaktion f�r en tryckt periodisk skrift eller f�r radioprogram, ett f�retag f�r yrkesm�ssig framst�llning av
tekniska upptagningar eller en nyhetsbyr� med hj�lp av elektromagnetiska v�gor p� s�rskild beg�ran
tillhandah�ller allm�nheten upplysningar direkt ur ett register med upptagningar f�r automatisk
databehandling. Det g�ller dock inte om den mottagande kan �ndra inneh�llet i registret.Ó
16 Carl�n-Wendels, ÓN�tjuridikÓ, s 60-62
17 H�nvisningen till radioprogram i 1:7 syftar tillbaka till definitionen i YGL d�r allts� �ven databaser
inkluderas.
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tryckt skrifts inneh�ll. TF blir s�ledes enbart till�mplig i de fall webbsidans och den tryckta

skriftens inneh�ll �r identiskt.18 Upphovsr�ttsliga brott samt barnpornografiska brott �r

uttryckligen undantagna i TF och YGL.

3.2.1 PROBLEM MED YTTRANDEFRIHETSGRUNDLAGEN

En n�rmare granskning av det s�rskilda yttrandefrihetsskydd som stadgas i YGL och TF visar

att dessa lagar endast t�cker in en begr�nsad del av de olika tj�nster som aktualiseras p�

Internet. Detta medf�r problem att fastst�lla i vilken omfattning yttrandefrihet g�ller f�r detta

medium. Att grundlagarnas till�mpningsomr�den �r begr�nsade beror till stor del p� de

sv�righeter som uppkommer n�r man f�rs�ker �verf�ra traditionella grundl�ggande

yttrandefrihetsprinciper p� helt nya medier. Internets interaktivitet g�r det exempelvis sv�rt

att till�mpa principen om ensamansvar f�r utgivaren. Denna princip bygger p� f�ruts�ttningen

att utgivaren har kontroll �ver vad som publiceras. I t ex en elektronisk konferens kan tusentals

meddelanden utv�xlas mellan tusentals anv�ndare varje dag. M�jligheten f�r f�rmedlaren att

kontrollera inneh�llet �r d�rf�r minimal.

     Sv�righeterna att till�mpa YGL och TF beror vidare p� att de akt�rer som omfattas inte

alltid g�r att �terfinna bland Internets akt�rer. H�r finns ingen s�rskild utgivare, tryckare eller

spridare. Ist�llet finns det anv�ndare, hosting service provider, access provider etc. Fr�gan �r

om det �r m�jligt att till�mpa den aktuella regleringen p� de nya medierna. Kanske �r det s� att

den detaljerade yttrandefrihetsreglering som YGL och TF utg�r �r f�r�ldrad i det nya

informationssamh�lle vi lever i idag. I de flesta l�nder i v�stv�rlden saknas en s�dan detaljerad

reglering som den svenska.19 Ist�llet ges ofta yttrandefriheten ett generellt skydd genom

konstitutionen. Mer detaljerade regler stadgas i vanlig lag eller utvecklas i praxis av landets

                                                
18 SOU 1997:49, s 109-112 samt prop 1990/91:64, s 112. Se �ven Justitiekanslerns beslut 1999-08-26, Dnr
2778-99-30. H�r r�rde det sig om en artikel publicerad p� en fr�mlingsfientlig hemsida vilken ankn�t till en
partitidning. Artikeln ans�gs inte omfattas av TF endast av den anledning att den inte fanns att �terfinnas i tryckt
upplaga. D�remot ans�gs den uppfylla villkoren f�r att omfattas av databasregeln i YGL.
19 Se t ex USA, varifr�n vi annars ofta h�mtar f�rebilder, som tillerk�nner Internet fullt yttrandefrihetsr�ttsligt
skydd.
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domstolar. Det blir s�ledes l�ttare att ta h�nsyn till den tekniska och samh�lleliga utvecklingen.

Nackdelen �r att det �r sv�rare att f�rutse omfattningen av yttrandefrihets-skyddet.20         

3.3  STRAFFR�TT

De brott som �r s�rskilt aktuella i ett IT-perspektiv kan delas upp i tv� huvudgrupper av

brott. Den f�rsta gruppen skulle med en gemensam beteckning kunna kallas f�r

Ókommunikations-brottÓ. Typiskt f�r dessa brott �r att sj�lva informationsspridningen �r det

centrala. Som exempel kan n�mnas ÓspridandeÓ av barnpornografisk bild eller

Ótillg�ngligg�randeÓ av upphovsr�ttsligt skyddat material. Den andra gruppen omfattas av

brott som inneb�r obeh�rigt angrepp mot digitalt lagrad information t ex dataintr�ng och

skadeg�relse. D� n�got f�rmedlaransvar emellertid inte aktualiseras vid den senare typen av

brott har f�ljande framst�llning begr�nsats till en redog�relse av ansvaret vid den f�rsta typen

av brott.21

     Avg�rande f�r f�rmedlarens ansvar som g�rningsman eller medverkande �r den brottsliga

handlingens karakt�r. Uppfyller f�rmedlaren aktuella brottsrekvisit i URL eller BrB kommer

denne att ansvara som g�rningsman. �r rekvisiten ej uppfyllda kan ist�llet ett medverkande-

ansvar aktualiseras. Kan f�rmedlaren inte g�ras ansvarig enligt n�gon av dessa lagar �terst�r

ansvar enligt lagen om elektroniska anslagstavlor. L�saren b�r dock redan h�r upplysas om att

ansvar enligt denna lag inte kan utkr�vas f�r sj�lva brottet utan endast f�r underl�tenhet att

informera anv�ndarna av tj�nsten samt underl�tenhet att hindra spridning av olagligt material.

3.3.1   ANSVAR SOM G�RNINGSMAN

3.3.1.1  Personuppgiftslagen

Personuppgiftslagen (PUL) har till syfte att skydda den personliga integriteten och reglerar

s�ledes behandling av personuppgifter. F�rmedlaransvaret kan uppkomma om en anv�ndare

                                                
20 Brinnen, ÓAnsvar och yttrandefrihet i telemedierÓ, s 20-21
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exempelvis anv�nder dennes tj�nst f�r att behandla personuppgifter som avsl�jar politiska

�sikter.22 PUL �l�gger emellertid inte n�gon annan �n personuppgiftsansvarig ett direkt

ansvar.23 D� f�rmedlaren endast m�jligg�r tillg�ngligg�randet av personregistret kan denne inte

ses som personuppgiftsansvarig varf�r ansvar enligt denna lag inte torde aktualiseras i

praktiken.

3.3.1.2   Brottsbalken

I samband med anv�ndningen av Internet �r f�ljaktligen handlingar d�r den huvudsakliga

g�rningen �r att sprida viss information centrala. Exempel p� spridningsbrott utg�r f�rtal (5

kap 1 ¤, BrB), barnpornografibrott (16 kap 10 a ¤ BrB) samt hets mot folkgrupp (16 kap 8 ¤

BrB). Det �r vidare straffbart att erbjuda vissa typer av varor och tj�nster, t ex narkotika,

vapen etc. Spridning av information som kan anv�ndas f�r att beg� brott utg�r ocks� exempel

p� en olaglig handling. Det kan r�ra sig om instruktioner om hur man lurar olika s�kerhets-

system, listor med l�senord etc. En till�mpning av n�mnda best�mmelser f�ruts�tter allts� att

det skett en otill�ten spridning.

     Kraven p� spridning varierar mellan de olika brotten och det kan d�rf�r ofta vara sv�rt att

fastst�lla om detta krav �r uppfyllt eller inte. Vidare m�ste det aktuella brottets krav p�

subjektiv t�ckning vara uppfyllt. Flera brott i BrB kr�ver upps�t varf�r f�rmedlaren i princip

endast blir ansvarig i de fall han �r medveten om att olaglig verksamhet f�rekommer.24 M�nga

brott �r �ven utformade s� att den brottsliga handlingen kan beg�s av flera personer som

samtidigt utf�r brottet. Samtliga personer som uppfyller rekvisiten f�r brottet skall d� ocks�

ses som g�rningsman.25

3.3.1.3 Upphovsr�ttslagen

                                                                                                                                                        
21 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 81-82
22 F�rbjudet enligt 13 ¤ PUL.
23 49 ¤ PUL. Subjektivt rekvisit �r upps�t alternativt oaktsamhet
24 Se dock BrB 16:10a ¤, spridning av barnpornografi, BrB 16:10b ¤, olaga v�ldsskildring, samt relevanta
straffr�ttsliga best�mmelser i Upphovsr�ttslagen och Kretsm�nsterlagen d�r det r�cker med grov oaktsamhet.
25 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 81-95
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Samtliga brott i Upphovsr�ttslagen, URL, kr�ver upps�t eller grov oaktsamhet.26 Vid

upphovsr�ttsliga brott �r inte spridandet det v�sentliga utan man talar ist�llet om

Ótillg�ngligg�randeÓ av upphovsr�ttsligt skyddat material. Inneb�rden torde dock, anser vi, i

stort vara densamma. Ett upphovsr�ttsintr�ng uppst�r d� m�ngfaldigande sker av ett

upphovsr�ttsligt skyddat verk utan upphovsr�ttsinnehavarens samtycke. Upphovsr�tts-

innehavare har ensamr�tt att f�rfoga �ver sitt verk med undantag f�r vissa inskr�nkningar, vilka

dock l�mnas utanf�r denna framst�llning. F�r ansvar enligt URL kr�vs n�gon form av aktivt

handlande. Detta fastslogs av HD i det s� kallade BBS-m�let, NJA 1996 s 79 d�r en

f�rmedlares ansvar s�som g�rningsman pr�vades.27

Det var h�r fr�ga om en databas till vilken allm�nheten kunde skicka in bl a upphovsr�ttsligt
skyddade datorprogram, vilka d�rigenom blev tillg�ngliga f�r andra att h�mta hem. H�gsta
Domstolen fastslog att f�rmedlaren inte var ansvarig f�r de upphovsr�ttsintr�ng som skedde
p� dennes databas d� han inte p� n�got s�tt handlat aktivt. Enbart tillhandah�llandet av en
BBS, med syftet att denna skulle fungera som en elektronisk brevl�da och lager f�r program
som f�r spridas fritt, ans�gs allts� inte utg�ra en s�dan aktiv handling som kunde leda till
straffr�ttsligt ansvar f�r upphovsr�ttsintr�ng.

M�let har varit f�rem�l f�r en omfattande diskussion och �r sv�rtolkat. Det �r s�ledes os�kert

vad utg�ngen skulle ha blivit om det hade varit n�gon annan typ av brott som beg�tts. Om

f�rmedlaren t ex underl�tit att avl�gsna barnpornografiska bilder eller uppenbart privat-

kopierade alster fr�n sin anslagstavla borde denne f� sv�rt att undg� ansvar f�r i varje fall

medhj�lp till respektive brott. Hade det vidare visats att systemoperat�ren ut�vat n�gon form

av aktiv handling, t ex genom att flytta program fr�n en upload- till en download area28 eller p�

annat s�tt granskat eller valt vilka av de ins�nda programmen som skulle g�ras allm�nt till-

g�ngliga, skulle ansvar f�r tillg�ngligg�rande troligen kunnat utkr�vas.29 De krav som dom-

                                                
26 Se 53 ¤ URL
27 Med BBS avses en server dit Internet-anv�ndare, genom ett modem, kan s�nda in meddelanden samt ta del av
vad andra s�nt in. Begreppet kan j�mst�llas med elektronisk anslagstavla i traditionell bem�rkelse vilket
redog�rs f�r i avsnitt 3.3.3.2.
28 I en upload area kan anv�ndare ladda upp program p� servern. Download arean m�jligg�r sedan nedladdning,
f�r andra anv�ndare, av samma program.
29 Se t ex G�ta Hovr�tt 1998-04-29, dom B 1924/95. Den tilltalade ans�gs h�r ha handlat aktivt d� han bl a
genom att sortera inkommande program till olika arenor bidragit till att kommersiella program blivit tillg�ngliga
f�r allm�nheten.
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stolen st�ller p� aktivt handlande utg�r ett tydligt exempel p� svenska domstolars ben�genhet

att till�mpa legalitetsprincipen.30 Mot bakgrund av det resonemang som f�rts visar BBS-m�let

f�ljaktligen att en f�rmedlare endast ansvarar f�r olagligheter p� sin site som han �r eller borde

ha varit medveten om.31  Det b�r slutligen uppm�rksammas att n�got yrkande om ansvar f�r

medverkan inte f�rekom varf�r denna fr�ga inte pr�vades.

3.3.2   MEDVERKANDEANSVAR

N�gon som fr�mjar en g�rning med r�d och d�d kan enligt BrB d�mas som medverkande. En

f�rmedlare kan s�ledes drabbas av ansvar trots att denne inte uppfyller de i

brottsbeskrivningen uppst�llda rekvisiten f�r straffbarhet. Det �r os�kert vilken grad av

aktivitet som kr�vs f�r denna typ av ansvar. Ser man till r�ttspraxis har kravet satts

f�rh�llandevis l�gt. F�r att kunna g�ras ansvarig m�ste kunna fastst�llas att f�rmedlaren hade

subjektiv t�ckning dels vad g�ller sj�lva huvudbrottet dels vad g�ller att denne fr�mjat en viss

g�rning. En f�ruts�ttning f�r medverkandeansvar �r vidare att huvudbrottet p� n�got s�tt �r

Óp�g�endeÓ. Man kan inte fr�mja en g�rning som redan �r avslutad.

     Avg�rande f�r om ansvar kan utkr�vas borde bli f�rmedlingstj�nstens karakt�r.

Medverkandeansvar torde fr�mst aktualiseras f�r den som tillhandah�ller tj�nster som

huvudsakligen tj�nar f�r brottsliga �ndam�l eftersom m�jligheten, i dessa fall, att fastst�lla den

subjektiva t�ckningen �r relativt stor. Ansvar f�r webbhotell och andra liknande f�rmedlare,

vars tj�nster ej tillhandah�lls i brottsligt syfte, borde aktualiseras mer s�llan. En f�rmedlare

som i legitimt syfte bedriver en f�rmedlingstj�nst kan endast anses ha medverkat till g�rningen

om han fr�mjat g�rningen p� n�got annat s�tt �n genom att tillhandah�lla sj�lva utrustningen.32

En som l�nkar material borde i vissa fall kunna d�mas till ansvar f�r medverkan. En l�nk till en

                                                
30 Ros�n, ÓAnsvar f�r utnyttjande av skyddade prestationer i n�tverkÓ, s 822
31 Att s� �r fallet visar �ven NJA 1996 s. 74 d�r en operat�r f�r en BBS blev d�md till ansvar s�som
g�rningsman. Brottet utgjordes av upphovsr�ttsintr�ng avseende minst 1000 olika datorprogram. Genom att
olovligen mottaga och beh�lla kopior av programmen gjorde operat�ren dem sedan tillg�ngliga f�r ca. 300
betalande anv�ndare av BBS:en. Anv�ndarna hade sedan m�jlighet att via modem och egna datorer framst�lla
kopior av ovann�mnda program. F�rmedlarens upps�t till upphovsr�ttsintr�nget ans�gs enligt hovr�tten styrkt.
Fr�gan om ansvar f�r brottet var ej f�rem�l f�r pr�vning i HD d� m�let inte �verklagades i denna del.
32 Det subjektiva rekvisitet �r s�ledes av avg�rande betydelse f�r f�rmedlares medverkandeansvar.
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webbsida d�r det bedrivs koppleriverksamhet kan i vissa situationer ses som medhj�lp till

koppleri.33

     Medverkandeansvaret aktualiseras bl a i ett fall fr�n 1998.34 Det var fr�ga om ett upp-

hovsr�ttsligt brott. De tilltalade var �talade f�r medverkan till otill�ten kopiering av dator-

program som skett genom deras BBS. Domstolen fastslog att det inte r�dde n�got tvivel om att

den aktuella BBS:en inr�ttats i syfte att fungera som en s k elite-databas35 samt att de tilltalade

p� olika s�tt medverkat till dess tillkomst och drift. Vidare konstaterades att samtliga tilltalade

m�ste ha varit medvetna om m�jligheten att det skulle kunna f�rekomma att program utan

tillst�nd kopierades till denna. Domstolen fann s�ledes att de tilltalade genom att tillhandah�lla

BBS:en f�r anv�ndare p� det s�tt som skett �tminstone genom grov oaktsamhet fr�mjat den

otill�tna kopieringen s� att de skulle d�mas f�r medhj�lp till brott mot upphovsr�ttslagen.36

3.3.3   LAG OM ELEKTRONISKA ANSLAGSTAVLOR

Som nyligen redogjorts f�r �r m�jligheterna att �l�gga en f�rmedlare ansvar enligt BrB eller

URL relativt begr�nsade. Genom Lag om ansvar f�r elektroniska anslagstavlor, LEA, utvidgas

emellertid  f�rmedlarens ansvar ytterligare. Lagen �l�gger f�rmedlare att i vissa fall ta bort

material som finns p� dennes server eller p� annat s�tt tillhandah�lls genom dennes tj�nst. Han

blir s�ledes inte ansvarig f�r sj�lva inneh�llet i material som inneb�r n�got av de i lagen

uppr�knade brotten. Den som skickat materialet har sj�lv det fulla ansvaret om materialet �r

olagligt. Lagen omfattar endast ett f�tal typer av olagligheter och skall endast till�mpas i de fall

tillhandah�llaren inte kan straffas enligt best�mmelser i BrB eller URL.

3.3.3.1   Till�mpningsomr�de

                                                
33 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 96-97
34 Svea Hovr�tt 1998-09-29, dom DB 101,  m�lnr B 318/97
35 En Elite-databas inneh�ller datorprogram som endast varit utgivna en kort tid eller som inte varit utgivna
�verhuvud taget.
36 Omst�ndigheterna i detta  m�l �r snarlika de i BBS-m�let, vilket redog�rs f�r i avsnitt 3.3.1.3. Trots detta har
m�len f�tt olika utg�ng. F�rmedlaren friades helt fr�n ansvar i BBS-m�let. I f�revarande fall fr�n 1998 d�mdes
den tilltalade ist�llet som medverkande till brottet. Domarna kan tyckas motstridiga. Avg�rande borde dock vara
att �klagaren i BBS-m�let inte yrkade p� ansvar f�r medverkan. M�jligen hade utg�ngen blivit annorlunda om
ett s�dant yrkande gjorts.
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I 1 ¤ LEA stadgas att lagen g�ller elektroniska anslagstavlor. Med elektronisk anslagstavla

avses Ótj�nst f�r elektronisk f�rmedling av meddelandenÓ. Meddelanden omfattar text, bild,

ljud eller information i �vrigt, t ex datorprogram. Vid en f�rsta anblick kan lagens

till�mpningsomr�de uppfattas som klart definierat. Studerar man lagen lite n�rmare framtr�der

emellertid diverse oklarheter. Ett tydligt och mycket centralt exempel utg�r sv�righeten att

avg�ra vilka tj�nster som omfattas av definitionen Ótj�nst f�r elektronisk f�rmedling av

meddelandenÓ.  Man har i f�rarbetena avsiktligen valt att inte fastsl� n�gon klar definition.

Avg�rande f�r lagens till�mpning �r dock att det r�r sig om en tj�nst f�r f�rmedling av

meddelanden.37

3.3.3.2   Elektronisk anslagstavla

En elektronisk anslagstavla i traditionell bem�rkelse utg�rs av en dator/server dit allm�nheten,

eller en utvald krets med accesskod, kan s�nda in meddelanden och ta del av vad andra s�nt in.

Anslagstavlan n�s genom ett modem som �r kopplat till ett visst abonnentnummer. Begreppet

har senare utvidgats till att idag �ven omfatta datorer/servrar med annat material �n

ÓmeddelandenÓ t ex datorprogram, bildarkiv osv. Genom LEA utvidgas inneb�rden ytterligare

till att omfatta s�dana tj�nster som n�s via Internet eller n�got annat n�t f�r dator-

kommunikation.

     Den traditionella definitionen av begreppet elektronisk anslagstavla har s�ledes �vergetts i

LEA. Att till�mpningsomr�det enligt lagen gjorts mycket bredare �n det som traditionellt

omfattas av begreppet har lett till diverse oklarheter. I f�rarbetena g�rs dock ett f�rs�k att reda

ut dessa oklarheter. Syftet �r att f�rs�ka klarg�ra vilka tj�nster som omfattas. Ett avg�rande

kriterium som �terkommer p� flera st�llen �r att den som anv�nder tj�nsten skall kunna ta del

av andras meddelanden och s�nda egna meddelanden till andra. Det handlar f�ljaktligen om

tj�nster som m�jligg�r elektronisk kommunikation mellan m�nniskor. Den tekniska l�sningen

f�r kommunikationen saknar betydelse.

     Lagen omfattar i princip alla tj�nster f�r elektronisk f�rmedling av meddelanden. Samtidigt

sl�s emellertid fast att det inte �r m�jligt att g�ra en helt�ckande omfattning d� den snabba

                                                
37 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 98
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utvecklingen p� omr�det skulle medf�ra att en s�dan uppr�kning snabbt blev f�r�ldrad.

Exempel p� tj�nster som omfattas �r dock newstj�nster, chattj�nster, elektronisk post som

skickas via en �ppen distributionslista samt webbhotell.38 Ett webbhotell inneb�r att en

Internetoperat�r erbjuder anv�ndare lagringsutrymme f�r hemsidor. Det har ifr�gasatts om

portaler p� Internet (t ex Passagen eller Torget) skulle kunna omfattas av begreppet elek-

tronisk anslagstavla. En portal tillhandah�ller en m�ngd tj�nster som nyheter, v�derleks-

rapporter, m�jlighet till webbshopping etc. D� den praktiska m�jligheten att kontrollera

meddelanden p� en stor portal �r f�rh�llandevis liten blir dock lagen sv�r att till�mpa. Vidare

best�r stora portaler ofta av en kombination av tj�nster, vilket g�r att de blir mer sv�r-

�versk�dliga. R�ttsl�get �r dock os�kert varf�r fr�gan slutgiltigt f�r avg�ras av domstol.39

      Att konkret s�ka fastst�lla exakt vad som utg�r en elektronisk anslagstavla samt vilka

tj�nster som omfattas �r allts� inte m�jligt. Ett f�rs�k att ange en klart avgr�nsad definition

skulle troligtvis vidare st� i strid med de krav p� flexibilitet som den tekniska utvecklingen

st�ller p� lagstiftningen. Genom f�rarbetena till lagen f�rs�ker man dock bl a genom kriteriet

Ós�nda och ta del avÓ  fastst�lla vissa v�gledande riktlinjer. Vi anser emellertid f�rarbetena vara

relativt otydligt utformade eftersom man samtidigt, genom att t ex inkludera tj�nsten

webbhotell, talar emot en till�mpning av detta kriterium. Det �r enligt v�r mening inte m�jligt

att till�mpa n�mnda kriterium p� denna tj�nst.  Avg�rande b�r  ist�llet, mot bakgrund av

ovanst�ende resonemang, vara om f�rmedlaren erbjuder lagringsutrymme eller inte. Avsikten

borde s�ledes vara att samtliga tj�nster d�r n�gon yrkesm�ssigt tillhandah�ller elektroniskt

lagringsutrymme, dit andra kan s�nda in eller p� annat s�tt f� sitt material publicerat f�r en

st�rre krets, skall omfattas.40 Detta syns�tt �verensst�mmer med den inst�llning som

huvudsakligen anammats i doktrin och �vriga sammanhang.41

     Vid en ansvarsbed�mning utg�r man s�ledes fr�n sj�lva hanteringen av den f�rmedlade

informationen och skiljer f�ljaktligen p� tillhandah�llande av teknik f�r enbart �verf�ring av

information, tillf�llig lagring samt mera varaktig lagring. Avg�rande f�r ansvarsfr�gan �r d�rf�r

                                                
38 Prop 1997/98:15, s 6-10
39 http://www.kultur.nu/juridik/itratt_ansvar.html
40 Carl�n-Wendels, ÒN�tjuridikÓ, s 66-67



24

p� vilket av anf�rda s�tt informationen hanterats. N�gon unders�kning av m�jligheten att

s�nda och ta del av information g�rs allts� inte. D� de tj�nster som omfattas av LEA medf�r en

varaktig lagring talar s�ledes detta f�r att ovann�mnda kriterium b�r anv�ndas som riktlinje vid

en bed�mning av lagens till�mpningsomr�de.

3.3.3.3   Undantag

Lagen riktar sig mot Óden som tillhandah�ller en elektronisk anslagstavla Ó. Avg�rande f�r

lagens till�mpning �r s�ledes vem som sk�ter sj�lva driften av anslagstavlan och som be-

st�mmer �ver tj�nstens anv�ndning. En samlad bed�mning av vem eller vilka som har kon-

trollen och det best�mmande inflytandet m�ste d�rf�r g�ras. I 2 ¤ f�ljer en uppr�kning p�

situationer d� lagen inte skall till�mpas;  

- Tillhandah�llande endast av n�t eller andra f�rbindelser f�r �verf�ring av meddelanden

eller av andra anordningar som kr�vs f�r att kunna ta i anspr�k ett n�t eller annan

f�rbindelse. Renodlad ÓaccessprovidingÓ d v s tillhandah�llande av bara n�t eller dylikt

f�r �verf�ring av elektroniska meddelanden omfattas allts� inte. D�

network/accessprovidern inte har n�got direkt inflytande �ver vilka tj�nster som

tillhandah�lls skall det inte heller vara m�jligt att st�lla denne till ansvar. Inte heller

tillhandah�llande av annan teknik, t ex lagringsutrymme, som �r n�dv�ndig f�r att

kunna utnyttja ett n�t skall omfattas av ansvaret.

- F�rmedling av meddelanden inom en myndighet eller mellan myndigheter eller inom ett

f�retag eller en koncern.

- Tj�nster som skyddas av TF eller YGL.

- Meddelanden som �r avsedda bara f�r en viss mottagare eller en best�md krets av

mottagare. H�r avses e-brev d�r avs�ndaren best�mt vet vem eller vilka personer som

skall ta emot meddelandet. P� motsvarande s�tt som inte Posten ansvarar f�r inneh�llet

i de brev som f�rmedlas skall inte heller den som tillhandah�ller en tj�nst f�r

                                                                                                                                                        
41 Se t ex Artikel 12-14 e-handelsirektivet 2000/31/EG, d�r det stadgas att avg�rande betydelse vid en
ansvarsbed�mning skall l�ggas p� sj�lva aktiviteten, relaterad till informationen, snarare �n vid m�jligheten att
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elektronisk post ha n�got ansvar f�r detta. E-post som distribueras genom �ppna

distributionslistor, d v s mailÐlistor dit vem som helst kan anm�la sig, borde dock

omfattas av lagen.

 

3.3.3.4   Information till anv�ndarna

 Tillhandah�llaren av en elektronisk anslagstavla �r enligt 3 ¤ tvungen att informera samtliga

som ansluter sig till tj�nsten om sin identitet samt i vilken utstr�ckning inkomna meddelanden

blir tillg�ngliga f�r andra anv�ndare. F�r en anv�ndare kan det ha stor betydelse vem som

tillhandah�ller tj�nsten. Att f�rmedlaren upptr�der �ppet �r �ven av stor betydelse n�r det

g�ller det allm�nnas m�jligheter att ingripa mot spridning av olagliga meddelanden. Det �r ocks�

viktigt att anv�ndare f�rst�r i vilken utstr�ckning ins�nda meddelanden blir tillg�ngliga f�r

andra anv�ndare. Informationen fr�n f�rmedlaren skall vara tydlig och enkel att finna.

 

3.3.3.5   Uppsikt �ver tj�nsten

  I 4 ¤ stadgas att f�rmedlaren �r skyldig att ha s�dan uppsikt �ver tj�nsten som Ósk�ligen kan

kr�vas med h�nsyn till omfattningen och inriktningen av verksamhetenÓ. Omfattningen av

detta uppsiktskrav �r inte fastst�llt, men att n�gon form av �terkommande kontroll kr�vs �r

dock klart. F�rmedlaren b�r d�rf�r regelbundet se �ver inneh�llet i den elektroniska

anslagstavlan. Hur frekvent en s�dan kontroll skall ske f�r avg�ras fr�n fall till fall. Som

riktm�rke anges i f�rarbetena att en tj�nst inte b�r l�mnas utan tillsyn under l�ngre tid �n en

vecka. Faktorer som kan vara av betydelse f�r vilken grad av uppsikt som kr�vs �r bl a

m�ngden av meddelanden, antalet anv�ndare av tj�nsten, om tj�nsten erbjuds yrkesm�ssigt, om

brottsliga meddelanden har varit vanligt f�rekommande samt kostnaderna f�r kontroll.

Avsikten �r inte att f�rmedlaren skall drabbas negativt p� det s�tt att verksamheten i v�sentlig

m�n f�rsv�ras eller att uppkomsten av nya tj�nster riskerar att �ventyras. I de fall d� m�ngden

meddelanden �r s� stor att det �r sv�rt att l�sa alla anses uppsiktsplikten �nd� vara uppfylld

                                                                                                                                                        
s�nda och ta del av meddelande.
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om en ÓklagomurÓ till vilken anv�ndarna kan p�tala eventuella brottsliga meddelanden

uppr�ttats.

3.3.3.6   Skyldighet att ta bort vissa meddelanden

 F�rmedlaren �r enligt 5 ¤ skyldig att ta bort eller p� annat s�tt f�rhindra spridning av ett

meddelande om inneh�llet �r uppenbart brottsligt enligt best�mmelserna i brottsbalken om

uppvigling, hets mot folkgrupp, barnpornografibrott eller olaga v�ldsskildring. Endast denna

typ av brottsliga meddelanden omfattas av skyldigheten. Samma skyldighet f�religger om det

�r uppenbart att anv�ndaren genom att s�nda in meddelandet gjort intr�ng i upphovsr�tt eller

n�rst�ende r�ttighet. I de fall f�rmedlaren uppdrar �t n�gon annan att h�lla uppsikt �ver

tj�nsten b�r samma skyldighet intr�da f�r denne. Det finns inget krav att f�rmedlaren sparar

meddelandet. D� det ibland kan vara sv�rt att avg�ra om ett meddelande �r brottsligt eller inte

har skyldigheten allts� begr�nsats till meddelanden som uppenbart har ett s�dant inneh�ll som

avses i aktuella lagrum. Vid en bed�mning huruvida n�got �r uppenbart eller inte �r det av

betydelse hur tydligt meddelandet �r. F�r fullbordat brott b�r inte kr�vas att n�gon spridning

till andra anv�ndare faktiskt har �gt rum. Det b�r i detta avseende r�cka att meddelandet h�lls

tillg�ngligt f�r anv�ndare av tj�nsten vid den tidpunkt d� meddelandet bort avl�gsnas.

Skyldigheten g�ller enbart meddelanden som s�nts in till tj�nsten av en anv�ndare. L�nkar till

olagligt material som finns p� andra tj�nster omfattas s�ledes inte. 42 I 5 ¤ 2 st ges f�rmedlaren

en r�tt att ta del av de meddelanden som f�rekommer i tj�nsten.43

                                                
42 Att en l�nkl�ggare emellertid kan ha ett allm�nt straffr�ttsligt ansvar visar NJA 2000 s.292, ÓMP3-m�letÓ.
Huruvida g�rningsmannen h�r kan anses utg�ra f�rmedlare eller inte f�refaller emellertid oklart. Denna fr�ga
aktualiserades inte heller i m�let. Vi har dock �nd� valt att kort redog�ra f�r n�mnda fall d� vi i viss m�n anser
det relatera till den problematik som framst�llningen bygger p�. I f�religgande fall hade den svenske
l�nkl�ggaren underl�ttat �tkomst till olovligt tillg�ngliggjorda ljudfiler i MP3-format vilka fanns att hitta p�
fr�mst amerikanska servrar. P� l�nkl�ggarens hemsida fanns �ven en lista �ver tillg�ngliga ljudfiler. Pr�vningen i
HD begr�nsades dock, genom g�rningsbeskrivningen, till fr�gan om ett olovligt tillg�ngligg�rande f�r
allm�nheten skett. Detta ans�gs vara fallet men p g a undantagsregeln i 47 ¤ URL, f�r offentligt framf�rda
ljudfiler, var ej f�rfarandet straffbart. Gr�nsdragningen mellan upphovsr�ttsligt relevant tillg�ngligg�rande och en
ren h�nvisning ber�rdes inte. M�jligen inneb�r detta att HD anser att l�nkl�ggning kan utg�ra ett
upphovsr�ttsintr�ng. Fr�gan blir �n mer relevant d� man genom att dra paralleller till BBS-m�let kommer fram
till att det krav p� aktiv handling som d�r fastst�lls �r uppfyllt, genom enbart sj�lva l�nkl�ggandet, i
f�religgande fall. En l�nkl�ggares ansvar f�r s�lunda, trots MP3-m�let, fortfarande anses oklart. (Ros�n, ÓAnsvar
f�r utnyttjande av skyddade prestationer i n�tverkÓ, s 813 ff samt Westman, ÓMP3-m�let i HD Ðr�ttsl�get kring
l�nkning fortfarande oklartÓ.)
43 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 98-101
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      Ansvaret begr�nsas f�ljaktligen till vissa typer av brott. Denna begr�nsning motiveras med

att reglerna skulle bli f�r sv�ra att f�lja om alla slags brottsliga g�rningar omfattades. Det

kraftiga informationsfl�det g�r det om�jligt f�r den som tillhandah�ller tj�nsten att system-

atiskt granska och bed�ma alla meddelanden som f�rmedlas. I syfte att underl�tta ansvaret f�r

f�rmedlaren har best�mmelsen d�rf�r konstruerats s� att den tar direkt sikte p� ett meddel-

andes utformning. Utg�ngspunkt tas s�ledes i meddelandets inneh�ll ist�llet f�r den brottsliga

g�rningen hos anv�ndaren. Tillv�gag�ngss�ttet avser att g�ra det l�ttare f�r f�rmedlaren att

�verblicka det straffbara omr�det samtidigt som utredningen av brott skall underl�ttas.  

      Det straffbara omr�det begr�nsas till vissa brott mot allm�n ordning samt intr�ng i

upphovsr�tten. Vid brott mot allm�n ordning �r det ofta m�jligt att g�ra en bed�mning som

grundas enbart p� det specifika meddelandets inneh�ll. Den typ av meddelanden som de

aktuella best�mmelserna �r relaterade till anses relativt enkla att identifiera och en bed�mning

kan d�rf�r g�ras utifr�n objektiva grunder. Vad g�ller upphovsr�ttsligt skyddade meddelanden

s� knyts ansvaret till om anv�ndaren genom att s�nda in meddelandet har gjort intr�ng i

upphovsr�tt eller i n�rst�ende r�ttighet som skyddas genom f�reskrift i 5 kap URL. En

generell f�ruts�ttning f�r alla verkstyper som publiceras p� Internet �r att verket �r utgivet

samt att upphovsmannen givit sitt uttryckliga eller underf�rst�dda samtycke till publiceringen.

Bed�mningen huruvida ett brott f�religger blir h�r sv�rare f�r f�rmedlaren.44 M�jligen beror

detta p� att det inte �r sj�lvklart, f�r f�rmedlaren, att inneh�llet i ett meddelande �r

upphovsr�ttsligt skyddat. F�rmedlaren kan inte heller f�ruts�tta att samtycke saknas.45

 

3.3.3.7   Straff

 Den som upps�tligen eller av oaktsamhet bryter mot skyldigheten att l�mna information skall

enligt 6 ¤ d�mas till b�ter. Vad g�ller skyldigheten att ta bort meddelanden eller p� annat s�tt

f�rhindra spridning kan f�rmedlaren ist�llet vid upps�t eller grov oaktsamhet d�mas till b�ter

eller f�ngelse i sex m�nader. Skyldigheten att ta bort och f�rhindra fortsatt spridning intr�der

n�r f�rmedlaren f�r k�nnedom om det aktuella meddelandet. F�rmedlaren anses ha erh�llit

                                                
44 Prop 1997/98: 15, s 11-13



28

k�nnedom om denne sj�lv l�st meddelandet eller d� n�gon, p� annat s�tt, gjort honom

uppm�rksam p� meddelandet. D� �ven grovt oaktsamma f�rfaranden kriminaliserats kan

f�rmedlaren bli ansvarig i fall d� denne saknat k�nnedom om meddelandet.

      Vid bed�mningen av om grov oaktsamhet f�relegat skall uppm�rksamhet f�stas vid

huruvida f�rmedlaren uppfyllt sin uppsiktsplikt. Har brottsliga meddelanden f�rekommit ofta

st�lls h�gre krav p� �tg�rder av f�rmedlaren. Ett st�rre krav p� aktiva �tg�rder b�r d� ocks�

kr�vas. �r brottet att anse som grovt �r straffmaximum tv� �rs f�ngelse. I ringa fall d�ms inte

till ansvar. R�r det sig t ex om ett enstaka meddelande i en i �vrigt seri�s verksamhet borde

tillhandah�llaren d�rf�r undg� straff. Datorer och andra hj�lpmedel som anv�nts vid utf�randet

av brottet kan enligt 8 ¤ f�rklaras f�rverkade. Best�mmelsen som �r ett komplement till

straffbest�mmelsen syftar fr�mst till att f�rhindra fortsatt brottslighet.46

 

3.3.4 PROBLEM MED LEA

 Ovanst�ende redog�relse visar hur f�rmedlares ansvar kommit att utvidgas i och med LEA.

Lagen som �nnu inte till�mpats en enda g�ng i svensk domstol har f�tt mycket kritik fr�n olika

h�ll. Vikten och betydelsen av denna lag kan s�ledes ifr�gas�ttas. Fr�gan �r om man vid

utformandet tagit tillr�ckligt stor h�nsyn till erfarenhet och synpunkter fr�n parterna p�

marknaden. Som framg�r l�ngre fram i uppsatsen har lagstiftning som utformats i samarbete

med akt�rer p� marknaden visat sig f� stor genomslagskraft.47 Tillv�gag�ngss�ttet medf�r att

b�ttre h�nsyn tas till de problem som de facto f�religger i praktiken.

 

3.3.4.1   Otydligt utformad

 Som redan n�mnts medf�r LEA:s oklara utformning diverse fr�getecken vad g�ller dess

till�mpning. Vi har redan n�mnt de problem som r�der ang�ende definitionen av elektronisk

tj�nst.48 H�r saknas, menar vi, klara riktlinjer. V�rt syfte �r inte p� n�got s�tt att f�rs�ka

                                                                                                                                                        
45 I sammanhanget skall dock inte gl�mmas bort att meddelandet m�ste vara uppenbart brottsligt f�r �l�ggande
av ansvar.
46 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 101
47 Se avsnitt 7.2.1.
48 Se avsnitt 3.3.3.2.
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tvinga fram ett klart definierat avgr�nsningsomr�de inneb�rande en utt�mmande lista p� vilka

tj�nster som omfattas. Vi inst�mmer med vad som anges i f�rarbetena om sv�righeterna att

fastst�lla en klar definition. En s�dan definition skulle inneb�ra att man borts�g fr�n den

tekniska utveckling som st�ndigt sker och skulle s�ledes, f�r att vara korrekt, st�ndigt f�

redigeras i takt med denna utveckling. Det viktiga �r dock att man f�rs�ker etablera

konsekventa riktlinjer som sedan kan vara v�gledande vid en eventuell bed�mning. Vi menar att

de f�rs�k som gjorts idag att fastst�lla s�dana riktlinjer till viss del �r mots�gelsefulla. Att det

trots aktuell lagstiftning och f�rarbeten f�religger stor os�kerhet leder till att f�rmedlares

m�jligheter att f�rutse eventuella konsekvenser av en handling �r begr�nsade.

      Att lagen �r otydligt utformad visar vidare 2 ¤ moment 4 ÓLagen g�ller dock inteÉ

meddelanden som �r avsedda bara f�r en viss mottagare eller en begr�nsad krets av mottagare

(elektronisk post)Ó. Eftersom meddelanden som �r avsedda f�r en viss best�md krets av

mottagare kan spridas p� flera andra s�tt �n med elektronisk post, t ex  via slutna m�ten i

konferenssystem eller genom Usenet News-grupper som bara sprids till anv�ndare vid en viss

server, s� �r det oklart om lagen avser att undanta bara elektronisk post eller alla slags

meddelanden som �r avsedda f�r en begr�nsad krets av mottagare. Vidare kan lagstiftaren

om�jligt ha beaktat den omfattande replikering som sker av meddelanden. Replikeringen

inneb�r att ett meddelande kan kopieras fr�n en v�rddator till en annan. Anv�ndarna har

s�ledes m�jlighet att hitta aktuell information i en lokal v�rddator trots att den ursprungligen

kommer fr�n n�gon annan dator i n�tet. Detta s�tt att sprida och f�rmedla information anv�nds

av flera stora system p� marknaden. F�rarbetena till lagen stadgar att f�rmedlare �r skyldig att

f�rhindra spridning av olagliga meddelanden. Det framg�r dock inte klart om detta enbart g�ller

meddelanden som skickas in lokalt, eller ocks� meddelanden som kommer till servern via

replikering.49

 

3.3.4.2   �vervakningsansvar

 Enligt 4 ¤ �r f�rmedlaren skyldig att f�rhandsgranska information som tillhandah�lls genom

dennes tj�nster. Sverige �r idag det enda land i v�rlden som genom lagstiftning stadgar ett
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�vervakningsansvar.50 Utg�ngspunkten �r, enligt f�rarbetena, att f�rmedlare som

tillhandah�ller en elektronisk anslagstavla inte passivt skall kunna se p� utan att ingripa n�r

anv�ndare missbrukar tj�nsten. I rak motsats till lagtextens faktiska ordalydelse anges

emellertid att ÓN�gon f�rhandsgranskning eller n�got generellt krav p� att granska varje enskilt

meddelande har regeringen aldrig avsett att sl� fast. Skyldigheten att avl�gsna meddelanden ur

tj�nsten m�ste ocks� ses mot bakgrund av att det bara �r upps�tliga och grovt oaktsamma

�vertr�delser av skyldigheten som �r straffbara.Ó51 Hur detta �verensst�mmer med

ordalydelsen kan vi om�jligen finna n�got bra svar p�. M�jligen �r det s� att kravet p� upps�t

eller grov oaktsamhet medf�r att f�rmedlare i princip endast �r skyldig att avl�gsna ett

meddelande om han f�r vetskap om dess existens. N�gon f�rhandsgranskning kr�vs s�ledes

inte. M�h�nda avser lagstiftaren att skilja p� f�rmedlingstj�nster d�r brottsliga meddelanden

s�llan f�rekommer och tj�nster d�r de �r mer vanligt f�rekommande. I de fall olagliga

meddelanden f�rekommer frekvent m�ste s�ledes allt granskas i f�rv�g medan i fall d�r dylika

meddelanden inte �r vanliga �r f�rmedlaren endast skyldig att agera efter klagom�l fr�n

anv�ndare.52 Vad som g�ller, f�rhandsgranskning eller inte, �r som synes v�ldigt oklart.

      Fr�gan kommer troligtvis att st�llas p� sin spets i och med inf�randet av e-handelsdirektivet

2000/ 31/EG enligt vilket medlemsstaterna inte �r till�tna att ha ett allm�nt �vervakningsansvar

i sin nationella lagstiftning.53 Ser man till den debatt som idag f�rs ang�ende 4 ¤ s� f�refaller

lagen stadga ett allm�nt �vervakningsansvar. I syfte att uppn� ett klarg�rande b�r

best�mmelsen, enligt v�r mening, helt tas bort.

    Den totala volymen av information som f�rmedlas via Internet �r f�r stor f�r att en s�dan

granskning av f�rmedlare skall vara realistisk. I Usenet News distribueras t ex omkring en

miljon nya artiklar varje vecka. Diskussionerna i elektroniska diskussionsgrupper bygger p�

snabbhet. Ofta skrivs inl�gg, svar p� inl�gg och nya svar p� svaren inom en tidsrymd av

mindre �n ett dygn. Erfarenheterna fr�n de grupper som anv�nder sig av f�rhandsgranskning �r

att en s�dan granskning i praktiken inneb�r en f�rdr�jning med flera dagar. En

                                                                                                                                                        
49 Palme, ÓEtt  misslyckat lagf�rslagÓ
50 K�lla: Patrik Hiselius, jurist p� Telia AB
51 Prop 1997/98:15, s 18
52 Palme, Ó Ett  misslyckat lagf�rslagÓ
53 Se utf�rligare beskrivning om e-handelsdirektivet och de problem som aktualiseras i kap 6.
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f�rhandsgranskning kr�ver vidare att den som ansvarar f�r tj�nsten g�r in och l�ser vad som

skrivs i slutna diskussionsgrupper f�r att p� s� s�tt ha kontroll �ver eventuella olagliga

meddelanden. Fr�gan �r om detta kan anses acceptabelt.54

      Att l�gga ansvaret p� den akt�r som ansvarar f�r servern d�r en hemsida rent fysiskt lagras

�r  vidare ett klart exempel p� hur ett beaktande av tekniken negligerats. Ett meddelande som

f�rmedlas eller lagras p� Internet utg�r inte en klart avgr�nsad enhet. En bild beh�ver

�verhuvudtaget inte existera innan den n�r mottagarens dator. N�got olagligt meddelande

beh�ver s�ledes inte finnas f�rr�n den millisekund n�gon v�ljer att titta p� bilden. En bild kan

delas upp i olika fragment som i sin tur lagras p� olika webbhotell. Det blir i ett s�dant fall

ov�sentligt hur ofta f�rmedlaren granskar sin tj�nst eftersom han aldrig skulle kunna se vad

bildfragmenten f�rest�ller. Det finns d�rmed inte heller n�gon skyldighet att ta bort dem.55

 

3.3.4.3   Hindra spridning

 Slutligen b�r 5 ¤ och skyldigheten att hindra spridning av olagligt material n�mnas. Som redan

antytts anses denna best�mmelse, p� vissa h�ll, st� i konflikt med yttrandefriheten. En

n�rmare analys av detta problem g�rs dock inte h�r. L�saren h�nvisas ist�llet till avsnitt 4.3.

      F�r att underl�tta f�r f�rmedlaren att fullg�ra sin �vervakningsskyldighet har best�mm-

elsen begr�nsats till att avse endast vissa typer av brott. Fr�gan �r dock om det i praktiken

skulle utg�ra n�gon st�rre skillnad om ist�llet samtliga brott omfattades. De �tg�rder som kr�vs

f�r att fullg�ra skyldigheten enligt denna paragraf tycks, enligt v�r mening, inte bli mer

betungande f�r f�rmedlaren enbart av den anledningen att det tillkommer fler brott.

F�rmedlaren �r fortfarande tvungen att vidta samma �tg�rder f�r att kontrollera eventuellt

olagligt material.

      Vidare kr�vs f�r ansvar att f�rmedlaren haft upps�t eller varit grovt oaktsam ang�ende det

olagliga meddelandet. Detta medf�r att den specifika brottsrubriceringen enligt v�r mening f�r

underordnad betydelse. Det blir s�ledes ingen st�rre belastning f�r f�rmedlaren d� han inte kan

straffas f�r n�got han inte �tminstone inte varit grovt oaktsam till. Som exempel kan n�mnas

                                                
54 Palme, ÓEtt  misslyckat lagf�rslagÓ
55 Josefsson, ÓFritt fram f�r rasism och barnporr p� n�tet i det nya lagf�rslagetÓ, artikel fr�n Aftonbladet
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f�rtalsbrotten vilka undantages fr�n lagens till�mpningsomr�de. Det borde emellertid  inte vara

sv�rare f�r f�rmedlaren att uppt�cka ett s�dant brott. I praktiken s�tts gr�nsen f�r vilka brott

som omfattas vid f�rmedlarens k�nnedom om brotten. Detta borde, enligt v�r mening, vara en

f�ljd av att samtliga brott skall inkluderas eftersom f�rmedlaren inte har n�got strikt ansvar.

      Vi menar att bek�mpningen av lagstridiga meddelanden skulle effektiviseras om ist�llet

samtliga brott omfattades. En tydlig, f�rutsebar reglering d�r samtliga brott inkluderas borde

d�rf�r gynna f�rmedlaren framf�r en oklar reglering d�r endast ett f�tal brott innefattas. En

s�dan reglering torde �ven vara gynnsam f�r en effektiv brottsbek�mpning. Idealet vore dock

att helt avskaffa �vervakningsskyldigheten.

     En ytterligare svaghet med 5 ¤ �r att dess betydelse i praktiken, enligt v�r mening, b�r vara

relativt begr�nsad. Vi st�ller oss d�rf�r fr�gan om skyldigheten att hindra spridning av olagligt

material, ur samh�llelig synvinkel, utg�r den mest effektiva l�sningen p� problemet med

f�rekomsten av olagligt material p� Internet. Det �r idag v�ldigt l�tt f�r en anv�ndare som blivit

avst�ngd av en operat�r att byta till en annan operat�r. Ett praktiskt exempel d�r problemet

aktualiseras �r Netweasel-fallet. Netweasel blev polisanm�ld av frilansjournalisten Victoria

W�rmler, f�r f�rtal, �rekr�nkning och urkundsf�rfalskning d� han bl a hade yttrat sig om henne

i e-postmeddelanden och diskussionsinl�gg. F�rmedlaren, Swipnet, st�ngde av Netweasel med

st�d av avtalet. Detta stoppade dock honom inte. Kort d�refter var han tillbaka med ett nytt

konto p� Algonet. Detta exempel visar att avtalen ofta inte f�r efterstr�vad genomslagskraft.

Det �r idag l�tt f�r anv�ndare med illvilligt syfte att v�nda sig till en annan f�rmedlare.

Till�ggas kan �ven att Netweasel inte �r d�md f�r sina brott, �talet lades ned eftersom det ej av

s�rskilda sk�l ans�gs p�kallat ur allm�n synpunkt.56

 

 

 

3.4 SKADEST�NDSR�TTSLIGT ANSVAR

                                                
56 http:www.kd.qd.se/safir/
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Det skadest�ndsr�ttsliga ansvaret ligger vid sidan av det straffr�ttsliga och aktualiseras i fr�mst

tv� olika fall. B�da dessa fall utg�r fr�n att det inte f�religger n�got avtal till grund f�r

skadest�ndsregleringen mellan parterna. Skadest�ndslagen (SkL) �r s�ledes till�mplig.57

     Det f�rsta fallet relaterar till partsf�rh�llandet mellan f�rmedlare och anv�ndare. En

situation kan t�nkas uppkomma d�r f�rmedlaren felaktigt avl�gsnar ett meddelande fr�n sin

tj�nst. H�r f�religger s�ledes ett kontraktsbrott som utg�r grund f�r ett skadest�ndsyrkande. I

praktiken regleras dock f�rmedlares skadest�ndsansvar oftast i avtal mellan denne och

anv�ndaren.58 SkL blir d� inte till�mplig. Endast i de fall avtalet inte ber�r skadest�nds-

regleringen mellan parterna kan de allm�nna reglerna i SkL till�mpas. Beroende p� vad som st�r

i avtalet begr�nsas m�jligheten f�r anv�ndare att f� ut skadest�nd.

     Det andra fallet relaterar till ett annat partsf�rh�llande, f�rh�llandet mellan f�rmedlare och

tredje man. Sprider exempelvis en anv�ndare ett meddelande vars inneh�ll utg�r f�rtal skulle

detta kunna f�ranleda ett skadest�ndsanspr�k gentemot f�rmedlaren. Huvudregeln i svensk r�tt

�r att den som upps�tligen eller av v�rdsl�shet v�llar person- eller sakskada skall ers�tta denna

skada.59 Ren f�rm�genhetsskada ers�tts om den v�llats genom brott.60 De skador som

uppkommer i IT-verksamhet utg�rs oftast av rena f�rm�genhetsskador. Ers�ttning f�r ren

f�rm�genhetsskada uppkommer endast om f�rmedlaren ocks� kan �l�ggas ansvar enligt BrB

eller LEA. Den skadelidande m�ste f�ljaktligen visa att en brottslig handling beg�tts. Ett

utkr�vande av ansvar b�r vidare kr�va att f�rmedlaren k�nt till meddelandets inneh�ll och

karakt�r innan det spreds. Till skillnad fr�n fransk och brittisk praxis har en svensk f�rmedlare

aldrig �lagts skadest�ndsr�ttsligt ansvar f�r material f�rmedlaren inte k�nt till.61

     I praktiken aktualiseras tredje mans r�tt till skadest�nd s�ledes endast i de fall denne lyckas

bevisa att f�rmedlaren beg�tt ett brott. M�jligheterna f�r den skadelidande att utkr�va ansvar,

av f�rmedlaren, enligt SkL f�r anses begr�nsade. Genom inf�randet av LEA har dock

m�jligheterna att erh�lla ers�ttning �kat till viss del. D� denna lag genom skyldigheten att

                                                
57 Hellner, ÓSkadest�ndsr�ttÓ, s 21
58 Se utf�rligare redog�relse i avsnitt 3.4.1.
59 2 kap 1 ¤ SkL
60 2 kap 4 ¤ SkL
61 Anonym  k�lla p� Justitiedepartementet. Observeras b�r dock att man i dessa l�nder har en mer gener�s
inst�llning till ers�ttning f�r ren f�rm�genhetsskada �n i svensk r�tt.
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plocka ned olagligt material, utvidgar f�rmedlarens straffr�ttsliga ansvar �kar samtidigt den

skadelidandes m�jlighet till ers�ttning f�r ren f�rm�genhetsskada.62

     Vid sidan av SkL finns enstaka regler som fastsl�r ers�ttningsskyldighet f�r handlingar som

inte �r brottsliga. Det beh�ver s�ledes inte alltid finnas en direkt koppling mellan

ers�ttningsskyldigheten f�r ren f�rm�genhetsskada och straffansvar. Exempel p� en s�dan

regel, vilken i och f�r sig inte riktar sig mot den typiske anv�ndaren, �r URL 54 ¤ som reglerar

sk�ligt vederlag till r�ttighetsinnehavare. Ers�ttningsskyldigheten uppkommer utan h�nsyn till

det subjektiva rekvisitet. D� ett intr�ng i upphovsr�tten har skett finns det s�ledes m�jlighet

att kr�va skadest�nd oberoende av om f�rmedlaren har upps�t till att intr�ng g�rs eller inte.

Skadest�nd utg�r s�ledes oberoende av brott.63

3.4.1 REGLERING GENOM AVTAL

Reglering av skadest�nd kan ske avtalsv�gen. En analys av olika avtalstyper visar att en viss

praxis har utformats p� omr�det. I syfte att begr�nsa f�rmedlares ansvar har man i avtalen s�

l�ngt lagligen m�jligt inskr�nkt m�jligheterna f�r n�gon att rikta anspr�k gentemot denne.

F�ljande redog�relse tar utg�ngspunkt i tv� olika avtalsf�rh�llanden.

3.4.1.1   Avtal mellan f�rmedlare och content provider

I detta avtal �tar sig f�rmedlaren att, f�r kundens r�kning, g�ra viss information och vissa

tj�nster tillg�ngliga via Internet. Det finns ett standardavtal p� omr�det utformat av svenska

IT-f�retagen: ÓElektroniska tj�nster Ð Allm�nna best�mmelser f�r elektroniska tj�nster f�r

publika n�tÓ (Avtalet). Avtalet anv�nds mestadels av mindre f�rmedlare och har s�ledes f�tt

mindre genomslagskraft �n IT-f�retagens standardavtal p� andra omr�den. De stora

operat�rerna har ist�llet utformat egna standardavtal. Avtalet har dock troligen haft viss

betydelse vid utformandet av dessa avtal.

                                                
62 SOU 1996:40, s 190
63 En liknande best�mmelse finns i 11 ¤ Kretsm�nstelagen men d� denna lagstiftning enbart aktualiseras i
mindre skala kommer den l�mnas utanf�r denna framst�llning.
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     Avtalet utg�r fr�n att det finns tre olika akt�rer: (1) F�rmedlare (2) Content provider och

(3) Anv�ndare. F�rmedlaren f�rmedlar content providerns inneh�llstj�nster till anv�ndaren.

Avtalet �r prim�rt avsett att reglera f�rh�llandet mellan f�rmedlare och content provider, men

kan �ven anv�ndas som utg�ngspunkt i f�rh�llandet mellan f�rmedlare och anv�ndare.64

Avtalet har begr�nsats till att inbegripa de tj�nster som omfattas enligt LEA och �r uppbyggt

kring att denna lag �r till�mplig p� tj�nsten. De ansvarsomr�den som LEA �l�gger f�rmedlare

har uttryckligen reglerats dem emellan. Content providern ansvarar bl a gentemot f�rmedlaren

f�r att information som �verf�rs eller hanteras via tj�nsten inte utg�r intr�ng i tredje mans r�tt

eller p� n�got annat s�tt st�r i strid mot g�llande lagstiftning.65 Vidare skall content providern

ha uppsikt �ver tj�nsten i den utstr�ckning som kr�vs enligt LEA. R�tten att efter

underr�ttelse ta bort eventuellt olaglig information tillkommer emellertid f�rmedlaren.66

        Ansvaret �verv�ltras allts� p� content providern som h�rigenom f�r �verta flera av de

betungande funktioner som LEA �l�gger f�rmedlaren. Det �r dock viktigt att p�peka att

f�rmedlaren naturligtvis inte kan avtala bort sitt straffr�ttsliga ansvar. Gentemot tredje man

ansvarar f�rmedlaren s�ledes helt i enlighet med de regler som stadgas i LEA.

Obligationsr�ttsligt, d v s i avtalsrelationen mellan leverant�r och content provider, kommer

ansvarsf�rdelningen i avtalet emellertid att vara giltig. I de fall f�rmedlarens straffr�ttsliga

ansvar aktualiseras har han s�ledes m�jlighet att, med st�d av avtalet, v�nda sig mot content

providern och h�vda att denne inte fullgjort sina skyldigheter enligt avtalet varf�r

kontraktsbrott f�religger.

       Till skillnad fr�n det straffr�ttsliga ansvaret �r f�rmedlares skadest�ndsr�ttsliga ansvar

enligt SkL fullt m�jligt att avtala bort. L�ngtg�ende begr�nsningar av detta ansvar har ocks�

gjorts i avtalet. Content providern �tar sig, att h�lla f�rmedlaren skadel�s fr�n krav riktade fr�n

tredje man, som grundar sig p� information som content providern ansvarar f�r.

3.4.1.2   Avtal mellan f�rmedlare och anv�ndare

                                                
64 Westman och Lindberg, ÓPraktisk IT-r�ttÓ, s 373
65 Se punkt 9 i Avtalet.
66 Se punkt 9.5 i Avtalet.
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I denna typ av avtal erbjuder f�rmedlaren en anv�ndare access och/eller tj�nster p� n�tet.

Numera �r det n�stan standard att man vid tecknande av abonnemang med en service provider

�ven erbjuds lagringsutrymme f�r att kunna lagra sin egen webbsida p� f�rmedlarens server.

Som tidigare n�mnts intar f�rmedlaren allts� tv� olika roller.67 N�gon uttalad bransch- eller

r�ttspraxis p� detta avtalsomr�de finns inte idag och n�got allm�nt branschavtal existerar inte

heller. �ven h�r har dock samtliga stora svenska service providers egna standardavtal.

     Vad g�ller f�rmedlarens r�ttigheter respektive begr�nsningar i ansvaret �r inneh�llet i stort

detsamma i samtliga av de avtal vi studerat.68 Avtalen k�nnetecknas av ansvarsbegr�nsningar

f�r f�rmedlaren. F�rmedlaren ansvarar oftast inte f�r n�gon direkt eller indirekt skada i

anledning av tj�nsten och tar inte heller ansvar f�r tredje mans uttalanden eller uppf�rande.

Beroende p� hur ing�ende f�rmedlaren har varit vid utformandet av anv�ndaravtalet begr�nsas

r�tten f�r anv�ndaren att f� ut skadest�nd. Samtidigt f�rbinder sig anv�ndaren, i flera fall att

vid �ventyr av avst�ngning, inte missbruka tj�nsten.

     Vidare f�rbeh�ller sig f�rmedlaren oftast en r�tt att b�de �ndra tj�nsten samt att avsluta

anv�ndarens konto. Flera f�rmedlare tar sig t ex r�tt att st�nga av ett konto i situationer d�r

anv�ndaren underl�tit att �ndra sitt beteende trots varningar om avst�ngning. De avtal som

enbart reglerar tillhandah�llande av en tj�nst f�refaller begr�nsa ansvaret mer l�ngtg�ende �n

�vriga avtal. Detta b�r, enligt v�r mening, vara en naturlig f�ljd av den �vervaknings-skyldighet

som stadgas i LEA.

     Amerikanska studier visar att en avst�ngning av ett konto, ur samh�llelig synvinkel, utg�r

en relativt ineffektiv �tg�rd.69 I praktiken har anv�ndaren m�jlighet att v�nda sig till en ny

f�rmedlare i de fall kontot st�ngs av hos den f�rsta. Brottsliga meddelanden f�rsvinner ej fr�n

n�tet permanent utan kan �teruppst� s� fort avtal slutits med ny operat�r. F�r f�rmedlare

fungerar regleringen emellertid tillfredsst�llande d� ansvar ej kan �l�ggas dem efter att

anv�ndaren st�ngts av.

                                                
67 Se avsnitt 2.2.
68 Aktuella avtal som analyserats �r avtal fr�n Altavista, Yahoo Sverige, MSN, Everyday.com, Passagen, Utfors
AB, HogiaNet, databasen Webbhotellet samt NU Internet.
69 Rapport 1998-05-25, ÓGod etik p� n�tetÓ, s 74
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Sammanfattning

F�rmedlaransvaret kan delas in i ett straffr�ttsligt och ett skadest�ndsr�ttsligt ansvar. De

huvudsakliga problemen h�nf�r sig till det specialstraffr�ttsliga omr�det. Det

skadest�ndsr�ttsliga ansvaret regleras oftast genom avtal. Relevant lagstiftning f�r s�ledes

underordnad betydelse.

4 SJ�LVREGLERING

4.1   INLEDNING

Den exakta inneb�rden av begreppet sj�lvreglering kan inte klart fastst�llas. Sj�lvregering

uppkommer efter samarbete mellan f�rmedlare. Syftet med sj�lvreglering �r att skapa ett

f�rtroende p� marknaden. Webbhotellet Flashback, vilket blivit svartlistat p� grund av den

information som fanns att hitta p� tj�nsten, utg�r ett tydligt exempel d�r marknadens

f�rtroende f�r webbhotellet ifr�gasatts mot bakgrund av tj�nstens inneh�ll.70  

      Genom sj�lvreglering skapas �ven en m�jlighet f�r f�rmedlare att medverka till ett

f�rtydligande av r�ttsl�get. Ingen vill agera p� en marknad d�r man inte riktigt vet vad som

g�ller. F�rmedlare har ett mycket stort intresse av ett klarg�rande av det os�kra r�ttsl�ge som

r�der idag. F�rdelarna med sj�lvreglering �r att den �r mer flexibel �n vanlig lagstiftning

eftersom den snabbt och smidigt kan anpassa sig till den tekniska utvecklingen samt de nya

f�rh�llanden som r�der p� Internet. Det �r fr�ga om regler man gemensamt s�ger sig vilja anta

varf�r de krav p� precision och tydlighet som �r relaterade till lagstiftningen inte aktualiseras.

Det �r viktigt att betona att det r�der ett samband mellan lagstiftning och sj�lvreglering, d�r

sj�lvregleringen �r underst�lld lagstiftningen. Sj�lvregleringen fyller ut vissa luckor d�r lagen

inte �r riktigt specifik, exempelvis hur begrepp som Ógod sedÓ eller Ógod aff�rssedÓ skall

definieras. Sj�lvregleringen kan bidra till ett mer substantiellt inneh�ll i sj�lva lagstiftningen. F�r

att uppn� effektivitet och klarhet kr�vs en struktur uppbyggd av b�de lagstiftning och

                                                
70 Se avsnitt 3.2.
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sj�lvreglering d�r ramarna s�tts av lagstiftningen. Noteras b�r dock att den utveckling och

utformning som sker av marknaden bidrar till vissa sv�righeter f�r en s�dan reglering.71

    

4.2   PRAKTISK UTFORMNING

Sj�lvreglering sker, i det h�r fallet, ofta genom information och frivillig p�verkan. Frivillig

p�verkan sker vanligtvis genom f�reskrifter till nya anv�ndare, utf�rdande av etikregler mm.

Det finns ett flertal etikregelsamlingar vilka inneh�ller best�mmelser om exempelvis hur

anv�ndare skall anv�nda f�rmedlares erbjudna tj�nster. Den mest inneh�llsrika och

genomt�nkta regelsamlingen utg�r ÓNetiquette GuidelinesÓ. Reglerna som har utarbetats av

IETF72 �r dock l�nga och detaljerade vilket g�r dem sv�rl�sta och komplicerade att till�mpa.

�ven inom EU p�g�r arbete f�r att stimulera sj�lvreglering.73 Syftet �r inte p� n�got s�tt att

�sidos�tta aktuella nationella regler utan ambitionen �r ist�llet att f�rmedlare, i samarbete, skall

medverka till snabba och konkreta l�sningar p� f�rekommande problem.

     Sj�lvreglering kan �ven ske genom ett ensidigt agerande fr�n f�rmedlaren d�r denne t ex

st�nger av linjen f�r en kund eller raderar dennes meddelanden p� ett webbhotell. �tg�rden

sker p� f�rmedlarens initiativ och utan inblandning av polis eller domstol. Flera f�rmedlare har

uppr�ttat s k ÓabusefunktionerÓ d�r en anv�ndare som hittar material som bryter mot lag eller

etikregler, via mail, kan g�ra en anm�lan om detta. Abuse granskar det som anm�lts samt tar

st�llning till om det utg�r ett brott mot avtalet mellan kunden och operat�ren. Utg�r materialet

ett brott mot lagstiftning eller etikregler f�religger s�ledes ett kontraktsbrott varf�r kunden kan

st�ngas av fr�n tj�nsten. I de fall materialet utg�r ett lagbrott anm�ls detta till polisen. Ett

exempel p� sj�lvreglering utg�r det internationella samarbete som Usenet News utvecklat

                                                
71 Konvergens mellan olika branscher blir idag allt vanligare. Med detta f�ljer naturligtvis ocks� �kade
sv�righeter att sj�lvreglera. Man kan endast sj�lvreglera sin egen bransch. Konvergensen bidrar emellertid till att
det blir sv�rare att klart definiera vilka akt�rer som ing�r i den aktuella branschen. H�r kan allts� uppst� vissa
problem vad g�ller utformandet av eventuell sj�lvreglering.
72 Internet Engineering Task Force
73 Se t ex ÓIllegal and harmful content on the InternetÓ  samt  ÓGreen Paper on the protection of minors and
human dignity in audiovisual and information servicesÓ d�r man behandlar fr�gan om hur anv�ndare skall kunna
hindras fr�n att �tkomma skadligt material. Inte bara tekniska l�sningar, s�som filtrering, f�respr�kas utan �ven
f�r�ldra�versyn och hot lines etc tas upp. Vidare har en mer konkret handlingsplan f�r �ren 1999-2002 utformats;
ÓAction plan on promoting safe use on the InternetÓ. Syftet med denna �r att f�rs�kra genomdrivandet av EU:s
olika f�rslag f�r hur man ska handskas med skadligt material p� Internet.



39

mellan olika f�rmedlare av newstj�nster. Samarbetet best�r bl a av s k death penalties vilket

inneb�r en m�jlighet att st�nga av dem p� Usenet News som bryter mot allm�nt accepterade

etikregler. Reglerna utvecklas successivt och �r mycket sn�vt utformade. Av h�nsyn till

yttrandefriheten ingriper man endast mot uppenbara missbruk. Sj�lvregleringen har  visat sig

effektiv och fungerar utm�rkt trots att den inte underst�ds av lagstiftning. 74

4.3   PROBLEM MED SJ�LVREGLERING

Yttrandefrihet contra effektiv brottsbek�mpning

Genom sj�lvreglering har f�rmedlarna sj�lva skapat en struktur f�r att beivra olika

yttrandefrihetsbrott. En f�rmedlare har  varken en domstols eller en myndighets uppgift att

kontrollera att lagar f�ljs. I praktiken �r det dock f�rmedlaren som har st�rst m�jlighet att

inskrida och vidta effektiva �tg�rder mot material som bryter mot lagar eller etikregler. Fr�gan

�r nu vad som v�ger tyngst; v�r grundlagsskyddade yttrandefrihet eller en effektiv

brottsbek�mpning. Det finns de som menar att f�rmedlaren, n�r han vidtar olika

tv�ngs�tg�rder, tar �ver lagstiftarens roll genom att indirekt stadga inskr�nkningar i

yttrandefriheten.75 Som n�mnts tidigare utg�r webbhotellet Flashback ett tydligt exempel d�r

detta problem aktualiseras.76 Webbhotellet som har �ppnats och st�ngts i flera omg�ngar p�

senare tid �r allts� i nul�get st�ngt. Efter att ha v�nt sig till flera av Sveriges operat�rer som     t

ex Tele 1, Telenordia, Telia etc och f�tt kalla handen verkar det som Flashback tycks vara

totalt svartlistad.77 Fr�gan �r om f�rmedlare, utifr�n en egen moralisk bed�mning, har r�tt att

neka anv�ndare access och svartlista dem p� detta s�tt. Det som har drabbat Flashback utg�r,

enligt v�r mening, en naturlig f�ljd av den os�kerhet som idag r�der ang�ende f�rmedlares

ansvar. H�r f�religger ett dilemma. � ena sidan riskerar f�rmedlaren att anklagas f�r censur. �

                                                
74 Rapport 1998-05-25, Ó God etik p� n�tetÓ, s 75-91
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andra sidan riskerar han att n�r som helst pekas ut f�r att sprida barnpornografi och

nazistpropaganda.

     Flashbacks grundare Jan Axelsson har nu v�nt sig till Konkurrensverket och hoppas p� att

saken skall tas upp i Marknadsdomstolen. Konkurrensverket st�ller sig emellertid n�got

avvaktande till fallet. I normala fall �r det en konkurrent som st�nger ute n�gon annan f�r att

vinna ekonomisk f�rdel.78 S� �r dock inte fallet h�r och n�gra r�ttsfall som klarg�r  problemet

finns inte heller.79 Fr�gan om Flashbacks framtid �r oviss. Problemet som inledningsvis endast

g�llde YGL:s till�mpning p� Internet har �verg�tt till att ber�ra konkurrensr�ttsliga aspekter.

Att g�ra en djupare analys samt presentera en detaljerad l�sning skulle falla utanf�r ramen f�r

denna framst�llning. Vi har valt att enbart peka p� samt kort beskriva de problem som

aktualiseras. Som antyds ovan finns det tv� aspekter p� problemet;

(a) Inskr�nkningar i v�r grundlagsskyddade yttrandefrihet b�r endast g�ras genom lagliga

�tg�rder av polis, �klagare och domstol. G�r det inte till p� detta s�tt riskerar man att f�

ett sluttande plan d�r allt mer av politiskt inkorrekta �sikter riskerar att stoppas.

(b) Det ansvar som idag �vilar f�rmedlare av information och som bidrar till en effektiv

brottsbek�mpning. Se t ex LEA och det ansvar som �vilar f�rmedlare n�r olagliga

meddelanden aktualiseras p� deras tj�nst.   

 

 Fr�gan �r var gr�nsen skall dras mellan dessa intressen. Det finns flera gr�nsfall d�r det kan

vara sv�rt att avg�ra vilket intresse som v�ger tyngst. Ser man t ex p� webbhotell s� omfattas

dessa av LEA, varf�r alternativ (b) borde g�lla. Fr�gan �r dock vad som g�ller f�r de brott som

inte omfattas av lagen. Vilka m�jligheter har webbhotell�garen att ingripa mot ett meddelande

som t ex utg�r f�rtal? Vidare skall n�mnas det fall d�r en network/ accessprovider enbart

tillhandah�ller n�tverksaccess. Eftersom detta fall undantages fr�n LEA:s till�mpningsomr�de

                                                                                                                                                        
75 K�lla: Jakob Palme, professor
76 Se avsnitt 3.2.
77 http:// skolan.presstext.prb.se/bin/neta2gate?f=doc&state=25kngv.4.3
78 Wierup, ÓFlashbacks grundare v�grar backaÓ, artikel fr�n Sydsvenskan
79 Viss v�gledning kan dock  m�jligen inh�mtas fr�n marknadsdomstolens dom MD 1999:18. Telia sa h�r upp
flera konton vilka anv�ndes till 071-nummer vilka erbj�d inslag av v�ld av sex. Fr�gan avgjordes mot bakgrund
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g�ller alternativ (a). Ser man till verkligheten s� inneh�ller emellertid, som redan p�pekats,

flertalet avtal mellan anv�ndare och f�rmedlare best�mmelser d�r f�rmedlaren ges en r�ttighet

att avsluta abonnemanget i de fall anv�ndaren p� n�got s�tt bryter mot avtalet. Fr�gan �r

emellertid om aktuella avtalsklausuler kan anses juridiskt h�llbara d� de indirekt medf�r att

f�rmedlaren avg�r vad som omfattas av yttrandefriheten. Mot detta kan dock anf�ras

principen om avtalsfrihet; parterna �ger sj�lva stor frihet att best�mma ett avtals inneh�ll.

Accepterar en anv�ndare avtalet med f�rmedlaren �r detta s�ledes giltigt dem emellan.80

M�jligen skulle 36 ¤ avtalslagen kunna anf�ras i enskilda fall.

      Vi anser det angel�get att r�ttsl�get omg�ende klarg�rs. Ingen kan idag s�kert s�ga i vilken

omfattning yttrandefrihet r�der p� Internet. Samtidigt �r f�rmedlare dock under straffr�ttsligt

ansvar skyldiga att ingripa mot eventuellt olagliga meddelanden. Detta f�rh�llande kan medf�ra

att f�rmedlare tillsammans sluter �verenskommelser om vad som anses till�tet respektive

otill�tet att uttrycka p� deras aktuella tj�nst. Indirekt medf�r detta att f�rmedlare, ist�llet f�r

grundlagen, avg�r yttrandefrihetens omfattning p� Internet. Yttrandefriheten inskr�nks, i detta

fall, p� privatr�ttslig v�g, n�got som enligt v�r mening inte kan anses acceptabelt.

 

 Telelagen

 R�tten att st�nga av anv�ndares konto har p� vissa h�ll ifr�gasatts s�som stridande mot

telelagens kontraheringsplikt.81 Detta verkar dock inte ha vunnit n�got allm�nt geh�r varf�r

fr�gan endast kort ber�rs. Det r�der os�kerhet om i vilken omfattning denna lag �r till�mplig i

detta fall.82 Som st�d f�r att aktuella villkor skulle vara i strid mot lagen anges flera generella

best�mmelser. Som exempel kan n�mnas 2 ¤ d�r det stadgas att alla skall f� tillg�ng till

telefonitj�nster p� lika villkor samt 15 ¤ d�r det anges att var och en som efterfr�gar tj�nsten

skall f� tillg�ng till den. Det kan dock ifr�gas�ttas om man kan st�dja sig mot n�mnda

best�mmelser i det h�r fallet. 30 ¤ �r den enda regel som direkt ber�r fr�gan om avbrytande av

tj�nst. I 30 ¤ stadgas att tillhandah�llandet av tj�nst f�r avbrytas om kunden inte betalar i r�tt

                                                                                                                                                        
av konkurrenslagen. Telias agerande ans�gs vara legitimt. Fr�gan om pr�vning gentemot Telelagen togs aldrig
upp i m�let vilket eventuellt antyder att agerandet �r i �verensst�mmelse med denna lag.
80 Principen om avtalsfrihet balanseras i viss m�n av kontraheringsplikt d� avtalsv�gran i en del fall ej
accepteras. Vi anser dock detta falla utanf�r framst�llningens ram.
81 Se t ex  Rapport 1998-05-25, ÓGod etik p� n�tet s 74
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tid. Fr�gan �r dock om denna paragraf �ver huvud taget �r till�mplig eftersom den grundar sig

p� en regel i ett direktiv som inte anses omfatta Internet.83  

 

5 TEKNISKA �TG�RDER

Det finns, genom att anv�nda sig av tekniska �tg�rder, m�jlighet f�r f�rmedlare att hindra

spridning av olagligt material. Vi �r medvetna om att detta till viss del ligger utanf�r

framst�llningen, men d� dessa �tg�rder har visat sig ha stor betydelse i praktiken, har vi �nd�

valt att kort redog�ra f�r dem.

5.1   TEKNISK FILTRERING

Som redan p�pekats �r det ofta v�ldigt sv�rt att identifiera den som beg�tt en brottslig g�rning

p� Internet. M�jligheterna att hitta den ansvarige �r dock beroende av hur ber�knande och

tekniskt kunnig personen �r. Om en person en enstaka g�ng l�gger ut olaglig information �r han

i stort sett om�jlig att sp�ra. L�gger han emellertid vid ett flertal tillf�llen ut information p�

samma s�tt �r det l�ttare att hitta honom. N�r man l�gger ut olagligt material och inte �nskar bli

sp�rad skall man g� flera steg i taget. Genom att koppla upp sig mot en dator i t ex USA som

�r kopplad till en dator i Australien som �r kopplad till en dator i Sverige minskar man

m�jligheterna att bli sp�rad avsev�rt. F�r att identifiera g�rningsmannen i s�dana fall m�ste

man g� samma v�g tillbaka, alla steg. Vidare kr�vs ett samarbete mellan de inblandade l�nderna

d�r man f�rst g�r till USA, sedan Australien och slutligen Sverige.84

    Tidigare i framst�llningen har endast redogjorts f�r de r�ttsliga m�jligheter som finns att

avl�gsna brottsliga meddelanden p� Internet. Det finns dock �ven m�jlighet att p� teknisk v�g

bek�mpa en spridning av s�dana meddelanden. Genom teknisk filtrering granskar datorn sj�lv

dokument f�r att sedan sortera eller v�lja ut dem �t anv�ndaren. Det finns flera olika typer av

teknisk filtrering. Genom personlig filtrering, f�r en enda person eller f�r en grupp av personer,

                                                                                                                                                        
82  Rapport fr�n Post & Telestyrelsen 1999-10-08, Ó Telelagen och InternetÓ
83 K�lla: Jurist p� Post & Telestyrelsen
84 Rapport 1998-05-25, Ó God etik p� n�tetÓ, s 71
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kan man med hj�lp av ett filter hitta det som man tycker �r mest intressant. Teknisk filtrering

kan vidare anv�ndas f�r att hindra vissa personer att ta emot speciella dokument. Det kan t ex

vara ett land som vill hindra folk att l�sa Óstatsfientliga dokumentÓ eller en f�rmedlare som vill

undvika �tal enligt LEA.

     N�r det g�ller denna typ av filtrering skall man dock vara medveten om vad tekniken medger

och inte medger. Datorer �r inte bra p� att g�ra nyanserade bed�mningar. Teknisk filtrering kan

s�ledes inte avg�ra vad som �r r�tt och fel, l�mpligt och ol�mpligt, etiskt och oetiskt. En dator

kan inte analysera en text f�r att avg�ra vad som �r olagligt och lagligt. Det g�r t ex inte att

installera ett program som kan uppt�cka om en bild �r pornografisk eller inte. Ett s�dant

program kan resultera i o�nskade effekter som t ex att information om br�stcancer felaktigt

filtreras bort.

 

5.2 SOCIAL FILTRERING

 En variant av filtrering utg�r social filtrering. Social filtrering bygger p� att m�nniskor har

v�rderat meddelanden och lagrat sin v�rdering i datorn. Det kan t ex vara f�rfattare som s�tter

m�rken p� sina egna meddelanden. Det kan ocks� vara andra personer som l�gger upp

databaser av m�rkningar av meddelanden som sedan anv�nds f�r filtrering. Till skillnad mot

teknisk filtrering �r det h�r m�jligt att avg�ra vad som �r r�tt och fel eller lagligt och olagligt.

Ett exempel p� d�r social filtrering anv�nds �r de f�retag i USA som erbjuder olika typer av

program f�r att f�r�ldrar skall kunna hindra barn att f� tag p� viss information som pornografi

och v�ldsskildringar. F�retagen bygger upp databaser �ver ol�mpliga dokument och

dokumentsamlingar. Mest k�nda f�r att bedriva social filtrering �r Yahoo. F�retaget fungerar

ungef�r som en tidning med en redakt�r som v�ljer ut och sl�pper in enbart s�dant material

som han anser vara bra. Anv�ndaren kan markera sina egna objekt. Detta tillv�gag�ngss�tt har

visat sig fungera mycket v�l n�r det g�ller pornografiska meddelanden. Enligt amerikansk

lagstiftning �r det i vissa delstater olagligt att s�nda pornografi till n�gon som inte har beg�rt
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det. F�r att undvika �tal v�ljer d�rf�r porrproducenterna att tydligt m�rka sina meddelanden.

M�rkningarna kan sedan anv�ndas f�r filtrering.85

6 E-HANDELSDIREKTIVET 2000/31/EG

De oklarheter som r�der ang�ende f�rmedlares ansvar har uppm�rksammats p� EU-niv�. I

syfte att uppn� en harmonisering av medlemsstaternas lagstiftning p� omr�det har flera r�tts-

akter utformats. Bl a �r ett direktiv om harmonisering av delar av upphovsr�tten och n�r-

st�ende r�ttigheter under utarbetande.86 E-handelsdirektivet syftar bl a till att fastst�lla klara

regler f�r f�rmedlarens ansvar vid upphovsr�ttsintr�ng.87 Vidare har ett direktiv om

elektronisk handel utformats.88 E-handelsdirektivet behandlar flera r�ttsfr�gor relaterade till

elektronisk handel. Bakomliggande �ndam�l �r effektivitetsh�nsyn samt en str�van efter en

djupare marknadsintegration. Genom en enhetlig reglering s�ker man s�ledes �ka

r�ttss�kerheten f�r de enskilda akt�rerna. E-handelsdirektivet har utformats i syfte Óatt se till

att informationssamh�llets tj�nster till fullo skall kunna utnyttja den inre marknadens regler om

fri r�rlighet f�r tj�nster och etableringsfrihet samt att tj�nsteleverant�rer skall kunna

tillhandah�lla sina tj�nster inom hela EU utan r�ttsliga hinderÓ.89 En informationssamh�llets

tj�nst inbegriper n�st intill alla  tj�nster p� Internet. Samtliga tj�nsteleverant�rer omfattas av e-

handelsdirektivet.90 Till skillnad fr�n LEA inbegrips renodlade network providers och access

providers.

     Mest centrala f�r denna uppsats �r ansvarsbegr�nsningarna i artiklarna 12 till 15. Artiklarna

har huvudsakligen utformats under v�gledning av amerikansk lagstiftning och praxis.91 Vidare

har 1997 �rs tyska Multimedialag tj�nat som f�rebild.92 I likhet med sistn�mnda lag g�ller

artiklarna i alla former av potentiellt civilr�ttsligt och straffr�ttsligt ansvar. Ansvarsfrihet kan

                                                
85 Rapport 1998-05-25, ÓGod etik p� n�tetÓ, s 70-74
86 R�dets f�reslagna direktiv om harmonisering av vissa aspekter av upphovsr�tt och n�rst�ende r�ttigheter i
informationssamh�llet.
87  Preambel p 50, e-handelsdirektivet
88 Europaparlamentets och r�dets Direktiv 2000/31/EG av den 8 juni 2000
89 Meddelande fr�n Kommissionen till Europaparlamentet enligt artikel 251.2, 2 st EG-f�rdraget, 1998/0325
(COD)
90 Uttrycket Ótj�nsteleverant�rÓ �r en direkt �vers�ttning av den engelska samlingsbeteckningen service provider.
91 Delar av the Digital Millennium Copyright Act har fungerat som en direkt f�rlaga till artiklarna.



45

s�ledes aktualiseras vid flertalet, enligt nationell r�tt, kriminaliserande och

skadest�ndsgrundande handlingar. Det faktiska ansvaret f�ruts�tts vara reglerat p� nationell

niv�. N�got som till viss del kan verka underligt med tanke p� att denna fr�ga f�refaller h�gst

oklar i flertalet medlemsstater. Behovet av en reglering p� gemenskapsniv� intensifierades dock

efter att europeiska, nationella, domstolar p� olika s�tt, genom f�ljande tre r�ttsfall, utvidgat

f�rmedlares straff- och/eller skadest�ndsr�ttsliga ansvar.93

6.1   LAURENCE GODFREY - AND - DEMON INTERNET

LIMITED94

Fallet Laurence Godfrey and Demon Internet Limited, h�mtat ur brittisk r�ttspraxis,

f�ranledde att en f�rmedlare fick betala skadest�nd f�r f�rtalsbrott. Brottet bestod i att en

privatperson i USA hade postat material, p� Internet, inneh�llande f�rtal mot en forskare,

Laurence Godfrey, p� Demon Internets server. Godfrey p�talade detta tre g�nger men d�

materialet inte togs ned valde han att g� till domstol. Demon Internet h�vdade till sitt f�rsvar

att de s�som f�rmedlare inte hade kontroll �ver vad individer postade. Man h�nvisade s�rskilt

till det amerikanska r�ttsfallet Cubby v. Compuserve95 d�r f�rmedlaransvaret fastslogs vara

begr�nsat och inte omfatta f�rtalsbrott. Domaren valde dock att st�dja sin argumentation p�

the Defamation Act 1996.96 H�r stagas att f�rmedlaren kan h�llas ansvarig f�r f�rtal i de fall

ett prim�rt ansvar f�r informationen kan utr�nas.97 Best�mmelsen har vidare tolkats s� att

f�rmedlaren har bevisb�rdan f�r att denne inte hade upps�t till spridningen av det olagliga

meddelandet.98

                                                                                                                                                        
92 Informations- und Kommunikationsdienste Gesetz
93 Anonym k�lla p� Justitiedepartementet
94 Case No: 1998-G No 30, Royal Courts of Justice Strand, London, WC2A 2LL, 1999-03-26
95 Se n�rmare redog�relse i avsnitt 7.1.
96 �sikter har framf�rts om att den brittiska regleringen, till skillnad mot den amerikanska, g�r lite f�r att
erk�nna Internet som ett  nytt  medium. Lagen �r vidare utformad utan samarbete med operat�rer. Tanken �r dock
att lagen skall vara dagsaktuell och oberoende av vilken teknologi som anv�nds. Lagen �r s�ledes till�mplig �ven
p� material publicerat p� Internet.
97 Defamation Act 1996, section 1  ÓRespnsibility for publicationÓ
98 J�mf�r exempelvis med USA d�r denna bevisb�rda l�ggs p� anv�ndaren.
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     Demon Internet ans�gs ha haft ett prim�rt ansvar d� de faktiskt haft m�jlighet att utpl�na

aktuella meddelanden.99 F�rmedlares ansvar utvidgas h�r avsev�rt eftersom domstolen menar

att ett prim�rt ansvar omfattar s�dant som tredje man har gjort. Demon Internet lyckades inte

heller visa att de inte hade upps�t till det olagliga meddelandet. H�nvisningen till det

amerikanska r�ttsfallet var allts� utan framg�ng. Enligt domaren illustrerade detta fall endast

skillnaderna i angreppss�tt mellan de b�da r�ttsordningarna.100 Fr�gan �r om denna skillnad kan

vidh�llas i brittisk r�ttspraxis eftersom e-handelsdirektivet till stor del har utformats mot

bakgrund av amerikansk r�tt. En anpassning till e-handelsdirektivet m�ste s�ledes ske. Av

denna anledning inkom inte heller Demon Internet med n�gon �verklagan. Ett prejudikat

grundat p� of�r�ndrad lagstiftning var inte �nskv�rt. P� grund av f�rv�ntningarna om en

�ndring av r�ttsl�get kan detta fall troligtvis inte tillm�tas n�got framtida prejudikatv�rde.101

6.2    COMPUSERVE GMBH102

�ven tysk r�ttspraxis visar exempel p� att f�rmedlare kan �d�mas ansvar p� ett betungande

s�tt. I detta fall �lades verkst�llande direkt�r f�r Compuserve GmbH, Felix Somm ett

straffr�ttsligt ansvar d� barnpornografi f�rekommit p� dess servrar. Compuserve GmbH f�rs�g

tyska anv�ndare med access till det amerikanska moderbolaget Compuserve Incs newstj�nster.

Somm fick 1995 meddelande om att det f�rekom barnpornografi p� flera av newstj�nsterna.

Han kontaktade d� moderbolaget och bad dem avl�gsna eller f�rhindra �tkomst till aktuella

tj�nster. �tg�rder vidtogs snabbt. F�rst gick man till och med s� l�ngt att �tkomst f�rhindrades

till alla, 282, newstj�nster. D� inte alla hade inneh�llit barnpornografi best�mde man sig

emellertid f�r att �ppna �vriga newstj�nster igen. F�r s�kerhets skull f�rs�gs �ven tyska

anv�ndare med tekniskt filtreringssystem vilket m�jliggjorde f�r f�r�ldrar att blockera aktuellt

inneh�ll. Systemet fungerade dock inte tillfredsst�llande och barnpornografi d�k �terigen upp

                                                
99 Domsk�len p 35
100 Domsk�len p 40
101 BBC NEWS,    http://news.bbc.co.uk/hi/english/sci/tech/newsid_364000/364261.stm   
102 Amstgericht Munchen 8340 Ds 465 Js 173158/95, 28 Maj 1998
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p� servrarna.103 Somm d�mdes till f�ngelse f�r spridande av barnpornografi. Domaren ans�g

att han, tillsammans med moderbolaget, avsiktligen underl�tit att radera material inneh�llande

barnpornografi. Upps�tet l�g i att det de facto funnits barnpornografi p� newstj�nsterna.104

Enda s�ttet att undvika ansvar hade enligt domaren varit att st�nga ner servrarna helt

alternativt blockera all access till dem.105 Ett misslyckat f�rs�k kunde s�ledes inte fria fr�n

ansvar.

     Domaren valde att till�mpa Multimedialagen. F�rmedlares ansvar ber�rs i artikel 1,

ÓTeledienstgesetzÓ (TDG).106 I 5 ¤ TDG stadgas att f�rmedlare endast har ett uttryckligt

ansvar f�r eget material.107 Vid f�rmedling  av information har man ist�llet valt att inf�ra en

ansvarsbegr�nsning relaterad till upps�t. Ansvar kan s�ledes inte g�ras g�llande f�r andras

inneh�ll som f�rmedlaren tillg�ngligg�r om inte vetskap finns om detta inneh�ll. Ett utkr�vande

av ansvar kr�ver vidare att det skall finnas teknisk m�jlighet att blockera inneh�llet.108

Domaren ans�g att Somm hade vetskap om det olagliga inneh�llet. F�r rena accesstj�nster g�r

f�rmedlaren helt fri fr�n ansvar.109 Domslutet kan s�ledes ifr�gas�ttas d� det �ven g�r att

argumentera f�r att Compuserve GmbH endast tillhandah�ll access. Os�kerhet om var

skiljelinjen mellan eget material och annans material skall dras tycks f�religga. I detta fall fanns

inte newstj�nsterna p� Compuserve GmbH:s servrar varf�r inte heller inneh�llet borde kunnat

h�rledas till dem. Domen �verklagades och i h�gre domstol frik�ndes Felix Somm.

6.3    ALTERN

                                                
103 Det �r oklart om bristerna i filtreringen kan h�nf�ras till sj�lva systemet eller om de som lade ut
barnpornografiskt material visste ett s�tt att ta sig runt filtreringen.
104 Ett brott mot spridning av barnpornografi, sektion 184(3)Tyska Brottsbalken
105 Nathrath, ÓCriminal liability of Internet Providers in Germany: Conviction of a Compuserve ExecutiveÓ,
artikel fr�n Journal of Internet Law
106 TDG �r inlagd som en del av Multimedialagen.
107 5 (1)
108 5 (2)
109 5 (3)
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Det franska fallet Altern r�rde nakenbilder p� en modell, Estelle Hallyday. Bilderna som fanns

att hitta p� en av Alterns 47 000 fria webbsidor hade lagts dit av en anv�ndare.110 D� bilderna

ans�gs kr�nkande st�mde Hallyday Alterns �gare, Valentin Lacambre. Lacambre �lades att

betala skadest�nd samt blockera tillg�ngen till bilderna. Domstolen motiverade sitt

st�llningstagande med att f�rmedlare har en skyldighet att garantera moralen hos sina

anv�ndare.111 Domen antyder att en f�rmedlare �r ansvarig f�r allt material p� tj�nsten oavsett

omst�ndigheterna i det enskilda fallet.112 Ingen eftergift gavs efter �verklagan. Med

till�ggsmotiveringen att tj�nsten till�t helt anonyma meddelanden fastslog s�ledes Paris Court

of Appeals det tidigare domslutet.113  Betydelsen av denna motivering, kan enligt v�r mening,

starkt ifr�gas�ttas eftersom anv�ndarens identitet l�tt kunde r�jas. Detta uppm�rksammades

dock inte fr�n n�got h�ll utan ansvarsfr�gan riktades enbart mot f�rmedlaren. Vi st�ller oss

vidare fr�gande till varf�r Hallyday valde att enbart rikta sig mot Altern ist�llet f�r att st�mma

den person som lagt ut bilderna.

     Till skillnad fr�n f�reg�ende tv� fall fanns h�r ingen lagstiftning anpassad till Internet.

Frankrike har tidigare �ver huvud taget inte engagerat sig f�r att skapa n�gon nationell

lagstiftning p� detta omr�de.114 F�rst i juni 2000 antogs en lag, the Freedom of Communi-

cations Bill, f�r reglerande av f�rmedlares ansvar. Lagen undantar access providers helt fr�n

ansvar. Deras enda skyldighet �r att erbjuda anv�ndare tillg�ng till tekniska m�jligheter,

utarbetade i syfte att f�rhindra �tkomst till specifika webbsidor. �ven f�r hosting service

providers begr�nsas ansvaret. Ansvar kan endast utkr�vas i de fall de underl�ter att, i enlighet

med domstols beslut, blockera access till Internetsiter alternativt underl�ter att avl�gsna

material tredje man anm�lt s�som olagligt.115

6.4    E-HANDELSDIREKTIVET ARTIKLARNA 12-15

                                                
110 ÓCourt cases regrding ISP liabilityÓ,   http://webreview.com/wr/pub/1999/04/23/platform/cases.html  
111   http://www.cyberlaw.se/swedish/elaw-1.htm   
112 ÓCourt cases regrding ISP liabilityÓ,   http://webreview.com/wr/pub/1999/04/23/platform/cases.html  
113   http://www.cyberlaw.se/swedish/elawi-10.htm   
114 Mayer, ÓEurop� and the Internet The Old World and the New MediumÓÓ, artikel fr�n European Journal of
International Law
115 Linklaters & Alliance, s 5
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Artiklarna 12-15 fastsl�r begr�nsningar i f�rmedlares ansvar. Ansvarsbegr�nsningarna �r

utformade s� att de �r relaterade till specifika aktiviteter/funktioner, s�som tillhandah�llande av

teknik f�r vidarebefordran (mere conduit), automatisk, tempor�r och mellanliggande lagring

(caching) samt varaktig lagring (hosting service), snarare �n akt�rskategorier.116 En akt�r som

tillhandah�ller en stor m�ngd tj�nster, av vilka endast ett f�tal faller inom definitionerna i

artiklarna 12-15, kan f�ljaktligen fortfarande dra viss f�rdel av ansvarsbegr�nsningarna. Detta

g�ller dock endast i f�rh�llande till de tj�nster som �r uttryckligen undantagna fr�n ansvar. Ett

exempel f�r att f�rtydliga: En f�rmedlare erbjuder Internet access, lagring och en s�kmotor.

Ansvarsbegr�nsning kan d� ges f�r tillhandah�llandet av access samt lagringstj�nster men inte

f�r tillhandah�llandet av l�nkar genom s�kmotorn.117 Erbjudandet av s�kmotorer faller i

dagsl�get inte inom n�got av de undantag som e-handelsdirektivet st�ller upp.118 Att

s�ktj�nster inte omfattas beror troligtvis p� att tj�nsten �r helt automatisk utan att n�gon

kontroll av inneh�llet sker. Anv�ndaren f�r genom s�ktj�nsten endast tillg�ng till material som

redan �r utlagt p� n�tet. F�rmedlarens tj�nst tillf�r s�ledes inte n�got nytt inneh�ll. Det tycks

f�ruts�ttas att medlemsstaterna inte �l�gger f�rmedlare ansvar i s�dana situationer. M�jligen

har det av denna anledning ansetts on�digt att reglera denna tj�nst i e-handelsdirektivet.119

     Ansvarsbegr�nsningarna har tillkommit d� ett f�r tungt ansvar p� f�rmedlaren anses

medf�ra orimliga krav p� denne vad g�ller kostnad i tid och pengar. Dessa kostnader riskerar

sedan att �verv�ltras p� anv�ndarna vilket i sin tur kan h�mma den tekniska utvecklingen.120

F�rmedlarnas ansvar begr�nsas till en niv� som �r i �verensst�mmelse med deras roll p�

marknaden samt deras praktiska m�jligheter till kontroll. F�rmedlare skall inte heller �l�ggas en

skyldighet att f�rhandsgranska alla de meddelanden som tillg�ngligg�rs genom tj�nsten.121

                                                
116 �ven LEA �r utformad i relation till specifika aktiviteter/funktioner.
117 Vinje och Paemen, ÒThe European UnionÕs Electronic Commerce Directive: New rules on On-line
Advertising, E-contracting, ISP Liability and Dispute ResolutionÓ, s 251, artikel fr�n World Intellectual
Property Report
118 Artikel 21 uppm�rksammar dock avsaknaden av reglering vad g�ller ansvaret f�r leverant�rer av
hypertextl�nkar, s�kverktyg etc. och ambitionen �r att en harmonisering skall ske �ven h�r fram�ver.
119 K�lla: Mattias Klang, vik adjunkt.
120 Kelleher, ÓIT-law in EUÓ, s115
121 I Sverige �l�ggs f�rmedlare med st�d av 4 samt 5 ¤¤ LEA en skyldighet att f�rhandsgranska allt material
som f�rmedlas via deras tj�nster. Se utf�rligare redog�relse i avsnitt 3.3.4.2.
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Skyldighet att kontrollera och bevaka kunders material i f�rv�g anses utg�ra ett orimligt krav

p� f�rmedlaren.122

     Genom artiklarna 12-14 s�ker man underl�tta m�jligheterna f�r f�rmedlare att utforma sin

verksamhet s� att de p� ett effektivt s�tt kan f�rebygga olagliga meddelanden p� sin tj�nst. Ett

exempel p� detta �r notice and takedown, vilket regleras i artiklarna 13 och 14. Tillv�gag�ngs-

s�ttet m�jligg�r f�r anv�ndare att p�tala brottsliga meddelanden. Anv�ndaren meddelar

f�rmedlaren, via en l�ttillg�nglig kontaktperson, om det olagliga materialet varefter det kan

avl�gsnas alternativt blockeras utan dr�jsm�l. Id�n �r att artiklarna skall ligga till grund f�r

utarbetande av snabba, tekniska f�rfaranden vid avl�gsnande av s�dana meddelanden. E-

handelsdirektivet hindrar emellertid inte f�rmedlarna fr�n att sj�lva utveckla och anv�nda

tekniska system f�r skydd och identifiering.123

6.4.1    ARTIKEL 12 (Enbart vidarebefordran (Ómere conduitÓ))

1. Medlemsstaterna skall se till att en tj�nsteleverant�r som levererar en informationssamh�llets tj�nst best�ende
av �verf�ring i ett kommunikationsn�t av information som l�mnats av tj�nstemottagaren, eller
tillhandah�llande av tillg�ng till ett kommunikationsn�t, inte skall vara ansvarig f�r den �verf�rda
informationen under f�ruts�ttning att tj�nsteleverant�ren

a)  inte initierat �verf�ringen
b) inte valt ut mottagaren av den �verf�rda informationen, och
c) inte valt ut eller �ndrat den information som �verf�rts
2. �verf�ringen och tillhandah�llande av s�dan tillg�ng som avses i punkt 1 omfattar automatisk, mellanliggande

och tillf�llig lagring av den vidarebefordrade informationen, i den m�n lagringen enbart g�rs f�r att utf�ra
�verf�ringen i kommunikationsn�tet och under f�ruts�ttning att informationen inte lagras l�ngre �n vad som
rimligtvis kr�vs f�r �verf�ringen.

3. Denna artikel skall inte p�verka m�jligheten f�r en domstol eller administrativ myndighet att i enlighet med
medlemsstaternas r�ttssystem kr�va att tj�nsteleverant�ren upph�r med eller f�rhindrar �vertr�delse.

Artikel 12 fastsl�r att medlemsstaterna inte f�r �l�gga f�rmedlare straff- eller skadest�nds-

r�ttsligt ansvar f�r s�dan information som de inte sj�lva kan kontrollera.124 Undantaget

omfattar endast fall d�r f�rmedlarens verksamhet �r begr�nsad till den tekniska processen och

d�r det allts� enbart sker en vidarebefordran av information. D� f�rmedlarens uppgift endast �r

att effektivisera �verf�ringen av information �r det inte heller m�jligt f�r denne att ha n�gon

k�nnedom eller kontroll �ver informationen.125 Denna artikel �verensst�mmer med 2 ¤ LEA i

det avseendet att network/accessproviders �ven h�r �r undantagna fr�n ansvar. Artikeln f�r

                                                
122 ETNO Reflection Document on Jurisdiction and Applicable Law in E-Commerce, RD108 11/99
123 Preambel p 40, e-handelsdirektivet
124 Prop 99/00:86
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s�ledes mindre betydelse f�r svensk r�tt d� ansvarsfrihetsgrunden redan �r inskriven genom

undantaget i LEA. Endast f�r brott som inte omfattas av LEA kan artikeln f� relevans.

     Artikel 12 �r inte till�mplig d� f�rmedlaren handlat med upps�t i f�rh�llande till eventuellt

olaglig information. �r f�rmedlaren p� n�got s�tt aktiv, genom att t ex kontrollera vidare-

befordrat material, samt handlar med upps�t medger e-handelsdirektivet att nationell

lagstiftning f�reskriver ansvar.

6.4.2     ARTIKEL 13 (Caching)

1. Medlemsstaterna skall se till att en tj�nsteleverant�r som levererar en informationssamh�llets tj�nst best�ende
av �verf�ring av information som tillhandah�llits av tj�nstemottagaren p� ett kommunikationsn�t inte skall
vara ansvarig f�r den automatiska, mellanliggande och tillf�lliga lagring av informationen som �gt rum enbart
f�r att effektivisera vidare �verf�ring av informationen till andra tj�nstemottagare p� deras beg�ran, under
f�ruts�ttning att

a) tj�nsteleverant�ren inte �ndrar informationen,
b) tj�nsteleverant�ren uppfyller villkoren f�r tillg�ng till informationen,
c) tj�nsteleverant�ren f�ljer regler f�r uppdatering av informationen, vilka fastst�llts p� ett s�tt som �r allm�nt

vedertaget och anv�nt inom branschen,
d) tj�nsteleverant�ren inte ingriper i den lagliga anv�ndningen av den teknik som �r allm�nt vedertagen och som

anv�nds inom branschen f�r att f� fram data om hur informationen anv�nds, och
e) tj�nsteleverant�ren handlar utan dr�jsm�l f�r att kunna avl�gsna den information han har lagrat eller g�ra

den o�tkomlig s� snart han f�tt k�nnedom om att den information som ursprungligen �verf�rdes har avl�gsnats
fr�n n�tet eller gjorts o�tkomlig, eller att en domstol eller administrativ myndighet har best�mt att den skall
avl�gsnas eller g�ras o�tkomlig.

2. Denna artikel skall inte p�verka m�jligheten f�r en domstol eller administrativ myndighet att i enlighet med
medlemsstaternas r�ttssystem kr�va att tj�nsteleverant�ren upph�r med eller f�rhindrar �vertr�delse.

Kortfattat utg�r caching en automatisk, tillf�llig och mellanliggande lagring av information som

�ger rum enbart f�r att effektivisera vidare �verf�ring. �r exempelvis en site p� en amerikansk

server popul�r bland svenska Internetanv�ndare kan en cache-kopia skapas p� en svensk

server. Ist�llet f�r att g� hela v�gen �ver n�tverket till den amerikanska servern kan d� ist�llet

inneh�llet n�s p� den svenska. Processen �r helt automatisk. Vid ett visst antal tr�ffar skapar

servern p� egen hand en tillf�llig kopia. N�gon m�nsklig inblandning f�rekommer inte �ver

huvud taget. Det r�der oenighet om cache-kopior kan anses utg�ra olaglig

exemplarframst�llning enligt URL.126 Problemet �r idag f�rem�l f�r en het debatt. En n�rmare

redog�relse faller dock utanf�r uppsatsens syfte varf�r vi n�jer oss med att enbart peka p�

problemet. Oenigheten r�r fr�mst om den tidsm�ssiga l�ngden p� lagringen skall tillm�tas stor

                                                                                                                                                        
125 Preambel p 42, e-handelsdirektivet



52

betydelse eller om st�rre vikt skall f�stas vid om informationen finns kvar eller ej n�r datorn

st�ngs av. Det r�der enighet om att en kopia skapas vid caching men d� den endast �r tillf�llig

anser somliga att den �r f�r osj�lvst�ndig f�r att f�ranleda ett upphovsr�ttsligt ansvar.

     Artikelns betydelse har fr�mst h�nf�rts till det upphovsr�ttsliga omr�det. F�r svensk r�tts

del medf�r det att artikeln troligen endast kommer aktualiseras om caching omfattas av

exemplarframst�llning och ett upphovsr�ttsintr�ng s�ledes kan beg�s.

     Skillnaden mellan artikel 13 och artikel 12 markeras i andra punkten i artikel 12. I de fall

lagringen varar l�ngre �n n�dv�ndigt f�r �verf�ringen s� omfattas denna troligtvis ist�llet av

ansvarsbegr�nsningarna i artikel 13. Ansvarsfrihet enligt artikel 13 f�ruts�tter att ett flertal

krav �r uppfyllda. Bland annat kr�vs att f�rmedlaren genom notice and takedown snarast, efter

att ha f�tt k�nnedom om eventuellt olagligt material, avl�gsnar eller blockerar detta. H�r

f�ruts�tts s�ledes, f�r att artikeln skall bli till�mplig, att f�rmedlaren handlat utan upps�t.

6.4.3 ARTIKEL 14 (v�rdtj�nster)

1. Medlemsstaterna skall se till att en tj�nsteleverant�r som levererar n�gon av informationssamh�llets tj�nster
best�ende av lagring av information som tillhandah�llits av tj�nstemottagaren inte skall vara ansvarig f�r
information som lagrats p� beg�ran av en tj�nstemottagare av tj�nsten, under f�ruts�ttning att

a) tj�nsteleverant�ren inte hade k�nnedom om f�rekomsten av olaglig verksamhet eller olaglig information och,
betr�ffande skadest�ndsanspr�k, inte var medveten om fakta eller omst�ndigheter som gjort f�rekomsten av den
olagliga verksamheten eller den olagliga informationen uppenbar, eller

b) tj�nsteleverant�ren s� snart han f�tt s�dan k�nnedom eller blivit medveten om detta handlat utan dr�jsm�l f�r
att avl�gsna informationen eller g�ra den o�tkomlig.

2. Punkt 1 �r inte till�mplig om tj�nstemottagaren handla under tj�nsteleverant�rens ledning eller �verinseende.
3. Denna artikel skall inte p�verka m�jligheten f�r en domstol eller administrativ myndighet att i enlighet med

medlemsstaternas r�ttssystem kr�va att tj�nsteleverant�ren upph�r med eller f�rhindrar en �vertr�delse, inte
heller skall den p�verka medlemsstaternas m�jlighet att inr�tta f�rfaranden f�r att avl�gsna information eller
g�ra den o�tkomlig.

�ven vid lagring av information under en l�ngre tid, t ex lagring av webbsidor p� ett webbhotell

eller information p� en BBS, f�reskriver e-handelsdirektivet ett begr�nsat max-ansvar.

Informationen lagras f�r anv�ndarens r�kning och p� dennes beg�ran och f�rmedlaren fungerar

f�ljaktligen som en v�rd f�r denna information. Artikeln tar s�ledes sikte p� samma

till�mpningsomr�de som LEA. Till skillnad fr�n �vriga artiklar skiljer man i artikel 14 p� det

skadest�ndsr�ttsliga och det straffr�ttsliga ansvaret. Straffr�ttslig ansvarsfrihet kan s�ledes

�tnjutas om f�rmedlaren inte har k�nnedom om eventuella olagligheter. Vidare undg�r denne ett

                                                                                                                                                        
126 Enligt prop 1996/97:111, s 32 samt 36, tycks detta falla utanf�r exemplarframst�llan. En annan �sikt
f�religger dock i doktrin d�r exemplarframst�llning anses ske s� fort information som funnits p� servern kan
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skadest�ndsr�ttsligt ansvar i de fall han inte �r medveten om fakta eller omst�ndigheter som

medf�r att olagligheten framst�r som uppenbar. Liksom i artikel 13 stadgas i artikel 14 en

m�jlighet att undg� ansvar genom att avl�gsna information. S� fort f�rmedlaren f�tt k�nnedom

om eller blivit medveten om en eventuellt olagligt meddelande skall det s�ledes avl�gsnas eller

blockeras. G�r f�rmedlaren det, s� f�r inte medlemsstaterna f�reskriva straff- eller

skadest�ndsansvar.

6.4.3.1    Notice and takedown

Notice and takedown inneb�r att anv�ndare ges m�jlighet att anm�la olagligheter p� Internet till

f�rmedlare. Denna anm�lan skall sedan f�ranleda ett snabbt avl�gsnande/blockerande av

materialet. Tillv�gag�ngss�ttet har vid bek�mpning av brottsliga meddelanden visat sig effektivt

och har f�tt stor genomslagskraft. Amerikansk lagstiftning har tj�nat som inspira-tionsk�lla.127

Av n�gon anledning, som inte motiveras n�gonstans, har dock endast vissa delar av regleringen

anv�nts. E-handelsdirektivet fastsl�r enbart en skyldighet att avl�gsna/blockera eventuellt

olagligt material. �vrig v�gledning f�r hur denna avl�gsning/blockering skall g� till saknas

s�ledes. Vi anser att �vriga delar b�r beaktas f�r att ett tillfredsst�llande resultat skall kunna

uppn�s.128 I e-handelsdirektivet finns ej n�gon best�mmelse som anger hur anm�lan skall se ut.

D� tydlighet �r viktigt f�r f�rmedlare b�r s�ledes meddelandet bl a inneh�lla vem som utg�r

anm�lare samt vilken lag man anser att informationen bryter mot. Vidare anges inte heller

n�gon begr�nsning i anm�larkretsen. Blir detta en m�jlighet f�r alla, vilket tycks vara fallet,

riskerar f�rmedlare, enligt v�r mening, att �verhopas med krav p� nedtagande av material.

     M�jligen hade det kanske varit l�mpligt att l�ta ett offentligt organ, t ex en

reklamationsmyndighet, f� ta ansvar f�r kontakten med f�rmedlaren.129 Privatpersoner kunde

s�ledes v�nda sig till detta organ f�r att p�tala eventuella olagligheter. Tillv�gag�ngss�ttet leder

till att juridiskt kunniga och f�ljaktligen mer l�mpliga personer fattar beslut om ett

meddelandes lagenlighet. F�rmedlare har inte alltid den juridiska kunskap som kr�vs f�r att ta

                                                                                                                                                        
anv�ndas f�r att �terskapa ett verk.
127 Title II 17 U.S.C DMCA, 1998
128 Exempelvis stadgas i den amerikanska lagstiftningen klara regler f�r hur anm�lan skall se ut, vad den skall
inneh�lla, vem som f�r anm�la samt vad som h�nder i de fall en felaktig nedtagning sker.
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st�llning till om n�got faktiskt b�r tas bort. Vidare kan tyckas att detta organ b�r ta p� sig

s�v�l f�rmedlares som anm�lares eventuella skadst�ndsr�ttsliga ansvar vid en felaktig

nedtagning. E-handelsdirektivet tiger om vad som h�nder i de fall nedtagningen skett

ober�ttigat. Nackdelen �r dock den �kade byr�krati detta f�rfarande medf�r, samt �kade

kostnader p� samh�llet. Alternativet �r att kostnaderna ist�llet, genom lag, l�ggs p� f�rmedlare

som avtalsv�gen f�r begr�nsa sitt ansvar samt skapa klarhet i situationen. Rimligtvis b�r d�

detta ske genom en ansvarsfriskrivning b�de gentemot content provider och anm�lare. Om

anm�lare uppmanas att tydligt, i anm�lan, f�rklara sig ta ansvar f�r en eventuellt felaktig

anm�lan, och content providers uppm�rksammas p� detta, undviker f�rmedlaren ett

skadest�ndsanspr�k. Skadest�ndsanspr�ket riktas ist�llet direkt fr�n content provider till

anm�lare. Viktigt �r dock anm�lans tydliga utformning s� att det ej kan r�da tvekan om

anm�lares ansvars�tagande.

      Med den os�kerhet som idag f�religger ang�ende f�rmedlares ansvar intensifieras risken att

helt lagenliga meddelanden avl�gsnas. I e-handelsdirektivet finns inga begr�nsningar i

f�rmedlarens skyldighet att avl�gsna olagliga meddelanden. E-handelsdirektivet reglerar s�ledes

varken hur en bed�mning av eventuella olagliga meddelanden skall ske eller vem som ansvarar

vid en felaktig nedtagning. Fr�gan vad som g�ller n�r en f�rmedlare tar ett felaktigt beslut

kvarst�r s�ledes. D� syftet med e-handelsdirektivet �r att skapa en gemensam reglering f�r att

�ka f�rutsebarheten f�r  f�rmedlare kan det tyckas konstigt att inte denna situation har

ber�rts. Det finns allts� ett stort utrymme f�r medlemsstaterna att ha differentierade regler. Ett

generellt stadgande om att f�rmedlare ej ansvarar f�r felaktiga nedtagningar som gjorts i god tro

skulle s�tta f�rmedlare i en b�ttre position. Detta p�verkar inte heller f�rmedlares m�jligheter

till egna, utf�rligare, ansvarsbegr�nsningar genom avtal.

6.4.4 ARTIKEL 15 (Avsaknad av allm�n �vervakningsskyldighet)

1. Medlemsstaterna f�r inte �l�gga tj�nsteleverant�rerna en allm�n skyldighet att, i samband med
tillhandah�llande av s�dana tj�nster som avse i artiklarna 12, 13 och 14, �vervaka den information de �verf�r
eller lagrar, och inte heller n�gon allm�n skyldighet att aktivt efterforska fakta eller omst�ndigheter som kan
tyda p� olaglig verksamhet.

2. Medlemsstaterna kan fastst�lla skyldigheter f�r leverant�rer av informationssamh�llets tj�nster att omedelbart
informera de beh�riga myndigheterna om p�st�dda olagliga verksamheter som utf�rts eller olaglig information
som tillhandah�llits av mottagarna av deras tj�nster eller att till beh�riga myndigheter p� deras beg�ran

                                                                                                                                                        
129 Detta tillv�gag�ngss�tt har man valt att anv�nda sig av i Finland.
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l�mna information som g�r det m�jligt att identifiera de mottagare av deras tj�nster med vilka de ing�tt
lagringsavtal.

I denna artikel stadgas att medlemsstaterna inte f�r �l�gga f�rmedlare en allm�n �vervaknings-

skyldighet.130 En aktiv skyldighet att �vervaka information skall endast f� f�rekomma i de fall

det �r p�kallat fr�n domstol eller polismyndighet f�r att f�rebygga eller bek�mpa brottslig

verksamhet.131  Enligt preambeln f�r dock medlemsstaterna �l�gga f�rmedlare att Óvisa den

omsorg som sk�ligen kan f�rv�ntas av demÓ.132 Inneb�rden av detta �r os�ker. Formuleringen

fanns inte med i det ursprungliga f�rslaget utan tillkom som en f�ljd av att Sverige kr�vde att f�

beh�lla 4 och 5 ¤¤ i LEA.133 M�jligen skulle paragraferna kunna falla inom denna vaga

formulering och s�ledes inte st� i strid med e-handelsdirektivet. Inneh�llet i artikel 15 har

emellertid inte �ndrats varf�r best�mmelsernas b�da ordalydelser fortfarande �r direkt

motstridande.134 Fr�gan om svensk lagstiftning �r i �verensst�mmelse med e-handelsdirektivet

�r i nul�get f�rem�l f�r debatt. En del h�vdar att skyldigheten att f�rhandsgranska, i 4 och 5 ¤¤

LEA, �r till�ten enligt artikel 15 medan andra h�vdar motsatsen.135 Fr�gan kommer att st�llas

p� sin spets i och med implementeringen av e-handelsdirektivet. En omformulering av LEA, s�

att �vervakningsskyldigheten avl�gsnas, borde dock, enligt v�r mening, vara n�dv�ndig.

6.5    PROBLEM MED E-HANDELSDIREKTIVET

6.5.1 TILL�MPNINGSOMR�DET

Genom e-handelsdirektivet f�rs�ker man genom konkreta regler fastst�lla f�rmedlares

maximala ansvar och s�ledes klarg�ra den os�kerhet som r�der ang�ende f�rmedlaransvaret. Vi

ifr�gas�tter hur stor genomslagskraft e-handelsdirektivet egentligen kommer att f� i svensk r�tt.

                                                
130 Preambel p 47, e-handelsdirektivet
131 Yng, ÓElektronisk handel ÐEn gemensam r�ttslig ram f�r EU:s inre marknadÓ, s 117
132 Preambel p 48, e-handelsdirektivet
133 Enligt anonym k�lla tillkom formuleringen endast 8 dagar f�re e-handelsdirektivets antagande.
134 LEA stadgar, genom att i 4 ¤ �l�gga f�rmedlare att ha viss uppsikt f�r att kunna fullg�ra skyldigheten i 5 ¤,
de facto ett �vervakningsansvar vilket, enligt e-handelsdirektivet, inte f�r �l�ggas f�rmedlare.
135 P� Justitiedepartementet och N�ringsdepartementet �r samtliga vi har pratat med av �sikten att 4 och 5 ¤¤,
genom p 48, inte �r i strid med e-handelsdirektivet. Marknadens akt�rer intar dock motsatt inst�llning vilket bl a
framf�rts av Patrik Hiselius, jurist p� Telia. Vi ifr�gas�tter d�rf�r om man inte av bekv�mlighetssk�l intagit den
st�ndpunkt man gjort p� departementen. Denna l�sning medf�r trots allt att implementeringsarbetet underl�ttas.
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Det f�r troligen st�rre betydelse i de l�nder d�r f�rmedlare, utan klart fastst�lld grund, de facto

�d�mts ansvar.136 I Sverige har vi hittills inte sett n�gra s�dana fall. Som redogjorts f�r ovan �r

ansvarsbegr�nsningarna i e-handelsdirektivet inte till�mpliga d� f�rmedlaren handlat med

upps�t. Enligt svensk lagstiftning kr�vs i princip upps�t f�r att n�gon skall kunna d�mas till

ansvar. De olika regleringarna kan till viss del tyckas ta ut varandra eftersom

ansvarsbegr�nsningarna endast blir till�mpliga d�, till f�ljd av brist i upps�tet, brott inte

f�religger. E-handelsdirektivet kommer emellertid att ha betydelse i ett f�tal specifika fall. I

URL stadgas t ex om en ers�ttningsskyldighet oberoende av upps�t.137 Detta ansvar m�ste

�ndras och begr�nsas till f�ljd av e-handelsdirektivet.

     Vidare kan e-handelsdirektivet t�nkas f� viss betydelse p� det straffr�ttsliga omr�det d� ett

f�tal brott stadgar ansvar redan vid grov oaktsamhet.138 E-handelsdirektivet stadgar om

ansvarsfrihet i alla de fall tj�nsteleverant�ren inte har upps�t till att det finns ett olagligt

inneh�ll. Ansvarsfrihet f�religger f�ljaktligen vid grov oaktsamhet. I praktiken anv�nds

emellertid rekvisitet grovt oaktsam endast i de fall det �r uppenbart att f�r�varen �r skyldig

men det inte finns tillr�ckliga bevis f�r att styrka upps�t. Detta rekvisit ligger s�ledes v�ldigt

n�ra upps�t. Rent teoretiskt medf�r e-handelsdirektivet dock en faktisk utvidgning av svenska

f�rmedlares m�jlighet att g� fria fr�n ansvar. Fr�gan �r emellertid hur stor betydelse v�rt

resonemang f�r i praktiken d� de subjektiva rekvisiten ligger s� n�ra varandra. Domstolarna

v�ljer �ven i det huvudsakliga antalet fall att anv�nda sig av upps�tsrekvisitet snarare �n grov

oaktsamhet.139

6.5.2 KOMPETENS�VERSKRIDANDE

Det kan ifr�gas�ttas om Kommissionen, vid utformandet av e-handelsdirektivet, har g�tt

utanf�r sin tilldelade kompetens. E-handelsdirektivet stadgar ansvarsfrihet och indirekt kan

                                                
136 Ansvar har �d�mts f�rmedlare i England, Tyskland samt Frankrike. Se n�rmare redog�relse i avsnitt 6.1-3.
137 Se avsnitt 3.4.
138 Endast 16:10a ¤ BrB, spridning av barnpornografi, 16:10b ¤ BrB, olaga v�ldsskildring, brott mot BBS-
lagen samt brott mot URL �r relevanta i det fortsatta resonemanget.
139 K�lla: Advokaten Lars Perhard Cederqvists Advokatbyr� AB. Domstolarnas faktiska till�mpning har dock
visat sig ha liten betydelse ur EG-r�ttslig synvinkel. EU, som intar en v�ldigt formalistisk syn, godtar oftast
inte annat �n att lagstiftningen �r direktivkonform.
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detta m�jligen ses som ett s�tt att reglera ansvar.140 Det straffr�ttsliga omr�det ligger idag

utanf�r EG:s kompetens. Gr�nserna �r oklara varf�r en risk f�r inkr�ktande av

medlemsstaternas suver�nitet aktualiseras. Denna oklarhet har utnyttjats av Gemenskapens

institutioner genom st�ndiga f�rs�k att utvidga kompetensen.141 M�jligen f�rs�ker man,

genom ansvarsbegr�nsningarna, att bakv�gen reglera vad som �r till�tet och inte. Kommissionen

har f�ga �vertygande s�kt motivera sitt agerande genom h�nvisning till de n�got vaga

formuleringarna r�rande e-handelsdirektivets syfte.142 Vidare pekar man p� de

konkurrensf�rdelar USA har, tack vare dess tekniska f�rspr�ng.143 Kommissionen har i sin

argumentation lagt vikt vid att man inte f�rs�ker reglera vad som de facto �r straffbart utan

vad som inte �r straffbart. Det h�vdas att en klar uppdelning av olika r�ttsomr�den inte kan ske

varf�r det inte heller g�r att skilja p� olika regler in absurdum. I praktiken p�verkar r�ttsregler

p� ett omr�de �ven regler p� ett annat.144 Fr�gan om Kommissionen f�r anses ha �verskridit

sin kompetens �r f�ljaktligen inte klar. I sammanhanget f�r dock inte gl�mmas bort att e-

handelsdirektivet faktiskt �r antaget. Det �r s�ledes upp till EG-domstolen att f�lla ett sista

avg�rande vid en eventuell ogiltighetstalan. Mot bakgrund av detta resonemang kvarst�r

m�jligen os�kerheten ang�ende f�rmedlares ansvar, trots implementeringen av e-

handelsdirektivet. Troligtvis kommer dock samtliga medlemsstater undanta f�rmedlare fr�n

straffansvar i enlighet med e-handelsdirektivet.

6.6   IMPLEMENTERING

D� e-handelsdirektivet kommer att f� betydelse f�r regleringen av f�rmedlaransvaret anser vi

det n�dv�ndigt att i denna framst�llning ber�ra implementeringen av artiklarna 12-15. N�gon

                                                
140 D� detta problem aktualiserades vid utformandet av e-handelsdirektivet var �ven den svenska
straffr�ttsenheten med och f�rhandlade, n�got som vanligtvis inte sker.
141 Se t ex C-203/80 Casati samt C-271/82 Auer d�r EG-domstolen uttalat att regler f�r den fria r�rligheten inte
f�r vara beroende av att straffr�tt ligger utanf�r EG:s kompetens. Fallen r�r dock situationer d�r enskilda �beropat
r�ttigheter enligt regler i direktiv f�r att undg� straffr�ttsligt ansvar. Resonemanget kan s�ledes inte h�r till�mpas
i sin helhet.
142 Formuleringarna som bl a finns att hitta i p 1, 2 samt 40 r�r det framv�xande behov av gemensam reglering
som finns enligt Gemenskapsinstitutionerna. Skillnader i medlemsstaternas r�ttssystem anses skapa os�kerhet f�r
operat�rer vilket anses h�mma utvecklingen av tj�nster p� Internet samt hindra en inre marknad fr�n att fungera
smidigt.
143 Kelleher, ÓIT-law in the EUÓ, s 93
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st�rre vikt kommer dock inte att l�ggas vid implementeringsfr�gorna. Vi avser endast att kort

redog�ra f�r de alternativ som �r f�rem�l f�r diskussion. Det r�der i dagsl�get inte full enighet

om hur man p� b�sta s�tt implementerar e-handelsdirektivets artiklar 12-15. Det f�religger

emellertid tv� huvudalternativ f�r hur man skulle kunna inkorporera e-handelsdirektivet i

svensk lagstiftning.

Inkorporera e-handelsdirektivet i en ny lag

Det f�rsta alternativet inneb�r att man kopierar e-handelsdirektivet och inf�r det i en helt ny

lag f�r informationssamh�llets tj�nster. Denna lag ges f�retr�de framf�r konkurrerande svensk

lagstiftning. Tillv�gag�ngss�ttet �r emellertid ovanligt, (PUL �r ett undantag). D� e-

handelsdirektivet kanske kan tyckas sv�ranpassat till svensk r�tt kan dock detta m�jligen

utg�ra ett t�nkbart alternativ. Detta alternativ �r minst tidskr�vande. Det finns �ven tecken p�

att �vriga medlemsstater kommer att implementera e-handelsdirektivet p� detta s�tt.145

�ndringar i relevant lagstiftning

Det andra alternativet, som enligt v�r mening utg�r det mest l�mpliga, inneb�r att man g�r in

och g�r �ndringar i olika aktuella lagrum. Detta alternativ �r mer arbetskr�vande men samtidigt

skapar det ett mer enhetligt, tydligt och till�mparv�nligt regelsystem. Ansvars-begr�nsningarna

utg�r endast en del av e-handelsdirektivet. Att implementera dem enligt ovan medf�r, anser vi,

att e-handelsdirektivets klarg�rande syfte g�r f�rlorat. Att fastst�lla ansvar respektive

ansvarsbegr�nsningar i skilda lagar f�refaller h�gst omotiverat. Det riskerar att bli akt�rerna p�

marknaden som tvingas g�ra relevanta kopplingar till annan svensk lagstiftning. R�ttsl�get blir

klarare om svensk lag �ndras i de fall den inte harmoniserar med e-handelsdirektivets regler.

Man b�r �ven ta itu med terminologiproblematiken. Exempelvis �r, som ovan n�mnts,

begreppet informationssamh�llets tj�nster vidare �n elektroniska tj�nster i LEA.

     En av de tydligaste diskrepanserna mellan e-handelsdirektivet och svensk lag utg�r den

allm�nna �vervakningsskyldigheten i LEA. Att se preambeltexten som en medelv�g

                                                                                                                                                        
144 Anonym k�lla p� Justitiedepartementet
145 Efter kontakt med N�rings- och Justitiedepartementet, vid ett flertal tillf�llen, verkar detta alternativ i
dagsl�get vara det man beslutat sig f�r. Det f�rdiga f�rslaget v�ntas l�ggas fram, enligt senaste uppgift fr�n
anonym k�lla p� N�ringsdepartementet, n�gon g�ng i januari 2001.
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inneb�rande att 4 och 5 ¤¤  �r i �verensst�mmelse med e-handelsdirektivet kan ifr�gas�ttas d�

den faktiska ordalydelsen i artikel 15 klart uttalar motsatsen. Ett annat exempel d�r den

svenska lagstiftningen inte �verensst�mmer med e-handelsdirektivet utg�r de tidigare ber�rda

ers�ttningsreglerna i URL 54 ¤. D� ansvarsbegr�nsningarna  omfattar samtliga aktiviteter d�r

f�rmedlaren inte har upps�t kan forts�ttningsvis inte stadgas ett strikt skadest�ndsansvar. Vi

anser s�ledes att dessa regler m�ste omformuleras alternativt tas bort. Vidare b�r de oklarheter

som r�der ang�ende det subjektiva rekvisitet i Brottsbalken samt i URL:s straffr�ttsliga

best�mmelser beaktas. D� man h�r, i motsats till e-handelsdirektivet, �l�gger f�rmedlare ansvar

redan vid grov oaktsamhet kr�vs att best�mmelserna �ndras. Det m�ste vara klart f�r

f�rmedlare i vilka fall ett eventuellt ansvar kan aktualiseras. S�dan klarhet uppn�s, menar vi,

f�rst d� ansvarsfrihetsreglerna inkorporeras direkt i ansvarsreglerna.

7 USA

I ovanst�ende redog�relse �ver svensk r�tt har ett f�rs�k att definiera r�dande os�kerhets-

moment p� omr�det gjorts. En fullst�ndig utredning av f�rmedlaransvaret kr�ver att h�nsyn tas

till utl�ndska tendenser d� dessa kan f� betydelse f�r svensk r�ttstill�mpning.146 Med sin

rikliga praxis p� omr�det samt den l�ngt framskridna utvecklingen av lagar anpassade till

Internet f�r USA en framtr�dande plats. Utvecklingen av ansvarsregler f�r f�rmedlare

p�b�rjades tidigt i USA. Utl�ndsk praxis har inte n�got prejudikatv�rde i Sverige. Dess

betydelse kan dock av olika anledningar �nd� inte uteslutas.

     Fr�gan om f�rmedlaransvar har uppkommit vid fr�mst tv� typer av brott. Den f�rsta typen

ben�mns i det f�ljande f�rargelsev�ckande brott och inbegriper exempelvis spridande av

barnpornografi samt f�rtalsbrott. Den andra gruppen h�nf�r sig till upphovsr�ttsliga brott.

Ansvarsfr�gan har reglerats olika beroende p� till vilken av dessa grupper brottet kan h�nf�ras.

F�r att underl�tta f�r l�saren utg�r f�ljande redog�relse fr�n n�mnda uppdelning av brott. D�

m�ngden fall �r stort har endast ett f�tal relevanta fall valts ut.

                                                                                                                                                        

146 Se t ex ansvarsbegr�nsningarna i e-handelsdirektivet, som �r direkt influerade av amerikansk lagstiftning och
praxis.
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7.1   F�RARGELSEV�CKANDE BROTT

F�r f�rargelsev�ckande brott har amerikanska domare visat en viss ben�genhet att g�ra

analogier till medier inom den pappersbaserade v�rlden. Man har �lagt f�rmedlaren olika ansvar

beroende p� om f�rmedlaren kan h�nf�ras till en passiv distribut�r och s�ledes j�mst�llas med

exempelvis ett bibliotek, eller om f�rmedlaren ist�llet kan liknas vid en aktiv f�rl�ggare.

Ben�genheten har varit att �l�gga f�rmedlaren ett st�rre ansvar i de fall han kunnat j�mst�llas

med en f�rl�ggare. J�mst�lls han ist�llet med en distribut�r �r det mest sannolikt att han g�r

helt fri fr�n ansvar.

      R�ttspraxis p� omr�det b�rjade utformas redan i b�rjan av 1990-talet. Regler fick etableras

i praxis eftersom det inte fanns n�gon lag som reglerade f�rmedlares ansvar. I Cubby v.

Compuserve147 �lades en f�rmedlare f�r f�rsta g�ngen ett uttryckligt ansvar. Fallet r�rde ett

meddelande i ett nyhetsbrev p� Compuserves tj�nst. Inneh�llet i meddelandet utgjorde, enligt

Cubby, ett f�rtalsbrott varp� anspr�k riktades mot Compuserve, s�som ansvarig f�r tj�nsten.

Domstolen fastslog att en f�rmedlare faktiskt har ett ansvar f�r f�rmedlade uttalanden

inneh�llande f�rtal. Detta ansvar �r dock inte strikt. Vidare uttalades att en f�rmedlare endast

kan bli ansvarig i de fall han har upps�t. I f�religgande fall j�mst�lldes Compuserve med en

distribut�r, varf�r ansvar inte f�rel�g.148

     I Stratton Oakmount Inc v. Prodigy Services Company149 j�mst�lldes f�rmedlaren med en

f�rl�ggare. Prodigy f�restod en v�lbes�kt elektronisk anslagstavla. Ett meddelande inneh�llande

nedv�rderande uppgifter om Stratton f�ranledde process om utkr�vande av ansvar f�r f�rtal. I

j�mf�relse med f�reg�ende fall intog f�rmedlaren en mer aktiv roll. Prodigy vidtog aktiva

�tg�rder f�r att f�rhindra spridandet av olagliga meddelanden. Bl a anv�ndes ett

mjukvaruprogram vilket med automatik rensade bort meddelanden inneh�llande ett opassande

spr�k. Vidare hade Prodigy anst�lld personal som �vervakade tj�nsten. Omst�ndigheterna

                                                
147 776 F. Supp. 135 (S.D.N.Y.) 1991
148 En j�mf�relse kan h�r g�ras med artikel 12 i e-handelsdirektivet som �ven bygger p� detta resonemang.
Ansvar f�r ej g�ras g�llande om f�rmedlaren kan ses endast som ett ÓverktygÓ.
149 [1995] WL 323710 (N.Y. Sup. Ct. 1995)
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ledde sammantaget till att Prodigy inte kunde anses passiv i sin f�rmedlarroll. Prodigy

j�mst�lldes med en f�rl�ggare och ansvar f�r f�rtal kunde s�ledes utkr�vas.

The Federal Communications Decency Act

Prodigy-fallet tillsammans med andra fall f�ranledde att ytterligare steg togs f�r att handskas

med problematiken. 1996 inf�rdes the Federal Communications Decency Act.150 Syftet med

denna lag �r att skydda anv�ndare mot oanst�ndigt material inneb�rande brott som t ex f�rtal

och barnpornografi. Internet skall styras av samma regler till skydd f�r f�rtalsbrott etc som

finns i andra telekommunikationer. Lagen inneh�ller bl a regler om undantag fr�n ansvar f�r

f�rmedlare. ¤ 230 tillkom specifikt som en f�ljd av domen mot Prodigy. F�rmedlare som

arbetar aktivt f�r att f� bort skadligt material skall enligt best�mmelsen inte kunna straffas f�r

detta. En liknelse med f�rl�ggare skall s�ledes inte g�ras i s�dana fall.151 Genom lagen har

f�rmedlares ansvar allts� begr�nsats avsev�rt. Endast i undantagsfall kan ansvar utkr�vas, av

f�rmedlare, f�r denna typ av brott. Detta har uppr�tth�llits i efterf�ljande praxis. Ett exempel

utg�r Zeran v. America Online, Inc152 (AOL). �ven i detta fall r�rde det sig om ett

f�rtalsbrott. Zerans telefonnummer hade lagts ut, av en ok�nd person, p� AOL:s BBS. Genom

att ringa detta nummer skulle man kunna k�pa t-shirts med uppr�rande slogans. Det

ursprungliga meddelandet togs bort efter anm�lan fr�n Zeran. Liknande meddelanden fortsatte

dock att dyka upp. Zeran argumenterade d� f�r att AOL hade en plikt att, s�som f�rl�ggare,

omedelbart avl�gsna material man visste inneh�ll f�rtal. Mot bakgrund av Federal Communi-

cations Decency Act d�mde domstolen till AOL:s f�rdel. Man po�ngterade att ¤ 230 var

skapad f�r att minimera myndigheters inblandning samt att en f�rmedlare om�jligt kunde

kontrollera alla de miljontals meddelanden som gick �ver dess servrar varje dag.

     Samma slutsats drogs i Lunney v. Prodigy Services Company153. H�r postades p� Prodigys

BBS, av ok�nd anv�ndare, hotfulla mail riktade mot en tredje man. Meddelandena var skrivna i

Lunneys namn. Lunney st�mde Prodigy f�r f�rtal. Han hade dock ingen framg�ng med sitt �tal.

                                                
150 47 U.S.C.A., ¤ 230 f�r anses  mest intressant i sammanhanget.
151 Weiner, ÓNegligent publication on Electronic Bullentin Boards: Is there any liability left after Zeran?Ó, artikel
fr�n Santa Clara Law Review, s 929
152 958 F. Supp. 1124 (E.D.Va. 1997) appeal 129 F. 3d 327 (4th cir. 1997)
153 683 N.Y.S.2d 557 (A.D.2Dept. 1998), appeal 723 N.E.2d539 (N-Y.Ct.App 1999)
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�ven h�r till�mpade domstolen ¤ 230 med motiveringen att en f�rmedlare inte skall beh�va

�vervaka de alla de meddelanden som st�ndigt passerar dennes tj�nst. Detta fall har �ven haft

betydelse vid utformandet av e-handelsdirektivet.154 M�jligen har domstolens argumentation

tj�nat som inspirationsk�lla vid inf�randet av artikel 15.

7.2     UPPHOVSR�TTSLIGA BROTT

P� det upphovsr�ttsliga omr�det har utvecklingen i USA, liksom f�r de f�rargelsev�ckande

brotten, g�tt mot ett mer begr�nsat ansvar. I de fall f�rmedlaren endast utg�r ett passivt

verktyg skall ansvar s�ledes inte kunna utkr�vas. Det upphovsr�ttsliga skyddet �r starkt i

USA. Till skillnad fr�n svensk r�tt faller caching och annan mellanliggande lagring uttryckligen

inom det upphovsr�ttsliga skyddet.155 Det �r dock osannolikt att man i USA skulle �l�gga

f�rmedlare ansvar som g�rningsman i ett fall d� kopiering sker mekaniskt och utan egentlig

kontroll. Intressant i detta avseende �r Religious Technology Centre v. Netcom On-line

Communication Services, Inc.156. Netcom tillhandah�ll en newstj�nst vid vilken postades

upphovsr�ttsligt skyddat material. Netcoms datorer lagrade sedan detta material under en kort

period s� att andra Usenet datorer skulle kunna kopiera och sprida inneh�llet �ver hela v�rlden.

Mot bakgrund av detta ans�g upphovsr�ttsinnehavarna att Netcom gjort sig skyldiga till

upphovsr�ttsintr�ng. Domstolen var dock inte av samma �sikt. Netcom ans�gs inte vara direkt

ansvarig eftersom de kopierade verken lagts in av en tredje part. Trots att lagringen varat i elva

dagar utkr�vdes inget ansvar. Netcom ans�gs ha varit passiv i sin roll och liknades s�ledes vid

ett verktyg. Man po�ngterade dock att ansvar kunde uppkomma i de fall f�rmedlaren intar en

mer aktiv roll.157

     I Playboy Enterprises, Inc. V. Russ Hardenburgh, Inc.158 ans�gs f�rmedlaren ha handlat

aktivt. Det anv�ndes bl a  en policy som uppmuntrade anv�ndare att ladda upp pornografiska

bilder p� servern. Vidare granskade de anst�llda granskade bilder samt flyttade dem fr�n

                                                
154 Anonym k�lla p� Justitiedepartementet
155 Cahoy, ÓComment: New legislation regarding on-line liability for copyright infringement: a solution in
search of a problem?Ó, artikel fr�n The Journal of Law and Technology, s 338 ff
156 37 U.S.P.Q.2d (BNA)
157 Se �ven h�r likheterna med ansvarsbegr�nsningarna i e-handelsdirektivet.
158 1997 WL 709747, 45 U.S.P.Q.2d (BNA)
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uppladdningsfilen till en, f�r anv�ndare, mer l�ttillg�nglig fil. F�rmedlaren d�mdes f�r

upphovsr�ttsintr�ng.159

     Mot bakgrund av dessa r�ttsfall kan vi s�ledes sluta oss till att det i praxis framvuxit ett

begr�nsat ansvar f�r upphovsr�ttsintr�ng. F�rmedlaren �l�ggs endast g�rningsmannaansvar i de

fall han varit aktiv i den brottsliga g�rningen.  F�rmedlaren kan dock fortfarande drabbas av ett

medverkandeansvar. Vid medverkandeansvar f�religger inte samma aktivitetsrekvisit.

Ansvarsfrihet kan endast �tnjutas fram till tidpunkten d� vetskap n�s om eventuella

brottsligheter.160 Efter det att k�nnedom n�tts om intr�nget kan f�rmedlaren inte vara passiv

utan m�ste handla aktivt f�r att f�rhindra fortsatt brottslighet.161

7.2.1  DIGITAL MILLENIUM COPYRIGHT ACT

Som en f�ljd av krav p� en klar och enhetlig reglering p� detta omr�de tillkom 1998 the US

Online Copyright Infringement Liability Limitation Act. Lagen utg�r en del av den s k Digital

Millennium Copyright Act och �r utformad i samarbete mellan olika parter p� marknaden.162

En mer marknadsanpassad l�sning har s�ledes skapats. Som redan n�mnts har denna lag haft

stort inflytande vid utformningen av e-handelsdirektivet. Till skillnad fr�n e-handelsdirektivet

riktar den sig endast mot upphovsr�ttsliga brott och s�ledes inte mot brott i allm�nhet.

     Genom detaljerade regler fastsl�s i lagen olika begr�nsningar i f�rmedlares ansvar.163 Det

bakomliggande syftet �r att tillhandah�llande av enbart teknik f�r �verf�ring av information

inte skall medf�ra ansvar. Under samma f�ruts�ttningar som anges i artikel 12 i e-

handelsdirektivet kan f�rmedlaren allts� frias fr�n ansvar. Vidare anges att tillf�llig lagring,

caching, ligger utanf�r det upphovsr�ttsliga ansvarsomr�det. Trots att en s�dan lagring i och f�r

sig anses omfattas av upphovsr�ttens regler om m�ngfaldigande och s�ledes utg�ra ett intr�ng,

v�ljer man att undanta detta f�rfarande fr�n f�rmedlarens ansvarsomr�de.164 En likartad

                                                
159 H�r ser vi s�ledes en skillnad i r�ttsutvecklingen gentemot anst�ndighetsbrotten.
160 Detta har framkommit i bl a Fonovisa, Inc. v. Cherry Auction, Inc., 76 F. 3d 259, 264, 37 U.S.P.Q2d
(BNA) 1590, 1595 (9th Cir. 1996)
161 Cahoy, ÓComment: New legislation regarding on-line liability for copyright infringement: a solution in
search of a problem?Ó, artikel fr�n The Journal of Law and Technology, s 347
162 Carlinsky och Conciatori, ÓDMCA charts safe harbors in a wired worldÓ, artikel fr�n New York Law Journal
163 Section 512 (a-i) US Copyright Act
164 Section 512 (a) US Copyright Act
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inst�llning till�mpas vid lagring av information. Begr�nsningar i ansvaret stadgas �ven f�r

s�ktj�nster. 165

Notice and takedown

DMCA:s regler om notice and takedown utg�r f�rlagan till artiklarna 13-14 i e-

handelsdirektivet. D� syftet i avsnitt 6.4 samt 6.5 �r att po�ngtera de brister som f�religger i

utformandet av dessa artiklar g�rs h�r endast en generell beskrivning av detta f�rfarande. I det

f�ljande ges s�ledes en mer detaljerad redog�relse. Ut�ver den faktiska skyldigheten att plocka

ned ett meddelande stadgar DMCA att f�rmedlare skall tillhandah�lla en l�ttillg�nglig

kontaktperson samt att en anm�lan endast kan g�ras av vissa personer. H�r finns s�ledes

skyldigheter �t b�da h�ll. Endast en r�ttighetsinnehavare eller dennes agent kan g�ra anm�lan.

Anm�lan skall vara skriftlig, med vissa ytterligare formkrav.166 Efter att anm�lan har skett

�l�ggs f�rmedlaren att snabbt avl�gsna eller blockera access till materialet. Det har vidare

intagits en f�ljdreglering vilken ytterligare begr�nsar ansvaret. En �tg�rd som f�rmedlare �tagit i

god tro skall s�ledes aldrig f�ranleda ansvar �ven om avl�gsnandet/ blockerandet skett felaktigt.

P� anv�ndares beg�ran skall dock materialet l�ggas tillbaka p� tj�nsten. Detta sker genom att

anv�ndaren skickar en Ócounter notificationÓ till f�rmedlaren. Materialet skall d�refter vara

tillg�ngligt igen inom 10-14 dagar efter delgivandet av en s�dan Ócounter notificationÓ.167

Napster

Fr�gan om DMCA:s till�mpningsomr�de aktualiserades i det uppm�rksammade m�let mot

Napster i USA. Napster tillhandah�ll en central server gentemot vilken anv�ndare kunde ladda

upp sig f�r att utbyta mp3-filer med varandra. Systemet var unikt p� s� s�tt att musiken aldrig

fanns p� Napsters centrala server utan ist�llet hemma hos anv�ndarna. Napster utgjorde

s�ledes ingen traditionell f�rmedlare d� inget lagringsutrymme tillhandah�lls. Kopieringen

skedde inte av Napster. Utbytet av mp3-filer hade emellertid inte kunnat ske utan deras

                                                
165 Title II 17 U.S.C DMCA, 1998
166 Den m�ste vara tydlig p� s� s�tt att f�rmedlaren l�tt kan lokalisera det brottsliga materialet. Det m�ste �ven
uttryckligen stadgas att anm�lan �r utformad i god tro samt inneh�lla en bekr�ftelse under straffansvar att
informationen �r riktig.
167 Detta g�ller dock inte om r�ttighetsinnehavaren meddelat f�rmedlaren att denne p�talat brottet i domstol.
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medverkan. Det enda som kr�vdes av anv�ndaren var egentligen att denne tryckte p� en knapp

f�r att nedladdning skulle ske till h�rddisken. Vidare tillhandah�ll Napster ett register vilket

anv�ndare kunde s�ka i f�r att f� kontakt med varandra. Brott mot upphovsr�tten

aktualiserades och flera stora skivbolag valde att gemensamt driva ansvarsfr�gan gentemot

Napster. Fr�gan om Napster kunde anses utg�ra f�rmedlare eller inte aktualiserades.

     Domstolen ans�g inte Napster utg�ra en f�rmedlare. D� mp3-filerna inte passerade tj�nsten

p� ett brukligt s�tt menade domaren ist�llet att Napster fungerade som en l�nkl�ggare, varf�r

det inte kunde �tnjuta ansvarsfrihet enligt n�gon av de grunder som anges i DMCA.168 M�let

�verklagades av Napster d� det ans�g sig utg�ra en network/access provider. En av parterna,

skivbolaget BMG, har under h�sten valt att l�gga ned sin st�mning gentemot Napster.

Anledningen �r att ett samarbete utvecklats mellan skivbolaget och Napster. Tj�nsten �r

s�ledes f�r tillf�llet under omarbetande. Anv�ndarna �r i forts�ttningen skyldiga att, till

upphovsr�ttsinnehavaren, erl�gga betalning vid utnyttjande av upphovsr�ttsligt skyddade

verk.169 �vriga st�mningar har emellertid inte dragits tillbaka. Problemet kvarst�r s�lunda f�r

avg�rande i h�gre instans.170

8 JURISDIKTION

 8.1   DET GR�NS�VERSKRIDANDE INTERNET

 Framst�llningen har hittills behandlat f�rmedlares ansvar p� ett nationellt plan. Utg�ngspunkt

har f�ljaktligen tagits i olika l�nders nationella lagstiftning. Internet utg�r emellertid ett globalt,

gr�nsl�st medium. Informationen k�nner inga landgr�nser. Lagar �r d�remot nationella och

str�cker sig inte utanf�r det egna landets geografiska gr�ns. Att endast koncentrera

framst�llningen till en redog�relse p� nationell niv� skulle inte ge en r�ttvisande bild av

verkligheten. En webbsida med rasistiska uttalanden skrivna p� svenska spr�ket kan t ex ha

                                                
168 Carlinsky och Conciatori, ÓDMCA charts safe harbors in a wired worldÓ, artikel fr�n New York Law Journal
169 Claeson, ÓNapster i bl�sv�der efter samarbeteÓ, artikel fr�n G�teborgsposten
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lagts in av en konsult i USA p� en server i Portugal. Inneh�llet p� webbsidan kan vara

tillg�ngligt i flera olika l�nder och strida mot vissa av l�ndernas lagstiftning samtidigt som det

anses lagligt i andra l�nder. Fr�gan �r vilket lands domstol som anses beh�rig att pr�va en tvist

samt vilket lands lag som d� skall till�mpas. Vidare f�religger problem med verkst�lligheten av

domen. Naturligtvis �r det meningsl�st att utverka en dom i Sverige som �l�gger ett

amerikanskt f�retag att betala skadest�nd, om domen varken kan verkst�llas i USA eller i

Sverige.

       Problemet med jurisdiktion tillh�r ett av de mest sv�rl�sta i den internationella samvaron.

Problemet �r inte nytt utan existerar sedan l�nge. Den �kning av internationell kontakt som

Internet m�jligg�r medf�r att detta problem intensifieras. Att g�ra en mer djupg�ende

redog�relse av n�mnda problem samt den materiella r�tt som g�ller skulle spr�nga ramen f�r

denna framst�llning. F�ljande redog�relse begr�nsas d�rf�r till ett konkret fall d�r problemet

aktualiseras.

     Cyberspace likst�lldes tidigare med ett eget ÓvirtuelltÓ  land som l�g utanf�r traditionella

staters r�ckh�ll. Det h�vdades att det inte fanns n�got enskilt land som �gde jurisdiktion �ver

det gr�nsl�sa Internet. Syns�ttet �r nu det rakt motsatta. Idag kan ist�llet samtliga stater t�nkas

ha jurisdiktion. Problematiken kring jurisdiktionsfr�gor f�r koncentreras till om det f�religger

tillr�ckliga anknytningsmoment till domstolsstaten. Liksom �vriga regler p� detta omr�de �r

traditionella bepr�vade anknytningsmoment, som bygger p� geografiska anknytningspunkter

s�som g�rningsorten, avtalsorten, skadeorten mm, sv�ra att till�mpa p� Internet.171 Vid en

bed�mning �ver om jurisdiktion f�religger borde n�tverksservens placering f� v�ldigt liten

betydelse eftersom det inte finns n�gra omst�ndigheter, tekniska eller praktiska, som talar f�r

en viss placering. Valet av lagringsplats styrs av pris samt av tillg�ng till ledig kapacitet. Detta

f�r till f�ljd att faktorer som �r styrande vid fastst�llande av jurisdiktion framst�r som helt

slumpm�ssiga och irrelevanta. Att f�rs�ka komma runt svensk lagstiftning enbart genom att

l�gga en sida p� en utl�ndsk server �r s�ledes inte m�jligt.172 En samlad bed�mning m�ste i

st�llet g�ras utifr�n omst�ndigheterna i varje enskilt fall.

                                                                                                                                                        
170 Dom v�ntas komma inom en snar framtid.
171 Bogdan, ÓJurisdiktions- och lagvalsfr�gor p� InternetÓ, s 7-8
172 Carl�n-Wendels, N�tjuridik, s 45
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 Yahoo173

 I maj i �r av d�mdes det amerikanska portalbolaget Yahoo av fransk domstol att f�rhindra

franska anv�ndare tillg�ng till vissa siter.174 Genom att till�ta f�rs�ljning av f�rem�l med

nazistanknytning p� den amerikanska siten www.yahoo.com ans�gs Yahoo ha brutit mot

fransk lagstiftning.175 F�rs�ljningen som var helt lagenlig i USA var s�ledes otill�ten i

Frankrike. P� den franska yahooportalen (www.yahoo.fr) f�rekom inte n�gon s�dan

f�rs�ljning. Genom ett enda klick med musen hade dock anv�ndare m�jlighet att f�rflytta sig

till www.yahoo.com. Med motiveringen att den aktuella sidan var baserad i USA, d�r

f�rs�ljningen var till�ten, samt de tekniska sv�righeter som aktualiserades, i samband med ett

uteslutande av endast franska anv�ndare, �verklagades domen av Yahoo. Det h�vdades att en

blockering av de aktuella siterna mot enbart franska anv�ndare var tekniskt om�jlig. I syfte att

utreda de tekniska fr�gor som f�rel�g tillkallade den franske domaren en expertgrupp. Denna

grupp konstaterade, efter en omfattande utredning, att det finns teknisk m�jlighet att f�rhindra

tillg�ng f�r ca 70 procent av de franska anv�ndarna. Avg�rande �r om man har en fransk

f�rmedlare eller inte. F�r �vriga 30 procent, som har utl�ndska f�rmedlare, �r det dock mycket

sv�rare.176 Till f�ljd av detta fastst�lldes tidigare domslut.177 Yahoo s�ger sig ha f�r avsikt att

f�lja domslutet men h�vdar samtidigt att det finns stora m�jligheter att komma runt en s�dan

teknisk blockering. Argumentation f�rs �ven kring sv�righeten att effektivt utesluta just

franska anv�ndare fr�n access till siten. Det anses, mot bakgrund av att franska anv�ndare kan

anv�nda utl�ndska f�rmedlare samtidigt som icke franska medborgare kan anv�nda sig av

franska f�rmedlare sv�rt, att lokalisera de franska anv�ndarna. Vidare pekar man p� de problem

med teknisk filtrering som redan n�mnts i framst�llningen. S�lunda riskerar helt lagligt material,

som t ex historiska siter om andra v�rldskriget, att s�llas bort. Yahoo har n�gra m�nader p� sig

att anpassa sig till domslutet. Alternativt har de ocks� m�jlighet att �verklaga domen eller f�ra

                                                
173 Domen finns att l�sa p� http://www.juriscom.net/txt/jurisfr/cti/yauctions.htm
174 Bolaget d�mdes �ven att betala b�ter till de tv� antirasistiska grupper som st�mt dem.
175 Otill�tet enligt franska brottsbalken artikel R.645-2 samtidigt som det ans�gs grovt f�rol�mpande mot det
judiska folket.
176 CNN.com technology, ÒExperts testify in French Yahoo! Case over Nazi memorabiliaÓ, November 6, 2000
177 Domen kom 21 november 2000. Den nya lagen r�rande f�rmedlaransvar, se avsnitt 6.3, till�mpades inte.
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saken i amerikansk domstol.178 V�ljer de det senare alternativet �r chansen stor att domslutet

blir ett helt annat. Fr�gan �r hur man v�ljer att agera d�.

      Trots att sidan �r baserad i USA och i �verensst�mmelse med amerikansk r�tt ans�g den

franske domaren att Yahoo genom att visa sidorna i Frankrike beg�tt ett brott p� det franska

territoriet och att fransk lag var till�mplig. Det kan dock ifr�gas�ttas om avg�randet

�verensst�mmer med e-handelsdirektivet och dess ansvarsbegr�nsningar. Europeisk

r�ttsutveckling g�r mot ett mer amerikanskt syns�tt. Genom e-handelsdirektivet s�ker man

begr�nsa ansvaret f�r f�rmedlare. L�saren b�r g�ras p�mind om de r�ttsfall som utgjorde

bakgrunden till en reglering av detta omr�de. I r�ttsfallen fastst�lldes omfattande ansvar f�r

f�rmedlare. Det �r denna utveckling som ansvarsbegr�nsningarna i e-handelsdirektivet syftar

till att hejda. Ett domslut inneb�rande en utvidgning av ansvaret f�refaller g� emot e-

handelsdirektivets syfte. F�ljden av Yahoo-domen blir att f�rmedlare nu riskerar att ansvara

enligt lagarna i samtliga l�nder d�r en aktuell tj�nst tillhandah�lls.179 Fr�gan �r hur v�l detta

korresponderar med Internets karakt�r av v�rldsomsp�nnande medium. Det finns mer �n 180

l�nder i v�rlden och om alla st�rre f�rmedlare �r tvungna att f�lja lagarna i samtliga dessa l�nder

faller, menar vi, hela tanken bakom Internet. Varje lands nationella lagstiftning kan inte ensamt

reglera ett globalt Internet. Fr�gan �r s�ledes vilka maktmedel Frankrike har att ta till f�r att

genomdriva domen i det fall Yahoo v�grar att f�lja den.

9 AVSLUTANDE KAPITEL

 9.1   INLEDNING

 

 Internet medf�r helt nya m�jligheter f�r kommunikation och spridning av material. H�r sker en

st�ndig f�rmedling av information. F�rmedlingsprocessen involverar ett flertal olika akt�rer

som kan indelas i fyra olika kategorier; network provider, access provider, content provider

och hosting service provider. Ansvarsbilden varierar beroende p� vilken akt�rskategori som �r

f�r handen.  

                                                
178 CNN.com technology, ÒYahoo! Anger at French Nazi auction banÓ, November 21, 2000
179 CNN.com, ÒWeb worries over French site banÓ, November 21 2000
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      F�rmedlares ansvar kan delas in i ett straffr�ttsligt och ett skadest�ndsr�ttsligt ansvar. Det

skadest�ndsr�ttsliga ansvaret, gentemot anv�ndare och content provider, regleras ofta genom

avtal. Skadest�ndsanspr�k fr�n tredje man �r �ven det oftast reglerat i avtalet mellan f�rmedlare

och content provider och f�rmedlare undviker p� s� s�tt ansvar. Det straffr�ttsliga ansvaret

delas upp i ett allm�nt, fr�mst BrB och URL, och ett specialstraffr�ttsligt ansvar, LEA. Det

r�der idag problem att klart definiera f�rmedlares ansvar. Os�kerheten h�nf�r sig fr�mst till det

specialstraffr�ttsliga omr�det och LEA. F�rmedlares ansvar utvidgas enligt LEA till att omfatta

handlingar d�r n�gon annan agerat. F�rmedlaren �r s�ledes skyldig att avl�gsna ett meddelande

om det uppenbart strider mot n�got av de i lagen uppr�knade brotten. F�r att undg� ansvar

kr�vs �ven att f�rmedlaren f�rhandsgranskar allt material som aktualiseras p� dennes tj�nst.

LEA �r otydligt utformad och ger upphov till olika till�mpningsproblem. Klara riktlinjer

ang�ende centrala begrepp saknas samtidigt som f�rarbetena i flera avseenden �r

mots�gelsefulla.

      I anslutning till de till�mpningsproblem som aktualiseras ang�ende LEA framtr�der ett

annat centralt problem;  fr�gan om yttrandefriheten p� Internet. Denna fr�ga �r f�rem�l f�r

debatt och ingen kan idag klart uttala i vilken omfattning yttrandefrihet r�der. S�v�l YGL:s som

TF:s till�mpningsomr�de �r begr�nsat. Grundlagarna kan endast till�mpas i undantagsfall.

Samtidigt som detta omr�de �r oklart stadgar LEA en skyldighet f�r f�rmedlare, att under

straffr�ttsligt ansvar, ingripa mot eventuellt olagliga meddelanden. D� f�rmedlaren tvingas

avg�ra informationens lagenlighet leder detta till en sorts privat bed�mning av

yttrandefrihetens omfattning. �sikter har framf�rts om att detta medf�r att f�rmedlarna

ist�llet f�r grundlagen s�tter gr�nserna.

      Den os�kerhet som r�der ang�ende f�rmedlares ansvar har uppm�rksammats utomlands.

F�rmedlare har �d�mts ett l�ngtg�ende ansvar i ett antal europeiska l�nder. Detta ledde fram

till ett behov av reglering p� gemenskapsniv�. I syfte att klarg�ra och begr�nsa f�rmedlares

ansvar utformades e-handelsdirektivet 2000/31/EG. Amerikansk r�tt har tj�nat som

huvudsaklig inspirationsk�lla.180 Det amerikanska syns�ttet k�nnetecknas av ett begr�nsat

ansvar f�r f�rmedlare. Den amerikanska influensen framtr�der tydligt i e-handelsdirektivets

                                                
180 DMCA, med bl a regler om notice and takedown, har h�r haft st�rst inflytande.
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ansvarsbegr�nsningar. F�rmedlarnas ansvar begr�nsas till en niv� motsvarande deras praktiska

m�jligheter till kontroll.

      Genom sj�lvreglering har f�rmedlarna sj�lva m�jlighet att �ka f�rtroendet p� markanden

samt till viss del begr�nsa sitt ansvar. Sj�lvreglering bygger p� samarbete mellan branschens

olika parter och �r mer flexibel �n vanlig lagstiftning d� den snabbt kan anpassas till den

tekniska utvecklingen. Det g�r dock inte att bortse fr�n det samband som f�religger mellan

lagstiftning och sj�lvreglering. Sj�lvregleringen utg�r ofta ett komplement till lagstiftningen d�

den bidrar till ett mer substantiellt inneh�ll av densamma. Sj�lvreglering kan ske genom

information och frivillig p�verkan. I de flesta fall sker dock sj�lvreglering genom mer ingripande

�tg�rder, att anv�ndare st�ngs av fr�n tj�nsten �r  t ex vanligt.

     Vidare har f�rmedlare m�jlighet att rent tekniskt ingripa mot olagligt inneh�ll. S�v�l teknisk

som social filtrering anv�nds. H�r f�religger emellertid vissa begr�nsningar varf�r denna �tg�rd

endast f�r anses fungera som ett komplement till lagstiftning och sj�lvreglering.

 

9.2    ANALYS OCH SLUTSATSER

Fr�gan vem som b�r ansvara f�r visst f�rmedlat material kan inte entydigt besvaras. D�

m�jligheterna att identifiera en content provider ofta �r begr�nsade �r det sv�rt att i praktiken

utkr�va ansvar. F�rmedlaren tillg�ngligg�r det aktuella materialet och det kan d�rf�r tyckas

naturligt att denne ocks� b�r ha ett visst ansvar f�r detsamma.

     Det �r idag inte heller m�jligt att definiera ett klart avgr�nsat ansvarsomr�de f�r f�rmedlare.

Oklarheterna h�nf�r sig huvudsakligen, som redan p�pekats, till LEA och dess otydliga

utformning. Detta kan tyckas underligt med tanke p� att n�mnda lagstiftning utformats i syfte

att klarg�ra ansvaret.

Svensk lagstiftning

LEA har �nnu inte pr�vats i svensk domstol. Lagen tj�nar fr�mst ett f�rebyggande syfte p� s�

s�tt att flertalet akt�rer de facto beaktar den. Flera avtal �r utformade mot bakgrund av

best�mmelserna i lagen. Oklarheterna i lagen kan emellertid inte negligeras. F�rarbetena bidrar

genom sin mots�gelsefulla utformning till ett f�rst�rkande av r�dande os�kerhet. Fr�gan �r hur
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detta �verensst�mmer med f�rarbetenas funktion som klarg�rande r�ttsk�lla. Den f�rvirring

som r�der ang�ende definitionen av elektronisk anslagstavla utg�r ett tydligt exempel. I

f�rarbetena stadgas uttryckligen att n�gon klar definition inte kan fastst�llas. Samtidigt g�rs

dock enligt v�r mening diverse inkonsekventa f�rs�k att avgr�nsa begreppet.181

     Vidare �r skyldigheten att f�rhandsgranska oklar. Lagtexten stadgar en uttrycklig skyldighet

samtidigt som man i f�rarbetena anger motsatsen. Oklarheterna f�rst�rks ytterligare genom

inf�randet av e-handelsdirektivet som ocks� �r mots�gelsefullt. E-handelsdirektivets f�rbud

mot �vervakningsskyldighet st�r i klar strid mot svensk lagstiftning. Trots de motstridiga

ordalydelserna r�der det i dagsl�get oenighet om den svenska lagstiftningen st�r i

�verensst�mmelse med e-handelsdirektivet. Det h�vdas att preambeltextens utformning

etablerar m�jligheter att bortse fr�n f�rbudet varf�r svensk lag st�r i �verensst�mmelse med

ordalydelsen.

     Ovanst�ende analys visar p� sv�righeterna f�r f�rmedlare att f�rutse eventuella

konsekvenser av sitt agerande. LEA kan inte anses uppfylla grundl�ggande krav p�

f�rutsebarhet. Implementeras e-handelsdirektivet i of�r�ndrad lydelse intensifieras problemet

ytterligare. F�rbudet mot �vervakningsskyldighet �r dock inte det enda exemplet d�r

diskrepans r�der.182 En implementering b�r, enligt v�r mening, ist�llet genomf�ras p� ett mer

konsekvent och tydligt s�tt. Det sker enklast genom att aktuella motstridigheter avl�gsnas

genom �ndringar i relevant lagstiftning. D� syftet med e-handelsdirektivet �r att klarg�ra

r�ttsl�get f�refaller det inkonsekvent att fastst�lla ansvar respektive ansvarsbegr�nsningar i

skilda lagar. Det kan �ven ifr�gas�ttas vilken lag som skall ges f�retr�de i de fall lagtexterna �r

motstridiga.

    Oberoende av implementeringsproblematiken, bidrar vidare e-handelsdirektivets utformning

sj�lvst�ndigt till ytterligare oklarheter. Ett flertal brister kan p�talas.183 Ett tydligt exempel

                                                
181Ett tydligt exempel �r att man som avg�rande kriterium anv�nder Ós�nda och ta del avÓ samtidigt som man
�ven v�ljer att omfatta webhotel i begreppet elektronisk anslagstavla.
182 �ven ers�ttningsreglerna i URL st�r i direkt strid med e-handelsdirektivet. Resonemang kan �ven f�ras kring
Ógrov oaktsamhetsbrottÓ. Svensk lag stadgar i vissa fall ansvar vid grov oaktsamhet trots att e-handelsdirektivet
endast medger ansvar f�r f�rmedlare d� de haft upps�t till f�rekommande olagligheter.
 183 Ansvarsbegr�nsningarna �r t ex enbart till�mpliga i de fall f�rmedlaren handlat utan upps�t. Samtidigt
fastsl�r dock svensk lagstiftning huvudsakligen ansvar vid upps�tliga brott. Begr�nsningarna f�refaller on�diga
d� best�mmelserna h�r inte p� n�got s�tt p�verkar varandra. E-handelsdirektivets klarg�rande syfte g�r s�ledes
f�rlorat.
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utg�r det faktum att endast vissa delar av DMCA har anv�nts. En full�ndad reglering st�ller,

enligt v�r mening, h�gre krav p� klarhet. Reglerna om notice and takedown inneh�ller t ex

endast en grundl�ggande struktur. Enbart sj�lva proceduren regleras. N�gon v�gledning av bl a

vem som f�r g�ra en anm�lan samt konsekvenserna av en eventuellt felaktig nedtagning

utel�mnas helt.

      Anm�lningarna kan, som i Finland, handl�ggas av en offentlig myndighet med juridisk

kompetens. Bed�mningen av ett meddelandes lagenlighet g�rs s�ledes av juridiskt kvalificerade

personer ist�llet f�r av lekm�n. Tar denna myndighet �ven p� sig det skadest�ndsr�ttsliga

ansvaret ges klarhet i fr�gan om skadest�ndsansvar f�r felaktig nedtagning. Nackdelen med

detta alternativ �r �kad byr�krati samt �kad belastning p� skattesystemet. M�jligen �r det mer

l�mpligt att f�rmedlare med behov av juridiskt kunnande sj�lva anst�ller jurister. Av stor vikt

f�r f�rmedlare �r ocks� att de klart och tydligt avtalar bort det skadest�ndsansvar som kan

aktualiseras f�r dem vid en felaktig nedtagning.

 

 Yttrandefriheten

 Tv� legitima intressen, yttrandefriheten och en effektiv brottsbek�mpning, st�r emot varandra.

F�rmedlaren hamnar mitt emellan och agerar s�ledes inom ett stort os�kerhetsomr�de. Vi

menar det vara av st�rsta vikt att f�rmedlares roll i denna konfliktsituation klarg�rs.

Yttrandefriheten b�r regleras on-line och off-line. Valet av medium skall inte p�verka i vilken

omfattning yttrandefrihet f�religger. Det har framf�rts �sikter om att det f�r fr�gans

klarg�rande �r n�dv�ndigt att f�rs�ka dra paralleller med vad som g�ller i samh�llet utanf�r

Internet. Genom att f�rs�ka fastst�lla vad som anses lagligt att uttrycka i t ex ett brev som

s�nds med posten, i ett privat samtal eller i en sluten sammankomst f�r man v�gledning f�r en

bed�mning av inneh�llet p� en webbsida. Sv�righeten �r dock att avg�ra vad en tj�nsterelaterad

webbsida kan j�mst�llas med. Vi st�ller oss emellertid fr�gan om en j�mf�relse n�dv�ndigtvis

m�ste g�ras. Idealet, anser vi, borde ist�llet vara att bortse fr�n det aktuella mediets karakt�r.

Det kan inte anses konsekvent att tillm�ta valet av uttrycksmedel s� stor betydelse d� det i

slut�ndan alltid �r en fysisk person som agerar.
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 Teknik och juridik

Mot bakgrund av ovanst�ende redog�relse kan man sluta sig till att f�rmedlaransvaret i s�v�l

svensk som europeisk r�tt �r oklart. F�r att ansvar skall kunna r�ttf�rdigas kr�vs en klar och

tydlig reglering. Ansvaret m�ste st� i proportion till f�rmedlarens m�jligheter att granska

servrarnas inneh�ll. Det �r inte m�jligt att bortse fr�n de problem som uppst�r vid

utformningen av teknikrelaterad lagstiftning. Detta framtr�der tydligt vid en till�mpning av

�vervakningsansvaret. Vi menar att lagstiftaren inte uppm�rksammat samspelet mellan juridik

och teknik. Som redan n�mnts �r informationsfl�det p� Internet enormt. M�jligheterna f�r

f�rmedlaren att f�rhandsgranska all information som vidarebefordras via dennes tj�nst �r

f�ljaktligen minimala. Erfarenheter fr�n f�rmedlare som anv�nder sig av f�rhandsgranskning

visar vidare att en s�dan granskning i praktiken medf�r en o�nskad f�rdr�jning av

fl�desprocessen.

        De utmaningar juridiken st�r inf�r kan delas in i tv� olika omr�den; kombinationen av

juridisk och teknisk sakkunskap samt en tidig integrering av r�ttsliga l�sningar i tekniken. Vi

anser inte att det r�cker att enbart sammanf�ra jurister och tekniker d� begreppsv�rldarna �r

�tskilda. Risken f�r missf�rst�nd �r stor samtidigt som arbetet kan ta l�ngre tid att slutf�ra. En

helhetsbild d�r terminologi och syns�tt samordnas b�r d�rf�r efterstr�vas. Juridiken b�r redan i

ett tidigt skede inkorporeras i tekniken. Detaljerade unders�kningar av eventuella konsekvenser

av en r�ttslig reglering b�r s�ledes g�ras p� f�rhand ist�llet f�r att utl�mnas �t

domstolspr�vning. Det �r f�ljaktligen n�dv�ndigt att s�ka utr�na hur tekniska l�sningar p�

b�sta s�tt kan anpassas till det r�ttsliga systemet. Vidare b�r h�nsyn tas till f�rmedlares

erfarenheter. Detta tillv�gag�ngss�tt medf�r att lagstiftningen l�ttare kan koncentreras till

relevanta praktiska problem och f� �nskade samh�lleliga effekter.

 

 Internationell reglering

 Slutligen m�ste Internets globala karakt�r beaktas. Informationen transporteras �ver gr�nserna

samtidigt som nationell lag idag �r geografiskt begr�nsad. Detta ger upphov till en rad

jurisdiktionsproblem. Regleringen b�r i m�jligaste m�n utformas i internationell samverkan.184

                                                
 184 Yahoo-fallet kan h�r t�nkas bli en accelerator d� domslutet knappast kommer accepteras av omv�rlden.
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D� amerikansk lagstiftning, enligt v�r mening, p� ett tydligt och proportionerligt s�tt reglerar

ansvarsproblematiken utg�r den en l�mplig f�rebild. Europeiska f�rmedlare b�r ges lika

m�jligheter, som amerikanska f�rmedlare, att h�vda sig p� den Internetrelaterade marknaden.

9.3   PRAKTISKA R�D

Genom att peka p� r�dande brister i lagstiftningen vill vi visa att f�rmedlare idag inte har

m�jlighet att klart f�rutse eventuella konsekvenser av sitt handlande.

     V�rt f�rsta r�d till f�rmedlare �r att de b�r l�gga stor vikt vid utformningen av relevanta

avtal. Ansvarsfr�gan b�r h�rvid ges en framtr�dande plats. Det �r t ex viktigt att tydligt reglera

f�ljderna av att ett meddelande plockas ned felaktigt. Ansvaret b�r regleras s�v�l i f�rh�llande

till content provider som till anm�lare. Genom att t ex p� f�rmedlarens webbsida tillhandah�lla

ett standardiserat formul�r, f�r anm�lan, utformat som ett avtal, d�r det skadest�ndsr�ttsliga

ansvaret regleras, kan det detta ansvar f�ras �ver p� anm�laren. Det f�r dock ej finnas tvivel

om avtalets karakt�r, rimligtvis kan en acceptklausul tas in i formul�ret. F�rmedlarens

ansvarsreglering i f�rh�llande till anv�ndare b�r ocks� f�rklaras i avtalet med content

providern.185 Formul�ret b�r vidare till viss del reglera anm�lans utformning och inneh�ll. I

syfte att underl�tta f�rmedlares bed�mning, b�r det st�llas krav p� tydlighet, b�de med

avseende p� vem som anm�ler samt vad man anser vara lagstridigt.  

   Vi har tidigare pekat p� problemen ang�ende �vervakningsskyldighetens �verensst�mmelse

med e-handelsdirektivet. Sv�righeten ligger i att kontrollera allt material som passerar p�

servrarna. I syfte att underl�tta en s�dan kontroll rekommenderar vi f�rmedlare att uppr�tta s

k klagomurar. Klagomurarna medf�r att eventuella olagligheter uppm�rksammas p� ett tidigt

stadium utan att f�rmedlare sj�lv n�dgas �vervaka tj�nsten aktivt.

     �ven sj�lvreglering och tekniska �tg�rder har visat sig vara framg�ngsrika tillv�gag�ngss�tt

f�r brottsbek�mpning. Vi anser det vara av vikt f�r f�rmedlare att visa ett �ppet intresse f�r

minskad brottslighet p� Internet. Genom att p� b�de internationell och nationell niv�

                                                
185 Denna klausul kan kompletteras med att f�rmedlaren alltid f�ruts�tts avl�gsna material i god tro i de fall en
anm�lan ligger till grund f�r nedtagningen.
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samarbeta f�r att utveckla och f�rb�ttra sj�lvreglering och tekniska �tg�rder skapas ett s�krare

Internet. Samarbete samt utv�xling av erfarenheter bidrar till ett fortskridande av utvecklingen.

Ett �ppet intresse f�r brottsbek�mpning skapar likaledes eventuellt m�jlighet att vinna

lagstiftares och marknadens f�rtroende vilket medf�r �kade m�jligheter till inflytande.
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