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1 INLEDNING

Internet utgor ett unikt medium for tillhandahéllande och spridande av information. Genom
olika siter formedlas standigt en mingd olika meddelanden. Informationsflddet &r enormt vilket
medfor en intensifiering av mojligheten att sprida olagliga meddelanden. Kombinationen av
brott, vald och Internet har debatterats mycket de senaste aren. Internet framstélls pd en del
héll som ett skymningsland dér bl a nazister, rasister och pedofiler okontrollerat breder ut sig.
Naturligtvis dr den som lagger ut eventuellt olaglig information ocksd primért ansvarig for
denna. Det faktum att Internet utgdr ett nytt medium hindrar séledes inte en tillimpning av
traditionella straff- och/eller skadestandsrittsliga regler. Internets internationella karaktir
medfor dock att platsen ddr en anvindare rent fysiskt befinner sig samt dédr informationen
finns lagrad saknar betydelse. Anvidndaren har foljaktligen stora mojligheter att upptrida
anonymt eller under falsk identitet.

Vid den formedling av information som sker pd Internet involveras en méngd aktorer med
olika roller. Graden av kontroll dver aktuell information varierar beroende pa vilken roll
aktoren har i formedlingsprocessen. Det dr hiar formedlaransvaret aktualiseras. Innehavaren av
formedlingstjansten konfronteras med det material som formedlas. Som en foljd av detta har
denne, av lagstiftaren, dlagts ett visst ansvar for handlingar som andra utfoér. Formedlaren kan
saledes bli straffrittsligt ansvarig i de fall ett olagligt meddelande aktualiseras pa dennes
tjanst.! Ett sadant ansvar kan forefalla underligt med tanke pi att motsvarande aktorer pa
andra marknader, t ex Posten och Telia, inte alls har samma ansvar for material som formedlas
genom deras tjinster.” Varfor man viljer att sirskilja de hir situationerna ér inte klart. Mojligen
anses en formedlare on-line ha storre mgjligheter att kontrollera aktuell information &n en
formedlare off-line. Hiar bor dock uppmérksammas att den hoga genomstromningstakt, det
stora antalet anvdndare samt den enorma méingd meddelanden som formedlas pa en tjdnst ofta

medfor betydande praktiska svarigheter for formedlaren att kontrollera allt innehdll. Mot

' Lag om elektroniska anslagstavlor, 6 §
? Varken Posten eller Telia har ndgon uttalad skyldighet, och inte heller nagon rittighet, att 5ppna ett brev
respektive avlyssna ett telefonsamtal for att kontrollera innehéllet.



bakgrund av vad som hér anforts kan det siledes ifrdgasittas om det kan anses rimligt att

aldgga formedlare ansvar.

1.1 SYFTE

Omfattningen av formedlares ansvar &r oklar. Det finns idag inte ndgot klart definierat
ansvarsomrade. Formedlare agerar foljaktligen under stor osdkerhet vilket riskerar att paverka
den tekniska utvecklingen. Syftet med denna uppsats dr att utreda det straff- och
skadestindsrittsliga ansvar som enligt géllande lagstiftning avilar formedlare. En redogdrelse
for samtliga potentiella ansvarsgrunder kommer saledes att goras. En uppdelning gors mellan
svensk ratt, dir relevant lagstiftning redogdrs for separat, och utlindsk ritt dir en mer
overgripande bild ges av formedlaransvaret.

Var avsikt dr vidare att uppmérksamma och analysera de brister och oklarheter som rader i
den aktuella lagstiftningen. Utifrdn det resultat som hérvid uppnds kommer sedan en analys av
rimligheten att &lagga formedlare ett ansvar att presenteras. En redogorelse ges dven over vilka
mojligheter det finns vid sidan av lagstiftning att fa klarhet 1 de problem som réder angdende

formedlaransvar. Avslutningsvis ges praktiska rad till formedlare.

1.2 AVGRANSNINGAR

Fragan om formedlares ansvar pa Internet ger upphov till en méngd olika juridiska
fragestillningar. D4 syftet med framstillningen &r att, pd en djup och detaljrik niva, utreda
ndmnda ansvar har flera avgrinsningar fatt goras. Uppsatsen begrinsas saledes till en juridisk
analys. Rent tekniska sporsmél har foljaktligen helt negligerats. Problem som uppstar vid
kombinationen juridik och teknik har dock uppmérksammats.

Som framgér senare i1 framstéllningen har ytterligare avgransningar skett genom att vi 1 vissa
fall fatt noja oss med att enbart peka pa ett aktuellt problem. En ndrmare analys har
foljaktligen uteldmnats 1 dylika fall. Medvetna avgrinsningar gors framst avseende tvé
omdebatterade problem. Det forsta problemet utgér den svira grénsdragningen mellan

yttrandefrihet och en effektiv brottsbekdmpning. Fragan i vilken omfattning yttrandefrihet



giller pd Internet dr idag omdiskuterad. Att inom ramen for denna framstillning gora en
djupgdende utredning av denna frdga ar dock inte mdjligt. Vidare aktualiseras i uppsatsen, till
foljd av Internets globala karaktér, en méngd sporsmal kring lagval, domsrétt och verkstillighet.
Aven dessa fragor ligger utanfor uppsatsens ram varfor inte ndgon nirmare redogorelse gors.
Amnesomradets snabba utveckling innebir svérigheter att garantera uppgifternas relevans.
Arbetets slutdatum sattes till 2000-12-22. Eventuella forandringar efter detta datum har inte

uppmairksammats.

1.3 METOD

Da syftet med denna uppsats dr att utreda formedlaransvar pa Internet har vi initialt valt att
studera Internetstrukturen med dess uppbyggnad och aktorer. Detta for att sjdlva sétta oss in i
strukturen men dven foOr att 1 var framstillning inte ge en missvisande bild av verkligheten. Att
endast redogora for ansvarsproblematiken utifran ett rittsligt perspektiv ddr man tar avstamp 1
befintliga regler utan héinsyn till konkreta forhdllanden samt tekniska strukturer skulle
omdjliggéra en korrekt analys. Kunskap inom detta omrdde har sdledes inhdmtats frén icke
juridiska kéllor. Intervjuer med systemvetare samt studier i @&mnet informatik har darfor
genomforts.

I var undersokning av formedlaransvaret har vi huvudsakligen anvént oss av lagstiftning,
praxis och doktrin. Vi har dven intervjuat personer med kompetens inom omradet.’ Vidare har
offentliga utredningar utgjort en viktig informationskélla. Genom att studera dem kan man
utldsa hur aktuell lagstiftning ar tankt att tillimpas samt vilken instéllning lagstiftaren haft till
problemet. Asikter som framfors i doktrin tenderar dock att avvika frén innehillet i offentliga
utredningar. En jimforelse mellan lagstiftare och andra juridiska auktoriteter ar intressant da
den belyser diskrepansen. Da doktrin dr mer relaterad till aktuella praktiska problem kan man
genom att studera den se eventuella svérigheter som tillkommit sedan aktuell lagstiftning

inforts. Analyser har vidare skett utifrdn ett marknadsperspektiv dir de olika aktdrerna satts 1

* Bl a Patrik Hiselius jurist pa Telia, Advokaten Lars Perhard, Cederquist Advokatbyrd AB samt handliggare pa
Justitie- och Néringsdepartementet.



centrum. Genom en analys av relevant avtalsreglering har vi forsokt finna de olika synsitt som
aktualiseras vid tillimpningen av befintlig reglering.

For inhdmtande av generella fakta har vi framst haft hjdlp av diverse artiklar 1 dagspress och
facktidningar. Vissa delar av uppsatsen baseras pd killor frin Internet, vilket foljer av
dmnesvalet. Svarigheten med denna typ av kélla &r att avgora dess informationsviarde. Enbart
faktadtergivande torde kunna anvidndas utan svarigheter. Att anvédnda juridiska texter
publicerade pé Internet dr ddremot forenat med storre risker da det r svart att avgora textens
juridiska vérde. Informationen har dock haft stor betydelse for oss da vért d&mne dr hett
debatterat och nya synsitt sdledes framfors kontinuerligt. Vidare har informationen varit viktig
vid en undersokning av hur relevanta juridiska fragestillningar aktualiseras i praktiken.

Vid utformandet av uppsatsen har slutligen utlindsk lagstiftning och framfor allt praxis i
dmnet anvénts. Framstéllningen 4r dock inte komparativ 1 traditionell bemérkelse. Lagstiftning
utanfor Sverige har granskats i de fall da denna ansetts paverka utvecklingen i Sverige. Ménga
ginger sker denna paverkan indirekt genom EU. Som medlem av EU berors Sverige naturligtvis
av de harmoniseringsitgirder som efterstrivas inom Gemenskapen. Relevanta
harmoniseringsitgidrder har déarfor redovisats och analyserats. Betrdffande de delar av
uppsatsen som baserar sig pa direktivet om elektronisk handel (e-handelsdirektivet) har bade
europeisk och amerikansk praxis anvints som tolkningsunderlag. D4 den juridiska utvecklingen
inom dataomradet och digitalteknologin har kommit betydligt lingre i USA samt haft
betydande inflytande pa det aktuella omradet har vi ansett det betydelsefullt att till viss del
redogéra for denna utveckling. Relevant amerikansk lagstiftning och réttspraxis har saledes

anvants.

2 BAKGRUND

2.1 INTERNET

For att pa ett korrekt sétt kunna belysa det ansvar som avilar formedlare av elektroniska
tjdnster samt for att forstd de olika juridiska fragestdllningar som aktualiseras &r det initialt

nddvindigt att kort redogora for Internets utveckling och uppbyggnad.



Nér datorer och annan teknisk utrustning kopplas samman sa att data kan 6verforas fran en
punkt till en annan brukar man tala om ett nét. Det storsta och troligtvis mest kdnda nétverket
av datanit ir Internet. Internet hdrstammar fran ett antal datorer i olika amerikanska stdder
som kopplades samman i ndgot som man kallade ARPA-net (Advanced Research Project
Agency). En central idé bakom detta projekt var att nitverket inte skulle ha ndgot centrum eller
mittpunkt som skulle kunna slas ut. ARPA-net utvecklades senare till dagens Internet.
Internet utgor ett nitverk av nédtverk som mdjliggébr kommunikation mellan omkring 30-40
miljoner ménniskor i hela virlden. Begrepp som tid, rum och avstdnd har séledes helt dndrat
innebord och en helt ny vérld, cyberspace, dir geografiska positioner och landgrinser saknar
betydelse har skapats.*

1972 uppfanns e-posten och nétet fick dirmed en “ménsklig profil”’. En kommunikations-
lank mellan ménniskor etablerades. 1979 upprittades USENET och dagens mycket vilkinda
Oppna nyhets— och diskussionsgrupper startade. Den absolut storsta och viktigaste
uppfinningen for Internet, som dven mojliggjorde dess spridning, kom dock 1991 i och med
World Wide Web (WWW). WWW utgor en av de mest avancerade IT-tjdnsterna och bestir av
ett virldsomspdnnande nét dir sjdlva trddarna utgdrs av lankar. Med hjilp av dessa kan
surfaren leta sig fram pa nitet och finna information utan att egentligen ha nagon uppfattning
om var 1 vérlden informationen finns lagrad. Med WWW okar omfanget pd4 kommunikationen
markant, allt mer avancerad information kan nu 6verforas i det globala nétet.

Internet utgdr foljaktligen inte ett nitverk utan bestér istdllet av ett stort antal ndt som i
olika strukturer kopplats ihop. Lite forenklat dr det bara att koppla in sig hos ndgon som har
ledig kapacitet och kontakt med ndgot annat nitverk som i sin tur har kontakt med nagot annat

nitverk som har kontakt med....>

2.2 AKTORER

* Owers, “Jurisdiktion och lagvalsregler i elektronisk miljo”, Christoffer Owers, s 29-30
* Carlén-Wendels, ”Natjuridik”, s 29-31
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Det finns idag ingen klar definition av begreppet formedlare. Sévil svensk som utléndsk praxis
visar tydligt pa den osikerhet som rader.® Vart syfte #r inte heller att forsdka pressa fram en
saddan definition. En utredning av formedlaransvaret krdaver dock, for att vara réttvisande, att
nagon form av begreppsforklaring dnda sker. Foljande uppdelning bygger pa den distinktion av
aktorer som huvudsakligen anvénds idag i aktuell praxis och dvriga sammanhang.

Niér viss information tillhandahalls pa Internet involveras en ldng kedja av olika aktorer,
vilka med ett samlingsbegrepp bendmns Service Providers. En service providers kontakt med
sjdlva informationsinnehallet kan variera avsevirt frin en helt ’teknisk” kontakt till en mer
konkret hantering av en sérskild produkt, t ex en text. Service providers upptrider ofta i olika
roller med f6ljd att ansvarsfragan varierar beroende pd den aktuella rollen. Ansvarsomradet dr
komplext och oklart och det #r inte mojligt att fastsla ett klart avgrinsat omrade.” Negligeras
denna komplexitet riskerar man dock en missvisande bild av aktuella ansvarsforhallanden.
Eftersom ansvarsfragan ar si nira kopplad till den aktuella aktorsrollen dr det alltsd nddvandigt
att man initialt forsoker renodla den nya marknad och de aktdrer som aktualiseras.

Internetuppkoppling sker vanligtvis genom att avtal sluts med en service provider. De
service providers som finns idag kan delas upp 1 fyra olika huvudgrupper beroende pa vilken
typ av service de tillhandahaller. De som enbart erbjuder teknik for 6verforing av information,
t ex ett telefonbolag, bendmns Network Operators. Mgjligheterna for denna aktor att
kontrollera Overford information dr minimal varfor ansvaret &r hogst begrdnsat. Access
Providers erbjuder slutanvéndare sjdlva accessen, tillgangen till Internet. Access providern har
normalt ett 16pande avtal med slutanvindaren innebdrande att den forre skall skota all
nittrafik. Hér foreligger séledes en mer individualiserad relation till anvindaren &n vad en
network operator har. Anvéndaren har i detta fall sin egen server eller sin egen dator och
modem. Access providern tillhandahaller den utrustning som krivs for att servern respektive
modemet skall kunna kopplas upp mot Internet och mdjliggdr saledes for anvindaren att

komma &t det stora nétverket. En ansvarsbedomning brukar hir vara problematisk da denna

® Se exempelvis MP3-milet, vilket redogérs for i avsnitt 3.3.3.6, dir det var friga om en lankliggare kunde
alaggas straffrittsligt ansvar. Ytterligare ett exempel utgor fallet Napster, vilket redogérs for i avsnitt 7.2.1, dér
domaren inte ville erkénna Napsters roll som formedlare.
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aktor inte sillan erbjuder andra tjdnster dn enbart access. Det ér sdledes ofta svart att hitta en
sa renodlad access provider som nyss beskrivits. Sa kallade Content Providers tillhandahaller
det faktiska innehéllet pa Internet. Var och en som véljer att ”14gga ut” eller pd ndgot annat sitt
bidra med information faller alltsd in under denna grupp. Da denna aktor foljaktligen har storre
mojlighet att kontrollera aktuellt innehall dr han naturligtvis ocksa primart ansvarig for detta.
Ansvarsfrdgorna kompliceras dock av att content providers ofta kan agera anonymt eller fran
linder dir de legala instrumenten inte #r effektiva.®

Sista gruppen av service providers, Hosting Service Providers, erbjuder tjinster sdsom
utrymme pa servern for lagring, e-mail, mdjligheten att skicka sms och fax via Internet,
aktiekurser, nyheter etc. Eftersom det sker en tydlig formedling av information i detta fall ar
det, vid ett forsok att renodla aktorskategorierna, naturligt att placera formedlare under denna
kategori. En renodlad access provider kan exempelvis inte anses vara en formedlare da denne
inte 1 sig formedlar ndgon information. Formedlingstjansterna utvecklas hela tiden och nya
tjanster tillkommer saledes regelbundet. Att mer detaljerat forsoka fastsld en klar definition av
formedlarbegreppet dr séledes inte meningsfullt.

Som redan ndmnts erbjuder en service provider vidare vanligtvis samtliga eller en del av
ovanndmnda service. De flesta aktorer upptrader sdledes med olika typer av kombinationer.
Det kan t ex vara sé att den som tillhandahéller accessen till nitet dven erbjuder slutkunderna
visst utrymme att ldgga upp hemsidor. Trots att det enbart &r frdga om en aktdr har han tva
helt olika roller vilka &r viktiga att séirskilja. Beroende pd vilka tjanster som erbjuds kan en
formedlare sdledes hinforas till samtliga roller som beskrivits ovan. En hosting service provider
har relativt stor mdjlighet att kontrollera den information som erbjuds genom dennes tjénster.
Den hoga genomstromningstakten, det stora antalet anvidndare samt den enorma méngd
information som finns pa tjansten medfor dock att det inte dr mojligt att ligga ett alltfor tungt

ansvar pa denna aktor.

7_.1 syfte att underlétta for lasaren har vi valt att huvudsakligen anvinda begreppet formedlare i framstéllningen.
Ovriga begrepp anvinds dock i de fall det 4r mdjligt att klart definiera aktuell tjénst och séledes renodla aktorens
roll.

® Rosén, ”Ansvar for utnyttjanden av skyddade prestationer i nitverk”, s 805-808

? Rapport 1998-05-25, "God etik pa Nitet”, s 40-43
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3 SVENSK RATT

3.1 ALLMANT

De brottstyper som aktualiseras pd Internet utgor ingen enhetlig grupp. Istillet dr det sa att
flera av brotten i brottsbalken och andra lagar helt eller delvis kan begés med hjélp av datorer.
Det kan séledes rora sig om allt fran upphovsrittsintrang till fortal, hileri eller t ex narkotika-
brott. Den gemensamma nidmnaren sigs dock vara att det vanligtvis handlar om brott som
innefattar 6verforing av information. Flertalet brott faller sdledes utanfor Internets ramar. Vid
brott som begds via Internet dr det den som foretar den brottsliga handlingen som primaért
ansvarar for eventuella foljder. Var svenska strafflagstiftning far anses relativt vél utformad for
att tdcka de brott som aktualiseras. Det storsta problemet med att beivra brottslighet via
Internet ligger ofta istéllet i svarigheten att identifiera gérningsmannen.

En fullstindig redogérelse for formedlaransvaret krdver att man studerar flera lagar.
Ansvarsgrunder aterfinns i grundlag och i vanlig lag. Viss speciallagstiftning &r ocksa aktuell.
Svensk rétt innehdller inget strikt ansvar for den som tillhandahéller elektroniska for-
medlingstjinster. Ansvar for den spridning som sker genom formedlingstjdnsten kan dock ut-
krévas enligt allménna straff- och skadestandsrittsliga regler. For att ge en distinkt och korrekt
beskrivning dr det viktigt att man skiljer pa formedlarens skadestandsréttsliga och
straffrittsliga ansvar.'” Foljande framstillning bygger pa en sadan uppdelning av ansvaret. Som

framgar nedan finns det ett samband mellan dessa bada ansvarsregleringar.''

3.2 YTTRANDEFRIHET PA INTERNET

Med Internet har yttrandefriheten fatt en mer konkret innebdrd for betydligt fler manniskor.

Pa Internet &r alla publicister. Idag kan alla med Internetanslutning, genom mojligheten att

"% Ett sérskiljande av ansvaret 4r nodvindigt d4 man i den skadestandsrittsliga bedomningen, i vissa fall, inte
behover ta hinsyn till det subjektiva rekvisitet. Enligt exempelvis URL kan en formedlare bli
skadestandsskyldig utan att han varit medveten om att ett upphovsrittsintrang skett. Detta dr inte mojligt inom
straffritten d& det subjektiva rekvisitet hér dr av avgérande betydelse for om en formedlare skall kunna domas for
brott.

" Westman och Lindberg, *Praktisk IT-rétt”, s 79-81
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publi-cera sina asikter, skvaller, konspirationsteorier mm, agera journalist eller forfattare. Var
grundldggande yttrandefrihet faststélls i Regeringsformen 2:1. Yttrandefriheten regleras vidare
mer detaljerat i Yttrandefrihetsgrundlagen (YGL) och Tryckfrihetsférordningen (TF). Frigan 1
vilken omfattning dessa grundlagar &r tillimpliga pé Internet och saledes 1 vilken utstrackning
yttrandefrihet rader kan inte klart besvaras idag. En utforligare analys 1 denna frdga kommer att
presenteras senare i framstillningen, hir foljer endast en kortare redogérelse. '

Konflikten mellan yttrandefriheten och bek&dmpningen av brottsliga meddelanden &r idag
foremal for debatt. Tva genuina intressen star emot varandra och problemet &r séledes var
grinsen mellan dessa bdda intressen skall dras. Skall man acceptera total yttrandefrihet pa
Internet innebdrande att brottsbekdmpningen till viss del far ge vika eller skall
brottsbekdmpningen fa véga tyngre? Ett praktiskt exempel diar denna problematik aktualiseras
utgdér undergroundtidningen Flashback. Flashback har egna servrar och utgor sdledes ett
webbhotell dir man kan finna diverse siter innehéllande bl a pornografi, nazipropaganda samt
olika véldsbudskap. Flashback som konsekvent har propagerat for total yttrandefrihet
balanserar foljaktligen stindigt pd grinsen till vad som &r olagligt. P& grund av de
kontroversiella &sikter som framforts via Flashback har Internetleverantoren Powernet sagt
upp avtalet med webbhotellet. I nuliget ér saledes Flashback avstingt.'?

Som ndmns ovan utgdrs Internet av flertalet sammankopplade ndtverk med information fran
olika kéllor. Det dr séledes inte friga om eff medium, vilket var utgdngspunkten dd& YGL och
TF tillkom. For traditionella medier som tidningar och radioprogram finns regler om vem som
ansvarar for presenterat innehdll. Oavsett vem som skrivit en artikel eller vem som framfor en
asikt 1 ett radioprogram sa &r det alltid ansvarig utgivare som ansvarar for spridandet av
brottslig information. Ansvaret ar strikt och det behover sédledes inte visas vem som stir
bakom spridandet av den olagliga informationen for att ndgon skall kunna stéllas till ansvar.

Reglerna om ansvarig utgivare kan dock endast i ett fatal fall tillimpas p& Internetverk-
samhet. I YGL 1:6 stadgas att grundlagen é&r tillimplig pé sdndningar av radioprogram som é&r

riktade till allménheten samt avsedda att tas emot med tekniska hjdlpmedel. Bestimmelsen

" Se kapitel 4.
" http://skolan.presstext.prb.se
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omfattar dven sidndningar pa Internet. Med sidndning avses ljud, bild eller skriven text som
aktivt skickas ut pd ndtet och som kan tas emot av en stor mingd mottagare. Kravet att
sandningen skall vara riktad till allménheten innebér att avsédndaren utan sirskild begiran fran
mottagaren riktar sdndningen till vem som helst som vill ta emot den. Det dr siledes av-
sdndaren som svarar for den huvudsakliga aktiviteten. Mottagaren behover bara sld pa
mottagningsapparaten och vélja kanal. Problemet dr dock att tillimpningar pa Internet ofta ar
interaktiva. Interaktiva tjdnster omfattas inte av YGL 1:6 eftersom de inte utgdr sindningar. En
interaktiv tjdnst innebédr att tillhandahéllandet sker pd sérskild begdran. Det &r saledes
mottagaren som dr aktiv. Interaktiva tjdnster sdsom webbsidor och elektroniska anslagstavlor
dir besokaren sjdlv dr aktiv och kan pdverka innehdllet faller foljaktligen utanfor
bestammelsens tillimpningsomrade.'*

Interaktiva tjanster skyddas enbart av YGL om de omfattas av den s k databasregeln.”
Grundlagsskyddet i denna bestimmelse géller dock inte till forman for alla som tillhandahaller
interaktiva tjdnster utan enbart for traditionella massmedieforetag. Skyddet begriansas vidare av
att anvéndarna inte skall kunna 4dndra innehéllet. Tjénster som chattar och diskussionsgrupper
faller séledes utanfor tillimpningsomrddet. Anledningen &r att tjdnster dér anvéndarna sjdlva
kan paverka innehallet inte #r mojliga for ansvarige utgivaren att kontrollera.'® YGL:s
tillamplighetsomrade blir foljaktligen sndvt och ansvar enligt denna lag kan dérfor endast

utkrévas i undantagsfall.

Tryckfrihetsforordningen
Annu mer begrinsat tillimpningsomrade har TF. TF omfattar huvudsakligen tryckta skrifter.
Enda undantaget utgér bilageregeln, 1 kap 7§, vilken omfattar webbsidor.!” Férutséttningen for

att denna regel skall kunna tilldmpas &r att dgaren till en periodisk skrift oférdndrat sprider en

'* Westman och Lindberg, Praktisk IT-ritt”, s. 89-90

“11kap9 § YGL stadgas saledes att “"Denna grundlags foreskrifter om radioprogram tillimpas ocksd nér en
redaktion for en tryckt periodisk skrift eller for radioprogram, ett foretag for yrkesmdssig framstdillning av
tekniska upptagningar eller en nyhetsbyrd med hjdlp av elektromagnetiska vdagor pa sdrskild begdran
tillhandahdller allmdnheten upplysningar direkt ur ett register med upptagningar for automatisk
databehandling. Det gdller dock inte om den mottagande kan dndra innehdllet i registret.”

' Carlén-Wendels, ”Natjuridik”, s 60-62

" Hanvisningen till radioprogram i 1:7 syftar tillbaka till definitionen i YGL dér alltsi dven databaser
inkluderas.
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tryckt skrifts innehdll. TF blir séledes enbart tillimplig i de fall webbsidans och den tryckta
skriftens innehdll #r identiskt.'® Upphovsrittsliga brott samt barnpornografiska brott #r

uttryckligen undantagna i TF och YGL.

3.2.1 PROBLEM MED YTTRANDEFRIHETSGRUNDLAGEN

En ndrmare granskning av det sérskilda yttrandefrihetsskydd som stadgas i YGL och TF visar
att dessa lagar endast ticker in en begridnsad del av de olika tjinster som aktualiseras pa
Internet. Detta medfor problem att faststélla 1 vilken omfattning yttrandefrihet géller for detta
medium. Att grundlagarnas tillimpningsomraden &r begransade beror till stor del pd de
svarigheter som uppkommer nir man fOrsoker Overfora traditionella grundldggande
yttrandefrihetsprinciper pa helt nya medier. Internets interaktivitet gér det exempelvis svart
att tillimpa principen om ensamansvar for utgivaren. Denna princip bygger pa forutséttningen
att utgivaren har kontroll 6ver vad som publiceras. I t ex en elektronisk konferens kan tusentals
meddelanden utvixlas mellan tusentals anvéndare varje dag. Mgjligheten for formedlaren att
kontrollera innehéllet dr darfér minimal.

Svérigheterna att tillimpa YGL och TF beror vidare pa att de aktorer som omfattas inte
alltid gar att aterfinna bland Internets aktorer. Har finns ingen sérskild utgivare, tryckare eller
spridare. Istéllet finns det anvéndare, hosting service provider, access provider etc. Fragan &r
om det dr mdjligt att tillimpa den aktuella regleringen pa de nya medierna. Kanske &r det sé att
den detaljerade yttrandefrihetsreglering som YGL och TF utgér ar foraldrad i det nya
informationssamhélle vi lever 1 idag. I de flesta ldnder i véstvirlden saknas en sddan detaljerad
reglering som den svenska.!’ Istillet ges ofta yttrandefriheten ett generellt skydd genom

konstitutionen. Mer detaljerade regler stadgas i vanlig lag eller utvecklas i praxis av landets

¥ sou 1997:49, s 109-112 samt prop 1990/91:64, s 112. Se dven Justitickanslerns beslut 1999-08-26, Dnr
2778-99-30. Hér rorde det sig om en artikel publicerad pa en fraimlingsfientlig hemsida vilken anknét till en
partitidning. Artikeln ansags inte omfattas av TF endast av den anledning att den inte fanns att aterfinnas i tryckt
ugpplaga. Diaremot anségs den uppfylla villkoren for att omfattas av databasregeln i YGL.

" Se t ex USA, varifran vi annars ofta hamtar forebilder, som tillerkdnner Internet fullt yttrandefrihetsrittsligt
skydd.
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domstolar. Det blir saledes ldttare att ta hinsyn till den tekniska och samhilleliga utvecklingen.

Nackdelen ir att det &r svérare att forutse omfattningen av yttrandefrihets-skyddet.*’

3.3 STRAFFRATT

De brott som &r sirskilt aktuella i ett IT-perspektiv kan delas upp i tva huvudgrupper av
brott. Den forsta gruppen skulle med en gemensam beteckning kunna kallas for
”kommunikations-brott”. Typiskt for dessa brott dr att sjdlva informationsspridningen ar det
centrala. Som exempel kan ndmnas “spridande” av barnpornografisk bild eller
“tillgéngliggérande” av upphovsrattsligt skyddat material. Den andra gruppen omfattas av
brott som innebédr obehorigt angrepp mot digitalt lagrad information t ex dataintrang och
skadegorelse. D4 ndgot formedlaransvar emellertid inte aktualiseras vid den senare typen av
brott har foljande framstéllning begrinsats till en redogérelse av ansvaret vid den forsta typen
av brott.”!

Avgorande for formedlarens ansvar som giarningsman eller medverkande dr den brottsliga
handlingens karaktidr. Uppfyller formedlaren aktuella brottsrekvisit i URL eller BrB kommer
denne att ansvara som girningsman. Ar rekvisiten ej uppfyllda kan istiillet ett medverkande-
ansvar aktualiseras. Kan formedlaren inte goras ansvarig enligt ndgon av dessa lagar aterstar
ansvar enligt lagen om elektroniska anslagstavlor. Lasaren bor dock redan hir upplysas om att
ansvar enligt denna lag inte kan utkrdvas for sjilva brottet utan endast for underldtenhet att

informera anvindarna av tjdnsten samt underldtenhet att hindra spridning av olagligt material.

3.3.1 ANSVAR SOM GARNINGSMAN

3.3.1.1 Personuppgiftslagen

Personuppgiftslagen (PUL) har till syfte att skydda den personliga integriteten och reglerar

saledes behandling av personuppgifter. Formedlaransvaret kan uppkomma om en anvindare

** Brinnen, ”Ansvar och yttrandefrihet i telemedier”, s 20-21
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exempelvis anvinder dennes tjdnst for att behandla personuppgifter som avslojar politiska
asikter.” PUL Aligger emellertid inte nigon annan #n personuppgiftsansvarig ett direkt
ansvar.” D4 formedlaren endast mojliggér tillgangliggorandet av personregistret kan denne inte
ses som personuppgiftsansvarig varfor ansvar enligt denna lag inte torde aktualiseras i

praktiken.

3.3.1.2 Brottsbalken

I samband med anvéndningen av Internet &dr foljaktligen handlingar dér den huvudsakliga
girningen &r att sprida viss information centrala. Exempel pd spridningsbrott utgdr fortal (5
kap 1 §, BrB), barnpornografibrott (16 kap 10 a § BrB) samt hets mot folkgrupp (16 kap 8 §
BrB). Det dr vidare straffbart att erbjuda vissa typer av varor och tjénster, t ex narkotika,
vapen etc. Spridning av information som kan anvindas for att bega brott utgor ocksa exempel
pa en olaglig handling. Det kan rora sig om instruktioner om hur man lurar olika sdkerhets-
system, listor med l6senord etc. En tillimpning av ndmnda bestimmelser forutsatter alltsa att
det skett en otillaten spridning.

Kraven pa spridning varierar mellan de olika brotten och det kan darfor ofta vara svart att
faststdlla om detta krav ar uppfyllt eller inte. Vidare méste det aktuella brottets krav pa
subjektiv tickning vara uppfyllt. Flera brott i BrB kriaver uppsat varfor formedlaren i princip
endast blir ansvarig i de fall han ir medveten om att olaglig verksamhet forekommer.”* Manga
brott dr dven utformade sd att den brottsliga handlingen kan begés av flera personer som
samtidigt utfor brottet. Samtliga personer som uppfyller rekvisiten for brottet skall da ocksa

ses som girningsman.

3.3.1.3 Upphovsriittslagen

*! Westman och Lindberg, ’Praktisk IT-rétt”, s 81-82

** Forbjudet enligt 13 § PUL.

> 49 § PUL. Subjektivt rekvisit ar uppsat alternativt oaktsamhet

** Se dock BrB 16:10a §, spridning av barnpornografi, BrB 16:10b §, olaga véldsskildring, samt relevanta
straffréttsliga bestimmelser 1 Upphovsrittslagen och Kretsmonsterlagen dér det racker med grov oaktsamhet.
* Westman och Lindberg, Praktisk IT-rétt”, s 81-95

18



Samtliga brott i Upphovsrittslagen, URL, kriver uppsit eller grov oaktsamhet.”® Vid
upphovsrittsliga brott ar inte spridandet det védsentliga utan man talar istéllet om
“tillgéngliggdrande™ av upphovsrittsligt skyddat material. Innebérden torde dock, anser vi, 1
stort vara densamma. Ett upphovsrittsintrang uppstdr d4 maéngfaldigande sker av ett
upphovsrittsligt skyddat verk utan upphovsrittsinnehavarens samtycke. Upphovsritts-
innehavare har ensamritt att forfoga over sitt verk med undantag for vissa inskrankningar, vilka
dock ldmnas utanfér denna framstéllning. For ansvar enligt URL kridvs ndgon form av aktivt
handlande. Detta fastslogs av HD 1 det s& kallade BBS-maélet, NJA 1996 s 79 dir en

formedlares ansvar sisom gérningsman provades.?’

Det var hdr fraga om en databas till vilken allmdnheten kunde skicka in bl a upphovsridttsligt
skyddade datorprogram, vilka déirigenom blev tillgingliga for andra att himta hem. Hogsta
Domstolen fastslog att formedlaren inte var ansvarig for de upphovsridttsintrang som skedde
pd dennes databas dd han inte pa ndagot sdtt handlat aktivt. Enbart tillhandahdllandet av en
BBS, med syftet att denna skulle fungera som en elektronisk breviada och lager for program
som far spridas fritt, ansdgs alltsa inte utgora en sadan aktiv handling som kunde leda till
straffrdttsligt ansvar for upphovsrdttsintrang.

Malet har varit foremal for en omfattande diskussion och &r svértolkat. Det dr saledes osdkert
vad utgéngen skulle ha blivit om det hade varit ndgon annan typ av brott som begatts. Om
formedlaren t ex underlatit att avldgsna barnpornografiska bilder eller uppenbart privat-
kopierade alster fran sin anslagstavla borde denne fd svart att undga ansvar for i varje fall
medhjilp till respektive brott. Hade det vidare visats att systemoperatdren utovat ndgon form
av aktiv handling, t ex genom att flytta program fran en upload- till en download area®® eller pa
annat sétt granskat eller valt vilka av de insdnda programmen som skulle goras allmint till-

gingliga, skulle ansvar for tillgingliggorande troligen kunnat utkrivas.”’ De krav som dom-

*'Se 53 § URL

*” Med BBS avses en server dit Internet-anvindare, genom ett modem, kan sénda in meddelanden samt ta del av
vad andra sént in. Begreppet kan jamstillas med elektronisk anslagstavla i traditionell beméirkelse vilket
redogors for i avsnitt 3.3.3.2.

** 1 en upload area kan anvindare ladda upp program p4 servern. Download arean mojliggér sedan nedladdning,
for andra anvéndare, av samma program.

* Se t ex Gota Hovritt 1998-04-29, dom B 1924/95. Den tilltalade ansigs hér ha handlat aktivt da han bl a
genom att sortera inkommande program till olika arenor bidragit till att kommersiella program blivit tillgdngliga
for allménheten.
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stolen stéller pd aktivt handlande utgor ett tydligt exempel pa svenska domstolars bendgenhet
att tillimpa legalitetsprincipen.’® Mot bakgrund av det resonemang som forts visar BBS-malet
foljaktligen att en formedlare endast ansvarar for olagligheter pa sin site som han é&r eller borde

31

ha varit medveten om.” Det bor slutligen uppmirksammas att ndgot yrkande om ansvar for

medverkan inte forekom varfor denna fraga inte provades.

3.3.2 MEDVERKANDEANSVAR

Négon som frdmjar en gérning med rdd och dad kan enligt BrB domas som medverkande. En
formedlare kan sédledes drabbas av ansvar trots att denne inte uppfyller de i
brottsbeskrivningen uppstéllda rekvisiten for straffbarhet. Det dr osdkert vilken grad av
aktivitet som krdvs for denna typ av ansvar. Ser man till rdttspraxis har kravet satts
forhdllandevis lagt. For att kunna goras ansvarig maste kunna faststéllas att formedlaren hade
subjektiv tickning dels vad géller sjdlva huvudbrottet dels vad géller att denne frimjat en viss
gérning. En forutséttning for medverkandeansvar ar vidare att huvudbrottet pa nigot sitt ar
”pagaende”. Man kan inte frimja en gérning som redan ir avslutad.

Avgorande for om ansvar kan utkrdvas borde bli formedlingstjdnstens karaktar.
Medverkandeansvar torde framst aktualiseras for den som tillhandahdller tjénster som
huvudsakligen tjénar for brottsliga &ndamaél eftersom mojligheten, i dessa fall, att faststélla den
subjektiva tdckningen &r relativt stor. Ansvar for webbhotell och andra liknande formedlare,
vars tjdnster ¢j tillhandahalls 1 brottsligt syfte, borde aktualiseras mer sillan. En formedlare
som 1 legitimt syfte bedriver en formedlingstjénst kan endast anses ha medverkat till gdrningen
om han frimjat girningen pa nagot annat sétt #n genom att tillhandahalla sjilva utrustningen.*

En som ldankar material borde 1 vissa fall kunna domas till ansvar for medverkan. En lank till en

** Rosén, ”Ansvar for utnyttjande av skyddade prestationer i nitverk”, s 822

' Att s 4r fallet visar dven NJA 1996 s. 74 dér en operatdr for en BBS blev domd till ansvar sdsom
girningsman. Brottet utgjordes av upphovsréttsintrdng avseende minst 1000 olika datorprogram. Genom att
olovligen mottaga och behélla kopior av programmen gjorde operatdren dem sedan tillgéngliga for ca. 300
betalande anvéndare av BBS:en. Anvéndarna hade sedan mojlighet att via modem och egna datorer framstélla
kopior av ovanndmnda program. Férmedlarens uppsdt till upphovsrittsintranget ansigs enligt hovritten styrkt.
Frédgan om ansvar for brottet var ej foremal for provning i HD dé malet inte dverklagades i denna del.

* Det subjektiva rekvisitet dr saledes av avgorande betydelse for formedlares medverkandeansvar.
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webbsida dir det bedrivs koppleriverksamhet kan i vissa situationer ses som medhjélp till
koppleri.*?

Medverkandeansvaret aktualiseras bl a i ett fall frin 1998.** Det var friga om ett upp-
hovsrittsligt brott. De tilltalade var dtalade for medverkan till otilldten kopiering av dator-
program som skett genom deras BBS. Domstolen fastslog att det inte rddde nagot tvivel om att
den aktuella BBS:en inrittats i syfte att fungera som en s k elite-databas™ samt att de tilltalade
pa olika sitt medverkat till dess tillkomst och drift. Vidare konstaterades att samtliga tilltalade
méste ha varit medvetna om mojligheten att det skulle kunna forekomma att program utan
tillstdnd kopierades till denna. Domstolen fann séledes att de tilltalade genom att tillhandahalla
BBS:en for anvindare pd det sitt som skett dtminstone genom grov oaktsamhet frdmjat den

otillatna kopieringen sa att de skulle démas for medhjalp till brott mot upphovsrittslagen.*®

3.3.3 LAG OM ELEKTRONISKA ANSLAGSTAVLOR

Som nyligen redogjorts for dr mojligheterna att aldgga en formedlare ansvar enligt BrB eller
URL relativt begransade. Genom Lag om ansvar for elektroniska anslagstavlor, LEA, utvidgas
emellertid formedlarens ansvar ytterligare. Lagen aldgger formedlare att 1 vissa fall fa bort
material som finns pa dennes server eller pd annat sétt tillhandahélls genom dennes tjidnst. Han
blir siledes inte ansvarig for sjdlva innehallet i material som innebdr ndgot av de i lagen
uppriaknade brotten. Den som skickat materialet har sjdlv det fulla ansvaret om materialet &r
olagligt. Lagen omfattar endast ett fatal typer av olagligheter och skall endast tillimpas i de fall

tillhandahallaren inte kan straffas enligt bestimmelser i BrB eller URL.

3.3.3.1 Tillimpningsomrade

** Westman och Lindberg, Praktisk IT-rétt”, s 96-97

** Svea Hovritt 1998-09-29, dom DB 101, mélnr B 318/97

* En Elite-databas innehaller datorprogram som endast varit utgivna en kort tid eller som inte varit utgivna
overhuvud taget.

* Omstindigheterna i detta mal 4r snarlika de i BBS-mélet, vilket redogors for i avsnitt 3.3.1.3. Trots detta har
malen fatt olika utgéng. Formedlaren friades helt frén ansvar i BBS-malet. I forevarande fall fran 1998 démdes
den tilltalade istdllet som medverkande till brottet. Domarna kan tyckas motstridiga. Avgoérande borde dock vara
att dklagaren 1 BBS-malet inte yrkade pa ansvar for medverkan. Mojligen hade utgéngen blivit annorlunda om
ett sddant yrkande gjorts.
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I1 § LEA stadgas att lagen giller elektroniska anslagstavior. Med elektronisk anslagstavla
avses “tjanst for elektronisk formedling av meddelanden”. Meddelanden omfattar text, bild,
ljud eller information i Ovrigt, t ex datorprogram. Vid en fOrsta anblick kan lagens
tillimpningsomrdde uppfattas som klart definierat. Studerar man lagen lite ndrmare framtrader
emellertid diverse oklarheter. Ett tydligt och mycket centralt exempel utgor svarigheten att
avgora vilka tjinster som omfattas av definitionen “tjdnst for elektronisk formedling av
meddelanden”. Man har i forarbetena avsiktligen valt att inte fastsld nigon klar definition.
Avgorande for lagens tillimpning &r dock att det ror sig om en tjanst for formedling av

meddelanden.’’

3.3.3.2 Elektronisk anslagstavla

En elektronisk anslagstavla i traditionell bemérkelse utgors av en dator/server dit allménheten,
eller en utvald krets med accesskod, kan sdnda in meddelanden och ta del av vad andra sént in.
Anslagstavlan nés genom ett modem som ar kopplat till ett visst abonnentnummer. Begreppet
har senare utvidgats till att idag dven omfatta datorer/servrar med annat material &n
”meddelanden” t ex datorprogram, bildarkiv osv. Genom LEA utvidgas inneborden ytterligare
till att omfatta sddana tjdnster som nds via Internet eller ndgot annat nidt for dator-
kommunikation.

Den traditionella definitionen av begreppet elektronisk anslagstavla har saledes Gvergetts i
LEA. Att tillampningsomradet enligt lagen gjorts mycket bredare &n det som traditionellt
omfattas av begreppet har lett till diverse oklarheter. I forarbetena gors dock ett forsok att reda
ut dessa oklarheter. Syftet dr att forsoka klargora vilka tjdnster som omfattas. Ett avgorande
kriterium som aterkommer pé flera stillen ar att den som anvénder tjénsten skall kunna ta del
av andras meddelanden och sdnda egna meddelanden till andra. Det handlar foljaktligen om
tjanster som mojliggdr elektronisk kommunikation mellan ménniskor. Den tekniska l9sningen
for kommunikationen saknar betydelse.

Lagen omfattar i princip alla tjénster for elektronisk formedling av meddelanden. Samtidigt

slas emellertid fast att det inte 4&r mdjligt att gora en heltickande omfattning da den snabba

7 Westman och Lindberg, “Praktisk IT-rdtt”, s 98
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utvecklingen pd omradet skulle medfora att en sddan upprikning snabbt blev foraldrad.
Exempel péd tjédnster som omfattas dr dock newstjdnster, chattjdnster, elektronisk post som
skickas via en Oppen distributionslista samt webbhotell.®® Ett webbhotell innebir att en
Internetoperator erbjuder anvédndare lagringsutrymme for hemsidor. Det har ifragasatts om
portaler pa Internet (t ex Passagen eller Torget) skulle kunna omfattas av begreppet elek-
tronisk anslagstavla. En portal tillhandahaller en méngd tjdnster som nyheter, viderleks-
rapporter, mdjlighet till webbshopping etc. D4 den praktiska mojligheten att kontrollera
meddelanden péd en stor portal dr forhallandevis liten blir dock lagen svar att tillimpa. Vidare
bestar stora portaler ofta av en kombination av tjinster, vilket gor att de blir mer svar-
overskadliga. Rittslaget 4r dock osikert varfor frigan slutgiltigt far avgoras av domstol.*

Att konkret soka faststdlla exakt vad som utgér en elektronisk anslagstavla samt vilka
tjdnster som omfattas dr alltsd inte mdjligt. Ett forsok att ange en klart avgransad definition
skulle troligtvis vidare sta i1 strid med de krav pa flexibilitet som den tekniska utvecklingen
stiller pa lagstiftningen. Genom forarbetena till lagen férsoker man dock bl a genom kriteriet
”sanda och ta del av” faststdlla vissa vigledande riktlinjer. Vi anser emellertid forarbetena vara
relativt otydligt utformade eftersom man samtidigt, genom att t ex inkludera tjdnsten
webbhotell, talar emot en tillimpning av detta kriterium. Det &r enligt var mening inte mojligt
att tilldimpa ndmnda kritertum pa denna tjinst. Avgorande bor istdllet, mot bakgrund av
ovanstdende resonemang, vara om formedlaren erbjuder lagringsutrymme eller inte. Avsikten
borde sdledes vara att samtliga tjdnster ddr ndgon yrkesmadssigt tillhandahaller elektroniskt
lagringsutrymme, dit andra kan sdnda in eller pa annat sétt f sitt material publicerat for en
storre krets, skall omfattas.*® Detta synsétt Overensstimmer med den instillning som
huvudsakligen anammats i doktrin och 6vriga ssmmanhang.*!

Vid en ansvarsbeddmning utgdr man saledes fran sjédlva hanteringen av den formedlade
informationen och skiljer foljaktligen pé tillhandahéllande av teknik for enbart overforing av

information, tillféllig lagring samt mera varaktig lagring. Avgorande for ansvarsfragan dr déarfor

* Prop 1997/98:15, s 6-10
* http://www.kultur.nu/juridik/itratt_ansvar.html
“ Carlén-Wendels, “Nitjuridik”, s 66-67
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pa vilket av anforda sitt informationen hanterats. Nagon undersokning av mojligheten att
sdnda och ta del av information gors alltsa inte. Da de tjdnster som omfattas av LEA medfor en
varaktig lagring talar siledes detta for att ovanndmnda kriterium bor anvindas som riktlinje vid

en beddmning av lagens tillimpningsomréde.

3.3.3.3 Undantag

2

Lagen riktar sig mot “den som tillhandahéller en elektronisk anslagstavla ”. Avgoérande for
lagens tillimpning &r séledes vem som skoter sjdlva driften av anslagstavlan och som be-
stimmer Over tjdnstens anvindning. En samlad beddmning av vem eller vilka som har kon-

trollen och det bestimmande inflytandet maste darfor goras. I 2 § foljer en uppriakning pa

situationer da lagen inte skall tillimpas;

- Tillhandahallande endast av nit eller andra forbindelser for dverforing av meddelanden
eller av andra anordningar som krévs for att kunna ta i ansprak ett nit eller annan
forbindelse. Renodlad “accessproviding” d v s tillhandahéllande av bara nit eller dylikt
for Overforing av  elektroniska meddelanden omfattas alltsi inte. Da
network/accessprovidern inte har nagot direkt inflytande Over vilka tjédnster som
tillhandahélls skall det inte heller vara mojligt att stidlla denne till ansvar. Inte heller
tillhandahallande av annan teknik, t ex lagringsutrymme, som &r nodvéindig for att
kunna utnyttja ett nit skall omfattas av ansvaret.

- Formedling av meddelanden inom en myndighet eller mellan myndigheter eller inom ett
foretag eller en koncern.

- Tjénster som skyddas av TF eller YGL.

- Meddelanden som dr avsedda bara for en viss mottagare eller en bestdmd krets av
mottagare. Hér avses e-brev dér avsdndaren bestdmt vet vem eller vilka personer som
skall ta emot meddelandet. P4 motsvarande sétt som inte Posten ansvarar for innehéllet

i de brev som formedlas skall inte heller den som tillhandahdller en tjénst for

' Se t ex Artikel 12-14 e-handelsirektivet 2000/31/EG, dir det stadgas att avgorande betydelse vid en
ansvarsbedomning skall laggas pa sjdlva aktiviteten, relaterad till informationen, snarare 4n vid moéjligheten att
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elektronisk post ha nagot ansvar for detta. E-post som distribueras genom Oppna
distributionslistor, d v s mail-listor dit vem som helst kan anmaéla sig, borde dock

omfattas av lagen.

3.3.3.4 Information till anvindarna

Tillhandahallaren av en elektronisk anslagstavla ar enligt 3 § tvungen att informera samtliga
som ansluter sig till tjinsten om sin identitet samt i vilken utstrackning inkomna meddelanden
blir tillgéngliga for andra anvédndare. For en anvindare kan det ha stor betydelse vem som
tillhandahéller tjdnsten. Att formedlaren upptrdder Oppet dr dven av stor betydelse ndr det
giller det allmdnnas mdjligheter att ingripa mot spridning av olagliga meddelanden. Det dr ocksé
viktigt att anvindare forstar i1 vilken utstrickning insinda meddelanden blir tillgingliga for

andra anvéndare. Informationen fran férmedlaren skall vara tydlig och enkel att finna.

3.3.3.5 Uppsikt over tjansten

14 § stadgas att formedlaren &r skyldig att ha sddan uppsikt over tjansten som “’skiligen kan
krdvas med hédnsyn till omfattningen och inriktningen av verksamheten”. Omfattningen av
detta uppsiktskrav &r inte faststdllt, men att ndgon form av aterkommande kontroll krivs ar
dock klart. Formedlaren bor dérfor regelbundet se Over innehdllet 1 den elektroniska
anslagstavlan. Hur frekvent en sddan kontroll skall ske far avgoras fran fall till fall. Som
riktmérke anges 1 forarbetena att en tjinst inte bor lamnas utan tillsyn under ldngre tid &n en
vecka. Faktorer som kan vara av betydelse for vilken grad av uppsikt som krdvs dr bl a
méngden av meddelanden, antalet anvidndare av tjdnsten, om tjénsten erbjuds yrkesmaissigt, om
brottsliga meddelanden har varit vanligt forekommande samt kostnaderna for kontroll.
Avsikten dr inte att formedlaren skall drabbas negativt pd det sitt att verksamheten i visentlig
man forsvéras eller att uppkomsten av nya tjanster riskerar att d&ventyras. I de fall d&@ méngden

meddelanden &r sa stor att det dr svart att ldsa alla anses uppsiktsplikten &dnda vara uppfylld

sidnda och ta del av meddelande.
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om en “klagomur” till vilken anvdndarna kan pdtala eventuella brottsliga meddelanden

uppréttats.

3.3.3.6 Skyldighet att ta bort vissa meddelanden

Formedlaren dr enligt 5 § skyldig att ta bort eller pad annat sétt forhindra spridning av ett
meddelande om innehéllet dr uppenbart brottsligt enligt bestimmelserna 1 brottsbalken om
uppvigling, hets mot folkgrupp, barnpornografibrott eller olaga valdsskildring. Endast denna
typ av brottsliga meddelanden omfattas av skyldigheten. Samma skyldighet foreligger om det
ar uppenbart att anvindaren genom att sinda in meddelandet gjort intrdng i upphovsritt eller
nérstdende rdttighet. I de fall formedlaren uppdrar &t ndgon annan att hilla uppsikt Sver
tjinsten bor samma skyldighet intrdda for denne. Det finns inget krav att formedlaren sparar
meddelandet. Da det ibland kan vara svart att avgéra om ett meddelande ar brottsligt eller inte
har skyldigheten alltsa begrinsats till meddelanden som uppenbart har ett sadant innehall som
avses i aktuella lagrum. Vid en beddmning huruvida nigot dr uppenbart eller inte &r det av
betydelse hur tydligt meddelandet ar. For fullbordat brott bor inte kridvas att ndgon spridning
till andra anvédndare faktiskt har dgt rum. Det bor 1 detta avseende rdcka att meddelandet halls
tillgdngligt for anvéndare av tjinsten vid den tidpunkt dd& meddelandet bort avldgsnas.
Skyldigheten géller enbart meddelanden som sédnts in till tjdnsten av en anvindare. Lénkar till
olagligt material som finns pa andra tjinster omfattas siledes inte. * I 5 § 2 st ges formedlaren

en ritt att ta del av de meddelanden som forekommer i tjdnsten.*

*“ Att en linkldggare emellertid kan ha ett allmént straffrittsligt ansvar visar NJA 2000 5.292, "MP3-mélet”.
Huruvida girningsmannen hér kan anses utgora formedlare eller inte forefaller emellertid oklart. Denna fraga
aktualiserades inte heller i malet. Vi har dock dndé valt att kort redogoéra for ndmnda fall d& vi 1 viss mén anser
det relatera till den problematik som framstéllningen bygger pa. I foreliggande fall hade den svenske
lanklaggaren underléttat dtkomst till olovligt tillgéngliggjorda ljudfiler i MP3-format vilka fanns att hitta pa
frimst amerikanska servrar. Pa ldnklaggarens hemsida fanns dven en lista 6ver tillgidngliga ljudfiler. Provningen i
HD begréansades dock, genom gérningsbeskrivningen, till frigan om ett olovligt tillgdngliggérande for
allménheten skett. Detta ansags vara fallet men p g a undantagsregeln i 47 § URL, for offentligt framforda
ljudfiler, var ej forfarandet straffbart. Gransdragningen mellan upphovsrittsligt relevant tillgéngliggérande och en
ren hinvisning berdrdes inte. Mgjligen innebir detta att HD anser att lankldggning kan utgora ett
upphovsrittsintrdng. Frdgan blir &n mer relevant dd man genom att dra paralleller till BBS-mélet kommer fram
till att det krav pa aktiv handling som dér faststills &r uppfyllt, genom enbart sjdlva ldnklaggandet, i
foreliggande fall. En lankldggares ansvar far salunda, trots MP3-maélet, fortfarande anses oklart. (Rosén, ”Ansvar
for utnyttjande av skyddade prestationer i ndtverk”, s 813 ff samt Westman, "MP3-malet i HD —réttsldget kring
lankning fortfarande oklart”.)

* Westman och Lindberg, ’Praktisk IT-rétt”, s 98-101
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Ansvaret begriansas foljaktligen till vissa typer av brott. Denna begransning motiveras med
att reglerna skulle bli for svéra att folja om alla slags brottsliga gdringar omfattades. Det
kraftiga informationsflodet gor det omojligt for den som tillhandahéller tjansten att system-
atiskt granska och beddma alla meddelanden som formedlas. I syfte att underldtta ansvaret for
formedlaren har bestimmelsen dérfor konstruerats sé att den tar direkt sikte pa ett meddel-
andes utformning. Utgadngspunkt tas sdledes i meddelandets innehall istéllet for den brottsliga
garningen hos anvédndaren. Tillvigagangssittet avser att gora det lattare for formedlaren att
overblicka det straffbara omradet samtidigt som utredningen av brott skall underlittas.

Det straffbara omridet begransas till vissa brott mot allmin ordning samt intrdng i
upphovsrétten. Vid brott mot allmén ordning dr det ofta mojligt att gora en bedémning som
grundas enbart pd det specifika meddelandets innehall. Den typ av meddelanden som de
aktuella bestimmelserna r relaterade till anses relativt enkla att identifiera och en beddmning
kan darfor goras utifran objektiva grunder. Vad géller upphovsrittsligt skyddade meddelanden
sa knyts ansvaret till om anvdndaren genom att sidnda in meddelandet har gjort intrdng i
upphovsritt eller i nérstdende rittighet som skyddas genom foreskrift i 5 kap URL. En
generell forutsdttning for alla verkstyper som publiceras pd Internet dr att verket dr utgivet
samt att upphovsmannen givit sitt uttryckliga eller underférstidda samtycke till publiceringen.
Bedomningen huruvida ett brott foreligger blir hér svarare for formedlaren.** Majligen beror
detta pd att det inte &r sjilvklart, for formedlaren, att innehéllet i ett meddelande &r

upphovsrittsligt skyddat. Férmedlaren kan inte heller forutsitta att samtycke saknas.®

3.3.3.7 Straff

Den som uppsatligen eller av oaktsamhet bryter mot skyldigheten att /dmna information skall
enligt 6 § domas till boter. Vad giller skyldigheten att ta bort meddelanden eller pa annat sditt
forhindra spridning kan formedlaren istillet vid uppséat eller grov oaktsamhet domas till boter
eller fangelse 1 sex méanader. Skyldigheten att ta bort och forhindra fortsatt spridning intrader

nir formedlaren far kinnedom om det aktuella meddelandet. Formedlaren anses ha erhéllit

“ Prop 1997/98: 15, s 11-13
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kdnnedom om denne sjilv ldst meddelandet eller dd ndgon, pa annat sitt, gjort honom
uppmirksam pa meddelandet. Da &ven grovt oaktsamma forfaranden kriminaliserats kan
formedlaren bli ansvarig 1 fall d4 denne saknat kinnedom om meddelandet.

Vid beddmningen av om grov oaktsamhet forelegat skall uppmérksamhet féastas vid
huruvida formedlaren uppfyllt sin uppsiktsplikt. Har brottsliga meddelanden férekommit ofta
stélls hogre krav pa atgirder av formedlaren. Ett storre krav pa aktiva atgiarder bor da ocksa
krivas. Ar brottet att anse som grovt ér straffmaximum tva &rs fingelse. I ringa fall déms inte
till ansvar. Ror det sig t ex om ett enstaka meddelande i en 1 Ovrigt serids verksamhet borde
tillhandahéllaren dérfor undgd straff. Datorer och andra hjdlpmedel som anvints vid utférandet
av brottet kan enligt 8 § forklaras forverkade. Bestimmelsen som &dr ett komplement till

straffbestimmelsen syftar framst till att forhindra fortsatt brottslighet.*

3.3.4 PROBLEM MED LEA

Ovanstaende redogorelse visar hur formedlares ansvar kommit att utvidgas i och med LEA.
Lagen som &nnu inte tillimpats en enda géng i svensk domstol har fatt mycket kritik fran olika
hall. Vikten och betydelsen av denna lag kan saledes ifrdgasittas. Frigan &r om man vid
utformandet tagit tillrickligt stor hdnsyn till erfarenhet och synpunkter fran parterna pa
marknaden. Som framgar léngre fram i uppsatsen har lagstiftning som utformats i samarbete
med aktorer pi marknaden visat sig fa stor genomslagskraft.*’ Tillvigagangssittet medfor att

battre hdnsyn tas till de problem som de facto foreligger i praktiken.

3.3.4.1 Otydligt utformad

Som redan nimnts medfor LEA:s oklara utformning diverse fragetecken vad giller dess
tillimpning. Vi har redan ndmnt de problem som rader angdende definitionen av elektronisk

tjanst.* Har saknas, menar vi, klara riktlinjer. Vart syfte #r inte pi nagot sitt att forsoka

* I sammanhanget skall dock inte gldmmas bort att meddelandet maste vara uppenbart brottsligt for aliggande
av ansvar.

* Westman och Lindberg, ”Praktisk IT-ratt”, s 101

“'Se avsnitt 7.2.1.

* Se avsnitt 3.3.3.2.
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tvinga fram ett klart definierat avgransningsomrade innebdrande en uttommande lista pa vilka
tjanster som omfattas. Vi instimmer med vad som anges i1 forarbetena om svérigheterna att
faststélla en klar definition. En sddan definition skulle innebédra att man bortsdg frén den
tekniska utveckling som stdndigt sker och skulle siledes, for att vara korrekt, stindigt fa
redigeras 1 takt med denna utveckling. Det viktiga dr dock att man forsoker etablera
konsekventa riktlinjer som sedan kan vara vigledande vid en eventuell beddmning. Vi menar att
de forsok som gjorts idag att faststéilla sddana riktlinjer till viss del &r motsagelsefulla. Att det
trots aktuell lagstiftning och forarbeten foreligger stor osdkerhet leder till att formedlares
mdjligheter att forutse eventuella konsekvenser av en handling 4r begrinsade.

Att lagen ér otydligt utformad visar vidare 2 § moment 4 “Lagen giller dock inte...
meddelanden som &r avsedda bara for en viss mottagare eller en begrdansad krets av mottagare
(elektronisk post)”. Eftersom meddelanden som é&r avsedda for en viss bestimd krets av
mottagare kan spridas pé flera andra sitt dn med elektronisk post, t ex via slutna moten i
konferenssystem eller genom Usenet News-grupper som bara sprids till anvindare vid en viss
server, sd dr det oklart om lagen avser att undanta bara elektronisk post eller alla slags
meddelanden som &r avsedda for en begridnsad krets av mottagare. Vidare kan lagstiftaren
omdjligt ha beaktat den omfattande replikering som sker av meddelanden. Replikeringen
innebdr att ett meddelande kan kopieras fran en virddator till en annan. Anvédndarna har
saledes majlighet att hitta aktuell information i en lokal vérddator trots att den ursprungligen
kommer frén ndgon annan dator i nitet. Detta sétt att sprida och formedla information anvénds
av flera stora system pa marknaden. Forarbetena till lagen stadgar att formedlare dr skyldig att
forhindra spridning av olagliga meddelanden. Det framgar dock inte klart om detta enbart giller
meddelanden som skickas in lokalt, eller ocksd meddelanden som kommer till servern via

replikering.*’

3.3.4.2 Overvakningsansvar

Enligt 4 § ar formedlaren skyldig att forhandsgranska information som tillhandahalls genom

dennes tjinster. Sverige dr idag det enda land 1 virlden som genom lagstiftning stadgar ett
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overvakningsansvar.>

Utgangspunkten dr, enligt fOrarbetena, att formedlare som
tillhandahéller en elektronisk anslagstavla inte passivt skall kunna se pd utan att ingripa nér
anvindare missbrukar tjdnsten. I rak motsats till lagtextens faktiska ordalydelse anges
emellertid att "Négon forhandsgranskning eller ndgot generellt krav pd att granska varje enskilt
meddelande har regeringen aldrig avsett att sla fast. Skyldigheten att avlagsna meddelanden ur
tjdnsten maste ocksd ses mot bakgrund av att det bara dr uppsatliga och grovt oaktsamma

»U Hur detta overensstimmer med

overtradelser av skyldigheten som dr straffbara.
ordalydelsen kan vi oméjligen finna négot bra svar pd. Mojligen &r det sa att kravet pd uppsat
eller grov oaktsamhet medfor att formedlare 1 princip endast dr skyldig att avligsna ett
meddelande om han fir vetskap om dess existens. Nagon forhandsgranskning krivs saledes
inte. Mahédnda avser lagstiftaren att skilja pd formedlingstjdnster dér brottsliga meddelanden
sillan forekommer och tjénster dir de ar mer vanligt forekommande. I de fall olagliga
meddelanden forekommer frekvent maste siledes allt granskas i forvdg medan i fall dér dylika
meddelanden inte dr vanliga dr formedlaren endast skyldig att agera efter klagomal frin
anvindare.’? Vad som giller, forhandsgranskning eller inte, &r som synes vildigt oklart.

Fragan kommer troligtvis att stédllas pa sin spets i och med inforandet av e-handelsdirektivet
2000/ 31/EG enligt vilket medlemsstaterna inte &r tillatna att ha ett allmint 6vervakningsansvar
i sin nationella lagstiftning.>® Ser man till den debatt som idag fors angiende 4 § si forefaller
lagen stadga ett allmént Overvakningsansvar. I syfte att uppnd ett klargérande bor
bestimmelsen, enligt var mening, helt tas bort.

Den totala volymen av information som formedlas via Internet dr for stor for att en sédan
granskning av formedlare skall vara realistisk. I Usenet News distribueras t ex omkring en
miljon nya artiklar varje vecka. Diskussionerna i elektroniska diskussionsgrupper bygger pa
snabbhet. Ofta skrivs inldgg, svar pa inligg och nya svar pa svaren inom en tidsrymd av
mindre n ett dygn. Erfarenheterna fran de grupper som anvinder sig av forhandsgranskning ar

att en sadan granskning 1 praktiken innebdr en fordrojning med flera dagar. En

* Palme, "Ett misslyckat lagforslag”

*0 Kailla: Patrik Hiselius, jurist pa Telia AB

> Prop 1997/98:15, s 18

> Palme, ” Ett misslyckat lagforslag”

> Se utforligare beskrivning om e-handelsdirektivet och de problem som aktualiseras i kap 6.
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forhandsgranskning kriver vidare att den som ansvarar for tjdnsten gar in och ldser vad som
skrivs 1 slutna diskussionsgrupper for att pd si sdatt ha kontroll over eventuella olagliga
meddelanden. Frigan 4r om detta kan anses acceptabelt.>

Att lagga ansvaret pa den aktdr som ansvarar for servern dir en hemsida rent fysiskt lagras
ar vidare ett klart exempel pa hur ett beaktande av tekniken negligerats. Ett meddelande som
formedlas eller lagras pd Internet utgdr inte en klart avgriansad enhet. En bild behover
overhuvudtaget inte existera innan den nir mottagarens dator. Négot olagligt meddelande
behover sdledes inte finnas forrdn den millisekund ndgon véljer att titta pd bilden. En bild kan
delas upp 1 olika fragment som 1i sin tur lagras pa olika webbhotell. Det blir 1 ett sddant fall
ovéasentligt hur ofta formedlaren granskar sin tjinst eftersom han aldrig skulle kunna se vad

bildfragmenten forestiller. Det finns dirmed inte heller nigon skyldighet att ta bort dem.™

3.3.4.3 Hindra spridning

Slutligen bor 5 § och skyldigheten att hindra spridning av olagligt material nimnas. Som redan
antytts anses denna bestimmelse, pd vissa hill, std& i konflikt med yttrandefriheten. En
ndrmare analys av detta problem gors dock inte hér. Lisaren hinvisas istéllet till avsnitt 4.3.
For att underlétta for formedlaren att fullgéra sin Gvervakningsskyldighet har bestimm-
elsen begrénsats till att avse endast vissa typer av brott. Fragan dr dock om det i praktiken
skulle utgora nagon storre skillnad om istéllet samtliga brott omfattades. De atgérder som krévs
for att fullgora skyldigheten enligt denna paragraf tycks, enligt var mening, inte bli mer
betungande for formedlaren enbart av den anledningen att det tillkommer fler brott.
Formedlaren &r fortfarande tvungen att vidta samma atgérder for att kontrollera eventuellt
olagligt material.
Vidare krivs for ansvar att formedlaren haft uppsét eller varit grovt oaktsam angaende det
olagliga meddelandet. Detta medfor att den specifika brottsrubriceringen enligt var mening far
underordnad betydelse. Det blir séledes ingen storre belastning for formedlaren dé han inte kan

straffas for ndgot han inte atminstone inte varit grovt oaktsam till. Som exempel kan ndmnas

** Palme, "Ett misslyckat lagforslag”
> Josefsson, “Fritt fram for rasism och barnporr pé nitet i det nya lagforslaget”, artikel frén Aftonbladet
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fortalsbrotten vilka undantages fran lagens tillimpningsomrade. Det borde emellertid inte vara
svérare for formedlaren att uppticka ett sadant brott. I praktiken sétts gransen for vilka brott
som omfattas vid formedlarens kinnedom om brotten. Detta borde, enligt vir mening, vara en
foljd av att samtliga brott skall inkluderas eftersom formedlaren inte har nagot strikt ansvar.

Vi menar att bekdmpningen av lagstridiga meddelanden skulle effektiviseras om istéllet
samtliga brott omfattades. En tydlig, forutsebar reglering dir samtliga brott inkluderas borde
déarfor gynna formedlaren framfor en oklar reglering dér endast ett fatal brott innefattas. En
sadan reglering torde dven vara gynnsam for en effektiv brottsbekdmpning. Idealet vore dock
att helt avskaffa 6vervakningsskyldigheten.

En ytterligare svaghet med 5 § &r att dess betydelse i praktiken, enligt var mening, bor vara
relativt begrénsad. Vi stiller oss darfor fragan om skyldigheten att hindra spridning av olagligt
material, ur samhéllelig synvinkel, utgdr den mest effektiva losningen pa problemet med
forekomsten av olagligt material pa Internet. Det &r idag vildigt ldtt for en anvidndare som blivit
avstangd av en operatdr att byta till en annan operator. Ett praktiskt exempel ddr problemet
aktualiseras dr Netweasel-fallet. Netweasel blev polisanméld av frilansjournalisten Victoria
Wirmler, for fortal, drekrdnkning och urkundsforfalskning da han bl a hade yttrat sig om henne
1 e-postmeddelanden och diskussionsinldgg. Formedlaren, Swipnet, stingde av Netweasel med
stod av avtalet. Detta stoppade dock honom inte. Kort ddrefter var han tillbaka med ett nytt
konto pa Algonet. Detta exempel visar att avtalen ofta inte far efterstrivad genomslagskraft.
Det dr idag latt for anvindare med illvilligt syfte att védnda sig till en annan formedlare.
Tillaggas kan dven att Netweasel inte &r domd for sina brott, dtalet lades ned eftersom det ej av

sirskilda skil ansags pakallat ur allmén synpunkt.>

3.4 SKADESTANDSRATTSLIGT ANSVAR

* http:www.kd.qd.se/safir/
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Det skadestandsrittsliga ansvaret ligger vid sidan av det straffrittsliga och aktualiseras 1 frimst
tvd olika fall. Bdda dessa fall utgdr fran att det inte foreligger nagot avtal till grund for
skadestindsregleringen mellan parterna. Skadestandslagen (SkL) ér saledes tillimplig.®’

Det forsta fallet relaterar till partsforhallandet mellan formedlare och anvéindare. En
situation kan tdnkas uppkomma dér formedlaren felaktigt avldgsnar ett meddelande fran sin
tjénst. Har foreligger séledes ett kontraktsbrott som utgdr grund for ett skadestandsyrkande. 1
praktiken regleras dock formedlares skadestdndsansvar oftast i avtal mellan denne och
anvindaren.”® SkL blir di inte tillimplig. Endast i de fall avtalet inte berdr skadestinds-
regleringen mellan parterna kan de allménna reglerna i SKL tillimpas. Beroende pa vad som star
1 avtalet begrinsas mojligheten for anvindare att 4 ut skadestand.

Det andra fallet relaterar till ett annat partsforhallande, forhallandet mellan formedlare och
tredje man. Sprider exempelvis en anvédndare ett meddelande vars innehall utgor fortal skulle
detta kunna foranleda ett skadestindsansprak gentemot formedlaren. Huvudregeln i svensk rétt
ar att den som uppsatligen eller av virdsloshet véllar person- eller sakskada skall ersdtta denna
skada.”® Ren formogenhetsskada ersitts om den vallats genom brott.°® De skador som
uppkommer i IT-verksamhet utgors oftast av rena formdgenhetsskador. Ersdttning for ren
formogenhetsskada uppkommer endast om formedlaren ocksa kan aldggas ansvar enligt BrB
eller LEA. Den skadelidande maéste foljaktligen visa att en brottslig handling begétts. Ett
utkrdvande av ansvar bor vidare krava att formedlaren ként till meddelandets innehdll och
karaktér innan det spreds. Till skillnad fran fransk och brittisk praxis har en svensk formedlare
aldrig alagts skadestandsrittsligt ansvar for material formedlaren inte ként till.%’

I praktiken aktualiseras tredje mans rétt till skadestdnd séledes endast i de fall denne lyckas
bevisa att formedlaren begatt ett brott. Mojligheterna for den skadelidande att utkrdva ansvar,
av formedlaren, enligt Sk far anses begrinsade. Genom inforandet av  LEA har dock

mdjligheterna att erhalla ersdttning Okat till viss del. D4 denna lag genom skyldigheten att

37 Hellner, ”Skadestandsritt”, s 21

* Se utforligare redogérelse i avsnitt 3.4.1.

2 kap 1§ SkL

2 kap 4 § SKL

* Anonym killa pa Justitiedepartementet. Observeras bor dock att man i dessa linder har en mer generds
instillning till ersittning for ren formdgenhetsskada 4n i svensk rétt.

33



plocka ned olagligt material, utvidgar formedlarens straffrittsliga ansvar Okar samtidigt den
skadelidandes méjlighet till ersittning for ren formdgenhetsskada.®

Vid sidan av SKL finns enstaka regler som fastslar ersdttningsskyldighet for handlingar som
inte dr brottsliga. Det behdver sdledes inte alltid finnas en direkt koppling mellan
ersattningsskyldigheten for ren formogenhetsskada och straffansvar. Exempel pad en sadan
regel, vilken 1 och for sig inte riktar sig mot den typiske anvédndaren, & URL 54 § som reglerar
skiligt vederlag till rdttighetsinnehavare. Ersittningsskyldigheten uppkommer utan hinsyn till
det subjektiva rekvisitet. D4 ett intrdng i upphovsrdtten har skett finns det séledes mojlighet
att krava skadestdnd oberoende av om formedlaren har uppsét till att intrdng gors eller inte.

Skadestind utgér saledes oberoende av brott.%

3.4.1 REGLERING GENOM AVTAL

Reglering av skadestand kan ske avtalsviagen. En analys av olika avtalstyper visar att en viss
praxis har utformats pa omradet. I syfte att begrdnsa formedlares ansvar har man 1 avtalen sa
langt lagligen mojligt inskrankt mdjligheterna for ndgon att rikta ansprdk gentemot denne.

Foljande redogorelse tar utgangspunkt i tva olika avtalsforhallanden.

3.4.1.1 Avtal mellan formedlare och content provider

I detta avtal atar sig formedlaren att, for kundens rékning, gora viss information och vissa
tjénster tillgingliga via Internet. Det finns ett standardavtal pd omradet utformat av svenska
IT-foretagen: “Elektroniska tjanster — Allmédnna bestdmmelser for elektroniska tjanster for
publika nit” (Avtalet). Avtalet anvdnds mestadels av mindre formedlare och har séledes fatt
mindre genomslagskraft &n IT-foretagens standardavtal pa andra omrédden. De stora
operatorerna har istdllet utformat egna standardavtal. Avtalet har dock troligen haft viss

betydelse vid utformandet av dessa avtal.

' SOU 1996:40, s 190
% En liknande bestimmelse finns i 11 § Kretsmonstelagen men dé denna lagstiftning enbart aktualiseras i
mindre skala kommer den ldmnas utanfor denna framstéllning.
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Avtalet utgar fran att det finns tre olika aktorer: (1) Férmedlare (2) Content provider och
(3) Anvéndare. Formedlaren formedlar content providerns innehéllstjénster till anvdndaren.
Avtalet dr primirt avsett att reglera forhdllandet mellan formedlare och content provider, men
kan dven anvindas som utgingspunkt i forhallandet mellan formedlare och anvindare.®
Avtalet har begrénsats till att inbegripa de tjinster som omfattas enligt LEA och ar uppbyggt
kring att denna lag &r tillimplig pa tjinsten. De ansvarsomraden som LEA alagger formedlare
har uttryckligen reglerats dem emellan. Content providern ansvarar bl a gentemot formedlaren
for att information som &verfors eller hanteras via tjinsten inte utgor intrang i tredje mans ritt
eller p ndgot annat sitt stir i strid mot gillande lagstiftning.®> Vidare skall content providern
ha uppsikt Over tjdnsten i1 den utstrickning som krdvs enligt LEA. Raitten att efter
underrittelse ta bort eventuellt olaglig information tillkommer emellertid formedlaren. %

Ansvaret Overvéltras alltsd pad content providern som héirigenom far overta flera av de
betungande funktioner som LEA A&ldgger formedlaren. Det dr dock viktigt att pépeka att
formedlaren naturligtvis inte kan avtala bort sitt straffréttsliga ansvar. Gentemot tredje man
ansvarar formedlaren sdledes helt 1 enlighet med de regler som stadgas i LEA.
Obligationsrittsligt, d v s 1 avtalsrelationen mellan leverantdr och content provider, kommer
ansvarsfordelningen 1 avtalet emellertid att vara giltig. I de fall formedlarens straffrittsliga
ansvar aktualiseras har han sdledes mojlighet att, med stéd av avtalet, vinda sig mot content
providern och hivda att denne inte fullgjort sina skyldigheter enligt avtalet varfor
kontraktsbrott foreligger.

Till skillnad fran det straffrittsliga ansvaret dr formedlares skadestdndsrittsliga ansvar
enligt SKL fullt mdjligt att avtala bort. Langtgdende begriansningar av detta ansvar har ocksa
gjorts 1 avtalet. Content providern atar sig, att hdlla formedlaren skadelos fran krav riktade frdn

tredje man, som grundar sig pa information som content providern ansvarar for.

3.4.1.2 Avtal mellan formedlare och anvindare

* Westman och Lindberg, ”Praktisk IT-rétt”, s 373
% Se punkt 9 i Avtalet.
% Se punkt 9.5 i Avtalet.
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I denna typ av avtal erbjuder formedlaren en anvindare access och/eller tjanster pa nitet.
Numera dr det nédstan standard att man vid tecknande av abonnemang med en service provider
dven erbjuds lagringsutrymme for att kunna lagra sin egen webbsida pd formedlarens server.
Som tidigare namnts intar formedlaren alltsd tva olika roller.®” Nagon uttalad bransch- eller
rattspraxis pa detta avtalsomrade finns inte idag och ndgot allmént branschavtal existerar inte
heller. Aven hir har dock samtliga stora svenska service providers egna standardavtal.

Vad giller formedlarens rattigheter respektive begransningar i ansvaret dr innehéllet i stort

detsamma i samtliga av de avtal vi studerat.®®

Avtalen kénnetecknas av ansvarsbegransningar
for formedlaren. Formedlaren ansvarar oftast inte for nidgon direkt eller indirekt skada i
anledning av tjédnsten och tar inte heller ansvar for tredje mans uttalanden eller uppfoérande.
Beroende pa hur ingadende formedlaren har varit vid utformandet av anvdndaravtalet begrénsas
ratten for anvandaren att fa ut skadestand. Samtidigt forbinder sig anvindaren, i flera fall att
vid dventyr av avstingning, inte missbruka tjansten.

Vidare forbehéller sig formedlaren oftast en rétt att bide dndra tjansten samt att avsluta
anvédndarens konto. Flera formedlare tar sig t ex ritt att stinga av ett konto i situationer dér
anvindaren underlatit att &ndra sitt beteende trots varningar om avstdngning. De avtal som
enbart reglerar tillhandahéllande av en tjénst forefaller begrinsa ansvaret mer langtgaende an
Ovriga avtal. Detta bor, enligt var mening, vara en naturlig f6ljd av den dvervaknings-skyldighet
som stadgas i LEA.

Amerikanska studier visar att en avstdngning av ett konto, ur samhillelig synvinkel, utgdr
en relativt ineffektiv atgird.®” I praktiken har anvindaren méjlighet att viinda sig till en ny
formedlare 1 de fall kontot stdngs av hos den forsta. Brottsliga meddelanden forsvinner ej fran
ndtet permanent utan kan ateruppstd sa fort avtal slutits med ny operatér. For formedlare

fungerar regleringen emellertid tillfredsstidllande d& ansvar e kan &ldggas dem efter att

anvindaren stingts av.

7 Se avsnitt 2.2.

% Aktuella avtal som analyserats &r avtal fran Altavista, Yahoo Sverige, MSN, Everyday.com, Passagen, Utfors
AB, HogiaNet, databasen Webbhotellet samt NU Internet.

* Rapport 1998-05-25, "God etik pa nitet”, s 74
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Sammanfattning

Formedlaransvaret kan delas in i ett straffréttsligt och ett skadestandsrittsligt ansvar. De
huvudsakliga problemen héinfor sig till det specialstraffréttsliga omradet. Det
skadestindsrittsliga ansvaret regleras oftast genom avtal. Relevant lagstiftning fir siledes

underordnad betydelse.

4 SJALVREGLERING

4.1 INLEDNING

Den exakta innebdrden av begreppet sjalvreglering kan inte klart faststéllas. Sjélvregering
uppkommer efter samarbete mellan formedlare. Syftet med sjdlvreglering ar att skapa ett
fortroende pd marknaden. Webbhotellet Flashback, vilket blivit svartlistat pa grund av den
information som fanns att hitta pd tjinsten, utgor ett tydligt exempel dar marknadens
fortroende for webbhotellet ifrigasatts mot bakgrund av tjanstens innehall.”

Genom sjdlvreglering skapas dven en mdjlighet for formedlare att medverka till ett
fortydligande av rittslaget. Ingen vill agera pd en marknad dir man inte riktigt vet vad som
géller. Formedlare har ett mycket stort intresse av ett klargdrande av det osdkra rittslige som
rader idag. Fordelarna med sjilvreglering ar att den &r mer flexibel &n vanlig lagstiftning
eftersom den snabbt och smidigt kan anpassa sig till den tekniska utvecklingen samt de nya
forhdllanden som rdder pa Internet. Det dr friga om regler man gemensamt séger sig vilja anta
varfor de krav pé precision och tydlighet som é&r relaterade till lagstiftningen inte aktualiseras.
Det dr viktigt att betona att det rader ett samband mellan lagstiftning och sjélvreglering, dir
sjdlvregleringen dr understélld lagstiftningen. Sjdlvregleringen fyller ut vissa luckor dir lagen
inte ar riktigt specifik, exempelvis hur begrepp som “god sed” eller ”god affdarssed” skall
definieras. Sjdlvregleringen kan bidra till ett mer substantiellt innehall i sjdlva lagstiftningen. For

att uppna effektivitet och klarhet krdvs en struktur uppbyggd av béde lagstiftning och

" Se avsnitt 3.2.
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sjilvreglering dér ramarna sétts av lagstiftningen. Noteras bor dock att den utveckling och

utformning som sker av marknaden bidrar till vissa svarigheter for en sddan reglering.”’

4.2 PRAKTISK UTFORMNING

Sjélvreglering sker, i det hir fallet, ofta genom information och frivillig paverkan. Frivillig
paverkan sker vanligtvis genom foreskrifter till nya anvédndare, utfirdande av etikregler mm.
Det finns ett flertal etikregelsamlingar vilka innehdller bestimmelser om exempelvis hur
anvindare skall anvidnda formedlares erbjudna tjdnster. Den mest innehdllsrika och
genomtinkta regelsamlingen utgér “Netiquette Guidelines”. Reglerna som har utarbetats av
IETF”? #r dock langa och detaljerade vilket gor dem svarldsta och komplicerade att tillimpa.
Aven inom EU pégér arbete for att stimulera sjilvreglering.” Syftet 4r inte pa nagot sétt att
asidosétta aktuella nationella regler utan ambitionen ir istéllet att formedlare, i samarbete, skall
medverka till snabba och konkreta 16sningar pa féorekommande problem.

Sjélvreglering kan dven ske genom ett ensidigt agerande frdn formedlaren dédr denne t ex
stinger av linjen for en kund eller raderar dennes meddelanden pa ett webbhotell. Atgirden
sker pa formedlarens initiativ och utan inblandning av polis eller domstol. Flera formedlare har
upprittat s k “abusefunktioner” déar en anviandare som hittar material som bryter mot lag eller
etikregler, via mail, kan gora en anmilan om detta. Abuse granskar det som anmélts samt tar
stallning till om det utgor ett brott mot avtalet mellan kunden och operatéren. Utgor materialet
ett brott mot lagstiftning eller etikregler foreligger séledes ett kontraktsbrott varfor kunden kan
stingas av frn tjdnsten. I de fall materialet utgor ett lagbrott anméls detta till polisen. Ett

exempel pa sjilvreglering utgor det internationella samarbete som Usenet News utvecklat

7 Konvergens mellan olika branscher blir idag allt vanligare. Med detta f6ljer naturligtvis ocksa 6kade
svarigheter att sjalvreglera. Man kan endast sjélvreglera sin egen bransch. Konvergensen bidrar emellertid till att
det blir svarare att klart definiera vilka aktdrer som ingér i den aktuella branschen. Hér kan alltsa uppsta vissa
%roblem vad géller utformandet av eventuell sjdlvreglering.

Internet Engineering Task Force
7 Se t ex "Illegal and harmful content on the Internet” samt “Green Paper on the protection of minors and
human dignity in audiovisual and information services” ddr man behandlar fragan om hur anvindare skall kunna
hindras fran att atkomma skadligt material. Inte bara tekniska 16sningar, sdsom filtrering, foresprakas utan dven
fordldradversyn och hot lines etc tas upp. Vidare har en mer konkret handlingsplan for &ren 1999-2002 utformats;
”Action plan on promoting safe use on the Internet”. Syftet med denna &r att forsékra genomdrivandet av EU:s
olika forslag for hur man ska handskas med skadligt material pa Internet.
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mellan olika formedlare av newstjénster. Samarbetet bestér bl a av s k death penalties vilket
innebér en mojlighet att stinga av dem pa Usenet News som bryter mot allmént accepterade
etikregler. Reglerna utvecklas successivt och dr mycket sndvt utformade. Av hinsyn till
yttrandefriheten ingriper man endast mot uppenbara missbruk. Sjdlvregleringen har visat sig

effektiv och fungerar utmérkt trots att den inte understods av lagstiftning. 7

4.3 PROBLEM MED SJALVREGLERING

Yttrandefrihet contra effektiv brottsbekdimpning

Genom sjélvreglering har formedlarna sjdlva skapat en struktur for att beivra olika
yttrandefrihetsbrott. En formedlare har varken en domstols eller en myndighets uppgift att
kontrollera att lagar foljs. I praktiken ar det dock formedlaren som har storst mdjlighet att
inskrida och vidta effektiva atgérder mot material som bryter mot lagar eller etikregler. Fragan
ar nu vad som vidger tyngst; var grundlagsskyddade yttrandefrihet eller en effektiv
brottsbekdmpning. Det finns de som menar att formedlaren, nir han vidtar olika
tvangsatgiarder, tar Over lagstiftarens roll genom att indirekt stadga inskrénkningar i1
yttrandefriheten.”> Som nimnts tidigare utgdr webbhotellet Flashback ett tydligt exempel dir
detta problem aktualiseras.”® Webbhotellet som har 6ppnats och stingts i flera omgéngar pa
senare tid dr alltsa 1 nuldget stdngt. Efter att ha vént sig till flera av Sveriges operatorer som  t
ex Tele 1, Telenordia, Telia etc och fatt kalla handen verkar det som Flashback tycks vara
totalt svartlistad.”” Fragan &r om formedlare, utifrdn en egen moralisk bedémning, har ritt att
neka anvéndare access och svartlista dem pé detta sdtt. Det som har drabbat Flashback utgor,
enligt vir mening, en naturlig foljd av den osdkerhet som idag rédder angdende formedlares

ansvar. Hir foreligger ett dilemma. A ena sidan riskerar formedlaren att anklagas for censur. A

7 Rapport 1998-05-25, ” God etik pé ntet”, s 75-91
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andra sidan riskerar han att nir som helst pekas ut for att sprida barnpornografi och
nazistpropaganda.

Flashbacks grundare Jan Axelsson har nu vént sig till Konkurrensverket och hoppas pé att
saken skall tas upp 1 Marknadsdomstolen. Konkurrensverket stéller sig emellertid négot
avvaktande till fallet. I normala fall dr det en konkurrent som stinger ute nagon annan for att

vinna ekonomisk fordel.”®

Sé ér dock inte fallet hir och nagra réttsfall som klargér problemet
finns inte heller.”” Frigan om Flashbacks framtid #r oviss. Problemet som inledningsvis endast
gdllde YGL:s tillimpning pé Internet har dvergétt till att berdra konkurrensrittsliga aspekter.
Att gbra en djupare analys samt presentera en detaljerad 16sning skulle falla utanfoér ramen for

denna framstéllning. Vi har valt att enbart peka pa samt kort beskriva de problem som

aktualiseras. Som antyds ovan finns det tva aspekter pd problemet;

(a) Inskridnkningar i var grundlagsskyddade yttrandefrihet bor endast goras genom lagliga
atgérder av polis, dklagare och domstol. Gér det inte till pa detta sétt riskerar man att fa
ett sluttande plan dér allt mer av politiskt inkorrekta dsikter riskerar att stoppas.

(b) Det ansvar som idag avilar formedlare av information och som bidrar till en effektiv
brottsbekdmpning. Se t ex LEA och det ansvar som avilar formedlare nir olagliga

meddelanden aktualiseras pa deras tjanst.

Frégan ar var grinsen skall dras mellan dessa intressen. Det finns flera grinsfall dér det kan
vara svart att avgora vilket intresse som véger tyngst. Ser man t ex pa webbhotell sa omfattas
dessa av LEA, varfor alternativ (b) borde gélla. Frdgan dr dock vad som giller for de brott som
inte omfattas av lagen. Vilka mojligheter har webbhotelldgaren att ingripa mot ett meddelande
som t ex utgdr fortal? Vidare skall ndmnas det fall dir en network/ accessprovider enbart

tillhandahaller nétverksaccess. Eftersom detta fall undantages fran LEA:s tillimpningsomrade

7 Kailla: Jakob Palme, professor

7® Se avsnitt 3.2.

7 http:// skolan.presstext.prb.se/bin/neta2gate?f=doc&state=25kngv.4.3

’ Wierup, “Flashbacks grundare végrar backa”, artikel frin Sydsvenskan

” Viss vigledning kan dock méjligen inhdmtas frén marknadsdomstolens dom MD 1999:18. Telia sa hir upp
flera konton vilka anvéndes till 071-nummer vilka erbjod inslag av vald av sex. Fragan avgjordes mot bakgrund
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géller alternativ (a). Ser man till verkligheten s& innehdller emellertid, som redan papekats,
flertalet avtal mellan anvindare och formedlare bestimmelser dir formedlaren ges en réttighet
att avsluta abonnemanget i de fall anvindaren pa négot sétt bryter mot avtalet. Fragan &r
emellertid om aktuella avtalsklausuler kan anses juridiskt hallbara dd de indirekt medfor att
formedlaren avgor vad som omfattas av yttrandefriheten. Mot detta kan dock anforas
principen om avtalsfrihet; parterna &ger sjélva stor frihet att bestimma ett avtals innehall.
Accepterar en anvindare avtalet med formedlaren dr detta siledes giltigt dem emellan.®
Mojligen skulle 36 § avtalslagen kunna anforas 1 enskilda fall.

Vi anser det angelédget att rdttsliget omgaende klargors. Ingen kan idag sdkert siga i vilken
omfattning yttrandefrihet rdder pd Internet. Samtidigt &r formedlare dock under straffrattsligt
ansvar skyldiga att ingripa mot eventuellt olagliga meddelanden. Detta férhéllande kan medfora
att formedlare tillsammans sluter Overenskommelser om vad som anses tilldtet respektive
otillatet att uttrycka pa deras aktuella tjanst. Indirekt medfor detta att formedlare, istéllet for
grundlagen, avgor yttrandefrihetens omfattning pa Internet. Yttrandefriheten inskrénks, i detta

fall, pa privatrittslig vdg, ndgot som enligt var mening inte kan anses acceptabelt.

Telelagen

Rétten att stinga av anvindares konto har pé vissa hall ifragasatts sasom stridande mot
telelagens kontraheringsplikt.®! Detta verkar dock inte ha vunnit nigot allmént gehor varfor
fragan endast kort berors. Det rader osékerhet om i vilken omfattning denna lag &r tillimplig i
detta fall.*> Som stod for att aktuella villkor skulle vara i strid mot lagen anges flera generella
bestimmelser. Som exempel kan ndmnas 2 § déir det stadgas att alla skall f& tillgang till
telefonitjanster pa lika villkor samt 15 § dir det anges att var och en som efterfragar tjdnsten
skall fa tillgang till den. Det kan dock ifrdgasittas om man kan stddja sig mot nidmnda
bestimmelser i1 det har fallet. 30 § dr den enda regel som direkt berdr frigan om avbrytande av

tjanst. I 30 § stadgas att tillhandahallandet av tjanst far avbrytas om kunden inte betalar i ratt

av konkurrenslagen. Telias agerande ansags vara legitimt. Frigan om provning gentemot Telelagen togs aldrig
upp i malet vilket eventuellt antyder att agerandet &r i Overensstimmelse med denna lag.

** Principen om avtalsfrihet balanseras i viss man av kontraheringsplikt d& avtalsvéigran i en del fall ej
accepteras. Vi anser dock detta falla utanfor framstillningens ram.

' Se t ex Rapport 1998-05-25, ”God etik pa nitet s 74
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tid. Fragan dr dock om denna paragraf 6ver huvud taget ar tillimplig eftersom den grundar sig

pé en regel i ett direktiv som inte anses omfatta Internet.*

5 TEKNISKA ATGARDER

Det finns, genom att anvéinda sig av tekniska atgidrder, mojlighet for formedlare att hindra
spridning av olagligt material. Vi dr medvetna om att detta till viss del ligger utanfor
framstéllningen, men da dessa atgirder har visat sig ha stor betydelse i praktiken, har vi dnda

valt att kort redogora for dem.

5.1 TEKNISK FILTRERING

Som redan papekats ar det ofta véldigt svart att identifiera den som begatt en brottslig girning
pa Internet. Mojligheterna att hitta den ansvarige dr dock beroende av hur berdknande och
tekniskt kunnig personen dr. Om en person en enstaka gang ldgger ut olaglig information &r han
1 stort sett omgjlig att spara. Ligger han emellertid vid ett flertal tillfédllen ut information pé
samma sitt dr det lattare att hitta honom. Nar man lagger ut olagligt material och inte 6nskar bli
sparad skall man gé flera steg i taget. Genom att koppla upp sig mot en dator i t ex USA som
ar kopplad till en dator 1 Australien som ar kopplad till en dator i Sverige minskar man
mojligheterna att bli sparad avsevirt. For att identifiera gdrningsmannen i sddana fall maste
man ga samma vag tillbaka, alla steg. Vidare krdvs ett samarbete mellan de inblandade ldnderna
dir man forst gar till USA, sedan Australien och slutligen Sverige.*

Tidigare i framstéllningen har endast redogjorts for de réttsliga mdjligheter som finns att
avlagsna brottsliga meddelanden pé Internet. Det finns dock dven mojlighet att pa teknisk vig
bekdmpa en spridning av sddana meddelanden. Genom teknisk filtrering granskar datorn sjélv
dokument for att sedan sortera eller vélja ut dem at anvindaren. Det finns flera olika typer av

teknisk filtrering. Genom personlig filtrering, for en enda person eller for en grupp av personer,

%2 Rapport fran Post & Telestyrelsen 1999-10-08, > Telelagen och Internet”
% Killa: Jurist pa Post & Telestyrelsen
* Rapport 1998-05-25, ” God etik pé nitet”, s 71
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kan man med hjélp av ett filter hitta det som man tycker dr mest intressant. Teknisk filtrering
kan vidare anvéndas fOr att hindra vissa personer att ta emot speciella dokument. Det kan t ex
vara ett land som vill hindra folk att 14sa “statsfientliga dokument” eller en formedlare som vill
undvika atal enligt LEA.

Nar det géller denna typ av filtrering skall man dock vara medveten om vad tekniken medger
och inte medger. Datorer &r inte bra pé att gora nyanserade bedomningar. Teknisk filtrering kan
saledes inte avgora vad som ér ritt och fel, lampligt och oldmpligt, etiskt och oetiskt. En dator
kan inte analysera en text for att avgdra vad som é&r olagligt och lagligt. Det gir t ex inte att
installera ett program som kan upptdcka om en bild &r pornografisk eller inte. Ett sddant
program kan resultera i odnskade effekter som t ex att information om brostcancer felaktigt

filtreras bort.

5.2 SOCIAL FILTRERING

En variant av filtrering utgor social filtrering. Social filtrering bygger pa att ménniskor har
varderat meddelanden och lagrat sin véardering 1 datorn. Det kan t ex vara forfattare som sétter
mirken pad sina egna meddelanden. Det kan ocksd vara andra personer som ldgger upp
databaser av mérkningar av meddelanden som sedan anvinds for filtrering. Till skillnad mot
teknisk filtrering &r det hiar mojligt att avgora vad som é&r ritt och fel eller lagligt och olagligt.
Ett exempel pa dér social filtrering anvéands ér de foretag i USA som erbjuder olika typer av
program for att fordldrar skall kunna hindra barn att fa tag pa viss information som pornografi
och valdsskildringar. Foretagen bygger upp databaser 6ver oldmpliga dokument och
dokumentsamlingar. Mest kinda for att bedriva social filtrering ar Yahoo. Foretaget fungerar
ungefdr som en tidning med en redaktdr som véljer ut och sldpper in enbart sddant material
som han anser vara bra. Anvindaren kan markera sina egna objekt. Detta tillvigagangssitt har
visat sig fungera mycket vél ndr det géller pornografiska meddelanden. Enligt amerikansk

lagstiftning &r det 1 vissa delstater olagligt att sdnda pornografi till nigon som inte har begért
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det. For att undvika étal véljer darfor porrproducenterna att tydligt méirka sina meddelanden.

Mirkningarna kan sedan anvindas for filtrering.*

6 E-HANDELSDIREKTIVET 2000/31/EG

De oklarheter som rdder angfende formedlares ansvar har uppmérksammats pd EU-niva. I
syfte att uppnd en harmonisering av medlemsstaternas lagstiftning pd omrédet har flera rétts-
akter utformats. Bl a &r ett direktiv om harmonisering av delar av upphovsrdtten och nir-
stdende rittigheter under utarbetande.®® E-handelsdirektivet syftar bl a till att faststilla klara

8 Vidare har ett direktiv om

regler for formedlarens ansvar vid upphovsrittsintrang.
elektronisk handel utformats.®® E-handelsdirektivet behandlar flera rittsfragor relaterade till
elektronisk handel. Bakomliggande dndamadl dr effektivitetshdnsyn samt en strdvan efter en
djupare marknadsintegration. Genom en enhetlig reglering soker man sédledes Oka
rattssdkerheten for de enskilda aktorerna. E-handelsdirektivet har utformats i syfte att se till
att informationssamhéllets tjénster till fullo skall kunna utnyttja den inre marknadens regler om
fri rorlighet for tjdnster och etableringsfrihet samt att tjénsteleverantorer skall kunna
tillhandahélla sina tjinster inom hela EU utan rittsliga hinder”.* En informationssamhillets
tjénst inbegriper ndst intill alla tjénster pd Internet. Samtliga tjénsteleverantdrer omfattas av e-
handelsdirektivet.”® Till skillnad fran LEA inbegrips renodlade network providers och access
providers.

Mest centrala for denna uppsats dr ansvarsbegriansningarna 1 artiklarna 12 till 15. Artiklarna
har huvudsakligen utformats under vigledning av amerikansk lagstiftning och praxis.”’ Vidare

har 1997 &rs tyska Multimedialag tjinat som forebild.”? T likhet med sistndmnda lag giller

artiklarna 1 alla former av potentiellt civilrittsligt och straffrittsligt ansvar. Ansvarsfrihet kan

%> Rapport 1998-05-25, ”God etik p4 nitet”, s 70-74

% Radets foreslagna direktiv om harmonisering av vissa aspekter av upphovsritt och nirstiende réttigheter i
informationssamhallet.

¥” Preambel p 50, e-handelsdirektivet

* Europaparlamentets och radets Direktiv 2000/31/EG av den 8 juni 2000

* Meddelande frin Kommissionen till Europaparlamentet enligt artikel 251.2, 2 st EG-fordraget, 1998/0325
(COD)

% Uttrycket “tjénsteleverantor” dr en direkt Sversittning av den engelska samlingsbeteckningen service provider.
’! Delar av the Digital Millennium Copyright Act har fungerat som en direkt forlaga till artiklarna.
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saledes aktualiseras vid flertalet, enligt nationell réitt, kriminaliserande och
skadestdndsgrundande handlingar. Det faktiska ansvaret forutsitts vara reglerat pd nationell
niva. Nagot som till viss del kan verka underligt med tanke pd att denna fraga forefaller hogst
oklar i flertalet medlemsstater. Behovet av en reglering pa gemenskapsniva intensifierades dock
efter att europeiska, nationella, domstolar pa olika sdtt, genom foljande tre réttsfall, utvidgat

formedlares straff- och/eller skadestandsrittsliga ansvar.”

6.1 LAURENCE GODFREY - AND - DEMON INTERNET
LIMITED*

Fallet Laurence Godfrey and Demon Internet Limited, hdmtat ur brittisk réttspraxis,
foranledde att en formedlare fick betala skadestdnd for fortalsbrott. Brottet bestod 1 att en
privatperson i USA hade postat material, pd Internet, innehdllande fortal mot en forskare,
Laurence Godfrey, pd& Demon Internets server. Godfrey pétalade detta tre ganger men da
materialet inte togs ned valde han att gé till domstol. Demon Internet hévdade till sitt forsvar
att de sdsom formedlare inte hade kontroll 6ver vad individer postade. Man hénvisade sérskilt
till det amerikanska rittsfallet Cubby v. Compuserve’ dir formedlaransvaret fastslogs vara
begrdnsat och inte omfatta fortalsbrott. Domaren valde dock att stodja sin argumentation pa
the Defamation Act 1996.°° Hir stagas att formedlaren kan hallas ansvarig for fortal i de fall
ett primdrt ansvar for informationen kan utrénas.”’” Bestimmelsen har vidare tolkats s& att
formedlaren har bevisbordan for att denne inte hade uppsat till spridningen av det olagliga

meddelandet.”®

”* Informations- und Kommunikationsdienste Gesetz

** Anonym killa p4 Justitiedepartementet

** Case No: 1998-G No 30, Royal Courts of Justice Strand, London, WC2A 2LL, 1999-03-26

* Se nirmare redogorelse i avsnitt 7.1.

% Asikter har framforts om att den brittiska regleringen, till skillnad mot den amerikanska, gor lite for att
erkdnna Internet som ett nytt medium. Lagen &r vidare utformad utan samarbete med operatdrer. Tanken ar dock
att lagen skall vara dagsaktuell och oberoende av vilken teknologi som anvinds. Lagen ar saledes tillimplig d&ven
g)éi material publicerat pa Internet.

’ Defamation Act 1996, section 1 “Respnsibility for publication”

* Jamfor exempelvis med USA dir denna bevisborda liggs pa anvindaren.
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Demon Internet anségs ha haft ett primért ansvar dd de faktiskt haft mojlighet att utplana
aktuella meddelanden.”” Férmedlares ansvar utvidgas hir avsevirt eftersom domstolen menar
att ett primért ansvar omfattar sddant som tredje man har gjort. Demon Internet lyckades inte
heller visa att de inte hade uppsét till det olagliga meddelandet. Hénvisningen till det
amerikanska rattsfallet var alltsa utan framgang. Enligt domaren illustrerade detta fall endast
skillnaderna i angreppssitt mellan de bada rittsordningarna.'® Friagan 4r om denna skillnad kan
vidhallas 1 brittisk réttspraxis eftersom e-handelsdirektivet till stor del har utformats mot
bakgrund av amerikansk rétt. En anpassning till e-handelsdirektivet maste sdledes ske. Av
denna anledning inkom inte heller Demon Internet med ndgon overklagan. Ett prejudikat
grundat pd oftridndrad lagstiftning var inte Onskvért. P4 grund av forvdntningarna om en

andring av rittslidget kan detta fall troligtvis inte tillmitas nagot framtida prejudikatvirde.'”!

6.2 COMPUSERVE GMBH'*

Aven tysk rittspraxis visar exempel pa att formedlare kan 4démas ansvar pa ett betungande
sitt. 1 detta fall alades verkstédllande direktor for Compuserve GmbH, Felix Somm ett
straffrdttsligt ansvar da barnpornografi forekommit pa dess servrar. Compuserve GmbH forsag
tyska anvindare med access till det amerikanska moderbolaget Compuserve Incs newstjinster.
Somm fick 1995 meddelande om att det forekom barnpornografi pd flera av newstjdnsterna.
Han kontaktade dd moderbolaget och bad dem avldgsna eller forhindra atkomst till aktuella
tjinster. Atgirder vidtogs snabbt. Férst gick man till och med s 1angt att dtkomst forhindrades
till alla, 282, newstjanster. D& inte alla hade innehallit barnpornografi bestimde man sig
emellertid for att Oppna Ovriga newstjinster igen. For sdkerhets skull forsdgs dven tyska
anvindare med tekniskt filtreringssystem vilket mojliggjorde for fordldrar att blockera aktuellt

innehall. Systemet fungerade dock inte tillfredsstidllande och barnpornografi dok aterigen upp

* Domskilen p 35
"% Domskilen p 40

""" BBC NEWS, http:/news.bbc.co.uk/hi/english/sci/tech/newsid_364000/364261.stm
"% Amstgericht Munchen 8340 Ds 465 Js 173158/95, 28 Maj 1998
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pa servrarna.'” Somm domdes till fingelse for spridande av barnpornografi. Domaren ansig
att han, tillsammans med moderbolaget, avsiktligen underlatit att radera material innehallande
barnpornografi. Uppsatet lag i att det de facto funnits barnpornografi pa newstjinsterna.'®
Enda sittet att undvika ansvar hade enligt domaren varit att stinga ner servrarna helt
alternativt blockera all access till dem.'” Ett misslyckat forsok kunde siledes inte fria fran
ansvar.

Domaren valde att tillimpa Multimedialagen. Formedlares ansvar berors i artikel 1,
“Teledienstgesetz” (TDG).'” I 5 § TDG stadgas att formedlare endast har ett uttryckligt

1.7 Vid formedling av information har man istillet valt att infora en

ansvar for eget materia
ansvarsbegriansning relaterad till uppsit. Ansvar kan sdledes inte goras géllande for andras
innehall som formedlaren tillgdngliggér om inte vetskap finns om detta innehall. Ett utkrdvande
av ansvar kriver vidare att det skall finnas teknisk mojlighet att blockera innehallet.'®®
Domaren ansdg att Somm hade vetskap om det olagliga innehallet. For rena accesstjénster gir
formedlaren helt fri frin ansvar.'” Domslutet kan siledes ifrigasittas di det dven gir att
argumentera for att Compuserve GmbH endast tillhandahdll access. Osdkerhet om var
skiljelinjen mellan eget material och annans material skall dras tycks foreligga. I detta fall fanns

inte newstjansterna pa Compuserve GmbH:s servrar varfor inte heller innehallet borde kunnat

hérledas till dem. Domen 6verklagades och 1 hdgre domstol frikdndes Felix Somm.

6.3 ALTERN

'% Det ar oklart om bristerna i filtreringen kan hanforas till sjilva systemet eller om de som lade ut

barnpornografiskt material visste ett sdtt att ta sig runt filtreringen.

" Ett brott mot spridning av barnpornografi, sektion 184(3)Tyska Brottsbalken

'% Nathrath, *Criminal liability of Internet Providers in Germany: Conviction of a Compuserve Executive”,
artikel fran Journal of Internet Law

"% TDG ir inlagd som en del av Multimedialagen.

7.5 (1)

108 5 (2)

109 5 (3)
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Det franska fallet Altern rorde nakenbilder pa en modell, Estelle Hallyday. Bilderna som fanns
att hitta pa en av Alterns 47 000 fria webbsidor hade lagts dit av en anvindare.''’ D4 bilderna
ansags krinkande stimde Hallyday Alterns dgare, Valentin Lacambre. Lacambre alades att
betala skadestdnd samt blockera tillgdngen till bilderna. Domstolen motiverade sitt
stdllningstagande med att formedlare har en skyldighet att garantera moralen hos sina
anvindare.''! Domen antyder att en formedlare #r ansvarig for allt material pa tjéinsten oavsett
omstindigheterna i det enskilda fallet.''” Ingen eftergift gavs efter Overklagan. Med
tilliggsmotiveringen att tjénsten tilldt helt anonyma meddelanden fastslog séledes Paris Court
of Appeals det tidigare domslutet.'”® Betydelsen av denna motivering, kan enligt vir mening,
starkt ifragasittas eftersom anvindarens identitet 1dtt kunde rdjas. Detta uppmérksammades
dock inte fran ndgot héll utan ansvarsfrdgan riktades enbart mot formedlaren. Vi stiller oss
vidare fragande till varfor Hallyday valde att enbart rikta sig mot Altern istéllet for att stimma
den person som lagt ut bilderna.

Till skillnad fran foregdende tvd fall fanns hér ingen lagstiftning anpassad till Internet.
Frankrike har tidigare 6ver huvud taget inte engagerat sig fOor att skapa nigon nationell
lagstiftning pa detta omrade.''* Forst i juni 2000 antogs en lag, the Freedom of Communi-
cations Bill, for reglerande av formedlares ansvar. Lagen undantar access providers helt fran
ansvar. Deras enda skyldighet &r att erbjuda anvindare tillgdng till tekniska mdjligheter,
utarbetade i syfte att forhindra atkomst till specifika webbsidor. Aven for hosting service
providers begrinsas ansvaret. Ansvar kan endast utkrdvas i de fall de underléter att, i enlighet
med domstols beslut, blockera access till Internetsiter alternativt underldter att avldgsna

material tredje man anmilt sdsom olagligt.'®

6.4 E-HANDELSDIREKTIVET ARTIKLARNA 12-15

" »Court cases regrding ISP liability”, http://webreview.com/wr/pub/1999/04/23/platform/cases.html
"' http://www.cyberlaw.se/swedish/elaw-1.htm

"2 »Court cases regrding ISP liability”, http://webreview.com/wr/pub/1999/04/23/platform/cases.html

' http://www.cyberlaw.se/swedish/elawi-10.htm

""* Mayer, ”Europé and the Internet The Old World and the New Medium™”, artikel frin European Journal of
International Law

" inklaters & Alliance, s 5
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Artiklarna 12-15 fastslar begrinsningar 1 formedlares ansvar. Ansvarsbegridnsningarna &r
utformade sa att de ar relaterade till specifika aktiviteter/funktioner, sdsom tillhandahallande av
teknik for vidarebefordran (mere conduit), automatisk, tempordr och mellanliggande lagring
(caching) samt varaktig lagring (hosting service), snarare #n aktorskategorier.!'® En aktor som
tillhandahéller en stor méngd tjénster, av vilka endast ett fatal faller inom definitionerna i
artiklarna 12-15, kan foljaktligen fortfarande dra viss fordel av ansvarsbegrinsningarna. Detta
géller dock endast i forhéllande till de tjdnster som &r uttryckligen undantagna frin ansvar. Ett
exempel for att fortydliga: En formedlare erbjuder Internet access, lagring och en sokmotor.
Ansvarsbegransning kan dé ges for tillhandahallandet av access samt lagringstjénster men inte
for tillhandahllandet av linkar genom sokmotorn.''” Erbjudandet av sokmotorer faller i
dagslidget inte inom nagot av de undantag som e-handelsdirektivet stiller upp.''® Att
soktjanster inte omfattas beror troligtvis pd att tjdnsten dr helt automatisk utan att ndgon
kontroll av innehéllet sker. Anvéndaren far genom soktjansten endast tillgdng till material som
redan &r utlagt pa nétet. Formedlarens tjanst tillfor saledes inte nigot nytt innehall. Det tycks
forutsittas att medlemsstaterna inte &ldgger formedlare ansvar i sadana situationer. Mojligen
har det av denna anledning ansetts onddigt att reglera denna tjanst i e-handelsdirektivet.''’
Ansvarsbegransningarna har tillkommit d& ett for tungt ansvar pa formedlaren anses
medfora orimliga krav pd denne vad giller kostnad 1 tid och pengar. Dessa kostnader riskerar
sedan att 6verviltras pa anvindarna vilket i sin tur kan hamma den tekniska utvecklingen.'*
Formedlarnas ansvar begrdnsas till en nivd som dr i Overensstimmelse med deras roll pé

marknaden samt deras praktiska mojligheter till kontroll. Formedlare skall inte heller &ldggas en

skyldighet att forhandsgranska alla de meddelanden som tillgingliggdrs genom tjansten.'?!

11: Aven LEA ir utformad i relation till specifika aktiviteter/funktioner.

Vinje och Paemen, “The European Union’s Electronic Commerce Directive: New rules on On-line
Advertising, E-contracting, ISP Liability and Dispute Resolution”, s 251, artikel fran World Intellectual
Property Report

118 Artikel 21 uppmarksammar dock avsaknaden av reglering vad géller ansvaret for leverantorer av
h%lpertextléinkar, sokverktyg etc. och ambitionen dr att en harmonisering skall ske &ven har framdver.
""’Killa: Mattias Klang, vik adjunkt.

12 Kelleher, *IT-law in EU”, s115

Py Sverige alaggs formedlare med stod av 4 samt 5 §§ LEA en skyldighet att forhandsgranska allt material
som formedlas via deras tjanster. Se utforligare redogorelse i avsnitt 3.3.4.2.
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Skyldighet att kontrollera och bevaka kunders material i forvig anses utgora ett orimligt krav
pé formedlaren.'*

Genom artiklarna 12-14 sdker man underldtta mojligheterna for formedlare att utforma sin
verksamhet sé att de pd ett effektivt sétt kan forebygga olagliga meddelanden pd sin tjénst. Ett
exempel pa detta dr notice and takedown, vilket regleras i artiklarna 13 och 14. Tillvigagangs-
sittet mojliggdr for anvindare att patala brottsliga meddelanden. Anvindaren meddelar
formedlaren, via en lattillgdnglig kontaktperson, om det olagliga materialet varefter det kan
avldgsnas alternativt blockeras utan drdjsmal. Idén &r att artiklarna skall ligga till grund for
utarbetande av snabba, tekniska forfaranden vid avldgsnande av sddana meddelanden. E-
handelsdirektivet hindrar emellertid inte formedlarna frén att sjdlva utveckla och anvinda

tekniska system for skydd och identifiering.'*

6.4.1 ARTIKEL 12 (Enbart vidarebefordran (’mere conduit”))

1. Medlemsstaterna skall se till att en tjdnsteleverantor som levererar en informationssamhdllets tjdnst bestdende
av dverforing i ett kommunikationsndt av information som ldmnats av tjdnstemottagaren, eller
tillhandahdllande av tillgang till ett kommunikationsndt, inte skall vara ansvarig for den overforda
informationen under férutsdttning att tjdnsteleverantéren

a) inte initierat éverforingen

b) inte valt ut mottagaren av den overforda informationen, och

¢) inte valt ut eller dndrat den information som éverforts

2. Overforingen och tillhandahdllande av sddan tillgang som avses i punkt 1 omfattar automatisk, mellanliggande
och tillfillig lagring av den vidarebefordrade informationen, i den man lagringen enbart gors for att utfora
overforingen i kommunikationsndtet och under forutsdttning att informationen inte lagras lingre dn vad som
rimligtvis krédvs for dverforingen.

3. Denna artikel skall inte pdverka majligheten for en domstol eller administrativ myndighet att i enlighet med
medlemsstaternas rdttssystem krdva att tjdnsteleverantéren upphor med eller forhindrar évertrdidelse.

Artikel 12 fastslér att medlemsstaterna inte fir dldgga formedlare straff- eller skadestands-
rittsligt ansvar for sidan information som de inte sjilva kan kontrollera.'* Undantaget
omfattar endast fall dar formedlarens verksamhet ar begrénsad till den tekniska processen och
dér det alltsé enbart sker en vidarebefordran av information. D4 formedlarens uppgift endast ar
att effektivisera Overforingen av information ar det inte heller mdjligt for denne att ha nagon

kénnedom eller kontroll 6ver informationen.'*> Denna artikel 6verensstimmer med 2 § LEA i

det avseendet att network/accessproviders dven hir dr undantagna frén ansvar. Artikeln fér

122
123

ETNO Reflection Document on Jurisdiction and Applicable Law in E-Commerce, RD108 11/99
Preambel p 40, e-handelsdirektivet
"* Prop 99/00:86

50



saledes mindre betydelse for svensk réitt dd ansvarsfrihetsgrunden redan ar inskriven genom
undantaget i LEA. Endast for brott som inte omfattas av LEA kan artikeln fa relevans.

Artikel 12 &r inte tillimplig da formedlaren handlat med uppsat i forhallande till eventuellt
olaglig information. Ar formedlaren pd nagot sitt aktiv, genom att t ex kontrollera vidare-
befordrat material, samt handlar med uppsat medger e-handelsdirektivet att nationell

lagstiftning foreskriver ansvar.

6.4.2 ARTIKEL 13 (Caching)

1. Medlemsstaterna skall se till att en tjidnsteleverantor som levererar en informationssamhdllets tjdinst bestdende
av dverforing av information som tillhandahdllits av tjdnstemottagaren pd ett kommunikationsndt inte skall
vara ansvarig for den automatiska, mellanliggande och tillfilliga lagring av informationen som dgt rum enbart
for att effektivisera vidare éverféring av informationen till andra tjdnstemottagare pd deras begdran, under
forutsdttning att

a) tjdnsteleverantoren inte dndrar informationen,

b) tjdnsteleverantoren uppfyller villkoren for tillgang till informationen,

c) tjdnsteleverantiren foljer regler for uppdatering av informationen, vilka faststillts pad ett sdtt som dr allmdnt
vedertaget och anvdnt inom branschen,

d) tjdnsteleverantoren inte ingriper i den lagliga anvindningen av den teknik som dr allmdnt vedertagen och som
anvdnds inom branschen for att fa fram data om hur informationen anvdnds, och

e) tjdnsteleverantéren handlar utan drojsmdl for att kunna avldgsna den information han har lagrat eller géra
den odtkomlig sd snart han fitt kdnnedom om att den information som ursprungligen overfordes har avldgsnats
fran ndtet eller gjorts odtkomlig, eller att en domstol eller administrativ myndighet har bestimt att den skall
avldgsnas eller goras odtkomlig.

2. Denna artikel skall inte pdverka mojligheten for en domstol eller administrativ myndighet att i enlighet med
medlemsstaternas rdttssystem krdva att tjdnsteleverantéren upphdr med eller forhindrar évertrddelse.

Kortfattat utgdr caching en automatisk, tillfallig och mellanliggande lagring av information som
dger rum enbart for att effektivisera vidare 6verforing. Ar exempelvis en site pa en amerikansk
server populdr bland svenska Internetanvidndare kan en cache-kopia skapas pa en svensk
server. Istillet for att gd hela vigen Over nitverket till den amerikanska servern kan da istillet
innehallet nds pa den svenska. Processen dr helt automatisk. Vid ett visst antal traffar skapar
servern pa egen hand en tillfillig kopia. Nagon ménsklig inblandning férekommer inte Over
huvud taget. Det réder oenighet om cache-kopior kan anses utgdra olaglig
exemplarframstillning enligt URL.'?® Problemet 4r idag foremal for en het debatt. En nirmare
redogorelse faller dock utanfor uppsatsens syfte varfor vi ndjer oss med att enbart peka pa

problemet. Oenigheten ror frimst om den tidsmissiga ldngden pa lagringen skall tillmétas stor

> Preambel p 42, e-handelsdirektivet
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betydelse eller om storre vikt skall fastas vid om informationen finns kvar eller ej nir datorn
stangs av. Det rdder enighet om att en kopia skapas vid caching men da den endast ir tillfallig
anser somliga att den dr for osjélvstindig for att foranleda ett upphovsrittsligt ansvar.

Artikelns betydelse har frimst hdnforts till det upphovsrittsliga omradet. For svensk rétts
del medfor det att artikeln troligen endast kommer aktualiseras om caching omfattas av
exemplarframstillning och ett upphovsrittsintrang séledes kan begas.

Skillnaden mellan artikel 13 och artikel 12 markeras i andra punkten i artikel 12. I de fall
lagringen varar langre 4n nodvindigt for overforingen sd omfattas denna troligtvis istdllet av
ansvarsbegrinsningarna i artikel 13. Ansvarsfrihet enligt artikel 13 forutsétter att ett flertal
krav dr uppfyllda. Bland annat krévs att férmedlaren genom notice and takedown snarast, efter
att ha fatt kdnnedom om eventuellt olagligt material, avldgsnar eller blockerar detta. Har

forutsitts séledes, for att artikeln skall bli tilldimplig, att formedlaren handlat utan uppsét.

6.4.3 ARTIKEL 14 (virdtjanster)

1. Medlemsstaterna skall se till att en tjdnsteleverantér som levererar ndgon av informationssamhdllets tjdnster
bestaende av lagring av information som tillhandahdllits av tjdnstemottagaren inte skall vara ansvarig for
information som lagrats pd begdran av en tjidnstemottagare av tjdnsten, under forutsditining att

a) tjdnsteleverantoren inte hade kinnedom om forekomsten av olaglig verksamhet eller olaglig information och,
betrdffande skadestindsansprdk, inte var medveten om fakta eller omstindigheter som gjort forekomsten av den
olagliga verksamheten eller den olagliga informationen uppenbar, eller

b) tjdnsteleverantoren sda snart han fatt sadan kinnedom eller blivit medveten om detta handlat utan dréjsmal for

att avildgsna informationen eller géra den odtkomlig.

Punkt 1 dr inte tilldmplig om tjdnstemottagaren handla under tjdnsteleverantirens ledning eller dverinseende.

3. Denna artikel skall inte paverka mdjligheten for en domstol eller administrativ myndighet att i enlighet med
medlemsstaternas rdttssystem krdva att tjdnsteleverantoren upphor med eller férhindrar en overtrddelse, inte
heller skall den pdverka medlemsstaternas mdjlighet att inrdtta forfaranden for att avidgsna information eller
gora den odtkomlig.

N

Aven vid lagring av information under en lingre tid, t ex lagring av webbsidor pa ett webbhotell
eller information pd en BBS, foreskriver e-handelsdirektivet ett begrdnsat max-ansvar.
Informationen lagras for anvdndarens rakning och pa dennes begéran och férmedlaren fungerar
foljaktligen som en vird for denna information. Artikeln tar sdledes sikte pd samma
tillimpningsomrade som LEA. Till skillnad fran 6vriga artiklar skiljer man 1 artikel 14 pa det
skadestandsrittsliga och det straffréttsliga ansvaret. Straffrittslig ansvarsfrihet kan sédledes

atnjutas om formedlaren inte har kdnnedom om eventuella olagligheter. Vidare undgér denne ett

2 Enligt prop 1996/97:111, s 32 samt 36, tycks detta falla utanfor exemplarframstillan. En annan &sikt

foreligger dock i doktrin dir exemplarframstillning anses ske sa fort information som funnits pa servern kan
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skadestandsrittsligt ansvar i de fall han inte dr medveten om fakta eller omstidndigheter som
medfor att olagligheten framstdr som uppenbar. Liksom i artikel 13 stadgas i artikel 14 en
mojlighet att undga ansvar genom att avldgsna information. S& fort formedlaren fatt kinnedom
om eller blivit medveten om en eventuellt olagligt meddelande skall det sdledes avlidgsnas eller
blockeras. GoOr formedlaren det, sa far inte medlemsstaterna foreskriva straff- eller

skadestandsansvar.

6.4.3.1 Notice and takedown

Notice and takedown innebir att anvindare ges mojlighet att anmadla olagligheter pd Internet till
formedlare. Denna anmdilan skall sedan foranleda ett snabbt avldgsnande/blockerande av
materialet. Tillvigagangssittet har vid bekdmpning av brottsliga meddelanden visat sig effektivt
och har fitt stor genomslagskraft. Amerikansk lagstiftning har tjinat som inspira-tionskalla.'?’
Av nagon anledning, som inte motiveras ndgonstans, har dock endast vissa delar av regleringen
anviants. E-handelsdirektivet fastsldr enbart en skyldighet att avidgsna/blockera eventuellt
olagligt material. Ovrig viigledning for hur denna avligsning/blockering skall gi till saknas
saledes. Vi anser att Ovriga delar bor beaktas for att ett tillfredsstdllande resultat skall kunna
uppnas.'? I e-handelsdirektivet finns ej nigon bestimmelse som anger hur anmélan skall se ut.
Da tydlighet &r viktigt for formedlare bor sdledes meddelandet bl a innehélla vem som utgoér
anmalare samt vilken lag man anser att informationen bryter mot. Vidare anges inte heller
ndgon begriansning i anmélarkretsen. Blir detta en mojlighet for alla, vilket tycks vara fallet,
riskerar formedlare, enligt vir mening, att 6verhopas med krav pa nedtagande av material.
Mgjligen hade det kanske varit lampligt att 1ita ett offentligt organ, t ex en
reklamationsmyndighet, i ta ansvar for kontakten med formedlaren.'® Privatpersoner kunde
saledes vénda sig till detta organ for att patala eventuella olagligheter. Tillvdgagangssittet leder
till att juridiskt kunniga och foljaktligen mer ldmpliga personer fattar beslut om ett

meddelandes lagenlighet. Formedlare har inte alltid den juridiska kunskap som krévs for att ta

anvéndas for att aterskapa ett verk.

"7 Title II 17 U.S.C DMCA, 1998

" Exempelvis stadgas i den amerikanska lagstiftningen klara regler for hur anmélan skall se ut, vad den skall
innehalla, vem som far anméla samt vad som hénder i de fall en felaktig nedtagning sker.
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stdllning till om nagot faktiskt bor tas bort. Vidare kan tyckas att detta organ bor ta pad sig
savdl formedlares som anmilares eventuella skadstdndsrittsliga ansvar vid en felaktig
nedtagning. E-handelsdirektivet tiger om vad som hédnder i de fall nedtagningen skett
oberittigat. Nackdelen dr dock den Okade byrakrati detta forfarande medfor, samt Okade
kostnader pa samhillet. Alternativet &r att kostnaderna istillet, genom lag, laggs pa formedlare
som avtalsvigen far begréinsa sitt ansvar samt skapa klarhet i situationen. Rimligtvis bor da
detta ske genom en ansvarsfriskrivning bade gentemot content provider och anmdilare. Om
anmilare uppmanas att tydligt, i anmilan, forklara sig ta ansvar for en eventuellt felaktig
anmdlan, och content providers uppméirksammas pd detta, undviker fOrmedlaren ett
skadestandsansprdk. Skadestdndsanspraket riktas istéllet direkt frdn content provider till
anmdlare. Viktigt dr dock anmélans tydliga utformning sd att det ej kan rada tvekan om
anmalares ansvarsitagande.

Med den osdkerhet som idag foreligger angdende formedlares ansvar intensifieras risken att
helt lagenliga meddelanden avldgsnas. 1 e-handelsdirektivet finns inga begrinsningar i
formedlarens skyldighet att avldgsna olagliga meddelanden. E-handelsdirektivet reglerar saledes
varken hur en beddmning av eventuella olagliga meddelanden skall ske eller vem som ansvarar
vid en felaktig nedtagning. Frdgan vad som géller nir en formedlare tar ett felaktigt beslut
kvarstar sdledes. D4 syftet med e-handelsdirektivet dr att skapa en gemensam reglering for att
Oka forutsebarheten for formedlare kan det tyckas konstigt att inte denna situation har
berorts. Det finns alltsé ett stort utrymme for medlemsstaterna att ha differentierade regler. Ett
generellt stadgande om att formedlare ej ansvarar for felaktiga nedtagningar som gjorts i god tro
skulle sétta formedlare i en béttre position. Detta paverkar inte heller formedlares méjligheter

till egna, utforligare, ansvarsbegransningar genom avtal.

6.4.4 ARTIKEL 15 (Avsaknad av allmiin 6vervakningsskyldighet)

1.  Medlemsstaterna far inte dldgga tjdnsteleverantorerna en allmdn skyldighet att, i samband med
tillhandahdllande av sddana tjdnster som avse i artiklarna 12, 13 och 14, évervaka den information de overfor
eller lagrar, och inte heller ndagon allmdn skyldighet att aktivt efterforska fakta eller omstindigheter som kan
tyda pd olaglig verksamhet.

2. Medlemsstaterna kan faststilla skyldigheter for leverantorer av informationssamhdllets tjidinster att omedelbart
informera de behdriga myndigheterna om pastadda olagliga verksamheter som utforts eller olaglig information
som tillhandahdllits av mottagarna av deras tjdnster eller att till behériga myndigheter pd deras begdiran

' Detta tillviigagangssitt har man valt att anvinda sig av i Finland.
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ldmna information som gor det mdjligt att identifiera de mottagare av deras tjdnster med vilka de ingatt
lagringsavtal.
I denna artikel stadgas att medlemsstaterna inte far aldgga formedlare en allmén overvaknings-
skyldighet."*® En aktiv skyldighet att 6vervaka information skall endast fa forekomma i de fall
det dr pékallat frin domstol eller polismyndighet for att forebygga eller bekdmpa brottslig

verksamhet. 3!

Enligt preambeln far dock medlemsstaterna aligga formedlare att “visa den
omsorg som skiligen kan forvintas av dem”.'*? Innebérden av detta #r osiker. Formuleringen
fanns inte med 1 det ursprungliga forslaget utan tillkom som en f6ljd av att Sverige kriavde att fa
behalla 4 och 5 §§ i LEA."*®> Mojligen skulle paragraferna kunna falla inom denna vaga
formulering och séledes inte sta i strid med e-handelsdirektivet. Innehéllet 1 artikel 15 har
emellertid inte &dndrats varfor bestdmmelsernas bada ordalydelser fortfarande &r direkt
motstridande.'** Frigan om svensk lagstiftning &r i dverensstimmelse med e-handelsdirektivet
ar 1 nuldget foremal for debatt. En del hiavdar att skyldigheten att forhandsgranska, i 4 och 5 §&
LEA, ir tillaten enligt artikel 15 medan andra hivdar motsatsen.'>* Fragan kommer att stillas

pa sin spets 1 och med implementeringen av e-handelsdirektivet. En omformulering av LEA, s&

att Overvakningsskyldigheten avligsnas, borde dock, enligt var mening, vara nédvéndig.

6.5 PROBLEM MED E-HANDELSDIREKTIVET

6.5.1 TILLAMPNINGSOMRADET

Genom e-handelsdirektivet forsoker man genom konkreta regler faststélla formedlares
maximala ansvar och saledes klargdra den osékerhet som rdder angéende formedlaransvaret. Vi

ifrdgasitter hur stor genomslagskraft e-handelsdirektivet egentligen kommer att fa i svensk ritt.

"% Preambel p 47, e-handelsdirektivet

"' Yng, "Elektronisk handel —En gemensam rittslig ram for EU:s inre marknad”, s 117

"2 Preambel p 48, e-handelsdirektivet

"3 Enligt anonym killa tillkom formuleringen endast 8 dagar fore e-handelsdirektivets antagande.

" LEA stadgar, genom att i 4 § aligga formedlare att ha viss uppsikt for att kunna fullgora skyldigheten i 5 §,
de facto ett dvervakningsansvar vilket, enligt e-handelsdirektivet, inte far dldggas formedlare.

"* p3 Justitiedepartementet och Naringsdepartementet ar samtliga vi har pratat med av sikten att 4 och 5 §§,
genom p 48, inte ar i strid med e-handelsdirektivet. Marknadens aktérer intar dock motsatt instéllning vilket bl a
framforts av Patrik Hiselius, jurist pa Telia. Vi ifrdgasétter darfor om man inte av bekvamlighetsskél intagit den
standpunkt man gjort pa departementen. Denna 16sning medfor trots allt att implementeringsarbetet underléttas.

55



Det far troligen storre betydelse i de lander dar formedlare, utan klart faststélld grund, de facto
4domts ansvar.'*® I Sverige har vi hittills inte sett nagra sadana fall. Som redogjorts for ovan &r
ansvarsbegransningarna i e-handelsdirektivet inte tillimpliga d& formedlaren handlat med
uppsat. Enligt svensk lagstiftning krédvs 1 princip uppsat for att ndgon skall kunna domas till
ansvar. De olika regleringarna kan till viss del tyckas ta wut varandra eftersom
ansvarsbegriansningarna endast blir tillimpliga da, till foljd av brist i uppsatet, brott inte
foreligger. E-handelsdirektivet kommer emellertid att ha betydelse i ett fétal specifika fall. I
URL stadgas t ex om en ersittningsskyldighet oberoende av uppsat.'*” Detta ansvar maste
dndras och begrinsas till foljd av e-handelsdirektivet.

Vidare kan e-handelsdirektivet tinkas fa viss betydelse pd det straffrittsliga omradet da ett
fital brott stadgar ansvar redan vid grov oaktsamhet.'*® E-handelsdirektivet stadgar om
ansvarsfrihet 1 alla de fall tjansteleverantoren inte har uppsat till att det finns ett olagligt
innehdll. Ansvarsfrihet foreligger foljaktligen vid grov oaktsamhet. I praktiken anvénds
emellertid rekvisitet grovt oaktsam endast i de fall det 4r uppenbart att forovaren ar skyldig
men det inte finns tillrdckliga bevis for att styrka uppsat. Detta rekvisit ligger séledes véldigt
ndra uppsét. Rent teoretiskt medfor e-handelsdirektivet dock en faktisk utvidgning av svenska
formedlares mdjlighet att gd fria fran ansvar. Frigan dr emellertid hur stor betydelse vart
resonemang far 1 praktiken d& de subjektiva rekvisiten ligger s ndra varandra. Domstolarna
véljer dven i det huvudsakliga antalet fall att anvinda sig av uppsatsrekvisitet snarare &n grov

oaktsamhet.'*’

6.5.2 KOMPETENSOVERSKRIDANDE

Det kan ifragasittas om Kommissionen, vid utformandet av e-handelsdirektivet, har gatt

utanfor sin tilldelade kompetens. E-handelsdirektivet stadgar ansvarsfrihet och indirekt kan

"% Ansvar har 4démts formedlare i England, Tyskland samt Frankrike. Se nirmare redogdrelse i avsnitt 6.1-3.

"7 Se avsnitt 3.4.

¥ Endast 16:10a § BrB, spridning av barnpornografi, 16:10b § BrB, olaga valdsskildring, brott mot BBS-
lagen samt brott mot URL &r relevanta i det fortsatta resonemanget.

"7Killa: Advokaten Lars Perhard Cederqvists Advokatbyra AB. Domstolarnas faktiska tillimpning har dock
visat sig ha liten betydelse ur EG-réttslig synvinkel. EU, som intar en véldigt formalistisk syn, godtar oftast
inte annat an att lagstiftningen ar direktivkonform.
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detta mojligen ses som ett sitt att reglera ansvar.'*" Det straffrittsliga omradet ligger idag
utanfor EG:s kompetens. Gridnserna &r oklara varfor en risk for inkriktande av
medlemsstaternas suverdnitet aktualiseras. Denna oklarhet har utnyttjats av Gemenskapens

M1 Mojligen forsoker man,

institutioner genom stindiga forsok att utvidga kompetensen.
genom ansvarsbegriansningarna, att bakvagen reglera vad som ér tillatet och inte. Kommissionen
har foga Overtygande sokt motivera sitt agerande genom hinvisning till de ndgot vaga
formuleringarna  rérande  e-handelsdirektivets  syfte.'** Vidare pekar man pa de
konkurrensfordelar USA har, tack vare dess tekniska forsprang.'* Kommissionen har i sin
argumentation lagt vikt vid att man inte forsoker reglera vad som de facto dr straffbart utan
vad som inte dr straffbart. Det hdvdas att en klar uppdelning av olika rattsomraden inte kan ske
varfor det inte heller gar att skilja pa olika regler in absurdum. I praktiken péverkar rittsregler
pa ett omrade dven regler pa ett annat.'* Fragan om Kommissionen fir anses ha overskridit
sin kompetens dr foljaktligen inte klar. I sammanhanget far dock inte glommas bort att e-
handelsdirektivet faktiskt dr antaget. Det dr saledes upp till EG-domstolen att félla ett sista
avgérande vid en eventuell ogiltighetstalan. Mot bakgrund av detta resonemang kvarstar
mojligen osdkerheten angfende formedlares ansvar, trots implementeringen av e-

handelsdirektivet. Troligtvis kommer dock samtliga medlemsstater undanta formedlare fran

straffansvar 1 enlighet med e-handelsdirektivet.

6.6 IMPLEMENTERING

Dé e-handelsdirektivet kommer att fa betydelse for regleringen av formedlaransvaret anser vi

det nddvindigt att i denna framstéllning berdra implementeringen av artiklarna 12-15. Nagon

140 D3 detta problem aktualiserades vid utformandet av e-handelsdirektivet var &ven den svenska

straffrittsenheten med och forhandlade, ndgot som vanligtvis inte sker.

! Se t ex C-203/80 Casati samt C-271/82 Auer dir EG-domstolen uttalat att regler for den fria rorligheten inte
far vara beroende av att straffrétt ligger utanfor EG:s kompetens. Fallen ror dock situationer dir enskilda aberopat
rattigheter enligt regler i direktiv for att undga straffréttsligt ansvar. Resonemanget kan saledes inte hér tillimpas
i sin helhet.

" Formuleringarna som bl a finns att hitta i p 1, 2 samt 40 ror det framvixande behov av gemensam reglering
som finns enligt Gemenskapsinstitutionerna. Skillnader i medlemsstaternas réttssystem anses skapa osékerhet for
operatdrer vilket anses himma utvecklingen av tjanster pa Internet samt hindra en inre marknad fréan att fungera
smidigt.

' Kelleher, ”IT-law in the EU”, s 93
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storre vikt kommer dock inte att ldggas vid implementeringsfragorna. Vi avser endast att kort
redogdra for de alternativ som ar foreméal for diskussion. Det rdder i dagsliget inte full enighet
om hur man pd bidsta sidtt implementerar e-handelsdirektivets artiklar 12-15. Det foreligger
emellertid tva huvudalternativ for hur man skulle kunna inkorporera e-handelsdirektivet i

svensk lagstiftning.

Inkorporera e-handelsdirektivet i en ny lag

Det forsta alternativet innebér att man kopierar e-handelsdirektivet och infor det i en helt ny
lag for informationssamhidllets tjdnster. Denna lag ges foretrdde framfor konkurrerande svensk
lagstiftning. Tillvigagéngssittet ar emellertid ovanligt, (PUL &r ett undantag). D4 e-
handelsdirektivet kanske kan tyckas svaranpassat till svensk rétt kan dock detta mojligen
utgora ett tinkbart alternativ. Detta alternativ dr minst tidskrdvande. Det finns dven tecken pa

att 6vriga medlemsstater kommer att implementera e-handelsdirektivet pa detta sitt.'*

Andringar i relevant lagstifining
Det andra alternativet, som enligt vir mening utgdr det mest lampliga, innebér att man gér in
och gor dndringar 1 olika aktuella lagrum. Detta alternativ dr mer arbetskrdvande men samtidigt
skapar det ett mer enhetligt, tydligt och tillamparvanligt regelsystem. Ansvars-begrinsningarna
utgdr endast en del av e-handelsdirektivet. Att implementera dem enligt ovan medfor, anser vi,
att e-handelsdirektivets klargérande syfte gar forlorat. Att faststdlla ansvar respektive
ansvarsbegransningar i skilda lagar forefaller hogst omotiverat. Det riskerar att bli aktérerna pa
marknaden som tvingas gora relevanta kopplingar till annan svensk lagstiftning. Rattsléget blir
klarare om svensk lag éndras i de fall den inte harmoniserar med e-handelsdirektivets regler.
Man bor dven ta itu med terminologiproblematiken. Exempelvis dr, som ovan nidmnts,
begreppet informationssamhallets tjdnster vidare &n elektroniska tjanster i LEA.

En av de tydligaste diskrepanserna mellan e-handelsdirektivet och svensk lag utgér den

allmédnna Overvakningsskyldigheten i LEA. Att se preambeltexten som en medelvig

144
145

Anonym kélla pa Justitiedepartementet

Efter kontakt med Nérings- och Justitiedepartementet, vid ett flertal tillfdllen, verkar detta alternativ i
dagslédget vara det man beslutat sig for. Det fardiga forslaget vintas laggas fram, enligt senaste uppgift fran
anonym kélla pa Ndringsdepartementet, nagon gang i januari 2001.
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innebérande att 4 och 5 §§ 4r i Overensstimmelse med e-handelsdirektivet kan ifrdgasittas da
den faktiska ordalydelsen i artikel 15 klart uttalar motsatsen. Ett annat exempel dér den
svenska lagstiftningen inte dverensstimmer med e-handelsdirektivet utgdér de tidigare berdrda
ersittningsreglerna 1 URL 54 §. D4 ansvarsbegriansningarna omfattar samtliga aktiviteter dar
formedlaren inte har uppsat kan fortsittningsvis inte stadgas ett strikt skadestdndsansvar. Vi
anser saledes att dessa regler maste omformuleras alternativt tas bort. Vidare bor de oklarheter
som rader angdende det subjektiva rekvisitet i Brottsbalken samt i URL:s straffrattsliga
bestimmelser beaktas. D& man hér, i motsats till e-handelsdirektivet, aligger formedlare ansvar
redan vid grov oaktsamhet krdvs att bestimmelserna &ndras. Det maste vara klart for
formedlare 1 vilka fall ett eventuellt ansvar kan aktualiseras. Sddan klarhet uppnés, menar vi,

forst da ansvarsfrihetsreglerna inkorporeras direkt i ansvarsreglerna.

7 USA

I ovanstdende redogdrelse Over svensk rdtt har ett forsok att definiera radande osékerhets-
moment pa omradet gjorts. En fullstéindig utredning av formedlaransvaret kraver att hansyn tas
till utlindska tendenser di dessa kan fi betydelse for svensk rittstillimpning.'*® Med sin
rikliga praxis pd omrddet samt den lingt framskridna utvecklingen av lagar anpassade till
Internet far USA en framtrddande plats. Utvecklingen av ansvarsregler for formedlare
paborjades tidigt i USA. Utlindsk praxis har inte ndgot prejudikatvarde i Sverige. Dess
betydelse kan dock av olika anledningar dndé inte uteslutas.

Fragan om formedlaransvar har uppkommit vid framst tvé typer av brott. Den forsta typen
bendmns i det foljande férargelsevickande brott och inbegriper exempelvis spridande av
barnpornografi samt fortalsbrott. Den andra gruppen hinfor sig till upphovsrdttsliga brott.
Ansvarsfragan har reglerats olika beroende pa till vilken av dessa grupper brottet kan hinforas.
For att underlétta for lasaren utgar foljande redogdrelse fran ndmnda uppdelning av brott. Da

méngden fall dr stort har endast ett fatal relevanta fall valts ut.

"*® Se t ex ansvarsbegrinsningarna i e-handelsdirektivet, som 4r direkt influerade av amerikansk lagstiftning och

praxis.
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7.1 FORARGELSEVACKANDE BROTT

For forargelsevackande brott har amerikanska domare visat en viss bendgenhet att gora
analogier till medier inom den pappersbaserade vérlden. Man har élagt formedlaren olika ansvar
beroende pa om formedlaren kan hénforas till en passiv distributdr och saledes jimstéllas med
exempelvis ett bibliotek, eller om formedlaren istédllet kan liknas vid en aktiv forldggare.
Bendgenheten har varit att aligga formedlaren ett storre ansvar i de fall han kunnat jimstillas
med en forldggare. Jimstélls han istillet med en distributor &r det mest sannolikt att han gér
helt fri fran ansvar.

Réttspraxis pa omradet borjade utformas redan i borjan av 1990-talet. Regler fick etableras
1 praxis eftersom det inte fanns nigon lag som reglerade formedlares ansvar. I Cubby v.

147 3lades en formedlare for forsta géngen ett uttryckligt ansvar. Fallet rorde ett

Compuserve
meddelande i ett nyhetsbrev pd Compuserves tjinst. Innehdllet i meddelandet utgjorde, enligt
Cubby, ett fortalsbrott varpd ansprak riktades mot Compuserve, sdsom ansvarig for tjénsten.
Domstolen fastslog att en formedlare faktiskt har ett ansvar for formedlade uttalanden
innehéllande fortal. Detta ansvar dr dock inte strikt. Vidare uttalades att en formedlare endast
kan bli ansvarig i de fall han har uppsat. 1 foreliggande fall jimstélldes Compuserve med en
distributor, varfor ansvar inte forelag.'*

I Stratton Oakmount Inc v. Prodigy Services Company'* jamstilldes formedlaren med en
forlaggare. Prodigy forestod en vilbesokt elektronisk anslagstavla. Ett meddelande innehéllande
nedvérderande uppgifter om Stratton féranledde process om utkrdvande av ansvar for fortal. |
jamforelse med foregaende fall intog formedlaren en mer aktiv roll. Prodigy vidtog aktiva
atgirder for att forhindra spridandet av olagliga meddelanden. Bl a anvéndes ett

mjukvaruprogram vilket med automatik rensade bort meddelanden innehéllande ett opassande

sprék. Vidare hade Prodigy anstdlld personal som Overvakade tjdnsten. Omsténdigheterna

7776 F. Supp. 135 (S.D.N.Y.) 1991

" En jamforelse kan hir goras med artikel 12 i e-handelsdirektivet som éven bygger pa detta resonemang.
Ansvar far ej goras géllande om férmedlaren kan ses endast som ett “verktyg”.

119951 WL 323710 (N.Y. Sup. Ct. 1995)
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ledde sammantaget till att Prodigy inte kunde anses passiv i sin formedlarroll. Prodigy

jamstélldes med en forlédggare och ansvar for fortal kunde saledes utkrévas.

The Federal Communications Decency Act

Prodigy-fallet tillsammans med andra fall foranledde att ytterligare steg togs for att handskas
med problematiken. 1996 infordes the Federal Communications Decency Act.'”® Syftet med
denna lag &r att skydda anvidndare mot oanstindigt material innebédrande brott som t ex fortal
och barnpornografi. Internet skall styras av samma regler till skydd for fortalsbrott etc som
finns 1 andra telekommunikationer. Lagen innehéller bl a regler om undantag fran ansvar for
formedlare. § 230 tillkom specifikt som en foljd av domen mot Prodigy. Formedlare som
arbetar aktivt for att fa bort skadligt material skall enligt bestaimmelsen inte kunna straffas for
detta. En liknelse med forliggare skall saledes inte goras i sidana fall.'””' Genom lagen har
formedlares ansvar alltsd begrdnsats avsevirt. Endast i undantagsfall kan ansvar utkrdvas, av
formedlare, for denna typ av brott. Detta har upprétthéllits 1 efterfoljande praxis. Ett exempel
utgdér Zeran v. America Online, Inc'* (AOL). Aven i detta fall rorde det sig om ett
fortalsbrott. Zerans telefonnummer hade lagts ut, av en okdnd person, p& AOL:s BBS. Genom
att ringa detta nummer skulle man kunna kopa t-shirts med upprorande slogans. Det
ursprungliga meddelandet togs bort efter anmélan fran Zeran. Liknande meddelanden fortsatte
dock att dyka upp. Zeran argumenterade da for att AOL hade en plikt att, sdsom forldggare,
omedelbart avligsna material man visste inneholl fortal. Mot bakgrund av Federal Communi-
cations Decency Act domde domstolen till AOL:s fordel. Man poédngterade att § 230 var
skapad for att minimera myndigheters inblandning samt att en formedlare omdjligt kunde
kontrollera alla de miljontals meddelanden som gick &ver dess servrar varje dag.

Samma slutsats drogs i Lunney v. Prodigy Services Company"’

. Hér postades pé Prodigys
BBS, av okénd anvindare, hotfulla mail riktade mot en tredje man. Meddelandena var skrivna 1

Lunneys namn. Lunney stdmde Prodigy for fortal. Han hade dock ingen framgang med sitt étal.

150

. 47 U.S.C.A., § 230 féar anses mest intressant i sammanhanget.

Weiner, ”Negligent publication on Electronic Bullentin Boards: Is there any liability left after Zeran?”, artikel
fran Santa Clara Law Review, s 929

*2.958 F. Supp. 1124 (E.D.Va. 1997) appeal 129 F. 3d 327 (4" cir. 1997)

' 683 N.Y.S.2d 557 (A.D.2Dept. 1998), appeal 723 N.E.2d539 (N-Y.Ct.App 1999)
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Aven hir tillimpade domstolen § 230 med motiveringen att en formedlare inte skall behdva
overvaka de alla de meddelanden som sténdigt passerar dennes tjénst. Detta fall har dven haft

154

betydelse vid utformandet av e-handelsdirektivet.””” Mojligen har domstolens argumentation

tjdnat som inspirationskilla vid inforandet av artikel 15.

7.2 UPPHOVSRATTSLIGA BROTT

Pa det upphovsrittsliga omradet har utvecklingen 1 USA, liksom for de forargelsevickande
brotten, gitt mot ett mer begridnsat ansvar. I de fall formedlaren endast utgdr ett passivt
verktyg skall ansvar séledes inte kunna utkrdvas. Det upphovsrittsliga skyddet &r starkt i
USA. Till skillnad fran svensk rétt faller caching och annan mellanliggande lagring uttryckligen
inom det upphovsrittsliga skyddet.'>® Det #r dock osannolikt att man i USA skulle ligga
formedlare ansvar som gérningsman i ett fall d4 kopiering sker mekaniskt och utan egentlig
kontroll. Intressant i detta avseende ar Religious Technology Centre v. Netcom On-line
Communication Services, Inc.”°. Netcom tillhandah6ll en newstjinst vid vilken postades
upphovsrittsligt skyddat material. Netcoms datorer lagrade sedan detta material under en kort
period sé att andra Usenet datorer skulle kunna kopiera och sprida innehéllet 6ver hela varlden.
Mot bakgrund av detta ansdg upphovsrittsinnehavarna att Netcom gjort sig skyldiga till
upphovsrittsintrang. Domstolen var dock inte av samma asikt. Netcom ansags inte vara direkt
ansvarig eftersom de kopierade verken lagts in av en tredje part. Trots att lagringen varat i elva
dagar utkridvdes inget ansvar. Netcom ansdgs ha varit passiv i sin roll och liknades siledes vid
ett verktyg. Man podngterade dock att ansvar kunde uppkomma i de fall férmedlaren intar en
mer aktiv roll."’

I Playboy Enterprises, Inc. V. Russ Hardenburgh, Inc.'”® ansags formedlaren ha handlat
aktivt. Det anvindes bl a en policy som uppmuntrade anvindare att ladda upp pornografiska

bilder pa servern. Vidare granskade de anstillda granskade bilder samt flyttade dem fran
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s Anonym kélla pé Justitiedepartementet

Cahoy, "Comment: New legislation regarding on-line liability for copyright infringement: a solution in
search of a problem?”, artikel fran The Journal of Law and Technology, s 338 ff

%637 U.S.P.Q.2d (BNA)

"*7'Se dven hir likheterna med ansvarsbegrinsningarna i e-handelsdirektivet.

1997 WL 709747, 45 U.S.P.Q.2d (BNA)
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uppladdningsfilen till en, for anvéndare, mer littillgénglig fil. Formedlaren domdes for
upphovsrittsintrang.'>

Mot bakgrund av dessa rittsfall kan vi siledes sluta oss till att det i praxis framvuxit ett
begrinsat ansvar for upphovsrittsintrdng. Formedlaren aldggs endast garningsmannaansvar 1 de
fall han varit aktiv 1 den brottsliga gdrningen. Formedlaren kan dock fortfarande drabbas av ett
medverkandeansvar. Vid medverkandeansvar foreligger inte samma aktivitetsrekvisit.
Ansvarsfrihet kan endast atnjutas fram till tidpunkten dia vetskap nds om eventuella
brottsligheter.'®® Efter det att kinnedom natts om intrdnget kan formedlaren inte vara passiv

utan maste handla aktivt for att forhindra fortsatt brottslighet.'®!

7.2.1 DIGITAL MILLENIUM COPYRIGHT ACT

Som en f6ljd av krav pa en klar och enhetlig reglering pa detta omrade tillkom 1998 the US
Online Copyright Infringement Liability Limitation Act. Lagen utgér en del av den s k Digital
Millennium Copyright Act och #r utformad i samarbete mellan olika parter pd marknaden.'®
En mer marknadsanpassad 16sning har sdledes skapats. Som redan ndmnts har denna lag haft
stort inflytande vid utformningen av e-handelsdirektivet. Till skillnad frén e-handelsdirektivet
riktar den sig endast mot upphovsrittsliga brott och saledes inte mot brott i allménhet.

Genom detaljerade regler fastslas i lagen olika begrinsningar i formedlares ansvar.'®® Det
bakomliggande syftet &r att tillhandahallande av enbart teknik for overforing av information
inte skall medfora ansvar. Under samma fOrutsdttningar som anges i artikel 12 1 e-
handelsdirektivet kan formedlaren alltsa frias fran ansvar. Vidare anges att tillfillig lagring,
caching, ligger utanfor det upphovsrittsliga ansvarsomradet. Trots att en sadan lagring i och for
sig anses omfattas av upphovsrittens regler om mangfaldigande och saledes utgora ett intréng,

viljer man att undanta detta forfarande fran formedlarens ansvarsomrade.'® En likartad

" Hir ser vi sdledes en skillnad i rittsutvecklingen gentemot ansténdighetsbrotten.

' Detta har framkommit i bl a Fonovisa, Inc. v. Cherry Auction, Inc., 76 F. 3d 259, 264, 37 U.S.P.Q2d
(BNA) 1590, 1595 (9" Cir. 1996)

' Cahoy, ”Comment: New legislation regarding on-line liability for copyright infringement: a solution in
search of a problem?”, artikel frén The Journal of Law and Technology, s 347

"2 Carlinsky och Conciatori, "DMCA charts safe harbors in a wired world”, artikel frain New York Law Journal
' Section 512 (a-i) US Copyright Act

"% Section 512 (a) US Copyright Act
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instdllning tillimpas vid lagring av information. Begransningar i ansvaret stadgas dven for

soktjanster. '%°

Notice and takedown

DMCA:s regler om notice and takedown utgor forlagan till artiklarna 13-14 1 e-
handelsdirektivet. D& syftet i avsnitt 6.4 samt 6.5 &r att podngtera de brister som foreligger 1
utformandet av dessa artiklar gors hiar endast en generell beskrivning av detta forfarande. I det
foljande ges saledes en mer detaljerad redogorelse. Utdver den faktiska skyldigheten att plocka
ned ett meddelande stadgar DMCA att formedlare skall tillhandahdlla en lattillgdnglig
kontaktperson samt att en anmilan endast kan goras av vissa personer. Hér finns saledes
skyldigheter at bdda hall. Endast en rdttighetsinnehavare eller dennes agent kan géra anmélan.
Anmilan skall vara skriftlig, med vissa ytterligare formkrav.!®® Efter att anmilan har skett
alaggs formedlaren att snabbt avldgsna eller blockera access till materialet. Det har vidare
intagits en foljdreglering vilken ytterligare begransar ansvaret. En atgérd som formedlare tagit i
god tro skall séledes aldrig foranleda ansvar d&ven om avlidgsnandet/ blockerandet skett felaktigt.
Pa anvindares begdran skall dock materialet ldggas tillbaka pd tjdnsten. Detta sker genom att
anvindaren skickar en counter notification” till formedlaren. Materialet skall dérefter vara

tillgangligt igen inom 10-14 dagar efter delgivandet av en sadan “counter notification”.'¢’

Napster

Frigan om DMCA:s tillimpningsomréde aktualiserades i det uppmérksammade malet mot
Napster i USA. Napster tillhandaholl en central server gentemot vilken anvdndare kunde ladda
upp sig for att utbyta mp3-filer med varandra. Systemet var unikt pa sé sitt att musiken aldrig
fanns pa Napsters centrala server utan istillet hemma hos anvéndarna. Napster utgjorde
saledes ingen traditionell formedlare d& inget lagringsutrymme tillhandaholls. Kopieringen

skedde inte av Napster. Utbytet av mp3-filer hade emellertid inte kunnat ske utan deras

' Title II 17 U.S.C DMCA, 1998
"% Den méste vara tydlig pa sa sitt att formedlaren litt kan lokalisera det brottsliga materialet. Det méste dven
uttryckligen stadgas att anmélan ar utformad i god tro samt innehélla en bekriftelse under straffansvar att

informationen ar riktig.

167 Detta giéller dock inte om rittighetsinnehavaren meddelat formedlaren att denne pétalat brottet i domstol.
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medverkan. Det enda som krivdes av anvéndaren var egentligen att denne tryckte pd en knapp
for att nedladdning skulle ske till harddisken. Vidare tillhandaholl Napster ett register vilket
anvindare kunde soka i1 for att fi kontakt med wvarandra. Brott mot upphovsritten
aktualiserades och flera stora skivbolag valde att gemensamt driva ansvarsfrigan gentemot
Napster. Fragan om Napster kunde anses utgora formedlare eller inte aktualiserades.
Domstolen ansag inte Napster utgora en formedlare. D& mp3-filerna inte passerade tjdnsten
pa ett brukligt sdtt menade domaren istéllet att Napster fungerade som en lankliggare, varfor
det inte kunde &tnjuta ansvarsfrihet enligt nigon av de grunder som anges i DMCA.'®® Malet
overklagades av Napster da det ansdg sig utgéra en network/access provider. En av parterna,
skivbolaget BMG, har under hosten valt att ligga ned sin stimning gentemot Napster.
Anledningen &r att ett samarbete utvecklats mellan skivbolaget och Napster. Tjidnsten &r
sdledes for tillfdllet under omarbetande. Anvédndarna &r 1 fortsdttningen skyldiga att, till
upphovsrittsinnehavaren, erligga betalning vid utnyttjande av upphovsrittsligt skyddade
verk.'® Ovriga stimningar har emellertid inte dragits tillbaka. Problemet kvarstir silunda for

avgorande i hogre instans.'”

8 JURISDIKTION
8.1 DET GRANSOVERSKRIDANDE INTERNET

Framstdllningen har hittills behandlat formedlares ansvar pa ett nationellt plan. Utgangspunkt
har foljaktligen tagits 1 olika linders nationella lagstiftning. Internet utgér emellertid ett globalt,
granslost medium. Informationen kdnner inga landgranser. Lagar &r déremot nationella och
stricker sig inte utanfor det egna landets geografiska grians. Att endast koncentrera
framstillningen till en redogdrelse pa nationell nivd skulle inte ge en réttvisande bild av

verkligheten. En webbsida med rasistiska uttalanden skrivna pa svenska spriket kan t ex ha
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o Carlinsky och Conciatori, ’DMCA charts safe harbors in a wired world”, artikel fran New York Law Journal

Claeson, ”Napster i blasvéder efter samarbete”, artikel fran Goteborgsposten
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lagts in av en konsult i USA pa en server i Portugal. Innehallet p4 webbsidan kan vara
tillgéingligt 1 flera olika ldnder och strida mot vissa av ldndernas lagstiftning samtidigt som det
anses lagligt i andra ldnder. Fragan dr vilket lands domstol som anses behorig att prova en tvist
samt vilket lands lag som di skall tillimpas. Vidare foreligger problem med verkstélligheten av
domen. Naturligtvis dr det meningslost att utverka en dom 1 Sverige som &ldgger ett
amerikanskt foretag att betala skadestand, om domen varken kan verkstéllas i USA eller i
Sverige.

Problemet med jurisdiktion tillhor ett av de mest svarldsta i den internationella samvaron.
Problemet &r inte nytt utan existerar sedan ldnge. Den 6kning av internationell kontakt som
Internet mojliggér medfor att detta problem intensifieras. Att goéra en mer djupgiende
redogorelse av nimnda problem samt den materiella riatt som géller skulle springa ramen for
denna framstéllning. Foljande redogorelse begrinsas dirfor till ett konkret fall dar problemet
aktualiseras.

Cyberspace likstilldes tidigare med ett eget “virtuellt” land som lig utanfor traditionella
staters rdckhall. Det hidvdades att det inte fanns nagot enskilt land som dgde jurisdiktion dver
det grinslosa Internet. Synsittet dr nu det rakt motsatta. Idag kan istillet samtliga stater tédnkas
ha jurisdiktion. Problematiken kring jurisdiktionsfragor far koncentreras till om det foreligger
tillrdckliga anknytningsmoment till domstolsstaten. Liksom Ovriga regler pa detta omrade &r
traditionella beprovade anknytningsmoment, som bygger pa geografiska anknytningspunkter
sdsom girningsorten, avtalsorten, skadeorten mm, svara att tillimpa pi Internet.'”' Vid en
beddmning 6ver om jurisdiktion foreligger borde nétverksservens placering fa vildigt liten
betydelse eftersom det inte finns ndgra omsténdigheter, tekniska eller praktiska, som talar for
en viss placering. Valet av lagringsplats styrs av pris samt av tillgang till ledig kapacitet. Detta
far till foljd att faktorer som é&r styrande vid faststdllande av jurisdiktion framstir som helt
slumpmassiga och irrelevanta. Att forsoka komma runt svensk lagstiftning enbart genom att
ligga en sida pa en utlindsk server ir siledes inte mojligt.'”* En samlad bedémning méste i

stillet goras utifrdn omsténdigheterna i varje enskilt fall.
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Dom vintas komma inom en snar framtid.
Bogdan, “Jurisdiktions- och lagvalsfragor pa Internet”, s 7-8
' Carlén-Wendels, Niétjuridik, s 45
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Yahoo!”?
I maj 1 ar av domdes det amerikanska portalbolaget Yahoo av fransk domstol att forhindra
franska anvindare tillging till vissa siter.'”* Genom att tillita forsiljning av foreméal med

nazistanknytning pa den amerikanska siten www.yahoo.com ansdgs Yahoo ha brutit mot

fransk lagstiftning.'” Forsiljningen som var helt lagenlig i USA var saledes otillaten i
Frankrike. P4 den franska yahooportalen (www.yahoo.fr) forekom inte ndgon sédan
forsdljning. Genom ett enda klick med musen hade dock anvindare mdjlighet att forflytta sig

till www.yahoo.com. Med motiveringen att den aktuella sidan var baserad i USA, dir

forsdljningen var tillaten, samt de tekniska svarigheter som aktualiserades, i samband med ett
uteslutande av endast franska anvindare, 6verklagades domen av Yahoo. Det hidvdades att en
blockering av de aktuella siterna mot enbart franska anvindare var tekniskt omgjlig. I syfte att
utreda de tekniska fradgor som foreldg tillkallade den franske domaren en expertgrupp. Denna
grupp konstaterade, efter en omfattande utredning, att det finns teknisk mojlighet att férhindra
tillgang for ca 70 procent av de franska anvidndarna. Avgorande d&r om man har en fransk
formedlare eller inte. For 6vriga 30 procent, som har utldindska formedlare, dr det dock mycket
svarare.'’® Till foljd av detta faststilldes tidigare domslut.'”” Yahoo siger sig ha for avsikt att
folja domslutet men hdvdar samtidigt att det finns stora mojligheter att komma runt en sadan
teknisk blockering. Argumentation fors dven kring svarigheten att effektivt utesluta just
franska anvindare frin access till siten. Det anses, mot bakgrund av att franska anvindare kan
anvianda utldndska formedlare samtidigt som icke franska medborgare kan anvénda sig av
franska formedlare svart, att lokalisera de franska anvéndarna. Vidare pekar man pa de problem
med teknisk filtrering som redan ndmnts i framstdllningen. Salunda riskerar helt lagligt material,
som t ex historiska siter om andra vérldskriget, att sallas bort. Yahoo har nagra ménader pé sig

att anpassa sig till domslutet. Alternativt har de ocksa mdjlighet att 6verklaga domen eller fora
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Domen finns att ldsa pé http://www.juriscom.net/txt/jurisfr/cti/yauctions.htm

Bolaget domdes &dven att betala boter till de tva antirasistiska grupper som stdmt dem.

Otillatet enligt franska brottsbalken artikel R.645-2 samtidigt som det anségs grovt foroldmpande mot det
judiska folket.

" CNN.com technology, “Experts testify in French Yahoo! Case over Nazi memorabilia”, November 6, 2000
"7 Domen kom 21 november 2000. Den nya lagen rérande formedlaransvar, se avsnitt 6.3, tillimpades inte.
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saken i amerikansk domstol.'”™ Viljer de det senare alternativet &r chansen stor att domslutet
blir ett helt annat. Fragan dr hur man véljer att agera da.

Trots att sidan dr baserad i USA och 1 dverensstimmelse med amerikansk rétt ansdg den
franske domaren att Yahoo genom att visa sidorna i Frankrike begatt ett brott pa det franska
territoriet och att fransk lag var tillimplig. Det kan dock ifragasittas om avgorandet
Overensstimmer med e-handelsdirektivet och dess ansvarsbegrinsningar. Europeisk
rattsutveckling gar mot ett mer amerikanskt synsitt. Genom e-handelsdirektivet soker man
begrinsa ansvaret for formedlare. Lésaren bor goras pdmind om de réttsfall som utgjorde
bakgrunden till en reglering av detta omréade. I réttsfallen faststilldes omfattande ansvar for
formedlare. Det dr denna utveckling som ansvarsbegriansningarna i e-handelsdirektivet syftar
till att hejda. Ett domslut innebdrande en utvidgning av ansvaret forefaller gd emot e-
handelsdirektivets syfte. Foljden av Yahoo-domen blir att férmedlare nu riskerar att ansvara
enligt lagarna i samtliga linder dir en aktuell tjinst tillhandahalls.'” Frigan &r hur vil detta
korresponderar med Internets karaktir av varldsomspidnnande medium. Det finns mer dn 180
lander 1 vdrlden och om alla storre formedlare ar tvungna att folja lagarna i samtliga dessa lander
faller, menar vi, hela tanken bakom Internet. Varje lands nationella lagstiftning kan inte ensamt
reglera ett globalt Internet. Fragan ar sdledes vilka maktmedel Frankrike har att ta till for att

genomdriva domen 1 det fall Yahoo végrar att f6lja den.

9 AVSLUTANDE KAPITEL

9.1 INLEDNING

Internet medfor helt nya mojligheter for kommunikation och spridning av material. Har sker en
standig formedling av information. Formedlingsprocessen involverar ett flertal olika aktorer
som kan indelas i fyra olika kategorier; network provider, access provider, content provider
och hosting service provider. Ansvarsbilden varierar beroende pd vilken aktorskategori som é&r

for handen.
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CNN.com technology, “Yahoo! Anger at French Nazi auction ban”, November 21, 2000
" CNN.com, “Web worries over French site ban”, November 21 2000
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Formedlares ansvar kan delas in i ett straffréttsligt och ett skadestandsrittsligt ansvar. Det
skadestandsréttsliga ansvaret, gentemot anvéindare och content provider, regleras ofta genom
avtal. Skadestandsansprak fran tredje man dr dven det oftast reglerat i avtalet mellan formedlare
och content provider och formedlare undviker pa si sitt ansvar. Det straffréttsliga ansvaret
delas upp 1 ett allmént, fraimst BrB och URL, och ett specialstraffrittsligt ansvar, LEA. Det
rader idag problem att klart definiera formedlares ansvar. Osékerheten hanfor sig framst till det
specialstraffrittsliga omradet och LEA. Formedlares ansvar utvidgas enligt LEA till att omfatta
handlingar dér ndgon annan agerat. Formedlaren dr sdledes skyldig att avldgsna ett meddelande
om det uppenbart strider mot nigot av de i lagen uppridknade brotten. For att undgd ansvar
krivs dven att formedlaren forhandsgranskar allt material som aktualiseras pd dennes tjénst.
LEA é&r otydligt utformad och ger upphov till olika tillimpningsproblem. Klara riktlinjer
angdende centrala begrepp saknas samtidigt som forarbetena 1 flera avseenden éar
motsigelsefulla.

I anslutning till de tillimpningsproblem som aktualiseras angdende LEA framtrader ett
annat centralt problem; frigan om yttrandefriheten pd Internet. Denna fraga dr foremdl for
debatt och ingen kan idag klart uttala i vilken omfattning yttrandefrihet rdder. Savél YGL:s som
TF:s tillimpningsomrade ar begridnsat. Grundlagarna kan endast tilldimpas i1 undantagsfall.
Samtidigt som detta omride &r oklart stadgar LEA en skyldighet for formedlare, att under
straffréttsligt ansvar, ingripa mot eventuellt olagliga meddelanden. D& formedlaren tvingas
avgora informationens lagenlighet leder detta till en sorts privat beddomning av
yttrandefrihetens omfattning. Asikter har framforts om att detta medfor att formedlarna
istdllet for grundlagen sitter granserna.

Den osdkerhet som rédder angdende formedlares ansvar har uppmirksammats utomlands.
Formedlare har 4domts ett langtgédende ansvar i ett antal europeiska ldnder. Detta ledde fram
till ett behov av reglering pa gemenskapsniva. I syfte att klargéra och begrénsa formedlares
ansvar utformades e-handelsdirektivet 2000/31/EG. Amerikansk rdtt har tjinat som
huvudsaklig inspirationskilla.'® Det amerikanska synsittet kinnetecknas av ett begrinsat

ansvar for formedlare. Den amerikanska influensen framtriader tydligt i e-handelsdirektivets

" DMCA, med bl a regler om notice and takedown, har hr haft storst inflytande.
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ansvarsbegriansningar. Formedlarnas ansvar begransas till en nivd motsvarande deras praktiska
mdjligheter till kontroll.

Genom sjdlvreglering har formedlarna sjdlva mdjlighet att oka fortroendet pd markanden
samt till viss del begrinsa sitt ansvar. Sjélvreglering bygger pd samarbete mellan branschens
olika parter och &r mer flexibel dn vanlig lagstifining dd den snabbt kan anpassas till den
tekniska utvecklingen. Det gér dock inte att bortse frdn det samband som foreligger mellan
lagstiftning och sjilvreglering. Sjilvregleringen utgdr ofta ett komplement till lagstiftningen da
den bidrar till ett mer substantiellt innehdll av densamma. Sjilvreglering kan ske genom
information och frivillig paverkan. I de flesta fall sker dock sjélvreglering genom mer ingripande
atgdrder, att anvindare stings av frén tjinsten dr t ex vanligt.

Vidare har formedlare mojlighet att rent tekniskt ingripa mot olagligt innehéll. Sévél teknisk
som social filtrering anvédnds. Hér foreligger emellertid vissa begransningar varfor denna atgérd

endast fir anses fungera som ett komplement till lagstiftning och sjélvreglering.

9.2 ANALYS OCH SLUTSATSER

Fragan vem som bor ansvara for visst formedlat material kan inte entydigt besvaras. Da
mojligheterna att identifiera en content provider ofta &r begrdansade ar det svart att i praktiken
utkridva ansvar. Formedlaren tillgdngliggér det aktuella materialet och det kan dérfor tyckas
naturligt att denne ocksé bor ha ett visst ansvar for detsamma.

Det ar idag inte heller mdjligt att definiera ett klart avgrénsat ansvarsomréde for formedlare.
Oklarheterna hianfor sig huvudsakligen, som redan papekats, till LEA och dess otydliga
utformning. Detta kan tyckas underligt med tanke pé att ndmnda lagstiftning utformats 1 syfte

att klargora ansvaret.

Svensk lagstifining

LEA har @nnu inte provats 1 svensk domstol. Lagen tjdnar framst ett forebyggande syfte pa si
sitt att flertalet aktorer de facto beaktar den. Flera avtal dr utformade mot bakgrund av
bestimmelserna i lagen. Oklarheterna i lagen kan emellertid inte negligeras. Forarbetena bidrar

genom sin motségelsefulla utformning till ett forstdrkande av rddande osdkerhet. Fragan &r hur
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detta Overensstimmer med forarbetenas funktion som klargorande réttskdlla. Den forvirring
som rader angdende definitionen av elektronisk anslagstavla utgor ett tydligt exempel. I
forarbetena stadgas uttryckligen att ndgon klar definition inte kan faststédllas. Samtidigt gors
dock enligt var mening diverse inkonsekventa forsok att avgrinsa begreppet.'®!

Vidare ér skyldigheten att forhandsgranska oklar. Lagtexten stadgar en uttrycklig skyldighet
samtidigt som man 1 forarbetena anger motsatsen. Oklarheterna forstirks ytterligare genom
inférandet av e-handelsdirektivet som ocksd dr motsédgelsefullt. E-handelsdirektivets forbud
mot &vervakningsskyldighet star i klar strid mot svensk lagstiftning. Trots de motstridiga
ordalydelserna rader det i dagsliget oenighet om den svenska lagstiftningen stir i
Overensstimmelse med e-handelsdirektivet. Det hdvdas att preambeltextens utformning
etablerar mdjligheter att bortse fran forbudet varfor svensk lag star 1 dverensstimmelse med
ordalydelsen.

Ovanstdende analys visar pa svérigheterna for formedlare att forutse eventuella
konsekvenser av sitt agerande. LEA kan inte anses uppfylla grundliggande krav pé
forutsebarhet. Implementeras e-handelsdirektivet i ofordndrad lydelse intensifieras problemet
ytterligare. Forbudet mot Overvakningsskyldighet &r dock inte det enda exemplet dir
diskrepans rader.'®* En implementering bor, enligt var mening, istillet genomforas pa ett mer
konsekvent och tydligt sitt. Det sker enklast genom att aktuella motstridigheter avldgsnas
genom dndringar i1 relevant lagstiftning. D& syftet med e-handelsdirektivet ar att klargora
rattslaget forefaller det inkonsekvent att faststdlla ansvar respektive ansvarsbegrénsningar i
skilda lagar. Det kan dven ifrigaséttas vilken lag som skall ges foretrdde 1 de fall lagtexterna &r
motstridiga.

Oberoende av implementeringsproblematiken, bidrar vidare e-handelsdirektivets utformning

sjdlvstandigt till ytterligare oklarheter. Ett flertal brister kan patalas.'® Ett tydligt exempel

"'Ett tydligt exempel ir att man som avgorande kriterium anvinder “sinda och ta del av” samtidigt som man

dven viljer att omfatta webhotel i begreppet elektronisk anslagstavla.

"2 Aven ersittningsreglerna i URL star i direkt strid med e-handelsdirektivet. Resonemang kan dven foras kring
”grov oaktsamhetsbrott”. Svensk lag stadgar i vissa fall ansvar vid grov oaktsambhet trots att e-handelsdirektivet
endast medger ansvar for formedlare d& de haft uppsat till forekommande olagligheter.

183 Ansvarsbegrinsningarna &r t ex enbart tillimpliga i de fall formedlaren handlat utan uppsat. Samtidigt
fastslar dock svensk lagstiftning huvudsakligen ansvar vid uppsatliga brott. Begransningarna forefaller onédiga
dé bestdmmelserna hér inte pa nagot sitt paverkar varandra. E-handelsdirektivets klargérande syfte gar séledes
forlorat.
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utgor det faktum att endast vissa delar av DMCA har anvénts. En fullindad reglering stiller,
enligt var mening, hogre krav pd klarhet. Reglerna om notice and takedown innehéller t ex
endast en grundlaggande struktur. Enbart sjélva proceduren regleras. Nagon végledning av bl a
vem som far gora en anméilan samt konsekvenserna av en eventuellt felaktig nedtagning
uteldmnas helt.

Anmélningarna kan, som 1 Finland, handliggas av en offentlig myndighet med juridisk
kompetens. Bedomningen av ett meddelandes lagenlighet gors saledes av juridiskt kvalificerade
personer istdllet for av lekmén. Tar denna myndighet &ven pd sig det skadestandsrittsliga
ansvaret ges klarhet i frigan om skadestindsansvar for felaktig nedtagning. Nackdelen med
detta alternativ dr 0kad byrakrati samt 6kad belastning pa skattesystemet. Mdjligen dr det mer
lampligt att formedlare med behov av juridiskt kunnande sjélva anstéller jurister. Av stor vikt
for formedlare ar ocksa att de klart och tydligt avtalar bort det skadestindsansvar som kan

aktualiseras for dem vid en felaktig nedtagning.

Yttrandefriheten

Tva legitima intressen, yttrandefriheten och en effektiv brottsbekdmpning, star emot varandra.
Formedlaren hamnar mitt emellan och agerar sdledes inom ett stort osdkerhetsomride. Vi
menar det vara av stOrsta vikt att formedlares roll i denna konfliktsituation klargors.
Yttrandefriheten bor regleras on-line och off-line. Valet av medium skall inte paverka i vilken
omfattning yttrandefrihet foreligger. Det har framforts &sikter om att det for fragans
klargérande dr nodvéandigt att forsoka dra paralleller med vad som giller 1 samhillet utanfor
Internet. Genom att forsoka faststdlla vad som anses lagligt att uttrycka i1t ex ett brev som
sdands med posten, i ett privat samtal eller i en sluten sammankomst far man vigledning for en
beddmning av innehallet pd en webbsida. Svarigheten &r dock att avgora vad en tjinsterelaterad
webbsida kan jdmstillas med. Vi stéller oss emellertid frdgan om en jimforelse nodvéandigtvis
maste goras. Idealet, anser vi, borde istdllet vara att bortse frdn det aktuella mediets karaktér.
Det kan inte anses konsekvent att tillméta valet av uttrycksmedel sa stor betydelse da det 1

slutdndan alltid &r en fysisk person som agerar.
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Teknik och juridik

Mot bakgrund av ovanstdende redogérelse kan man sluta sig till att formedlaransvaret i sdvil
svensk som europeisk ritt dr oklart. For att ansvar skall kunna rattfardigas kravs en klar och
tydlig reglering. Ansvaret mdste std 1 proportion till formedlarens mdjligheter att granska
servrarnas innehall. Det &r inte mojligt att bortse fran de problem som uppstar vid
utformningen av teknikrelaterad lagstiftning. Detta framtrader tydligt vid en tillimpning av
overvakningsansvaret. Vi menar att lagstiftaren inte uppmérksammat samspelet mellan juridik
och teknik. Som redan ndmnts &r informationsflédet péd Internet enormt. Mgjligheterna for
formedlaren att forhandsgranska all information som vidarebefordras via dennes tjénst &r
foljaktligen minimala. Erfarenheter fran formedlare som anvéinder sig av forhandsgranskning
visar vidare att en siddan granskning 1 praktiken medfor en odnskad fOrdrojning av
flodesprocessen.

De utmaningar juridiken stir infor kan delas in i tvd olika omraden; kombinationen av
juridisk och teknisk sakkunskap samt en tidig integrering av réttsliga 16sningar i tekniken. Vi
anser inte att det racker att enbart sammanfora jurister och tekniker d4 begreppsvérldarna &r
atskilda. Risken for missforstand ar stor samtidigt som arbetet kan ta ldngre tid att slutfora. En
helhetsbild dér terminologi och synsétt samordnas bor darfor efterstrivas. Juridiken bor redan 1
ett tidigt skede inkorporeras i tekniken. Detaljerade undersokningar av eventuella konsekvenser
av en rittslig reglering bor sdledes goras pé forhand istdllet for att utlimnas at
domstolsprovning. Det &r foljaktligen nddvindigt att s6ka utrona hur tekniska losningar pa
bista sdtt kan anpassas till det rittsliga systemet. Vidare bor hidnsyn tas till formedlares
erfarenheter. Detta tillvigagangssitt medfor att lagstiftningen ldttare kan koncentreras till

relevanta praktiska problem och fa 6nskade samhélleliga effekter.

Internationell reglering
Slutligen maste Internets globala karaktér beaktas. Informationen transporteras over granserna
samtidigt som nationell lag idag &r geografiskt begrinsad. Detta ger upphov till en rad

jurisdiktionsproblem. Regleringen bor i méjligaste mén utformas i internationell samverkan.'®*

184 ¥ ahoo-fallet kan hir tinkas bli en accelerator da domslutet knappast kommer accepteras av omvérlden.
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Da amerikansk lagstiftning, enligt vr mening, pa ett tydligt och proportionerligt sétt reglerar
ansvarsproblematiken utgdér den en ldmplig forebild. Europeiska formedlare bor ges lika

mdjligheter, som amerikanska formedlare, att hivda sig pa den Internetrelaterade marknaden.

9.3 PRAKTISKA RAD

Genom att peka pa radande brister 1 lagstiftningen vill vi visa att formedlare idag inte har
mojlighet att klart forutse eventuella konsekvenser av sitt handlande.

Vart forsta rad till formedlare &r att de bor ldgga stor vikt vid utformningen av relevanta
avtal. Ansvarsfrigan bor hérvid ges en framtrddande plats. Det dr t ex viktigt att tydligt reglera
foljderna av att ett meddelande plockas ned felaktigt. Ansvaret bor regleras savil 1 forhallande
till content provider som till anméilare. Genom att t ex pa formedlarens webbsida tillhandahalla
ett standardiserat formulér, for anmadlan, utformat som ett avtal, dir det skadestandsréttsliga
ansvaret regleras, kan det detta ansvar foras 6ver pa anmélaren. Det far dock ej finnas tvivel
om avtalets karaktir, rimligtvis kan en acceptklausul tas in i formulédret. Formedlarens
ansvarsreglering 1 forhdllande till anvindare bor ocksd forklaras i avtalet med content
providern.'® Formuliret bor vidare till viss del reglera anmilans utformning och innehall. I
syfte att underlétta formedlares bedomning, bor det stillas krav pa tydlighet, bade med
avseende pa vem som anméler samt vad man anser vara lagstridigt.

Vi har tidigare pekat pad problemen angiende Overvakningsskyldighetens dverensstimmelse
med e-handelsdirektivet. Svarigheten ligger 1 att kontrollera allt material som passerar pé
servrarna. I syfte att underlitta en sddan kontroll rekommenderar vi formedlare att upprétta s
k klagomurar. Klagomurarna medfor att eventuella olagligheter uppmérksammas pa ett tidigt
stadium utan att formedlare sjdlv nddgas 6vervaka tjansten aktivt.

Aven sjilvreglering och tekniska atgirder har visat sig vara framgangsrika tillvigagangssitt
for brottsbekdmpning. Vi anser det vara av vikt for formedlare att visa ett oppet intresse for

minskad brottslighet pd Internet. Genom att pa bade internationell och nationell niva

'*> Denna klausul kan kompletteras med att formedlaren alltid forutsitts avligsna material i god tro i de fall en

anmailan ligger till grund for nedtagningen.
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samarbeta for att utveckla och forbéttra sjdlvreglering och tekniska atgirder skapas ett sikrare
Internet. Samarbete samt utvéxling av erfarenheter bidrar till ett fortskridande av utvecklingen.
Ett Oppet intresse for brottsbekdmpning skapar likaledes eventuellt mojlighet att vinna

lagstiftares och marknadens fortroende vilket medfor 6kade mojligheter till inflytande.
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