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"We are on the verge of a revolution that is just as profound as the
change in the economy that came with the industrial revolution.
Soon electronic networks will allow people to transcend the
barriers of time and distance and take advantage of global markets
and business opportunities not even imaginable today, opening up
a new world of economic possibility and progress."

Vice President Albert Gore, Jr.



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 3

SAMMANFATTNING

Banker och andra finansiella institut v�rlden �ver �r i full f�rd med att introducera

olika typer av e-penningsystem. Akt�rernas f�rhoppning �r att dessa e-pengar skall

framst� som ett attraktivt alternativ till v�ra traditionella kontanter. Drivkraften

bakom de olika projekten �r jakten p� kostnadsbesparingar i betalsystemen. Att fram-

st�lla och hantera sedlar och mynt f�rbrukar stora ekonomiska resurser, b�de hos

aff�rsbanker och riksbanker. Dessa kostnader drabbar i slut�nden den enskilde via

h�ga r�ntor och avgifter. Det torde ligga i allas v�rt intresse att hitta billigare alternativ

till sedlar och mynt.

�ver tiden har betalningsmedlen g�tt fr�n ren byteshandel till v�ra dagars elektro-

niska betalningar. Det vi idag uppfattar som en n�st intill revolutionerande f�r�ndring

av v�ra betalningsmedel �r i ett historiskt perspektiv n�rmast att anse som en normal

anpassning till den p�g�ende samh�llsutvecklingen och de nya krav som st�lls p�

h�gre kostnadseffektivitet.

Vi unders�ker och j�mf�r i denna framst�llning tv� av de ledande e-penning-

systemen. Det belgiska Protonsystemet som har introducerats i Sverige under varu-

m�rket Cash. N�r detta skrivs i december 1998 p�g�r en massiv marknadsf�rings-

kampanj f�r Cashsystemet i Sverige. Det andra systemet vi unders�ker �r brittiska

Mondex. B�gge systemen uppvisar s�v�l stora likheter som skillnader i f�rh�llande

till varandra. V�r avsikt med uppsatsen �r att utreda vilka r�ttsregler som �r

till�mpliga vid betalningar med e-pengar. Vi har unders�kt n�r betalningar med e-

pengar skall anses ha skett med befriande verkan, om och i s� fall n�r en f�rv�rvare av

e-pengar uppn�r sakr�ttsligt skydd mot �verl�tarens borgen�rer, om

dubbeldispositioner �r m�jliga och om man kan godtrosf�rv�rva e-pengar. Efter att ha

g�tt igenom vad som g�ller i dessa fr�gor fann vi sk�l att �ven utreda ansvarsfr�gor

mellan utgivare och den som betalar med e-pengar i de fall transaktionerna inte
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fungerar som det �r t�nkt. Vi utreder ocks� fr�gan om vem av utgivaren och betalaren

som har bevisb�rdan f�r att de objektiva skadest�ndsgrunderna f�religger.
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F�RKORTNINGAR OCH DEFINITIONER

A. och a.a. Anf�rd och anf�rt arbete.

Algoritm Matematisk beskrivning av en komplicerad r�kneoperation

i flera steg.

American Express Ett globalt f�retag framst�ende inom branschen f�r

tillhandah�llande av alternativa betalningsmedel som

konto- och kreditkort, resecheckar, m.m. Har en Óworld

wideÓ-licens f�r Proton.

Asymmetrisk kryptering Kryptografisk metod d�r man har olika nycklar f�r kryptering

och dekryptering.

Banksys En f�rening av belgiska banker.

Chip Kiselbricka med en integrerad krets f�r mikroprocessor och/eller

minne.

EG Europeiska Gemenskapen, f.d. Europeiska Ekonomiska

Gemenskapen, EEG.

E-pengar Elektroniska pengar.

EU Europeiska Unionen.

FB F�r�ldrabalken.

GodtrL Lag (1986:796) om godtrosf�rv�rv av l�s�re.

HD H�gsta Domstolen.

IC-kort Integrated Circuit-kort. Kort med integrerad microdatorkrets.

JB Jordabalken.

KF Kunglig F�rordning.

Kryptering Omvandling av l�sbar text till ol�sbar text med hj�lp av

algoritmer och en nyckel best�ende av en serie tecken.

Kontantkort IC-kort som kan laddas med digitala v�rdeenheter; e-pengar.
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Lkf L�s�resk�pf�rordningen 1845.

Mikroprocessor Avancerad integrerad krets avsedd f�r databearbetning och

styrning i t.ex. persondatorer.

Multiloop Transfererbarhet i flera omg�ngar och riktningar.

NJA Nytt juridiskt arkiv.

NJA II Nytt juridiskt arkiv avdelning II, f�rarbeten till ny lagstiftning.

NWB National Westminster Bank.

Off-line Lokal bearbetning av data.

On-line Databehandling via uppkoppling, t.ex. via en terminal till en

centraldator.

Prop. Regeringens proposition.

PWI Proton World International.

PIN-kod Personal Identification Number, d.v.s. en personlig kod,

l�senord.

RAM Random Access Memory. Direktadresserbart minne. Idag i regel

flyktigt halvledarminne f�r program och bearbetningsdata.

ROM Read Only Memory. Halvledarminne som inte kan �ndras.

Endast f�r l�sning.

SFS Svensk f�rfattningssamling.

Singleloop Transfererbarhet endast en g�ng och i en riktning.

SkbrL Skuldebrevslagen (1936:81).

SOU Statens offentliga utredningar.

UB Uts�kningsbalken.

UNCITRAL FN:s handelskommision.
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1. Inledning

Civilr�tten omfattar en m�ngd olika r�ttsomr�den som r�r enskildas avtal och andra

r�ttshandlingar. De vanligast f�rekommande civilr�ttsliga avtalen avser k�p av l�s-

och fast egendom, hyra, entreprenad samt anst�llningsavtal. Samtliga av de nu upp-

r�knade avtalen innefattar n�gon typ av f�rpliktelse mellan avtalsparterna. Dessa kan

vara natura- och/eller penningf�rpliktelser beroende p� det aktuella avtalet.

I ett k�peavtal har respektive avtalspart dubbla roller med avseende p� deras f�r-

pliktelser. K�paren �r samtidigt b�de penningg�lden�r och naturaborgen�r. S�ljaren i

sin tur �r b�de naturag�lden�r och penningborgen�r. F�r att ett tr�ffat avtal skall anses

fullgjort m�ste b�gge parter fullg�ra sina f�rpliktelser i r�tt tid och p� r�tt s�tt. Vid

k�peavtal g�ller som huvudregel att parterna skall fullg�ra sina prestationer samtidigt

enligt den s.k. Zug um Zug principen. Avtalet fullg�rs genom att k�paren betalar det

avtalade priset samtidigt som s�ljaren levererar varan. Avtalet kan ocks� inneb�ra att

varan skall levereras till k�paren vid en viss tidpunkt och att s�ljaren skall f� betalning

vid en senare tidpunkt och/eller p� annat s�tt �n med kontanter. Det �r k�parens

fullg�rande av betalningsf�rpliktelsen som vi skall titta n�rmare p� i denna fram-

st�llning.

I b�rjan av 1900-talet verkst�lldes betalningar i allm�nhet genom att g�lden�ren

�verl�mnade pengar Ð i form av sedlar eller mynt Ð till borgen�ren. Den juridiska

problematiken i samband med en s�dan transaktion �r t�mligen okomplicerad. I

dagens moderna samh�lle �r typsituationen f�r betalning en helt annan. Kontantbetal-

ning f�rekommer i f�rsta hand vid enskildas varuink�p i butik. En betydande andel av

alla betalningar och de flesta betalningar som avser st�rre belopp genomf�rs utan

anv�ndning av kontanter.1 Vid s�dana betalningar anv�nder g�lden�ren bankernas eller

postgirots speciella betalningssystem2 f�r att transferera betalningsmedel3 mellan

                                                
1 Lehrberg, sid 12.
2 Betalsystem delas upp i mynt och sedlar, giro-, check- och kontokortsystem, se SOU 1998:14, s. 16.
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bank- eller postgirokonton. En betalning av denna typ brukar kallas bokbetalning eller

girering. Vid ink�p i butik anv�nds fortfarande oftast kontant betalning, i betydelsen

betalning p� platsen f�r ett ink�p. I dessa sammanhang anv�nds allt oftare olika typer

av konto- eller f�rk�pskort som betalningsmedel. P� senare tid har s.k. kontantkort

introducerats i Sverige som ett alternativ till kontanta pengar.

Kontantkorten laddas med en tredje kategori betalningsmedel, n�mligen e-pengar4

eller digitala kontanter5. Vid en betalning med e-pengar �verf�r betalaren digitala

v�rdeenheter6 till betalningsmottagaren, utan att registrering sker p� n�got konto och

utan anv�ndning av sedvanliga kontanter. V�r fortsatta framst�llning kommer att

fokusera p� betalning med e-pengar.

Att klart och entydigt definiera begreppet betalning �r inte l�tt. P� ett teoretiskt

plan kan en betalning s�gas vara en �verf�ring av v�rde i form av pengar mellan tv�

parter som en uppfyllelsehandling baserad p� en penningf�rpliktelse7 (ang. begreppet

pengar, se kap. 2 nedan). Det inneb�r att en betalning inte, till skillnad fr�n andra

r�ttshandlingar som n�mnts ovan, typiskt sett har till funktion att etablera en f�rplik-

telse som sedan skall fullg�ras av g�lden�ren. I st�llet brukar en betalning inneb�ra att

en f�rpliktelse upph�r, genom att den anses fullgjord.8 Betalningen kan s�ledes anses

vara sekund�r i f�rh�llande till den f�rpliktelse som fullgjorts med betalningen.

Sv�righeterna att definiera begreppet betalning beror, liksom vid en definition av

begreppet pengar, fr�mst p� att betalningsbegreppet har flera olika betydelser beroen-

de p� i vilket sammanhang det anv�nds. Betalning kan anv�ndas som beteckning p�

det resultat som skall uppn�s med en transaktion, t.ex. att en g�lden�r anses ha upp-

fyllt sina f�rpliktelser gentemot en borgen�r och fordringsf�rh�llandet dem emellan

                                                                                                                                         
3 Betalningsmedel i detta sammanhang kallas bokpengar. Bokpengar representeras av en fordran som

kontohavaren har gentemot t.ex. en kontof�rande bank.
4 Begreppet f�ljer av engelskans Óe-moneyÓ eller Ódigital cashÓ.
5 SOU 1998:14, s. 21.
6 Jfr. engelskans Ómonetary unitsÓ.
7 Pengar kan �ven �verf�ras n�r det inte f�religger n�gon penningf�rpliktelse, t.ex. vid g�va.
8 Lehrberg, sid 11.
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d�rmed anses uppl�st. Betalningsbegreppet kan ocks� anv�ndas f�r att beskriva de

handlingar som f�retas vid en transaktion. F�r att g�lden�ren skall kunna h�vda att

betalning har skett med befriande verkan st�lls krav p� hur, var, med vad och till vem

g�lden�ren betalar. De lagstadgade kraven f�r att betalningar skall anses fullgjorda

skiljer sig dessutom �t vid olika typer av betalningar.9

N�r g�lden�ren fullg�r en penningf�rpliktelse anv�nder han n�gon form av betal-

ningsmedel10, som kan variera beroende p� lag eller annan f�rfattning, sedv�nja eller

det avtal som skapade f�rpliktelsen. Vanligtvis sker betalning i en specifik valuta t.ex.

svenska kronor. F�r den fortsatta framst�llningen �r det av underordnad betydelse hur

det bakomliggande avtalet uppkommit och endast penningf�rpliktelser kommer att

behandlas.

1.1 Syfte

Genom introduktionen och den massiva marknadsf�ringen av Cash-korten p� den

svenska marknaden v�cktes v�r nyfikenhet och vi st�llde oss fr�gan vad det egentligen

var som laddades p� korten. Enligt marknadsf�ringen var det e-pengar. Var det pengar

som i kontanter eller pengar som i tillg�ng till medel p� ett konto? Eller var det n�got

helt nytt, och vad inneb�r det i s� fall f�r mig som anv�ndare? V�r avsikt med denna

uppsats �r att utreda f�ljande fr�gor kring betalningar med e-pengar:

- N�r skall betalning anses ha skett med befriande verkan d� betalning sker med

e-pengar11?

- Om och i s� fall n�r uppkommer sakr�ttsligt skydd mot �verl�tarens

borgen�rer vid mottagande av e-pengar?

                                                
9 Jfr. t.ex. Skattebetalningslagen (1997:483) 16 kap. 2 ¤ och JB 12:20 3 st.
10 Legala betalningsmedel �r i Sverige sedlar och mynt som ges ut av Riksbanken i enlighet med RF 9 kap

13 ¤.
11 Ofta kommer namn p� nya f�reteelser fr�n de nya tekniska l�sningar som gjort dem m�jliga. Att ordet

elektroniska anv�nds b�r d�rf�r inte inneb�ra att det skall st�llas krav p� att elektroner skall vara inblan-

dade, utan begreppet b�r kunna anv�ndas som ett �vergripande begrepp f�r olika IT-rutiner.
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- �r dubbeldispositioner m�jliga och kan man godtrosf�rv�rva e-pengar?

- Hur f�rdelas ansvaret mellan utgivaren och den som betalar med e-pengar, och

vem har bevisb�rdan vid fel och f�rfalskningar?

Vi skall d�rvid utreda om det �r m�jligt att till�mpa befintliga r�ttsregler, direkt

eller analogt, p� dessa fr�gor. Vi skall ocks� unders�ka om r�ttsf�ljderna kan bli olika

beroende p� vilken typ av e-pengar man anv�nder sig av.

1.2 Metod

Det finns �nnu inte n�gon lagstiftning som uttryckligen reglerar r�ttsf�rh�llandet vid

anv�ndning av e-pengar. Arbetet inriktades d�rf�r inledningsvis p� att identifiera vilka

r�ttsk�llor som kan vara aktuella att till�mpa och vilket v�rde de har f�r v�r fram-

st�llning.

Eftersom meningen med e-pengar �r att de skall g� att anv�nda till betalningar, s�

har vi granskat lagar, f�rarbeten och praxis betr�ffande sedvanliga betalningsformer f�r

att se om man d�r kan finna ett regelverk som kan appliceras �ven p� e-pengar, direkt

eller analogt. Vi har d�rvid efters�kt det bakomliggande syftet med befintliga r�tts-

regler och unders�kt om detta syfte ocks� kan tillgodoses vid anv�ndandet av e-

pengar.

Det finns flera offentliga utredningar som behandlar betalningar. Vi har anv�nt oss

av bl.a. SOU 1995:69 Betaltj�nster, SOU 1998:14 E-pengar Ð n�ringsr�ttsliga fr�gor

och 1998:122 E-pengar Ð civilr�ttsliga fr�gor m.m. Av dessa �r det framf�rallt den

sistn�mnda som behandlar de fr�gor vi har f�r avsikt att avhandla i det h�r arbetet.

Dessa utredningar �r r�ttsk�llor, men av l�gre dignitet �n lagtext varf�r vi varit f�rsik-

tiga med att dra alltf�r l�ngtg�ende slutsatser vid anv�ndningen av dessa.

Vi har l�st litteratur och artiklar om betalningsmedel i allm�nhet. Det finns dess-

v�rre inte s�rskilt mycket skrivet om e-pengar i Sverige, varf�r vi tvingats att anv�nda

det som finns skrivet om andra betalningsformer och f�rs�ka dra slutsatser d�rifr�n.

Vi har funnit en hel del material p� Internet. Detta material best�r till stor del av

direkt marknadsf�ring av de olika systemen. D�r finns relativt utf�rliga beskrivningar
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av teknik och s�kerhet. D�remot behandlas i princip inte de juridiska aspekterna kring

systemen. Det finns �ven en del uppsatser och artiklar p� Internet, varav vissa

behandlar juridiska sp�rsm�l, dock inga som �r relevanta f�r v�r framst�llning. Sam-

mantaget har det mesta av detta material ett tveksamt v�rde ur r�ttsk�llesynpunkt.

D�remot har det varit v�rdefullt ur andra synvinklar f�r att f� en f�rst�else f�r vad e-

pengar egentligen �r och hur de olika systemen fungerar. Det har varit n�dv�ndigt f�r

oss att l�sa en hel del om tekniken i systemen f�r att inte tappa tr�den under

f�rfattandet. F�r att inte helt glida ut i tekniska diskussioner har vi, f�rutom en

kortare projektbeskrivning av de b�da systemen, valt att endast presentera tekniska

fr�gor i den utstr�ckning vi funnit n�dv�ndigt f�r f�rst�elsen i samband med de

r�ttsliga fr�gorna. F�r den som �r intresserad av tekniken bakom systemen har vi valt

att l�gga en utf�rligare beskrivning av Proton- och Mondexsystemet som bilaga sist i

framst�llningen.

Vi har genomf�rt intervjuer med banktj�nstem�n ang�ende v�ra fr�gest�llningar.

Detta har dock inte gett n�got st�rre utbyte och den slutsats vi dragit av dessa inter-

vjuer �r att det inte f�rs n�gra juridiska diskussioner ute p� bankkontoren om dessa

fr�gor. Inte ens hos de personer som st�r som informationsansvariga p� de olika

bankernas huvudkontor har vi kunnat f� n�gon st�rre v�gledning betr�ffande hur de

juridiska fr�gor som uppkommer vid betalning med e-pengar skall bed�mas.

1.3 Avgr�nsning

E-pengar �r ett vitt och �nnu inte i lag definierat begrepp, som kan t�nkas omfatta ett

flertal olika system. Begreppet skulle kunna t�cka in s�v�l v�rdeenheter p� t.ex.

Telias f�rk�pskort till telefonautomater, som v�rdeenheter som anv�nds vid on-

linebetalning. Vi kommer att j�mf�ra tv� av de ledande off-linesystemen, Proton som

�r ett s.k. singelloopsystem, och Mondex som �r ett s.k. multiloopsystem (se mer

om dessa system i kap. 2.3 och i bilaga 1). Gemensamt f�r dessa system �r att de

anv�nder sig av digitala v�rdeenheter som b�rare av betalkraft. 
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Vi utg�r i denna uppsats fr�n den definition av e-pengar som ges i SOU 1998:14:

ÓMed e-pengar b�r menas digitala v�rdeenheter som anv�nds som allm�nna

betalningsinstrument. Med digitala12 v�rdeenheter avses d�rvid elektroniska

registreringar av medel som kan anv�ndas f�r betalningar utan att finnas p� ett

individualiserat konto.Ó13

Enligt ovanst�ende definition �r Protons och Mondex v�rdeenheter att klassificera

som e-pengar.

F�rk�pskorten �r ocks� laddade med v�rdeenheter som g�r att anv�nda till att

betala med. Vi anser dock att det faktum att v�rdeenheterna p� dessa kort endast g�r

att anv�nda vid betalning hos en eller ett f�tal leverant�rer g�r att de b�r falla utanf�r

begreppet e-pengar, varf�r vi inte kommer behandla dessa i framst�llningen. V�rde-

enheterna i s�dana system �r inte allm�nt g�ngbara och b�r d�rf�r enligt v�r mening

snarare vara att j�mst�lla med vanliga f�rk�p av t.ex. presentkort, polletter etc.

Vad g�ller on-linebetalningar kan dessa ske med s�v�l e-pengar som andra digitala

v�rdeenheter och bokpengar. Vi har medvetet valt att endast behandla off-linesyste-

men, d.v.s. de e-penningsystem som inte kr�ver medverkan av en tredje part och som

g�r att anv�nda vid direktink�p i butik. I de system som kr�ver on-lineuppkoppling

best�r betalkraften oftast av bokpengar d�r avst�mning mot konto m�ste ske innan

transaktionen godk�nns och genomf�rs.

Det finns ocks� n�got exempel p� v�rdeenheter som lagras p� h�rddisken p� en

persondator och d�r betalning sker on-line. Dessa v�rdeenheter anser vi varken vara

allm�nt accepterade eller allm�nt g�ngbara eftersom det kr�vs b�de dator, uppkopp-

lingsm�jligheter och i f�rekommande fall s�rskilda programvaror f�r att kunna betala

                                                
12 Med digital menas storheter uttryckta med diskret representation d�r endast siffror f�rekommer, till

skillnad fr�n en analog representation som �r Óstegl�sÓ.
13 SOU 1998:14, s. 59.



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 15

med dem. �ven dessa v�rdeenheter b�r d�rf�r �tminstone tillsvidare falla utanf�r

begreppet e-pengar och kommer inte heller att behandlas i det h�r arbetet.

2. Betalningsmedel; traditionella och IT

Ordet ÓpengarÓ anv�nds ofta som ett samlingsbegrepp f�r ett flertal olika typer av

definitioner av v�rdeenheter beroende p� sammanhang s�som:14

•  Kontanter, d.v.s. sedlar och mynt (fysiska f�rem�l).

•  Bokpengar, t.ex. beh�llningen p� ett konto (immateriella enheter).

•  R�kneenheter vid t.ex. budgetarbete.

•  V�rdem�tare vid prisj�mf�relser.

•  Betalkraft (immateriell enhet).

•  Instrument f�r att f�reta betalningar, t.ex. checkar eller betalningsordrar (fysiska

    eller IT-baserade objekt).

Dessa olika definitioner g�r delvis in i varandra. Det brukar dock framg� av

sammanhanget i det enskilda fallet vad som avses.15 Vi anser att �ven e-pengar b�r

inrymmas i denna uppr�kning eftersom syftet med e-pengarna �r att de skall fungera

som ett substitut till kontanter. E-pengar �r ett betalningsmedel vars tekniska l�s-

ningar kan se ut p� olika s�tt. Till f�ljd d�rav varierar �ven s�ttet p� vilket betalning

sker, och olika e-penningsystem har d�rf�r olika stora likheter med andra betalnings-

medel.

De mynt och sedlar som vi idag finner sj�lvklara har ocks� de en g�ng varit f�rem�l

f�r tvivel p� grund av att de inte utg�r ett verkligt v�rde utan endast representerar en

betalkraft med visst v�rde. Det �r normalt med en viss tveksamhet vid inf�randet av

                                                
14 SOU 1998:14 s. 23.
15 Jfr. t.ex. 2 kap 2 ¤ Bankaktiebolagslagen (1987:618) och 2 kap 9 ¤ 2 st. Aktiebolagslagen (1975:1385)

ang�ende uttrycken Óannan egendom �n pengarÓ och Óbetalas i pengarÓ.
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nya saker. Att os�kerheten kring de juridiska sp�rsm�len �r stor g�r inte tveksam-

heten mindre.

Vi inleder med ett kapitel om betalningsmedlens historia f�r att l�saren skall f�

f�rst�else f�r �mnet innan vi g�r in p� det som v�r framst�llning skall behandla Ð

betalning med e-pengar.

2.1 Pengarnas historia16

Pengar har under mer �n 4 000 �r utvecklats fr�n primitiva polletter till sofistikerade

digitala betalningssystem. V�xelpengarna i din ficka �r endast ett litet kapitel i den

historien. De tidigaste samh�llena i m�nniskans historia beh�vde inte pengar, utan

idkade ist�llet byteshandel. Om n�gon som odlade korn beh�vde en kniv, f�rs�kte han

byta korn mot en ny kniv av byns smed. Ett problem som d�rvid uppstod var att

s�tta ett v�rde p� bytesobjekten. Byteshandel �r en primitiv form av handel, eftersom

den f�ruts�tter att b�gge parter verkligen vill ha vad den andre har att erbjuda. Vad

h�nder exempelvis om smeden inte vill ha kornet som erbjuds utan ist�llet vill ha

bondens ko?

Allteftersom samh�llena utvecklades och blev mera komplexa infann sig behovet av

att finna ett annat system f�r betalningar. De �ldsta k�nda uppgifterna om pengar h�r-

stammar fr�n det tidiga Mesopotamien, i nuvarande s�dra Irak, f�r ca 4 500 �r sedan.

F�r ca 3 500 �r sedan anv�ndes sm� Kaurissn�ckor i Kina som en typ av betalnings-

medel. Fortfarande symboliserar Kaurissn�ckan k�p, byteshandel och f�rs�ljning i det

kinesiska skriftspr�ket. Sn�ckorna anv�ndes fortfarande som betalningsmedel s� sent

som under 1800-talet i delar av Afrika.

I det tidiga Mesopotamien anv�ndes uppv�gt silver som betalningsmedel. Denna

typ av betalningsmedel b�rjade anv�ndas i m�nga delar av v�rlden, vilket senare

utvecklades till vad som skulle bli mynt. Mynt �r ju endast metallbitar som f�rsetts

                                                
16 Detta avsnitt bygger p� uppgifter h�mtade fr�n     http://www.mondex.com/mondex/   Nedladdad 1998-11-

28.
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med speciella k�nnetecken som etablerar dem just som pengar. Till skillnad fr�n �del-

metaller beh�ver inte myntet i sig ha ett v�rde, utan myntet representerar endast ett

v�rde som betalningsmedel. I myntets tidiga historia anv�ndes oformade metall-

klumpar av viss vikt och sammans�ttning. Dessa st�mplades med k�nnetecken som

bevis p� renhet och �kthet. Dessa primitiva mynt utvecklades till att bli standardise-

rade till vikt och form. Samma id� om standardiserade metallpengar utvecklades i

andra delar av v�rlden; kopparklumpar i s�dra Ryssland och Italien, bronsinstrument

och sn�ckor i Kina, silverringar i Thailand samt guld och silvertackor i Japan. De

f�rsta svenska mynten pr�glades f�rst omkring �r 1000 e.Kr. av Olof Sk�tkonung.17

S� snart som mynt blivit allm�nt k�nda och accepterade som betalningsmedel ins�g

man deras begr�nsningar, fr�mst p� grund av deras vikt och storlek och behovet av ett

nytt betalningsmedel v�xte fram.

Under 900-talet e.Kr. b�rjade kineserna att l�mna sina tunga mynt hos handlarna

och anv�nde handskrivna kvitton som betalningsmedel ist�llet. Den styrande makten

som utf�rdade mynten i Kina accepterade denna nya sedv�nja under 1000-talet och

b�rjade att ge ut f�rtryckta kvitton med best�mda v�rden. Dessa var n�rmast en form

av depositionsbevis eller anvisningar p� betalning. Detta utvecklades och spreds

vilket innebar att �ven guld och silver l�mnades in, ofta hos guldsmeder, mot

erh�llande av kvitto. Guldsmederna profiterade p� det inl�mnade guldet och silvret

genom att l�na ut �delmetallerna till tredje man, mot r�nta. Sedermera utvecklades

banker som garanterade v�rdet p� utf�rdade kvitton och detta innebar att man s�llan

eller aldrig l�ste in ett kvitto mot den deponerade originalpanten. Genom att ge

bevisen p� deposition karakt�ren av en i innehavarens hand g�llande f�rbindelse blev

depositionsbevisen l�mpade som betalningsmedel. De uppfattades som ett surrogat

f�r de deponerande metallerna eller mynten. Kvittona hade s�ledes blivit pengar.

Den f�rsta officiellt utgivna sedeln i v�rlden gavs ut av den Palmstruchska banken,

eller Stockholm Banco som den ocks� kallades, i Stockholm redan �r 1661. Dessa

                                                
17 SOU 1986:22, s. 101.
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sedlar motsvarade inte n�got deponerat v�rde i t.ex. guld. Sedlarna blev mycket

popul�ra och det var inte f�rv�nande. Att slippa b�ra omkring tunga metallpengar och

ist�llet anv�nda praktiska sedlar uppfattades som en stor f�rb�ttring. Populariteten

f�r sedlarna frestade emellertid Palmstruch att ge ut mer och mer sedlar och detta

medf�rde att v�rdet p� sedlarna sj�nk. Resultatet blev rusning till banken f�r att byta

till sig metallpengar.

Sambandet mellan penningm�ngd och sedlarnas k�pkraft f�rstod varken kung,

allm�nhet, st�nderna eller Palmstruch sj�lv. Sedelmynten avskaffades genom ett

successivt byte av sedlar mot metall. Under denna process �kade sedlarnas v�rde

�terigen. Varf�r f�rstod ingen! Fast�n Johan Palmstruchs bank var privat valdes dess

ledning av Kungen och bankens verksamhet reglerades i ett brev d�r Kungen gav

Palmstruch tillst�nd att bedriva bank. Stockholm Banco, v�rldens �ldsta sedelutgivan-

de bank kollapsade eftersom den gav ut f�r mycket sedlar mot os�kra l�n. Stockholm

Banco blev efter en rekonstruktion genom 1668-�rs bankoordning underst�lld riks-

dagen och ben�mnd Riksens st�nders bank.18 Denna bank, fr�n 1866 Sveriges riks-

bank, fick r�tt att ge ut sedlar. Sedlarna var ursprungligen till sin art ins�ttningsbevis

som kunde �verl�tas och fungerade d�rmed som sedlar i modern mening. Egenskapen

av ins�ttningsbevis betydde att den som innehade sedeln kunde av banken erh�lla

metallpengar motsvarande det belopp som stod angivet p� sedeln. Sedlarna f�rs�gs

vidare med en l�ftesmening om inl�sen och blev d�rmed fordringsbevis. I och med v�r

nuvarande regeringsform upph�vdes grundlagsstadgandet om skyldighet f�r Riks-

banken att l�sa in sedlar mot guld. Utgivna sedlar och mynt utg�r i och f�r sig en

skuldpost i Riksbankens balansr�kning, som balanseras av bankens tillg�ngar, men det

finns inte l�ngre n�gon koppling till t.ex. guld. Sedlarnas r�ttsliga natur har d�rmed

f�r�ndrats fr�n att vara ett fordringsbevis till att bli ett betalningsmedel som

representerar ett sj�lvst�ndigt v�rde.19

                                                
18    http://www.riksbank.se/banken/fordjupning/historia/historia.html/  . Nedladdad 1998-10-22.

19 SOU 1998:14, s. 26.
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�ven sedlar hade begr�nsningar. F�r att bankens kunder skall komma �t sina

pengar p� banken, s� inneb�r det att banken m�ste ha sedlar tillg�ngliga att ge ut.

Detta �r kostnadskr�vande d� sedlar m�ste tryckas upp och s�ttas i cirkulation. Det

�r �ven riskfyllt d� pengar kan bli stulna eller f�rfalskade. Bankerna letade efter ett

s�tt att transferera sina kunders pengar utan att anv�nda sedlar. L�sningen blev bank-

checkar. Dessa till�t bankernas kunder att skriva ut Óv�xlingsbaraÓ checkar till sina

kunder eller till andra banker. Pengar kunde s�lunda byta �gare utan att sedlar eller

mynt m�ste anv�ndas.

Under de senaste tjugo �ren, i takt med bankernas datorisering, har majoriteten av

pengarna b�rjat lagras som dataregistreringar i bankernas datorer och pengarna

utv�xlas digitalt via telefonlinjer eller via satellitl�nkar ist�llet f�r i fysisk form. Idag

existerar majoriteten av v�rldens pengar �verhuvudtaget inte som sedlar eller mynt.

Plastkort med personliga uppgifter lagrade p� en magnetremsa utvecklades under

1970-talet f�r att ge bankernas kunder tillg�ng till elektroniskt lagrade pengar. Kredit-

och betalkort ger idag anv�ndarna m�jlighet att genomf�ra i princip vilken typ av

betalning som helst via till korten anslutna konton.20

�ven plastkorten har begr�nsningar. Transaktioner som genomf�rs med hj�lp av

kontoanslutna plastkort inneb�r att transaktionen blir mycket l�ngsammare �n vid

anv�ndande av kontanta pengar, eftersom den m�ste undertecknas och verifieras.

Oavsett kredit- och betalkortens popularitet genomf�rs den stora majoriteten av

v�rldens betalningar med kontanta pengar. De flesta av dessa transaktioner �r dock

beloppsm�ssigt sm�.21 Kontanter �r f�r n�rvarande det enda internationellt accep-

terade betalningsmedlet. �ven om en handlare inte accepterar ett visst kredit- eller

betalkort accepterar han alltid kontanta pengar.

2.2 E-pengar

                                                
20 F�r en utf�rligare beskrivning av plastkortens historia, se bilaga 2.
21 Arnesdotter, s. 103.
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E-pengar best�r idag av elektroniska registreringar av medel som kan anv�ndas f�r

betalningar utan att finnas p� ett individualiserat konto. E-pengarna kan best� av ett

ackumulerat saldo, fasta val�rer, eller uppdelbara v�rden. Betalning sker genom att

betalningsmottagaren erh�ller digitalt signerade v�rdesymboler. Dessa v�rdesymboler

kan i vissa system l�sas in f�r att realisera v�rdet, och i andra system anv�ndas f�r

egna betalningar.

Meningen �r att man skall kunna betala mindre summor med e-pengar ist�llet f�r

med kontanter, t.ex. n�r man k�per tidningar, cigaretter, handlar p� apoteket eller i

andra aff�rer, f�r att betala parkeringsavgifter, buss- och t�gavgifter, sjukhusavgifter,

m.m. Dessa betalningssystem �r mer kostnadseffektiva �n betalning med hj�lp av

sedlar och mynt. E-pengarna �verf�rs elektroniskt, kr�ver n�stan inget utrymme och

beh�ver inte transporteras v�rlden runt. �ven betalning med hj�lp av on-linesystem

�r dyrare �n betalning med e-pengar eftersom varje transaktion m�ste verifieras. Vid

betalning av st�rre belopp �r en transaktionskostnad p� n�gra kronor f�rsumbar och

vid s�dana betalningar kan d�rf�r ett vanligt on-linesystem, postv�xlar, konto�ver-

f�ringar eller dylikt med f�rdel anv�ndas.

En intressant, fr�mst n�ringsr�ttslig, fr�ga �r vilka krav som skall st�llas p�

s�kerheten i ett e-penningsystem. S�kerhet kr�vs p� flera niv�er och omr�den f�r att

systemen skall vinna allm�n tilltro. Krav m�ste st�llas p� s�v�l finansiell,

administrativ, teknisk som juridisk s�kerhet. Detta ses som en sj�lvklarhet vad g�ller

�vrig finansiell verksamhet, och det finns ingen anledning att st�lla l�gre krav n�r det

g�ller e-pengar �n n�r det g�ller andra betalningsmedel. Fr�gan om e-penningsystemen

automatiskt omfattas av de s�kerhetsf�reskrifter vi redan har f�r andra finansiella

institut skall dock inte behandlas i denna uppsats. Vad g�ller den Ójuridiska

s�kerhetenÓ s� anser vi att det fr�mst �r os�kerheten om vilka r�ttsregler som skall

till�mpas mellan parterna som kan st�lla till problem. Om regelverket �r otydligt eller

obefintligt s� blir det till stor del avtal som styr f�rh�llandet mellan parterna. Fr�gan

r�r s�v�l utgivare, inblandade banker och f�retag, som den enskilde anv�ndaren.
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2.3 Proton och Mondex Ð tv� olika e-penningsystem

E-pengar �r ett relativt nytt begrepp som t�cker in ett flertal olika tekniska l�sningar.

I denna uppsats j�mf�r vi de tv� st�rsta off-linesystemen, Proton och Mondex. Att

systemen �r off-line inneb�r att det inte kr�vs n�gon form av uppkoppling mot ett

centralt system f�r verifiering av transaktionerna. E-pengarna ligger direkt p� h�rd-

varan, som i Mondex och Protons fall best�r av ett chip p� ett plastkort. I Sverige

anv�nds f�r n�rvarande ett kort som kallas f�r ÓCashÓ och bygger p� Protonsystemet.

F�r att l�saren skall f� en grundf�rst�else f�r hur e-penningsystemen kan se ut har vi

valt att klarg�ra e-penningstr�mmarna med en skiss �tf�ljd av en kortfattad beskriv-

ning av de b�da systemen. F�r en utf�rligare beskrivning, se bilaga 1.

PROTON

                  

                  

E-pengarna i Protonsystemet ges ut av licensierade utgivare, vars licens kan vara

antingen nationell eller internationell. Banker i Schweiz, Kanada, Holland, Australien,

Tyskland och Sverige har f�tt licens f�r nationell utgivning, medan American Express

har erh�llit en internationell licens.
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Laddning av kortet sker genom en �verf�ring fr�n ett vanligt bankkonto via en

laddningsterminal. �verf�ringen g�r till ungef�r som ett bankomatuttag med den

skillnaden att ÓpengarnaÓ lagras i kortets chip ist�llet f�r att hamna i anv�ndarens

hand. Betalningen sker off-line och ingen hemlig kod beh�vs. Betalningsmottagaren

sl�r in aktuellt belopp i sin terminal, manuellt eller genom kassaregistrering. Kortet

f�rs d�refter in i kassaterminalens kortl�sare som ocks� visar k�pbeloppet p� en

display. Om beloppet �r korrekt beh�ver anv�ndaren bara trycka p� OK-knappen.

Ett v�rde som motsvarar k�pet dras d� fr�n anv�ndarens kort och betalningen �r d�r-

igenom genomf�rd. Efter arbetsdagens slut skickar betalningsmottagaren, handlaren,

�ver mottagna e-pengar fr�n dagens f�rs�ljning till sin bank som p�f�r motsvarande

belopp, i kronor, till handlarens bankkonto. Handlaren kan s�ledes inte anv�nda de

mottagna e-pengarna direkt f�r egna betalningar.

MONDEX

Till skillnad fr�n Protonsystemet anv�nds i Mondexsystemet g�ngse valutor, d.v.s. i

Storbritannien ges e-pengarna ut i form av pund. Ett Mondexkort kan lagra upp till

fem olika valutor samtidigt i kortets chip. F�r varje valuta finns endast en upphovs-
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man som har r�tt att framst�lla och ge ut e-pengar. Denna upphovsman kan best� av

en eller flera deltagande aff�rsbanker som st�r under kontroll av den centralbank som

har r�tt att ge ut sedlar och mynt i aktuell valuta.

Laddning av kortet sker genom �verf�ring fr�n ett vanligt bankkonto via en

terminal, speciella telefoner, Internet etc. Alla transaktioner sker fr�n kort till kort och

alla betalningar sker off-line. Det finns tv� olika typer av kort, ett f�r konsumenter

och ett f�r n�ringsidkare. Kortens chip kan l�sas med en personlig kod s� att endast

kortinnehavaren kan anv�nda kortet till betalning. En stor skillnad mellan Mondex och

Proton, �r att Mondex digitala e-pengar kan transfereras fritt mellan s�v�l banker,

n�ringsidkare och konsumenter. Detta inneb�r bland annat att betalningsmottagaren,

t.ex. handlaren, inte beh�ver l�sa in de mottagna e-pengarna, utan kan v�lja att betala

sina leverant�rer med dessa.

3. N�r anses betalning fullgjord med befriande verkan?

N�r det r�r sig om betalningar med vanliga kontanter r�der ingen os�kerhet kring de

grundl�ggande reglerna. Avg�rande f�r n�r betalning anses ha skett med befriande

verkan �r att pengarna traderats fr�n betalaren till mottagaren. Det torde inte vara

s�rskilt kontroversiellt att p�st� att detta b�r g�lla �ven e-pengar eftersom e-

pengarnas betalkraft �r knuten till de digitala v�rdeenheterna p� motsvarande s�tt

som myntens och sedlarnas betalkraft �r knuten till just mynten och sedlarna. Vid

anv�ndande av e-pengar kan det emellertid uppst� problem som �r h�nf�rliga till den

teknik som anv�nds och fr�gan om n�r betalning med befriande verkan skall anses ha

skett blir d� h�gst aktuell. Den teknik som anv�nds av de olika e-penningsystemen

m�ste i och f�r sig vara betrodd och erk�nnas som s�ker av anv�ndarna. Om det inte

finns tillit till ett system kommer det inte att bli allm�nt accepterat och marknaden

sj�lvd�r. �ven det s�kraste system kan ha brister, och man b�r d�rf�r inte helt
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bortse fr�n de tekniska fel som trots allt kan uppst�. Vem st�r till exempel risken om

e-pengar avregistreras hos betalaren, men inte tillf�rs mottagaren? Om de f�rsvinner

eller f�rdr�js vid betalningar �ver Internet? Eller om mottagaren bestrider att han

mottagit e-pengar trots att han faktiskt gjort det?

De kort med e-pengar som vi idag har i Sverige g�r inte att ladda med s�rskilt stora

belopp och parterna har avtalat om riskf�rdelningen, varf�r detta knappast kommer

att bli ett praktiskt problem f�r n�rvarande.22 S�v�l beloppsgr�nserna som avtalen

kommer dock att �ndras och fler system kommer att utvecklas och introduceras,

varf�r fr�gan �nd� �r intressant att utreda, vilket inte minst visas av nedanst�ende

exempel:

A har k�pt n�gonting av B. Parterna �r �verens om att A skall betala med

e-pengar och transaktionen p�b�rjas. N�gonting g�r fel och e-pengarna registre-

ras aldrig p� B:s kort/terminal, trots att de avregistrerats p� A:s kort. Genom

att transaktionen genomf�rdes blev A allts� av med e-pengar motsvarande det

v�rde han skulle betala och A anser att han d�rmed har fullgjort

betalningsf�rpliktelsen. Han kan ju inte ta ansvar f�r att B:s kort/terminal

kr�nglar och han �r definitivt inte intresserad av att erl�gga dubbel betalning.

B � andra sidan har s�lt en vara och inte f�tt betalt. Han �r ursinnig p� A

som enligt B:s mening v�grar att fullg�ra sin betalningsf�rpliktelse och B v�grar

d�rf�r att l�mna ut varan som A k�pt. Vem st�r d� egentligen risken?

I Sverige sker idag ca. 90 procent av alla betalningstransaktioner med kontanter.

De flesta av dessa transaktioner �r dock p� mindre belopp och volymm�ssigt �r bok-

betalningar det vanligaste. Bokbetalningarna st�r f�r ca. 90 procent av betalnings-

                                                
22 Nordbankens Allm�nna villkor f�r avtal om inl�sen av transaktioner med kontantkort, februari 1998.



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 25

volymen i Sverige.23 Vi skall n�rmare utreda riskf�rdelningen vid n�gra andra typer

av betalningar f�r att se om n�gra analogier kan dras fr�n dessa.

Svensk r�tt inneh�ller endast ett f�tal specialregler om n�r en betalning skall anses

fullgjord. Av JB 12:20 3 st. framg�r att en betalning av hyra genom betalningsupp-

drag till bank-, post- eller postgirokontor anses ha kommit betalningsmottagaren

tillhanda s� fort betalningsuppdraget tagits emot av det f�rmedlande bank- eller post-

kontoret. Enligt Skattebetalningslagen (1997:483) 16 kap. 3 ¤ skall skatt anses betald

den dag d� betalningen har bokf�rts p� skattemyndighetens s�rskilda konto. Enligt

lagen (1941:416) om arvsskatt och g�voskatt skall skatt anses betald den dag d�

inbetalningskortet eller gireringshandling kommit in till Posten Aktiebolag eller, om

staten har ing�tt avtal om f�rmedling av skatteinbetalningen med en bank, till banken.

Vi anser inte att man b�r dra n�gra mera l�ngtg�ende slutsatser fr�n dessa special-

regler. Ist�llet skall vi utreda vad som g�ller vid betalning med hj�lp av n�gra av v�ra

vanligaste betalningsmedel, n�mligen checkar, kontokort och �verf�ringar genom

girering. Vi skall d�rvid unders�ka om det g�r finna n�gra allm�nt till�mpliga regler

och om de i s� fall g�r att applicera �ven p� e-pengar.

3.1 Checkar

Vid betalning med check �verl�mnar betalaren ett betalningsinstrument (checken) till

betalningsmottagaren. Betalningsmottagaren kan sedan l�sa in checken hos betalarens

bank, och d�rvid sj�lv avg�ra om han vill ha pengarna kontant eller hans konto skall

krediteras.24

En betalning med check anses fullgjord f�rst n�r trassatbanken l�st in checken.

Enligt Lehrberg kan man m�jligen anta att inl�sen av annan bank �n trassatbanken p�

fullmaktsr�ttslig grund kan likst�llas med inl�sen av trassatbanken. Detta kan tyckas

                                                
23 Arnesdotter, s.103.
24 Arnesdotter, s. 97 f.
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rimligt eftersom en allm�n uppfattning tycks vara att i alla fall sakr�ttsligt skydd

uppn�s d�.25

Om den ursprunglige betalningsmottagaren ist�llet �verl�ter checken kan saken bli

en annan. Om han undertecknat checken �r betalningen inte definitiv f�rr�n checken

l�sts in av trassatbanken. En senare checkinnehavare kan ju vid problem vid inl�sen

komma att rikta regresskrav mot en tidigare innehavare som tecknat sitt namn p�

checken.26 Om checken d�remot �r st�lld till innehavaren anses betalning ha skett i

och med att den ursprunglige betalningsmottagaren mottagit likviden f�r checken.27

3.2 Kontokort

I de fall d�r det �r flera parter �n kunden och s�ljaren fungerar det oftast s� att kort-

utgivaren och s�ljf�retaget har ett avtal som inneb�r att kortutgivaren �tar sig att l�sa

in alla k�pnotor som framst�llts p� vederb�rligt s�tt med hj�lp av kort vid k�p hos

s�ljaren. Dessutom har banken ett avtal med k�paren vilket ger kunden r�tt att ut-

nyttja sitt konto med hj�lp av kontokortet medan banken �ger r�tt att debitera

kontot f�r samtliga k�pnotor som framst�llts p� vederb�rligt s�tt med hj�lp av

kontokortet. Vid betalning med hj�lp av kontokortet �verl�mnas ett betalningsinstru-

ment (kontokortsavdrag) till betalningsmottagaren. N�r betalningsmottagaren beg�r

inl�sen av kontokortsavdraget krediteras hans konto hos penninginstitutet.28

I princip skulle man kunna anv�nda sig av reglerna f�r anvisningar �ven vid en

kontokortsbetalning. Detta skulle dock f� som f�ljd att en betalning inte anses full-

gjord med befriande verkan f�rr�n kortf�retaget betalat till s�ljf�retaget. Detta st�m-

mer d�ligt �verens med hur kontokortet �r t�nkt att anv�ndas. I praktiken anses en

betalning med kontokort fullgjord i och med att betalning genom ett kontokorts-

                                                
25 Lehrberg, s. 24.
26 Checklagen (1932:131) 2 kap. 18 ¤ 1 st.
27 Lehrberg, s. 23 ff.
28 Arnesdotter, s. 97 f, Lehrberg, s. 34 f.
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avdrag sker i butik etc. K�paren har d� fullgjort sin del av avtalet och erh�ller i regel

ett kvitto p� erlagd betalning. Detta kan antas bero p� en konkludent �verenskom-

melse mellan s�ljare och k�pare. Ett grundl�ggande villkor f�r att kontokortet skall

fungera som det �r t�nkt �r ju att k�paren har r�tt att betala med kontokortet.29 Allt

oftare anv�nds on-lineterminaler vid kontokortsbetalningar. Vid betalning sker d� en

direkt notering p� kundens konto hos kortf�retaget. Detta f�rh�llande b�r inte

p�verka tidpunkten d� betalningen skall anses fullgjord.

3.3 Gireringar

Gireringssystemen anv�nds s�v�l vid in- som vid utbetalningar. H�r �r det betalaren

som l�mnar penninginstitutet den information som kr�vs f�r att betalningsmotta-

garens konto skall krediteras, eller om konto saknas, f�r att kontanter skall utbetalas

till betalningsmottagaren.30

N�r skall d� en betalning som verkst�lls genom girering mellan bankkonton eller

postgiron anses fullgjord? Blir betalningen definitiv f�rst n�r den kommit adressaten

tillhanda, eller kanske senast n�r han tar del av den? Eller �r det rent av s� att betal-

ning skall anses fullgjord f�rst n�r betalningsmottagaren underr�ttats om ins�tt-

ningen?

HD fastslog 1982 att Ói och med att transaktionen bokf�rtsÓ hos Postgirot, skall

betalning anses ha skett.31 Fr�ga i m�let var om ett bolag hade betalat en skuld med

befriande verkan eller om bolaget skulle f�rs�ttas i konkurs p� grund av presumerad

insolvens. Det faktum att bokf�ring skett under dagen medf�rde enligt domstolen att

det fanns anledning antaga att betalningsuppdraget inkommit till postgirot f�re

klockan 9 samma dag. HD tycks ha lagt stor vikt vid n�r betalningsuppdraget

faktiskt n�dde banken. Domstolen antog i detta fall att postgirots bokf�ring skar av

                                                
29 Lehrberg, s. 34 f.
30 Arnesdotter, s. 97 f.
31 NJA 1982 s. 366.
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r�digheten till de �verf�rda pengarna f�r den betalande. Motparten i m�let h�vdade

att betalning genom girering �ver postgirokonto inte kunde anses verkst�lld f�rr�n

mottagaren erh�llit postgirobesked om att hans konto gottskrivits det girerade

beloppet. HD gjorde d�rvid f�ljande uttalande:

ÓVid bed�mning huruvida en betalning skall r�knas g�lden�ren till godo vid en

pr�vning enligt 4 ¤ konkurslagen f�r det anf�rda (att betalaren avskurits r�dig-

heten vid bokf�ringen; v�r anm.) tillm�tas avseende framf�r det f�rh�llandet att

besked om betalningen inte kommit mottagaren tillhanda p� bokf�ringsdagen.Ó

HD synes d�rvid vare sig ha till�mpat reglerna om fordrings�verl�telse i SkbrL eller

novation32, i vart fall inte strikt. Det framg�r ej vad som ligger bakom domstolens

st�llningstagande. Kanske valde domstolen den mest praktiska l�sningen.33

I ett senare r�ttsfall fr�n 1988 fastsl�r HD att en betalning b�r anses fullgjord Ód�

postgirot avslutat sina bokf�rings�tg�rderÓ.34 En kommun hade l�mnat en fordran p�

kontrollavgift p� grund av felparkering till inkasso. Samma dag som fordons�garens

betalning av avgiften efter girering till anvisat postgirokonto bokf�rts hos postgirot

hade inkassof�retaget skickat ett kravbrev avseende kontrollavgift och inkasso-

kostnad. Kommunen ans�kte om betalningsf�rel�ggande f�r att f� ers�ttning f�r

inkassokostnaderna och kostnaderna i m�let. Fordons�garen bestred ans�kningen och

m�let gick vidare till domstolspr�vning. HD anmodade postverket, Svenska Bank-

f�reningen och Svenska sparbanksf�reningen att yttra sig i m�let. Postverket uppgav i

sitt yttrande den 17 februari 1988:

                                                
32 Novation; ung. f�rnyelse av tidigare uppkommet skuldf�rh�llande.
33 Arnesdotter, s. 114f, Lehrberg, s. 49 ff.
34 NJA 1988 s. 312.
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ÓPostgirot saknar som enbart f�rmedlare av betalningar anledning att ta

st�llning i den aktuella fr�gan. Det �r dock k�nt att ett flertal storkunder inom

kretsen banker och finansbolag anser betalning fullgjord f�rst dagen f�r

erh�llande av underr�ttelse.Ó

Svenska Bankf�reningen �beropar i ett yttrande den 18 jan. 1988 bl.a. ett uttalande

av Walin i kommentaren till lagen om skuldebrev m.m., 1977, s. 32 f. Walin framh�ll

i kommentaren att den principiella uppfattningen var att betalning via post- och

bankgiro inte ans�gs erlagd f�rr�n banken erh�llit databand resp. avi om betalningen.

Svenska sparbanksf�reningen anf�rde i ett yttrande den 9 dec. 1987 bl.a. att det

avg�rande f�r fr�gan om n�r betalning skett med befriande verkan m�ste vara tid-

punkten d� betalningsavs�ndaren sj�lv f�rlorar r�digheten �ver beloppet, allts� n�r

han inte l�ngre sj�lv kan f�rfoga �ver pengarna och inte heller kan �terkalla betal-

ningsuppdraget samt n�r pengarna inte l�ngre �r r�nteb�rande p� dennes konto.

Vidare ans�g sparbanksf�reningen att det ocks� hade betydelse n�r betalningsmot-

tagaren f�r r�dighet �ver beloppet och kan f�rfoga �ver det och n�r pengarna �r

r�nteb�rande p� dennes konto. Detta skall ses mot f�ljande bakgrund: Sveriges

sparbanker har ett gemensamt girosystem, sparbanksgirot, vilket administreras av

postgirot. Reglerna �r desamma som f�r postgirobetalningar. Enligt reglerna skall en

kund kunna f�rlita sig p� att en �vers�nd inbetalning �r bokf�rd p� betalnings-

mottagarens konto tv� dagar efter det att uppdraget avs�nts. Fr�n och med att bok-

f�ring skett �r medlen ocks� disponibla f�r betalningsmottagaren, �ven om medde-

landet d�rom fr�n postgirot dr�jer.

HD ans�g att det inte var rimligt att en betalning skall anses verkst�lld f�rst n�r

betalningsmottagaren erh�ller besked om att betalning bokf�rts p� dennes konto,

eftersom betalningsmottagaren d� redan haft m�jlighet att f�rfoga �ver medlen, i

�tminstone en och ibland i flera dagar. Domstolen framf�r att det i och f�r sig kan

synas praktiskt f�r betalningsmottagaren att dagen f�r underr�ttelsen skall vara avg�-



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 30

rande eftersom betalningsmottagaren d� har ett direkt intyg om att betalningen finns

p� kontot. Men s�v�l det faktum att pengarna d� redan varit �tkomliga f�r betal-

ningsmottagaren och gjorts r�nteb�rande p� dennes konto, som att den tid som

hinner g� fr�n bokf�ringsdagen tills dess att betalningsmottagaren blir underr�ttad

kan variera starkt fr�n fall till fall, talade mot denna l�sning. Dessutom skulle enligt

domstolen betalningsmottagaren kunna h�vda att han inte blivit underr�ttad:

ÓAv s�rskild betydelse �r m�jligheten att i efterhand kunna bed�ma n�r betal-

ning skett och att f�ra bevisning h�rom.Ó

F�r att s�kerst�lla dagen f�r mottagandet skulle banken d� vara tvungen att skicka

underr�ttelsen med mottagningsbevis. Domstolen har h�r allts� tagit h�nsyn till hur

det fungerar rent praktiskt.

I ett senare avg�rande fr�n HD35 hade Nordbanken ombes�rjt inbetalning av bl.a.

prelimin�rskatt �t ett f�retag. Medlen �verf�rdes via bankgiro till l�nsskattemyndig-

hetens skattepostgirokonto, d�r de krediterades f�retaget. Samma dag �terkallade

banken betalningen genom ett meddelande till uppb�rdsmyndigheten. Fr�ga i m�let

var om och i s� fall n�r betalningen var fullgjord, och om �terkallelsen av betalningen

p� grund av betalningens fullg�relse varit utan r�ttsverkan. Riksbanken anf�rde i ett

omfattande yttrande den 21 juni 1994 bland annat:

ÓRiksbanken anser det ol�mpligt att fastst�lla en indispositiv tidpunkt f�r n�r

en betalning skall anses o�terkallelig, dvs slutgiltig ur betalningsavs�ndarens

synpunkt. F�r att uppr�tth�lla en n�dv�ndig flexibilitet och f�r att inte

kullkasta arbetet med att reducera systemriskerna p� de finansiella

marknaderna b�r avtalsfrihet r�da. Det b�r d�rf�r i f�rsta hand �ligga den som

                                                
35 NJA 1995 s. 25.
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�r ansvarig f�r betalningssystemet att l�gga fast vid vilken tidpunkt en

betalning skall anses vara slutgiltig.

I det fall inget har avtalats mellan parterna b�r en dispositiv r�ttspraxis

utbildas. En betalning b�r enligt Riksbanken anses o�terkallelig i det �gonblick

avs�ndaren f�rlorat r�digheten �ver medlen. Detta b�r ur systemrisksynpunkt

ske s� tidigt som m�jligt. En betalning b�r enligt Riksbankens uppfattning

d�rf�r anses vara o�terkallelig vid den tidpunkt d� den ansvarige f�r betalnings-

systemet mottar betalningsorder, eller senast vid tidpunkten d� det ej l�ngre �r

tekniskt m�jligt f�r den systemansvarige att v�nda betalningen. Detta syns�tt

�verensst�mmer med rekommendation fr�n UNCITRAL36 och det arbete som

l�r p�g� inom EU-kommissionen. Enligt Riksbankens mening �r det �nskv�rt

om Sverige ansluter sig till den internationella utvecklingen p� detta omr�de.Ó37

Riksbanken ans�g att en betalning om inte annat avtalats b�r anses som o�terkallelig

vid den tidpunkt bankgirocentralen mottager betalningsordern fr�n banken, eller

�tminstone senast vid den tidpunkt banken f�r �ver medlen till bankgirocentralens

konto i Riksbanken. Riksbankens synpunkter f�r anses ha ett v�rde �ven utanf�r det

aktuella m�let, eftersom de �r generellt uttalade.

Domstolen kommenterar i och f�r sig inte Riksbankens yttrande s�rskilt, men det

framg�r att Riksbankens synpunkter beaktats. I HDs dom framg�r det att vid

betalning �ver ett betalningssystem s� p�verkas m�jligheten att �terkalla betalningen

av de villkor som g�ller f�r betalningsf�rmedlingen i systemet. Domstolen uttalade

ocks� att det �r allm�nt accepterat att en betalning kan �terkallas s� l�nge beloppet

st�r under betalarens r�dighet.

I ett r�ttsfall fr�n 1998 uppger Postgirot, som beretts tillf�lle att yttra sig i m�let,

att nya kontovillkor har utarbetats d�r det anges att ett inkommet betalningsuppdrag

                                                
36 FN:s handelskommision.
37 NJA 1995 s. 25.
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inte kan �terkallas.38 De nya kontovillkoren b�rjade i och f�r sig inte g�lla f�rr�n 1

januari 1998 och p�verkade s�ledes inte utg�ngen av m�let. HD uttalade dock i m�let

att:

ÓEn betalning som med befriande verkan kan ske till borgen�rens postgirokonto

har fullgjorts den dag d� betalningen bokf�rdes av Postgirot, om inte annat

f�ljer av s�rskilda f�reskrifterÓ

Uttalandet klarg�r att det ytterst �r avtalsinneh�llet som avg�r n�r en betalning

skall anses fullgjord.

3.4 Sammanfattning av r�ttsl�get

Efter en genomg�ng av de regler som g�ller vid betalningar med checkar och gireringar

har vi funnit ett m�nster. I samtliga fall d�r avtal som reglerar betalningens

fullg�rande saknats har kr�vts att betalaren har avskurits r�digheten �ver betalningen

och att betalningsmottagaren i sin tur f�tt r�dighet �ver medlen. Det �r ett naturligt

krav att betalaren skall ha f�rlorat r�digheten, eftersom han annars kan �terkalla

betalningen. Att betalningsmottagaren saknar vetskap om att betalningen krediterats

hans konto verkar d�remot inte ha n�gon betydelse. V�sentligt �r att tidpunkten f�r

betalningsfullg�relse kan vara beroende p� villkoren i systemen och att domstolen

dessutom tar med i ber�kningen vilka praktiska konsekvenser valet av reglering f�r.

Vi tycker det �r av s�rskilt intresse att HD tagit h�nsyn till bevissv�righeter som kan

uppkomma efter det att betalningen har genomf�rts.39 Hur st�mmer nu ovanst�ende

krav p� att betalaren skall f�rlora r�digheten och att mottagaren skall f� r�digheten

�ver betalningen in p� betalningar med e-pengar?

                                                
38 NJA 1998 s. 23.
39 NJA 1988 s. 312.
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Protonsystemet �r som tidigare n�mnts ett singleloopsystem.40 Banken ger ut e-

pengar och bankkunderna fyller sina kort med dem. Bankkunderna kan sedan

anv�nda e-pengarna att betala med i butiker, p� parkeringsplatser m.m. En betalning

med Protonsystemets e-pengar g�r till s� att s�ljarens kassaterminal kontrollerar om

k�parens kort �r �kta och att det inte �r manipulerat eller sp�rrat. Samtidigt skickas

en beg�ran om betalning till k�parens kort. K�paren godk�nner betalningen genom att

trycka p� en knapp och beloppet f�rs �ver till kassaterminalen. Kassaterminalen

uppdaterar d�refter kortets saldo och f�r �ver viss information om terminalens ID-

nummer, datum och betalt belopp. Denna information kan sedan kontrolleras av

kortinnehavaren via en saldol�sare som visar de fem senaste41 transaktionerna.42

Mondexsystemet �r ett multiloopsystem43 vilket inneb�r att dess e-pengar g�r att

anv�nda f�r betalningar i alla riktningar. Det spelar ingen roll om man �r n�ringsidkare

eller konsument, och e-pengarna beh�ver inte l�sas in f�r att f� ett verkligt v�rde. En

betalning med Mondexsystemets e-pengar g�r till s� att s�ljarens kort i kassatermina-

len skickar en beg�ran om betalning till k�parens kort. Tillsammans skickas en digital

signatur fr�n s�ljaren. K�parens kort genomf�r en kontroll av s�ljarens digitala

signatur och om den godk�nns s� skickar k�parens kort en bekr�ftelse till s�ljaren

tillsammans med k�parens digitala signatur. Nu belastas k�parens kort med k�pe-

summan, vartefter s�ljarens kort tillf�rs k�pesumman. S�ljarens digitala signatur

kontrolleras en sista g�ng av k�parens kort och om den godk�nns �r transaktionen

slutligt genomf�rd.44

                                                
40 Se kap. 2.3 ovan.
41 I enlighet med Kommissionens rekommendation, KOM(97) 489 art. 4 p. 2: ÓUtgivaren av ett elektroniskt

betalningsmedel b�r m�jligg�ra f�r innehavaren att kontrollera de senaste fem genomf�rda transaktionerna

med det utest�ende v�rdet som lagrats i betalningsmedlet.Ó
42 Uppgifterna om hur en betalning g�r till har vi f�tt genom en intervju med Jan-Olov Brunila,

F�reningsSparbanken, 1998-12-16.
43 Se kap. 2.3 ovan.
44 Se n�rmare om den tekniska beskrivningen i bilaga 1.
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K�paren A har allts� g�tt in i en aff�r och d�r ing�tt ett k�peavtal med n�rings-

idkaren B. N�r betalning med e-pengar sker fallerar n�got i systemet. A:s kort

belastas med k�pesumman och transaktionen avbryts. B:s kassaterminal har inte till-

f�rts n�gra e-pengar. A som blivit av med e-pengar kr�ver att B skall prestera sin del

av avtalet. B v�grar eftersom han ej erh�llit n�gon ers�ttning fr�n A. Fr�gan �r d� om

betalningen skall anses kommit B tillhanda. Om s� inte �r fallet �r A enligt ovan-

st�ende resonemang i dr�jsm�l med betalningen och B kan v�lja att h�lla inne sin

prestation eller att helt enkelt h�va avtalet. Om B faktiskt har f�tt r�dighet �ver e-

pengarna och betalaren har avskurits r�digheten fr�n betalningen s� b�r betalning med

befriande verkan anses ha skett.

Eftersom det �r s�ljaren som initierar betalningen och k�paren endast godk�nner

beloppet uppkommer fr�gan om situationen kan liknas vid den att k�paren �ppnar

sin pl�nbok f�r handlaren som stoppar ner handen f�r att plocka �t sig det �verens-

komna beloppet. Fr�gan �r intressant f�r bed�mningen om n�r handlaren anses f�

r�dighet �ver e-pengarna? Skall han anses ha f�tt r�dighet �ver e-pengarna redan n�r

han ÓgreppatÓ dem och betalaren godk�nt transaktionen, eller f�rst n�r e-pengarna

ÓlandatÓ i handlarens kort/terminal. Det f�rsta exemplet skulle kunna inneb�ra att

olika e-penningsystem kan ha olika tidpunkter f�r n�r betalning med befriande

verkan sker. Avg�rande blir d� vem som initierar betalningen. Tidpunkten f�r en

betalnings fullg�relse skulle till och med kunna variera inom samma e-

penningsystem, till exempel om k�paren initierar en betalning d�r �verf�ring av e-

pengar sker med hj�lp av en elektronisk pl�nbok, medan n�ringsidkaren initierar

betalning d�r �verf�ring sker med hj�lp av en kassaterminal. Detta skulle medf�ra att

konsumenter och andra anv�ndare inte kan veta med s�kerhet vad som g�ller f�r det

e-penningsystem som just de anv�nder, s�vida inte just det systemet klart reglerat

saken i avtalet eller fr�gan redan r�ttsligt pr�vats. Vi tycker dock inte att handlaren

skall anses ha f�tt r�digheten �ver e-pengarna f�rr�n de n�tt dennes kort/terminal.

Det �r f�rst d� han kan anv�nda dem (Mondex) eller l�sa in dem (Proton).
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Med h�nsyn till utformningen av betalningssystemet och hur det �r t�nkt att

fungera skulle man ocks� kunna h�vda att ett avtal om betalning genom konkludent

handlande uppkommit redan i och med att k�paren har stoppat i sitt kort i

automaten och tryckt p� knappen f�r godk�nnande. I och med att handlaren

tillhandah�ller terminalen har han ju faktiskt godk�nt att betalning sker med e-pengar.

K�paren uppfattar f�rmodligen situationen s� att han har betalat med befriande

verkan i och med att han stoppat sitt kort i terminalen och e-pengar till ett visst

belopp avregistrerats fr�n kortet.

Enligt HDs praxis n�r det g�ller betalningar i allm�nhet �r det dock betalaren som st�r

risken gentemot betalningsmottagaren till dess att r�digheten �ver betalningen har

g�tt �ver p� betalningsmottagaren. Vi ser inte n�gon anledning att fr�ng� denna praxis

n�r det g�ller betalning med e-pengar. V�r st�ndpunkt st�rks ocks� av att HD i

tidigare r�ttsfall faktiskt tagit h�nsyn till hur betalsystemen fungerar praktiskt och de

bevissv�righeter som kan uppkomma efter en genomf�rd betalning.45

Om ist�llet s�ljaren skulle f� st� risken bygger man in on�diga bevissv�righeter i

systemen. K�paren �r ju den enda som har tillg�ng till sitt kort inneh�llande transak-

tionslogg. S�ljarens kort eller terminal kanske aldrig registrerat n�gonting. I de flesta

fall har k�paren l�ttare att peka ut s�ljaren �n tv�rtom. Det st�mmer ocks� �verens

med tanken om att k�paren skall f� vara anonym i f�rh�llande till s�ljaren precis som

vid betalning med kontanter. Om s�ljaren skall ha n�gon chans att identifiera k�paren

skulle han vara tvungen att be k�paren att identifiera sig f�r att ha n�gon chans alls

att bevisa f�r utgivaren att n�got g�tt fel och att han har f�rlorat pengar.

Vi tycker inte att det beh�vs n�gon s�rlagstiftning till skydd f�r anv�ndarna. Att

det �r sv�rt att avg�ra n�r en betalning skall anses fullgjord med befriande verkan

beror ju p� att en betalning kan genomf�ras p� s� m�nga olika s�tt. Det l�mpligaste

vore d�rf�r om utgivarna av e-pengar reglerar fr�gan redan i de avtalsvillkor som

anv�ndarna f�r del av n�r de skall ansluta sig till systemet. D� kan h�nsyn tas till vad

                                                
45 NJA 1988 s. 312.
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som �r l�mpligast b�de ur risk- och bevissynpunkt, och alla parter �r medvetna fr�n

b�rjan vad som g�ller. P� det viset ges inget utrymme f�r spekulationer. Ang�ende

ansvarsf�rh�llandet mellan betalare och utgivare, se kap. 5.

4. Sakr�ttsliga fr�gor

Sakr�tt betecknar en r�ttighet som kan ut�vas mot vem som helst, medan en ford-

ringsr�tt eller en obligationsr�tt endast kan ut�vas mot motparten i ett avtal.

Avg�rande f�r om en r�ttighet �r en sakr�tt eller inte beror allts� p� om r�ttig-

hetsinnehavaren kan g�ra den g�llande endast mot den som uppl�tit den eller om han

�ven kan g�ra r�ttigheten g�llande mot olika tredje m�n s�som uppl�tarens borgen�rer

eller en ny �gare. Betalarens situation �r i detta sammanhang ointressant s�tillvida att

dessa fr�gor endast ber�r borgen�rers inb�rdes f�rh�llande. Dessa fr�gest�llningar kan

sammanfattas under ben�mningen sakr�ttsliga fr�gor.

De fr�gest�llningar som skall behandlas i detta kapitel �r; om och i s� fall n�r

sakr�ttsligt skydd uppn�s gentemot �verl�tarens borgen�rer vid f�rv�rv av e-pengar.

D�rut�ver kommer �ven att utredas om dubbeldispositioner �r m�jliga och om man

kan godtrosf�rv�rva e-pengar?

4.1 Besittningens betydelse

Besittning inneb�r i princip att n�gon faktisk innehar en sak oavsett om han har n�gon

r�tt att g�ra det. Det inneb�r att saken skall befinna sig i n�gons kontroll. Den som

innehar nycklarna till ett hus eller ett bankfack har s�lunda besittningen till de saker

som finns i huset eller i bankfacket. Besittning kan ocks� anses vara medelbar,

n�mligen n�r den omedelbara besittningen ut�vas av n�gon som erk�nner att s� sker

f�r den medelbare besittarens r�kning. Om A deponerar en motorcykel hos B f�r att
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B skall anv�nda motorcykeln f�r tr�ning och t�vling och B innehar motorcykeln f�r

A:s r�kning, anses motorcykeln vara i A:s medelbara besittning.46

Om tv� eller flera samtidigt och oberoende av varandra har sj�lvst�ndig tillg�ng till

en sak f�religger sambesittning. Detta �r fallet med l�s�re i makars gemensamma

bostad. Om n�mnda personer endast tillsammans har tillg�ng till saken f�religger

gemensam besittning. Enligt 4 kap 19 ¤ UB g�rs ingen r�ttslig skillnad mellan sam-

besittning och gemensam besittning. Det inneb�r att man noga f�r specificera i klartext

vilken situation man avser.

 Besittning av kontanter, l�pande fordringsbevis och andra dokument inneb�r ofta

en presumtion om �gande- och f�rfogander�tt.47 Denna presumtion g�ller �ven n�r

innehavaren vill �verl�ta den aktuella egendomen.48 Det inneb�r att n�gon som h�vdar

b�ttre r�tt till egendom men saknar besittningen har bevisb�rdan f�r sitt p�st�ende,

vilket betyder att han f�rlorar om det inte kan utredas vem som egentligen �r r�tt

�gare.

4.2 Sakr�ttsligt moment - Borgen�rsskydd

F�r att en f�rv�rvare skall erh�lla sakr�ttsligt skydd mot �verl�tarens borgen�rer st�lls

krav p� att sakr�ttsliga moment har uppfyllts.49 Olika principer har d�rvid blivit

allm�nt giltiga. Traditionsprincipen inneb�r att sakr�ttsligt skydd uppn�s genom

tradition, d.v.s. �verl�mnande av det aktuella objektet. Avtalsprincipen s�ger att redan

avtal om �verl�telse inneb�r att det sakr�ttsliga momentet anses uppfyllt och att d�r-

med erh�lls sakr�ttsligt skydd.50 Avtalsprincipen anv�nds huvudsakligen vid �ver-

                                                
46 Jfr. 4 Kap. 18 ¤ UB. NJA 1984 s 132 och 456.
47 Jfr. 4 Kap. 18 ¤ UB. G�lden�r anses vid utm�tning vara �gare till l�s egendom som han har i sin

besittning, om det inte framg�r att egendomen tillh�r n�gon annan.
48 Jfr. 4 kap. 17 och 19 ¤¤ UB ang�ende l�s egendom i makars eller sammanboendes gemensamma

besittning.
49 Med sakr�ttsligt moment avses de fakta som ger sakr�ttsligt skydd.
50 H�stad, s. 29. Vid k�p av fast egendom erh�ller k�paren skydd mot s�ljarens borgen�rer redan genom

avtalet. Jfr. �ven att avtalet ger sakr�ttsligt skydd i de fall d� tradition f�reg�tt avtalet. Traditio brevi manu,
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l�telse av fast egendom varf�r vi inte utreder denna princip n�rmare. N�r det g�ller

fordringar i �vrigt s�som t.ex. enkla skuldebrev har traditionsprincipen kompletterats

med denuntiationsprincipen, vilken inneb�r att som sakr�ttsligt moment har tradition

ersatts med en underr�ttelse av n�got slag, d.v.s. en publik �tg�rd ers�tter �ver-

l�mnandet.51 Traditionsprincipen har av naturliga sk�l endast kommit att till�mpas p�

fordringar som uttrycks i l�pande skuldebrev. Vid andra fordringar saknas f�r det

mesta n�got fysiskt objekt som b�rare av sj�lva fordringsr�tten. En muntlig fordran

kan ju inte traderas. Vilken princip b�r d� till�mpas vid anv�ndandet av e-pengar?

4.2.1 Traditionsprincipen

Vid �verl�telse av l�s egendom �r det inte tillr�ckligt att ett �verl�telseavtal tr�ffats

f�r att skydd mot �verl�tarens borgen�rer skall uppn�s. F�rv�rvaren �r inte skyddad

mot �verl�tarens borgen�rer med mindre �n att egendomen �verl�mnats till f�rv�rva-

ren. Denna regel som kallas traditionsprincipen bygger delvis p� tanken bakom pre-

sumtionen om besittarens �gander�tt.

Fysiska instrument s�som kontanter, obligationer och l�pande fordringsbevis �r

individualiserade s�tillvida att det endast finns ett exemplar av varje som �r �kta.

Detta exemplar har ett eller flera unika k�nnetecken som g�r att det blir allm�nt

accepterat.52 De digitala motsvarigheterna �r dock inte unika p� samma s�tt som de

fysiska, eftersom den digitala tekniken bygger p� st�ndiga kopieringar av signal-

m�nster. S�v�l likheterna som skillnaderna �r stora och fr�gan �r om man kan �verf�ra

regler om tradition av kontanter eller andra betalningsmedel direkt till denna nya

elektroniska milj�. Genom att de signalm�nster som �verf�rs �nd� symboliserar en

betalkraft s� blir det l�ttare att f�rst� och j�mf�ra

                                                                                                                                         

korthandstradion s�gs f�religga n�r n�gon s�rskild tradition inte anses n�dv�ndig t.ex. d� en person som

l�nat egendom, under l�netiden k�per den l�nade egendomen.
51 Mellqvist & Persson, s. 178.
52 G�ller ej mynt. Troligen har myntens ringa v�rde gjort det ointressant att g�ra dem individualiserade.
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Eftersom mynt och sedlar representerar ett sj�lvst�ndigt v�rde och betalkraften

inte kan separeras fr�n det fysiska instrumentet m�ste dessa �verl�mnas vid

betalning. �ven en fordran i ett l�pande skuldebrev �r knuten till det fysiska

instrumentet vilket inneb�r att instrumentet m�ste �terst�llas f�r att g�lden�ren skall

vara pliktig att infria det. G�lden�ren skall inte beh�va uts�tta sig f�r risken att

beh�va betala mer �n en g�ng, 21 ¤ SkbrL. N�r det g�ller �verl�telser av mynt och

sedlar, l�s�re och l�pande skuldebrev s� vinner inte mottagaren skydd mot

�verl�tarens borgen�rer f�rr�n tradering skett. Detta framg�r av 22 ¤ 1 st. SkbrL direkt

och indirekt och 2 ¤ GodtrL. Betr�ffande borgen�rsskydd vid g�va av l�pande

fordringsbevis g�ller reglerna i 1 och 3 ¤¤ g�volagen (1936:83).

Traditionsprincipen inneb�r allts� att l�pande fordringshandlingar kan tas i

anspr�k f�r betalning av �verl�tarens skulder om de l�mnats kvar i �verl�tarens

f�rvar, oavsett om f�rv�rvaren har l�mnat motprestation eller inte.

I Protonsystemet kan endast utgivaren l�sa in utgivna e-pengar. Detta system

liknar de l�pande skuldebreven p� s� s�tt att e-pengarna i sig �r b�rare av r�ttigheterna

och att dessa l�ses in av utgivaren, se skiss under avsnitt 2.3 ovan. I motiven till

SkbrL s�gs att ett skuldebrev �r en ensidig, till det yttre frist�ende, skriftlig utf�stelse

att erl�gga ett penningbelopp.53 Kravet p� ensidighet inneb�r att det skall r�ra sig om

en f�rpliktelse att prestera utan krav p� motprestation. Kravet p� att det skall vara

till det yttre frist�ende inneb�r att utf�stelsen inte f�r vara inskriven i t.ex. ett brev

och att det skall vara fr�ga om en s.k. avsiktsurkund, d.v.s. en handling som �r

uppr�ttad f�r att tj�na som bevis. Kravet p� att det skall vara skriftligt inneb�r ocks�

ett krav p� en namnteckning i de flesta fall. I speciella fall, t.ex. masspapper och

obligationer kan tryckt namnteckning godtas.54 Avsiktsurkunder brukar i och f�r sig

inte vara digitala, men samma syfte ligger bakom ett nedladdat belopp p� ett

kontantkort som bakom en avsiktsurkund. F�rutom kravet p� att utf�stelsen skall

                                                
53 NJA II 1936 s. 15
54 Wallin, s. 16.
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vara skriftlig st�mmer definitionen bra in p� e-pengar. N�r SkbrL kom till fanns inte

den teknik som finns idag och st�llning togs d�rf�r aldrig till om kravet p� skriftlighet

skulle kompletteras med en alternativ regel om digital teknik. Eftersom syftet med

skriftligheten �r att s�kerst�lla en viss kvalitet p� v�rdehandlingen och vi anser att

detta uppn�s �ven om man ist�llet anv�nder sig av digital teknik, s� menar vi att

SkbrL �r analogt till�mpbar. Detta inneb�r att innehavet av Protons e-pengar i sig

fungerar som s�v�l aktiv som passiv betalningslegitimation, och att �verl�taren

ansvarar f�r e-pengarnas �kthet. Eftersom e-pengarna inte kommer i ber�ring med mer

�n en konsument och en n�ringsidkare s� �r risken f�r att falska e-pengar skall komma

in i systemet dock inte s� stor. Enligt 2 och 14 ¤¤ SkbrL har den som f�rv�rvat en

digital v�rdeenhet i god tro �gander�tt till fordringen och r�tt att g�ra den g�llande.

Enligt 17 ¤ kan endast best�ende inv�ndningar �beropas av utgivaren vid inl�sen.

I Mondexsystemet fungerar e-pengarna utan inl�sen och kan anv�ndas om och om

igen. E-pengarna �r best�mda i en eller flera valutor och har stora likheter med mynt

och sedlar. Dessa e-pengar beh�ver aldrig l�sas in, utan �r transfererbara i alla rikt-

ningar, se skiss under avsnitt 2.3 ovan. I motiven till preskriptionslagen (1982:130),

som g�ller preskription av fordringar, har uttalats att en vanlig sedel inte kan anses

medf�ra n�gon fordran eftersom sedeln utg�r ett instrument med ett sj�lvst�ndigt

v�rde.55 Detta uttalande torde t�cka in �ven Mondexsystemets e-pengar, eftersom e-

pengarna �ven h�r �r b�rare av ett sj�lvst�ndigt v�rde. Eftersom ingen fordran d�

finns, borde inte heller SkbrL till�mpas, inte ens analogt. Som st�d f�r detta vill vi

peka p� likheterna mellan v�ra ÓvanligaÓ kontanter och Mondex e-pengar. Om n�gon

g�r in p� en bank och vill l�sa in en sedel, vad f�r han tillbaka d�? En eller flera sedlar,

mynt, eller banktillgodohavande med motsvarande v�rde som den inl�sta sedeln. Om

n�gon ist�llet g�r in p� en bank och ber att f� l�sa in Mondex e-pengar sker samma

sak, d.v.s. han erh�ller sedlar, mynt, eller banktillgodohavande motsvarande de inl�sta

e-pengarna. Ist�llet b�r regler om kontanter till�mpas. Skillnaden blir inte s� stor

                                                
55 Prop. 1979/80:119 s. 88.



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 41

eftersom �ven kontanter anses legitimera innehavaren. �ven vid betalning med sedlar

ansvarar �verl�taren f�r �ktheten. I praktiken �r det dock oftast om�jligt att bevisa

vem man har f�tt en sedel av, vilket inneb�r att en mottagare av en falsk sedel sj�lv f�r

ta den ekonomiska f�rlusten. En mottagare av falska Mondexenheter har liknande

sv�righeter som den som mottagit en falsk sedel. Om den som mottagit falska

Mondexenheter tror sig veta av vem han f�tt dem skulle han i och f�r sig kunna be att

f� tillg�ng till �verl�tarens kort och be utgivaren j�mf�ra kortens transaktionsloggar.

Fr�gan �r vilken �verl�tare som skulle g� med p� detta. I praktiken kan man allts� s�ga

att den som mottagit falska Mondexenheter sj�lv f�r st� risken.

D� reglerna i SkbrL om l�pande skuldebrev torde omfatta Protonsystemets e-pengar,

se ovan 4, �r inte reglerna i L�s�rek�plagen till�mpliga. Reglerna �r inte heller

till�mpbara p� Mondexsystemets e-pengar eftersom dessa inte kan anses vara l�s�re

utan l�s egendom.

4.2.2 Denuntiationsprincipen

F�re skuldebrevslagens tillkomst 1936 var f�rv�rvare av enkla skuldebrev, muntliga

fordringar eller kontraktsfordringar sakr�ttsligt skyddade genom avtalet med motive-

ringen att LkF och d�rmed traditionsprincipen inte var till�mplig p� enkla ford-

ringar.56 Denna ordning ans�gs emellertid skapa en situation d�r mindre nogr�knade

personer fick en l�tt utv�g att lura sina borgen�rer genom att �beropa oriktiga eller

p�hittade �verl�telser. Att f�rs�ka l�sa detta problem genom att uppst�lla tradition

som krav f�r sakr�ttsligt skydd vid �verl�telse av enkla fordringar avvisades med

h�nvisning till att ett enkelt fordringsbevis endast har bevisverkan och inte �r en

f�ruts�ttning f�r borgen�ren att uppb�ra betalning. Dessutom m�ste reglerna kunna

till�mpas vid �verl�telse av muntliga fordringar. Lagstiftaren l�ste problemet genom

att en f�rv�rvare av en enkel fordring m�ste underr�tta g�lden�ren om �verl�telsen f�r

                                                
56 H�stad, s. 254.
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att vara s�ker p� att betalning med befriande verkan inte sker till �verl�taren, se 29 ¤

SkbrL.

Vidare m�ste vid �verl�telser av enkla fordringar g�lden�ren denuntieras f�r att

sakr�ttsligt skydd skall erh�llas, SkbrL 31 ¤ 1 st. Genom att �verl�taren efter denun-

tiationen inte l�ngre kan f�rfoga �ver fordringen s� fyller denuntiationen samma

funktion som tradition av l�s�re. Denna regel torde vara analogt till�mplig p� muntliga

och kontraktsfordringar. Underr�ttelsen kan antingen l�mnas av f�rv�rvaren eller av

�verl�taren och en muntlig underr�ttelse duger. F�r de enkla skuldebrev som likst�lls

med l�pande enligt 32 ¤ SkbrL, s.k. presentationspapper57, g�ller samma regler som

f�r l�pande fordringsbevis. Vid g�va av enkla skuldebrev, muntliga fordringar och

kontraktsfordringar m�ste underr�ttelsen g�ras av givaren utom i fall d�r givaren redan

�r obligationsr�ttsligt bunden, d� �ven underr�ttelse fr�n g�votagaren r�cker, se 1 och

3 ¤¤ g�volagen (1936:83).

N�r det g�ller e-pengar �r betalkraften knuten till e-pengarna vilket inneb�r att det

�r om�jligt att olovligen f�rfoga �ver e-pengar som f�rvaras hos tredje man. Detta

g�ller s�v�l Mondex som Protons e-pengar. Denuntiation �r allts� inte aktuellt som

sakr�ttsligt moment i n�got av systemen. Likheten mellan kontanter och l�pande

skuldebrev �r sl�ende i detta avseende, och med h�nsyn till detta anser vi att �ven e-

pengar skall traderas f�r att sakr�ttsligt skydd skall uppn�s.

4.3 Oms�ttningsskydd

Vid godtrosf�rv�rv skiljer man mellan tv� olika principer; exstinktionsprincipen och

vindikationsprincipen. Exstinktionsprincipen inneb�r att godtrosf�rv�rvet sl�cker ut

den tidigare �garens r�tt till egendomen. S� �r fallet med det kvalificerade godtros-

f�rv�rvet. �ven om l�senr�tt finns g�ller exstinktionsprincipen eftersom den r�tta

�garens r�tt till egendomen �r beroende av att han erl�gger l�sen. Vindikations-

principen inneb�r att den r�tte �garen alltid har r�tt att vederlagsfritt �terf� sin egen-

                                                
57 Mellqvist & Persson, s. 191 och H�stad, s. 252.
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dom fr�n en f�rv�rvare. Detta oavsett om f�rv�rvaren varit i god tro. I svensk r�tt

g�ller exstinktionsprincipen som huvudregel n�r det g�ller l�s�re och samma sak g�ller

l�pande fordringsbevis.58

4.3.1 Godtrosf�rv�rv

Den som betalar med mynt och sedlar kan handla anonymt. Ingen identifiering kr�vs

vid en s�dan aff�r. Inte heller den som handlar med ett l�pande skuldebrev beh�ver

identifiera sig eftersom sj�lva innehavet av ett l�pande skuldebrev fungerar som legiti-

mation enligt 13 ¤ SkbrL. �verl�taren svarar dock enligt 9 ¤ SkbrL f�r fordringens

giltighet, s� m�jligheten finns att f�rv�rvaren �nd� kr�ver att �verl�taren identifierar

sig, f�r sin egen s�kerhets skull. L�pande skuldebrev �r ju trots allt inte lika vanliga

som betalningsmedel som sedlar och mynt, och det finns m�nga fler varianter p� dess

utseende vilket g�r det sv�rare f�r en enskild att avg�ra om ett skuldebrev �r �kta eller

ej. Den som f�rv�rvar ett l�pande skuldebrev fr�n n�gon som inte �r r�tt �gare till

skuldebrevet f�r, under f�ruts�ttning att han �r i god tro och att han f�r skuldebrevet i

sin besittning, en r�tt som st�r sig gentemot den r�tte �garen. F�rv�rvaren g�r i detta

fall ett godtrosf�rv�rv enligt 14 ¤ SkbrL. Det spelar ingen roll hur �verl�taren f�tt

skuldebrevet i sin besittning. I detta fall �r det fr�ga om ett kvalificerat godtros-

f�rv�rv, vilket inneb�r att den r�tte �garen inte ens mot l�sen kan �terf� skuldebrevet.

Det skulle i och f�r sig vara t�mligen meningsl�st att tala om l�senr�tt i detta

sammanhang eftersom det inte �r n�gon id� att byta pengar mot pengar.

N�r en f�rv�rvare av ett l�pande skuldebrev i god tro har f�tt skuldebrevet i sin

besittning �r g�lden�rens r�tt att g�ra inv�ndningar som grundar sig p� g�lden�rens

f�rh�llande till en tidigare borgen�r begr�nsad enligt 15 ¤ SkbrL. Uppr�kningen i 15 ¤

SkbrL �r inte utt�mmande. Andra inv�ndningar som g�lden�ren med framg�ng kan

�beropa �ven mot en f�rv�rvare som �r i god tro uppr�knas i 17 ¤ SkbrL.

                                                
58 Mellqvist & Persson, s. 180.
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Om n�gon f�rv�rvar ett l�pande skuldebrev fr�n n�gon som senare visar sig vara

omyndig kan f�rv�rvaren inte g�ra ett godtrosf�rv�rv, oavsett om �verl�taren hade

skuldebrevet i sin besittning. Detta f�ljer av att 14 ¤ SkbrL inte g�r n�got undantag

fr�n best�mmelsen i 9 kap. 1 ¤ FB som stadgar att den som �r under arton �r �r

omyndig och inte sj�lv f�r r�da �ver sin egendom eller �ta sig f�rpliktelser i vidare

m�n �n som f�ljer av lag eller villkor vid f�rv�rv genom g�va eller testamente. Detta

torde inneb�ra att om n�gon som �r omyndig �verl�ter Protonsystemets e-pengar, kan

inte en f�rv�rvare g�ra ett godtrosf�rv�rv av dessa eftersom reglerna i SkbrL enligt v�r

mening �r analogt till�mpliga.

Omyndig faller inte in under rekvisiten i 14 ¤ SkbrL eftersom han �r r�tt borgen�r

men ej beh�rig att f�rfoga �ver e-pengarna. Det skulle inneb�ra att n�gon som �r

omyndig skulle kunna vara beh�rig att spendera kontanta pengar han erh�llit i t.ex.

g�va men inte vara beh�rig att spendera motsvarande v�rde i Protonsystemet. Vad

som h�r sagts om f�rv�rv fr�n omyndig g�ller ocks� vid f�rv�rv fr�n den som har

f�rvaltare samt f�rv�rv fr�n den som faller in under best�mmelserna i 1924-�rs lag59.

Det f�rh�llande att n�gon gjort ett godtrosf�rv�rv medf�r inte n�dv�ndigtvis att

han ocks� �r legitimerad. Om n�gon som stulit ett orderskuldebrev och f�rfalskat en

�verl�telse till sig sj�lv, �verl�ter skuldebrevet utan p�teckning till en godtroende

person, s� g�r denne ett godtrosf�rv�rv enligt 14 ¤ SkbrL dock blir han inte aktivt

legitimerad vilket f�ljer av 13 ¤ SkbrL. Han kan endast g�ra fordringen g�llande om det

finns en sammanh�ngande �verl�telsekedja p�tecknad p� skuldebrevet.

Mondexsystemets e-pengar g�r ej att godtrosf�rv�rva. Mondex e-pengar �r att

j�mf�ra med kontanter och kontanter g�r inte att godtrosf�rv�rva. �tminstone inte i

teorin. I verkligheten �r det sv�rt att identifiera stulna kontanter och n�r det g�ller e-

pengar s� kommer fr�gan i praktiken att bero p� systemens utformning.

4.3.2 Dubbel�verl�telse

                                                
59 Lag (1924:323) om verkan av avtal, som slutits under p�verkan av en psykisk st�rning.
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Dubbel�verl�telse av l�pande skuldebrev, d.v.s. tvesala, �r ett specialfall av godtros-

f�rv�rv. Om en innehavare av ett l�pande skuldebrev f�rst s�ljer det till en person och

d�refter till en annan person, �r �verl�taren vid den andra �verl�telsen ej l�ngre r�tt

innehavare. F�rv�rvare nummer tv� k�per allts� fr�n n�gon som ej �r r�tt �gare eller

beh�rig att � dennes v�gnar f�rfoga �ver skuldebrevet.60 Det inneb�r att den av de tv�

f�rv�rvarna som f�rst i god tro f�r skuldebrevet i sin hand anses vara r�tt �gare.

De enkla skuldebreven �r inga b�rare av r�ttigheter vilket inneb�r att en �verl�telse

av ett s�dant fysiskt dokumentet inte inneb�r n�gon �verl�telse av sj�lva fordran, se

ovan avsnitt 4.2.2. Det �r s�ledes inte m�jligt att godtrosf�rv�rva en enkel fordring

eftersom det saknas en fordringshandling som b�r sj�lva fordringsr�tten. Denna regel

brukar h�rledas ur SkbrL grunder. Regeln finns allts� inte uttryckt i lagtext utan anses

vara en konsekvens av den enkla fordringens natur.61 N�gon r�ttsregel motsvarande

13 ¤ SkbrL finns inte f�r de enkla fordringarna. G�lden�ren f�r ist�llet sj�lv f�rvissa

sig om att han har att g�ra med r�tt borgen�r eller n�gon som �r beh�rig att uppb�ra

betalning � dennes v�gnar. Betr�ffande f�rv�rvarens m�jligheter att g�ra inv�ndningar

g�llande mot g�lden�ren stadgar 27 ¤ SkbrL att f�rv�rvaren inte f�r b�ttre r�tt

gentemot g�lden�ren �n vad �verl�taren hade vid �verl�telsen. G�lden�ren kan d�rf�r

g�ra samma inv�ndningar mot borgen�ren som mot �verl�taren, �ven n�r den nye

borgen�ren helt saknat anledning att misst�nka n�gon omst�ndighet som kan f�ranleda

en inv�ndning t.ex. att fordran har betalats.

Besittning av l�s�re har ocks� en legitimerande verkan. Enligt 2 ¤ GodtrL

(1986:796) f�r den som f�rv�rvat l�s�re fr�n n�gon annan som hade egendomen i sin

besittning men varken var �gare till den eller beh�rig att f�rfoga �ver den p� det s�tt

som skett, �gander�tt till egendomen, om han har f�tt den i sin besittning och var i god

tro. Som framg�r redan av rubriken i GodtrL �r lagen endast till�mplig p� f�rv�rv av

l�s�re vilket torde inneb�ra att reglerna inte �r till�mpliga p� godtrosf�rv�rv av t.ex.

                                                
60 Jfr. 14 ¤ SkbrL.
61 Mellqvist & Persson, s. 183.
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pengar, fordringar, skuldebrev eller andra v�rdepapper eftersom dessa anses utg�ra

l�s egendom och inte l�s�re. Analogt torde reglerna i GodtrL inte vara till�mpliga p�

Mondexsystemets e-pengar eftersom dessa liksom sedlar och mynt �r l�s egendom

och inte l�s�re. Annorlunda kan det f�rh�lla sig med Protonsystemets e-pengar

eftersom dessa faller under reglerna om l�pande skuldebrev, vilka �r avsedda att l�tt

kunna oms�ttas man och man emellan. GodtrL har ingen regel som motsvarar de

best�ende inv�ndningarna i 17 ¤ SkbrL.

�r d� dubbeldispositioner m�jliga att g�ra med e-pengar? F�r att en dubbeldisposi-

tion skall uppst� i ett e-penningsystem av n�gon av de typer vi behandlar i framst�ll-

ningen kr�vs att ett tekniskt fel uppst�tt n�gonstans i transaktionskedjan.

Antag att en kund k�per ett paket cigaretter i en butik. Han v�ljer att betala med

sitt kontantkort. Han f�r in sitt kort i kassaterminalens kortl�sare och bekr�ftar sitt

k�p med att trycka OK. I detta l�get skall v�rdeenheterna f�ras �ver fr�n k�parens

kort till s�ljarens kassaterminal och k�parens kort skall erh�lla ett nytt saldo med

h�nsyn tagen till k�pet. Om v�rdeenheterna f�rs �ver men inte raderas p� k�parens

kort inneb�r ju det, att vid n�sta k�p som kunden g�r s� anv�nder han samma v�rde-

enheter �nnu en g�ng. Anv�nder han d� falska eller �kta e-pengar? Vem st�r den eko-

nomiska risken i en s�dan situation? Enligt de standardvillkor62 som vi studerat

n�mns inte denna situation �verhuvudtaget.

D� de laddningsbara beloppen inte �r st�rre �n maximalt 1 500 kronor och e-

pengarna inte �r transfererbara i mer �n en riktning i Protonsystemet, d.v.s. till

banken, torde eventuella f�rluster �tminstone f�r n�rvarande bli minimala.63

5. Ansvarsf�rh�llandet mellan betalare och utgivare

                                                
62 Nordbankens Allm�nna villkor f�r NB Cash, februari 1998.
63 D� vi inte haft tillg�ng till n�got avtal r�rande Mondex e-penningsystem och s�ledes inte vet hur deras

avtal �r utformade, kommenterar vi endast Cash-villkoren.
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I enlighet med den ovan redovisade praxis som g�ller vid betalningar i allm�nhet st�r

betalaren risken i f�rh�llande till betalningsmottagaren om inte annat avtalats. Detta

g�ller oavsett om dr�jsm�let beror p� honom sj�lv, ett fel i systemet, eller en

f�rsening hos det betalningsf�rmedlande institut som anv�nts vid betalningen. Det �r

naturligtvis inte rimligt att betalaren skall ta ansvaret f�r att utgivarens e-penning-

system inte fungerar som det �r t�nkt, men fr�gan om var och hur gr�nserna skall dras

�r inte helt sj�lvklar. Vi skall d�rf�r unders�ka hur ansvaret mellan betalare och

utgivare b�r f�rdelas.

5.1 Bevisb�rdans placering vid misst�nkta f�rfalskningar och tekniska fel

F�r att det skall g� att anv�nda sig av falska e-pengar kr�vs att dessa �r identiska med

�kta e-pengar. I de fall d�r e-pengarna har identitet kan anv�ndandet av falska e-

pengar inneb�ra att de registreras av systemet som f�rbrukade vilket inneb�r att de

oanv�nda �kta e-pengarna inte l�ngre �r anv�ndbara. Detta skulle kunna h�nda i det

svenska e-penningsystemet eftersom e-pengarna endast anv�nds en g�ng innan

inl�sen. Vem har d� bevisb�rdan f�r att de oanv�ndbara e-pengarna �r �kta eller ej?

Mondex e-pengar har ocks� identitet, men systemet �r uppbyggt p� ett helt annat

s�tt och ist�llet f�r att v�gras anv�ndning av e-pengarna skulle b�de de falska och de

�kta e-pengarna g� att anv�nda. Mondexsystemet bygger ist�llet p� att man vid

misstanke om f�rfalskning byter kryptering f�r att undvika ytterligare f�rfalskningar.

Vi har ovan konstaterat att SkbrL b�r vara analogt till�mpbar p� Protonsystemets

e-pengar.64 Vi skall nu se om reglerna om bevisb�rdans placering vid misstanke om

f�rfalskade skuldebrev kan till�mpas �ven p� dessa e-pengar. Inom doktrinen skiljer

man p� underskriftsf�rfalskning, d�r hela f�rbindelsen j�mte underskrift �r falsk, och

inneh�llsf�rfalskning, d�r g�lden�ren skrivit under en handling men inneh�llet d�refter

�ndrats.

                                                
64 Se kap. 4.2.1.
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Vid underskriftsf�rfalskning anses g�lden�ren uppn� en omkastning av bevis-

b�rdan genom att bestrida handlingens �kthet, s� att det �ligger borgen�ren att styrka

att f�rbindelsen �r �kta. Vid inneh�llsf�rfalskning anses det i princip �ligga g�lden�ren

att styrka att �ndring har f�retagits i handlingen.65 B�r d� bevisb�rdans placering vara

densamma vid f�rfalskning av e-pengar? Och vilken kategori av f�rfalskningar skall

f�rfalskade e-pengar i s� fall anses h�ra till? Underskrifts- eller inneh�llsf�rfalskning?  

E-pengar kan endast f�rfalskas i sin helhet. Det blir inte en fr�ga om huruvida

anv�ndaren �ndrat inneh�llet i en redan utgiven f�rbindelse, utan ist�llet om f�rbindel-

sen i sin helhet �r en f�rfalskning. Om man skulle anv�nda sig av samma bevisb�rde-

regler som f�r l�pande skuldebrev skulle d�rmed g�lden�ren kunna omkasta bevis-

b�rdan s� att borgen�ren har att styrka f�rbindelsens �kthet. I v�rt fall skulle allts�

kortinnehavaren ha att bevisa att e-pengarna �r �kta.

�ven i de fall anv�ndaren f�rlorat e-pengar vid ett misslyckat betalningsf�rs�k

eller om e-pengarna av n�gon anledning blivit skadade och oanv�ndbara aktualiseras

fr�gan om vem som har bevisb�rdan f�r vad som h�nt. Denna fr�ga �r intressant f�r

s�v�l Mondex- som Protonsystemet. Om kortinnehavaren h�vdar att det finns eller

�tminstone borde finnas e-pengar p� hans kort, men att de p.g.a. ett tekniskt fel inte

finns kvar eller �tminstone inte g�r att anv�nda l�ngre, vad g�ller d�?

Med h�nsyn till att hela e-penningsystemens s�kerhet bygger p� att ingen insyn i

tekniken till�ts, blir det n�st intill om�jligt f�r en anv�ndare av e-pengar att motbevisa

utgivarens uppgifter om vad som har h�nt. Anv�ndaren har ingen m�jlighet att sj�lv g�

igenom de uppgifter som �r lagrade p� chipet, medan utgivaren kan f�lja transak-

tionerna p� skuggkontot (Protonsystemet) eller genom att l�sa av transaktionsloggen

(Mondexsystemet) p� kortet.66  

Om man till�mpar samma bevisregler som f�r l�pande skuldebrev och liknande

instrument skulle man begr�nsa anv�ndarnas m�jligheter att h�vda sin r�tt gentemot

                                                
65 NJA 1992 s. 263.
66 Se bilaga 1.
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utgivaren. P� grund av systemens utformning tycker vi ist�llet att utgivaren skall ha

bevisb�rdan vid misstanke om f�rfalskade e-pengar. Av samma anledning tycker vi

ocks� att det b�r vara utgivaren som skall ha bevisb�rdan f�r att inget tekniskt fel

�stadkommit att e-pengar f�rsvunnit eller blivit oanv�ndbara. Detta st�mmer ocks�

v�l med vad EU-kommissionen uttalat:67

ÓVid alla tvister med innehavaren om en transaktion enligt artikel 1.1, och utan

att det p�verkar innehavarens eventuella motbevisning, b�r utgivaren bevisa att

transaktionen har

- registrerats och f�rts p� konto p� r�tt s�tt,

- inte har p�verkats av ett tekniskt avbrott eller annat fel.Ó

Nordbanken har l�st den praktiska biten vid bevisfr�gor s� att anv�ndaren vid

inl�sen av Nordbankens e-pengar och �terl�mnande av sitt kontantkort omedelbart

skall erh�lla kontanta pengar motsvarande de v�rdeenheter som finns p� kortet.68 P�

s� s�tt f�r anv�ndaren snabbt tillg�ng till sina pengar oavsett om det �r n�gon

omst�ndighet som m�ste utredas n�rmare.

Uppm�rksamhet �r p�kallad s� att utgivare inte f�rs�ker kasta om bevisb�rdan via

sina allm�nna villkor.

5.2 Ansvarsfr�gor

Eftersom utgivaren �r den som har all kunskap och kontroll �ver e-penningsystemet

och dess s�kerhetssystem anser vi att man skall �l�gga honom ett stort ansvar f�r

dess funktion. Anv�ndaren har som vi tidigare p�pekat ingen som helst m�jlighet att

p�verka att hans betalningar verkligen genomf�rs p� r�tt s�tt. Han kan inte heller

kontrollera eller p�verka utgivarens s�kerhetssystem. Den enskilde anv�ndaren �r

                                                
67 KOM (97) 489/EG, art. 7 p 2 e.
68 Nordbankens Allm�nna villkor f�r NB Cash, februari 1998, 9 p.
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s�ledes helt i utgivarens h�nder. Hur stort b�r d� utgivarens ansvar vara? I de

allm�nna villkoren f�r NB Cash69 under punkten 13 Begr�nsning av Bankens ansvar

st�r f�ljande:

ÓBanken �r inte ansvarig f�r skada som beror av svenskt eller utl�ndskt lagbud,

svensk eller utl�ndsk myndighets�tg�rd, krigsh�ndelser, strejk, blockad, bojkott,

lockout eller annan liknande omst�ndighet. F�rbeh�llet i fr�ga om strejk,

blockad, bojkott och lockout g�ller �ven om Banken sj�lv �r f�rem�l f�r eller

vidtar s�dan konflikt�tg�rd. Skada som uppkommit i andra fall ska inte ers�ttas

av Banken, om den varit normalt aktsam. Banken ansvarar inte i n�got fall f�r

indirekt skada. (V�r kursivering)

Nordbanken ansvarar allts� endast f�r direkt skada som uppkommit p.g.a. deras

oaktsamhet. Bevisb�rdan f�r oaktsamhet ligger allts� p� anv�ndarna av systemet idag,

vilket vi anser orimligt. F�r det f�rsta skulle en utredning av det omf�ng som kr�vs

st�lla mycket krav p� anv�ndarens tekniska kunskaper p� omr�det som f�rmodligen

ingen annan �n utgivaren besitter och f�r det andra skulle kostnaderna f�r en utredning

bli f�r stora f�r den enskilde. Vi tycker d�rf�r att utgivaren skall �l�ggas ett

kontrollansvar. Detta flyttar �ver bevisb�rdan p� utgivaren s� att han ist�llet har att

visa att han inte varit oaktsam. Vi tror inte att konsumenter i gemen har klart f�r sig

vad skillnaden mellan culpa- och kontrollansvar �r. Flertalet av de konsumenter som

l�ser igenom de allm�nna villkoren kommer inte att f�rst� att det �r de sj�lva som

m�ste f�ra bevisning om att utgivaren varit v�rdsl�s.

Det torde dock ligga i utgivarnas intresse att s� l�ngt som m�jligt slippa konsu-

mentskyddslagstiftning. F�rhandlingsklimatet b�r d�rf�r vara gott och Konsument-

ombudsmannen, KO, borde ha stora chanser till framg�ng. V�r f�rhoppning �r att KO

skall st�lla som krav p� utgivarna att de skall ta p� sig ett kontrollansvar och att

                                                
69 a.a.
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utgivarna sj�lvmant g�r med p� detta. Om utgivarna och KO inte kan komma �verens

i fr�gan anser vi det befogat att lagstifta i dessa fr�gor �tminstone i konsument-

f�rh�llanden.

5.2.1 Ers�ttning vid skada

Om en anv�ndare av e-pengar r�kar ut f�r f�rfalskade e-pengar eller tekniska fel i ett

e-penningsystem, kan han d� kr�va ekonomisk ers�ttning f�r uppkommen skada av

utgivaren och i s� fall i vilken omfattning? Skall anv�ndaren f� ers�ttning f�r utebliven

vinst, kostnader som uppst�r p� grund av att han m�ste genomf�ra betalningen p�

annat s�tt eller r�ntef�rluster? Det �r inte sv�rt att t�nka sig situationer d�r anv�nda-

ren p.g.a. systemfel f�rhindras genomf�ra ett k�p. Merkostnader i form av missade

erbjudanden, merarbete och f�rseningar torde kunna h�ra till de vanligare f�ljderna i

s�dana fall.

Huvudregeln f�r ber�kning av skadest�nd vid kontraktsbrott �r enligt svensk r�tt

att skadest�ndet skall s�tta den skadelidande i samma st�llning som om kontraktet

hade uppfyllts p� ett riktigt s�tt, d.v.s. det positiva kontraktsintresset.70 I princip �r

skadest�ndslagen (1972:207) till�mplig �ven vid kontraktsbrott, men undantagen �r

m�nga och det �r sv�rt att finna n�gon ledning d�r i detta fall. Vi skall d�rf�r se n�r-

mare p� vad som g�ller vid n�gra andra typer av avtal. Enligt konsumenttj�nstlagens

(1985:716) 31Ê¤ �r skadest�ndsskyldigheten obegr�nsad vid s�ljarens kontraktsbrott

s�vida inte skadeorsaken l�g utanf�r s�ljarens kontroll. Enligt k�plagen (1990:931) ger

s�ljarens kontrollansvar endast ers�ttning f�r Ódirekt f�rlustÓ, medan f�rsummelse ger

ers�ttning �ven f�r Óindirekt f�rlustÓ. �ven enligt konsumentk�plagen (1990:932)

ers�tts all f�rlust om s�ljaren brustit i sitt kontrollansvar. Det verkar onekligen som

om konsumentskyddslagstiftningen anser att fullt skadest�nd skall utg� vid s�ljarens

kontraktsbrott i de fall kontraktsbrottet faller inom kontrollansvaret.

                                                
70 Hellner, s. 207f.



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 52

Mycket talar allts� f�r att utgivaren har full skadest�ndsskyldighet motsvarande

det positiva kontraktsintresset gentemot anv�ndaren. Detta inneb�r att en anv�ndare

som missar ett f�rm�nligt erbjudande i en butik kan rikta skadest�ndskrav mot

utgivaren. I f�rl�ngningen inneb�r det att utgivaren kan f� ers�tta anv�ndaren f�r en

massa aff�rer som man inte ens vet om de skulle ha genomf�rts. Detta �r ett tungt

ansvar f�r utgivaren. Vi anser d�rf�r att n�ringsidkaren b�r ha frihet att friskriva sig

mot andra skador �n den f�rlust som motsvarar v�rdet av de e-pengar som anv�ndaren

inte l�ngre kan anv�nda eller som g�tt f�rlorade p.g.a. brister i systemet.

5.2.2 Borttappade e-pengar

Vilket ansvar har utgivaren gentemot anv�ndaren om anv�ndaren tappat bort sina e-

pengar?

Likheten med kontanter och l�pande skuldebrev torde inneb�ra att en anv�ndare

som fr�nstulits sitt kort inte kan v�nda sig till utgivaren n�r n�gon olovligen anv�nt

hans e-pengar. Anv�ndaren f�r finna sig i att ensam b�ra f�rlusten p� samma s�tt som

om han tappat eller fr�nstulits sin pl�nbok med kontanta pengar.71

6. P�g�ende lagstiftningsarbete

Utvecklingen av e-penningsystem i Europa inleddes i slutet av 1980-talet och b�rjan

av 1990-talet med pilotprojekt i n�gra f� medlemsstater. I slutet av 1996 hade detta

�kat till 24 flerfunktionella72 e-penningsystem inom EU. Regleringen av e-pengar har

skett i och med framv�xten och d�rf�r utvecklats p� nationella plan. Det saknas

d�rf�r en tydlig europeisk ram f�r utgivning av e-pengar. Inom EU p�g�r sedan l�nge

                                                
71 a.a., 5 p, 2 st.
72 Kommissionens ben�mning p� e-penningsystem som g�r att anv�nda hos ett flertal leverant�rer.

Begreppet utesluter allts� s.k. f�rk�pskort och dylikt.
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ett samarbete f�r att f� de olika medlemsl�ndernas lagstiftning att samspela i fr�gor

som r�r den internationella, och d� fr�mst den europeiska, handeln.73

Kommissionen har gett ut en rekommendation g�llande f�rh�llandet mellan ut-

givare och innehavare vid transaktioner med elektroniska betalningsmedel.74 I rekom-

mendationen pekar man p� n�dv�ndigheten av att fr�mja uppbyggnaden av elektro-

nisk handel genom att fr�mja konsumenternas f�rtroende f�r och detaljhandelns

gillande av dessa betalningsmedel. Kommissionen st�ller d�r upp minimikrav vad

g�ller insyn och �ppenhet i villkoren f�r transaktioner, parternas skyldigheter och

ansvar, och tvistl�sningsfr�gor. Rekommendationen �r i och f�r sig inte bindande

men Kommissionen avser att �vervaka till�mpningen och om medlemsl�nderna inte

f�ljer rekommendationen p� ett tillfredsst�llande s�tt kommer Kommissionen l�gga

ett lagf�rslag avseende dessa fr�gor. Rekommendationen g�ller dock s�v�l kontokort,

Óbank p� telefonÓ, banktj�nster fr�n hemmet och betalkort av olika sorter, och �r

mycket allm�nt h�llen.

Kommissionen har ocks� utarbetat ett f�rslag till direktiv g�llande r�tten att starta

och driva verksamhet i e-penninginstitut.75 F�rslaget ber�r fr�gor av typen vem som

skall ha r�tt att ge ut e-pengar, vad som skall kr�vas av en utgivare, hur tillsynen

skall g� till, m.m. Kommissionen kommenterar e-pengarnas likheter med vanliga

kontanter; b�da betalningsmedlen �r anonyma, inget av dem kr�ver ett godk�nnande

fr�n tredje part; inget bankkonto eller liknande kr�vs utan kunden k�per sedlar och

mynt eller den elektroniska motsvarigheten till dessa i f�rh�llandet ett till ett. Detta

penningv�rde �r, n�r det g�ller e-pengar, enligt f�rslaget antingen lagrat p� ett kort

med inbyggd mikroprocessor eller p� h�rddisken p� kundens PC. Inte heller Kom-

missionen anser att f�rbetalda kort skall falla under begreppet e-pengar. D�remot

anser Kommissionen att endast s�dana elektroniska system som utvecklats f�r att

                                                
73 Motiveringen till COM(98) 461.
74 KOM(97) 489.
75 COM(98) 461.
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genomf�ra betalningar av mindre belopp skall h�ra till kategorin e-pengar. Enligt

f�rslaget �r det inom de 19 system som �r i drift inom EU det h�gsta v�rdet som kan

lagras mindre �n 250 ecu.

I motiveringen till direktivf�rslaget resonerar Kommissionen �ven kring konsu-

mentfr�gor, om �n i mindre utstr�ckning. Det s�gs att utformningen av avtalet mellan

utgivaren och innehavaren kommer att fastst�lla det r�ttsliga f�rh�llandet mellan dem

p� ett tydligt s�tt och att s�rskilda villkor och andra regler f�r transaktionen (t.ex.

�terbetalning) f�r fastst�llas i avtalet f�r varje elektroniskt penningsystem. Kommis-

sionen kommer att ta upp konsumentrelaterade fr�gor fram�ver i ett s�rskilt medde-

lande som vid behov kommer att �tf�ljas av lagstiftning. Man �r dock noga med att

p�peka vikten av att inte reglera s�nder utvecklingen av e-penningsystemen.76 Detta

torde enligt v�r uppfattning inneb�ra att man fr�n Kommissionens sida f�respr�kar

avtalsfrihet n�r det g�ller systemens utformning i den m�n det inte g�r ut �ver fr�gor

som r�r systemens s�kerhet, tillsyn och konsumentskydd. Kommissionen h�vdar att

m�ngfalden av e-penningsystem kommer att inneb�ra en valfrihet f�r konsumenterna

och en konkurrens f�r utgivarna, och att fr�gor som r�r konsumenternas integritet,

�terk�p av e-pengar och dylikt, d�rf�r kommer att sj�lvregleras p� en acceptabel

niv�.

Kommissionen deltar ocks� mycket aktivt i s�kerhetsarbetet kring den elektro-

niska handeln. Som exempel kan n�mnas att Kommissionen i december 1996 finan-

sierade en konferens som enbart handlade om organiserad brottslighet r�rande betal-

kort i olika former, och att det st�ndigt p�g�r ett intensivt arbete f�r att minimera

riskerna vid elektronisk handel. Kommissionen h�ller f�r n�rvarande ocks� p� att

utarbeta en gr�nbok vars syfte �r att skydda immateriella tillg�ngar i kampen mot

f�rfalskningar och piratkopior p� den inre marknaden.77

                                                
76 Motiveringen till COM(98) 461.
77 KOM(98) 395.
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Eftersom det sker mycket p� EU-niv� n�r det g�ller e-pengar, s� har den svenska

lagstiftaren valt att ligga l�gt tills man vet vad man har att r�tta sig efter. Det har gjorts

n�gra utredningar78 f�r att klarg�ra vilka fr�gor som kan vara av intresse att f� reg-

lerade, vare sig det blir genom gemensamhetslagstiftning eller genom nationell lag-

stiftning. F�rmodligen kommer det ingen svensk lag f�rr�n Kommissionens f�rslag

g�tt igenom. F�rslaget ligger f�r n�rvarande hos Europaparlamentet f�r vidare hand-

l�ggning. F�rhoppningsvis f�r vi se resultatet av f�rslaget redan under v�ren 1999.

7. Slutsatser

Vi har i denna framst�llning kommit fram till att betalaren vid betalning med e-pengar

st�r risken i f�rh�llande till betalningsmottagaren vad g�ller dr�jsm�l med betalning

s�vida inte annat framg�r av avtal och att betalning med befriande verkan sker f�rst

n�r betalningsmottagaren f�r r�digheten �ver e-pengarna.

N�r det g�ller sakr�ttsligt skydd har vi j�mf�rt Proton och Mondex med l�pande

och enkla skuldebrev, kontanter, l�s�re och annan l�s egendom. Vi har d�rvid konsta-

terat att skuldebrevslagens regler om l�pande skuldebrev �r analogt till�mpbara p�

Protonsystemets e-pengar och att Mondexsystemets e-pengar �r att j�mst�lla med

kontanter. Vi har av denna anledning konstaterat att s�v�l Protonsystemets som

Mondexsystemets e-pengar skall traderas f�r att sakr�ttsligt skydd mot �verl�tarens

borgen�rer skall uppn�s.

N�r det g�ller Protonsystemets e-pengar g�r den som f�rv�rvat e-pengar, f�tt dem i

sin besittning och varit i god tro ett kvalificerat godtrosf�rv�rv enligt 14 ¤ SkbrL.

Vidare har vi funnit att Mondexsystemets e-pengar inte omfattas av SkbrL eller

GodtrL och d�rf�r inte g�r att godtrosf�rv�rva i teorin. I praktiken beror det p� hur

systemen �r utformade. M�jligheten finns att det g�r att sp�ra upp och identifiera

stulna e-pengar.

                                                
78 SOU 1998:14 och SOU 1998:122.



                                                                                             Betalningar med e-pengar

 1999 Lars och Helena Sv�rd 56

 Dubbeldispositioner �r inte m�jliga i betydelsen tvesala utan endast i den m�n e-

pengarna dupliceras p� grund av medveten f�rfalskning eller tekniska brister i

systemet.

Utgivaren av e-pengar b�r �l�ggas ett kontrollansvar eftersom det endast �r utgi-

varen som har tillg�ng till information p� t.ex. skuggkonton och som kan utl�sa

n�gonting av denna information och som dessutom kan och har kontroll �ver tekni-

ken. Anv�ndaren har ingen insyn och ingen m�jlighet att p�verka systemens utform-

ning. Det skulle ocks� inneb�ra orimligt stora kostnader f�r den enskilde anv�ndaren

att f�rebringa den omfattande unders�kning som skulle kr�vas.

Vad g�ller omfattningen av eventuella skadest�nd anser vi att utgivarens skade-

st�ndsansvar omfattar det positiva kontraktsintresset. Utgivarna b�r dock ha m�jlig-

het att friskriva sig mot f�ljdf�rluster.

�ven bevisb�rdan f�r att det inte har h�nt n�got felaktigt i systemet b�r ligga p�

utgivaren. Om en anv�ndare h�vdar att han har e-pengar som inte fungerar p� grund av

ett fel i e-penningsystemet, s� skall det allts� �ligga utgivaren att bevisa att systemet

har fungerat korrekt.
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Bilaga 179

Projektbeskrivning Protonsystemet

Proton �r utvecklat och marknadsf�rt av de belgiska bankerna via en gemensam

organisation, Banksys. Proton marknadsf�rs f�r n�rvarande i Sverige under namnet

ÓCashÓ av Nordbanken, F�reningsSparbanken och SE-Banken gemensamt. I Belgien

finns nu ca. 23 000 terminaler installerade och 4 000 000 kort utgivna. Totalt finns

det ca. 200 000 terminaler och 30 000 000 kort utgivna. Protonsystemet har fler kort i

omlopp �n alla andra system tillsammans. �n s� l�nge g�r det inte att anv�nda Proton

�ver gr�nserna, men man r�knar med att inf�randet av Euron skall f�r�ndra detta. F�r

att expandera systemet ytterligare s� startades under juli 1998 en nytt bolag, Proton

World International (PWI), med uppgift att forts�tta Protonsystemets utveckling och

marknadsf�ring. Banksys �r den st�rsta �garen, men �ven American Express, ERG,

Interpay Nederland och Visa International �r del�gare.

N�r en bankkund ans�ker om ett Cash-kort hos sin bank s� kontrollerar och

registrerar banken kundens identitet. Kunden kan genom att knyta ett vanligt bank-

konto till kortet �verf�ra pengar fr�n detta bankkonto ungef�r p� samma s�tt som

man kan ta ut pengar p� en bankomat. Kortet kan endast laddas upp till och med ett

maxbelopp och antalet laddningstillf�llen under en viss tid �r begr�nsat. Kortet kan

laddas under en begr�nsad livstid och kortets giltighetstid l�per ut n�got senare.

E-pengarna best�r av ett ackumulerat saldo vilket g�r det m�jligt att betala v�ldigt

sm� belopp. N�r kortet laddats med e-pengar g�r det snabbt och enkelt att betala.

Laddning av kortet sker genom en �verf�ring fr�n ett l�nkat konto via en terminal.

�verf�ringen g�r till ungef�r som ett bankomatuttag med den skillnaden att

ÓpengarnaÓ landar i chipet. Betalningen sker off-line och ingen hemlig kod beh�vs.

                                                
79 Bilagan bygger p� Mondex samt Protons eget informationsmaterial som vi laddat ned fr�n respektive

hemsida samt broschyrmaterial med teknisk information. Vidare har vi lagt till egna kommentarer och

slutsatser.
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Handlaren sl�r in aktuellt belopp i sin terminal, manuellt eller genom kassa-

registreringen. Kortet dras genom kortl�saren och beloppet syns p� en display. Om

beloppet �r korrekt beh�ver man bara trycka p� OK-knappen och d�rmed �r

betalningen fullgjord. E-pengarna �verf�rs visserligen direkt vid ett k�p, men f�r att

handlaren skall kunna realisera v�rdet av dessa kr�vs att han l�ser in de mottagna

v�rdeenheterna hos utgivaren. Han kan allts� inte anv�nda e-pengarna till att betala

sina leverant�rer, eller liknande. Kortet kan ocks� anv�ndas hemma vid t.ex. bank-

aff�rer, shopping via telefonn�tet och e-mail. F�r anv�ndning i hemmen kr�vs det

antingen en s�rskild telefonterminal eller en PC-terminal.

Om man vill veta saldot p� kortet kan man avl�sa det antingen i en terminal, eller

genom att stoppa in kortet i en s�rskild saldol�sare i form av en nyckelring eller

kortfodral som alla anv�ndare f�r av utgivaren. Genom saldol�saren kan man ocks� se

de fem senaste transaktionerna p� kortet. Protonsystemets kort har endast ett ÓfackÓ

i pl�nboken varf�r man tvingas v�lja vilken valuta man vill ha p� kortet. I Sverige kan

endast svenska kronor laddas p� kortet.

Protonsystemet marknadsf�rs som ett snabbt, s�kert, enkelt och billigt projekt

som licenstagaren kan f� ig�ng inom en sexm�nadersperiod.80 PWI r�knar med att

ers�tta ca. 5-10 procent av kontanthandeln under de n�rmaste fem �ren.81

Projektbeskrivning Mondexsystemet

Mondexsystemet utvecklades ursprungligen av National Westminster Bank, (NWB).

Fram till det officiella tillk�nnagivandet av projektet arbetade NWB i hemlighet till-

sammans med ett antal industrif�retag f�r att ta fram de n�dv�ndiga IC-korten samt

�vrigt utrustning. Mondex International �gdes ursprungligen av NWB, Midland bank

                                                
80    http://www.protonworld.com/  . Nedladdad 1998-10-22.

81    http://www.proton.be/en/porteur/  . Nedladdad 1998-10-22.
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samt British Telecom. Numera deltar 15 banker v�rlden �ver. MasterCard f�rv�rvade

i november 1996 aktiemajoriteten i bolaget.82

Mondexkortets mikrodator har programmerats att fungera som en elektronisk b�rs

som kan laddas med digitala e-pengar. Dessa e-pengar kan lagras p� kortet till dess de

anv�nds som betalning f�r k�pta tj�nster eller varor hos anslutna butiker och service-

st�llen. Den elektroniska b�rsen kan l�sas med en personlig kod s� att endast kort-

innehavaren kan anv�nda kortet till betalning. En stor skillnad mellan Mondex och

andra system, t.ex. Proton, �r att e-pengarna kan transfereras fritt fr�n kort till kort.

Butiken beh�ver s�ledes inte l�sa in de mottagna e-pengarna, utan kan v�lja att betala

sina leverant�rer med dessa.

Den elektroniska b�rsen introducerades f�r f�rsta g�ngen i mars 1992 under

namnet The Byte Card. Kortet distribuerades till 6 000 av NWBs anst�llda f�r att

anv�ndas i bankens lunchrum som en testinstallation. En andra test genomf�rdes i den

engelska staden Swindon som har ca 156 000 inv�nare. Testet inleddes under juli

1995 och var t�nkt att p�g� under tv� �r. Inledningsvis v�nde man sig endast till

NWBs och Midlands kunder. P� premi�rdagen i Swindon var antalet utgivna kort

cirka 1 000, f�r att ha �kat till mer �n 10 000 utgivna kort i maj 1996, vilket

motsvarar 24 procent av de deltagande bankernas 43 000 lokala kunder. Det genom-

snittliga beloppet som kunderna laddade sitt kort med hade �kat fr�n ca 10 pund i juli

1995 till ca 30 pund i maj 1996, vilket motsvarade det genomsnittliga bankomat-

uttaget. Det normala k�pet visade sig ligga under 5 pund. Kortet anv�ndes fr�mst i

matmarknader, varuhus samt bensinstationer. Erfarenheterna visade att anv�ndningen

av kortet var j�mf�rbart med att anv�nda kontanter. Dessutom visade det sig att

tidsvinsten med att anv�nda Mondex kortet j�mf�rt med on-linekort var stor eftersom

ingen kortkontroll beh�vdes g�ras.83

                                                
82 SOU 1998:14, s.126.
83    http://www.mis.uis.edu/ecomm2/mondex_case/mondex.html/   MondexCaseStudy. Nedladdad 1998-10-

22.
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Inledningsvis godk�nde Bank of England tv� typer av kort, dels ett l�nkat kort som

till�t anv�ndaren att transferera pengar mellan banken och kortet. F�r testen i

Swindon var v�rdet maximerat till 500 pund per dag och tekniskt begr�nsat till 2 000

pund, dels ett associerat kort som var begr�nsat till att endast genomf�ra trans-

aktioner mellan olika Mondexkort. De kort som f�rst gavs ut var av den senare typen.

F�r att kortet skulle fungera som ett l�nkat kort m�ste anv�ndaren registrera sitt kort

och erh�lla sin PIN-kod. Varje anv�ndare av Mondex elektroniska pl�nbok erh�ll tv�

extra kort av den associerade typen.

Asymmetrisk eller symmetrisk kryptering?

Kryptering anv�nds dels som skydd mot insyn, dels som skydd mot f�rfalskning,

ursprungsf�rnekelse och mottagningsf�rnekelse genom signering. Skydd mot insyn

inneb�r att data omvandlas till en form som inte kan f�rst�s utan att man har tillg�ng

till ÓnyckelnÓ. Signering anv�nds f�r att kryptera data som representerar t.ex. ett

ÓsedelnummerÓ och en val�r. Genom signeringen skapas ett kontrolltal som verifierar

uppgiften om utst�llare, och att ingen manipulation har skett.

Asymmetrisk kryptering inneb�r att man anv�nder sig av ett nyckelpar som st�r i

ett visst matematiskt f�rh�llande till varandra. Den ena nyckeln �r privat och skall

vara hemlig. Den f�rvaras l�mpligen av anv�ndaren p� ett IC-kort d�r den kan vara

ordentligt skyddad, t.ex. genom en PIN-kod. Den andra nyckeln �r publik och

anv�nds av mottagaren f�r att verifiera e-pengarna med en motsvarande matematisk

ber�kning. Det g�r inte att anv�nda nycklarna Óbakl�ngesÓ, och den publika nyckeln

beh�ver d�rf�r inte h�llas hemlig utan kan spridas �ppet till alla som beh�ver den.

Denna metod anv�nds av Mondexsystemet d�r s�v�l privatpersoner som f�retag kan

vara mottagare av e-pengarna. Mottagarkorten m�ste ha tillg�ng till den publika

nyckeln f�r att kunna kontrollera att e-pengarna �r �kta.
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Symmetrisk kryptering inneb�r att man anv�nder samma nyckel f�r att kryptera

som f�r att dekryptera. Denna teknik �r inte lika Óanv�ndarv�nligÓ i fleranv�ndar-

system, eftersom man m�ste ha tillg�ng till samma ÓhemligaÓ nyckel i b�da �ndarna.

Nyckeln blir s�ledes inte s�rskilt hemlig om man skall kunna anv�nda kortet p� flera

st�llen. Det �r denna metod som Protonsystemet anv�nder sig utav. Anledningen till

att den anses tillr�ckligt s�ker i Proton-fallet �r att v�rdet av Protons e-pengar endast

kan realiseras genom en avst�mning med utgivaren. Det �r allts� endast utgivaren sj�lv

som beh�ver ha tillg�ng till nyckeln.

S�kerhet vid framst�llning av e-pengar

F�r varje valuta inom Mondexsystemet finns endast en upphovsman som har r�tt att

framst�lla e-pengar i denna valuta. Denna upphovsman kan best� av en eller flera

deltagande aff�rsbanker som st�r under kontroll av den centralbank som har r�tt att ge

ut sedlar och mynt i aktuell valuta. Destruktion av e-pengar sker hos samma

upphovsman.

Upphovsmannen anv�nder ett s.k. ÓMaster-kortÓ vid framst�llning av e-pengar.

Mondex International kontrollerar fl�det av framst�llda e-pengar p� s� s�tt att e-

pengarna endast kan transfereras till s�rskilda bankkort, som innehas av deltagande

aff�rsbanker som har utgivningsr�tt av e-pengar. Fl�det av e-pengar n�r sedan via

olika niv�er slutligen ner till n�ringsidkarkort och konsumentkort. Upphovsmannen

best�mmer vidare det maximala kortv�rde som skall g�lla f�r de olika niv�erna

avseende den aktuella valutan.

Proton ges ut av licensierade utgivare, vars licens kan vara antingen nationell eller

internationell. Banker i Schweiz, Kanada, Holland, Australien, Tyskland och Sverige

har f�tt licens f�r nationell anv�ndning, medan American Express har erh�llit en

internationell licens.
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Andra s�kerhetsaspekter

Tv� fr�gor som oroade deltagande banker, lagstiftaren samt andra projektdeltagare var

m�jligheten att kriminella personer skulle komma underfund med hur man kan f�r-

falska e-pengar och m�jligheten att korten skulle anv�ndas f�r att tv�tta pengar. En

m�ngd olika kontroller och s�kerhetsprocedurer implementerades i systemet f�r att

f�rebygga missbruk. E-penningssystemens s�kerhetsstrategier innefattar tre kompo-

nenter; f�rebyggande, uppt�ckbarhet samt sp�rrning av kort.

F�rebyggande

Kostnad, tids�tg�ng och os�kerhet �r viktiga avskr�ckande faktorer n�r det g�ller

kortbedr�gerier. Sedlar och mynt kan relativt enkelt och kostnadseffektivt f�rfalskas

med hj�lp av dagens l�ttillg�ngliga datateknik. N�r n�gon vill f�rs�ka f�rfalska ett IC-

kort �r kostnaden samt sv�righeten att f� tillg�ng till den teknik och utrustning som

kr�vs ett stort hinder som verkar avskr�ckande. I ett betalsystem med IC-kort finns

det inget som heter Óen d�lig men tillr�ckligt bra f�rfalskningÓ. Om en f�rfalskning av

chipet eller krypteringsalgoritmerna inte �r helt perfekta kommer f�rfalskningen inte

att fungera. Detta inneb�r att f�rs�k till f�rfalskning betyder stora kostnader och

tids�tg�ng f�r att ta fram en f�rfalskning som till stor sannolikhet dessutom inte

kommer att fungera. Kortchipet �r konstruerat f�r att ge maximalt skydd genom att

varje f�rs�k till manipulation omedelbart f�rst�r all information som finns lagrad p�

kortet. Utvecklingsarbetet med att ytterligare f�rb�ttra s�kerheten p�g�r st�ndigt och

man utnyttjar den allt kraftfullare chiptekniken f�r att konstruera allt mer

sofistikerade s�kerhetsl�sningar.

Systemens s�kerhet bygger f�rst och fr�mst p� tv� baskomponenter; kortets h�rd-

vara, d.v.s. det p� kortet inbakade chipet och den mjukvara som kontrollerar trans-

fereringen av e-pengar mellan tv� kort
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Mondexkortets krypteringsfunktion arbetar utifr�n antagandet att det media som

anv�nds f�r transaktionen �r fientligt och att den n�rmast f�reg�ende legitima transak-

tionen har avlyssnats och kan spelas upp igen f�r illegitima syften. Detta t�nkbara

scenario f�ruts�tter att varje transaktion �r unik f�r att vara s�ker. Kryptering �r n�d-

v�ndig f�r att varje transaktion mellan betalare och betalningsmottagare skall ge

tillr�cklig s�kerhet.

Mondexenheternas transaktionsprocess innefattar f�ljande moment:

Steg 1. Kontroll

Information fr�n k�parens kort skickas �ver till s�ljarens kort i kassaterminalen f�r

kontroll och godk�nnande. Samma procedur g�rs �t andra h�llet d.v.s. s�ljarens kort

kontrolleras av k�parens.

Steg 2. Transaktionen genomf�rs.

S�ljarens kassaterminal skickar en beg�ran om betalning av t.ex. 130 kronor till k�pa-

rens kort. Tillsammans med denna beg�ran skickas en digital signatur fr�n s�ljaren.

K�parens kort genomf�r en kontroll av s�ljarens digitala signatur. Om den digitala

signaturen godk�nds av k�parens kort skickas en bekr�ftelse �ver till s�ljaren tillsam-

mans med k�parens digitala signatur. F�rst nu belastas k�parens kort med k�pe-

summan, i v�rt exempel 130 kronor, d�refter tillf�rs s�ljarens kort summan av k�pet.

P� detta s�tt undviks dubbeldisponeringar. S�ljarens digitala signatur kontrolleras en

sista g�ng av k�parens kort och om den godk�nns �r transaktionen slutgiltigt genom-

f�rd.

Den p� det h�r s�ttet utv�xlade informationen �r likv�rdig med en elektronisk

check. Informationen inkluderar betalningsmottagarens transaktionsnummer, hans

pl�nboks ID-nummer, det �verf�rda beloppet, betalarens transaktionsnummer,

betalarens pl�nboks ID-nummer och slutligen ett unikt kryptografiskt framst�llt sigill.
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Det sistn�mnda digitala sigillet �r av v�sentlig betydelse f�r att ge ett godtagbart

skydd f�r den genomf�rda transaktionen.

En viktig s�kerhetsaspekt �r att i Mondex systemet transfereras e-pengar endast

mellan ett Mondexkort till ett annat. E-pengar kan allts� bara lagras p� ett Mondex-

kort. Detta betyder att vid ett k�p i en butik �verf�r k�paren e-pengar fr�n sitt kort

till butikens kort som finns i butikens kassaterminal.

Revisionssp�r

Varje Mondexkort inneh�ller tre loggar. Dessa �r:

1. En transaktionslogg som lagrar transaktions data s�som v�rde, motpartens kort-ID

transaktionsnummer osv. f�r de tio senast genomf�rda transaktionerna. Denna logg

kan kontrolleras av anv�ndaren dels via Mondex elektroniska pl�nbok, en Mondex-

telefon, en Mondex bankomat terminal eller via en kortl�sare som finns som

nyckelring.

2. En tillf�llig logg som lagrar data om en p�g�ende transaktion f�r att kunna

genomf�ra felkorrigering om den p�g�ende transaktionen fallerar av n�gon anledning.

3. En undantagslogg som lagrar data �ver felaktiga och misslyckade transaktioner.

N�r denna logg �r fylld st�ngs kortet av f�r vidare anv�ndning tills dess att kortet

blivit kontrollerat och nollst�llt av en till Mondexsystemet ansluten bank.

En betalning med Protonsystemets e-pengar g�r till s� att s�ljarens kassaterminal

kontrollerar om k�parens kort �r �kta och att det inte �r manipulerat eller sp�rrat.

Samtidigt skickas en beg�ran om betalning till k�parens kort. K�paren godk�nner

betalningen genom att trycka p� en knapp och beloppet f�rs �ver till kassaterminalen.

Kassaterminalen uppdaterar d�refter kortets saldo och f�r �ver viss information om
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terminalens ID-nummer, datum och betalt belopp. Denna information kan sedan

kontrolleras av kortinnehavaren via en saldol�sare som visar de fem senaste transak-

tionerna.84

Protonsystemets revisionssp�r best�r av ett skuggkonto. Detta �r inget riktigt

konto eftersom det inte finns n�gra medel p� kontot, men likheterna med vanliga

konton �r �nd� stora. Skuggkontot anv�nds f�r att registrera transaktioner efter det att

inl�sen av digitala e-pengar skett. Existensen av ett skuggkonto g�r att det �r tekniskt

m�jligt att g�ra sammanst�llningar som ser ut precis som ett vanligt kontoutdrag.

Detta g�r inte skuggkontot till ett riktigt konto, lika lite som kontanter f�rvandlas till

konto bara f�r att man g�r noteringar. Det utg�r ingen r�nta p� e-pengarna.

Om man idag f�r en falsk traditionell sedel i besittning f�r man sj�lv b�ra f�rlusten.

Om man i ett slutet skuggkontosystem med e-pengar skulle f� falska e-pengar, g�r det

att se varifr�n dessa falska pengar kommer. Om e-pengarna d�remot skulle vara trans-

fererbara i flera led och inte l�mna n�gra revisionssp�r s� skulle man f�rmodligen inte

ens kunna urskilja de �kta e-pengarna fr�n de falska. Om d� flera institut ger ut samma

typ av e-pengar kan man inte ens h�nf�ra missbruket till utgivaren. Hur skall d�

ansvaret f�rdelas?

Den stora f�rdelen med att ha ett skuggkonto, �r att det skyddar mot missbruk.

Den stora nackdelen �r att betalning endast kan ske �t ett h�ll och att registreringen

kan uppfattas som ett integritetskr�nkande.

Uppt�ckbarhet

Proton �r ett ÓsingleloopsystemÓ d�r e-pengarna m�ste l�sas in av utgivaren f�r att

v�rdet skall realiseras. Detta g�r att banken kan f�lja alla transaktioner och d�rmed

direkt se om n�got inte st�mmer.  

                                                
84 Uppgifterna om hur en betalning g�r till har vi f�tt genom en intervju med Jan-Olov Brunila p�

F�reningsSparbanken.
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Mondex �r ett ÓmultiloopsystemÓ vars strategier f�r riskhantering inkluderar

beteendeanalyser och statistiska prognoser f�r att uppt�cka avvikande beteenden hos

kortanv�ndare med avseende p� inl�sen av e-pengar. Misstanke kan v�ckas av t.ex.

�terkommande inl�sen av e-pengar fr�n Óof�rklarligaÓ k�llor, m�ngden av inl�snings-

tillf�llen relaterat till kortets limit d.v.s. om en enskild persons kort anv�nds p� ett

s�tt som motsvarar en butiks kort med avseende p� v�rde. �ven enskilda stora

inl�senbelopp som g�rs p� f�r det enskilda kortet ÓovanligaÓ platser kan v�cka

misstanke om oegentligheter.

Sp�rrning av kort

Om man tappar bort Protonkortet, eller om det blir stulet, kan det sp�rras f�r

uppladdning. Det v�rde som redan finns p� kortet kan man dock inte sp�rra eller p�

annat s�tt skydda. I och f�r sig �r kortet personligt, men eftersom ingen kod eller

annat skydd finns s� kan �nd� vem som helst anv�nda sig av kortet, om �n olovandes.

I detta avseende �r Protonsystemets e-pengar v�ldigt lika vanliga kontanter.

Mondexkort som identifieras som stulna, ogiltiga eller som potentiella f�rfalsk-

ningar kan omedelbart sp�rras fr�n vidare anv�ndning i betalningssystemet. Precis

som sedlars utseende �ndras fr�n tid till annan f�r att f�rsv�ra f�rfalskningar �ndras

�ven designen av e-pengarna i Mondexsystemet. Denna design�ndring sker fr�mst

genom inf�rande av en ny generation kryptering. Detta kan ske utan att anv�ndarna

m�ste byta ut sitt Mondex kort till ett nytt, d.v.s. man kan Óbyta l�sÓ utan att st�ra

betalningssystemet och det kan dessutom ske utan f�rvarning. Detta fungerar s� att

n�r ett kort ges ut inneh�ller det tv� separata s�kerhetssystem, A och B, d�r varje

system inneh�ller en eller flera ÓnycklarÓ, krypteringsalgoritmer, eller andra s�kerhets-

funktioner. Vid utgivningen �r kortet inst�llt att anv�nda system A men kan

instrueras att g� �ver till system B n�r som helst. Det hela g�r till s� att n�r en ny

generation kort ges ut kan dessa vara konfigurerade med B/C system. N�r ett B/C kort

kommer i kontakt med ett ÓgammaltÓ kort som har A/B system instruerar det nya
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kortet det gamla att g� �ver till system B och dessutom ges det ÓgamlaÓ kortet en

instruktion att n�r det kommer i kontakt med andra A/B kort aktivera byte av

s�kerhetssystem till B. P� detta s�tt genomf�rs ett systemskifte mycket snabbt och

utan att kortinnehavarna ens l�gger m�rke till det. Vidare sker utbyte av kort till B/C

kort enligt normala utbytesintervall och vid behov kan �ven D, E och F kort

introduceras p� detta s�tt. Ut�ver denna procedur kan systemet uppgradera befintliga

kort med helt ny mjukvara via bankernas uttagsautomater eller via butikernas

kassaterminaler. Detta sker helt automatiskt s� snart ett kort anv�nds i n�gon av

dessa terminaler.
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Bilaga 2

Kort historik om plastkort85

Redan p� trettiotalet b�rjade det anv�ndas identifieringskort av papper med fotografi

och namn. P� sextiotalet b�rjade man anv�nda pr�glade kort av plast eller metall t.ex.

patientbrickor och s� sm�ningom kontokort. M�jligheten att snabbt kunna f�ra �ver

uppgifter fr�n kort till olika sorters blanketter har haft en mycket stor

rationaliseringseffekt. P� sjuttiotalet utvecklades plastkorten och fick en magnetrand.

Denna typ av kort anv�ndes till att b�rja med i bankernas uttagsautomater. I Sverige

var Minuten-systemet f�rst med detta i slutet av sjuttiotalet och n�got �r senare

f�ljde aff�rsbankerna efter med Bankomatsystemet.

Numera anv�nds plastkort med magnetrand till en m�ngd olika saker. M�nga

svenskar har idag Bankomatkort (ev. anslutet till t.ex. Visa), bensinkort, apotekskort,

f�rm�nskort, medlemskort m.m. S�kra system som t.ex. bankomatsystemen �r bero-

ende av dyr terminalutrustning och en avancerad kommunikation till centrala datorer

f�r kontroll av saldon och personliga koder. Magnetrandskort �r inte riktigt tillf�rlit-

liga d� de kan avl�sas, kopieras eller f�rfalskas och de dessutom l�tt blir ol�sliga om

de uts�tts f�r magnetf�lt eller mekanisk p�verkan. I ett samh�lle d�r man blir mer och

mer beroende av kort kan det vara en stor ol�genhet f�r anv�ndarna n�r korten inte

kan anv�ndas, �ven om inte n�got direkt v�rde g�r f�rlorat.

Problemet med f�rfalskade kort och bristande tillf�rlitlighet hos magnetkort �r

n�gra utav anledningarna till att intresset f�r de nya IC-korten �r stort. IC-korten har

ett litet mikrochip som ligger dolt under en kontaktplatta. Chipet kan ha ett enkelt

minne eller vara en hel liten mikrodator vilket ger en helt ny m�jlighet till aktiva s�ker-

hetsfunktioner f�r identifiering och skydd f�r personliga uppgifter. De IC-kort som

endast har minnesfunktioner �r inte s�rskilt dyra och anv�nds till exempel som f�r-

betalda telefonkort. IC-kort skyddade med logik har flera s�kerhetsrutiner men �r
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ingen generell dator. De anv�nds till exempel i kollektivtrafiken som f�rbetalda

busskort. IC-korten har en generell mikroprocessor och �r allts� som en liten dator

med ett of�r�nderligt minne (ROM), ett arbetsminne (RAM), och ett minne f�r

till�mpningsdata. Man kan p� dessa kort skydda vissa delar av minnet s� att de inte

kan raderas eller manipuleras. Chipet klarar av att kommunicera med kortterminalen

via standardiserade kommunikationsprotokoll. Chipet g�r en kontroll av tillf�rlitlig-

heten, sk�ter automatisk oms�ndning, identifieringen av beh�riga anv�ndare och kan

utf�ra avancerade s�kerhetstj�nster genom kryptering.

Man kan anv�nda sig av tv� principer f�r att verifiera en persons identitet i ett

s�dant h�r system. Den f�rsta �r att anv�ndaren m�ste ha en nyckel i form av ett kort.

Detta kort skall vara om�jligt att f�rfalska och enkelt att avl�sa. Den andra �r att

anv�nda sig av l�senord. Detta �r ett relativt s�kert system beroende p� hur l�sen-

ordet hanteras. Ett bra exempel p� en kombination av kort och l�senord �r ett vanligt

GSM kort. Korten anv�nds f�r att identifiera abonnemanget b�de f�r att s�kra betal-

ningen och f�r att hitta abonnenten i n�tet. Anv�ndaren kan ocks� lagra en personlig

telefonlista p� kortet.

En stor anledning till att marknaden inte har vuxit fortare �n den gjort f�r de smarta

korten torde vara den stora bristen p� gemensamma standarder f�r s�v�l kort som

kommunikationsprotokoll. De smarta korten blir dock mer och mer avancerade och

nyligen har det blivit m�jligt att anv�nda Java f�r att programmera kortet. Java �r ett

plattformsoberoende programspr�k som l�mpar sig f�r sm� enkla applikationer p�

Internet. Tack vare att applikationerna �r sm� kan de ocks� anv�ndas p� smarta kort.

Ett kort med flera applikationer kan anv�ndas f�r flera olika �ndam�l, till exempel

busskort, passerkort och elektronisk pl�nbok.86

                                                                                                                                         
85 Denna bilaga bygger p� uppgifter h�mtade fr�n skriften Nya tj�nster med smarta kort, Gunnar Klein.
86 Anette Nystr�m, Sveriges Tekniska Attach�er.
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