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"We are on the verge of a revolution that is just as profound as the
change in the economy that came with the industrial revolution.
Soon electronic networks will allow people to transcend the
barriers of time and distance and take advantage of global markets
and business opportunities not even imaginable today, opening up
a new world of economic possibility and progress."”

Vice President Albert Gore, Jr.
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SAMMANFATTNING

Banker och andra finansiella institut virlden 6ver &r i full fird med att introducera
olika typer av e-penningsystem. AktOrernas forhoppning &r att dessa e-pengar skall
framsta som ett attraktivt alternativ till véra traditionella kontanter. Drivkraften
bakom de olika projekten ar jakten pa kostnadsbesparingar i betalsystemen. Att fram-
stidlla och hantera sedlar och mynt forbrukar stora ekonomiska resurser, bade hos
affarsbanker och riksbanker. Dessa kostnader drabbar i slutinden den enskilde via
hoga rantor och avgifter. Det torde ligga i allas vart intresse att hitta billigare alternativ
till sedlar och mynt.

Over tiden har betalningsmedlen gétt frin ren byteshandel till vara dagars elektro-
niska betalningar. Det vi idag uppfattar som en nést intill revolutionerande foréndring
av vara betalningsmedel &r i ett historiskt perspektiv nidrmast att anse som en normal
anpassning till den pdgéende samhdllsutvecklingen och de nya krav som stills pa
hogre kostnadseftektivitet.

Vi undersoker och jimfor i denna framstdllning tva av de ledande e-penning-
systemen. Det belgiska Protonsystemet som har introducerats 1 Sverige under varu-
mirket Cash. Nar detta skrivs i december 1998 pagar en massiv marknadsforings-
kampanj for Cashsystemet i Sverige. Det andra systemet vi undersoker ar brittiska
Mondex. Bégge systemen uppvisar sévél stora likheter som skillnader 1 forhédllande
till varandra. Vér avsikt med uppsatsen ar att utreda vilka rdttsregler som é&r
tillampliga vid betalningar med e-pengar. Vi har undersokt nir betalningar med e-
pengar skall anses ha skett med befriande verkan, om och 1 sé fall nér en forvirvare av
e-pengar uppndr sakrittsligt skydd mot Overlatarens borgendrer, om
dubbeldispositioner dr mdjliga och om man kan godtrosforvirva e-pengar. Efter att ha
gétt igenom vad som géller i dessa frdgor fann vi skél att dven utreda ansvarsfrégor

mellan utgivare och den som betalar med e-pengar i de fall transaktionerna inte
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fungerar som det dr tdnkt. Vi utreder ocksd fragan om vem av utgivaren och betalaren

som har bevisbordan for att de objektiva skadestdndsgrunderna foreligger.
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FORKORTNINGAR OCH DEFINITIONER

A.ocha.a.

Algoritm

American Express

Anford och anfort arbete.

Matematisk beskrivning av en komplicerad rdkneoperation
i flera steg.

Ett globalt foretag framstdende inom branschen for
tillhandahéllande av alternativa betalningsmedel som
konto- och kreditkort, resecheckar, m.m. Har en world

wide”-licens for Proton.

Asymmetrisk kryptering Kryptografisk metod dér man har olika nycklar for kryptering

Banksys
Chip

EG

E-pengar
EU

FB
GodtrL
HD
IC-kort
JB

KF

Kryptering

Kontantkort
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och dekryptering.

En forening av belgiska banker.

Kiselbricka med en integrerad krets for mikroprocessor och/eller
minne.

Europeiska Gemenskapen, f.d. Europeiska Ekonomiska
Gemenskapen, EEG.

Elektroniska pengar.

Europeiska Unionen.

Foréldrabalken.

Lag (1986:796) om godtrosforvirv av 16sore.

Hogsta Domstolen.

Integrated Circuit-kort. Kort med integrerad microdatorkrets.
Jordabalken.

Kunglig Férordning.

Omvandling av lasbar text till oldsbar text med hjélp av
algoritmer och en nyckel bestaende av en serie tecken.

IC-kort som kan laddas med digitala vardeenheter; e-pengar.
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Lkf

Mikroprocessor

Multiloop
NJA

NJA I
NWB
Oft-line

On-line

Prop.
PWI
PIN-kod

RAM

ROM

SES
Singleloop
SkbrL

SOU

UB
UNCITRAL
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Losoreskopforordningen 1845.

Avancerad integrerad krets avsedd for databearbetning och
styrning i t.ex. persondatorer.

Transfererbarhet i flera omgangar och riktningar.

Nytt juridiskt arkiv.

Nytt juridiskt arkiv avdelning II, forarbeten till ny lagstiftning.
National Westminster Bank.

Lokal bearbetning av data.

Databehandling via uppkoppling, t.ex. via en terminal till en
centraldator.

Regeringens proposition.

Proton World International.

Personal Identification Number, d.v.s. en personlig kod,
16senord.

Random Access Memory. Direktadresserbart minne. Idag 1 regel
flyktigt halvledarminne f6r program och bearbetningsdata.
Read Only Memory. Halvledarminne som inte kan &ndras.
Endast for lasning.

Svensk forfattningssamling.

Transfererbarhet endast en gdng och i en riktning.
Skuldebrevslagen (1936:81).

Statens offentliga utredningar.

Utsokningsbalken.

FN:s handelskommision.
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1. Inledning

Civilritten omfattar en méingd olika rittsomrdden som ror enskildas avtal och andra
rattshandlingar. De vanligast forekommande civilrittsliga avtalen avser kop av 10s-
och fast egendom, hyra, entreprenad samt anstillningsavtal. Samtliga av de nu upp-
rdknade avtalen innefattar ndgon typ av forpliktelse mellan avtalsparterna. Dessa kan
vara natura- och/eller penningforpliktelser beroende pa det aktuella avtalet.

I ett kopeavtal har respektive avtalspart dubbla roller med avseende pa deras for-
pliktelser. Koparen &r samtidigt bade penninggildendr och naturaborgenér. Siljaren 1
sin tur dr bade naturagildendr och penningborgenar. For att ett tréffat avtal skall anses
fullgjort méste bagge parter fullgora sina forpliktelser i ritt tid och péd ratt sitt. Vid
kopeavtal giller som huvudregel att parterna skall fullgora sina prestationer samtidigt
enligt den s.k. Zug um Zug principen. Avtalet fullgdérs genom att koparen betalar det
avtalade priset samtidigt som siljaren levererar varan. Avtalet kan ocksa innebdra att
varan skall levereras till koparen vid en viss tidpunkt och att sidljaren skall fa betalning
vid en senare tidpunkt och/eller pa annat sitt dn med kontanter. Det ar kdparens
fullgérande av betalningsforpliktelsen som vi skall titta nirmare pd i1 denna fram-
stillning.

I borjan av 1900-talet verkstdlldes betalningar i allmdnhet genom att géldendren
overldimnade pengar — i form av sedlar eller mynt — till borgendren. Den juridiska
problematiken i samband med en sddan transaktion &r tdmligen okomplicerad. I
dagens moderna samhdlle ar typsituationen for betalning en helt annan. Kontantbetal-
ning forekommer 1 forsta hand vid enskildas varuinkdp 1 butik. En betydande andel av
alla betalningar och de flesta betalningar som avser storre belopp genomfors utan
anvindning av kontanter.' Vid sidana betalningar anviinder gildeniren bankernas eller

postgirots speciella betalningssystem? for att transferera betalningsmedel® mellan

! Lehrberg, sid 12.
% Betalsystem delas upp i mynt och sedlar, giro-, check- och kontokortsystem, se SOU 1998:14, s. 16.
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bank- eller postgirokonton. En betalning av denna typ brukar kallas bokbetalning eller
girering. Vid inkSp 1 butik anvinds fortfarande oftast kontant betalning, 1 betydelsen
betalning pa platsen for ett inkOp. I dessa sammanhang anvinds allt oftare olika typer
av konto- eller forkdpskort som betalningsmedel. Pa senare tid har s.k. kontantkort
introducerats i Sverige som ett alternativ till kontanta pengar.

Kontantkorten laddas med en tredje kategori betalningsmedel, nimligen e-pengar®
eller digitala kontanter’. Vid en betalning med e-pengar 6verfor betalaren digitala
virdeenheter® till betalningsmottagaren, utan att registrering sker pa nigot konto och
utan anvindning av sedvanliga kontanter. Var fortsatta framstéllning kommer att
fokusera pa betalning med e-pengar.

Att klart och entydigt definiera begreppet betalning &r inte 1itt. Pa ett teoretiskt
plan kan en betalning séigas vara en Gverforing av virde i form av pengar mellan tva
parter som en uppfyllelsehandling baserad pa en penningforpliktelse’ (ang. begreppet
pengar, se kap. 2 nedan). Det innebdr att en betalning inte, till skillnad fran andra
rattshandlingar som ndmnts ovan, typiskt sett har till funktion att etablera en forplik-
telse som sedan skall fullgoras av géldenéren. I stillet brukar en betalning innebéra att
en forpliktelse upphdr, genom att den anses fullgjord.® Betalningen kan séledes anses
vara sekundér i forhallande till den forpliktelse som fullgjorts med betalningen.

Svérigheterna att definiera begreppet betalning beror, liksom vid en definition av
begreppet pengar, framst pd att betalningsbegreppet har flera olika betydelser beroen-
de pa 1 vilket sammanhang det anvéinds. Betalning kan anvidndas som beteckning pé
det resultat som skall uppnéds med en transaktion, t.ex. att en gildenér anses ha upp-

fyllt sina forpliktelser gentemot en borgendr och fordringsforhdllandet dem emellan

? Betalningsmedel i detta ssmmanhang kallas bokpengar. Bokpengar representeras av en fordran som
kontohavaren har gentemot t.ex. en kontoférande bank.

* Begreppet foljer av engelskans “e-money” eller “digital cash”.

*SOU 1998:14, 5. 21.

® Jfr. engelskans “monetary units”.

7 Pengar kan dven Gverforas nir det inte foreligger nagon penningforpliktelse, t.ex. vid giva.

8 Lehrberg, sid 11.
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darmed anses uppldst. Betalningsbegreppet kan ocksa anvindas for att beskriva de
handlingar som foretas vid en transaktion. For att gildenédren skall kunna hévda att
betalning har skett med befriande verkan stills krav pa hur, var, med vad och till vem
gildenidren betalar. De lagstadgade kraven for att betalningar skall anses fullgjorda
skiljer sig dessutom &t vid olika typer av betalningar.’

Nir géldendren fullgér en penningforpliktelse anvdnder han nagon form av betal-
ningsmedel', som kan variera beroende pé lag eller annan forfattning, sedvénja eller
det avtal som skapade forpliktelsen. Vanligtvis sker betalning i en specifik valuta t.ex.
svenska kronor. For den fortsatta framstéllningen ér det av underordnad betydelse hur
det bakomliggande avtalet uppkommit och endast penningforpliktelser kommer att

behandlas.

1.1 Syfte
Genom introduktionen och den massiva marknadsforingen av Cash-korten pa den
svenska marknaden vécktes var nyfikenhet och vi stillde oss fragan vad det egentligen
var som laddades pa korten. Enligt marknadsforingen var det e-pengar. Var det pengar
som i kontanter eller pengar som i tillgang till medel pa ett konto? Eller var det nagot
helt nytt, och vad innebér det i sd fall for mig som anvindare? Var avsikt med denna
uppsats dr att utreda foljande fragor kring betalningar med e-pengar:

- Nér skall betalning anses ha skett med befriande verkan da betalning sker med

e-pengar!'?

- Om och i sa fall ndr uppkommer sakrattsligt skydd mot dverldtarens

borgenirer vid mottagande av e-pengar?

? Jfr. t.ex. Skattebetalningslagen (1997:483) 16 kap. 2 § och JB 12:20 3 st.

101 egala betalningsmedel 4r i Sverige sedlar och mynt som ges ut av Riksbanken i enlighet med RF 9 kap
13 §.

" Ofta kommer namn pé nya foreteelser fran de nya tekniska l6sningar som gjort dem méjliga. Att ordet
elektroniska anvinds bor darfor inte innebéra att det skall stdllas krav pa att elektroner skall vara inblan-

dade, utan begreppet bor kunna anvédndas som ett dvergripande begrepp for olika IT-rutiner.
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- Ar dubbeldispositioner mdjliga och kan man godtrosforvirva e-pengar?
- Hur fordelas ansvaret mellan utgivaren och den som betalar med e-pengar, och
vem har bevisbordan vid fel och forfalskningar?

Vi skall déarvid utreda om det dr mdjligt att tilldmpa befintliga réttsregler, direkt
eller analogt, pa dessa fragor. Vi skall ocksa undersdka om réttsfoljderna kan bli olika
beroende pa vilken typ av e-pengar man anvénder sig av.

1.2 Metod

Det finns dnnu inte ndgon lagstiftning som uttryckligen reglerar réittsforhillandet vid
anvandning av e-pengar. Arbetet inriktades darfor inledningsvis pé att identifiera vilka
rattskéllor som kan vara aktuella att tillimpa och vilket virde de har for var fram-
stillning.

Eftersom meningen med e-pengar ir att de skall gé att anvinda till betalningar, sa
har vi granskat lagar, forarbeten och praxis betréffande sedvanliga betalningsformer for
att se om man dér kan finna ett regelverk som kan appliceras dven pa e-pengar, direkt
eller analogt. Vi har dirvid eftersokt det bakomliggande syftet med befintliga rétts-
regler och undersokt om detta syfte ocksa kan tillgodoses vid anvdndandet av e-
pengar.

Det finns flera offentliga utredningar som behandlar betalningar. Vi har anvént oss
av bl.a. SOU 1995:69 Betaltjanster, SOU 1998:14 E-pengar — néringsrittsliga fragor
och 1998:122 E-pengar — civilrittsliga frigor m.m. Av dessa dr det framforallt den
sistndmnda som behandlar de fragor vi har for avsikt att avhandla i det hdr arbetet.
Dessa utredningar ar rittskéllor, men av ligre dignitet dn lagtext varfor vi varit forsik-
tiga med att dra alltfor langtgidende slutsatser vid anvindningen av dessa.

Vi har last litteratur och artiklar om betalningsmedel i allménhet. Det finns dess-
viérre inte sdrskilt mycket skrivet om e-pengar 1 Sverige, varfor vi tvingats att anvénda
det som finns skrivet om andra betalningsformer och forsoka dra slutsatser déirifran.

Vi har funnit en hel del material pa Internet. Detta material bestar till stor del av

direkt marknadsforing av de olika systemen. Dér finns relativt utforliga beskrivningar
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av teknik och sdkerhet. Ddremot behandlas i princip inte de juridiska aspekterna kring
systemen. Det finns dven en del uppsatser och artiklar pa Internet, varav vissa
behandlar juridiska sporsmal, dock inga som &r relevanta for var framstéllning. Sam-
mantaget har det mesta av detta material ett tveksamt vérde ur réttskéllesynpunkt.
Déaremot har det varit viardefullt ur andra synvinklar for att fa en forstaelse for vad e-
pengar egentligen &dr och hur de olika systemen fungerar. Det har varit nédvindigt for
oss att ldsa en hel del om tekniken i systemen for att inte tappa trdden under
forfattandet. For att inte helt glida ut i tekniska diskussioner har vi, forutom en
kortare projektbeskrivning av de bada systemen, valt att endast presentera tekniska
fragor 1 den utstrickning vi funnit nddvéndigt for forstdelsen 1 samband med de
rittsliga frigorna. For den som é&r intresserad av tekniken bakom systemen har vi valt
att lagga en utforligare beskrivning av Proton- och Mondexsystemet som bilaga sist i
framstdllningen.

Vi har genomfort intervjuer med banktjdnstemin angéende vara frigestéllningar.
Detta har dock inte gett nagot storre utbyte och den slutsats vi dragit av dessa inter-
vjuer ar att det inte fors nigra juridiska diskussioner ute pa bankkontoren om dessa
fragor. Inte ens hos de personer som star som informationsansvariga pa de olika
bankernas huvudkontor har vi kunnat fa ndgon storre végledning betriffande hur de

juridiska frdgor som uppkommer vid betalning med e-pengar skall bedomas.

1.3 Avgrinsning

E-pengar dr ett vitt och dnnu inte i lag definierat begrepp, som kan tdnkas omfatta ett
flertal olika system. Begreppet skulle kunna tidcka in sdvil védrdeenheter pa t.ex.
Telias forkopskort till telefonautomater, som vérdeenheter som anvéinds vid on-
linebetalning. Vi kommer att jamfora tvd av de ledande off-linesystemen, Proton som
ar ett s.k. singelloopsystem, och Mondex som &r ett s.k. multiloopsystem (se mer
om dessa system i kap. 2.3 och i bilaga 1). Gemensamt for dessa system ar att de

anvénder sig av digitala virdeenheter som bérare av betalkraft.
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Vi utgdr i denna uppsats fran den definition av e-pengar som ges i SOU 1998:14:

”Med e-pengar bor menas digitala viardeenheter som anvénds som allmidnna
betalningsinstrument. Med digitala’? virdeenheter avses dirvid elektroniska
registreringar av medel som kan anvéndas for betalningar utan att finnas pa ett

individualiserat konto.”"?

Enligt ovanstdende definition dr Protons och Mondex vérdeenheter att klassificera
som e-pengar.

Forkopskorten ar ocksd laddade med vérdeenheter som gér att anvénda till att
betala med. Vi anser dock att det faktum att virdeenheterna pa dessa kort endast gar
att anvinda vid betalning hos en eller ett fital leverantdrer gor att de bor falla utanfor
begreppet e-pengar, varfor vi inte kommer behandla dessa 1 framstillningen. Virde-
enheterna 1 sddana system 4r inte allméint gangbara och bor dirfor enligt var mening
snarare vara att jamstilla med vanliga forkop av t.ex. presentkort, polletter etc.

Vad giller on-linebetalningar kan dessa ske med sévél e-pengar som andra digitala
virdeenheter och bokpengar. Vi har medvetet valt att endast behandla off-linesyste-
men, d.v.s. de e-penningsystem som inte krdver medverkan av en tredje part och som
gar att anvénda vid direktinkdp 1 butik. I de system som krédver on-lineuppkoppling
bestér betalkraften oftast av bokpengar dir avstimning mot konto maéste ske innan
transaktionen godkinns och genomfors.

Det finns ocksa ndgot exempel pd viardeenheter som lagras pd harddisken pa en
persondator och dér betalning sker on-line. Dessa véardeenheter anser vi varken vara
allmént accepterade eller allmédnt gangbara eftersom det krdvs bade dator, uppkopp-

lingsmdjligheter och 1 forekommande fall sirskilda programvaror for att kunna betala

"> Med digital menas storheter uttryckta med diskret representation dir endast siffror forekommer, till
skillnad frdn en analog representation som ar ”steglos”.

3'SOU 1998:14, s. 59.
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med dem. Aven dessa virdeenheter bor darfor &tminstone tillsvidare falla utanfor

begreppet e-pengar och kommer inte heller att behandlas 1 det hér arbetet.

2. Betalningsmedel; traditionella och IT

Ordet “pengar” anvinds ofta som ett samlingsbegrepp for ett flertal olika typer av

definitioner av virdeenheter beroende pa sammanhang sasom: '*

» Kontanter, d.v.s. sedlar och mynt (fysiska foremal).

» Bokpengar, t.ex. behallningen pa ett konto (immateriella enheter).

» Rikneenheter vid t.ex. budgetarbete.

* Virdematare vid prisjamforelser.

» Betalkraft (immateriell enhet).

* Instrument for att foreta betalningar, t.ex. checkar eller betalningsordrar (fysiska
eller IT-baserade objekt).

Dessa olika definitioner gar delvis in 1 varandra. Det brukar dock framga av
sammanhanget i det enskilda fallet vad som avses.'> Vi anser att dven e-pengar bor
inrymmas i denna upprékning eftersom syftet med e-pengarna ar att de skall fungera
som ett substitut till kontanter. E-pengar &r ett betalningsmedel vars tekniska 16s-
ningar kan se ut pé olika satt. Till f6ljd dérav varierar dven sittet pd vilket betalning
sker, och olika e-penningsystem har dérfor olika stora likheter med andra betalnings-
medel.

De mynt och sedlar som vi idag finner sjélvklara har ocksd de en gang varit foremal
for tvivel pé grund av att de inte utgor ett verkligt virde utan endast representerar en

betalkraft med visst varde. Det dr normalt med en viss tveksamhet vid inforandet av

*'S0U 1998:14 5. 23.
P Jfr. tex. 2 kap 2 § Bankaktiebolagslagen (1987:618) och 2 kap 9 § 2 st. Aktiebolagslagen (1975:1385)

angaende uttrycken “annan egendom an pengar” och “betalas i pengar”.
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nya saker. Att osdkerheten kring de juridiska sporsmaélen dr stor gor inte tveksam-
heten mindre.

Vi inleder med ett kapitel om betalningsmedlens historia for att ldsaren skall fa
forstaelse for dmnet innan vi gar in pa det som var framstillning skall behandla —

betalning med e-pengar.

2.1 Pengarnas historia'®

Pengar har under mer @n 4 000 ar utvecklats fran primitiva polletter till sofistikerade
digitala betalningssystem. Véxelpengarna i din ficka &r endast ett litet kapitel 1 den
historien. De tidigaste samhillena 1 méinniskans historia behovde inte pengar, utan
idkade istéllet byteshandel. Om négon som odlade korn behdvde en kniv, forsokte han
byta korn mot en ny kniv av byns smed. Ett problem som dérvid uppstod var att
sdtta ett virde pa bytesobjekten. Byteshandel dr en primitiv form av handel, eftersom
den forutsitter att bagge parter verkligen vill ha vad den andre har att erbjuda. Vad
hinder exempelvis om smeden inte vill ha kornet som erbjuds utan istillet vill ha
bondens ko?

Allteftersom samhéllena utvecklades och blev mera komplexa infann sig behovet av
att finna ett annat system for betalningar. De dldsta kinda uppgifterna om pengar hér-
stammar fran det tidiga Mesopotamien, i nuvarande sddra Irak, for ca 4 500 ar sedan.
For ca 3 500 ar sedan anvédndes sma Kaurissnickor 1 Kina som en typ av betalnings-
medel. Fortfarande symboliserar Kaurissndckan kop, byteshandel och forsdljning 1 det
kinesiska skriftspraket. Snackorna anvindes fortfarande som betalningsmedel s& sent
som under 1800-talet i delar av Afrika.

I det tidiga Mesopotamien anvindes uppvagt silver som betalningsmedel. Denna
typ av betalningsmedel borjade anvdndas i manga delar av virlden, vilket senare

utvecklades till vad som skulle bli mynt. Mynt ar ju endast metallbitar som forsetts

' Detta avsnitt bygger pa uppgifter hamtade fran http://www.mondex.com/mondex/ Nedladdad 1998-11-
28.
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med speciella kdnnetecken som etablerar dem just som pengar. Till skillnad frén ddel-
metaller behdver inte myntet 1 sig ha ett virde, utan myntet representerar endast ett
viarde som betalningsmedel. I myntets tidiga historia anvdndes oformade metall-
klumpar av viss vikt och sammansittning. Dessa stdimplades med kédnnetecken som
bevis pé renhet och dkthet. Dessa primitiva mynt utvecklades till att bli standardise-
rade till vikt och form. Samma idé om standardiserade metallpengar utvecklades i
andra delar av vérlden; kopparklumpar i sédra Ryssland och Italien, bronsinstrument
och sndckor i1 Kina, silverringar i Thailand samt guld och silvertackor i Japan. De
forsta svenska mynten priglades forst omkring &r 1000 e.Kr. av Olof Skotkonung. !’

Sa snart som mynt blivit allméint kidnda och accepterade som betalningsmedel insag
man deras begransningar, frimst pa grund av deras vikt och storlek och behovet av ett
nytt betalningsmedel véxte fram.

Under 900-talet e.Kr. bdrjade kineserna att 1&mna sina tunga mynt hos handlarna
och anvinde handskrivna kvitton som betalningsmedel istéllet. Den styrande makten
som utfirdade mynten i Kina accepterade denna nya sedvédnja under 1000-talet och
borjade att ge ut fortryckta kvitton med bestimda viarden. Dessa var ndrmast en form
av depositionsbevis eller anvisningar pa betalning. Detta utvecklades och spreds
vilket innebar att dven guld och silver ldmnades in, ofta hos guldsmeder, mot
erhdllande av kvitto. Guldsmederna profiterade pd det inlimnade guldet och silvret
genom att lana ut ddelmetallerna till tredje man, mot rinta. Sedermera utvecklades
banker som garanterade vérdet pa utfirdade kvitton och detta innebar att man sillan
eller aldrig 16ste in ett kvitto mot den deponerade originalpanten. Genom att ge
bevisen pa deposition karaktiren av en i innehavarens hand géllande forbindelse blev
depositionsbevisen ldmpade som betalningsmedel. De uppfattades som ett surrogat
for de deponerande metallerna eller mynten. Kvittona hade sdledes blivit pengar.

Den forsta officiellt utgivna sedeln i védrlden gavs ut av den Palmstruchska banken,

eller Stockholm Banco som den ocksa kallades, 1 Stockholm redan ar 1661. Dessa

730U 1986:22, s. 101.
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sedlar motsvarade inte ndgot deponerat vérde i t.ex. guld. Sedlarna blev mycket
populéra och det var inte forvanande. Att slippa biara omkring tunga metallpengar och
istillet anvinda praktiska sedlar uppfattades som en stor forbéttring. Populariteten
for sedlarna frestade emellertid Palmstruch att ge ut mer och mer sedlar och detta
medforde att virdet pa sedlarna sjonk. Resultatet blev rusning till banken for att byta
till sig metallpengar.

Sambandet mellan penningméngd och sedlarnas kopkraft forstod varken kung,
allménhet, stinderna eller Palmstruch sjdlv. Sedelmynten avskaffades genom ett
successivt byte av sedlar mot metall. Under denna process okade sedlarnas vérde
aterigen. Varfor forstod ingen! Fastdn Johan Palmstruchs bank var privat valdes dess
ledning av Kungen och bankens verksamhet reglerades i ett brev diar Kungen gav
Palmstruch tillstdnd att bedriva bank. Stockholm Banco, virldens éldsta sedelutgivan-
de bank kollapsade eftersom den gav ut for mycket sedlar mot osdkra lan. Stockholm
Banco blev efter en rekonstruktion genom 1668-ars bankoordning understélld riks-
dagen och benimnd Riksens stinders bank.'® Denna bank, fran 1866 Sveriges riks-
bank, fick rétt att ge ut sedlar. Sedlarna var ursprungligen till sin art inséttningsbevis
som kunde dverlatas och fungerade dédrmed som sedlar i modern mening. Egenskapen
av insittningsbevis betydde att den som innehade sedeln kunde av banken erhélla
metallpengar motsvarande det belopp som stod angivet pd sedeln. Sedlarna forségs
vidare med en l6ftesmening om inldsen och blev ddrmed fordringsbevis. I och med var
nuvarande regeringsform upphdvdes grundlagsstadgandet om skyldighet for Riks-
banken att 19sa in sedlar mot guld. Utgivna sedlar och mynt utgdr 1 och for sig en
skuldpost i Riksbankens balansridkning, som balanseras av bankens tillgdngar, men det
finns inte langre ndgon koppling till t.ex. guld. Sedlarnas réttsliga natur har darmed
fordndrats fran att vara ett fordringsbevis till att bli ett betalningsmedel som

representerar ett sjilvstindigt virde."

8 http://www.riksbank.se/banken/fordjupning/historia/historia.html/. Nedladdad 1998-10-22.

¥'SOU 1998:14, s. 26.
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Aven sedlar hade begrinsningar. For att bankens kunder skall komma 4t sina
pengar pd banken, s& innebdr det att banken maéste ha sedlar tillgingliga att ge ut.
Detta dr kostnadskrdvande dé sedlar maste tryckas upp och sittas i cirkulation. Det
ar aven riskfyllt da pengar kan bli stulna eller forfalskade. Bankerna letade efter ett
sdtt att transferera sina kunders pengar utan att anvinda sedlar. Losningen blev bank-
checkar. Dessa tilldt bankernas kunder att skriva ut “vidxlingsbara” checkar till sina
kunder eller till andra banker. Pengar kunde sélunda byta dgare utan att sedlar eller
mynt maste anvindas.

Under de senaste tjugo aren, i takt med bankernas datorisering, har majoriteten av
pengarna borjat lagras som dataregistreringar 1 bankernas datorer och pengarna
utvixlas digitalt via telefonlinjer eller via satellitlinkar istillet for i fysisk form. Idag
existerar majoriteten av virldens pengar 6verhuvudtaget inte som sedlar eller mynt.

Plastkort med personliga uppgifter lagrade pd en magnetremsa utvecklades under
1970-talet for att ge bankernas kunder tillgdng till elektroniskt lagrade pengar. Kredit-
och betalkort ger idag anvidndarna mojlighet att genomfora i princip vilken typ av
betalning som helst via till korten anslutna konton.*

Aven plastkorten har begrinsningar. Transaktioner som genomfors med hjilp av
kontoanslutna plastkort innebér att transaktionen blir mycket l&ngsammare dn vid
anviandande av kontanta pengar, eftersom den mdste undertecknas och verifieras.
Oavsett kredit- och betalkortens popularitet genomfors den stora majoriteten av
vérldens betalningar med kontanta pengar. De flesta av dessa transaktioner &r dock
beloppsmissigt sma.”! Kontanter dr for nirvarande det enda internationellt accep-
terade betalningsmedlet. Aven om en handlare inte accepterar ett visst kredit- eller

betalkort accepterar han alltid kontanta pengar.

2.2 E-pengar

2 Eor en utforligare beskrivning av plastkortens historia, se bilaga 2.

2 Arnesdotter, s. 103.

01999 Lars och Helena Svird 1 9



Betalningar med e-pengar

E-pengar bestédr idag av elektroniska registreringar av medel som kan anvindas for
betalningar utan att finnas pé ett individualiserat konto. E-pengarna kan besta av ett
ackumulerat saldo, fasta valdrer, eller uppdelbara vérden. Betalning sker genom att
betalningsmottagaren erhéller digitalt signerade vardesymboler. Dessa viardesymboler
kan 1 vissa system losas in for att realisera vdrdet, och i andra system anvindas for
egna betalningar.

Meningen &r att man skall kunna betala mindre summor med e-pengar istillet for
med kontanter, t.ex. ndr man koper tidningar, cigaretter, handlar pa apoteket eller i
andra afférer, for att betala parkeringsavgifter, buss- och tagavgifter, sjukhusavgifter,
m.m. Dessa betalningssystem &r mer kostnadseffektiva &n betalning med hjdlp av
sedlar och mynt. E-pengarna overfors elektroniskt, krdver ndstan inget utrymme och
behdver inte transporteras virlden runt. Aven betalning med hjélp av on-linesystem
ar dyrare dn betalning med e-pengar eftersom varje transaktion maste verifieras. Vid
betalning av storre belopp &r en transaktionskostnad pd nagra kronor férsumbar och
vid sédana betalningar kan dérfor ett vanligt on-linesystem, postvixlar, kontoover-
foringar eller dylikt med fordel anvéndas.

En intressant, frimst ndringsrattslig, fraga ar vilka krav som skall stédllas pa
sdkerheten i ett e-penningsystem. Sékerhet krdvs pd flera nivaer och omraden for att
systemen skall vinna allmén tilltro. Krav maste stéllas pa sdvél finansiell,
administrativ, teknisk som juridisk sdkerhet. Detta ses som en sjdlvklarhet vad géller
ovrig finansiell verksamhet, och det finns ingen anledning att stélla ldgre krav nir det
géller e-pengar dn nir det géller andra betalningsmedel. Frdgan om e-penningsystemen
automatiskt omfattas av de sdkerhetsforeskrifter vi redan har for andra finansiella
institut skall dock inte behandlas i denna uppsats. Vad giller den “juridiska
sdkerheten” sd anser vi att det frimst dr osdkerheten om vilka réttsregler som skall
tillampas mellan parterna som kan stélla till problem. Om regelverket &r otydligt eller
obefintligt s& blir det till stor del avtal som styr forhdllandet mellan parterna. Fragan

ror savil utgivare, inblandade banker och foretag, som den enskilde anvindaren.
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2.3 Proton och Mondex — tva olika e-penningsystem

E-pengar ar ett relativt nytt begrepp som técker in ett flertal olika tekniska 16sningar.
I denna uppsats jamfor vi de tva storsta off-linesystemen, Proton och Mondex. Att
systemen dr off-line innebdr att det inte krdvs nagon form av uppkoppling mot ett
centralt system for verifiering av transaktionerna. E-pengarna ligger direkt pd hard-
varan, som i Mondex och Protons fall bestar av ett chip pa ett plastkort. I Sverige
anvinds for nirvarande ett kort som kallas for ”Cash” och bygger péd Protonsystemet.
For att 1dsaren skall fa en grundforstaelse for hur e-penningsystemen kan se ut har vi
valt att klargora e-penningstrommarna med en skiss atfoljd av en kortfattad beskriv-

ning av de bada systemen. For en utforligare beskrivning, se bilaga 1.

PROTON

UTGIVARE = | eoaanss
T a

MOTTAGARENS NOTTAGARE
WK | S | RS

E-pengarna i1 Protonsystemet ges ut av licensierade utgivare, vars licens kan vara
antingen nationell eller internationell. Banker i Schweiz, Kanada, Holland, Australien,
Tyskland och Sverige har fatt licens for nationell utgivning, medan American Express

har erhallit en internationell licens.
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Laddning av kortet sker genom en Overforing frén ett vanligt bankkonto via en
laddningsterminal. Overforingen gir till ungefir som ett bankomatuttag med den
skillnaden att ’pengarna” lagras i kortets chip istillet for att hamna i anvidndarens
hand. Betalningen sker off-line och ingen hemlig kod behovs. Betalningsmottagaren
slar in aktuellt belopp i sin terminal, manuellt eller genom kassaregistrering. Kortet
fors dérefter in 1 kassaterminalens kortldsare som ocksd visar kopbeloppet péd en
display. Om beloppet &r korrekt behdver anvdndaren bara trycka pd OK-knappen.
Ett virde som motsvarar kopet dras da frin anvindarens kort och betalningen ar dér-
igenom genomford. Efter arbetsdagens slut skickar betalningsmottagaren, handlaren,
over mottagna e-pengar fran dagens forsdljning till sin bank som pafér motsvarande
belopp, 1 kronor, till handlarens bankkonto. Handlaren kan sdledes inte anvénda de

mottagna e-pengarna direkt for egna betalningar.

MONDEX

UTGIVARE
i

ANVANDARE
(IE'I'ALARE & <:> (BETALARE &
MOTTAGARE) MOTTAGARE)

Till skillnad fran Protonsystemet anvinds i Mondexsystemet géngse valutor, d.v.s. 1
Storbritannien ges e-pengarna ut 1 form av pund. Ett Mondexkort kan lagra upp till

fem olika valutor samtidigt 1 kortets chip. For varje valuta finns endast en upphovs-
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man som har ritt att framstélla och ge ut e-pengar. Denna upphovsman kan besta av
en eller flera deltagande affdrsbanker som stir under kontroll av den centralbank som
har rétt att ge ut sedlar och mynt i aktuell valuta.

Laddning av kortet sker genom O&verforing fran ett vanligt bankkonto via en
terminal, speciella telefoner, Internet etc. Alla transaktioner sker fran kort till kort och
alla betalningar sker off-line. Det finns tva olika typer av kort, ett for konsumenter
och ett for ndringsidkare. Kortens chip kan 18sas med en personlig kod sé att endast
kortinnehavaren kan anvinda kortet till betalning. En stor skillnad mellan Mondex och
Proton, dr att Mondex digitala e-pengar kan transfereras fritt mellan savél banker,
naringsidkare och konsumenter. Detta innebdr bland annat att betalningsmottagaren,
t.ex. handlaren, inte behdver 16sa in de mottagna e-pengarna, utan kan vélja att betala

sina leverantorer med dessa.

3. Nir anses betalning fullgjord med befriande verkan?

Nar det ror sig om betalningar med vanliga kontanter rader ingen osédkerhet kring de
grundldggande reglerna. Avgorande for nér betalning anses ha skett med befriande
verkan r att pengarna traderats frdn betalaren till mottagaren. Det torde inte vara
sarskilt kontroversiellt att pastd att detta bor gélla dven e-pengar eftersom e-
pengarnas betalkraft dr knuten till de digitala virdeenheterna pad motsvarande sétt
som myntens och sedlarnas betalkraft dr knuten till just mynten och sedlarna. Vid
anvandande av e-pengar kan det emellertid uppsta problem som &ar hénforliga till den
teknik som anvinds och fragan om nér betalning med befriande verkan skall anses ha
skett blir d4 hogst aktuell. Den teknik som anvénds av de olika e-penningsystemen
méste 1 och for sig vara betrodd och erkidnnas som siker av anvdndarna. Om det inte
finns tillit till ett system kommer det inte att bli allmédnt accepterat och marknaden

sjalvddr. Aven det sikraste system kan ha brister, och man bor dirfor inte helt
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bortse fran de tekniska fel som trots allt kan uppstd. Vem stér till exempel risken om
e-pengar avregistreras hos betalaren, men inte tillférs mottagaren? Om de forsvinner
eller fordrojs vid betalningar Over Internet? Eller om mottagaren bestrider att han
mottagit e-pengar trots att han faktiskt gjort det?

De kort med e-pengar som vi idag har 1 Sverige gér inte att ladda med sérskilt stora
belopp och parterna har avtalat om riskférdelningen, varfor detta knappast kommer
att bli ett praktiskt problem for ndrvarande.”? Savil beloppsgrinserna som avtalen
kommer dock att dndras och fler system kommer att utvecklas och introduceras,
varfor frigan dnda ar intressant att utreda, vilket inte minst visas av nedanstaende

exempel:

A har kopt ndgonting av B. Parterna dr overens om att A skall betala med
e-pengar och transaktionen paborjas. Nagonting gér fel och e-pengarna registre-
ras aldrig pd B:s kort/terminal, trots att de avregistrerats pa A:s kort. Genom
att transaktionen genomfordes blev A alltsa av med e-pengar motsvarande det
virde han skulle betala och A anser att han didrmed har fullgjort
betalningsforpliktelsen. Han kan ju inte ta ansvar for att B:s kort/terminal
krénglar och han ar definitivt inte intresserad av att erligga dubbel betalning.

B 4 andra sidan har sdlt en vara och inte ftt betalt. Han &r ursinnig pa A
som enligt B:s mening végrar att fullgdra sin betalningsforpliktelse och B végrar

darfor att [dimna ut varan som A kopt. Vem star da egentligen risken?

I Sverige sker idag ca. 90 procent av alla betalningstransaktioner med kontanter.
De flesta av dessa transaktioner dr dock pd mindre belopp och volymmassigt &r bok-

betalningar det vanligaste. Bokbetalningarna star for ca. 90 procent av betalnings-

22 Nordbankens Allminna villkor for avtal om inlésen av transaktioner med kontantkort, februari 1998.
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volymen i Sverige.”> Vi skall ndrmare utreda riskfordelningen vid nigra andra typer
av betalningar for att se om ndgra analogier kan dras fran dessa.

Svensk rétt innehaller endast ett fatal specialregler om nér en betalning skall anses
fullgjord. Av JB 12:20 3 st. framgér att en betalning av hyra genom betalningsupp-
drag till bank-, post- eller postgirokontor anses ha kommit betalningsmottagaren
tillhanda sa fort betalningsuppdraget tagits emot av det formedlande bank- eller post-
kontoret. Enligt Skattebetalningslagen (1997:483) 16 kap. 3 § skall skatt anses betald
den dag dé betalningen har bokforts pa skattemyndighetens sdrskilda konto. Enligt
lagen (1941:416) om arvsskatt och gavoskatt skall skatt anses betald den dag da
inbetalningskortet eller gireringshandling kommit in till Posten Aktiebolag eller, om
staten har ingétt avtal om formedling av skatteinbetalningen med en bank, till banken.
Vi anser inte att man bor dra nigra mera langtgdende slutsatser fran dessa special-
regler. Istdllet skall vi utreda vad som géller vid betalning med hjélp av nigra av vara
vanligaste betalningsmedel, ndmligen checkar, kontokort och &verforingar genom
girering. Vi skall darvid undersdka om det gér finna nigra allmént tillimpliga regler

och om de 1 sé fall gér att applicera dven pé e-pengar.

3.1 Checkar
Vid betalning med check Gverldmnar betalaren ett betalningsinstrument (checken) till
betalningsmottagaren. Betalningsmottagaren kan sedan 16sa in checken hos betalarens
bank, och dérvid sjélv avgdra om han vill ha pengarna kontant eller hans konto skall
krediteras.?*

En betalning med check anses fullgjord forst ndr trassatbanken 16st in checken.
Enligt Lehrberg kan man mdjligen anta att inldsen av annan bank én trassatbanken pa

fullmaktsréttslig grund kan likstéllas med inlosen av trassatbanken. Detta kan tyckas

3 Arnesdotter, s.103.
24 Arnesdotter, s. 97 f.
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rimligt eftersom en allmén uppfattning tycks vara att i alla fall sakréttsligt skydd
uppnas da.”

Om den ursprunglige betalningsmottagaren istéllet 6verldter checken kan saken bli
en annan. Om han undertecknat checken ar betalningen inte definitiv forrdn checken
16sts in av trassatbanken. En senare checkinnehavare kan ju vid problem vid inlsen
komma att rikta regresskrav mot en tidigare innehavare som tecknat sitt namn pa
checken.?® Om checken déremot #r stilld till innehavaren anses betalning ha skett i

och med att den ursprunglige betalningsmottagaren mottagit likviden for checken.?’

3.2 Kontokort
I de fall dér det &r flera parter &n kunden och sdljaren fungerar det oftast sé att kort-
utgivaren och sdljforetaget har ett avtal som innebér att kortutgivaren tar sig att 16sa
in alla kdpnotor som framstillts pa vederborligt sdtt med hjilp av kort vid koép hos
sdljaren. Dessutom har banken ett avtal med koparen vilket ger kunden ritt att ut-
nyttja sitt konto med hjélp av kontokortet medan banken &dger ritt att debitera
kontot for samtliga kopnotor som framstéllts pd vederborligt sitt med hjilp av
kontokortet. Vid betalning med hjélp av kontokortet dverldmnas ett betalningsinstru-
ment (kontokortsavdrag) till betalningsmottagaren. Nér betalningsmottagaren begir
inlosen av kontokortsavdraget krediteras hans konto hos penninginstitutet.”®

I princip skulle man kunna anvédnda sig av reglerna for anvisningar dven vid en
kontokortsbetalning. Detta skulle dock fa som foljd att en betalning inte anses full-
gjord med befriande verkan forran kortforetaget betalat till séljforetaget. Detta stim-
mer déligt overens med hur kontokortet ar tankt att anvéndas. I praktiken anses en

betalning med kontokort fullgjord i och med att betalning genom ett kontokorts-

% Lehrberg, s. 24.

% Checklagen (1932:131) 2 kap. 18 § 1 st.
7 Lehrberg, s. 23 ff.

28 Arnesdotter, s. 97 f, Lehrberg, s. 34 f.
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avdrag sker 1 butik etc. Koparen har dd fullgjort sin del av avtalet och erhéller i regel
ett kvitto pa erlagd betalning. Detta kan antas bero pa en konkludent dverenskom-
melse mellan sdljare och kopare. Ett grundldggande villkor for att kontokortet skall
fungera som det 4r tankt &r ju att koparen har ritt att betala med kontokortet.” Allt
oftare anvénds on-lineterminaler vid kontokortsbetalningar. Vid betalning sker d4 en
direkt notering pd kundens konto hos kortforetaget. Detta forhdllande bor inte

paverka tidpunkten dé betalningen skall anses fullgjord.

3.3 Gireringar

Gireringssystemen anvinds savél vid in- som vid utbetalningar. Hér 4r det betalaren
som ldmnar penninginstitutet den information som kriavs for att betalningsmotta-
garens konto skall krediteras, eller om konto saknas, for att kontanter skall utbetalas
till betalningsmottagaren.*

Nér skall da en betalning som verkstélls genom girering mellan bankkonton eller
postgiron anses fullgjord? Blir betalningen definitiv forst ndr den kommit adressaten
tillhanda, eller kanske senast nér han tar del av den? Eller dr det rent av sa att betal-
ning skall anses fullgjord forst nir betalningsmottagaren underrittats om insétt-
ningen?

HD fastslog 1982 att i och med att transaktionen bokforts” hos Postgirot, skall
betalning anses ha skett.’! Fraga i mélet var om ett bolag hade betalat en skuld med
befriande verkan eller om bolaget skulle forséttas i konkurs pa grund av presumerad
insolvens. Det faktum att bokforing skett under dagen medforde enligt domstolen att
det fanns anledning antaga att betalningsuppdraget inkommit till postgirot fore
klockan 9 samma dag. HD tycks ha lagt stor vikt vid nér betalningsuppdraget

faktiskt nddde banken. Domstolen antog i detta fall att postgirots bokforing skar av

» Lehrberg, s. 34 f.
30 Arnesdotter, s. 97 f.
3 NJA 1982 s. 366.
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rddigheten till de dverforda pengarna for den betalande. Motparten i malet hdvdade
att betalning genom girering 6ver postgirokonto inte kunde anses verkstélld forrdn
mottagaren erhallit postgirobesked om att hans konto gottskrivits det girerade

beloppet. HD gjorde darvid foljande uttalande:

”Vid bedémning huruvida en betalning skall rdknas géldenéren till godo vid en
provning enligt 4 § konkurslagen far det anforda (att betalaren avskurits radig-
heten vid bokforingen; var anm.) tillmétas avseende framfor det forhéllandet att

besked om betalningen inte kommit mottagaren tillhanda pa bokfoéringsdagen.”

HD synes dérvid vare sig ha tillimpat reglerna om fordringsoverldtelse i SkbrL eller
novation®, i vart fall inte strikt. Det framgar ej vad som ligger bakom domstolens
stillningstagande. Kanske valde domstolen den mest praktiska 1sningen.*?

I ett senare rattsfall fran 1988 fastslar HD att en betalning bor anses fullgjord ~da
postgirot avslutat sina bokforingsatgirder”.** En kommun hade limnat en fordran pa
kontrollavgift pd grund av felparkering till inkasso. Samma dag som fordonsédgarens
betalning av avgiften efter girering till anvisat postgirokonto bokforts hos postgirot
hade inkassoforetaget skickat ett kravbrev avseende kontrollavgift och inkasso-
kostnad. Kommunen ansdkte om betalningsforeldggande for att fi erséttning for
inkassokostnaderna och kostnaderna i mélet. Fordonsdgaren bestred ansdkningen och
malet gick vidare till domstolsprévning. HD anmodade postverket, Svenska Bank-
foreningen och Svenska sparbanksforeningen att yttra sig 1 malet. Postverket uppgav 1

sitt yttrande den 17 februari 1988:

32 Novation; ung. fornyelse av tidigare uppkommet skuldférhallande.
33 Arnesdotter, s. 114f, Lehrberg, s. 49 ff.
P NJA 1988 s. 312.
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“Postgirot saknar som enbart formedlare av betalningar anledning att ta
stillning i den aktuella frdgan. Det &r dock kéant att ett flertal storkunder inom
kretsen banker och finansbolag anser betalning fullgjord forst dagen for

erhéllande av underrittelse.”

Svenska BankfGreningen &beropar i ett yttrande den 18 jan. 1988 bl.a. ett uttalande
av Walin i kommentaren till lagen om skuldebrev m.m., 1977, s. 32 f. Walin framholl
1 kommentaren att den principiella uppfattningen var att betalning via post- och
bankgiro inte ansags erlagd forrdn banken erhéllit databand resp. avi om betalningen.

Svenska sparbanksforeningen anforde 1 ett yttrande den 9 dec. 1987 bl.a. att det
avgorande for frigan om ndr betalning skett med befriande verkan maste vara tid-
punkten da betalningsavsidndaren sjélv forlorar rddigheten dver beloppet, alltsd nir
han inte lingre sjdlv kan forfoga Over pengarna och inte heller kan aterkalla betal-
ningsuppdraget samt ndr pengarna inte lingre &r rdntebidrande pd dennes konto.
Vidare ansdg sparbanksforeningen att det ocksa hade betydelse nir betalningsmot-
tagaren far radighet 6ver beloppet och kan forfoga 6ver det och nir pengarna &r
rintebidrande pd dennes konto. Detta skall ses mot foljande bakgrund: Sveriges
sparbanker har ett gemensamt girosystem, sparbanksgirot, vilket administreras av
postgirot. Reglerna dr desamma som for postgirobetalningar. Enligt reglerna skall en
kund kunna forlita sig pa att en Oversdnd inbetalning &r bokford pa betalnings-
mottagarens konto tva dagar efter det att uppdraget avsints. Frdn och med att bok-
foring skett dr medlen ocksd disponibla for betalningsmottagaren, d&ven om medde-
landet ddrom fran postgirot drdjer.

HD ansig att det inte var rimligt att en betalning skall anses verkstdlld forst nér
betalningsmottagaren erhaller besked om att betalning bokforts pd dennes konto,
eftersom betalningsmottagaren da redan haft mdjlighet att forfoga 6ver medlen, i
atminstone en och ibland i flera dagar. Domstolen framfor att det i och for sig kan

synas praktiskt for betalningsmottagaren att dagen for underréttelsen skall vara avgo-
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rande eftersom betalningsmottagaren dé har ett direkt intyg om att betalningen finns
pa kontot. Men sédvil det faktum att pengarna da redan varit dtkomliga for betal-
ningsmottagaren och gjorts réntebdrande pd dennes konto, som att den tid som
hinner gi frén bokforingsdagen tills dess att betalningsmottagaren blir underréttad
kan variera starkt fran fall till fall, talade mot denna 16sning. Dessutom skulle enligt

domstolen betalningsmottagaren kunna hévda att han inte blivit underrattad:

”Av sérskild betydelse dr mojligheten att 1 efterhand kunna bedéma nér betal-

ning skett och att féra bevisning hdrom.”

For att sdkerstilla dagen for mottagandet skulle banken da vara tvungen att skicka
underréttelsen med mottagningsbevis. Domstolen har hér alltsé tagit hdansyn till hur
det fungerar rent praktiskt.

I ett senare avgorande fran HD*® hade Nordbanken ombesorjt inbetalning av bl.a.
preliminérskatt at ett foretag. Medlen 6verfordes via bankgiro till 1ansskattemyndig-
hetens skattepostgirokonto, dir de krediterades foretaget. Samma dag aterkallade
banken betalningen genom ett meddelande till uppbordsmyndigheten. Fraga i malet
var om och i sé fall nér betalningen var fullgjord, och om é&terkallelsen av betalningen
pa grund av betalningens fullgérelse varit utan réttsverkan. Riksbanken anforde i ett

omfattande yttrande den 21 juni 1994 bland annat:

“Riksbanken anser det oldmpligt att faststélla en indispositiv tidpunkt for nér
en betalning skall anses oaterkallelig, dvs slutgiltig ur betalningsavsiandarens
synpunkt. For att uppritthdlla en nddvindig flexibilitet och for att inte
kullkasta arbetet med att reducera systemriskerna pd de finansiella

marknaderna bor avtalsfrihet rdda. Det bor dérfor i forsta hand ligga den som

3 NJA 1995 s. 25.
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ar ansvarig for betalningssystemet att ligga fast vid vilken tidpunkt en
betalning skall anses vara slutgiltig.

I det fall inget har avtalats mellan parterna bor en dispositiv rittspraxis
utbildas. En betalning bor enligt Riksbanken anses oaterkallelig i det 6gonblick
avsdndaren forlorat radigheten 6ver medlen. Detta bor ur systemrisksynpunkt
ske sa tidigt som mgjligt. En betalning bor enligt Riksbankens uppfattning
dérfor anses vara odterkallelig vid den tidpunkt d& den ansvarige for betalnings-
systemet mottar betalningsorder, eller senast vid tidpunkten dé det ¢j ldngre &r
tekniskt mdjligt for den systemansvarige att vinda betalningen. Detta synsitt
overensstaimmer med rekommendation frin UNCITRAL?® och det arbete som
lar paga inom EU-kommissionen. Enligt Riksbankens mening &r det Onskvirt

om Sverige ansluter sig till den internationella utvecklingen pa detta omrade.”’

Riksbanken ansdg att en betalning om inte annat avtalats bor anses som oéterkallelig
vid den tidpunkt bankgirocentralen mottager betalningsordern frdn banken, eller
atminstone senast vid den tidpunkt banken for dver medlen till bankgirocentralens
konto i Riksbanken. Riksbankens synpunkter far anses ha ett virde dven utanfor det
aktuella malet, eftersom de dr generellt uttalade.

Domstolen kommenterar i och for sig inte Riksbankens yttrande sérskilt, men det
framgér att Riksbankens synpunkter beaktats. | HDs dom framgér det att vid
betalning over ett betalningssystem sa paverkas mojligheten att aterkalla betalningen
av de villkor som géller for betalningsformedlingen 1 systemet. Domstolen uttalade
ocksa att det dr allmént accepterat att en betalning kan aterkallas s& ldnge beloppet
star under betalarens radighet.

I ett rattsfall frdn 1998 uppger Postgirot, som beretts tillfille att yttra sig i malet,

att nya kontovillkor har utarbetats dir det anges att ett inkommet betalningsuppdrag

36 FN:s handelskommision.

3T NJA 1995 s. 25.
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inte kan aterkallas.*® De nya kontovillkoren borjade i och for sig inte gilla forrén 1
januari 1998 och paverkade séledes inte utgdngen av milet. HD uttalade dock i mélet

att:

”En betalning som med befriande verkan kan ske till borgenérens postgirokonto
har fullgjorts den dag dd betalningen bokfordes av Postgirot, om inte annat

foljer av sérskilda foreskrifter”

Uttalandet klargor att det ytterst dr avtalsinnehallet som avgor ndr en betalning

skall anses fullgjord.

3.4 Sammanfattning av rittsliaget

Efter en genomgang av de regler som géller vid betalningar med checkar och gireringar
har vi funnit ett monster. I samtliga fall ddr avtal som reglerar betalningens
fullgérande saknats har kravts att betalaren har avskurits radigheten 6ver betalningen
och att betalningsmottagaren i sin tur fatt rddighet 6ver medlen. Det &r ett naturligt
krav att betalaren skall ha forlorat rddigheten, eftersom han annars kan aterkalla
betalningen. Att betalningsmottagaren saknar vetskap om att betalningen krediterats
hans konto verkar ddremot inte ha nagon betydelse. Visentligt &r att tidpunkten for
betalningsfullgérelse kan vara beroende pa villkoren i1 systemen och att domstolen
dessutom tar med i berdkningen vilka praktiska konsekvenser valet av reglering far.
Vi tycker det ér av sdrskilt intresse att HD tagit hansyn till bevissvarigheter som kan
uppkomma efter det att betalningen har genomforts.>® Hur stimmer nu ovanstiende
krav pé att betalaren skall forlora radigheten och att mottagaren skall fa radigheten

over betalningen in pa betalningar med e-pengar?

33 NJA 1998 s. 23.
3 NJA 1988 s. 312.
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Protonsystemet 4r som tidigare nimnts ett singleloopsystem.*’ Banken ger ut e-
pengar och bankkunderna fyller sina kort med dem. Bankkunderna kan sedan
anvanda e-pengarna att betala med 1 butiker, pd parkeringsplatser m.m. En betalning
med Protonsystemets e-pengar gér till sa att sdljarens kassaterminal kontrollerar om
koparens kort dr dkta och att det inte 4r manipulerat eller sparrat. Samtidigt skickas
en begdran om betalning till kdparens kort. Koparen godkénner betalningen genom att
trycka pd en knapp och beloppet fors Over till kassaterminalen. Kassaterminalen
uppdaterar dérefter kortets saldo och for dver viss information om terminalens ID-
nummer, datum och betalt belopp. Denna information kan sedan kontrolleras av
kortinnehavaren via en saldolisare som visar de fem senaste*' transaktionerna.**

Mondexsystemet ér ett multiloopsystem® vilket innebir att dess e-pengar gar att
anvénda for betalningar i alla riktningar. Det spelar ingen roll om man dr naringsidkare
eller konsument, och e-pengarna behdver inte 19sas in for att {4 ett verkligt virde. En
betalning med Mondexsystemets e-pengar gar till sé att sdljarens kort 1 kassatermina-
len skickar en begéran om betalning till koparens kort. Tillsammans skickas en digital
signatur frén séljaren. Koparens kort genomfor en kontroll av siljarens digitala
signatur och om den godkinns si skickar koparens kort en bekriftelse till séljaren
tillsammans med koparens digitala signatur. Nu belastas kdparens kort med kope-
summan, vartefter sdljarens kort tillfors kopesumman. Sdljarens digitala signatur
kontrolleras en sista ging av koparens kort och om den godkdnns &r transaktionen

slutligt genomford.**

0 Se kap. 2.3 ovan.

*1'T enlighet med Kommissionens rekommendation, KOM(97) 489 art. 4 p. 2: “Utgivaren av ett elektroniskt
betalningsmedel bor mojliggora for innehavaren att kontrollera de senaste fem genomfoérda transaktionerna
med det utestdende vérdet som lagrats i betalningsmedlet.”

#2 Uppgifterna om hur en betalning gér till har vi fatt genom en intervju med Jan-Olov Brunila,
ForeningsSparbanken, 1998-12-16.

# Se kap. 2.3 ovan.

* Se ndrmare om den tekniska beskrivningen i bilaga 1.
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Koparen A har alltsd gatt in 1 en affdr och dér ingatt ett kopeavtal med ndrings-
idkaren B. Nir betalning med e-pengar sker fallerar nigot i systemet. A:s kort
belastas med kopesumman och transaktionen avbryts. B:s kassaterminal har inte till-
forts nagra e-pengar. A som blivit av med e-pengar kraver att B skall prestera sin del
av avtalet. B vigrar eftersom han ej erhéllit ndgon ersittning fran A. Fragan dr d& om
betalningen skall anses kommit B tillhanda. Om sa inte dr fallet & A enligt ovan-
stdende resonemang i drojsmél med betalningen och B kan vilja att hélla inne sin
prestation eller att helt enkelt hidva avtalet. Om B faktiskt har fatt rddighet over e-
pengarna och betalaren har avskurits riddigheten fran betalningen sa bor betalning med
befriande verkan anses ha skett.

Eftersom det ar sédljaren som initierar betalningen och kdparen endast godkinner
beloppet uppkommer fragan om situationen kan liknas vid den att koparen Sppnar
sin planbok for handlaren som stoppar ner handen for att plocka at sig det dverens-
komna beloppet. Fridgan dr intressant for beddmningen om nir handlaren anses fa
radighet 6ver e-pengarna? Skall han anses ha fatt radighet 6ver e-pengarna redan nér
han “greppat” dem och betalaren godként transaktionen, eller forst nir e-pengarna
”landat” 1 handlarens kort/terminal. Det forsta exemplet skulle kunna innebira att
olika e-penningsystem kan ha olika tidpunkter for ndr betalning med befriande
verkan sker. Avgorande blir d& vem som initierar betalningen. Tidpunkten for en
betalnings fullgorelse skulle till och med kunna variera inom samma e-
penningsystem, till exempel om koparen initierar en betalning dér Gverforing av e-
pengar sker med hjdlp av en elektronisk planbok, medan néringsidkaren initierar
betalning dar overforing sker med hjilp av en kassaterminal. Detta skulle medfora att
konsumenter och andra anvédndare inte kan veta med sékerhet vad som giller for det
e-penningsystem som just de anvinder, savida inte just det systemet klart reglerat
saken 1 avtalet eller frigan redan réttsligt provats. Vi tycker dock inte att handlaren
skall anses ha fatt radigheten Gver e-pengarna forrdn de nétt dennes kort/terminal.

Det ar forst da han kan anvdnda dem (Mondex) eller 16sa in dem (Proton).
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Med hénsyn till utformningen av betalningssystemet och hur det dr tinkt att

fungera skulle man ocksa kunna hédvda att ett avtal om betalning genom konkludent
handlande uppkommit redan i och med att k&paren har stoppat i sitt kort i1
automaten och tryckt pa knappen for godkénnande. I och med att handlaren
tillhandahaller terminalen har han ju faktiskt godként att betalning sker med e-pengar.
Koparen uppfattar formodligen situationen sd att han har betalat med befriande
verkan i och med att han stoppat sitt kort i terminalen och e-pengar till ett visst
belopp avregistrerats frén kortet.
Enligt HDs praxis nir det giller betalningar 1 allménhet &r det dock betalaren som star
risken gentemot betalningsmottagaren till dess att rddigheten Over betalningen har
gatt Gver pa betalningsmottagaren. Vi ser inte nagon anledning att frangé denna praxis
nir det giller betalning med e-pengar. Vér standpunkt stirks ocksd av att HD i
tidigare réttsfall faktiskt tagit hinsyn till hur betalsystemen fungerar praktiskt och de
bevissvarigheter som kan uppkomma efter en genomford betalning.*®

Om istéllet sdljaren skulle fa st risken bygger man in onddiga bevissvarigheter i
systemen. Koparen dr ju den enda som har tillgang till sitt kort innehallande transak-
tionslogg. Séljarens kort eller terminal kanske aldrig registrerat nagonting. I de flesta
fall har koparen léttare att peka ut sédljaren &n tvdartom. Det stimmer ocksd Overens
med tanken om att koparen skall fa vara anonym 1 férhdllande till sédljaren precis som
vid betalning med kontanter. Om séljaren skall ha ndgon chans att identifiera kdparen
skulle han vara tvungen att be koparen att identifiera sig for att ha ndgon chans alls
att bevisa for utgivaren att nagot gétt fel och att han har férlorat pengar.

Vi tycker inte att det behovs nagon sérlagstiftning till skydd for anvéndarna. Att
det dr svart att avgdra nédr en betalning skall anses fullgjord med befriande verkan
beror ju pa att en betalning kan genomforas pa sd manga olika sétt. Det ldmpligaste
vore dirfor om utgivarna av e-pengar reglerar fragan redan i de avtalsvillkor som

anvandarna far del av nér de skall ansluta sig till systemet. Da kan hénsyn tas till vad

45 NJA 1988 s. 312.
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som dr lampligast bade ur risk- och bevissynpunkt, och alla parter &r medvetna fran
borjan vad som giller. P4 det viset ges inget utrymme for spekulationer. Angende

ansvarsforhallandet mellan betalare och utgivare, se kap. 5.

4. Sakrittsliga fragor
Sakrétt betecknar en rittighet som kan utdvas mot vem som helst, medan en ford-
ringsrétt eller en obligationsritt endast kan utdvas mot motparten 1 ett avtal.
Avgorande for om en réttighet dr en sakritt eller inte beror alltsd pd om rittig-
hetsinnehavaren kan gora den géllande endast mot den som upplétit den eller om han
dven kan gora rittigheten gillande mot olika tredje mén sdsom upplatarens borgenirer
eller en ny dgare. Betalarens situation &r i detta sammanhang ointressant satillvida att
dessa fragor endast berdr borgenirers inbordes forhallande. Dessa fragestéllningar kan
sammanfattas under bendmningen sakrdttsliga frdagor.

De frigestéllningar som skall behandlas i detta kapitel dr; om och 1 s fall nir
sakrattsligt skydd uppnas gentemot Overlatarens borgenérer vid forvirv av e-pengar.
Dérutover kommer dven att utredas om dubbeldispositioner dr mojliga och om man

kan godtrosforvirva e-pengar?

4.1 Besittningens betydelse

Besittning innebdr i princip att ndgon faktisk innehar en sak oavsett om han har nagon
ratt att gora det. Det innebér att saken skall befinna sig i ndgons kontroll. Den som
innehar nycklarna till ett hus eller ett bankfack har sdlunda besittningen till de saker
som finns i huset eller i bankfacket. Besittning kan ocksd anses vara medelbar,
namligen ndr den omedelbara besittningen utdvas av ndgon som erkdnner att sa sker

for den medelbare besittarens rdkning. Om A deponerar en motorcykel hos B for att
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B skall anvidnda motorcykeln for tréning och tivling och B innehar motorcykeln for
A:s rikning, anses motorcykeln vara i A:s medelbara besittning.*°

Om tva eller flera samtidigt och oberoende av varandra har sjdlvstandig tillgang till
en sak foreligger sambesittning. Detta dr fallet med 16s6re 1 makars gemensamma
bostad. Om nidmnda personer endast tillsammans har tillgng till saken foreligger
gemensam besittning. Enligt 4 kap 19 § UB gors ingen rittslig skillnad mellan sam-
besittning och gemensam besittning. Det innebdr att man noga far specificera 1 klartext
vilken situation man avser.

Besittning av kontanter, 16pande fordringsbevis och andra dokument innebér ofta
en presumtion om dgande- och forfoganderitt.*” Denna presumtion giller dven nir
innehavaren vill 6verlata den aktuella egendomen.*® Det innebir att ndgon som hévdar
battre rétt till egendom men saknar besittningen har bevisbordan for sitt pastédende,
vilket betyder att han forlorar om det inte kan utredas vem som egentligen &r ritt

agare.

4.2 Sakrittsligt moment - Borgenirsskydd

For att en forvérvare skall erhélla sakréttsligt skydd mot dverlatarens borgenérer stills
krav pa att sakrittsliga moment har uppfyllts.** Olika principer har dirvid blivit
allmént giltiga. Traditionsprincipen innebdr att sakrittsligt skydd uppnds genom
tradition, d.v.s. 0verlamnande av det aktuella objektet. Avtalsprincipen siger att redan
avtal om Overlatelse innebér att det sakréttsliga momentet anses uppfyllt och att dér-

med erhlls sakrittsligt skydd.® Avtalsprincipen anvinds huvudsakligen vid &ver-

4 Jfr. 4 Kap. 18 § UB. NJA 1984 s 132 och 456.

47 Jfr. 4 Kap. 18 § UB. Gildenir anses vid utmitning vara dgare till 16s egendom som han har i sin
besittning, om det inte framgér att egendomen tillhér ndgon annan.

8 Jfr. 4 kap. 17 och 19 §§ UB angéende 16s egendom i makars eller ssmmanboendes gemensamma
besittning.

* Med sakrittsligt moment avses de fakta som ger sakrittsligt skydd.

0 Hastad, s. 29. Vid kép av fast egendom erhaller kdparen skydd mot siljarens borgenirer redan genom

avtalet. Jfr. dven att avtalet ger sakrittsligt skydd i de fall da tradition foregétt avtalet. Traditio brevi manu,
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latelse av fast egendom varfor vi inte utreder denna princip ndrmare. Nér det géller
fordringar i Ovrigt sdsom t.ex. enkla skuldebrev har traditionsprincipen kompletterats
med denuntiationsprincipen, vilken innebdr att som sakrittsligt moment har tradition
ersatts med en underrittelse av nagot slag, d.v.s. en publik atgdrd ersétter Over-
lamnandet.’! Traditionsprincipen har av naturliga skil endast kommit att tillimpas pa
fordringar som uttrycks i lopande skuldebrev. Vid andra fordringar saknas for det
mesta nigot fysiskt objekt som bédrare av sjdlva fordringsritten. En muntlig fordran

kan ju inte traderas. Vilken princip bor da tillimpas vid anvéndandet av e-pengar?

4.2.1 Traditionsprincipen

Vid overlételse av 16s egendom dr det inte tillrackligt att ett Overlatelseavtal triffats
for att skydd mot Overlatarens borgenirer skall uppnés. Forvérvaren ar inte skyddad
mot Overlatarens borgenédrer med mindre 4n att egendomen dverldmnats till forvérva-
ren. Denna regel som kallas traditionsprincipen bygger delvis pd tanken bakom pre-
sumtionen om besittarens dganderitt.

Fysiska instrument sdsom kontanter, obligationer och 16pande fordringsbevis é&r
individualiserade satillvida att det endast finns ett exemplar av varje som &r dkta.
Detta exemplar har ett eller flera unika kénnetecken som gor att det blir allmént
accepterat.”? De digitala motsvarigheterna r dock inte unika pi samma sitt som de
fysiska, eftersom den digitala tekniken bygger pa stindiga kopieringar av signal-
monster. Savél likheterna som skillnaderna &r stora och fragan 4r om man kan overfora
regler om tradition av kontanter eller andra betalningsmedel direkt till denna nya
elektroniska miljo. Genom att de signalmonster som 6verfors d&nda symboliserar en

betalkraft sa blir det ldttare att forstd och jamfora

korthandstradion ségs foreligga nir ndgon sérskild tradition inte anses nddvindig t.ex. d4 en person som
lanat egendom, under lanetiden koper den ldnade egendomen.
5! Mellqvist & Persson, s. 178.

52 Giller ej mynt. Troligen har myntens ringa virde gjort det ointressant att gora dem individualiserade.
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Eftersom mynt och sedlar representerar ett sjdlvstdndigt viarde och betalkraften
inte kan separeras fran det fysiska instrumentet maste dessa Overlimnas vid
betalning. Aven en fordran i ett ldpande skuldebrev dr knuten till det fysiska
instrumentet vilket innebar att instrumentet maste aterstéllas for att géldendren skall
vara pliktig att infria det. Géldenédren skall inte behdva utsitta sig for risken att
behdva betala mer dn en géng, 21 § SkbrL. Nér det giller overlatelser av mynt och
sedlar, 10sore och l6pande skuldebrev sd vinner inte mottagaren skydd mot
Overldtarens borgenirer forrdn tradering skett. Detta framgér av 22 § 1 st. SkbrL direkt
och indirekt och 2 § GodtrL. Betriffande borgenirsskydd vid gava av lopande
fordringsbevis giller reglerna 1 1 och 3 §§ gavolagen (1936:83).

Traditionsprincipen innebér alltsd att lopande fordringshandlingar kan tas i
ansprak for betalning av Overlatarens skulder om de ldmnats kvar i Gverlatarens
forvar, oavsett om forvérvaren har ldmnat motprestation eller inte.

I Protonsystemet kan endast utgivaren l0sa in utgivna e-pengar. Detta system
liknar de I6pande skuldebreven pa sa sitt att e-pengarna i sig ar bérare av rattigheterna
och att dessa l0ses in av utgivaren, se skiss under avsnitt 2.3 ovan. I motiven till
SkbrL ségs att ett skuldebrev ar en ensidig, till det yttre fristdende, skriftlig utféstelse
att erliigga ett penningbelopp.” Kravet pa ensidighet innebér att det skall réra sig om
en forpliktelse att prestera utan krav pd motprestation. Kravet pa att det skall vara
till det yttre fristdende innebdr att utfastelsen inte far vara inskriven i t.ex. ett brev
och att det skall vara friga om en s.k. avsiktsurkund, d.v.s. en handling som &ar
upprattad for att tjina som bevis. Kravet pa att det skall vara skriftligt innebér ocksa
ett krav pa en namnteckning i de flesta fall. I speciella fall, t.ex. masspapper och
obligationer kan tryckt namnteckning godtas.”* Avsiktsurkunder brukar i och for sig
inte vara digitala, men samma syfte ligger bakom ett nedladdat belopp pa ett

kontantkort som bakom en avsiktsurkund. Forutom kravet pa att utfastelsen skall

S NJA 11936 s. 15
* Wallin, s. 16.
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vara skriftlig stimmer definitionen bra in pa e-pengar. Néar SkbrL kom till fanns inte
den teknik som finns idag och stéllning togs darfor aldrig till om kravet pa skriftlighet
skulle kompletteras med en alternativ regel om digital teknik. Eftersom syftet med
skriftligheten ar att sikerstdlla en viss kvalitet pa vardehandlingen och vi anser att
detta uppnds dven om man istillet anvdnder sig av digital teknik, si menar vi att
SkbrL ér analogt tillimpbar. Detta innebdr att innehavet av Protons e-pengar i sig
fungerar som sédvél aktiv som passiv betalningslegitimation, och att Overlataren
ansvarar for e-pengarnas dkthet. Eftersom e-pengarna inte kommer i beréring med mer
an en konsument och en néringsidkare sé &r risken for att falska e-pengar skall komma
in 1 systemet dock inte sd stor. Enligt 2 och 14 §§ SkbrL har den som fGrvérvat en
digital virdeenhet i god tro dganderitt till fordringen och rétt att gora den géllande.
Enligt 17 § kan endast bestaende invindningar aberopas av utgivaren vid inldsen.

I Mondexsystemet fungerar e-pengarna utan inlésen och kan anvéndas om och om
igen. E-pengarna ir bestdmda i en eller flera valutor och har stora likheter med mynt
och sedlar. Dessa e-pengar behdver aldrig 16sas in, utan ar transfererbara i alla rikt-
ningar, se skiss under avsnitt 2.3 ovan. I motiven till preskriptionslagen (1982:130),
som géller preskription av fordringar, har uttalats att en vanlig sedel inte kan anses
medfora nagon fordran eftersom sedeln utgdr ett instrument med ett sjélvstindigt
virde.” Detta uttalande torde téicka in dven Mondexsystemets e-pengar, eftersom e-
pengarna dven hdr dr bérare av ett sjdlvstindigt virde. Eftersom ingen fordran da
finns, borde inte heller SkbrL tilldmpas, inte ens analogt. Som stod for detta vill vi
peka pé likheterna mellan véara ”vanliga” kontanter och Mondex e-pengar. Om nagon
gér in pa en bank och vill 16sa in en sedel, vad far han tillbaka d&? En eller flera sedlar,
mynt, eller banktillgodohavande med motsvarande viarde som den inldsta sedeln. Om
négon istéllet gar in pd en bank och ber att fa 16sa in Mondex e-pengar sker samma
sak, d.v.s. han erhiller sedlar, mynt, eller banktillgodohavande motsvarande de inldsta

e-pengarna. Istillet bor regler om kontanter tillimpas. Skillnaden blir inte sa stor

> Prop. 1979/80:119 s. 88.
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eftersom dven kontanter anses legitimera innehavaren. Aven vid betalning med sedlar
ansvarar Overlataren for dktheten. I praktiken &r det dock oftast omojligt att bevisa
vem man har fatt en sedel av, vilket innebér att en mottagare av en falsk sedel sjélv far
ta den ekonomiska forlusten. En mottagare av falska Mondexenheter har liknande
svéarigheter som den som mottagit en falsk sedel. Om den som mottagit falska
Mondexenheter tror sig veta av vem han fatt dem skulle han i och for sig kunna be att
fa tillgdng till Sverlatarens kort och be utgivaren jimfora kortens transaktionsloggar.
Fragan ér vilken 6verlatare som skulle gd med pa detta. I praktiken kan man alltsd siga
att den som mottagit falska Mondexenheter sjélv far sta risken.

Dé reglerna 1 SkbrL om 16pande skuldebrev torde omfatta Protonsystemets e-pengar,
se ovan 4, dr inte reglerna i Losorekdplagen tillimpliga. Reglerna ér inte heller
tillimpbara pa Mondexsystemets e-pengar eftersom dessa inte kan anses vara 10sore

utan 16s egendom.

4.2.2 Denuntiationsprincipen

Fore skuldebrevslagens tillkomst 1936 var forvédrvare av enkla skuldebrev, muntliga
fordringar eller kontraktsfordringar sakrittsligt skyddade genom avtalet med motive-
ringen att LkF och ddrmed traditionsprincipen inte var tillimplig pd enkla ford-
ringar.’® Denna ordning ansags emellertid skapa en situation dir mindre nogriknade
personer fick en létt utvdg att lura sina borgendrer genom att &beropa oriktiga eller
pahittade overlatelser. Att forsoka 16sa detta problem genom att uppstélla tradition
som krav for sakrattsligt skydd vid Overldtelse av enkla fordringar avvisades med
hénvisning till att ett enkelt fordringsbevis endast har bevisverkan och inte ar en
forutséttning for borgenéren att uppbéra betalning. Dessutom maéste reglerna kunna
tillampas vid Gverlatelse av muntliga fordringar. Lagstiftaren 16ste problemet genom

att en forvirvare av en enkel fordring maste underrétta gildeniren om Overldtelsen for

% Hastad, s. 254.
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att vara siker pé att betalning med befriande verkan inte sker till dverlataren, se 29 §
SkbrL.

Vidare maste vid Overlatelser av enkla fordringar géldenidren denuntieras for att
sakrittsligt skydd skall erhallas, SkbrL 31 § 1 st. Genom att dverlataren efter denun-
tiationen inte ldngre kan forfoga over fordringen sé fyller denuntiationen samma
funktion som tradition av 16s6re. Denna regel torde vara analogt tillimplig p4 muntliga
och kontraktsfordringar. Underrittelsen kan antingen ldmnas av fOrvérvaren eller av
overldtaren och en muntlig underréttelse duger. For de enkla skuldebrev som likstills
med 16pande enligt 32 § SkbrL, s.k. presentationspapper’’, giller samma regler som
for 16pande fordringsbevis. Vid géva av enkla skuldebrev, muntliga fordringar och
kontraktsfordringar maste underrittelsen goras av givaren utom i fall dir givaren redan
ar obligationsréttsligt bunden, dd dven underrittelse fran gévotagaren réicker, se 1 och
3 §§ gévolagen (1936:83).

Niér det géller e-pengar ar betalkraften knuten till e-pengarna vilket innebar att det
ar omojligt att olovligen forfoga 6ver e-pengar som forvaras hos tredje man. Detta
géller sdvdl Mondex som Protons e-pengar. Denuntiation &r alltsd inte aktuellt som
sakrittsligt moment i nadgot av systemen. Likheten mellan kontanter och l6pande
skuldebrev &r sldende i detta avseende, och med hidnsyn till detta anser vi att &ven e-

pengar skall traderas for att sakréttsligt skydd skall uppnas.

4.3 Omsittningsskydd

Vid godtrosforvarv skiljer man mellan tvé olika principer; exstinktionsprincipen och
vindikationsprincipen. Exstinktionsprincipen innebér att godtrosforvirvet slicker ut
den tidigare dgarens rétt till egendomen. S ér fallet med det kvalificerade godtros-
forvirvet. Aven om l6senritt finns giller exstinktionsprincipen eftersom den ritta
dgarens ratt till egendomen &r beroende av att han erldgger 16sen. Vindikations-

principen innebdr att den rdtte dgaren alltid har ritt att vederlagsfritt dterfa sin egen-

T Mellqvist & Persson, s. 191 och Hastad, s. 252.
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dom fran en forvdrvare. Detta oavsett om fOrvdrvaren varit 1 god tro. I svensk ritt
giller exstinktionsprincipen som huvudregel nér det géller 16s6re och samma sak géller

16pande fordringsbevis.*®

4.3.1 Godtrosforvirv

Den som betalar med mynt och sedlar kan handla anonymt. Ingen identifiering kravs
vid en sddan affdr. Inte heller den som handlar med ett 16pande skuldebrev behover
identifiera sig eftersom sjdlva innehavet av ett 16pande skuldebrev fungerar som legiti-
mation enligt 13 § SkbrL. Overlataren svarar dock enligt 9 § SkbrL for fordringens
giltighet, sa mdjligheten finns att forviarvaren dnda kraver att Overldtaren identifierar
sig, for sin egen sdkerhets skull. Lopande skuldebrev ér ju trots allt inte lika vanliga
som betalningsmedel som sedlar och mynt, och det finns manga fler varianter pa dess
utseende vilket gor det svérare for en enskild att avgora om ett skuldebrev ér ékta eller
ej. Den som forvérvar ett 1opande skuldebrev frdn nigon som inte &r ritt dgare till
skuldebrevet far, under forutséttning att han dr 1 god tro och att han far skuldebrevet i
sin besittning, en ritt som star sig gentemot den ritte dgaren. Forvirvaren gor 1 detta
fall ett godtrosforvirv enligt 14 § SkbrL. Det spelar ingen roll hur dverldtaren fatt
skuldebrevet 1 sin besittning. I detta fall &r det frdga om ett kvalificerat godtros-
forvirv, vilket innebér att den ratte dgaren inte ens mot 16sen kan aterfa skuldebrevet.
Det skulle 1 och for sig vara tdmligen meningslost att tala om losenrdtt 1 detta
sammanhang eftersom det inte dr ndgon id¢ att byta pengar mot pengar.

Nar en forvirvare av ett 16pande skuldebrev 1 god tro har fatt skuldebrevet i sin
besittning ar gdldendrens ritt att gora invéindningar som grundar sig pa géldendrens
forhallande till en tidigare borgenir begransad enligt 15 § SkbrL. Uppriakningen i 15 §
SkbrL ér inte uttdmmande. Andra invdndningar som géildendren med framging kan

aberopa dven mot en forvérvare som &r 1 god tro upprdknas i 17 § SkbrL.

8 Mellgvist & Persson, s. 180.
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Om négon forvirvar ett 16pande skuldebrev frén ndgon som senare visar sig vara
omyndig kan forvérvaren inte gora ett godtrosforvérv, oavsett om Overlataren hade
skuldebrevet 1 sin besittning. Detta foljer av att 14 § SkbrL inte gor ndgot undantag
frdn bestimmelsen 1 9 kap. 1 § FB som stadgar att den som &r under arton ar ar
omyndig och inte sjilv far rdda dver sin egendom eller ata sig forpliktelser i vidare
mén 4n som foljer av lag eller villkor vid forviarv genom gava eller testamente. Detta
torde innebéra att om nagon som dr omyndig dverlater Protonsystemets e-pengar, kan
inte en forvérvare gora ett godtrosforvérv av dessa eftersom reglerna i SkbrL enligt var
mening ar analogt tillampliga.

Omyndig faller inte in under rekvisiten 1 14 § SkbrLL eftersom han &r ritt borgenir
men ¢j behorig att forfoga dver e-pengarna. Det skulle innebédra att ndgon som &r
omyndig skulle kunna vara behdrig att spendera kontanta pengar han erhallit 1 t.ex.
gdva men inte vara behorig att spendera motsvarande virde i Protonsystemet. Vad
som hér sagts om forviarv fran omyndig géller ocksd vid forvirv fran den som har
forvaltare samt forvirv fran den som faller in under bestimmelserna i 1924-érs lag™.

Det forhéllande att ndgon gjort ett godtrosforvarv medfor inte nddvandigtvis att
han ocksa ér legitimerad. Om nagon som stulit ett orderskuldebrev och forfalskat en
overlatelse till sig sjilv, Overlater skuldebrevet utan pateckning till en godtroende
person, sa gor denne ett godtrosforvirv enligt 14 § SkbrL dock blir han inte aktivt
legitimerad vilket foljer av 13 § SkbrL. Han kan endast gora fordringen géllande om det
finns en sammanhéngande overlatelsekedja patecknad pa skuldebrevet.

Mondexsystemets e-pengar gir ej att godtrosforvdrva. Mondex e-pengar ér att
jamfora med kontanter och kontanter gir inte att godtrosforvirva. Atminstone inte i
teorin. I verkligheten ar det svért att identifiera stulna kontanter och nir det géller e-

pengar sa kommer fragan i praktiken att bero pd systemens utformning.

4.3.2 Dubbeloverlatelse

> Lag (1924:323) om verkan av avtal, som slutits under paverkan av en psykisk stdrning.
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Dubbeldverlatelse av 16pande skuldebrev, d.v.s. tvesala, dr ett specialfall av godtros-
forvdrv. Om en innehavare av ett lopande skuldebrev forst siljer det till en person och
dérefter till en annan person, dr Overlataren vid den andra Overlatelsen ej ldngre rétt
innehavare. Forvarvare nummer tva koper alltsa fran nidgon som ej ar rétt dgare eller
behorig att & dennes vignar forfoga dver skuldebrevet.®® Det innebir att den av de tva
forviarvarna som forst i god tro far skuldebrevet i sin hand anses vara rétt dgare.

De enkla skuldebreven ér inga birare av rattigheter vilket innebér att en Gverlételse
av ett sddant fysiskt dokumentet inte innebir ndgon dverlatelse av sjélva fordran, se
ovan avsnitt 4.2.2. Det &r saledes inte mojligt att godtrosforvdrva en enkel fordring
eftersom det saknas en fordringshandling som bér sjdlva fordringsrétten. Denna regel
brukar hirledas ur SkbrL grunder. Regeln finns alltsa inte uttryckt i lagtext utan anses
vara en konsekvens av den enkla fordringens natur.®’ Négon rittsregel motsvarande
13 § SkbrL finns inte for de enkla fordringarna. Géildendren far istéllet sjilv forvissa
sig om att han har att gora med ritt borgendr eller ndgon som é&r behdrig att uppbéra
betalning & dennes végnar. Betrdffande forvarvarens mojligheter att géra invandningar
gillande mot géldendren stadgar 27 § SkbrL att fOrvédrvaren inte far béttre rétt
gentemot géldenédren &n vad Gverlataren hade vid overlatelsen. Géldendren kan dérfor
géra samma invindningar mot borgendren som mot Overlataren, dven nér den nye
borgendren helt saknat anledning att misstanka ndgon omstindighet som kan foranleda
en invdndning t.ex. att fordran har betalats.

Besittning av 10sore har ocksd en legitimerande verkan. Enligt 2 § GodtrL
(1986:796) tar den som forvarvat 16sore fran nadgon annan som hade egendomen 1 sin
besittning men varken var dgare till den eller behdrig att forfoga dver den pé det sitt
som skett, dganderitt till egendomen, om han har fitt den i sin besittning och var i god
tro. Som framgér redan av rubriken i GodtrL ar lagen endast tilldimplig pd forvérv av

16sore vilket torde innebéra att reglerna inte dr tillimpliga pd godtrosforvérv av t.ex.

60 Jfr. 14 § SkbrL.
o1 Mellgvist & Persson, s. 183.
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pengar, fordringar, skuldebrev eller andra virdepapper eftersom dessa anses utgéra
16s egendom och inte 16sore. Analogt torde reglerna 1 GodtrL inte vara tillimpliga pé
Mondexsystemets e-pengar eftersom dessa liksom sedlar och mynt dr 16s egendom
och inte 16sore. Annorlunda kan det forhdlla sig med Protonsystemets e-pengar
eftersom dessa faller under reglerna om 16pande skuldebrev, vilka &r avsedda att 1att
kunna omséttas man och man emellan. GodtrL har ingen regel som motsvarar de
bestdende invindningarna i 17 § SkbrL.

Ar di dubbeldispositioner méjliga att géra med e-pengar? For att en dubbeldisposi-
tion skall uppsta i ett e-penningsystem av ndgon av de typer vi behandlar i framstéll-
ningen kravs att ett tekniskt fel uppstatt nagonstans i transaktionskedjan.

Antag att en kund koper ett paket cigaretter i en butik. Han véljer att betala med
sitt kontantkort. Han for in sitt kort i kassaterminalens kortldsare och bekriftar sitt
kop med att trycka OK. I detta ldget skall vardeenheterna foras over fran koparens
kort till sédljarens kassaterminal och koparens kort skall erhdlla ett nytt saldo med
hiansyn tagen till kopet. Om virdeenheterna fors éver men inte raderas pa koparens
kort innebdr ju det, att vid nista kop som kunden gor sa anvinder han samma vérde-
enheter 4nnu en gang. Anvénder han da falska eller dkta e-pengar? Vem stir den eko-
nomiska risken i en sidan situation? Enligt de standardvillkor®® som vi studerat
ndmns inte denna situation verhuvudtaget.

D4 de laddningsbara beloppen inte dr storre &n maximalt 1 500 kronor och e-
pengarna inte dr transfererbara i mer dn en riktning i1 Protonsystemet, d.v.s. till

banken, torde eventuella forluster atminstone for nirvarande bli minimala.®

5. Ansvarsforhdllandet mellan betalare och utgivare

% Nordbankens Allménna villkor for NB Cash, februari 1998.
% D4 vi inte haft tillgdng till nigot avtal rorande Mondex e-penningsystem och séledes inte vet hur deras

avtal ar utformade, kommenterar vi endast Cash-villkoren.
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I enlighet med den ovan redovisade praxis som giller vid betalningar i allménhet star
betalaren risken 1 forhédllande till betalningsmottagaren om inte annat avtalats. Detta
giller oavsett om drojsmélet beror pd honom sjilv, ett fel i systemet, eller en
forsening hos det betalningsformedlande institut som anvénts vid betalningen. Det &r
naturligtvis inte rimligt att betalaren skall ta ansvaret for att utgivarens e-penning-
system inte fungerar som det &r tidnkt, men frdgan om var och hur grinserna skall dras
ar inte helt sjilvklar. Vi skall dérfor undersdka hur ansvaret mellan betalare och

utgivare bor fordelas.

5.1 Bevisbordans placering vid misstinkta forfalskningar och tekniska fel
For att det skall ga att anvénda sig av falska e-pengar kravs att dessa &r identiska med
dkta e-pengar. I de fall dér e-pengarna har identitet kan anvéndandet av falska e-
pengar innebéra att de registreras av systemet som forbrukade vilket innebdr att de
oanvinda dkta e-pengarna inte ldngre dr anviandbara. Detta skulle kunna hénda i1 det
svenska e-penningsystemet eftersom e-pengarna endast anvinds en ging innan
inlosen. Vem har da bevisbordan for att de oanvdndbara e-pengarna dr dkta eller ¢j?
Mondex e-pengar har ockséd identitet, men systemet &r uppbyggt pa ett helt annat
sitt och istdllet for att vigras anvdndning av e-pengarna skulle bdde de falska och de
dkta e-pengarna gd att anvidnda. Mondexsystemet bygger istdllet pa att man vid
misstanke om forfalskning byter kryptering for att undvika ytterligare forfalskningar.
Vi har ovan konstaterat att SkbrLL bor vara analogt tillimpbar pa Protonsystemets
e-pengar.®® Vi skall nu se om reglerna om bevisbordans placering vid misstanke om
forfalskade skuldebrev kan tillimpas &ven pd dessa e-pengar. Inom doktrinen skiljer
man pa underskriftsforfalskning, dar hela forbindelsen jimte underskrift dr falsk, och
innehallsforfalskning, dar géldendren skrivit under en handling men innehéllet direfter

andrats.

4 Se kap. 4.2.1.
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Vid underskriftsforfalskning anses géldendren uppnd en omkastning av bevis-
bordan genom att bestrida handlingens dkthet, sa att det aligger borgenéren att styrka
att forbindelsen dr dkta. Vid innehallsforfalskning anses det 1 princip aligga gildendren
att styrka att andring har foretagits i handlingen.®® Bor da bevisbordans placering vara
densamma vid forfalskning av e-pengar? Och vilken kategori av forfalskningar skall
forfalskade e-pengar i s fall anses hora till? Underskrifts- eller innehallsforfalskning?

E-pengar kan endast forfalskas i sin helhet. Det blir inte en friga om huruvida
anvindaren dndrat innehdllet 1 en redan utgiven forbindelse, utan istidllet om forbindel-
sen 1 sin helhet dr en forfalskning. Om man skulle anvinda sig av samma bevisborde-
regler som for 16pande skuldebrev skulle ddarmed géldendren kunna omkasta bevis-
bordan sa att borgendren har att styrka forbindelsens édkthet. 1 vart fall skulle alltsa
kortinnehavaren ha att bevisa att e-pengarna ar édkta.

Aven i de fall anviindaren forlorat e-pengar vid ett misslyckat betalningsforsok
eller om e-pengarna av nagon anledning blivit skadade och oanvéndbara aktualiseras
fragan om vem som har bevisbdrdan for vad som hint. Denna frdga ar intressant for
savidl Mondex- som Protonsystemet. Om kortinnehavaren havdar att det finns eller
atminstone borde finnas e-pengar pa hans kort, men att de p.g.a. ett tekniskt fel inte
finns kvar eller a&tminstone inte gar att anvénda ldngre, vad géiller da?

Med hidnsyn till att hela e-penningsystemens sidkerhet bygger pa att ingen insyn 1
tekniken tillats, blir det nést intill omojligt for en anvdndare av e-pengar att motbevisa
utgivarens uppgifter om vad som har hint. Anvéndaren har ingen mojlighet att sjalv ga
igenom de uppgifter som &r lagrade pd chipet, medan utgivaren kan fo6lja transak-
tionerna pa skuggkontot (Protonsystemet) eller genom att ldsa av transaktionsloggen
(Mondexsystemet) pa kortet.®

Om man tillimpar samma bevisregler som for 16pande skuldebrev och liknande

instrument skulle man begrinsa anvdndarnas mojligheter att hivda sin rétt gentemot

% NJA 1992 s. 263.
% Se bilaga 1.

01999 Lars och Helena Svird 48



Betalningar med e-pengar

utgivaren. P& grund av systemens utformning tycker vi istéllet att utgivaren skall ha
bevisbordan vid misstanke om forfalskade e-pengar. Av samma anledning tycker vi
ocksé att det bor vara utgivaren som skall ha bevisbérdan for att inget tekniskt fel
astadkommit att e-pengar forsvunnit eller blivit oanvéndbara. Detta stimmer ocksa

vil med vad EU-kommissionen uttalat:®’

”Vid alla tvister med innehavaren om en transaktion enligt artikel 1.1, och utan
att det pdverkar innehavarens eventuella motbevisning, bor utgivaren bevisa att
transaktionen har

- registrerats och forts pa konto pa rétt sitt,

- inte har paverkats av ett tekniskt avbrott eller annat fel.”

Nordbanken har 16st den praktiska biten vid bevisfrdgor sé att anvédndaren vid
inlésen av Nordbankens e-pengar och aterlimnande av sitt kontantkort omedelbart
skall erhalla kontanta pengar motsvarande de virdeenheter som finns pa kortet.® P
sd sdtt far anvidndaren snabbt tillgdng till sina pengar oavsett om det &r nigon
omstindighet som maste utredas nirmare.

Uppmairksamhet dr pakallad sé att utgivare inte forsoker kasta om bevisbordan via

sina allménna villkor.

5.2 Ansvarsfragor

Eftersom utgivaren dr den som har all kunskap och kontroll 6ver e-penningsystemet
och dess sdkerhetssystem anser vi att man skall aligga honom ett stort ansvar for
dess funktion. Anvéndaren har som vi tidigare pdpekat ingen som helst mojlighet att
paverka att hans betalningar verkligen genomf6rs péd ritt sitt. Han kan inte heller

kontrollera eller pdverka utgivarens sdkerhetssystem. Den enskilde anvdndaren &r

57 KOM (97) 489/EG, art. 7p 2 e.
% Nordbankens Allménna villkor for NB Cash, februari 1998, 9 p.
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sdledes helt 1 utgivarens hinder. Hur stort bor di utgivarens ansvar vara? 1 de
allménna villkoren for NB Cash® under punkten 13 Begrinsning av Bankens ansvar

star foljande:

”Banken &r inte ansvarig for skada som beror av svenskt eller utldndskt lagbud,
svensk eller utlindsk myndighetsatgérd, krigshéndelser, strejk, blockad, bojkott,
lockout eller annan liknande omstindighet. Forbehdllet 1 fraga om strejk,
blockad, bojkott och lockout giller &ven om Banken sjilv &r foremél for eller
vidtar sadan konfliktatgird. Skada som uppkommit i andra fall ska inte ersdittas
av Banken, om den varit normalt aktsam. Banken ansvarar inte i nagot fall for

indirekt skada. (Var kursivering)

Nordbanken ansvarar alltsd endast for direkt skada som uppkommit p.g.a. deras
oaktsamhet. Bevisbordan for oaktsamhet ligger alltsd pa anvdndarna av systemet idag,
vilket vi anser orimligt. For det forsta skulle en utredning av det omfang som krdvs
stilla mycket krav pa anvindarens tekniska kunskaper pd omradet som formodligen
ingen annan 4n utgivaren besitter och for det andra skulle kostnaderna for en utredning
bli for stora for den enskilde. Vi tycker dérfor att utgivaren skall aliggas ett
kontrollansvar. Detta flyttar dver bevisbordan pd utgivaren sa att han istéllet har att
visa att han inte varit oaktsam. Vi tror inte att konsumenter i gemen har klart for sig
vad skillnaden mellan culpa- och kontrollansvar ar. Flertalet av de konsumenter som
laser igenom de allminna villkoren kommer inte att fOrstd att det dr de sjdlva som
maste fora bevisning om att utgivaren varit vardslos.

Det torde dock ligga i utgivarnas intresse att sa ldngt som mojligt slippa konsu-
mentskyddslagstiftning. Forhandlingsklimatet bor darfor vara gott och Konsument-
ombudsmannen, KO, borde ha stora chanser till framgéng. Var forhoppning ar att KO

skall stdlla som krav pd utgivarna att de skall ta pd sig ett kontrollansvar och att

9
6 a.a.
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utgivarna sjdlvmant gar med pd detta. Om utgivarna och KO inte kan komma 6verens
1 frdgan anser vi det befogat att lagstifta i dessa fragor dtminstone i konsument-

forhallanden.

5.2.1 Ersittning vid skada

Om en anvindare av e-pengar rakar ut for forfalskade e-pengar eller tekniska fel i ett
e-penningsystem, kan han dé kridva ekonomisk erséttning for uppkommen skada av
utgivaren och 1 sé fall 1 vilken omfattning? Skall anvindaren f erséttning for utebliven
vinst, kostnader som uppstir pad grund av att han maste genomfora betalningen pa
annat satt eller rAnteforluster? Det &r inte svart att tdnka sig situationer diar anvianda-
ren p.g.a. systemfel forhindras genomfora ett kop. Merkostnader i form av missade
erbjudanden, merarbete och forseningar torde kunna hora till de vanligare foljderna i
sadana fall.

Huvudregeln for berikning av skadestind vid kontraktsbrott dr enligt svensk ritt
att skadestdndet skall sdtta den skadelidande i1 samma stillning som om kontraktet
hade uppfyllts pa ett riktigt sitt, d.v.s. det positiva kontraktsintresset.”’ I princip &r
skadestandslagen (1972:207) tillimplig dven vid kontraktsbrott, men undantagen &r
ménga och det &r svart att finna nagon ledning dér i detta fall. Vi skall dérfor se nér-
mare pa vad som giller vid nagra andra typer av avtal. Enligt konsumenttjénstlagens
(1985:716) 31 § ar skadestandsskyldigheten obegrédnsad vid séljarens kontraktsbrott
savida inte skadeorsaken 14g utanfor siljarens kontroll. Enligt koplagen (1990:931) ger
sdljarens kontrollansvar endast ersittning for “direkt forlust”, medan forsummelse ger
ersittning dven for “indirekt forlust”. Aven enligt konsumentkdplagen (1990:932)
ersitts all forlust om séljaren brustit i sitt kontrollansvar. Det verkar onekligen som
om konsumentskyddslagstiftningen anser att fullt skadestand skall utgd vid séljarens

kontraktsbrott i de fall kontraktsbrottet faller inom kontrollansvaret.

70 Hellner, s. 207f.
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Mycket talar alltsa for att utgivaren har full skadestandsskyldighet motsvarande
det positiva kontraktsintresset gentemot anvéndaren. Detta innebdr att en anvédndare
som missar ett formanligt erbjudande i en butik kan rikta skadestandskrav mot
utgivaren. I forldngningen innebdr det att utgivaren kan fa erséitta anvdndaren for en
massa affarer som man inte ens vet om de skulle ha genomforts. Detta dr ett tungt
ansvar for utgivaren. Vi anser darfor att ndringsidkaren bor ha frihet att friskriva sig
mot andra skador dn den forlust som motsvarar véirdet av de e-pengar som anvindaren

inte langre kan anvinda eller som gétt forlorade p.g.a. brister i systemet.

5.2.2 Borttappade e-pengar
Vilket ansvar har utgivaren gentemot anvdndaren om anvéndaren tappat bort sina e-
pengar?

Likheten med kontanter och 16pande skuldebrev torde innebidra att en anvéindare
som frénstulits sitt kort inte kan vinda sig till utgivaren nir ndgon olovligen anvént
hans e-pengar. Anvéndaren fér finna sig i att ensam béra forlusten pa samma sitt som

om han tappat eller franstulits sin pldnbok med kontanta pengar.”!

6. Pagiaende lagstiftningsarbete

Utvecklingen av e-penningsystem i Europa inleddes 1 slutet av 1980-talet och bdrjan
av 1990-talet med pilotprojekt i nadgra fa medlemsstater. I slutet av 1996 hade detta
okat till 24 flerfunktionella’® e-penningsystem inom EU. Regleringen av e-pengar har
skett 1 och med framvéxten och darfor utvecklats pd nationella plan. Det saknas

dérfor en tydlig europeisk ram for utgivning av e-pengar. Inom EU pagér sedan lidnge

7 a.a., Sp,2st
> Kommissionens benimning pi e-penningsystem som gér att anvinda hos ett flertal leverantdrer.

Begreppet utesluter alltsa s.k. forkopskort och dylikt.
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ett samarbete for att fa de olika medlemsldndernas lagstiftning att samspela i fragor
som ror den internationella, och da framst den europeiska, handeln.”

Kommissionen har gett ut en rekommendation gillande forhallandet mellan ut-
givare och innehavare vid transaktioner med elektroniska betalningsmedel.” T rekom-
mendationen pekar man pa nddvindigheten av att frimja uppbyggnaden av elektro-
nisk handel genom att framja konsumenternas fortroende for och detaljhandelns
gillande av dessa betalningsmedel. Kommissionen stéller dér upp minimikrav vad
giller insyn och Oppenhet 1 villkoren for transaktioner, parternas skyldigheter och
ansvar, och tvistlosningsfragor. Rekommendationen &r i och for sig inte bindande
men Kommissionen avser att overvaka tillimpningen och om medlemslidnderna inte
foljer rekommendationen pa ett tillfredsstdllande sétt kommer Kommissionen ligga
ett lagforslag avseende dessa fragor. Rekommendationen giller dock savil kontokort,
“bank pd telefon”, banktjdnster frin hemmet och betalkort av olika sorter, och &r
mycket allmént hallen.

Kommissionen har ocksé utarbetat ett forslag till direktiv géllande rétten att starta
och driva verksamhet i e-penninginstitut.”” Férslaget berér frigor av typen vem som
skall ha rétt att ge ut e-pengar, vad som skall krivas av en utgivare, hur tillsynen
skall gé till, m.m. Kommissionen kommenterar e-pengarnas likheter med vanliga
kontanter; bdda betalningsmedlen dr anonyma, inget av dem kréver ett godkidnnande
frén tredje part; inget bankkonto eller liknande kravs utan kunden koper sedlar och
mynt eller den elektroniska motsvarigheten till dessa i1 forhallandet ett till ett. Detta
penningvirde &r, nir det géller e-pengar, enligt forslaget antingen lagrat pa ett kort
med inbyggd mikroprocessor eller p4 harddisken pd kundens PC. Inte heller Kom-
missionen anser att forbetalda kort skall falla under begreppet e-pengar. Déaremot

anser Kommissionen att endast sddana elektroniska system som utvecklats for att

> Motiveringen till COM(98) 461.
™ KOM(97) 489.
5 COM(98) 461.
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genomfOra betalningar av mindre belopp skall hora till kategorin e-pengar. Enligt
forslaget dr det inom de 19 system som é&r 1 drift inom EU det hogsta védrdet som kan
lagras mindre dn 250 ecu.

I motiveringen till direktivforslaget resonerar Kommissionen dven kring konsu-
mentfragor, om &n i mindre utstrickning. Det sdgs att utformningen av avtalet mellan
utgivaren och innehavaren kommer att faststilla det réttsliga forhdllandet mellan dem
pa ett tydligt sétt och att sdrskilda villkor och andra regler for transaktionen (t.ex.
aterbetalning) fér faststdllas 1 avtalet for varje elektroniskt penningsystem. Kommis-
sionen kommer att ta upp konsumentrelaterade fragor framover 1 ett séarskilt medde-
lande som vid behov kommer att 4tf6ljas av lagstiftning. Man dr dock noga med att
papeka vikten av att inte reglera sonder utvecklingen av e-penningsystemen.’® Detta
torde enligt var uppfattning innebidra att man fran Kommissionens sida foresprakar
avtalsfrihet nir det géller systemens utformning i den méan det inte gér ut 6ver fragor
som ror systemens sédkerhet, tillsyn och konsumentskydd. Kommissionen havdar att
mangfalden av e-penningsystem kommer att innebédra en valfrihet for konsumenterna
och en konkurrens for utgivarna, och att fragor som rér konsumenternas integritet,
aterkop av e-pengar och dylikt, darfor kommer att sjdlvregleras pa en acceptabel
niva.

Kommissionen deltar ocksda mycket aktivt 1 sékerhetsarbetet kring den elektro-
niska handeln. Som exempel kan nidmnas att Kommissionen i december 1996 finan-
sierade en konferens som enbart handlade om organiserad brottslighet rérande betal-
kort 1 olika former, och att det stindigt pigar ett intensivt arbete fOr att minimera
riskerna vid elektronisk handel. Kommissionen haller for nérvarande ocksa pa att
utarbeta en gronbok vars syfte dr att skydda immateriella tillgangar i kampen mot

forfalskningar och piratkopior pa den inre marknaden.”’

6 Motiveringen till COM(98) 461.
T KOM(98) 395.
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Eftersom det sker mycket pd EU-niva nir det giller e-pengar, si har den svenska
lagstiftaren valt att ligga lagt tills man vet vad man har att rétta sig efter. Det har gjorts
nagra utredningar’® for att klargora vilka fraigor som kan vara av intresse att fa reg-
lerade, vare sig det blir genom gemensamhetslagstifining eller genom nationell lag-
stiftning. Formodligen kommer det ingen svensk lag forrdn Kommissionens forslag
gétt igenom. Forslaget ligger for nidrvarande hos Europaparlamentet for vidare hand-

laggning. Forhoppningsvis far vi se resultatet av forslaget redan under varen 1999.

7. Slutsatser

Vi har 1 denna framstillning kommit fram till att betalaren vid betalning med e-pengar
star risken i forhdllande till betalningsmottagaren vad géller dréjsmal med betalning
sdvida inte annat framgér av avtal och att betalning med befriande verkan sker forst
nér betalningsmottagaren fir radigheten 6ver e-pengarna.

Nér det géller sakrittsligt skydd har vi jamfort Proton och Mondex med 16pande
och enkla skuldebrev, kontanter, 16s6re och annan 16s egendom. Vi har dérvid konsta-
terat att skuldebrevslagens regler om 16pande skuldebrev dr analogt tillimpbara pa
Protonsystemets e-pengar och att Mondexsystemets e-pengar dr att jimstdlla med
kontanter. Vi har av denna anledning konstaterat att sdvédl Protonsystemets som
Mondexsystemets e-pengar skall traderas for att sakrittsligt skydd mot Sverldtarens
borgenirer skall uppnés.

Nar det géller Protonsystemets e-pengar gor den som forvérvat e-pengar, fatt dem 1
sin besittning och varit 1 god tro ett kvalificerat godtrosforvarv enligt 14 § SkbrL.
Vidare har vi funnit att Mondexsystemets e-pengar inte omfattas av SkbrL eller
GodtrL och dirfor inte gér att godtrosforvirva i teorin. I praktiken beror det pa hur
systemen dr utformade. Mgjligheten finns att det gar att spira upp och identifiera

stulna e-pengar.

8 SOU 1998:14 och SOU 1998:122.
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Dubbeldispositioner dr inte mojliga i betydelsen tvesala utan endast i den mén e-
pengarna dupliceras pd grund av medveten forfalskning eller tekniska brister 1
systemet.

Utgivaren av e-pengar bor aldggas ett kontrollansvar eftersom det endast ar utgi-
varen som har tillging till information pa t.ex. skuggkonton och som kan utldsa
ndgonting av denna information och som dessutom kan och har kontroll dver tekni-
ken. Anvéndaren har ingen insyn och ingen mojlighet att paverka systemens utform-
ning. Det skulle ocksa innebéra orimligt stora kostnader for den enskilde anvéndaren
att forebringa den omfattande undersékning som skulle krévas.

Vad giller omfattningen av eventuella skadestind anser vi att utgivarens skade-
standsansvar omfattar det positiva kontraktsintresset. Utgivarna bor dock ha mojlig-
het att friskriva sig mot foljdforluster.

Aven bevisbdrdan for att det inte har hiint nigot felaktigt i systemet bor ligga pé
utgivaren. Om en anvéndare hivdar att han har e-pengar som inte fungerar pa grund av
ett fel 1 e-penningsystemet, sa skall det alltsd dligga utgivaren att bevisa att systemet

har fungerat korrekt.
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Bilaga 1”°

Projektbeskrivning Protonsystemet

Proton dr utvecklat och marknadsfort av de belgiska bankerna via en gemensam
organisation, Banksys. Proton marknadsfors for nirvarande 1 Sverige under namnet
”Cash” av Nordbanken, ForeningsSparbanken och SE-Banken gemensamt. I Belgien
finns nu ca. 23 000 terminaler installerade och 4 000 000 kort utgivna. Totalt finns
det ca. 200 000 terminaler och 30 000 000 kort utgivna. Protonsystemet har fler kort i
omlopp #n alla andra system tillsammans. An si linge gér det inte att anviinda Proton
over granserna, men man riknar med att inférandet av Euron skall fordndra detta. For
att expandera systemet ytterligare sa startades under juli 1998 en nytt bolag, Proton
World International (PWI), med uppgift att fortsdtta Protonsystemets utveckling och
marknadsforing. Banksys dr den storsta dgaren, men dven American Express, ERG,
Interpay Nederland och Visa International &r delégare.

Nér en bankkund ansdker om ett Cash-kort hos sin bank s& kontrollerar och
registrerar banken kundens identitet. Kunden kan genom att knyta ett vanligt bank-
konto till kortet Gverfora pengar fran detta bankkonto ungefir pa samma sitt som
man kan ta ut pengar pd en bankomat. Kortet kan endast laddas upp till och med ett
maxbelopp och antalet laddningstillfdllen under en viss tid ar begransat. Kortet kan
laddas under en begrénsad livstid och kortets giltighetstid 16per ut nagot senare.

E-pengarna bestar av ett ackumulerat saldo vilket gor det mgjligt att betala véldigt
smé belopp. Nir kortet laddats med e-pengar gir det snabbt och enkelt att betala.
Laddning av kortet sker genom en 6verforing fran ett liankat konto via en terminal.
Overforingen gr till ungefir som ett bankomatuttag med den skillnaden att

“pengarna” landar i chipet. Betalningen sker off-line och ingen hemlig kod behdvs.

™ Bilagan bygger pa Mondex samt Protons eget informationsmaterial som vi laddat ned fran respektive
hemsida samt broschyrmaterial med teknisk information. Vidare har vi lagt till egna kommentarer och

slutsatser.
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Handlaren slir in aktuellt belopp 1 sin terminal, manuellt eller genom kassa-
registreringen. Kortet dras genom kortldsaren och beloppet syns pa en display. Om
beloppet &r korrekt behdver man bara trycka pd OK-knappen och didrmed ar
betalningen fullgjord. E-pengarna 6verfors visserligen direkt vid ett kop, men for att
handlaren skall kunna realisera virdet av dessa krdvs att han loser in de mottagna
véirdeenheterna hos utgivaren. Han kan alltsd inte anvidnda e-pengarna till att betala
sina leverantorer, eller liknande. Kortet kan ocksd anvindas hemma vid t.ex. bank-
affdarer, shopping via telefonnitet och e-mail. Fér anvindning i hemmen krdvs det
antingen en sérskild telefonterminal eller en PC-terminal.

Om man vill veta saldot pa kortet kan man avldsa det antingen 1 en terminal, eller
genom att stoppa in kortet i en sdrskild saldoldsare i form av en nyckelring eller
kortfodral som alla anvéndare far av utgivaren. Genom saldoldsaren kan man ocksé se
de fem senaste transaktionerna pa kortet. Protonsystemets kort har endast ett fack”
1 planboken varfor man tvingas vélja vilken valuta man vill ha pd kortet. I Sverige kan
endast svenska kronor laddas pa kortet.

Protonsystemet marknadsfors som ett snabbt, sdkert, enkelt och billigt projekt
som licenstagaren kan fi iging inom en sexméanadersperiod.*® PWI riknar med att

ersitta ca. 5-10 procent av kontanthandeln under de nirmaste fem aren.®'

Projektbeskrivning Mondexsystemet

Mondexsystemet utvecklades ursprungligen av National Westminster Bank, (NWB).
Fram till det officiella tillkdnnagivandet av projektet arbetade NWB 1 hemlighet till-
sammans med ett antal industriféretag for att ta fram de nddvéindiga IC-korten samt

ovrigt utrustning. Mondex International dgdes ursprungligen av NWB, Midland bank

80 http://www.protonworld.com/. Nedladdad 1998-10-22.

8 http://www.proton.be/en/porteur/. Nedladdad 1998-10-22.
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samt British Telecom. Numera deltar 15 banker vérlden 6ver. MasterCard forvédrvade
i november 1996 aktiemajoriteten i bolaget. ™

Mondexkortets mikrodator har programmerats att fungera som en elektronisk bors
som kan laddas med digitala e-pengar. Dessa e-pengar kan lagras pé kortet till dess de
anvinds som betalning for kopta tjinster eller varor hos anslutna butiker och service-
stdllen. Den elektroniska borsen kan lasas med en personlig kod sa att endast kort-
innehavaren kan anvéinda kortet till betalning. En stor skillnad mellan Mondex och
andra system, t.ex. Proton, dr att e-pengarna kan transfereras fritt fran kort till kort.
Butiken behdver séledes inte 16sa in de mottagna e-pengarna, utan kan vélja att betala
sina leverantorer med dessa.

Den elektroniska borsen introducerades for forsta gangen i mars 1992 under
namnet The Byte Card. Kortet distribuerades till 6 000 av NWBs anstdllda for att
anvindas i1 bankens lunchrum som en testinstallation. En andra test genomfordes i den
engelska staden Swindon som har ca 156 000 invénare. Testet inleddes under juli
1995 och var tdnkt att pagd under tva ar. Inledningsvis vinde man sig endast till
NWBs och Midlands kunder. P& premiidrdagen i Swindon var antalet utgivna kort
cirka 1 000, for att ha okat till mer &n 10 000 utgivna kort i maj 1996, vilket
motsvarar 24 procent av de deltagande bankernas 43 000 lokala kunder. Det genom-
snittliga beloppet som kunderna laddade sitt kort med hade 6kat fran ca 10 pund i juli
1995 till ca 30 pund i maj 1996, vilket motsvarade det genomsnittliga bankomat-
uttaget. Det normala kopet visade sig ligga under 5 pund. Kortet anvéndes framst 1
matmarknader, varuhus samt bensinstationer. Erfarenheterna visade att anvdndningen
av kortet var jimforbart med att anvidnda kontanter. Dessutom visade det sig att
tidsvinsten med att anvinda Mondex kortet jimfort med on-linekort var stor eftersom

ingen kortkontroll behgvdes goras.®

250U 1998:14, 5.126.

8 http://www.mis.uis.edu/ecomm?2/mondex_case/mondex.html/ MondexCaseStudy. Nedladdad 1998-10-

22.
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Inledningsvis godkénde Bank of England tva typer av kort, dels ett ldnkat kort som
tillit anvindaren att transferera pengar mellan banken och kortet. For testen i
Swindon var vdrdet maximerat till 500 pund per dag och tekniskt begrénsat till 2 000
pund, dels et associerat kort som var begrinsat till att endast genomfra trans-
aktioner mellan olika Mondexkort. De kort som fOrst gavs ut var av den senare typen.
For att kortet skulle fungera som ett lankat kort méste anvéndaren registrera sitt kort
och erhélla sin PIN-kod. Varje anvindare av Mondex elektroniska planbok erholl tva

extra kort av den associerade typen.

Asymmetrisk eller symmetrisk kryptering?

Kryptering anviands dels som skydd mot insyn, dels som skydd mot forfalskning,
ursprungsfornekelse och mottagningsfornekelse genom signering. Skydd mot insyn
innebdr att data omvandlas till en form som inte kan forstas utan att man har tillgéng
till “nyckeln”. Signering anvinds for att kryptera data som representerar t.ex. ett
”sedelnummer” och en valdr. Genom signeringen skapas ett kontrolltal som verifierar
uppgiften om utstéllare, och att ingen manipulation har skett.

Asymmetrisk kryptering innebér att man anvander sig av ett nyckelpar som star i
ett visst matematiskt forhallande till varandra. Den ena nyckeln dr privat och skall
vara hemlig. Den forvaras ldmpligen av anvédndaren pa ett IC-kort dér den kan vara
ordentligt skyddad, t.ex. genom en PIN-kod. Den andra nyckeln ir publik och
anvinds av mottagaren fOr att verifiera e-pengarna med en motsvarande matematisk
berdkning. Det gér inte att anvdnda nycklarna “’baklédnges”, och den publika nyckeln
behdver darfor inte hillas hemlig utan kan spridas oppet till alla som behover den.
Denna metod anviands av Mondexsystemet dir s&vél privatpersoner som foretag kan
vara mottagare av e-pengarna. Mottagarkorten maste ha tillgdng till den publika

nyckeln for att kunna kontrollera att e-pengarna &r dkta.
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Symmetrisk kryptering innebér att man anvander samma nyckel for att kryptera
som for att dekryptera. Denna teknik dr inte lika “anvéndarvanlig” i fleranvéndar-
system, eftersom man maste ha tillgdng till samma “hemliga” nyckel i bada dndarna.
Nyckeln blir séledes inte sérskilt hemlig om man skall kunna anvénda kortet pa flera
stdllen. Det &r denna metod som Protonsystemet anvinder sig utav. Anledningen till
att den anses tillrackligt séker i Proton-fallet dr att viardet av Protons e-pengar endast
kan realiseras genom en avstimning med utgivaren. Det &r alltsa endast utgivaren sjilv

som behover ha tillgang till nyckeln.

Séikerhet vid framstillning av e-pengar

For varje valuta inom Mondexsystemet finns endast en upphovsman som har ritt att
framstilla e-pengar i denna valuta. Denna upphovsman kan bestd av en eller flera
deltagande affdrsbanker som stir under kontroll av den centralbank som har rétt att ge
ut sedlar och mynt i1 aktuell valuta. Destruktion av e-pengar sker hos samma
upphovsman.

Upphovsmannen anvénder ett s.k. ”"Master-kort” vid framstidllning av e-pengar.
Mondex International kontrollerar flodet av framstillda e-pengar pa sd sitt att e-
pengarna endast kan transfereras till sdrskilda bankkort, som innehas av deltagande
affarsbanker som har utgivningsritt av e-pengar. Flodet av e-pengar nér sedan via
olika nivéer slutligen ner till niringsidkarkort och konsumentkort. Upphovsmannen
bestimmer vidare det maximala kortvdrde som skall gilla for de olika nivéerna
avseende den aktuella valutan.

Proton ges ut av licensierade utgivare, vars licens kan vara antingen nationell eller
internationell. Banker i Schweiz, Kanada, Holland, Australien, Tyskland och Sverige
har fatt licens for nationell anvdndning, medan American Express har erhillit en

internationell licens.
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Andra sikerhetsaspekter

Tva fragor som oroade deltagande banker, lagstiftaren samt andra projektdeltagare var
mojligheten att kriminella personer skulle komma underfund med hur man kan for-
falska e-pengar och mdjligheten att korten skulle anvédndas for att tvétta pengar. En
méngd olika kontroller och sdkerhetsprocedurer implementerades i systemet for att
forebygga missbruk. E-penningssystemens sékerhetsstrategier innefattar tre kompo-

nenter; forebyggande, upptickbarhet samt sparrning av kort.

Forebyggande
Kostnad, tidsatgdng och osdkerhet dr viktiga avskrackande faktorer nir det géller
kortbedriagerier. Sedlar och mynt kan relativt enkelt och kostnadseffektivt forfalskas
med hjilp av dagens littillgéngliga datateknik. Nér nigon vill forsoka forfalska ett IC-
kort dr kostnaden samt svarigheten att fa tillgdng till den teknik och utrustning som
krévs ett stort hinder som verkar avskridckande. I ett betalsystem med IC-kort finns
det inget som heter “en délig men tillrackligt bra forfalskning”. Om en forfalskning av
chipet eller krypteringsalgoritmerna inte &r helt perfekta kommer forfalskningen inte
att fungera. Detta innebdr att forsok till forfalskning betyder stora kostnader och
tidsdtgdng for att ta fram en forfalskning som till stor sannolikhet dessutom inte
kommer att fungera. Kortchipet &r konstruerat for att ge maximalt skydd genom att
varje forsok till manipulation omedelbart forstor all information som finns lagrad pd
kortet. Utvecklingsarbetet med att ytterligare forbéttra sédkerheten pagar stindigt och
man utnyttjar den allt kraftfullare chiptekniken for att konstruera allt mer
sofistikerade sikerhetslosningar.

Systemens sékerhet bygger forst och frimst pa tva baskomponenter; kortets hérd-
vara, d.v.s. det pa kortet inbakade chipet och den mjukvara som kontrollerar trans-

fereringen av e-pengar mellan tvé kort

01999 Lars och Helena Svird 62



Betalningar med e-pengar

Mondexkortets krypteringsfunktion arbetar utifrén antagandet att det media som
anvinds for transaktionen dr fientligt och att den ndrmast foregdende legitima transak-
tionen har avlyssnats och kan spelas upp igen for illegitima syften. Detta tdnkbara
scenario fOrutsitter att varje transaktion ar unik for att vara siker. Kryptering éar nod-
vandig for att varje transaktion mellan betalare och betalningsmottagare skall ge

tillracklig sdkerhet.

Mondexenheternas transaktionsprocess innefattar foljande moment:

Steg 1. Kontroll

Information fran kdparens kort skickas dver till séljarens kort i kassaterminalen for
kontroll och godkdnnande. Samma procedur gors &t andra héllet d.v.s. séljarens kort

kontrolleras av kdparens.

Steg 2. Transaktionen genomfors.
Séljarens kassaterminal skickar en begidran om betalning av t.ex. 130 kronor till kdpa-
rens kort. Tillsammans med denna begiran skickas en digital signatur frdn siljaren.
Koparens kort genomfor en kontroll av siljarens digitala signatur. Om den digitala
signaturen godkénds av koparens kort skickas en bekriftelse over till séljaren tillsam-
mans med kdparens digitala signatur. Forst nu belastas koparens kort med kope-
summan, i vart exempel 130 kronor, dérefter tillfors sdljarens kort summan av kopet.
P4 detta sdtt undviks dubbeldisponeringar. Séljarens digitala signatur kontrolleras en
sista gdng av koparens kort och om den godkénns ar transaktionen slutgiltigt genom-
ford.

Den péd det hir sittet utvdxlade informationen é&r likviardig med en elektronisk
check. Informationen inkluderar betalningsmottagarens transaktionsnummer, hans
planboks ID-nummer, det Overforda beloppet, betalarens transaktionsnummer,

betalarens planboks ID-nummer och slutligen ett unikt kryptografiskt framstallt sigill.
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Det sistndimnda digitala sigillet dr av vésentlig betydelse for att ge ett godtagbart
skydd for den genomforda transaktionen.

En viktig sdkerhetsaspekt &r att i Mondex systemet transfereras e-pengar endast
mellan ett Mondexkort till ett annat. E-pengar kan alltsa bara lagras pa ett Mondex-
kort. Detta betyder att vid ett kop i en butik 6verfor koparen e-pengar frén sitt kort

till butikens kort som finns 1 butikens kassaterminal.

Revisionsspar

Varje Mondexkort innehaller tre loggar. Dessa ér:

1. En transaktionslogg som lagrar transaktions data sisom vérde, motpartens kort-ID
transaktionsnummer osv. for de tio senast genomforda transaktionerna. Denna logg
kan kontrolleras av anvédndaren dels via Mondex elektroniska pldnbok, en Mondex-
telefon, en Mondex bankomat terminal eller via en kortldsare som finns som

nyckelring.

2. En tllfillig logg som lagrar data om en pédgiende transaktion fOr att kunna

genomfora felkorrigering om den pagéende transaktionen fallerar av ndgon anledning.

3. En undantagslogg som lagrar data dver felaktiga och misslyckade transaktioner.
Nar denna logg ar fylld stdngs kortet av for vidare anvindning tills dess att kortet

blivit kontrollerat och nollstéllt av en till Mondexsystemet ansluten bank.

En betalning med Protonsystemets e-pengar gar till sa att sdljarens kassaterminal
kontrollerar om kdparens kort dr dkta och att det inte dr manipulerat eller spéarrat.
Samtidigt skickas en begdran om betalning till kdparens kort. Koparen godkénner
betalningen genom att trycka pa en knapp och beloppet fors over till kassaterminalen.

Kassaterminalen uppdaterar dérefter kortets saldo och for dver viss information om
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terminalens ID-nummer, datum och betalt belopp. Denna information kan sedan
kontrolleras av kortinnehavaren via en saldoldsare som visar de fem senaste transak-
tionerna.®

Protonsystemets revisionsspar bestdr av ett skuggkonto. Detta &r inget riktigt
konto eftersom det inte finns nagra medel pa kontot, men likheterna med vanliga
konton dr anda stora. Skuggkontot anvénds for att registrera transaktioner efter det att
inlosen av digitala e-pengar skett. Existensen av ett skuggkonto gor att det &r tekniskt
mdjligt att géra sammanstéllningar som ser ut precis som ett vanligt kontoutdrag.
Detta gor inte skuggkontot till ett riktigt konto, lika lite som kontanter forvandlas till
konto bara for att man gor noteringar. Det utgar ingen rinta pa e-pengarna.

Om man idag fér en falsk traditionell sedel i1 besittning far man sjélv bira forlusten.
Om man i ett slutet skuggkontosystem med e-pengar skulle fa falska e-pengar, géir det
att se varifran dessa falska pengar kommer. Om e-pengarna diremot skulle vara trans-
fererbara i flera led och inte 1dmna nagra revisionsspar sd skulle man formodligen inte
ens kunna urskilja de &kta e-pengarna fran de falska. Om da flera institut ger ut samma
typ av e-pengar kan man inte ens hdnféra missbruket till utgivaren. Hur skall di
ansvaret fordelas?

Den stora fordelen med att ha ett skuggkonto, ar att det skyddar mot missbruk.
Den stora nackdelen &r att betalning endast kan ske at ett hall och att registreringen

kan uppfattas som ett integritetskrankande.

Upptickbarhet
Proton ér ett ’singleloopsystem” dér e-pengarna maste 16sas in av utgivaren for att
vérdet skall realiseras. Detta gor att banken kan folja alla transaktioner och darmed

direkt se om ndgot inte stimmer.

8 Uppgifterna om hur en betalning gér till har vi fatt genom en intervju med Jan-Olov Brunila pd

ForeningsSparbanken.
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Mondex ar ett “multiloopsystem” vars strategier for riskhantering inkluderar
beteendeanalyser och statistiska prognoser for att upptdcka avvikande beteenden hos
kortanvéndare med avseende pa inlosen av e-pengar. Misstanke kan véckas av t.ex.
aterkommande inlosen av e-pengar fran “oforklarliga” kéllor, méngden av inldsnings-
tillfdllen relaterat till kortets limit d.v.s. om en enskild persons kort anvinds péd ett
sitt som motsvarar en butiks kort med avseende pa virde. Aven enskilda stora
inlosenbelopp som gors pa for det enskilda kortet “ovanliga” platser kan vécka

misstanke om oegentligheter.

Sparrning av kort
Om man tappar bort Protonkortet, eller om det blir stulet, kan det spérras for
uppladdning. Det virde som redan finns pd kortet kan man dock inte spérra eller pa
annat sétt skydda. I och for sig ar kortet personligt, men eftersom ingen kod eller
annat skydd finns sa kan d&nda vem som helst anvénda sig av kortet, om &n olovandes.
I detta avseende dr Protonsystemets e-pengar vildigt lika vanliga kontanter.
Mondexkort som identifieras som stulna, ogiltiga eller som potentiella forfalsk-
ningar kan omedelbart spirras fran vidare anvindning i betalningssystemet. Precis
som sedlars utseende dndras fran tid till annan for att forsvara forfalskningar éndras
dven designen av e-pengarna i Mondexsystemet. Denna designéndring sker framst
genom inférande av en ny generation kryptering. Detta kan ske utan att anvdndarna
maste byta ut sitt Mondex kort till ett nytt, d.v.s. man kan “’byta 1as” utan att stora
betalningssystemet och det kan dessutom ske utan forvarning. Detta fungerar sé att
nér ett kort ges ut innehdller det tva separata sidkerhetssystem, A och B, dér varje
system innehdller en eller flera “nycklar”, krypteringsalgoritmer, eller andra sékerhets-
funktioner. Vid utgivningen &r kortet instdllt att anvdnda system A men kan
instrueras att ga over till system B nér som helst. Det hela gér till sd att nir en ny
generation kort ges ut kan dessa vara konfigurerade med B/C system. Nar ett B/C kort

kommer 1 kontakt med ett “gammalt” kort som har A/B system instruerar det nya
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kortet det gamla att gd Gver till system B och dessutom ges det “gamla” kortet en
instruktion att ndr det kommer i kontakt med andra A/B kort aktivera byte av
sdkerhetssystem till B. P4 detta sétt genomfors ett systemskifte mycket snabbt och
utan att kortinnehavarna ens lagger mérke till det. Vidare sker utbyte av kort till B/C
kort enligt normala utbytesintervall och vid behov kan dven D, E och F kort
introduceras pa detta sitt. Utover denna procedur kan systemet uppgradera befintliga
kort med helt ny mjukvara via bankernas uttagsautomater eller via butikernas
kassaterminaler. Detta sker helt automatiskt s snart ett kort anvinds i ndgon av

dessa terminaler.
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Bilaga 2

Kort historik om plastkort®’

Redan pa trettiotalet borjade det anvéndas identifieringskort av papper med fotografi
och namn. Pa sextiotalet borjade man anvinda praglade kort av plast eller metall t.ex.
patientbrickor och sa smaningom kontokort. Mojligheten att snabbt kunna fora over
uppgifter frdn kort till olika sorters blanketter har haft en mycket stor
rationaliseringseffekt. P4 sjuttiotalet utvecklades plastkorten och fick en magnetrand.
Denna typ av kort anvéndes till att borja med 1 bankernas uttagsautomater. I Sverige
var Minuten-systemet forst med detta i slutet av sjuttiotalet och ndgot ar senare
foljde affarsbankerna efter med Bankomatsystemet.

Numera anvénds plastkort med magnetrand till en mingd olika saker. Manga
svenskar har idag Bankomatkort (ev. anslutet till t.ex. Visa), bensinkort, apotekskort,
formanskort, medlemskort m.m. Sdkra system som t.ex. bankomatsystemen é&r bero-
ende av dyr terminalutrustning och en avancerad kommunikation till centrala datorer
for kontroll av saldon och personliga koder. Magnetrandskort dr inte riktigt tillforlit-
liga d& de kan avlésas, kopieras eller forfalskas och de dessutom latt blir oldsliga om
de utsitts for magnetfilt eller mekanisk paverkan. I ett samhélle dar man blir mer och
mer beroende av kort kan det vara en stor oldgenhet for anvdndarna nir korten inte
kan anvindas, &ven om inte nagot direkt véarde gar forlorat.

Problemet med forfalskade kort och bristande tillforlitlighet hos magnetkort ar
ndgra utav anledningarna till att intresset for de nya IC-korten &r stort. IC-korten har
ett litet mikrochip som ligger dolt under en kontaktplatta. Chipet kan ha ett enkelt
minne eller vara en hel liten mikrodator vilket ger en helt ny mgjlighet till aktiva sdker-
hetsfunktioner for identifiering och skydd for personliga uppgifter. De I1C-kort som
endast har minnesfunktioner &r inte sdrskilt dyra och anvénds till exempel som for-

betalda telefonkort. IC-kort skyddade med logik har flera sdkerhetsrutiner men &r
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ingen generell dator. De anvénds till exempel i kollektivtrafiken som forbetalda
busskort. IC-korten har en generell mikroprocessor och ér alltsd som en liten dator
med ett ofordanderligt minne (ROM), ett arbetsminne (RAM), och ett minne for
tillimpningsdata. Man kan pa dessa kort skydda vissa delar av minnet si att de inte
kan raderas eller manipuleras. Chipet klarar av att kommunicera med kortterminalen
via standardiserade kommunikationsprotokoll. Chipet gér en kontroll av tillforlitlig-
heten, skoter automatisk omséndning, identifieringen av behoriga anvéndare och kan
utfora avancerade sékerhetstjdnster genom kryptering.

Man kan anvénda sig av tva principer for att verifiera en persons identitet i1 ett
saddant hir system. Den fOrsta 4r att anvdndaren maste ha en nyckel 1 form av ett kort.
Detta kort skall vara omgjligt att forfalska och enkelt att avldsa. Den andra &r att
anvénda sig av losenord. Detta dr ett relativt sdkert system beroende pd hur lsen-
ordet hanteras. Ett bra exempel pa en kombination av kort och 18senord ar ett vanligt
GSM kort. Korten anvénds for att identifiera abonnemanget bdde for att sikra betal-
ningen och for att hitta abonnenten i nitet. Anvéndaren kan ocksa lagra en personlig
telefonlista pa kortet.

En stor anledning till att marknaden inte har vuxit fortare dn den gjort for de smarta
korten torde vara den stora bristen pd gemensamma standarder for savél kort som
kommunikationsprotokoll. De smarta korten blir dock mer och mer avancerade och
nyligen har det blivit mojligt att anvdnda Java for att programmera kortet. Java &r ett
plattformsoberoende programsprak som lampar sig for sma enkla applikationer pa
Internet. Tack vare att applikationerna dr sma kan de ocksd anvindas pa smarta kort.
Ett kort med flera applikationer kan anvéndas for flera olika d&ndamaél, till exempel

busskort, passerkort och elektronisk planbok.*®

* Denna bilaga bygger pa uppgifter hamtade fran skriften Nya tjinster med smarta kort, Gunnar Klein.

% Anette Nystrom, Sveriges Tekniska Attachéer.
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