FORORD

Jag vet inte om det dr sd vanligt forekommande att man skriver ett forord till en tillimparupp-
sats, men jag kdnner att det 4r s& manga personer som jag vill uppméarksamma och tacka sa
darfor gor jag det anda. Jag har haft den stora turen att ha valt ett &mne som det visade sig fin-
nas ett otroligt stort intresse for. Det har kénts givande och stimulerande att s& manga har visat
sé stort intresse for min uppsats. Forst och framst vill jag passa pa att tacka Parallel Systems
AB i Stockholm, for att de gav mig uppslaget till att skriva om detta &mne. Framfor allt vill
jag tacka Anna Bostam och Anders Lindberg pa Parallel Systems. Speciellt stort tack till
Anna, fOr att hon sa fortjanstfullt agerat som min mentor under uppsatsskrivandet.

Vidare vill jag tacka Rickard Wallentin vid Kommunikationsdepartementet, for att han var sa
vianlig och 14t mig deltaga vid de moten som holls med den externa referensgrupp som bildats
for att utarbeta Sveriges stdndpunkter till det direktivforslag avseende digitala signaturer som
lagts fram inom EU under varen 1998. Detta har varit mycket givande for mig, genom att det
gett mig vardefulla insikter inte bara i vilka reaktionerna varit mot detta direktivforslag, utan

aven 1 hur de rittsliga fragestdllningarna och diskussionerna kring elektroniska signaturer ser
ut samt hur de utvecklar sig.

Slutligen vill jag naturligtvis dven rikta ett stort tack till min handledare vid Juridiska institu-
tionen vid Handelshdgskolan vid Goteborgs universitet, professor Christina Hultmark. Den
seminarieform som hon anvénder sig av vid sin handledning av de studenter som skriver upp-
sats for henne har fungerat mycket bra. Diskussionerna inom denna seminariegrupp har varit
givande och till stor hjilp vid uppsatsskrivandet.

Stockholm i december 1998

Katja Kerdnen

E-post: katja.keranen@swipnet.se



SAMMANFATTNING

Elektroniska signaturer &r olika tekniska metoder som kan anvéndas for att underteckna, signera,
elektroniska dokument. En elektronisk signatur kan alltsé ségas vara en i IT-miljon existerande mot-
svarighet till den traditionella namnteckningen i “pappersvérlden”. Rent tekniskt kan elektroniska sig-
naturer idag fylla samma funktioner som namnteckningen, dvs identifiera utstéllaren av ett dokument,
garantera dokumentets dkthet, ha bevisverkan, fylla en viljefunktion, samt (i vissa fall) tjdna en var-
ningsfunktion. Dock rader fortfarande osdkerhet kring frigan om den elektroniska signaturen dven ju-
ridiskt kan anses likvardig med den handskrivna namnteckningen, dvs om den kan ha samma rattsver-
kan. Syftet med foreliggande uppsats ar att undersoka denna fraga. Fragan har betydelse i tva fall; dels
da det i lag eller avtal, dels da det i Gvrigt, stills krav pa underskrift for att genomfora en transaktion.
Nir det géller legala eller avtalade krav pa underskrift, s k formkrav, dr frigan om dessa krav kan upp-
fyllas dven av elektroniska signaturer. I vriga fall, da underskrift kravs framst i bevissyfte, giller fra-
gan om elektroniska signaturer kan fylla samma bevisverkan som egenhindiga namnteckningar.

Niér det géller fragan om elektronisk signatur kan anvindas istéllet for traditionell namnteckning i de
fall da det finns formkrav, har i svensk ratt lagstiftning redan genomforts inom vissa omraden av den
offentliga forvaltningen, pa sé sitt att elektroniska dokument godtas istéllet for egenhdndigt under-
tecknade handlingar i vissa fall. I ovriga fall rdder dock fortfarande osékerhet. Undersdker man moti-
ven till de lagstiftningsatgirder som har genomforts verkar dock lagstiftarens &sikt vara att elektronis-
ka signaturer inte, enligt géllande ratt, kan godtas istéllet for handskrivna underskrifter i de fall da det i
lagar eller foreskrifter finns formkrav, utan att det kravs lagstiftningsatgarder for att jaimstéilla dessa
tva. Denna asikt tycks motiverad pd den grunden att den sprékliga lydelsen av dessa bestimmelser
skulle forhindra anvindande av elektronisk signatur. Om man istéllet anlagger ett funktionellt per-
spektiv pa rétten (dvs gar efter principen att elektroniska motsvarigheter till traditionella pappersbase-
rade rutiner, som lika vil kan fylla samma funktioner som sistnimnda, bor tillerkdnnas samma rétts-
verkningar) skulle man dock, redan enligt gidllande ratt, kunna godta elektroniska signaturer istéllet for
traditionella namnteckningar. Man skulle da ndmligen kunna tillimpa de regler som idag stiller krav
pa “underskrift” etc dven pa elektroniska signaturer. Fragan om réttsverkan av elektronisk signatur har
dock hittills ej provats i svensk rétt. Tills dess den har gjort det — eller klargéranden fran lagstiftaren
skett — rader darfor osdkerhet i denna fraga. [ uppsatsen framfors den asikten att det funktionella per-
spektivet bor vara det avgorande, inte den sprakliga lydelsen av ifrdgavarande rittsregler.

Vad giller frigan om bevisverkan av elektronisk signatur, ar det dock klart att det i svensk rétt ej fore-
ligger ndgra rattsliga hinder att aberopa elektroniska signaturer som bevisning, detta beroende pé att vi
i svensk ritt tillimpar principerna om fri bevisprovning och fri bevisvirdering. I detta avseende kan
dock bevisvarderingen ge anledning till viss tveksamhet. Inte heller i detta avseende foreligger namli-
gen nagot avgorande i svensk ritt, och darfor ar det svart att idag veta vilket bevisviarde en domstol
skulle &sétta en elektronisk signatur. Detta dr dock ingen frdga som maste 16sas pa réttslig vag, utan
denna fraga 16ses ldmpligast tekniskt. Om de tekniska procedurerna och rutinerna kring elektroniska
signaturer utformas pé ett sddant sitt att bevisforingen sidkras och tillit skapas till elektroniska signatu-
rer, skulle dessa ndmligen kunna tillerkdnnas samma bevisverkan som traditionella namnteckningar
(kanske t o m hogre).

Den slutsats som dras i denna uppsats ér, att nir det géller de fall dér det ej finns formkrav, sa bor det
inte innebéra nagra storre problem att anvénda sig av elektroniska signaturer istéllet for traditionella
namnteckningar. Detta géller dock under férutsittning att man sékerstéller att det system for elektro-
nisk signering som man valt tillgodoser alla de funktioner som den traditionella namnteckningen fyl-
ler. Nér det géller de fall dér det finns formkrav, gér man nog dock klokast i att vara lite forsiktigare.
Detta innebér framst vissa hinder att anvinda sig av elektronisk signering inom forvaltningsrattsomra-
det, dvs vid kommunikation med myndigheter, men inom detta omréde har lagstiftningsatgérder redan
skett och utreds kontinuerligt. I 6vrigt utgoér det dock inte nagot storre hinder for den elektroniska han-
deln, da de situationer déir det finns formkrav i lag trots allt dr ganska fa och ofta ror sddana slags
transaktioner som dnda inte &r sirskilt vanligen forekommande for avtalsslutande via Internet.
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1 INLEDNING

Elektronisk kommunikation och elektronisk handel 4r hogaktuella diskussionstemata idag
och ett av de amnen inom detta omrdde som for ndrvarande diskuteras mest &r elektroniska
signaturer. Med hjilp av dessa dr det tankt att den elektroniska kommunikationen och han-
deln skall kunna utvecklas och ddrmed ocksé oka ytterligare. Detta mojliggors genom att
man med anvindande av elektroniska signaturer skall kunna borja kommunicera och handla
sdkert dven Over Oppna, oskyddade nit sdsom exempelvis Internet, och inte sdsom tidigare
enbart i slutna nét, dér alla anvindare ar kdnda sedan tidigare. Detta skulle innebéra att elek-
tronisk kommunikation skulle kunna bli enklare och mer lattillgangligt for flertalet anvinda-
re, vilket i sin tur skulle medféra en 6kning av elektronisk kommunikation och handel. Okad
elektronisk kommunikation och handel bedoms som 6nskvart da detta kan medfora positiva
samhillsekonomiska effekter i form av mojligheter till stora forenklings- och rationaliser-
ingsvinster. Det som hittills uppméarksammats mest kring de elektroniska signaturerna ér de
tekniska aspekterna, ndmligen hur dessa skall goras sé tekniskt sdkra som mgjligt. Nu har
tekniken dock natt diarhin att man hittat godtagbara 16sningar pé dessa problem, och da har
istéllet ett ytterligare problem uppmairksammats — de rittsliga aspekterna. For att den elek-
troniska kommunikationen och handeln skall kunna fungera fullt ut maste sikerhet 4ven
uppnas betriffande de manga rttsliga fragor som aktualiseras i samband med dessa, inklusi-
ve de réttsfrdgor som uppkommer i anknytning till elektroniska signaturer. En av dessa rétts-
fragor ar fragan om vilken réttsverkan en elektronisk signatur har, eller nirmare bestimt om
den kan ha samma réttsverkan som en traditionell, handskriven namnteckning.

1.1  Syfte

Denna uppsats har skrivits pa uppdrag av Parallel Systems AB i Stockholm. Detta foretag,
som dr verksamt inom IT-branschen, dnskade fa utrett fradgan “vad en elektronisk signatur ar
vird”. Oversatt till juristens sprakbruk blir frigan “vilken rittsverkan en elektronisk signatur
har”. Narmare bestdmt ville de veta om en elektronisk signatur kan ha samma rittsverkan
som en traditionell, handskriven namnteckning. Syftet med denna uppsats ar alltsa att under-
soka om en elektronisk signatur kan ha samma rittsverkan som en “vanlig”, handskriven
namnteckning. Denna fragestillning kan uppdelas i tva delfragor:

1. Kan man anvénda sig av elektronisk signatur istéllet for egenhidndig namnteckning i de
fall da det i lag eller avtal stills krav pa undertecknande (sé kallade formkrav'), dvs kan
formkrav uppfyllas dven med elektronisk signatur?

2. I majoriteten av fall d& underskrift krivs finns det dock inget legalt eller avtalat krav pa
detta, utan det frimsta syftet ar att sdkra bevisning om att ett dokument harror fran, eller
har bekréftats av, en viss person. I dessa fall &r alltsa fragan om elektroniska signaturer
kan fylla samma bevisverkan som egenhéndiga namnteckningar.

! Formkrav innebir att det stills krav i lag eller avtal pa viss form, t ex skriftlighet och/eller underskrift, for att
genomfora en transaktion, exempelvis for att ett giltigt avtal skall foreligga. Som exempel pa formkrav i lag
kan ndmnas 4 kap 1 § jordabalken, dér det stadgas att ”kop av fast egendom slutes genom upprittande av en
kopehandling som underskrives av siljaren och kdparen™, och 2 kap 2 § 3 st arsredovisningslagen (1980:1103),
varav framgar att en arsredovisning skall skrivas under av den redovisningsskyldige.



I denna uppsats skall ovanstaende tva fragor undersokas mot bakgrund av gillande rétt for
att se om elektroniska signaturer redan enligt gédllande regler kan ha samma rétts- och bevis-
verkan som namnteckningen, eller om lagindringar krévs i ndgot av dessa fall.

1.2 Metod

Fragan om vilken rittsverkan en elektronisk signatur har kan ockséa beskrivas som en fraga
om hur befintliga réttsregler kan/skall tillimpas pé en ny foreteelse. I detta fall ar alltsé fra-
gan om, och i sa fall pa vilket sitt, de réttsregler som ar tillimpbara pa egenhéndiga namn-
teckningar kan tillimpas ocksé pa elektroniska signaturer. Det bor dock papekas att det inom
rittsvetenskapen finns de som anser att man inte bor resonera sé hér, dvs att man inte alltid
bor ta sin utgdngspunkt i existerande regler och — som de skulle uttrycka det — forsoka
’pressa in” nya foreteelser i dessa. De anser att vissa nya foreteelser ibland istdllet behover
egna, nya regler. Enligt min mening faller det sig dock naturligt att utga ifran traditionella
pappersdokument och reglerna kring dessa; dels av den anledningen att pappersmediet har en
lang tradition bakom sig, dels pa grund av att sa gott som alla existerande regler ar utforma-
de med avseende pa brukandet av pappersdokument.” En ytterligare fordel med att i mojli-
gaste mén anpassa tillimpningen av ny teknik till rattssystemets gillande ordning &r att detta
gynnar réttssdkerheten, genom att man pé detta sétt kan fortsitta att tillimpa redan existeran-
de och kinda regler, for vilka det dessutom oftast redan foreligger en viss praxis.’

Nér man undersoker befintliga réttsregler for att se hur, och i sa fall pé vilket sétt, dessa kan
tillimpas dven pa elektroniska signaturer bor man ldmpligen anldgga ett funktionellt per-
spektiv, som bygger pa principen om funktionell likvardighet (functional equivalency)*, pa
ratten. Denna princip innebdr att elektroniska motsvarigheter till traditionella pappersbasera-
de rutiner, som lika vil kan fylla ”pappersmediets” funktioner, bor anses likvérdiga med —
och didrmed dven tillerkdnnas samma rittsverkningar som — dessa. I linje med denna princip
maste man alltsé borja med att undersoka det bakomliggande syftet med ifrdgavarande be-
stimmelser. Varfor har vi dessa regler? Varfor finns det legala eller konventionella krav pa
namnteckning i vissa fall? Vilket syfte anses en namnteckning fylla i dessa fall? Nir man vet
svaret pa dessa fragor kan man sedan g vidare och undersoka om dessa bakomliggande
syften kan uppfyllas dven av elektroniska signaturer. Kan de det sa bor de alltsa, i enlighet
med principen om funktionell likvirdighet, kunna tillerkénnas samma réttsverkan som
namnteckningar, dvs man bor kunna tillimpa de befintliga réttsregler som ror traditionella
namnteckningar dven pa elektroniska signaturer.

Vid min undersokning av frdgan om rittsverkan av elektroniska signaturer har jag fraimst an-
vint mig av det material som publicerats i samband med de offentliga utredningar som har
gjorts de senaste dren med anledning av 6vergéngen till elektronisk dokumenthantering inom
vissa omraden inom den offentliga forvaltningen.’ Dessa utredningar, liksom de lagdndringar
som de givit upphov till, utgdr en viktig informationskélla i det avseendet att man av dessa
kan utlisa hur lagstiftaren anser att de rittsfragor som elektroniska signaturer aktualiserar
kan/bor 16sas. Man kan alltsd med andra ord i dessa utredningar och lagforslag spéara de ten-

? Jfr Karstofts &sikter i Elektronisk dokumentudveksling — retlige aspekter, s 178.

? Se SOU 1989:20, s 87 f samt Ds 1994:80, s 102.

* P4 denna princip bygger t ex den modellag for elektronisk handel (Model Law on Electronic Commerce) som
FN-organet UNCITRAL utarbetat.

T ex SOU 1987:40, SOU 1989:20, SOU 1989:40 och SOU 1996:40. Detta r (1998) har dessutom publicerats
en departementspromemoria, Ds 1998:14, som enbart behandlar &mnet digitala signaturer.



denser som idag finns i svensk lagstiftning avseende elektroniska signaturer. Vad géller
rattsfragorna kring elektroniska signaturer finns det dven viss litteratur inom detta omrade.°
Niér det sedan géller faktainformation om elektroniska signaturer har denna inhdmtats framst
fran den litteratur som finns inom detta omrade, samt fran diverse artiklar i dagspress och
facktidningar, liksom naturligtvis dven fran Internet. Till stor nytta i detta avseende har dven
de manga utredningar, inom omradet elektronisk handel, som de senaste aren gjorts pa pri-
vata initiativ av organisationer och foreningar som exempelvis Toppledarforum och SEIS
(Sékrad Elektronisk Information i Samhallet), varit. Ytterligare information och inspiration
har jag vidare kunnat inhdmta tack vare att man pd Kommunikationsdepartementet 1atit mig
fa deltaga i den externa referensgrupp som departementet uppréttat for att utforma Sveriges
instéllning till det direktivforslag angéende elektroniska signaturer som lagts fram inom EU i
maj i ar. Detta har gett mig vardefulla insikter inte bara i vilka reaktionerna varit mot detta
direktivforslag, utan dven i hur de rittsliga fragestdllningarna och diskussionerna kring elek-
troniska signaturer ser ut samt hur de utvecklar sig. Vidare har jag inforskaffat information
genom att intervjua diverse personer som &r insatta i dessa fragor. Bl a har jag talat med
rddman Per Furberg, som medverkat i ett flertal av de offentliga utredningar som jag under-
sOkt. Jag har dven talat med personer som arbetar pa de myndigheter diar man infort elektro-
niskt uppgiftslimnande.

Avslutningsvis vill jag gora ndgra anmirkningar angaende innehéllet i denna uppsats. For
det forsta skulle jag vilja forklara anledningen till varfor jag d4ven behandlar elektroniska do-
kument i sé stor utstrickning i uppsatsen. Detta beror dels pa att da det i lag stills krav pa
underskrift, detta krav alltid dr forenat med ett krav pa skriftlighet (dvs krav pé en skriftlig
handling), dels pé att &ven elektroniska dokument och elektroniska signaturer, genom den
definition det elektroniska dokumentet givits i svensk lagstiftning, kommit att bli intimt
sammanbundna med varandra. Det elektroniska dokumentet forutsétter namligen enligt sin
definition i svensk ritt att det har blivit forsett med en elektronisk signatur.” For det andra
kommer att mérkas att jag ofta tar digitala signaturer som exempel nir elektroniska signatu-
rer diskuteras i uppsatsen. Detta beror pa att den digitala signaturen &r den i skrivande stund
vanligast forekommande typen av elektronisk signatur. Faktum dr, och detta fortjanar ocksa
att papekas redan hir inledningsvis, att elektroniska signaturer och digitala signaturer ofta
anvands synonymt nir man idag talar om elektroniska signaturer. ”Elektronisk signatur” ar
dock det vidare begreppet av de tva; det innefattar samtliga tekniska metoder som finns for
att signera elektroniska dokument. ’Digital signatur” dr, som ovan ndmndes, endast en typ av
elektronisk signatur. Slutligen vill jag géra den anmérkningen att da denna uppsats ér skriven
inte bara for jurister utan dven for tekniker sa har jag forsokt att anpassa mitt sprak direfter.
Detta innebér att jag, nér det giller de juridiska avsnitten, har forenklat mitt juridiska sprak
sd att dven tekniker skall forsta vad jag menar. Likasa &r det tekniska avsnittet om elektro-
niska signaturer skrivet pa ett lattfattligt sprak, sé att d&ven icke-tekniker skall kunna forsta
hur de fungerar.

1.3 Avgransningar

Elektroniska signaturer och elektronisk handel ger upphov till en méngd olika juridiska fra-
gor, men att utreda dem alla inom ramen for en tillimparuppsats pa 20 poéng vore nést intill
omdjligt. Som har framgatt av det ovanstdende har jag darfor valt att géra den begriansningen

% T ex Hultmark, Elektronisk handel och avtalsritt, och Lindberg, Elektroniska originaldokument och elektro-
nisk signatur.
"Se tex 12 § tullagen (1994:1550).



att jag i denna uppsats endast behandlar frigan om rittsverkan av elektronisk signatur. Ovri-
ga fragor som ror elektroniska signaturer, som t ex ansvarsregleringen mellan berdrda parter
i elektroniska transaktioner liksom regleringen av CA-verksamhet etc, lamnas dirhéan.® Vida-
re har jag nér det géller frigan om rattsverkan av elektronisk signatur gjort den avgransning-
en att jag inte behandlar sddana problem som uppstér i samband med att en handling av na-
got slag skall presenteras i original. Denna friga skiljer sig ndmligen avsevért fran dvriga
fragor kring den elektroniska signaturens réttsverkningar, och bor darfor enligt min mening
behandlas for sig.

Ytterligare en avgriansning bestar déri att uppsatsen behandlar den elektroniska signaturens
eventuella rattsverkningar fradmst utifrdn svensk rtt, trots att de internationella aspekterna
gor sig starkt gillande inom detta omrade. Aven detta ir beroende av tids- och utrymmes-
skil, och inte alls av att det skulle vara ointressant att se till vad som sker internationellt.
Tvértom ar det viktigt att studera dessa anstrangningar och hela tiden ha dem i atanke nér
man forsoker utreda/utveckla de svenska reglerna avseende elektroniska signaturer. Inte
minst kan sddana arbeten som UNCITRAL:s modellag for elektronisk handel samt modell-
regler for elektroniska signaturer tjdna som inspiration under denna process. Likasa ar det
naturligtvis viktigt att folja utvecklingen inom EU, eftersom detta paverkar var lagstiftning i
allra hogsta grad. Darfor behandlas dven dessa tva lagstiftningsarbeten kort i uppsatsen.

1.4 Disposition

I kapitel tva forklaras forst vad en elektronisk signatur dr och hur den fungerar. Den digitala
signaturen, som idag dr den vanligast forekommande typen av elektronisk signatur, tas som
exempel i detta kapitel. Dérefter diskuteras i det tredje kapitlet syftet med ett undertecknande
och de funktioner som en namnteckning anses fylla. I samband med detta undersoks ocksa
om detta syfte och dessa funktioner kan tillgodoses dven av en elektronisk signatur. I kapitel
fyra redogors for de lagstiftningsdtgirder som hittills vidtagits i svensk rétt for att infora
elektroniska dokument och elektroniska signaturer inom vissa omraden av den offentliga
forvaltningen. I kapitel fem presenteras de lagstiftningsarbeten som pagéar inom EU och
UNCITRAL (FN:s handelsrattskommission). Slutligen diskuteras i kapitel sex vilka slutsat-
ser som kan dras, av undersdkningen av det bakomliggande syftet bakom krav pad namnteck-
ning samt av de lagstiftningsétgiarder som hittills vidtagits i svensk rétt, angdende frdgan om
rittsverkan av elektronisk signatur. Fragan om ytterligare lagstiftningséatgérder ar nddviandi-
ga for att elektroniska signaturer skall kunna tillerk&innas samma rétts- och bevisverkan som
traditionella namnteckningar diskuteras ocksé kort i det avslutande kapitlet.

¥ Intresserade hinvisas istillet till andra framstéllningar inom dessa omraden. For en diskussion om ansvarsre-
gleringen se t ex Aversten, Digitala signaturer och ansvarsproblem framforallt nyckelinnehavarens och Certifi-
cation Authority's ansvar mot forlitande part.



2 ELEKTRONISKA SIGNATURER

2.1 Vad éir en elektronisk signatur?

En elektronisk signatur kan sigas vara en i IT-miljon existerande motsvarighet till den tradi-
tionella namnteckningen i ”pappersvérlden”. Den elektroniska signaturen ar alltsd ett sitt att
underteckna, signera, ett elektroniskt dokument. Tekniskt kan detta utforas pa flera olika sitt.
Man kan anvinda sig av alltifran enkla metoder, som att t ex scanna in en handskriven
namnteckning i ett ordbehandlingsdokument, till mer avancerade metoder som exempelvis
digitala signaturer, som anvénder sig av krypterings- och hashfunktionsteknik (se mer om
detta nedan). Gemensamt for alla typer av elektroniska signaturer ar dock att de kan anvén-
das for att identifiera avsédndaren av ett elektroniskt dokument. Vissa typer av elektroniska
signaturer, exempelvis digitala signaturer, kan &ven sidkerstilla att innehéllet i ett elektroniskt
dokument ej har blivit forvanskat sedan avsdndandet. Dessa tva egenskaper hos den elektro-
niska signaturen identifieras ocksé i den definition som i svensk lagstiftning givits at det
elektroniska dokumentet, exempelvis i tullagen (1994:1550) dér det 1 12 § stadgas:

Med ett elektroniskt dokument avses en upptagning vars innehdll och utstillare
kan verifieras genom ett visst tekniskt forfarande (egen fetstil).

I den senaste versionen av EU:s direktivforslag om elektroniska signaturer stéller man upp
foljande definition av en elektronisk signatur:

"[E]lectronic signature” means data in electronic form attached to, or logically associated
with, other electronic data and which serves as a method of authentitation.

”Authentication” kan narmast dverséttas till svenska som édkthetsbevisning, verifiering. |
nistfoljande kapitel, kapitel tre, diskuteras den réttsliga betydelsen av sddan har
“dkthetsbevisning” narmare, men forst skall i detta kapitel forklaras hur denna verifiering
sker tekniskt.

2.2 Hur fungerar en elektronisk signatur?

Denna uppsats avser ej att behandla de ménga tekniska aspekterna av elektroniska signatu-
rer, men for att underlitta forstaelsen i foljande kapitel — d& namnteckningens funktioner,
och frdgan om &ven den elektroniska signaturen kan fylla dessa funktioner, skall behandlas —
ar det dock nddvindigt att forst ge en kort beskrivning av hur en elektronisk signatur kan
fungera i praktiken. Den idag mest forekommande typen av elektronisk signatur dr den sa
kallade digitala signaturen. Denna skall dérfor tas som exempel i det foljande nér fragan om
hur en elektronisk signatur fungerar skall besvaras.

’ Férslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om en gemensam ram for elektroniska
signaturer, KOM(1998) 297 slutlig, 13.05.98, omarbetad version fran 18.11.98, art 2.



2.3 Digital signatur
Digital signatur definieras pa foljande sitt i ISO 7498-2 standarden':

Data appended to, or a cryptographic transformation of, a data unit that allows the
recipient of that data to prove the source and integrity of the data unit. It protects
against forgery, even by the recipient.

Statskontoret har i skriften Svenska delen av Internet uppstéllt foljande forklaring Gver en
digital signatur:

Omvandling av ett meddelande (eller ett kondensat av detta) pd ett sdtt som endast
avsdndaren kan utfora och som ldter mottagaren kontrollera meddelandets dkthet,
innehdll och avsiindarens identitet."

En digital signatur skapas genom en kombination av asymmetrisk kryptering och hashfunk-
tionsteknik. Dessa tekniker forklaras kortfattat i det foljande.

2.3.1 Kryptering"

Genom kryptering kodas innehéllet i ett meddelande sa att det blir olésligt. Detta sker genom
utnyttjande av en sé kallad nyckel (en algoritm) som anger hur informationen i dokumentet
skall d4ndras. Mottagaren avkodar, dekrypterar, sedan meddelandet med antingen samma el-
ler en annan nyckel (beroende pé vilket system som anvénds, se mer om detta nedan), och
det ursprungliga innehallet kommer da fram. Kryptering anviandes ursprungligen for att
skydda information mot insyn, dvs for konfidentialitet, men pa senare tid har nya krypte-
ringsmetoder utvecklats som gor det mojligt att d&ven skapa ett upphovs- och manipulerings-
skydd. Det dr dessa senare metoder som Oppnat vigen for digitala signaturer.

Det finns idag tvé sorters krypteringsalgoritmer, symmetriska och asymmetriska. Den sym-
metriska dr den édldsta och mest beprovade tekniken. Den gér ut pa att sindare och mottagare
anvinder samma (gemensamma) nyckel for bade kryptering och dekryptering. Eftersom
samma nyckel anvdnds maste denna hallas hemlig. Dérfor kallas denna teknik ibland &ven
for en-nyckelsystem, eller hemlig-nyckelsystem. Att nyckeln méste hallas hemlig 4r en stor
nackdel med detta system. Detta medfor namligen en hel del problem vid hanteringen av
dessa nycklar, sirskilt i 6ppna nitverk sdsom Internet. Framfor allt dr det distributionen av
nycklar som blir komplicerad i detta system, d& det krivs att man tillhandahéller sin hemliga
nyckel till samtliga motparter som skall kunna dekryptera ens meddelanden. Férutom att
detta dr besvarligt sa innebar det givetvis dven betydande sékerhetsrisker. Symmetrisk kryp-
tering anvands darfor idag endast for skydd av konfidentialitet, inte for signering. For detta
dndamal anvénds istéllet asymmetrisk kryptering.

12 ISO = International Standards Organisation. Faststilldes som Svensk Standard &r 1989.

' Statskontorets rapport 1997:18.

2 Informationen avseende kryptering liksom hashfunktionstekniken har inhdmtats fran Ds 1998:14, s 18 ff;
Wild-Nordlund, Digital Signatures, s 8 ff; Lloyd, Information Technology Law, s 481 f.



2.3.2 Asymmetrisk kryptering

Asymmetrisk kryptering dr en forhallandevis ny teknik som istdllet for en enda nyckel ut-
nyttjar tva skilda nycklar vid kryptering respektive dekryptering. Den ena nyckeln i nyckel-
paret dr en hemlig, privat nyckel och den andra en 6ppen, publik nyckel. Asymmetrisk
kryptering kallas darfor &ven for publik-nyckelsystem. Denna teknik praglas av tva viktiga
faktorer:

1) trots kunskap om den ena nyckeln i nyckelparet dr det omojligt att berdkna den andra
nyckeln, och

2) ett krypterat meddelande kan inte dekrypteras med samma nyckel i nyckelparet.

De tva nycklarna dr dirmed beroende av varandra och bildar ett unikt par. For att skapa sig-
naturen krévs tillgang till den privata nyckeln, men for att 14sa signaturen och verifiera denna
racker det med att ha tillgang till den publika nyckeln. Detta &r ocksa den stora fordelen med
tekniken, d& den forenklar och sikrar nyckelhanteringen avsevért. Den privata nyckeln beva-
ras hemlig hos dgaren, medan den publika kan goras tillginglig for omvirlden. Dérigenom
kan sikerheten bevaras, samtidigt som man far en snabb och enkel distribution av nycklarna.

Asymmetrisk kryptering dr saledes en forutséttning for digitala signaturer, dar séndaren ska-
par signaturen med sin privata nyckel och mottagaren verifierar med den korresponderande
publika nyckeln. Denna teknik, kombinerad med hashfunktionsteknik (som forklaras nedan),
mdjliggor att man kan skicka meddelanden sdkert d&ven ver Oppna nit, och ar dirmed viktig
for att den elektroniska kommunikationen och handeln 6ver sddana nit skall kunna utnyttjas
och utvecklas.

2.3.3 Hashfunktionsteknik"

For att skapa en digital signatur kombineras asymmetrisk kryptering med en kontrollsumma,
ett sa kallat hashvirde, som dr ett matematiskt framtaget sammandrag (kondensat) av inne-
hallet i meddelandet. Sannolikheten att tvd olika meddelanden skulle ge upphov till identiska
kontrollsummor ar praktiskt taget obefintlig. Det &r alltsa denna hashfunktion som séker-
stéller att innehéllet i meddelandet ej har fordndrats sedan avsidndandet. Nar kontrollsumman
sedan krypterats med avsdndarens hemliga nyckel har en digital signatur skapats. Den
asymmetriska krypteringen anvinds alltsd for att binda upphovsmannen till den komprime-
rade dataméngden, hashvérdet.

Genom att sedan dekryptera kontrollsumman och jamfora denna med en kontrollsumma ska-
pad av det mottagna meddelandet kan mottagaren sedan forsékra sig inte enbart om att med-
delandet hdrror fran avsdndaren, utan ocksa att informationen 1 meddelandet inte har dndrats
sedan avsidndandet.

1 Se foregdende not.



2.3.4 Skapande och verifiering av digital signatur illustrerat

Skapandet av en digital signatur kan illustreras pa foljande sétt:
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3 JAMFORELSE MED NAMNTECKNING

Syftet med detta kapitel &r att undersoka varfor det i vissa fall stills krav, antingen i lag/avtal
eller av tradition, pd egenhindig namnteckning for att genomfora vissa transaktioner. Det
syfte som en namnteckning anses fylla i dessa fall skall utredas. Nir detta syfte utretts, och
de funktioner som en namnteckning anses fylla forklarats, skall den elektroniska signaturen
undersokas mot bakgrund av dessa funktioner. Avsikten med detta ar att utreda om dven den
elektroniska signaturen kan fylla de funktioner som en namnteckning fyller minst lika bra
(funktionell likvérdighet'!), om inte kanske till och med bittre i vissa fall.

3.1 Syftet med namnteckning

Om man undersoker syftet bakom de bestimmelser som stiller krav pa egenhéndig namn-
teckning, samt dven undersoker syftet med namnteckning i de dvriga situationer dér de an-
vénds, finner man att en namnteckning av tradition anses fylla fem olika funktioner."

Namnteckningen:
1. identifierar den som har undertecknat,

. sikerstiller det undertecknades dkthet,

2

3. har bevisverkan,

4. kan ocksé ségas fylla en slags viljefunktion, samt
5

. anses 1 vissa fall ha en varningsfunktion.

I det f6ljande skall innebdrden av ovanstdende fem funktioner forklaras lite narmare. Det
kommer di att framga att dessa funktioner inte alltid ar sa ldtta att hélla isdr, utan ofta flyter
thop och gar in i varandra. Jag har dock funnit att denna funktionsuppdelning dndé ar det — i
detta ssmmanhang — mest pedagogiska séttet att forklara syftet med namnteckning, och dér-
for bygger diskussionen i det foljande pé ovanstdende uppdelning.

3.1.1 Identifikation

Namnteckningen identifierar den som har undertecknat ett dokument. Man kan ocksa ut-
trycka det sé att namnteckningen visar vem som &r utstéllare av ett visst dokument. Genom
att kontrollera en namnteckning kan man ocksé verifiera att det &r rétt person man har att
gora med. Denna funktion kan en namnteckning fylla beroende pé att den ar personlig. I
princip har varje ménniska en unik namnteckning. Dérfor kan denna anvindas for att identi-
fiera en person. Detta forutsitter dock att man sedan tidigare vet hur en viss persons namn-

" Se ovan, kap 1.2, angdende detta begrepp.

15 Se bl a SOU 1987:40, s 107; Lindberg, Elektroniska originaldokument och elektronisk signatur, s 30 f; SOU
1996:40, s 232; Ds 1998:14, s 134 ff; Forslag til EUROPAPARLAMENTETS OCH RADETS DIREKTIV om
en gemensam ram for elektroniska signaturer, KOM(1998) 297 slutlig, 13.05.98HaMtn24rk, Elektronisk
handel och avtalsritt, s 29.
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teckning ser ut, eller att man dr nirvarande nir personen ifrdga skriver sin namnteckning och
i detta sammanhang kontrollerar dennes identitet.

3.1.2 Akthet

Akthetsfunktionen anses ofta, jimte identifieringsfunktionen, som en av de viktigaste funk-
tionerna hos en namnteckning. Att en handling &r dkta dr ofta av den allra storsta vikt for
dess betydelse och nytta for mottagaren. Att en handling &r dkta innebar forst och framst att
dess innehall hérror fran den som framstar som utstéillare, dvs fran den som undertecknat. En
namnteckning pé ett dokument anses garantera att uppgifterna i detta harrér fran underteck-
naren. Man kan ocksa siga att innehéllet i dokumentet genom namnteckningen pa visst sétt
knyts till den som undertecknat. I ett betinkande fran Tulldatautredningen (TDU; se mer om
denna nedan, kap 4.1) uttrycker man det sa hér:

Det som skapar en signatur dr dess unika form, som legalt binder ihop en person
och en text."

Akthetsfunktionen &r méjlig pa grund av att namnteckningen &r personlig och dirmed kan
anvindas for att identifiera en person. For att kunna faststilla en viss namntecknings anknyt-
ning till en viss person kriavs dock normalt, som ocksa sades ovan, att man har en annan
namnteckning, som man med sdkerhet vet harror frén personen ifrdga, som man kan jamfora
med. Mojligheten att pd detta sétt avsldja t ex forfalskningar varierar dock. Det &r ju absolut
inte omojligt att forfalska en namnteckning. Vidare sa kontrolleras oftast inte namnteckning-
ar sé sérskilt noga i de flesta vardagliga transaktioner. Det &r oftast forst ndr det hidnder nigot
som en namnteckning undersoks noggrannare.

En ytterligare aspekt pd en handlings dkthet &r att en namnteckning ofta anses som ett slags
garanti for att en handling i oforandrat skick hérror fran den som undertecknat den, dvs att
handlingen ej har forvanskats eller pa nagot sitt har manipulerats sedan undertecknandet.
Tanken dr att da texten och underskriften fasts pa papper skall man kunna se fordndringar
gjorda i efterhand. Denna funktion hos en namnteckning kan dock starkt ifrdgasittas idag.
De flesta handlingar skrivs ndmligen idag ut med moderna metoder, inte for hand, och i des-
sa "maskinskrivna” handlingar 4r det med dagens teknik relativt enkelt att gora forandringar
i efterhand utan att detta framgar.

3.1.3 Bevisverkan

En namnteckning, liksom det dokument som &r undertecknat med denna, fyller en viktig be-
visfunktion. Forklaringen till detta &r att ett pappersdokument anses relativt bestandigt till sin
natur och av tradition kan aberopas som skriftlig bevisning i domstol. Ocksa denna funktion
hos namnteckningen kan dock starkt ifragaséttas. Papper ar ett ganska 6mtéligt material, som
bade kan forfalskas och forstoras mycket enklare 4n manga av de andra medel som idag kan
anviandas for att lagra information (jJAmfor ovan).

Namnteckningens bevisverkan foljer av att man genom ett undertecknande forutsitts accep-
tera att ta pa sig ett ansvar for ett dokuments dkthet, korrekthet och fullstindighet. Man for-
utsitts alltsd genom undertecknandet erkédnna sig bunden till dokumentets innehéll. Denna

1°Se SOU 1987:40, s 107.
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funktion beror pa att en namnteckning anses ge uttryck for en vilja hos den som underteck-
nar, se mer om detta nedan.

3.1.4 Viljefunktion

En namnteckning kan sdgas ha en viljefunktion pa sa sitt att den anses ge uttryck for under-
tecknarens vilja att bekréfta och/eller binda sig till innehéllet i det undertecknade. Man bru-
kar ocksd uttrycka det sa att den ger uttryck for och bekriftar en avsiktsforklaring hos un-
dertecknaren.

3.1.5 Varningsfunktion

Namnteckningen anses i vissa fall d&ven fylla en slags varningsfunktion. Tanken &r att man
genom att man maste underteckna en handling skall bli medveten om att man genom denna
atgéard kan bli réttsligt forpliktigad pé ett eller annat sétt. Denna funktion ligger ganska néra
viljefunktionen pa si sitt att ocksa denna funktion bygger pa att man aktivt skall géra nagot,
i detta fall underteckna en handling med sin namnteckning. Det &r dock tveksamt om namn-
teckningen fyller en varningsfunktion i sérskilt manga situationer i dagens samhaélle. Det har
blivit s& vanligt forekommande att man maste skriva under med sin namnteckning i néstan
alla typer av transaktioner idag, sé att i de allra flesta fall sker det ndstan med mer eller
mindre automatik, utan nagon narmare eftertanke. Tanken bakom vissa av de krav pa egen-
hindig namnteckning som finns i lag &r dock, bl a, att det skall tjana som en slags varnings-
signal. Som exempel pa en lagbestimmelse som bl a har detta som syfte kan nimnas 4 kap 1
§ jordabalken (JB), som foreskriver att ett avtal om fastighetskop, som ju oftast ror betydan-
de vérden, skall undertecknas av bade séljare och kopare (annars ar avtalet ogiltigt).

3.2 Hur den elektroniska signaturen kan fylla den traditionella
namnteckningens funktioner

Det finns i svensk ritt inga krav pa hur en namnteckning skall se ut eller hur den skall utfo-
ras. Darfor finns det alltsa inga hinder i detta avseende for att istéllet for namnteckning an-
vinda sig av elektronisk signatur. Daremot méste den elektroniska signaturen for att kunna
accepteras, och ddrmed kunna anvindas i samma utstrackning som den traditionella namn-
teckningen, kunna fylla samma funktioner som denna. I det foljande skall darfor den elek-
troniska signaturen undersokas med avsikt att se om, och i sé fall pé vilket sétt, ocksa denna
skulle kunna fylla de funktioner som namnteckningen anses fylla.

3.2.1 Identifikation

Aven den elektroniska signaturen kan anviindas for att identifiera en person. Detta ir mojligt
om den elektroniska signaturen kan verifieras pa nagot sitt, t ex genom nagot tekniskt forfa-
rande. Exempelvis kan en digital signatur verifieras med hjilp av den 6ppna nyckeln. Att
man kan verifiera en elektronisk signatur innebér att man kan kontrollera vem den harror
ifran. Det faktum att den elektroniska signaturen kan verifieras ar dock inte tillrdckligt for att
identifieringsfunktionen skall kunna uppfyllas. Detta beror pé att den elektroniska signaturen
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inte dr personlig pd samma sitt som en namnteckning. Det finns inget naturligt eller n6dvian-
digt samband mellan en person och dennes elektroniska signatur, s som fallet 4r med en
namnteckning. Det enda som binder anvéndaren till exempelvis en digital signatur &r till-
gangen till en privat nyckel, och darfor kan en sddan signatur i sig endast sdgas bekrifta att
det dr innehavaren av den privata nyckeln som har signerat ett meddelande. For att dessutom
kunna verifiera vem denna person dr, dvs identifiera avsidndaren, forutsétter systemet med
elektroniska signaturer att kopplingen mellan en elektronisk signatur och en bestdmd person
faststélls. Detta kan ju givetvis skotas av parterna sjidlva, genom att avsdndaren — pa nagot
for mottagaren tillfredsstéllande sitt — bevisar sin identitet. Detta kan dock inte alltid ske, pa
grund av praktiska eller andra skél. Ett annat alternativ &r att uppdraga at ndgon utomstaen-
de, en sé kallad betrodd tredje part (TTP — Trusted Third Party), att faststilla och intyga
sambandet mellan en signatur och en person. Denna uppgift ar det tdnkt att s kallade certifi-
eringsorgan (Certification Authority, CA, eller Certification Service Provider, CSP, som de
betecknas i EU:s direktivforslag) skall inneha. Dessa organ skall ge ut sa kallade certifikat.
Ett certifikat beskriver vem som dr innehavare av en viss elektronisk signatur, dvs det binder
samman en person med dennes elektroniska signatur. Vid anvindande av en digital signatur
binder certifikatet alltsd samman en person med ett visst nyckelpar.'” Certifikatet kan vidare
garantera identiteten hos innehavaren av en elektronisk signatur pa sa sitt att dennes identitet
kan kontrolleras da denne registreras som innehavare av den elektroniska signaturen.

Fragorna kring hur de sé kallade certifieringsorganens verksamhet bor regleras skall inte be-
handlas ndrmare i denna uppsats, men det 4r anda viktigt att i detta sammanhang notera, att
om denna verksamhet regleras pa ett sddant sitt att tillit och fortroende skapas till dessa or-
gan, sa skapas dven tillit till de certifikat som ges ut av dem — och darmed ocksa till de elek-
troniska signaturer som utfors med stod av certifikaten. Hur denna verksambhet skall regleras
ar alltsa av stor betydelse for utvecklingen av elektroniska signaturer och deras réttsverkan.
Regleras denna verksamhet pa ett sddant sitt att den nodvéndiga tilliten till elektroniska sig-
naturer skapas, torde dessa signaturer — till och med béttre dn den traditionella namnteck-
ningen — kunna fylla identifieringsfunktionen hos en signatur. Som ndmndes i avsnittet ovan
om namnteckningens identifieringsfunktion, sd behdver man kénna till en viss persons
namnteckning sedan tidigare eller kunna kontrollera denna mot en identitetshandling av na-
got slag, men detta problem kommer man ifran med systemet med elektroniska signaturer
dér en tredje part skall verifiera motpartens identitet.

Att sambandet mellan en elektronisk signatur och en bestdmd person kan faststillas dr dock
inte 1 sig tillrackligt for att uppfylla identifieringsfunktionen. P4 detta sétt garanteras ju ej att
det verkligen dr ritt person som skapat den elektroniska signaturen. Exempelvis kan vem
som helst, som har tillgang till den privata nyckeln till en digital signatur, och som vet hur
denna nyckel fungerar, egentligen skapa en identisk digital signatur. Tanken &r dock att &ven
den elektroniska signaturen skall goras personlig pa sé sétt att endast en person skall kunna
skapa den. Detta kan man astadkomma pa flera olika sétt. Nér det t ex géller den digitala
signaturen dr det idag vanligast att den skapas med hjélp av ett sa kallat smart kort (smart
card; i Sverige anvinds dven bendmningen aktivt kort) som man endast skall kunna anvinda
sig av om man kan PIN-koden" till kortet. Det fungerar alltsd ungefér pa samma sétt som ett
bankomatkort. En PIN-kod anses dock inte garantera ett fullstindigt skydd mot obehorigt
nyttjande. Det &r omgjligt att helt forhindra att personer avslojar sina PIN-koder till utomsta-
ende. Man haller dock pé att utveckla sikrare alternativ till PIN-koden. Bl a undersdks olika

'7 Se Hultmark, Elektronisk handel och avtalsritt, s 31.
18 PIN stér for Personal Identification Number.
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sa kallade biometriska metoder, dvs avldsning av fingeravtryck, iris eller liknande."” Med
dessa metoder kan den elektroniska signaturen goras dnnu sékrare dn den dr idag, och fram-
for allt sa skulle den bli personlig pa sa sitt att endast en person skulle kunna skapa en viss
elektronisk signatur (jag bortser da fran tvangs- och hotsituationer, men dessa situationer
géller ju pa samma sétt vid anvindande av traditionella namnteckningar).

Av intresse i detta sammanhang, nér identifieringsfunktionen diskuteras, &r dessutom ett an-
tal rattsfall inom processrittens omrade (bl a NJA 1981 sid 853, se mer om detta nedan, kap
6.1.2), som géller det krav som tidigare fanns i rittegangsbalken (RB) att ett 6verklagande
skulle vara egenhédndigt undertecknat av klaganden eller dennes ombud. I dessa rittsfall har
under vissa omstandigheter ndmligen godtagits dven icke egenhidndigt undertecknade 6ver-
klaganden. Detta har motiverats mot bakgrund av en diskussion om syftet med foreskriften
att ett overklagande skall vara egenhéndigt undertecknat. Syftet med denna bestimmelse var
enligt HD att gora det mojligt for ratten att konstatera att dverklagandet harrorde fran ratt
person. Om Overklagandet ej dr egenhéndigt undertecknat, men det av andra omsténdigheter
kan bekriftas vem det hérror fran, s fick enligt HD i dessa fall kravet pé ett egenhindigt un-
dertecknande anses uppfyllt 4nda. I dessa réttsfall skulle man kunna siga att HD har tillam-
pat det funktionella perspektivet pa den aktuella lagbestimmelsen, dvs man har utrett syftet
med regeln och sedan accepterat att detta syfte har kunnat tillgodoses pé annat sétt. Dessa
rattsfall visar alltsa att man med avseende pé identifieringsfunktionen, i enlighet med det
funktionella perspektivet, skulle kunna godkédnna &ven en elektronisk signatur som uppfyl-
lande kravet pa egenhiandigt undertecknande.

3.2.2 Akthet

Denna funktion &r, liksom ndmndes ovan under 3.1.2, den jamte identifieringsfunktionen
viktigaste funktionen hos en namnteckning. I ett betinkande frdn TDU diskuteras ékthets-
funktionens betydelse, samt den visentliga fragan hur denna skall kunna uppfyllas av elek-
troniska dokument, pé foljande sétt:

Det dr viktigt att de dokument som skall 6verforas elektroniskt...skyddas. Det mdste gd
att med rimlig sdkerhet bevisa att ett dokument dr dkta, det vill sdga att forklaringsinne-
hdllet inte dr manipulerat och att det verkligen hérrér fran den angivna utstdllaren.

— —— Laset/staketet utgor enligt var mening sjdlva kdrnan i ett fungerande system for
elektronisk kommunikation med rdttsverkningar.®

Sasom framgér av detta citat samt av diskussionen om ékthetsfunktionen ovan under kap
3.1.2 bestar denna av tvé delar. En aspekt av dkthetsfunktionen &r att det skall framga att ett
dokument verkligen hérror fran den som framstar som utstéllare; den andra att man skall
kunna sékerstilla att dokumentet ej har forvanskats sedan avsidndandet. Forstnimnda del av
dkthetsfunktionen har ett nira samband med identifieringsfunktionen och darfor hanvisas
betraffande denna del till vad som anforts strax ovan, under kap 3.2.1, angdende mojlighe-
terna att sékerstélla identifiering &ven med elektronisk signatur. Av framstéllningen i 3.2.1
foljer att dven den elektroniska signaturen skulle kunna fylla namnteckningens dkthetsfunk-
tion vad géller dess forsta del, dvs att kunna sikerstilla att ett dokument verkligen hérror
fran den som framstér som utstéllare av dokumentet.

1 Se Ds 1998:14, s 34 ff.
2 Se SOU 1989:20, s 69 och 99.
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Med hjélp av exempelvis kryptering och hashfunktionsteknik kan man garantera dven den
andra aspekten av dkthetsfunktionen vid elektronisk signering, dvs man kan sikerstélla att
dokumentet ej har fordndrats — vare sig beroende pa tekniska komplikationer eller obehoriga
manipulationer — sedan avsindandet. Detta mdjliggors genom att det vid dekryptering av ett
krypterat meddelande direkt framgar om meddelandet har forvanskats pa vigen (se ovan,
kap 2.2.3, angaende denna teknik). I avsnittet om namnteckningens dkthetsfunktion ovan
ifrdgasattes denna funktion med den traditionella namnteckningen. Med elektronisk signe-
ring torde man dock kunna uppna denna funktion béttre.

3.2.3 Bevisverkan

Fragan om bevisverkan kan uppdelas i tva huvudfragor. Den forsta giller de formella kraven
pa bevisning, den andra de materiella. De formella rekvisiten regleras i ett lands process-
rattsliga regler och avser fragan vilka bevismedel som tillats/accepteras enligt lag. De mate-
riella rekvisiten ror trovardigheten, dvs det sa kallade bevisvirdet, av viss bevisning.”

Naér det géiller den forsta fragan, om formella krav pa bevisning, si har vi i1 svensk rétt nagot
som kallas fri bevisprovning. Detta innebdr att vi inte har nigra regler om vad som utgor bra
eller ”ritt” bevisning, utan i princip kan vad som helst accepteras som bevisning i en rétte-
gang. Det finns alltsd i svensk ritt inga formella processrittsliga hinder att aberopa en elek-
tronisk signatur som bevisning om att t ex ett avtal ingatts.

Niér det giller den andra fragan s har vi dven fri bevisvirdering i Sverige. Principen om fri
bevisvirdering innebar att domstolarna fritt kan prova den forebringade bevisningens styrka,
dvs det finns inga legala bevisvirderingsregler i svensk rétt som domstolarna maste folja.
Det kan emellertid vara tveksamt vilket bevisviarde en domstol skulle asitta en elektronisk
signatur. Det finns, vad jag vet, inga réttsfall hittills i Sverige dar en domstol bedomt det ju-
ridiska bevisvirdet av ett elektroniskt dokument eller en elektronisk signatur. Om man vill
aberopa en elektronisk signatur som bevisning betrdffande nagot faktum, hur skall man da
visa att den elektroniska signatur som anvéndes i det aktuella fallet var sdker nog for att kun-
na tjana som fullgod bevisning? Denna fraga behover dock inte nddvéndigtvis 16sas pa ratts-
lig vég, utan dr snarare en teknisk fraga. Med teknikens hjélp kan man gora den elektroniska
signaturen sé sdker att den far ett lika hogt bevisviarde som en namnteckning har. Troligtvis
kommer den, ndgon gang i framtiden, till och med att kunna ges ett hogre bevisvérde én
namnteckningen. (Vidare dr det viktigt att de anknytande rutinerna utformas sé att bevisfo-
ringen forenklas. Detta innebér att de ofta mycket tekniskt komplicerade rutinerna méste ga
att forklara for ratten vid en eventuell process, utan alltfor kostsamma och tidskrdavande at-
gérder.”)

3.2.4 Viljefunktion

Nar det giller den digitala signaturen sa utformas t ex kortrutinerna ofta sa att anvéindaren

maste ange en sarskild PIN-kod for att utfora sjdlva signeringen. P4 detta sitt forutsétter sig-
neringen ett visst matt av aktivt och medvetet handlande fran den signerandes sida. Darmed
kan dven den digitala signaturen anses vara ett uttryck for anvéndarens vilja att bekrifta och
bli bunden av det meddelande denne signerar med sin privata nyckel, och ddrmed kan vilje-

*! Mitrakas, Open EDI and Law in Europe, s 56.
* Furberg, Rittsliga fragor rérande elektroniska ID-kort, s 3.
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funktionen uppfyllas ockséd med den digitala signaturen. Samma sak géller d&ven for 6vriga
former av elektroniska signaturer.

3.2.5 Varningsfunktion

Ocksa varningsfunktionen skulle kunna tillgodoses vid anvindande av elektronisk signatur.
For att dterigen ta den digitala signaturen som exempel, s utformas ndmligen oftast sjélva
proceduren vid skapandet av en digital signatur sa att anvdndaren klart och tydligt blir varse
nir han verkligen signerar nagot och inte bara t ex loggar in pa négon tjinst (se ovan). Pa
detta séitt uppmirksammas han/hon pa det faktum att en signatur héller pé att skapas. Haller
man bara den elektroniska signaturens olika funktioner klart dtskilda pa detta sétt, och kan-
ske dven later anvindaren bekréfta ytterligare en gang innan denne signerar nagot, sa upp-
fylls varningsfunktionen med ett undertecknande &ven med en elektronisk signatur.

3.3 Sammanfattning

Av ovanstidende jamforelse framgér att den elektroniska signaturen lika vél, i vissa fall till
och med bittre, kan fylla de funktioner som en egenhéndig namnteckning normalt fyller.
Den kan, med hjélp av ett system med sa kallade betrodda tredje parter, anvindas for att
identifiera avsdndaren av ett elektroniskt meddelande. Med nyttjande av krypterings- och
hashfunktionsteknik kan den garantera dktheten av ett elektroniskt dokument, dvs sikerstélla
att dokumentet inte har férvanskats sedan avsédndandet. Det finns inga processrittsliga hinder
1 svensk ritt att aberopa elektronisk signering som bevisning i en rittegdng. Det kan dock i
ett inledningsskede innebira vissa problem att utvirdera denna typ av bevisning, och de tek-
niska rutinerna bor darfor 1dmpligen utformas sé att denna bevisvardering underlittas. Vidare
kan de tekniska rutinerna utformas sé att ocksa vilje- och varningsfunktionerna uppfylls pa
ett tillfredsstillande sdtt 4ven vid elektronisk signering. Sammanfattningsvis kan alltsd dven
den elektroniska signaturen fylla de funktioner som namnteckningen fyller idag.
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4 ELEKTRONISKA SIGNATURER I SVENSK RATT

Niér det géller rittsverkan av elektroniska signaturer har i svensk rétt lagstiftning redan ge-
nomforts inom vissa omraden av den offentliga forvaltningen, pé sé sitt att elektroniska do-
kument godtas istéllet for egenhidndigt undertecknade handlingar i vissa fall. Tullverket var
forst 1 Sverige med att 6verga fran enbart pappersbaserade rutiner till att tillata dven elektro-
niskt uppgiftslimnande. Detta gjorde man ar 1991. D4 borjade tullverket ge foretag mojlig-
heten att digitalt signera handlingar for export- och importklarering. Darefter har man &ver-
gatt till elektronisk dokumenthantering inom flera forvaltningsomréden, men endast inom tre
av dessa har man dessutom infort elektroniskt uppgiftslimnande som alternativ till det tradi-
tionella, skriftliga forfarandet. Detta har man gjort inom exekutionsvisendet (mojlighet att
ge in ansokningar om verkstillighet pA medium for automatisk databehandling), skattefor-
valtningen (mojlighet att inlimna elektroniska deklarationer) samt ifrdga om pantbrevsre-
gistret (mojlighet att ge in elektroniska ansokningar om registrering av datapantbrev). For
nirvarande undersoks dven mdjligheterna att infora ett elektroniskt ansdkningsforfarande i
inskrivningsdrenden.”

I det foljande skall ndgra av ovanndmnda lagstiftningsatgirder undersokas. Darigenom far
man insikt i de rattsfrdgor som aktualiseras vid en dvergéng fran pappersbaserade rutiner till
elektroniska rutiner. Vidare far man forslag pa hur fragorna kan 16sas. D4 tullverket var den
forsta myndigheten i Sverige med att infora elektronisk dokumenthantering samt elektroniskt
uppgiftslimnande, och ddrmed ocksa har den léngsta erfarenheten av elektronisk signering,
har jag valt att undersoka tullverkets system mest ingdende. Det har dessutom 1 stor utstrack-
ning tagits efter inom de flesta andra myndighetsomraden diar mojligheter till elektroniskt
uppgiftslimnande inforts. Jag har dock dven valt att ta upp de lagéndringar som nyligen ge-
nomforts inom skatteforvaltningen i detta avsnitt. Detta pd grund av att dessa lagdndringar &r
det senaste som skett inom detta omrade samt for att dessa atgarder troligtvis kommer att fa
storst genomslagskraft i det svenska samhéllet, eftersom de kommer att berora s& manga
manniskor.

Vidare skall i detta kapitel de straffrittsliga frdgorna kring urkundsbrotten kort beroras, lik-
som resultaten av en utredning som nyligen genomforts om elektronisk dokumenthantering
inom hela forvaltningen och niringslivet. Avslutningsvis presenteras nagra av de foreningar
som inom Sverige arbetar med att frimja utveckling och anvdndning av elektroniska signatu-
rer samt med att utarbeta standarder for elektroniska signaturer. Dessa foreningar tas upp i
detta kapitel da deras arbete kan komma att paverka svensk ritt genom att de standarder och
riktlinjer som de utarbetar kan komma att utvecklas till handelsbruk.

3 Se Ds 1997:84 Elektroniskt ansokningsforfarande i inskrivningsirenden m.m.
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4.1 Elektroniskt uppgiftslimnande inom tullverket*
4.1.1 Tulldatautredningen

Mojligheterna till inforande av elektroniskt uppgiftslimnande inom tullens verksamhetsom-
rade borjade utredas redan ar 1986. DA tillsattes en sérskild tulldatautredning att utreda och
lamna forslag till genomforande samt lagindringar. Resultaten av denna utredning, som blev
mycket omfattande, finns att 14sa i betdinkandena Datorisering av tullens export- och import-
rutiner — Forstudie®, Tullregisterlag m.m. (delbetdnkande)*® samt Datorisering av tullrutiner-
na — Slutrapport”. Alla de utredningar som dérefter gjorts hdnvisar ofta till denna utredning.
I utredningen redogors t ex ingaende for skillnaderna mellan det traditionella pappersdoku-
mentet och dess elektroniska motsvarigheter. Aven namnteckningens funktioner undersoks i
ett av betdnkandena (se om detta nedan, under 4.1.4).

4.1.2 Inforande av begreppet elektroniskt dokument

Ett resultat av tulldatatutredningen var inforandet av ett nytt begrepp i svensk lagstiftning,
nédmligen begreppet “elektroniskt dokument”. Syftet var att elektroniska dokument i tullag-
stiftningen skulle kunna jamstéllas med undertecknade urkunder pé papper. Ett elektroniskt
dokument definieras i tullagen som “en upptagning vars innehall och utstillare kan verifie-
ras genom ett visst tekniskt forfarande”.” I tullagen definieras dock inte vilket tekniskt forfa-
rande som skall anvindas for denna verifiering, utan det har dverldmnats till generaltullsty-
relsen att reglera detta i forfattningar av ligre valor (se mer om detta nedan, kap 4.1.3). Pa
detta sitt har man velat sdkerstdlla att nya tekniska 16sningar skall kunna tas i bruk nir den
tekniska utvecklingen gar framat. Begreppet “elektroniskt dokument”, samt den definition
det givits i tullagstiftningen, har man sedan tagit efter och anvént sig av i ndstan samtliga
(alla utom de inom exekutionsvésendet) efterfoljande lagéndringar som genomforts i svensk
riatt med anledning av inforandet av elektronisk dokumenthantering inom vissa offentliga
myndighetsomraden.

4.1.3 Tulldatasystemet — TDS

Som ett resultat av tulldatautredningen upprittades dven ett nytt datasystem for elektronisk
arendehantering inom tullen, kallat TDS (TullDataSystemet). I samband med inférandet av
TDS gavs ocksa foretag mojlighet att [dmna in uppgifter till tullen pa elektronisk vég. For
detta kravs dock sarskilt tillstand. I 12 § tullagen foreskrivs att sddant tillstand skall 1dmnas
av generaltullstyrelsen. Dar stadgas dven att generaltullstyrelsen far forena ett sddant till-
stdnd med villkor om det tekniska forfarandet for uppgiftslimnandet samt om forfarandet i
ovrigt. Detta innebér alltsd att generaltullstyrelsen har getts rittsliga befogenheter att utfirda
nirmare foreskrifter om det elektroniska forfarandet vid elektroniskt uppgiftslimnande. I det

* Informationen i detta avsnitt avseende Tulldatasystemet (TDS) har inhéimtats frin informationsbroschyrerna
”Elektronisk uppgiftslamning till tullverket” och ”TDS — Enkelt, Snabbt, Sikert”, samt ur Anvéndarhandbok
for TDS-anslutning; samtliga utgivna av generaltullstyrelsen.

> 30U 1987:40.

*30U 1989:20.

730U 1989:40.

¥ For narvarande 12 § i denna lag.
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foljande skall dessa foreskrifter, samt hur sjdlva systemet har byggts upp avseende signe-
ringen, studeras ndrmare.

4.1.4 Elektronisk signering i TDS

Den personliga namnteckningen har i TDS ersatts av ett system med elektroniska signaturer i
form av elektroniska sigill. For att detta skulle kunna vara mdjligt, dvs for att det elektronis-
ka sigillet skulle erhédlla samma status som en vanlig underskrift pa papper, skall enligt gene-
raltullstyrelsens foreskrifter foljande grundregler gélla:

1) Dokumentets innehdll maste ldsas genom en teknisk metod.
2)  Dokumentets utstillare (personanknutet) mdste kunna identifieras med en teknisk metod.

3) Enbart Iésenord ger inte ett tillrdckligt dkthetsskydd for dokument i TDS, vilket stdller krav
pd ett kortbaserat behorighetskontrollsystem (BKS) hos foretagen.

4)  Utstdillaren madste ha mojlighet att kontrollera innehdllet i dokumentet innan han dsdtter det
elektroniska sigillet samt vidtaga ndagon medveten fysisk dtgdrd ndr han godkdnner detsamma
(t ex knapptryckning). ”

I dessa grundregler kan man klart spara tankarna bakom samtliga de funktioner som namn-
teckningen anses fylla, som diskuterades i foregédende kapitel.

Foretagen kommunicerar med tullverket via en mottagningsfunktion (MF). P& uppdrag av
tullverket svarar Telia AB for denna funktion. Den &r dock fortfarande juridiskt en del av
tullverket. I MF sker sdakerhetskopiering av all 6verford data. Direkt efter det att en datafil
mottagits av MF, sker en sikerhetsarkivering. Detta arkiv tjanar som en referenspunkt over
vad som skickats till eller fran tullverket. Denna arkivering samt aséttandet av sigill (elektro-
nisk signatur) anses uppfylla de krav pa bevisning som kan komma att stillas vid en eventu-
ell tvist.

Det elektroniska sigillet skall enligt generaltullstyrelsens foreskrifter produceras genom en
av dem godkénd metod. For ndrvarande anvinder man ett system dér det elektroniska sigillet
(utstéllarsigillet) bestar av en kontrollsumma som erhalls genom kryptering, med hjélp av en
hemlig nyckel, av en meddelandekontrollsumma (dokumentsigill). Dokumentsigillet berak-
nas automatiskt med ledning av innehallet i meddelandet och en 6ppen sigillnyckel. Nyck-
larna distribueras i de behdrighetskort (smarta kort) som tullverket utfardar sjilv. Tullverket
har alltsa valt att arbeta utan en extern CA. Idag finns ca 7 000 kort i daglig anvandning i
500 foretag, och tre fjdrdedelar av det totala antalet klareringshandlingar hanteras idag helt
elektroniskt.”

4.2 Elektroniska deklarationer

Redan ar 1994 foreslogs, i samband med en offentlig utredning om vilka lagdndringar som
var nodvéndiga for en 6vergang till elektronisk dokumenthantering inom skatteforvaltning-
en,” inforandet av mojligheten att inlimna sjalvdeklarationer pa elektronisk vdg. Denna

* Se Elektronisk uppgiftslimning till tullverket, s 12.
* Dessa sifferuppgifter tagna ur Ds 1998:14, s 68.
*' Ds 1994:80.
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mdjlighet infordes dock inte vid detta tillfélle, beroende pa att det var tveksamt om skatte-
brottslagen (1971:69) omfattade dven elektroniska handlingar. Regeringen valde darfor att
avvakta oversynen av skattebrottslagen.” I samband med de lagdndringar som genomfordes
vid denna &versyn utmonstrades begreppet “handling” ur skattebrottslagen och ersattes av
uttrycket ’pa annat sitt 4n muntligen”. Denna fordndring syftade till att undanrdja det tvivel
som kunde uppkomma betriffande fragan om en oriktig uppgift som limnas pa ADB-
medium eller liknande sétt omfattas av skattebrottslagen.” Darmed kvarstod inte langre detta
som hinder for tillitande av elektroniskt uppgiftslimnande inom skatteforvaltningen, och da
upprattades ett nytt lagforslag* ddr denna mojlighet slutligen infordes. Detta forslag antogs
ar 1997 och de nya bestimmelserna om elektroniska deklarationer tridde i kraft den 1 no-
vember samma ar.”

Numera stadgas i 2 kap 1 § 2 st lagen (1990:325) om sjélvdeklaration och kontrolluppgifter
att sjdlvdeklaration, efter sérskilt medgivande av Riksskatteverket eller skattemyndighet som
Riksskatteverket bestimmer, far avges i form av ett elektroniskt dokument. Elektroniskt do-
kument definieras pé liknande sétt som i tullagen, ndmligen som “en upptagning som gjorts
med hjilp av automatisk databehandling och vars innehall och utstéllare kan verifieras ge-
nom ett visst tekniskt forfarande”. Liksom i tullagstiftningen har det 6verldmnats till Riks-
skatteverket (RSV) att tillse att den tekniska 16sning som viljs for signering garanterar att
tillracklig sékerhet uppnas. Som foljer av lagtexten skall det ocksa, pa samma sétt som i tull-
lagstiftningen, krivas tillstand for att fa inlamna uppgifter i elektroniska dokument. I dessa
tillstdnd kommer parternas ataganden och ansvar for informationen och formedlingen att re-
gleras niarmare. RSV skall ocksa ha mdjlighet att i verkstallighetsforeskrifter bestimma vilka
tekniska och administrativa forfaranden som skall krdvas for att en deklaration skall fa avges
i ett elektroniskt dokument.* Dessa foreskrifter, liksom det system som skall anvédndas inom
skatteforvaltningen, har dock inte fardigstillts &nnu. Visserligen trddde bestimmelserna om
att deklarationer skall fa ldmnas i form av elektroniska dokument i kraft den 1 november
1997 och skall egentligen kunna tillimpas fr o m taxeringsaret 1998, men enligt uppgift fran
RSV kommer systemet med elektroniska deklarationer troligtvis inte att kunna borja tillam-
pas forrdn tidigast ndgon gang efter sekelskiftet. Detta 4r den tid som det beréknas ta att
komma fram till den tekniska 16sning som skall viljas for det elektroniska uppgiftslimnandet
samt for utarbetande av de tillstind som kommer att krévas.”’

4.3 Straffriattens bestaimmelser om brott mot urkund

Att brotten mot urkund innefattar &ven elektroniska dokument och elektroniska signaturer ar
av storsta vikt for att skapa allmént fortroende till dessa dokument och signaturer. Om inte
exempelvis forfalskning eller fornekande av en elektronisk signatur &r straftbart, sasom fallet
ar med traditionell namnteckning, kan det ndmligen vara svért att uppné den for denna nya
teknik nodvindiga tilliten bland dess anviindare. Ar 1989 tillsattes en sirskild utredare att
undersoka om fordndringar av de straff- och processrittsliga reglerna var nédvéndiga med
hinsyn till utvecklingen inom data- och teletekniken. Denna utredning (bendmnd datastraft-

2 Ds 1994:80, s 21 f.

3 Se prop. 1995/ 96:170, s 161.

** Prop. 1996/97:100.

* Inférdes genom SFS 1997:495.

36 Se 8 § forordningen (1990:1237) om sjilvdeklaration och kontrolluppgifter.
%7 Killa: Gunilla Berg, ADB-jurist vid RSV.
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rattsutredningen) overlamnade sitt betdnkande®™ ar 1992. Av utredningen framgar att det
kravs lagindringar for att ge elektroniska dokument och elektroniska signaturer ett likvardigt
straffrittsligt skydd som deras traditionella, pappersbaserade motsvarigheter. Detta bedom-
des som nodvindigt pa grund av att brottsbalkens bestimmelser om urkundsbrotten— och da
framfor allt brottsbeskrivningarna — anségs vara préaglade i alltfor hog grad av den skriftliga
handlingens, som oftast dr angreppsobjektet for dessa brott, utpriglat materiella och specifi-
ka natur.”

Vidare anforde datastraffrittsutredningen att elektroniska dokument visserligen atnjuter visst
skydd inom redan gillande strafflagstiftning (bl a genom straffbestimmelserna om datain-
trang, skadegorelse, olovlig avlyssning och bedréigeri), men detta skydd anségs som klart
otillrackligt.*” Utredningen papekade ocksa att man visserligen i réttspraxis, under trycket av
den tekniska utvecklingen, godtagit vissa elektroniska dokument som urkunder. Detta "trots
att den ofrdnkomliga prévningen av det berdrda objektets dkthet endast varit mojlig genom
resonemang som inte dr forenliga med BrB:s synsitt och systematik”.* Man papekade i detta
sammanhang att man i praxis dirmed ibland tangerat gransen for vad som kan anses vara
straffrittsligt godtagbar analogibildning. Darfor kravdes enligt utredningens mening lagstift-
ningsatgarder for att d&ven elektroniska dokument och signaturer skulle innefattas av ur-
kundsbrotten.

Annu har dock inga lagstiftningsitgirder vidtagits med anledning av datastraffrittsutred-
ningen. Arendet ir fortfarande under behandling inom Regeringskansliet. Nir det giller ur-
kundsbrotten utarbetades i borjan av aret (1998) en promemoria inom straffrittsenheten pa
Justitiedepartementet.” I denna promemoria dras slutsatsen att inga lagstiftningsatgérder ar
nddvindiga betrdffande urkundsbrotten. Detta pa grund av att man anser att urkundsbegrep-
pet dven kan innefatta handlingar som framstillts med tekniska hjdlpmedel. Mojligen anses
en lagindring dock kunna behovas i ett avseende, ndmligen vad géller fornekande av digital
signatur. For narvarande &r det belagt med straff att forneka en urkunds uppgift om utstilla-
re, men endast om uppgiften utgors av en underskrift. Man anser ddrmed i promemorian att
fornekande av digital signatur inte innefattas av denna straffbestimmelse. Aven ett sidant
fornekande skulle dock, menar man, “kunna beivras om bestimmelsen om fornekande av
underskrift gavs en mer generell utformning”.* Inom Justitiedepartementet &r man dock
tveksam till slutsatsen att inga andra lagdndringar behovs och darfor skall i slutet av novem-
ber en hearing héllas med representanter fran offentlig forvaltning for att utrona om lagstift-
ningsatgarder dr nodvandiga eller ej. Det far ddrfor anses i vart fall oklart om och i vilken ut-
strackning elektroniska dokument och elektroniska signaturer idag atnjuter ett straffrattsligt
skydd.

4.4 Utredningen om elektronisk dokumenthantering*

Ar 1994 tillsattes en sérskild utredare med uppdrag att utarbeta forslag till rittslig reglering
som kan behovas nér elektroniska dokument och tjénster for formedling av elektroniska

*¥ SOU 1992:110 Information och den nya Informationsteknologin — straff- och processrittsliga frigor m.m.
* A bet, s 230 och 268.

“O A bet, s 267.

U A bet, s 249 f.

2 Straffritt och informationsteknik — en grundlidggande inventering av lagstiftningsbehovet, daterad 1998-03-
17.

4 Straffritt och informationsteknik, s 59.

*30U 1996:40.
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meddelanden skall ersitta traditionella rutiner inom hela forvaltningen. Denna utredning,
som antog namnet [T-utredningen, slutférdes ar 1996. Utredningen foreslog att definitioner
av begreppen elektronisk handling, digitalt dokument, digital signatur och digital stimpel
fors in i forvaltningslagen. Pa detta sitt ansags namligen réttsregler skrivna for traditionell
pappersbaserad uppgiftshantering — med endast smérre justeringar — kunna tillimpas ocksa i
IT-milj6, utan att de allmédnna principerna for en rittsséker drendehandldggning behdver
rubbas. Vidare foreslogs, for de fall déir en forfaranderegel i lag, om handlédggning av for-
valtningsdrenden, foreskriver nagot som medfor att elektronisk dokumenthantering inte kan
anvindas — t ex att handlingar skall vara egenhidndigt undertecknade — en bestimmelse om
att regeringen far foreskriva att digitala dokument eller, nér det kan anses tillrackligt, elek-
troniska handlingar utan digital signatur far anviandas. Utredningens forslag behandlas for
nirvarande inom Justititiedepartementet. For narvarande avvaktar man dock det direktiv om
elektroniska signaturer som skall antas inom EU innan man vidtar nagra atgarder inom detta
omrade.”

4.5 VForeningar som verkar inom omradet elektroniska signaturer

Det finns flera foreningar i Sverige som verkar inom omradet elektronisk handel och kom-
munikation, och som dirmed ocksa pa ett eller annat sétt arbetar &ven med elektroniska sig-
naturer. Har kan inte alla dessa presenteras, utan jag har valt att ta upp de tva foreningar vars
arbete jag bedomer har varit/ar av storst betydelse for utvecklingen av elektroniska signatu-
rers ratts- och bevisverkan. Dessa foreningar dr Toppledarforum och SEIS.

45.1 Toppledarforum®

Toppledarforum é&r ett samarbete mellan Svenska Kommunforbundet, Landstingsforbundet
och staten i syfte att skapa forutséttningar for fornyelse inom den offentliga forvaltningen
med hjilp av IT-anvindning. Inom Toppledarforum startades hdsten 1994 projektet
”Elektronisk handel”. Avsikten med detta projekt var att utreda och 1dmna forslag till hur ett
inforande av elektronisk handel for kommuner, landsting och stat skulle kunna genomforas. I
juni 1997 antog Toppledarforum ett forslag om en gemensam IT-sdkerhetslosning inom den
offentliga sektorn. Losningen baseras pa anvindning i tjinsten av smarta kort med de tre
grundldggande sidkerhetsfunktionerna enligt SEIS specifikationer (se nedan). Som ett resultat
av detta projekt har 70 procent av landets kommuner, 91 procent av landstingen och 69 pro-
cent av de statliga myndigheter som har minst hundra anstillda paborjat forberedelserna till
overgangen till elektronisk handel.”” Att stat, kommuner och landsting borjar utnyttja den
nya tekniken med elektronisk kommunikation &r viktigt, inte bara for de samhéllsekonomis-
ka vinster som kan uppnas, utan dven for att deras anvidndande av denna nya teknik bidrar till
att skapa fortroende for den hos allménheten.

* Kailla: Roger Pettersson vid Justitiedepartementet.

* Informationen inhamtad frén skriften Elektronisk handel for kommuner, landsting och stat.

7 Dessa siffror dr frén 1 januari 1998, killa: Staffan Sundstrom, projektledare for projektet “Elektronisk han-
del”; frén artikeln ”Offentlig sektor tar nésta steg med elektronisk handel”.
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452 SEIS®

SEIS, som star for Sékrad Elektronisk Information i Samhéllet, &r en ideell forening vars
medlemmar dr privata och statliga foretag i Sverige. SEIS, som bildades varen 1995, har till
syfte att arbeta for en séker elektronisk kommunikation i 6ppna nét. For att kunna mdjliggora
detta har arbetet inom SEIS inriktats pa att utveckla tekniska specifikationer samt standarder
for tekniska metoder som skall mdjliggora att elektronisk information skall kunna skyddas
mot forfalskning, forvanskning, manipulation samt okontrollerad atkomst. Det skall d&ven
vara mojligt att kunna faststdlla informationens ursprung och innehéll. Som ett resultat av
detta arbete har man inom ramen for SEIS tagit fram en standard for ett elektroniskt ID-kort,
EID. Detta ar ett smart kort som skall mojliggora séker identifiering och signering 6ver 6pp-
na nét. Kortet innehaller for detta &ndamal tre funktioner: elektronisk identifiering, digital
signatur samt stod for kryptering.

Arbetet inom SEIS, i synnerhet arbetet med att ta fram standarder inom detta omréade, kan bli
betydelsefullt for rattsverkan av elektroniska signaturer. Utvecklingen av standarder ar bety-
delsefull pa sé sétt att de kan forenkla forfarandet i réttsliga tvister genom att bevisforingen
underlattas.

4.6 Sammanfattning

Sammanfattningsvis kan konstateras att lagstiftning redan genomforts pé en rad omraden dér
elektroniska dokument godtas istéllet for egenhidndigt underskrivna handlingar. Dessa lagar
inom forvaltningsritten har alla det gemensamt att den myndighet som skall tillimpa lagen
ocksa har ett inflytande Gver tillimpningen av reglerna om elektronisk dokumenthantering
och myndigheten har getts befogenhet att utfarda ndrmare anvisningar om hur denna hanter-
ing skall gé till. Dock bor papekas att, &ven om regleringarna ar snarlika till sin utformning,
sa forekommer en hel del avvikelser — frdmst som ett resultat av de foreskrifter som respek-
tive myndighet gett ut — och dessa avvikelser medfor att vad som géller for en myndighet
inte automatiskt kan appliceras pd en annan myndighet for vilken annan lagstiftning ar till-
lamplig, dvs det saknas enhetliga regler vad géller réttsverkan av digital signatur. Detta kan
skapa réttsosdkerhet (se mer om detta nedan, kap 6.1.6).

* Informationen om SEIS inhdmtad fran foreningens hemsida www.seis.se; informationen om EID inhamtad
fran pressinformation fran ITS (Informationstekniska standardiseringen) 1998-09-29.
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5 INTERNATIONELLA HARMONISERINGSARBETEN
AVSEENDE ELEKTRONISKA SIGNATURER

I denna uppsats skall, som ndmndes inledningsvis, den lagstiftning som i manga andra lander
inforts kring elektroniska signaturer inte behandlas. Den som éar intresserad av detta hinvisas
till andra framstdllningar inom detta omrade. Exempelvis innehaller departementspromemo-
rian om digitala signaturer (Ds 1998:14) en internationell utblick. Emellertid skall i detta ka-
pitel tva viktiga internationella réttsliga harmoniseringsarbeten avseende elektroniska signa-
turer uppméarksammas. Dessa ar for det forsta det direktivforslag om elektroniska signaturer
som lagts fram inom EU, for det andra de modellregler for elektroniska signaturer som for
nédrvarande haller pa att utarbetas inom UNCITRAL. Direktivforslaget &r av intresse for
denna uppsats da detta framtida direktiv s smaningom maste implementeras i, och dirmed
kommer att ha direkt paverkan pa, svensk ratt. UNCITRAL:s modellregler har jag valt att
presentera i denna uppsats dé dessa, med sina forslag till 16sningar pé réttsfragorna kring
elektroniska signaturer, kan tjdna som inspiration och mall for eventuella framtida svenska
bestammelser — oavsett om i1 form av lag eller avtal — angdende réttsverkan av elektroniska
signaturer. Vidare skulle de dven kunna komma att fi direkt paverkan pé svensk ritt, genom
att de skulle kunna utvecklas till handelsbruk.

5.1 EU:s direktivforslag om en gemensam ram for elektroniska
signaturer

I maj i ar (1998) lade Kommissionen fram ett forsta direktivforslag om en gemensam ram for
elektroniska signaturer.* Man har inom EU bedomt det som nédvéndigt att inféra en gemen-

sam réttslig ram for elektroniska signaturer inom unionen for att de mdéjligheter som elektro-

nisk kommunikation och handel kan erbjuda skall kunna utnyttjas pa béasta satt. Lagstiftning
inom detta omrade har redan paborjats i flera medlemsstater, vilket kan leda till olika be-
stammelser for bl a rattsligt erkdnnande av elektroniska signaturer i medlemsstaterna. Detta i
sin tur kan skapa hinder for elektronisk kommunikation och elektronisk handel och déarige-
nom hindra utvecklingen av den inre marknaden. Darfor anser man inom EU att det beh6vs
en harmoniserad rattslig ram avseende elektroniska signaturer pa europeisk niva. Det framsta
syftet med direktivet skall vara att garantera rattsligt erk&nnande, i synnerhet 6ver granserna,
av elektroniska signaturer och av certifieringstjanster. Tyngdpunkten i direktivet ligger dock
pa det sistnamnda, dvs fragan vilka krav som skall stéllas pa tillhandahallare av certifie-
ringstjanster inom unionen.

Direktivforslaget har under sommaren och hosten bearbetats inom EU (i ministerradets tele-
arbetsgrupp) pé sé sétt att alla medlemsstater har fatt framfora synpunkter. En hel del fordnd-
ringar har skett. Framstillningen i det foljande baseras pé det omarbetade direktivforslag
som idag™ foreligger. Det skall dock papekas att det fortfarande kan komma att ske en hel
del forandringar i detta innan direktivet slutligt antas. Enligt tidtabellen skall detta ske nésta
var, och medlemsstaterna skall ha infort erforderlig lagstiftning senast 1 januari 2001.

* Férslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om en gemensam ram for elektroniska
signaturer, KOM(1998) 297 slutlig, 13.05.98. Finns att Iasa pa Internet, pa adressen euro-
pa.eu.int/comm/dgl15/en/media/infso/com297sv.pdf (svensk version).

> November 1998.
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De for denna uppsats intressanta artiklarna i direktivforslaget ar artiklarna 1 och 5. T artikel 1
fastsléas direktivets tillimpningsomrade, i artikel 5 regleras réttsverkan av elektronisk signa-
tur.

5.1.1 Direktivets tillimpningsomrade

Enligt artikel 1 syftar direktivet till att underlétta anvdandning av elektroniska signaturer samt

till att bidra till deras rittsliga erkdnnande. Fran borjan var det tankt att direktivet skulle

tillerkdnna elektroniska signaturer réttsligt godkdnnande, men den artikel som géller ratts-
verkningarna av elektroniska signaturer (artikel 5; se mer om denna nedan) ar en av de be-

stimmelser som stott pa hardast motstdnd fran medlemsstaterna. Denna bestimmelse har

darfor standigt fordndrats under arbetets gdng, och idag aterstar inte mycket av det fran bor-

jan tilltdnkta réttsliga erkdnnandet av elektroniska signaturer. Vidare ségs i artikel 1 att di-

rektivet inte skall galla fragor med avseende péa ingdende av och giltighet av avtal eller andra
rattsliga forpliktelser for vilka formkrav uppstalls i nationell ratt eller gemenskapsréatt, och

att det inte heller skall paverka regler och begransningar som finns i nationell rétt eller ge-
menskapsratt avseende brukandet av handlingar. Detta innebar att bestdmmelsen om elektro-
niska signaturers rattsverkningar inte skall vara tillamplig pa sadana fall dar det i lag upp-
stélls formkrav. Detta galler formkrav inom forvaltningsratten saval som inom avtalsratten.
Detta motiveras i direktivet med att direktivet inte skall syfta till att harmonisera nationell
avtalsratt eller andra utomobligatoriska formaliteter som kraver signatur. Denna begransning
av direktivets tillampningsomrade ar ytterligare en bidragande orsak till att direktivet inte
tillerkanner elektroniska signaturer nagon storre grad av rattsligt godkannande (se mer om
detta nedan).

5.1.2 Raéttsverkan av elektroniska signaturer

Artikel 5 reglerar frdgan om rittsverkan av elektroniska signaturer. Den har foljande lydelse
i den senaste versionen av direktivforslaget (den engelska versionen aterges hir, da det i
skrivande stund dnnu ej finns ndgon svensk oversittning):

Article 5
Legal effects

1. Member States shall ensure that advanced electronic signatures which are based on a
qualified certificate [and which are created by devices meeting the requirements laid down
in Annex I11]

a) satisfy the legal requirement of a signature in relation to data in electronic form
in the same manner as a hand-written signature satisfies that requirement in re-
lation to paper-based data, and

b) are admissible as evidence in legal proceedings.

2. Member States shall ensure that an electronic signature is not denied legal effective-
ness and admissibility as evidence in legal proceedings solely on the grounds that the
signature is in electronic form, or is not based upon a qualified certificate, or is not
based upon a qualified certificate issued by an accredited certification service pro-
vider [or is not created by a signature device meeting the requirements laid down in
Annex Il1].

En “advanced electronic signature” definieras i artikel 2 (1) (bis) som en elektronisk signatur
som uppfyller foljande krav:
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a) it is uniquely linked to the signatory;
b) itis capable of identifying the signatory;
¢) itis created using means that the signatory can maintain under his sole control; and

d) itis linked to the data to which it relates in such a manner that any subsequent alteration of
the data is detectable.

I artikel 5 faststills alltsa vad géller rattsverkan av elektronisk signatur att en sa kallad
“avancerad elektronisk signatur” skall tillerkdnnas samma réttsliga status i forhéllande till
elektroniska dokument som en handskriven namnteckning har i férhallande till pappersdo-
kument. Vad innebir da detta? Enligt uppgifter om vad som har framkommit vid de for-
handlingar som pagétt inom EU med anledning av direktivet (och som har vidarebefordrats
till den externa referensgrupp som bildats inom Kommunikationsdepartementet) innebar
detta att direktivet — nér det géller frigan om réttsverkan av elektronisk signatur — inte syftar
till att jimstélla elektroniska signaturer med namnteckningar 6ver lag, utan endast syftar till
att sikerstilla att elektroniska signaturer skall tillerkdnnas samma réttsverkningar som tradi-
tionella namnteckningar i de fall ddr elektroniska dokument godtas i nationell rdtt. Detta ér
dock inte sdrskilt enkelt att sluta sig till efter att ha lést artikeltexten. Skall direktivet — och
da sarskilt artikel 1 och 5 — tolkas pa detta sétt, s& vore det onskvért att detta framgick med
storre tydlighet.

Vidare stadgas i artikel 5 att “avancerade elektroniska signaturer” dven skall kunna anvéndas
som bevis vid rittsliga forfaranden. I andra punkten fastslés att ovriga typer av elektroniska
signaturer inte skall fa diskrimineras ur réttslig synvinkel enbart darfor att de ar i elektronisk
form, eller for att de inte baseras pa sa kallade kvalificerade certifikat (certifikat som upp-
fyller vissa krav som specificeras i en bilaga till direktivforslaget).

5.1.3 Hur kommer detta direktiv att pdverka svensk ratt?

| motiveringen till direktivet sags att en mycket viktig del av harmoniseringen &r harmonise-
rade regler betraffande elektroniska signaturers rattsverkan. Det sags att de rattsverkningar
som elektroniska signaturer medfor ar ett nyckelelement i ett 6ppet men samtidigt trovardigt
system for elektroniska signaturer. Dock kommer direktivet inte att ha ndgon storre paverkan
pa fragan om réattsverkan av elektroniska signaturer da alla de fall da det uppstélls formkrav i

nationell ratt undantas fran direktivets tillampningsomréxtta innebir att direktivet, in-
klusive dess bestimmelse om rattsverkan av elektronisk signatur (artikel 5), endast kommer
att ha betydelse for sddana fall dér elektroniska dokument godtas enligt nationell ritt. Detta
torde inte ha ndgon inverkan pa svensk ritt, da den lagstiftning som idag i svensk ritt godtar
elektroniska dokument just syftar till att tillerkdnna dessa samma réttsliga status som under-

tecknade urkunder pa papper (jfr ovan, kap 4.1.2). Det enda som egentligen fastslas angaen-
de rattsverkan av elektronisk signatur i direktivet ar i stort sett att det maste sakerstallas att

de skall kunna anvandas som bevis vid rattsliga forfaranden i alla medlemgstatanne-
bér inte heller nagon paverkan pa svensk ritt. Som ndmndes ovan under avsnittet om bevis-
verkan s har vi redan fri bevisprovning i svensk rétt, vilket innebér att elektroniska signatu-
rer redan kan godtas som bevis vid réttsliga forfaranden i Sverige.

Direktivet kommer alltsé inte att fA ndgon storre inverkan pa svensk rétt. Dock bor i detta
sammanhang dven ndmnas att man nyligen®' lagt fram ett nytt direktivforslag inom EU, som

5! Den 18 november 1998.
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syftar till att etablera en enhetlig réttslig ram for utvecklingen av elektronisk handel inom
den inre marknaden. Detta direktiv planeras gé langre i harmoniseringsarbetet. I detta direk-
tivforslag foreslas ndmligen att medlemsstaterna skall bli skyldiga att 4ndra sina lagar sé att
alla regler som forhindrar eller begriansar elektroniskt avtalsslutande tas bort. Med andra ord
foreslas att medlemsstaterna skall &ndra alla de formkrav dir enbart traditionella handskrivna
namnteckningar godkdnns. Detta direktiv &r avsett att komplementera direktivet om elektro-
niska signaturer. Om detta direktiv skulle g& igenom och medlemsstaterna skulle bli skyldiga
att avskaffa alla formkrav i sina nationella lagar skulle elektroniska signaturer kunna bli helt
jamstéllda med handskrivna namnteckningar. Fragan dr dock om medlemsstaterna kommer
att g& med pa detta ganska stora ingrepp i deras nationella rattssystem. Som utretts i kapitel 3
ovan, foreligger det, enligt min mening, inga principiella hinder mot att jamstilla elektronis-
ka signaturer med traditionella namnteckningar, men det finns troligtvis psykologiska
“sparrar” mot detta. Forslaget att 4ndra pa formkraven i de olika nationella réttsordningarna
kommer dérfor sannolikt att stdta pd motstand.

5.2 UNCITRAL:s modellregler for elektroniska signaturer®

UNCITRAL, FN:s handelsrittskommission, har till syfte att frimja harmonisering av inter-
nationell handelsritt, i syfte att underlétta internationell handel. UNCITRAL utarbetar inter-
nationella konventioner, modellagar och modellregler inom handelsrittsomradet. Syftet med
modellagar och -regler dr, att medlemsstater, om de sa onskar, skall kunna antaga dessa som
nationell rétt, alternativt utforma egen nationell lagstiftning med dem som forebild. De kan
dven tjina som riktlinjer vid tolkningen av redan befintliga allminna regler. Ar 1996 antogs
inom UNCITRAL en modellag for elektronisk handel.” For ndrvarande pagar dven arbete
med att utforma modellregler for elektroniska signaturer. Dessa modellregler dr avsedda att
komplettera modellagen for elektronisk handel. Déarfor skall denna forst kort presenteras, in-
nan modellreglerna for elektroniska signaturer behandlas.

5.2.1 Modellagen for elektronisk handel

Syftet med modellagen for elektronisk handel r att forenkla och frimja elektronisk kommu-
nikation i internationell handel. Modellagen for elektronisk handel bygger pa principen om
funktionell likvardighet (functional equivalency), dvs att elektroniska motsvarigheter till tra-
ditionella pappersbaserade rutiner, som lika vél kan fylla ”pappersmediets” funktioner, bor
anses likvardiga med — och didrmed dven tillerkdnnas samma rattsverkningar som — dessa.
Denna princip fastslas i modellagens artikel 5, som stadgar att information inte skall forne-
kas rattsverkningar, giltighet eller verkstillighet enbart pa grund av att den é&r i elektronisk
form. I nastfoljande artiklar fastslas sedan i vilka fall elektroniska motsvarigheter till pap-
persbaserade koncept skall anses funktionellt likviardiga med de sistndmnda. I artikel 7 stad-
gas 1 vilka fall funktionell likvardighet skall anses foreligga nér lagen stiller krav pa under-
skrift. Denna artikel reglerar alltsd med andra ord i vilka fall ett lagstadgat krav pa under-
skrift skall anses vara uppfyllt ndr det géller elektroniska meddelanden. Artikel 7 (1) har
foljande lydelse:

Article 7. Signature

(1) Where the law requires a signature of a person, that requirement is met in relation to a
data message if:

52 Informationen i detta avsnitt har inhimtats frin UNCITRAL:s hemsida www.un.or.at/uncitral.
53 UNCITRAL Model Law on Electronic Commerce.
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a) a method is used to identify that person and to indicate that person’s approval of the infor-
mation contained in the data message; and

(b) That method is as reliable as was appropriate for the purpose for which the data was gener-
ated or communicated, in the light of all the circumstances, including any relevant agreement.

I denna bestimmelse synes man ha tagit fasta pa identifierings- och viljefunktionerna som de
viktigaste funktionerna hos en namnteckning. Mgjligen skulle dven dkthetsfunktionen kunna
inrymmas i denna bestimmelse. I forslaget till modellregler for elektroniska signaturer finns
mer detaljerade bestimmelser om de tekniska metoder som kan anvindas for att uppfylla
kravet under punkten a) ovan. Dér regleras ocksa frdgan om bevisverkan av de olika metoder
for elektronisk signering som kan anvindas.

5.2.2 Modellreglerna for elektroniska signaturer™

Syftet med modellreglerna dr dels att etablera en sékerhetsram for elektroniska signaturer,
dels att tillerkdnna skriftliga och elektroniska meddelanden likvirdig status nér det géller
rattsverkningar — allt detta fOr att frimja brukandet av elektronisk kommunikation. I det f6l-
jande skall de for denna uppsats mest intressanta modellreglerna presenteras. Det dr dock
viktigt att notera att, da reglerna dnnu ej ar fardigstdllda, denna framstillning baseras pa det
underlag som hittills har utarbetats (infor de senaste forhandlingarna inom UNCITRAL, som
holls i ménadsskiftet juni/juli 1998), men att dessa regler alltsé kan komma att &ndras flera
ganger innan de slutligen antas.

5.2.3 Tva olika typer av elektroniska signaturer

Modellreglerna utgar— liksom EU-direktivet — fran tva olika typer av elektroniska signaturer.
Forutom “vanliga” elektroniska signaturer skall det 4ven finnas en kvalificerad form av
elektroniska signaturer, sé kallade “’sékra” elektroniska signaturer.” I modellreglerna finns
darfor tva olika definitioner av elektronisk signatur; en definition for en “elektronisk signa-
tur”, en definition for en “séker elektronisk signatur”. En elektronisk signatur definieras i ar-
tikel 1(a) som:

[D]ata in electronic form in, affixed to, or logically associated with, a data message,
and [that may be] used to [identify the signer of the data message and indicate the
signer's approval of the information contained in the data message][satisfy the
conditions set forth in article 7(1)(a) of the UNCITRAL Model Law on Electronic
Commerce]; %

En séker elektronisk signatur” definieras i sin tur i artikel 1(b) i forslaget till modellregler
for elektroniska signaturer som:

[A]n electronic signature which [is created and][as of the time it was made] can be

> UNCITRAL Draft Uniform Rules on Electronic Signatures.

% Det bor dock papekas att denna term inte ér slutligen bestdmd dnnu. Ett annat begrepp som foreslés i modell-
reglerna ar “enhanced electronic signature”, som pé svenska narmast kan oversattas till forhojd eller forstarkt
elektronisk signatur.

36 Text inom hakparenteser indikerar text som kanske inte skall ingd i den slutliga utformningen av en artikel.
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verified through the application of a security procedure or combination of security
procedures that ensures that such electronic signature:

(i) is unique to the signer [for the purpose for][within the context in] which it is used;
(ii) can be used to identify objectively the signer of the data message;

(iii) was created and affixed to the data message by the signer or using a means under the
sole control of the signer; [and]

[(iv) was created and is linked to the data message to which it relates in a manner such
that any change in the data message would be revealed].

5.2.4 Skillnaderna mellan de tva typerna av elektroniska signaturer

Distinktionen mellan en “’vanlig” elektronisk signatur och en ”séker” sddan har gjorts av den
anledningen att man har velat behalla modellreglerna teknikneutrala (dvs att de skall tillata
brukande av alla mojliga typer av elektroniska signaturer) samtidigt som man édnda har velat
reglera réttsverkan av elektroniska signaturer under vissa givna forutsittningar. Darfor finns
dessa tva typer av elektroniska signaturer, for vilka asyftas finnas skillnader i réttslig status i
modellreglerna. De sé kallade sékra elektroniska signaturerna kommer att ha den fordelen att
de skall atnjuta pa forhand bestdmt erkdnnande som funktionellt likvardiga med handskrivna
signaturer. Men dven ovriga typer av elektroniska signaturer, 4n de som pa forhand klassifi-
cerats som “’sdkra”, skall kunna uppna rittsligt erkdnnande som elektroniska signaturer med
rattsverkan, under forutsittning dock att de uppfyller det tillforlitlighetsprov som faststélls i
artikel 7(1)(b) i modellagen (se ovan, kap 5.2.1). Skillnaden &r dock att i dessa fall maste
denna rittsverkan faststillas i efterhand, efter det att den elektroniska signaturen brukats, vid
ndgon form av rattslig provning. En ytterligare fordel med de sékra elektroniska signaturerna
ar att med brukandet av dessa kommer att f6lja vissa presumtioner. Exempelvis presumeras
enligt artikel 3 ett meddelande ha blivit signerat om (alternativt fran och med den tidpunkt
dd) en séker elektronisk signatur tillfogats ett meddelande. I artikel 4 finns en presumtions-
regel for frdgan om frdn vem en elektronisk signatur skall anses hirrora (sa kallad presump-
tion of attribution). For nirvarande foreligger tva varianter till denna artikel. Variant A pla-
cerar bevisbordan pa den som av omsténdigheterna ser ut att ha undertecknat. Variant B pla-
cerar bevisbordan pé den forlitande parten istdllet. Vidare finns i artikel 5 en presumtionsre-
gel om ett elektroniskt meddelandes édkthet (i detta avseende avser jag med ékthet att ett
meddelande inte har forvanskats sedan avsiandandet; pa engelska integrity). Enligt denna be-
staimmelse skall ett elektroniskt meddelande eller en elektronisk signatur (eventuellt i brist pa
bevis pad motsatsen) presumeras att inte ha forvanskats, om den som signerat anvént sig av en
sdkerhetsprocedur som kan producera (eventuellt krav pa tillforlitliga) bevis pé att ett med-
delande eller ndgon siker elektronisk signatur darpé inte har fordndrats sedan den tidpunkt
da sékerhetsproceduren applicerades pa meddelandet eller signaturen. Nimnda presumtions-
regler skall dock eventuellt, om arbetsgruppen for elektronisk handel inom UNCITRAL
skulle finna det mer lampligt, omformuleras sé att de uppstéller réttsverkningar istéllet for
presumtioner.

I artikel 6 i modellreglerna anges hur man skall bestimma vilka elektroniska signaturer som
skall utgora sa kallade sdkra elektroniska signaturer (Pre-determination of [enhanced] [se-

cure] electronic signature). Enligt denna artikel skall en sdkerhetsprocedur, eller en kombi-
nation av sdkerhetsprocedurer, klassificeras som en séker elektronisk signatur, antingen ge-
nom att det organ eller den myndighet som utses av staten att besluta i dessa fragor beslutar
om detta, eller — vad géller forhédllandet mellan den person som signerar ett meddelande och
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nagon som forlitar sig pa det signerade meddelandet — om parterna uttryckligen kommer
overens om detta.

5.3 Sammanfattning

EU:s direktivforslag om en gemensam ram for elektroniska signaturer kommer, som ovan
ndmndes, troligtvis inte (som direktivforslaget ser ut idag) att paverka svensk ritt i ndgon
nidmnvérd utstrickning. Det enda som direktivet egentligen stadgar angdende réttsverkan av
elektronisk signatur &r att elektroniska signaturer skall kunna anvdndas som bevisning i
rattsliga forfaranden. Detta paverkar ej svensk ritt da vi tillimpar principen om fri bevis-
provning. I dvrigt innebér direktivet att elektroniska signaturer, i de fall dér elektroniska do-
kument godtas i nationell ratt, skall tillerkdnnas samma réttsverkningar som traditionella
namnteckningar har i férhallande till pappersdokument. Detta torde inte heller ha ndgon in-
verkan pa svensk ritt, dd den lagstiftning som idag i svensk rétt godtar elektroniska doku-
ment just syftar till att tillerkdnna dessa samma réttsliga status som undertecknade urkunder
pa papper (jfr ovan, kap 4.1.2).

UNCITRAL:s forslag till modellregler innehaller som ovan ndmnts tva olika typer av elek-
troniska signaturer. En av dessa, de sé kallade ”sékra” elektroniska signaturerna, erbjuder
den fordelen att den dels skall atnjuta pa forhand bestamt erkdnnande som funktionellt lik-
virdig med handskrivna signaturer, och dels skall kunna ge upphov till vissa presumtioner.
Detta system utgor en lamplig avvagning mellan alternativen att helt reglera elektroniska
signaturer, och tillita sjdlvreglering med ddrmed bibehallen teknikneutralitet. Observera
dock att de bestimmelser som hér behandlats dnnu sé lange bara foreligger som forslag, och
att det alltsa inte alls &r sikert att de kommer att se ut sa hir i den slutgiltiga versionen av
modellreglerna.
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6 SLUTSATSER

Vilka slutsatser kan man da dra av de foregédende kapitlen angaende fragan vilken réttsver-
kan en elektronisk signatur har?

Denna diskussion bor lampligen indelas i tva delfragor.

1. Vad giller i de fall da det i lag eller avtal stélls krav pa undertecknande (s kallade form-
krav)?

2. Vad giller i de fall da det 1 6vrigt krévs, alternativt forvintas, att man skall underteckna
nagot?”’ Det kan t ex ofta f6lja av sedvénja eller handelsbruk att man skall underteckna
nagot. Vad giller i dessa fall?

6.1 Elektronisk signatur i de fall di det uppstills formkrav

Kan en elektronisk signatur anvindas istéllet for en egenhindig namnteckning nér det i

lag(eller avtal) stills krav pa “underskrift”, undertecknande”, ”egenhindigt undertecknan-
de” etc?

6.1.1 Lagstiftarens syn

I flera av de lagstiftningsdrenden samt offentliga utredningar som nidmndes i fjarde kapitlet
har man ansett att d& det i lag stills krav pa "underskrift” etc, torde detta krav inte kunna
uppfyllas med elektroniska rutiner. Exempelvis skriver man bade i SOU 1996:40 (s 95) och i
Ds 1998:14 (s 77 f och 131) att det torde krivas lagidndringar for att elektroniska signaturer
skall tillerkdnnas samma réttsverkan som den traditionella namnteckningen, pa sa sitt att de
regler som innehéller formkrav dndras sé att elektroniska signaturer — som tillkommit med
erforderlig grad av sdkerhet — tillskrivs samma verkan som egenhéndiga namnteckningar.

Vad giller begreppet underskrift kan &ven ndmnas de uttalanden som gjordes i den departe-
mentspromemoria angaende straffrittsliga frigor med anknytning till utvecklingen av infor-
mationstekniken, som ndmndes ovan under kap 4.3. I denna ansags en lagéndring kunna be-
hovas 1 ett avseende, ndmligen vad géller fornekande av elektronisk/digital signatur. Man an-
sdg namligen straffbestimmelsen om fornekande av underskrift inte kunna innefatta dven
elektronisk signatur.*®

Som ytterligare exempel pa lagstiftarens syn pa fragan hur den nya foreteelsen med elektro-
niska dokument och elektroniska signaturer passar in i det befintliga regelverket kan ndmnas
de lagéndringar som nyligen genomforts inom skatteomradet, da bl a bestimmelserna om
skattetillagg i 5 kap 1, 2 och 4 §§ taxeringslagen (1990:324), liksom bestimmelsen om for-
seningsavgifti 5 kap 5 § samma lag, samt 7 kap 1 och 4 §§ lagen om punktskatter och pris-

57 Adlercreutz anviinder termen “konventionella formkrav” for vissa av dessa fall, se Adlercreutz, Allméin av-
talsritt, s 123.
58 Straffritt och informationsteknik, s 59.
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regleringsavgifter dndrades sé att dessa skulle omfatta dven uppgifter som getts in elektro-
niskt. Exempelvis har bestimmelsen om forseningsavgift i 5 kap 5 § taxeringslagen éndrats
pa sa sitt att den inte langre endast talar om att forseningsavgift tas ut om en deklarations-
handling inte &r behorigen undertecknad, utan d&ven om den inte dr i form av ett elektroniskt
dokument.” Dessa lagandringar tyder dven de i hog grad pa att lagstiftaren anser att elektro-
niska signaturer inte kan intolkas under begreppen, och dirmed uppfylla kraven pa,
”underskrift”, undertecknande”, ’skriva under” etc.

Sammanfattningsvis s& verkar alltsa lagstiftarens asikt vara den att det krivs lagstiftningsat-
gérder for att jimstélla elektroniska signaturer med traditionella namnunderskrifter. Detta
innebdr med andra ord, att enligt lagstiftarens asikt kan inte elektronisk signering, enligt
géllande ritt, godtas istéllet for en traditionell namnteckning, i de fall d4 det i lagar eller f6-
reskrifter stills krav pa underskrift.

6.1.2 Pa vilken grund baseras lagstiftarens asikt?

Man kan da stélla sig fragan pa vilken grund man fran lagstiftarens sida baserar denna sin
asikt att elektroniska signaturer ej kan innefattas i begreppen underskrift”,
“undertecknande” etc. Det yttrande som rikséklagaren (RA) gjorde i sitt remissyttrande dver
forslagen i Ds 1994:80 till dndringar i skattelagstiftningen, liksom de yttranden som skatte-
brottsutredningen gjorde till f6ljd av RA:s yttrande, illustrerar detta ganska vil. Dessa ytt-
randen ror visserligen i detta fall handlingsbegreppet, men kan dven appliceras pa ovansta-
ende begrepp. RA yttrade att det, med hinsyn till den innebérd ordet handling har i det all-
méinna sprakbruket, var nodvandigt att i skattebrottslagen infora en definition av vad som 1
lagen forstas med begreppet handling. Skattebrottsutredningen anforde vidare foljande angé-
ende denna fréga:

Begreppet handling, eller dess ibland anvinda synonym skriftlig handling, har haft en tdmligen
sjdlvklar och entydig betydelse bdde i det allmdinna sprakbruket och inom rdttstillimpningen.
Till foljd av den lagstifining som varit pakallad med anledning av utvecklingen pd dataomradet
har termen emellertid mist sin tidigare givna betydelse. I vissa sammanhang, men inte andra,
har lagstiftaren givit ordet handling en ny innebord, dir de s k upptagningarna for ADB inne-
fattas. ——— Mot bakgrund av vad Datastraffrdttsutredningen papekat betrdffande
“upptagning” i tryckfrihetsforordningen — att begreppet inte syftar pd information som ldases pd
samma sdtt som innehdllet i en urkund... — synes emellertid under alla forhdllanden gdlla att
tryckfrihetsforordningens definition av "handling” inte dr helt adekvat for den betydelse som
bor tilldggas begreppet i skattebrottslagen. Om “handling” bibehdlls som ett rekvisit i skatte-
brottslagen fordras sdledes en ndrmare precisering av begreppet for att dven elektroniska de-

klarationer skall omfattas av lagens straftbestimmelser.

Om man ifran detta uttalande drar paralleller till elektroniska signaturer sa skulle man kunna
dra den slutsatsen att ett hinder mot att innefatta dven elektronisk signering i de lagbestim-
melser som stiller krav pa underskrift”, ”undertecknande” etc &r den betydelse som dessa
uttryck har i det allménna sprdkbruket. De som ansluter sig till detta synsitt gor det pa den
grunden att de anser att da dessa uttryck ej sarskilt definieras i svensk rétt sa méste de dér-
med forstds och definieras pad samma sétt som i det allminna sprakbruket. Det bor 1 detta
sammanhang tilliggas att myndigheterna, som ar de som i forsta hand tillimpar lagar och f6-
reskrifter, i varje fall inte tar det steget; att tolka dessa regler som innefattande dven elektro-

% For definitionen av ett elektroniskt dokument, se ovan, kap 4.1.2.
%'SOU 1995:10, s 214 ff.
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niska signaturer. Det skulle darfor troligtvis krdvas att ndgon forst drev ett fall till hdgsta in-
stans for ett klargorande. De som anser att den sprakliga lydelsen av ifragavarande regler
forhindrar brukandet av elektroniska signaturer dr darfor av den uppfattningen att de lagreg-
ler och myndighetsforeskrifter som stadgar krav pa underskrift etc troligtvis maste dndras sa
smaningom.*'

Vidare kan @ven noteras att &ven det resonemang som i ovanndmnda citat fors om att lag-
stiftaren i vissa fall, men inte i andra, har givit ordet handling en ny innebord, har relevans
aven for elektroniska signaturer. Genom de lagindringar som diskuterades 1 fjarde kapitlet
har elektroniskt signerade dokument nidmligen accepterats som jimstillda med underteckna-
de pappershandlingar inom vissa omraden, medan det rdder oklarhet vad som géller inom de
omraden dér sa ej skett. Detta bidrar ytterligare till rattsosikerheten (jfr ovan, kap 4.6).

Avslutningsvis kan dven ndmnas att man i SOU 1996:40 anger det faktum att telefaxmedde-
landen tidigare i praxis inte ansetts uppfylla rattegdngsbalkens krav pa att t ex ett overkla-
gande skall vara egenhéndigt undertecknat som ett exempel pa att elektroniska rutiner inte
torde godtas nér det krdvs egenhidndigt undertecknande i lag.”

6.1.3 Andra synpunkter pa denna fraga — det funktionella perspektivet

Om man anldgger ett funktionellt perspektiv pa ritten (dvs gar efter principen att elektronis-
ka motsvarigheter till traditionella pappersbaserade rutiner, som lika vél kan fylla
“pappersmediets” funktioner, bor anses likvirdiga med dessa och darmed dven tillerkdnnas
samma rattsverkningar) skulle man dock kunna godta elektroniska signaturer istéllet for tra-
ditionella namnteckningar redan enligt géllande rétt. Man skulle da kunna tillimpa de regler
som idag stéller krav pa “underskrift” etc 4ven pa elektroniska signaturer. Tolkar man lagen
pa detta sétt brukar man dven tala om att man tillimpar en teleologisk (dndamalsinriktad)
lagtolkningsmetod. Detta innebér att man ser till indamaélet, syftet, med en lagregel och later
detta vara avgorande i det enskilda fallet, dvs om detta syfte kan uppfyllas lika vél pa nagot

annat sdtt 4n det i lagregeln angivna sittet sa kan detta godtas.”

Tillimpar man det funktionella perspektivet fullt ut, sa skulle man kunna tillimpa de regler
som uppstiller formkrav direkt &ven pa elektroniska signaturer. Denna slutsats bygger pa
den grunden att en spraklig analys av orden “underskrift”, “undertecknande” etc inte leder
nagon vart, for vad dr en underskrift? Det finns inga lagstadgade krav pa en underskrift, utan
den kan i princip se ut hur som helst. Det viktigaste ar, i grund och botten, att det av denna
“underskrift” — i vilken form den &n ma vara— ger uttryck for nagot slags godkdnnande av,
eller ansvar for, innehéllet i ett dokument. Detta syfte kan dven den elektroniska signaturen

fylla.

6! Rddman Per Furberg, som medverkat i ett flertal av de utredningar som néimnts i denna uppsats, ar exempel-
vis av denna sikt. Han anser det mycket tveksamt att en domstol skulle intolka elektroniska signaturer som
uppfyllande lagstadgade formkrav. Killa: Per Furberg.

S0U 1996:40 s 95.

8 Christina Hultmark, professor i handelsritt vid Géteborgs Universitet, anser att samtliga de problem som
elektroniska signaturer ger upphov till kan 16sas med hjélp av redan befintliga allménna regler. Som Sveriges
representant i UNCITRAL, anser hon att elektroniska signaturer kan jimstéllas med handskrivna underskrifter i
sddana fall ddr syftet bakom kravet pa underskrift ocksé kan tillgodoses med elektronisk signering, dvs enligt
modellagens princip om funktionell likvéardighet. Se bl a Elektronisk handel och avtalsritt, s 43 f samt Digital
signatur — internationella utvecklingstendenser, Anforande vid XIV Nordiske konference om retsinformatik 9-
11 september 1998.
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Det bor dock 1 detta sammanhang dven papekas att det funktionella perspektivet kan tillam-
pas dven i det fall att man skulle anse att begreppet underskrift” skall tolkas enligt dess be-
tydelse i allmint sprakbruk. Man skulle d& nidmligen enligt det funktionella perspektivet
kunna tillimpa de regler som talar om underskrifter analogt pa elektroniska signaturer.*

Tolkar man lagen i enlighet med det funktionella perspektivet, och alltsd undersoker syftet
bakom de regler som innehaller krav pa underskrift etc, s& kommer man att mérka att alla
dessa regler inte nddvandigtvis har samma syfte, trots att ofta samma begrepp anvénds i des-
sa lagrum. Detta innebér att trots forekomsten av samma begrepp 1 tvé olika lagrum si kan
de inte automatiskt tolkas pa samma sétt. Som exempel kan namnas att begreppet "handling”
inte nodvéndigtvis behover innebéra ett krav pa att nagot finns nedtecknat pa papper. Som
exempel pa att sd inte behover vara fallet kan ndmnas det syfte som begreppet "handling”
ansags ha i den gamla skattebrottslagen. Vid dversynen av denna lag togs detta begrepp bort
ur skattebrottslagen ar 1996 (se ovan under 4.2), och ersattes av uttrycket ’pa annat sitt in
muntligen”. Detta var nimligen enligt skattebrottsutredningens mening det bakomliggande
syftet med begreppet handling” i skattebrottslagen, att skilja mellan muntliga uppgifter
(som inte kan leda till straffansvar) och uppgifter i handlingar.”® P4 samma satt har inte heller
kravet pa egenhéndigt undertecknande samma syfte 1 alla de regler dir det forekommer. Som
exempel pa detta kan ndmnas att det krav som forut fanns i RB att vissa handlingar, exem-
pelvis overklaganden, skulle vara egenhdndigt undertecknade hade som syfte att mojliggora
for rétten att konstatera att handlingen héarrorde fran ritt person (se mer om detta nedan), dvs
syftet var att mojliggora identifiering. Detta dr dock inte det enda syftet med alla de lagregler
som stéller krav pa undertecknande. Manga andra séddana regler har exempelvis som frimsta
syfte att sékra bevisning. Ett exempel pa en sddan bestimmelse dr formkravet for fastighets-
kopi4kap 1§ JB.®

6.1.4 Exempel fran praxis dar man tillimpat det funktionella perspektivet

Det finns exempel i praxis ddr man anvint sig av metoden att undersoka syftet bakom en
rittsregel. Bland dessa kan ndmnas NJA 1968 s 81, NJA 1981 s 853, NJA 1991 s 407 och
NJA 1991 sid 595. Alla dessa fall ror det krav, som ndmndes ovan, som forr fanns i RB pa
att ett overklagande skulle vara egenhiandigt undertecknat. Av dessa fall har jag har valt att ta
upp NJA 1981 s 853, som jag bedomer som det for denna uppsats mest intressanta av dessa
rattsfall. I detta rattsfall hade en besvérsinlaga (dvs ett 0verklagande) undertecknats med
”Prisoner 10067, istillet for med den domdes rétta namn. Enligt 52 kap 3 § 3 st RB i dess da
géllande lydelse skulle en besvirsinlaga vara egenhdndigt undertecknad av den klagande el-
ler dennes ombud (detta krav avskaffades ar 1994). HD godtog dock undertecknandet” i
detta fall. Detta beslut motiverades mot bakgrund av en diskussion om syftet med foreskrif-
ten att en besvirsinlaga skulle vara egenhindigt undertecknad. Syftet med denna bestimmel-
se var enligt HD att gora det mojligt for riatten att konstatera att inlagan harrorde fran rétt
person. Om inte namnet anvands forsvaras visserligen denna identifiering, men HD uttalade
att “om det av andra omsténdigheter framgar vem som undertecknat inlagan, far kravet pa
egenhédndigt undertecknande anses uppfyllt”.

 Analogisk rittstillimpning innebir att man tillimpar en lagregel utanfor dess sprékliga betydelseomréade nir
det i ovrigt foreligger likheter mellan det aktuella fallet och det fall som omfattas av lagtexten. Se angéende
réittstillimpning och lagtolkning t ex Lehrberg, Praktisk Juridisk metod.

5 Se prop. 1995/96:170, s 104.

% Se motiven till detta lagrum, bl a prop. 1970:20 Del B, s 125.
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Detta rattsfall visar att ett krav pa undertecknande inte nédvéndigtvis behover innebéra ett
ovillkorligt krav pé att man méste underteckna med sitt ritta namn. Kanske skulle det dven
kunna tolkas si att det inte heller nédvéandigtvis maste rora sig om ett undertecknande med
ett namn dver huvud taget, utan att det viktigaste &r att det framgér fran vem en handling har-
ror och att det alltsé dr ovésentligt hur detta framgar. I sa fall sa skulle man dven kunna god-
kinna en elektronisk signatur som uppfyllande kravet pa egenhindigt undertecknande, &t-
minstone i identifieringshdnseende. I detta sammanhang bor dock kanske ndmnas att det
finns de som anser att dessa réttsfall inte kan tolkas pé detta sétt, utan som anser att det enda
som dessa rattsfall utsdger ar att kravet pa underskrift i dessa fall inte var absolut. Med andra
ord skall de enligt denna asikt tolkas sa att det i vissa fall gick bra utan namnteckning, men
inte sa att elektronisk signatur skulle kunna anvéndas istéllet for traditionell namnteckning.’
Enligt min asikt skulle de dock dven kunna tolkas pé det sitt som jag ovan tolkat dem. Det
ena utesluter ndmligen inte det andra. Kommer man fram till att ett krav pa undertecknande
inte dr absolut i ett enskilt fall s innebér ju detta att inget hinder foreligger for att anvinda
en elektronisk signatur i dess stélle. Det enda som kvarstar ér ju syftet med regeln, ndmligen
att man skall kunna utréna att en handling harror fran rétt person, och om kravet pa egen-
hindigt undertecknande inte dr absolut kan man faststdlla detta pa vilket sétt som helst bara
det fyller sitt &ndamal — att identifiera avsandaren. Detta kan en elektronisk signatur, som vi
har sett ovan, gora.

6.1.5 Andra invdndningar mot strikt bokstavstolkning

Det 1 avsnittet ovan ndmnda resonemanget om ordens sprakliga betydelse som hinder for att
tillampa befintliga regler pa elektroniska signaturer skall kommenteras i det foljande. Detta
resonemang aktualiserar en intressant fraga, nimligen fragan i vilken utstrdckning den
sprakliga tolkningen av réttsreglerna skall vara styrande for hur de tillimpas. I detta sam-
manhang kan den s k begreppsjurisprudensen® nimnas. Detta var en réttsvetenskaplig skola
som uppstod i mitten pa 1800-talet i Tyskland. Den gick ut pa att man inom juridiken ville
uppna en likadan exakthet som man hade inom naturvetenskaperna. Detta gjorde man genom
att systematisera juridikens begrepp och ge dem ett slags objektiv och tidlos giltighet av
samma slag som naturvetenskapens begrepp. Varje juridiskt begrepp skulle alltsa ha sitt en
gang for alla bestimda innehéll. Réttsreglerna skulle sedan med hjélp av detta system kunna
tillimpas genom enkel, logisk subsumtion under de etablerade juridiska begreppen. Denna
skola fick mycket kritik, och kritiken bestar dn idag. De kritiska &sikter som har framforts
mot begreppsjurisprudensen skulle dven kunna riktas mot det ovan nimnda resonemanget
om sprakets betydelse som hinder for att acceptera elektroniska signaturer som substitut for
namnteckningar. Bl a kan den invdndningen resas mot detta resonemang, att spréket faktiskt
inte alltid kan vara styrande for réttstillimpningen. Exempelvis ér lagtext inte sa sillan vag
och/eller tvetydig, sa att den inte kan ge bestdmt besked i ett enskilt fall. Faktum ér att det ar
omdjligt att utforma lagtext sa att den ar helt otvetydig vid alla tdnkbara fall. Ibland kan vis-
serligen ledning om vad ett ord eller uttryck i en lagregel skall anses betyda inhdmtas t ex i
motiven, men inte heller de begreppsdefinitioner som kan finnas i dessa kan alltid ge full-
standiga svar pd alla fragor. Det skall dock péapekas att det faktum att lagtext ofta ar tvetydig
inte alltid nddviandigtvis behdver vara ndgot ont. Tvértom kan det i vissa fall vara bra. Detta
kan namligen ge domstolarna ett visst svingrum i vissa fall, nér det géller att komma fram

57 Per Furberg ir av denna &sikt. Killa: Per Furberg.
%8 Se om begreppsjurisprudensen Stromholm, Ritt, rittskallor och rittstillimpning — En lirobok i allmén ritts-
lara, s 87 samt Lehrberg, Praktisk juridisk metod, s 128 f.
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till en lamplig och rimlig 16sning i det enskilda fallet. P4 detta sétt kan man alltsa sakerstdlla
att det finns ett visst matt av flexibilitet i rattssystemet.

6.1.6 Egna slutsatser

Som framgétt foreligger 1 svensk rétt tva olika asikter angdende fragan om lagstiftningsat-
gérder krévs eller ej for att elektroniska signaturer skall vara jamstidllda med traditionella
namnteckningar. Bada asikterna har fog for sig. Personligen ar jag dock mer bendgen att an-
sluta mig till dem som anser att det funktionella perspektivet bor vara avgérande. Faktum ar
att detta ocksd ar det inom svensk avtalsritt vanligaste séttet att tolka lagen. Vi har inom
detta omrade ingen strikt bokstavstrogen tolkningslira, utan andaméalsoverviganden far of-
tast vara avgorande. Jag maste dock erkdnna att det faktum att det idag redan genomforts
lagéndringar inom vissa rattsomraden — men inte i andra — for att jimstélla elektroniska do-
kument med pappersdokument, har givit upphov till viss tveksamhet fran min sida. Enligt
min mening skulle ndmligen dessa lagdndringar kunna ge upphov till en viss risk for att
domstolarna, istillet for att gora analogislut med anledning av dessa (dvs dra paralleller till
dessa), gor e contrario-slut” (dvs motsatsslut) i vissa fall. Beroende pa det sitt som en dom-
stol viljer att tillimpa rdtten”, kan resultatet alltsd bli véldigt olika, och vilket sétt en dom-
stol kommer att anvinda sig av r svart att forutse. Det dr detta som man kan fa kunskap om
genom att studera praxis, men inom detta omrade finns, mig veterligen, &nnu inga réttsfall
och darfor kan man inte undersoka denna fraga i detta fall.

Enligt min asikt s& bor dock en andamalsenlig lagtolkning ske, sé att de regler och foreskrif-
ter som stadgar om “underskrift”, “undertecknande” etc kan tillimpas analogt dven pa elek-
troniska signaturer. Detta &r inget frimmande for svensk rattstradition, att lata &ndamalet
med en lagregel vara avgorande, sarskilt i sddana hér fall dér sarskild reglering saknas. Att
lata Andamaélet med rittsreglerna vara avgorande leder ocksa oftast till det mest vilharmoni-
serade resultatet i slutindan. Det gagnar dven rittssidkerheten att tillimpa samma regler pa de
olika foreteelser som kan anvindas for att fylla samma syfte samt for att nd samma resultat.

6.2 Elektronisk signatur i 6vriga fall dd namnteckning brukas

Ovan har diskuterats vad som géller om en elektronisk signatur anvénds istéllet for en tradi-
tionell namnteckning nér det uppstélls krav pa undertecknande i svensk ratt. Svensk rétt kra-
ver dock sillan underskrifter for att uppné rittsverkan och réttsfoljder. Ofta kravs alternativt
forvintas det att man godkénner eller bekriftar diverse handlingar med en namnteckning
anda. I dessa fall ar det oftast i bevissyfte som man stéller krav pa namnteckning, dvs i dessa
fall 4r det narmast en fraga om bevisverkan. I kapitlet ddr namnteckningens funktioner dis-
kuterades konstaterades redan att det i denna avsikt ej fordras ndgra lagéndringar dé vi i
svensk rétt tillimpar principerna om fri bevisprovning och fri bevisvérdering. I detta avseen-
de kan dock bevisvérderingen ge anledning till viss tveksamhet nér det giller elektroniska

% Att en domstol gor ett e contrario-slut innebir att domstolen resonerar ungefir s hir: Om nu lagstiftaren har
ansett det nodvéndigt att lagstifta inom vissa omraden for att jamstilla dessa tvad dokumenttyper s maste lag-
stiftaren anse att de inte redan &r att jamstédlla. Och detta maste i sin tur innebéra att, inom de omréden dér lag-
stiftaren ej har genomfort nagra forédndringar, maste denne vara av den asikten att dessa inte bor jdmstéllas i
dessa fall.

0 Se mer om rittstillimpning samt de olika lagtolkningsmetoder som finns exempelvis i Lehrberg, Praktisk ju-
ridisk metod.
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signaturer. Som namndes i avsnittet om bevisverkan av elektroniska signaturer (3.2.3), dr det
svart att idag forutspa hur en domstol skulle véirdera en elektronisk signatur som &beropades
som bevisning i en réttslig tvist. Fragan dr alltsé vilket bevisviarde en domstol skulle asétta en
elektronisk signatur. Detta dr naturligtvis beroende av hur sdkert man kan bedoma att den
aktuella signaturen verkligen harror fran den som pastas, alternativt utger sig for att, vara av-
sandare. Och detta &r i sin tur beroende av hur sdker den elektroniska signatur som brukats i
det aktuella fallet ir. Aven i detta avseende kan tveksamhet uppsta. Fraga kan nimligen upp-
std hur domstolen skall kunna utvérdera en elektronisk signatur. Hur skall domstolen kunna
utrona att den elektroniska signaturen i det aktuella fallet var séker, atminstone lika séker
som en traditionell namnteckning? Sdsom ocksé papekades i avsnittet ovan om bevisverkan
av elektroniska signaturer &r detta dock inga sadana fragor som behdver 16sas pa rittslig vig,
utan dessa fragor 16ses lampligast av de som utformar de tekniska systemen for elektronisk
signering. Dessa maste utforma de tekniska procedurerna och rutinerna kring elektroniska
signaturer — i vilken form de &4n ma vara — pa ett sddant sitt att bevisforingen sikras och for-
enklas i gorligaste mén for anvindarna. Viktigt att tinka pa i detta hénseende &r bl a att de
tekniska procedurerna och rutinerna dels bor kunna kontrolleras i efterhand (jfr tullens sy-
stem med sdkerhetsarkivering, se ovan 4.1.4), dels bor relativt enkelt kunna forklaras for en
domstol. Sékras bevisforingen pa detta sétt kan tillit skapas till de elektroniska signaturerna,
och dé skulle de dven kunna tillerkdnnas samma bevisvirde (och dirmed samma bevisver-
kan) som traditionella namnteckningar.

Vad giller rittstillampningen &r det dock viktigt att notera, och i synnerhet viktigt for dom-
stolarna att tinka p4, att man inte bor stélla for hoga krav pa elektroniska signaturer. Man bor
inte stilla hogre krav pa dessa én pa traditionella namnteckningar. Som en amerikansk rétts-
vetenskapsman mycket riktigt papekat, sa dr en namnteckning endast en symbol — vilken
som helst — som man brukar for att visa sitt godkédnnande av, eller ansvar for, ett dokument.
Denna symbol méste inte i sig sjdlv nddvindigtvis vara séker, palitlig eller omojlig att for-
falska.” Sa varfor stélla alla dessa krav pa elektroniska signaturer?

Vidare bor i detta ssmmanhang ndmnas att det finns de som anser att man kanske borde info-
ra vissa presumtionsregler for elektroniska signaturer, men detta skall inte utvecklas ndrmare
inom ramen for denna uppsats da avsikten med denna inte ar att djupare behandla process-
rittsliga fragor.

6.3 Behovs det ytterligare lagstiftningsatgarder?

Som ovan nimndes foreligger tveksamhet kring frigan om namnteckningen vid lagstadgade
krav pa underskrift kan ersittas av en elektronisk signatur. Viss tveksamhet foreligger ocksé
kring fragan om vilken exakt bevisverkan en elektronisk signatur har. Fragan kan dé stéllas
om man bor lagstifta for att skapa klarhet i dessa fall, eller om man bor dverldmna utveck-
lingen till marknaden, dvs lata dessa fragor bli foremal for sjalvreglering.

Som argument for lagstiftning brukar ndmnas att man pa detta sitt snabbare uppnar tydliga
spelregler. En nackdel med att lagstifta dr dock att detta skulle kunna innebéara hinder for
teknisk utveckling.

"' Se Wright, The Law of Electronic Commerce, s 16:2.
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For alternativet att overlamna utvecklingen at marknaden talar frimst att detta skulle kunna
innebdra en mer flexibel 16sning pa problemen. Som argument emot brukar anforas att med
denna losning viktiga tolkningsfragor dverldmnas till praxis, och ddrmed troligtvis kommer
att vara oldsta under en léngre tid. Detta alternativ skulle alltsd kunna leda till en léangre tid
av réttsosékerhet dn det forra.

Sasom framfors i Ds 1998:14 si vore kanske en lamplig blandning av dessa bdda metoder att
foredra. Pa detta sétt skulle man kunna astadkomma erforderlig stadga inom detta réttsomra-
de, utan att for den skull nodvandigtvis himma utvecklingen. Till de som motsitter sig detta
alternativ, och som absolut inte vill lagstifta 6ver huvud taget, skulle jag vilja gora det pape-
kandet att man inte bor glomma att syftet med lagar ar just att underlétta samhéllslivet. Nu
har det utvecklats en ny teknik i samhéllet, som kan ge stora samhéllsekonomiska vinster
som resultat. For att kunna utnyttja denna teknik pé ett effektivt sétt si skulle ny lagstiftning
kunna underlétta. S& varfor inte anvénda lagstiftningsinstrumentet pa det sétt som det ar
tankt? Vidare kan den anmirkningen goras att visserligen sa kan det begriansade antal an-
viandare som finns idag, dvs mestadels foretag, klara sig en tid framdver genom sjélvre-
glering (dvs genom avtal), men pa lédngre sikt kommer troligtvis att krdvas lagstiftningsat-
gérder for att kunna infora elektronisk signering generellt, till alla anvindare. P4 samma sétt
som vi kan anvdnda namnteckningen for olika &ndaméal behdver vi ndmligen generella 16s-
ningar for identifiering och bekriftelse vid elektronisk kommunikation som inte kriver spe-
ciell teknik och separata juridiska 6verenskommelser med varje part som vi skall gora affarer
eller ha annat utbyte med. For att kunna infora detta kommer troligtvis lagstiftningséatgérder
att vara nodvandiga. Dessutom bor papekas att dven alternativet att inte lagstifta kan verka
hdmmande for utvecklingen av ny teknik inom detta omrade. Innan visshet uppnas betraf-
fande fragan om rittsverkan av elektronisk signatur kommer ndmligen troligtvis alla viktiga-
re dokument att upprittas i skriftlig form pa papper och signeras for hand. Likasa kommer
majoriteten av de aktorer som finns pa marknaden (med undantag mojligen for de allra
storsta som har de storsta resurserna) inte viga ta risken att investera tid och pengar pa att
utveckla system for elektronisk signering som kanske senare — pa grund av ny lagstiftning —
inte accepteras juridiskt. Avsaknaden av lagstiftning kan alltsa verka avskrickande och pa
detta satt hdmma anvéndandet samt ddrmed ocksa utvecklingen av system for elektronisk
signering. En ldmplig avvigning mellan lagstiftnings- och sjélvregleringsalternativet kan
alltsa kanske vara det bésta alternativet. Man skulle ocksé kunna séga att detta ar den vig
som Sverige redan slagit sig in pa, genom att man redan infort lagstiftning om elektroniskt
uppgiftslimnande inom vissa rattsomraden.

Skulle man vélja att lagstifta ytterligare i Sverige sa &r det enligt min mening virt att titta pa
tulldatalagstiftningen och ta efter denna. Denna lagstiftning &r enligt min asikt mycket fore-
domlig. Den har karaktiren av en ramlagstiftning, pa sé sétt att den inte laser tillimpningen
till en viss teknik. Pa detta sétt tar den hénsyn till utvecklingen av ny teknik, samtidigt som
den dock anger spelreglerna for anvéindningen av denna. Den ar ddrmed teknikoberoende.
Det ar viktigt att all eventuell framtida lagstiftning inom detta omrade gors teknikoberoende.
Av denna anledning utgdr tulldatalagstiftningen ett sa gott foredome.

Slutligen skulle jag bara vilja gora den korta kommentaren att, skulle man komma fram till
att de lagregler som stadgar om “undertecknande”, underskrift”, ’skriva under” etc maste
dndras fOr att ocksa inbegripa elektroniska signaturer (exempelvis kan ju detta bli ett resultat
av EU-direktivet), sa varfor inte dndra dessa uttryck till ’signatur”, ’signera” etc? I dessa be-
grepp kan ju bade forfarandet med det traditionella undertecknandet med en egenhiandig

namnteckning liksom elektronisk signering inbegripas.
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6.4 Sammanfattning

Sammanfattningsvis kan man alltsd dra den slutsatsen angéende rittsverkan av elektroniska
signaturer att, nér det géller de fall dér det ej uppstills formkrav, s& bor det inte innebéra
nagra storre problem att anvénda sig av elektroniska signaturer istillet for traditionella,
handskrivna namnteckningar. Detta giller under forutséttning att man sdkerstéller att det sy-
stem for elektronisk signering som man valt tillgodoser alla de funktioner som den traditio-
nella namnteckningen fyller. Viktigt dr ocksa att sékerstélla att bevisforingen sékras samt
forenklas i gorligaste man, for det fall att en réttslig tvist skulle uppsta. Det dr med andra ord
viktigt att komma ihag att den tillimpade tekniken med anknytande rutiner blir avgérande
for bedomningen av den elektroniska signaturens bevisvérde.

Nar det géller de fall dir det finns formkrav, gér man nog dock klokast i att vara lite forsikti-
gare. Som framgatt ovan &r det tveksamt ifall elektroniska signaturer kan ersitta namnteck-
ningar i dessa fall. Tills denna fraga klarlagts, antingen genom lagstiftning eller genom avgo-
rande i praxis, s bor man nog avvakta med att anvidnda sig av elektroniska signaturer nér det
stélls krav exempelvis i lag pa underskrift. Detta innebar frimst vissa hinder att anvénda sig
av elektronisk signering inom forvaltningsréittsomradet, dvs vid kommunikation med myn-
digheter, men det dr ocksa just inom detta omréade i svensk ritt som lagstiftningsatgirder re-
dan har skett och utreds kontinuerligt. I dvrigt utgor det dock inte nagot storre hinder for den
elektroniska handeln, dé de situationer dér det finns formkrav i lag trots allt 4r ganska fa och
ofta ror sddana slags transaktioner som énda inte dr sérskilt vanligen forekommande for
avtalsslutande via Internet.
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