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AB i Stockholm, f�r att de gav mig uppslaget till att skriva om detta �mne. Framf�r allt vill
jag tacka Anna Bostam och Anders Lindberg p� Parallel Systems. Speciellt stort tack till
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II

S A M M A N F A T T N I N G 

Elektroniska signaturer �r olika tekniska metoder som kan anv�ndas f�r att underteckna, signera,
elektroniska dokument. En elektronisk signatur kan allts� s�gas vara en i IT-milj�n existerande mot-
svarighet till den traditionella namnteckningen i Ópappersv�rldenÓ. Rent tekniskt kan elektroniska sig-
naturer idag fylla samma funktioner som namnteckningen, dvs identifiera utst�llaren av ett dokument,
garantera dokumentets �kthet, ha bevisverkan, fylla en viljefunktion, samt (i vissa fall) tj�na en var-
ningsfunktion. Dock r�der fortfarande os�kerhet kring fr�gan om den elektroniska signaturen �ven ju-
ridiskt kan anses likv�rdig med den handskrivna namnteckningen, dvs om den kan ha samma r�ttsver-
kan. Syftet med f�religgande uppsats �r att unders�ka denna fr�ga. Fr�gan har betydelse i tv� fall; dels
d� det i lag eller avtal, dels d� det i �vrigt, st�lls krav p� underskrift f�r att genomf�ra en transaktion.
N�r det g�ller legala eller avtalade krav p� underskrift, s k formkrav, �r fr�gan om dessa krav kan upp-
fyllas �ven av elektroniska signaturer. I �vriga fall, d� underskrift kr�vs fr�mst i bevissyfte, g�ller fr�-
gan om elektroniska signaturer kan fylla samma bevisverkan som egenh�ndiga namnteckningar.

N�r det g�ller fr�gan om elektronisk signatur kan anv�ndas ist�llet f�r traditionell namnteckning i de
fall d� det finns formkrav, har i svensk r�tt lagstiftning redan genomf�rts inom vissa omr�den av den
offentliga f�rvaltningen, p� s� s�tt att elektroniska dokument godtas ist�llet f�r egenh�ndigt under-
tecknade handlingar i vissa fall. I �vriga fall r�der dock fortfarande os�kerhet. Unders�ker man moti-
ven till de lagstiftnings�tg�rder som har genomf�rts verkar dock lagstiftarens �sikt vara att elektronis-
ka signaturer inte, enligt g�llande r�tt, kan godtas ist�llet f�r handskrivna underskrifter i de fall d� det i
lagar eller f�reskrifter finns formkrav, utan att det kr�vs lagstiftnings�tg�rder f�r att j�mst�lla dessa
tv�. Denna �sikt tycks motiverad p� den grunden att den spr�kliga lydelsen av dessa best�mmelser
skulle f�rhindra anv�ndande av elektronisk signatur. Om man ist�llet anl�gger ett funktionellt per-
spektiv p� r�tten (dvs g�r efter principen att elektroniska motsvarigheter till traditionella pappersbase-
rade rutiner, som lika v�l kan fylla samma funktioner som sistn�mnda, b�r tillerk�nnas samma r�tts-
verkningar) skulle man dock, redan enligt g�llande r�tt, kunna godta elektroniska signaturer ist�llet f�r
traditionella namnteckningar. Man skulle d� n�mligen kunna till�mpa de regler som idag st�ller krav
p� ÓunderskriftÓ etc �ven p� elektroniska signaturer. Fr�gan om r�ttsverkan av elektronisk signatur har
dock hittills ej pr�vats i svensk r�tt. Tills dess den har gjort det Ð eller klarg�randen fr�n lagstiftaren
skett Ð r�der d�rf�r os�kerhet i denna fr�ga. I uppsatsen framf�rs den �sikten att det funktionella per-
spektivet b�r vara det avg�rande, inte den spr�kliga lydelsen av ifr�gavarande r�ttsregler.

Vad g�ller fr�gan om bevisverkan av elektronisk signatur, �r det dock klart att det i svensk r�tt ej f�re-
ligger n�gra r�ttsliga hinder att �beropa elektroniska signaturer som bevisning, detta beroende p� att vi
i svensk r�tt till�mpar principerna om fri bevispr�vning och fri bevisv�rdering. I detta avseende kan
dock bevisv�rderingen ge anledning till viss tveksamhet. Inte heller i detta avseende f�religger n�mli-
gen n�got avg�rande i svensk r�tt, och d�rf�r �r det sv�rt att idag veta vilket bevisv�rde en domstol
skulle �s�tta en elektronisk signatur. Detta �r dock ingen fr�ga som m�ste l�sas p� r�ttslig v�g, utan
denna fr�ga l�ses l�mpligast tekniskt. Om de tekniska procedurerna och rutinerna kring elektroniska
signaturer utformas p� ett s�dant s�tt att bevisf�ringen s�kras och tillit skapas till elektroniska signatu-
rer, skulle dessa n�mligen kunna tillerk�nnas samma bevisverkan som traditionella namnteckningar
(kanske t o m h�gre).

Den slutsats som dras i denna uppsats �r, att n�r det g�ller de fall d�r det ej finns formkrav, s� b�r det
inte inneb�ra n�gra st�rre problem att anv�nda sig av elektroniska signaturer ist�llet f�r traditionella
namnteckningar. Detta g�ller dock under f�ruts�ttning att man s�kerst�ller att det system f�r elektro-
nisk signering som man valt tillgodoser alla de funktioner som den traditionella namnteckningen fyl-
ler. N�r det g�ller de fall d�r det finns formkrav, g�r man nog dock klokast i att vara lite f�rsiktigare.
Detta inneb�r fr�mst vissa hinder att anv�nda sig av elektronisk signering inom f�rvaltningsr�ttsomr�-
det, dvs vid kommunikation med myndigheter, men inom detta omr�de har lagstiftnings�tg�rder redan
skett och utreds kontinuerligt. I �vrigt utg�r det dock inte n�got st�rre hinder f�r den elektroniska han-
deln, d� de situationer d�r det finns formkrav i lag trots allt �r ganska f� och ofta r�r s�dana slags
transaktioner som �nd� inte �r s�rskilt vanligen f�rekommande f�r avtalsslutande via Internet.
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1 I N L E D N I N G 

Elektronisk kommunikation och elektronisk handel �r h�gaktuella diskussionstemata idag
och ett av de �mnen inom detta omr�de som f�r n�rvarande diskuteras mest �r elektroniska
signaturer. Med hj�lp av dessa �r det t�nkt att den elektroniska kommunikationen och han-
deln skall kunna utvecklas och d�rmed ocks� �ka ytterligare. Detta m�jligg�rs genom att
man med anv�ndande av elektroniska signaturer skall kunna b�rja kommunicera och handla
s�kert �ven �ver �ppna, oskyddade n�t s�som exempelvis Internet, och inte s�som tidigare
enbart i slutna n�t, d�r alla anv�ndare �r k�nda sedan tidigare. Detta skulle inneb�ra att elek-
tronisk kommunikation skulle kunna bli enklare och mer l�ttillg�ngligt f�r flertalet anv�nda-
re, vilket i sin tur skulle medf�ra en �kning av elektronisk kommunikation och handel. �kad
elektronisk kommunikation och handel bed�ms som �nskv�rt d� detta kan medf�ra positiva
samh�llsekonomiska effekter i form av m�jligheter till stora f�renklings- och rationaliser-
ingsvinster. Det som hittills uppm�rksammats mest kring de elektroniska signaturerna �r de
tekniska aspekterna, n�mligen hur dessa skall g�ras s� tekniskt s�kra som m�jligt. Nu har
tekniken dock n�tt d�rh�n att man hittat godtagbara l�sningar p� dessa problem, och d� har
ist�llet ett ytterligare problem uppm�rksammats Ð de r�ttsliga aspekterna. F�r att den elek-
troniska kommunikationen och handeln skall kunna fungera fullt ut m�ste s�kerhet �ven
uppn�s betr�ffande de m�nga r�ttsliga fr�gor som aktualiseras i samband med dessa, inklusi-
ve de r�ttsfr�gor som uppkommer i anknytning till elektroniska signaturer. En av dessa r�tts-
fr�gor �r fr�gan om vilken r�ttsverkan en elektronisk signatur har, eller n�rmare best�mt om
den kan ha samma r�ttsverkan som en traditionell, handskriven namnteckning.

1.1 S y f t e 

Denna uppsats har skrivits p� uppdrag av Parallel Systems AB i Stockholm. Detta f�retag,
som �r verksamt inom IT-branschen, �nskade f� utrett fr�gan Óvad en elektronisk signatur �r
v�rdÓ. �versatt till juristens spr�kbruk blir fr�gan Óvilken r�ttsverkan en elektronisk signatur
harÓ. N�rmare best�mt ville de veta om en elektronisk signatur kan ha samma r�ttsverkan
som en traditionell, handskriven namnteckning. Syftet med denna uppsats �r allts� att under-
s�ka om en elektronisk signatur kan ha samma r�ttsverkan som en ÓvanligÓ, handskriven
namnteckning. Denna fr�gest�llning kan uppdelas i tv� delfr�gor:

1.  Kan man anv�nda sig av elektronisk signatur ist�llet f�r egenh�ndig namnteckning i de
fall d� det i lag eller avtal st�lls krav p� undertecknande (s� kallade formkrav1), dvs kan
formkrav uppfyllas �ven med elektronisk signatur?

 

2.  I majoriteten av fall d� underskrift kr�vs finns det dock inget legalt eller avtalat krav p�
detta, utan det fr�msta syftet �r att s�kra bevisning om att ett dokument h�rr�r fr�n, eller
har bekr�ftats av, en viss person. I dessa fall �r allts� fr�gan om elektroniska signaturer
kan fylla samma bevisverkan som egenh�ndiga namnteckningar.

                                                            
1 Formkrav inneb�r att det st�lls krav i lag eller avtal p� viss form, t ex skriftlighet och/eller underskrift, f�r att
genomf�ra en transaktion, exempelvis f�r att ett giltigt avtal skall f�religga. Som exempel p� formkrav i lag
kan n�mnas 4 kap 1 ¤ jordabalken, d�r det stadgas att Ók�p av fast egendom slutes genom uppr�ttande av en
k�pehandling som underskrives av s�ljaren och k�parenÓ, och 2 kap 2 ¤ 3 st �rsredovisningslagen (1980:1103),
varav framg�r att en �rsredovisning skall skrivas under av den redovisningsskyldige.
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I denna uppsats skall ovanst�ende tv� fr�gor unders�kas mot bakgrund av g�llande r�tt f�r
att se om elektroniska signaturer redan enligt g�llande regler kan ha samma r�tts- och bevis-
verkan som namnteckningen, eller om lag�ndringar kr�vs i n�got av dessa fall.

1.2 M e t o d 

Fr�gan om vilken r�ttsverkan en elektronisk signatur har kan ocks� beskrivas som en fr�ga
om hur befintliga r�ttsregler kan/skall till�mpas p� en ny f�reteelse. I detta fall �r allts� fr�-
gan om, och i s� fall p� vilket s�tt, de r�ttsregler som �r till�mpbara p� egenh�ndiga namn-
teckningar kan till�mpas ocks� p� elektroniska signaturer. Det b�r dock p�pekas att det inom
r�ttsvetenskapen finns de som anser att man inte b�r resonera s� h�r, dvs att man inte alltid
b�r ta sin utg�ngspunkt i existerande regler och Ð som de skulle uttrycka det Ð f�rs�ka
Ópressa inÓ nya f�reteelser i dessa. De anser att vissa nya f�reteelser ibland ist�llet beh�ver
egna, nya regler. Enligt min mening faller det sig dock naturligt att utg� ifr�n traditionella
pappersdokument och reglerna kring dessa; dels av den anledningen att pappersmediet har en
l�ng tradition bakom sig, dels p� grund av att s� gott som alla existerande regler �r utforma-
de med avseende p� brukandet av pappersdokument.2 En ytterligare f�rdel med att i m�jli-
gaste m�n anpassa till�mpningen av ny teknik till r�ttssystemets g�llande ordning �r att detta
gynnar r�ttss�kerheten, genom att man p� detta s�tt kan forts�tta att till�mpa redan existeran-
de och k�nda regler, f�r vilka det dessutom oftast redan f�religger en viss praxis.3

N�r man unders�ker befintliga r�ttsregler f�r att se hur, och i s� fall p� vilket s�tt, dessa kan
till�mpas �ven p� elektroniska signaturer b�r man l�mpligen anl�gga ett funktionellt per-
spektiv, som bygger p� principen om funktionell likv�rdighet (functional equivalency)4, p�
r�tten. Denna princip inneb�r att elektroniska motsvarigheter till traditionella pappersbasera-
de rutiner, som lika v�l kan fylla ÓpappersmedietsÓ funktioner, b�r anses likv�rdiga med Ð
och d�rmed �ven tillerk�nnas samma r�ttsverkningar som Ð dessa. I linje med denna princip
m�ste man allts� b�rja med att unders�ka det bakomliggande syftet med ifr�gavarande be-
st�mmelser. Varf�r har vi dessa regler? Varf�r finns det legala eller konventionella krav p�
namnteckning i vissa fall? Vilket syfte anses en namnteckning fylla i dessa fall? N�r man vet
svaret p� dessa fr�gor kan man sedan g� vidare och unders�ka om dessa bakomliggande
syften kan uppfyllas �ven av elektroniska signaturer. Kan de det s� b�r de allts�, i enlighet
med principen om funktionell likv�rdighet, kunna tillerk�nnas samma r�ttsverkan som
namnteckningar, dvs man b�r kunna till�mpa de befintliga r�ttsregler som r�r traditionella
namnteckningar �ven p� elektroniska signaturer.

Vid min unders�kning av fr�gan om r�ttsverkan av elektroniska signaturer har jag fr�mst an-
v�nt mig av det material som publicerats i samband med de offentliga utredningar som har
gjorts de senaste �ren med anledning av �verg�ngen till elektronisk dokumenthantering inom
vissa omr�den inom den offentliga f�rvaltningen.5 Dessa utredningar, liksom de lag�ndringar
som de givit upphov till, utg�r en viktig informationsk�lla i det avseendet att man av dessa
kan utl�sa hur lagstiftaren anser att de r�ttsfr�gor som elektroniska signaturer aktualiserar
kan/b�r l�sas. Man kan allts� med andra ord i dessa utredningar och lagf�rslag sp�ra de ten-

                                                            
2 Jfr Karstofts �sikter i Elektronisk dokumentudveksling Ð retlige aspekter, s 178.
3 Se SOU 1989:20, s 87 f samt Ds 1994:80, s 102.
4 P� denna princip bygger t ex den modellag f�r elektronisk handel (Model Law on Electronic Commerce) som
FN-organet UNCITRAL utarbetat.
5 T ex SOU 1987:40, SOU 1989:20, SOU 1989:40 och SOU 1996:40. Detta �r (1998) har dessutom publicerats
en departementspromemoria, Ds 1998:14, som enbart behandlar �mnet digitala signaturer.
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denser som idag finns i svensk lagstiftning avseende elektroniska signaturer. Vad g�ller
r�ttsfr�gorna kring elektroniska signaturer finns det �ven viss litteratur inom detta omr�de.6

N�r det sedan g�ller faktainformation om elektroniska signaturer har denna inh�mtats fr�mst
fr�n den litteratur som finns inom detta omr�de, samt fr�n diverse artiklar i dagspress och
facktidningar, liksom naturligtvis �ven fr�n Internet. Till stor nytta i detta avseende har �ven
de m�nga utredningar, inom omr�det elektronisk handel, som de senaste �ren gjorts p� pri-
vata initiativ av organisationer och f�reningar som exempelvis Toppledarforum och SEIS
(S�krad Elektronisk Information i Samh�llet), varit. Ytterligare information och inspiration
har jag vidare kunnat inh�mta tack vare att man p� Kommunikationsdepartementet l�tit mig
f� deltaga i den externa referensgrupp som departementet uppr�ttat f�r att utforma Sveriges
inst�llning till det direktivf�rslag ang�ende elektroniska signaturer som lagts fram inom EU i
maj i �r. Detta har gett mig v�rdefulla insikter inte bara i vilka reaktionerna varit mot detta
direktivf�rslag, utan �ven i hur de r�ttsliga fr�gest�llningarna och diskussionerna kring elek-
troniska signaturer ser ut samt hur de utvecklar sig. Vidare har jag inf�rskaffat information
genom att intervjua diverse personer som �r insatta i dessa fr�gor. Bl a har jag talat med
r�dman Per Furberg, som medverkat i ett flertal av de offentliga utredningar som jag under-
s�kt. Jag har �ven talat med personer som arbetar p� de myndigheter d�r man inf�rt elektro-
niskt uppgiftsl�mnande.

Avslutningsvis vill jag g�ra n�gra anm�rkningar ang�ende inneh�llet i denna uppsats. F�r
det f�rsta skulle jag vilja f�rklara anledningen till varf�r jag �ven behandlar elektroniska do-
kument i s� stor utstr�ckning i uppsatsen. Detta beror dels p� att d� det i lag st�lls krav p�
underskrift, detta krav alltid �r f�renat med ett krav p� skriftlighet (dvs krav p� en skriftlig
handling), dels p� att �ven elektroniska dokument och elektroniska signaturer, genom den
definition det elektroniska dokumentet givits i svensk lagstiftning, kommit att bli intimt
sammanbundna med varandra. Det elektroniska dokumentet f�ruts�tter n�mligen enligt sin
definition i svensk r�tt att det har blivit f�rsett med en elektronisk signatur.7 F�r det andra
kommer att m�rkas att jag ofta tar digitala signaturer som exempel n�r elektroniska signatu-
rer diskuteras i uppsatsen. Detta beror p� att den digitala signaturen �r den i skrivande stund
vanligast f�rekommande typen av elektronisk signatur. Faktum �r, och detta f�rtj�nar ocks�
att p�pekas redan h�r inledningsvis, att elektroniska signaturer och digitala signaturer ofta
anv�nds synonymt n�r man idag talar om elektroniska signaturer. ÓElektronisk signaturÓ �r
dock det vidare begreppet av de tv�; det innefattar samtliga tekniska metoder som finns f�r
att signera elektroniska dokument. ÓDigital signaturÓ �r, som ovan n�mndes, endast en typ av
elektronisk signatur. Slutligen vill jag g�ra den anm�rkningen att d� denna uppsats �r skriven
inte bara f�r jurister utan �ven f�r tekniker s� har jag f�rs�kt att anpassa mitt spr�k d�refter.
Detta inneb�r att jag, n�r det g�ller de juridiska avsnitten, har f�renklat mitt juridiska spr�k
s� att �ven tekniker skall f�rst� vad jag menar. Likas� �r det tekniska avsnittet om elektro-
niska signaturer skrivet p� ett l�ttfattligt spr�k, s� att �ven icke-tekniker skall kunna f�rst�
hur de fungerar.

1.3 A v g r � n s n i n g a r 

Elektroniska signaturer och elektronisk handel ger upphov till en m�ngd olika juridiska fr�-
gor, men att utreda dem alla inom ramen f�r en till�mparuppsats p� 20 po�ng vore n�st intill
om�jligt. Som har framg�tt av det ovanst�ende har jag d�rf�r valt att g�ra den begr�nsningen
                                                            
6 T ex Hultmark, Elektronisk handel och avtalsr�tt, och Lindberg, Elektroniska originaldokument och elektro-
nisk signatur.
7 Se t ex 12 ¤ tullagen (1994:1550).
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att jag i denna uppsats endast behandlar fr�gan om r�ttsverkan av elektronisk signatur. �vri-
ga fr�gor som r�r elektroniska signaturer, som t ex ansvarsregleringen mellan ber�rda parter
i elektroniska transaktioner liksom regleringen av CA-verksamhet etc, l�mnas d�rh�n.8 Vida-
re har jag n�r det g�ller fr�gan om r�ttsverkan av elektronisk signatur gjort den avgr�nsning-
en att jag inte behandlar s�dana problem som uppst�r i samband med att en handling av n�-
got slag skall presenteras i original. Denna fr�ga skiljer sig n�mligen avsev�rt fr�n �vriga
fr�gor kring den elektroniska signaturens r�ttsverkningar, och b�r d�rf�r enligt min mening
behandlas f�r sig.

Ytterligare en avgr�nsning best�r d�ri att uppsatsen behandlar den elektroniska signaturens
eventuella r�ttsverkningar fr�mst utifr�n svensk r�tt, trots att de internationella aspekterna
g�r sig starkt g�llande inom detta omr�de. �ven detta �r beroende av tids- och utrymmes-
sk�l, och inte alls av att det skulle vara ointressant att se till vad som sker internationellt.
Tv�rtom �r det viktigt att studera dessa anstr�ngningar och hela tiden ha dem i �tanke n�r
man f�rs�ker utreda/utveckla de svenska reglerna avseende elektroniska signaturer. Inte
minst kan s�dana arbeten som UNCITRAL:s modellag f�r elektronisk handel samt modell-
regler f�r elektroniska signaturer tj�na som inspiration under denna process. Likas� �r det
naturligtvis viktigt att f�lja utvecklingen inom EU, eftersom detta p�verkar v�r lagstiftning i
allra h�gsta grad. D�rf�r behandlas �ven dessa tv� lagstiftningsarbeten kort i uppsatsen.

1 . 4 D i s p o s i t i o n 

I kapitel tv� f�rklaras f�rst vad en elektronisk signatur �r och hur den fungerar. Den digitala
signaturen, som idag �r den vanligast f�rekommande typen av elektronisk signatur, tas som
exempel i detta kapitel. D�refter diskuteras i det tredje kapitlet syftet med ett undertecknande
och de funktioner som en namnteckning anses fylla. I samband med detta unders�ks ocks�
om detta syfte och dessa funktioner kan tillgodoses �ven av en elektronisk signatur. I kapitel
fyra redog�rs f�r de lagstiftnings�tg�rder som hittills vidtagits i svensk r�tt f�r att inf�ra
elektroniska dokument och elektroniska signaturer inom vissa omr�den av den offentliga
f�rvaltningen. I kapitel fem presenteras de lagstiftningsarbeten som p�g�r inom EU och
UNCITRAL (FN:s handelsr�ttskommission). Slutligen diskuteras i kapitel sex vilka slutsat-
ser som kan dras, av unders�kningen av det bakomliggande syftet bakom krav p� namnteck-
ning samt av de lagstiftnings�tg�rder som hittills vidtagits i svensk r�tt, ang�ende fr�gan om
r�ttsverkan av elektronisk signatur. Fr�gan om ytterligare lagstiftnings�tg�rder �r n�dv�ndi-
ga f�r att elektroniska signaturer skall kunna tillerk�nnas samma r�tts- och bevisverkan som
traditionella namnteckningar diskuteras ocks� kort i det avslutande kapitlet.

                                                            
8 Intresserade h�nvisas ist�llet till andra framst�llningar inom dessa omr�den. F�r en diskussion om ansvarsre-
gleringen se t ex Aversten, Digitala signaturer och ansvarsproblem framf�rallt nyckelinnehavarens och Certifi-
cation Authority's ansvar mot f�rlitande part.
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2 E L E K T R O N I S K A  S I G N A T U R E R 

2.1 V a d  � r  e n  e l e k t r o n i s k  s i g n a t u r ? 

En elektronisk signatur kan s�gas vara en i IT-milj�n existerande motsvarighet till den tradi-
tionella namnteckningen i Ópappersv�rldenÓ. Den elektroniska signaturen �r allts� ett s�tt att
underteckna, signera, ett elektroniskt dokument. Tekniskt kan detta utf�ras p� flera olika s�tt.
Man kan anv�nda sig av alltifr�n enkla metoder, som att t ex scanna in en handskriven
namnteckning i ett ordbehandlingsdokument, till mer avancerade metoder som exempelvis
digitala signaturer, som anv�nder sig av krypterings- och hashfunktionsteknik (se mer om
detta nedan). Gemensamt f�r alla typer av elektroniska signaturer �r dock att de kan anv�n-
das f�r att identifiera avs�ndaren av ett elektroniskt dokument. Vissa typer av elektroniska
signaturer, exempelvis digitala signaturer, kan �ven s�kerst�lla att inneh�llet i ett elektroniskt
dokument ej har blivit f�rvanskat sedan avs�ndandet. Dessa tv� egenskaper hos den elektro-
niska signaturen identifieras ocks� i den definition som i svensk lagstiftning givits �t det
elektroniska dokumentet, exempelvis i tullagen (1994:1550) d�r det i 12 ¤ stadgas:

Med ett elektroniskt dokument avses en upptagning vars inneh�ll och utst�llare
kan verifieras genom ett visst tekniskt f�rfarande (egen fetstil).

I den senaste versionen av EU:s direktivf�rslag om elektroniska signaturer st�ller man upp
f�ljande definition av en elektronisk signatur:

”[E]lectronic signature” means data in electronic form attached to, or logically associated
with, other electronic data and which serves as a method of authentication.9

ÓAuthenticationÓ kan n�rmast �vers�ttas till svenska som �kthetsbevisning, verifiering. I
n�stf�ljande kapitel, kapitel tre, diskuteras den r�ttsliga betydelsen av s�dan h�r
Ó�kthetsbevisningÓ n�rmare, men f�rst skall i detta kapitel f�rklaras hur denna verifiering
sker tekniskt.

2.2 H u r  f u n g e r a r  e n  e l e k t r o n i s k  s i g n a t u r ? 

Denna uppsats avser ej att behandla de m�nga tekniska aspekterna av elektroniska signatu-
rer, men f�r att underl�tta f�rst�elsen i f�ljande kapitel Ð d� namnteckningens funktioner,
och fr�gan om �ven den elektroniska signaturen kan fylla dessa funktioner, skall behandlas Ð
�r det dock n�dv�ndigt att f�rst ge en kort beskrivning av hur en elektronisk signatur kan
fungera i praktiken. Den idag mest f�rekommande typen av elektronisk signatur �r den s�
kallade digitala signaturen. Denna skall d�rf�r tas som exempel i det f�ljande n�r fr�gan om
hur en elektronisk signatur fungerar skall besvaras.

                                                            
9 Förslag till EUROPAPARLAMENTETS OCH RÅDETS DIREKTIV om en gemensam ram för elektroniska
signaturer, KOM(1998) 297 slutlig, 13.05.98, omarbetad version från 18.11.98, art 2.
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2.3 D i g i t a l  s i g n a t u r 

Digital signatur definieras p� f�ljande s�tt i ISO 7498-2 standarden10:

Data appended to, or a cryptographic transformation of, a data unit that allows the
recipient of that data to prove the source and integrity of the data unit. It protects
against forgery, even by the recipient.

Statskontoret har i skriften Svenska delen av Internet uppst�llt f�ljande f�rklaring �ver en
digital signatur:

Omvandling av ett meddelande (eller ett kondensat av detta) p� ett s�tt som endast
avs�ndaren kan utf�ra och som l�ter mottagaren kontrollera meddelandets �kthet,
inneh�ll och avs�ndarens identitet.11

En digital signatur skapas genom en kombination av asymmetrisk kryptering och hashfunk-
tionsteknik. Dessa tekniker f�rklaras kortfattat i det f�ljande.

2.3.1 K r y p t e r i n g 12

Genom kryptering kodas inneh�llet i ett meddelande s� att det blir ol�sligt. Detta sker genom
utnyttjande av en s� kallad nyckel (en algoritm) som anger hur informationen i dokumentet
skall �ndras. Mottagaren avkodar, dekrypterar, sedan meddelandet med antingen samma el-
ler en annan nyckel (beroende p� vilket system som anv�nds, se mer om detta nedan), och
det ursprungliga inneh�llet kommer d� fram. Kryptering anv�ndes ursprungligen f�r att
skydda information mot insyn, dvs f�r konfidentialitet, men p� senare tid har nya krypte-
ringsmetoder utvecklats som g�r det m�jligt att �ven skapa ett upphovs- och manipulerings-
skydd. Det �r dessa senare metoder som �ppnat v�gen f�r digitala signaturer.

Det finns idag tv� sorters krypteringsalgoritmer, symmetriska och asymmetriska. Den sym-
metriska �r den �ldsta och mest bepr�vade tekniken. Den g�r ut p� att s�ndare och mottagare
anv�nder samma (gemensamma) nyckel f�r b�de kryptering och dekryptering. Eftersom
samma nyckel anv�nds m�ste denna h�llas hemlig. D�rf�r kallas denna teknik ibland �ven
f�r en-nyckelsystem, eller hemlig-nyckelsystem. Att nyckeln m�ste h�llas hemlig �r en stor
nackdel med detta system. Detta medf�r n�mligen en hel del problem vid hanteringen av
dessa nycklar, s�rskilt i �ppna n�tverk s�som Internet. Framf�r allt �r det distributionen av
nycklar som blir komplicerad i detta system, d� det kr�vs att man tillhandah�ller sin hemliga
nyckel till samtliga motparter som skall kunna dekryptera ens meddelanden. F�rutom att
detta �r besv�rligt s� inneb�r det givetvis �ven betydande s�kerhetsrisker. Symmetrisk kryp-
tering anv�nds d�rf�r idag endast f�r skydd av konfidentialitet, inte f�r signering. F�r detta
�ndam�l anv�nds ist�llet asymmetrisk kryptering.

                                                            
10 ISO = International Standards Organisation. Fastst�lldes som Svensk Standard �r 1989.
11 Statskontorets rapport 1997:18.
12 Informationen avseende kryptering liksom hashfunktionstekniken har inh�mtats fr�n Ds 1998:14, s 18 ff;
Wild-Nordlund, Digital Signatures, s 8 ff; Lloyd, Information Technology Law, s 481 f.
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2.3.2 A s y m m e t r i s k  k r y p t e r i n g 

Asymmetrisk kryptering �r en f�rh�llandevis ny teknik som ist�llet f�r en enda nyckel ut-
nyttjar tv� skilda nycklar vid kryptering respektive dekryptering. Den ena nyckeln i nyckel-
paret �r en hemlig, privat nyckel och den andra en �ppen, publik nyckel. Asymmetrisk
kryptering kallas d�rf�r �ven f�r publik-nyckelsystem. Denna teknik pr�glas av tv� viktiga
faktorer:

1)  trots kunskap om den ena nyckeln i nyckelparet �r det om�jligt att ber�kna den andra
nyckeln, och

2)  ett krypterat meddelande kan inte dekrypteras med samma nyckel i nyckelparet.

De tv� nycklarna �r d�rmed beroende av varandra och bildar ett unikt par. F�r att skapa sig-
naturen kr�vs tillg�ng till den privata nyckeln, men f�r att l�sa signaturen och verifiera denna
r�cker det med att ha tillg�ng till den publika nyckeln. Detta �r ocks� den stora f�rdelen med
tekniken, d� den f�renklar och s�krar nyckelhanteringen avsev�rt. Den privata nyckeln beva-
ras hemlig hos �garen, medan den publika kan g�ras tillg�nglig f�r omv�rlden. D�rigenom
kan s�kerheten bevaras, samtidigt som man f�r en snabb och enkel distribution av nycklarna.

Asymmetrisk kryptering �r s�ledes en f�ruts�ttning f�r digitala signaturer, d�r s�ndaren ska-
par signaturen med sin privata nyckel och mottagaren verifierar med den korresponderande
publika nyckeln. Denna teknik, kombinerad med hashfunktionsteknik (som f�rklaras nedan),
m�jligg�r att man kan skicka meddelanden s�kert �ven �ver �ppna n�t, och �r d�rmed viktig
f�r att den elektroniska kommunikationen och handeln �ver s�dana n�t skall kunna utnyttjas
och utvecklas.

2.3.3 H a s h f u n k t i o n s t e k n i k 13

F�r att skapa en digital signatur kombineras asymmetrisk kryptering med en kontrollsumma,
ett s� kallat hashv�rde, som �r ett matematiskt framtaget sammandrag (kondensat) av inne-
h�llet i meddelandet. Sannolikheten att tv� olika meddelanden skulle ge upphov till identiska
kontrollsummor �r praktiskt taget obefintlig. Det �r allts� denna hashfunktion som s�ker-
st�ller att inneh�llet i meddelandet ej har f�r�ndrats sedan avs�ndandet. N�r kontrollsumman
sedan krypterats med avs�ndarens hemliga nyckel har en digital signatur skapats. Den
asymmetriska krypteringen anv�nds allts� f�r att binda upphovsmannen till den komprime-
rade datam�ngden, hashv�rdet.

Genom att sedan dekryptera kontrollsumman och j�mf�ra denna med en kontrollsumma ska-
pad av det mottagna meddelandet kan mottagaren sedan f�rs�kra sig inte enbart om att med-
delandet h�rr�r fr�n avs�ndaren, utan ocks� att informationen i meddelandet inte har �ndrats
sedan avs�ndandet.

                                                            
13 Se f�reg�ende not.
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2.3.4 S k a p a n d e  o c h  v e r i f i e r i n g  a v  d i g i t a l  s i g n a t u r  i l l u s t r e r a t 

Skapandet av en digital signatur kan illustreras p� f�ljande s�tt:

  Med-
delande

Avs�ndare

Avs�ndarens
privata nyckel

Hashfunktion

  Med-
delande

En digital signatur
har skapats

Verifieringen av den digitala signaturen g�r sedan till s� h�r:

Mottagare

Avs�ndarens �ppna nyckel

Hashfunktion
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Hash-
v�rde

Hash-
v�rde

Med-
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3 J � M F � R E L S E  M E D  N A M N T E C K N I N G 

Syftet med detta kapitel �r att unders�ka varf�r det i vissa fall st�lls krav, antingen i lag/avtal
eller av tradition, p� egenh�ndig namnteckning f�r att genomf�ra vissa transaktioner. Det
syfte som en namnteckning anses fylla i dessa fall skall utredas. N�r detta syfte utretts, och
de funktioner som en namnteckning anses fylla f�rklarats, skall den elektroniska signaturen
unders�kas mot bakgrund av dessa funktioner. Avsikten med detta �r att utreda om �ven den
elektroniska signaturen kan fylla de funktioner som en namnteckning fyller minst lika bra
(funktionell likv�rdighet14), om inte kanske till och med b�ttre i vissa fall.

3.1 S y f t e t  m e d  n a m n t e c k n i n g 

Om man unders�ker syftet bakom de best�mmelser som st�ller krav p� egenh�ndig namn-
teckning, samt �ven unders�ker syftet med namnteckning i de �vriga situationer d�r de an-
v�nds, finner man att en namnteckning av tradition anses fylla fem olika funktioner.15

Namnteckningen:

1.  identifierar den som har undertecknat,

2.  s�kerst�ller det undertecknades �kthet,

3.  har bevisverkan,

4.  kan ocks� s�gas fylla en slags viljefunktion, samt

5.  anses i vissa fall ha en varningsfunktion.

I det f�ljande skall inneb�rden av ovanst�ende fem funktioner f�rklaras lite n�rmare. Det
kommer d� att framg� att dessa funktioner inte alltid �r s� l�tta att h�lla is�r, utan ofta flyter
ihop och g�r in i varandra. Jag har dock funnit att denna funktionsuppdelning �nd� �r det Ð i
detta sammanhang Ð mest pedagogiska s�ttet att f�rklara syftet med namnteckning, och d�r-
f�r bygger diskussionen i det f�ljande p� ovanst�ende uppdelning.

3.1.1 I d e n t i f i k a t i o n 

Namnteckningen identifierar den som har undertecknat ett dokument. Man kan ocks� ut-
trycka det s� att namnteckningen visar vem som �r utst�llare av ett visst dokument. Genom
att kontrollera en namnteckning kan man ocks� verifiera att det �r r�tt person man har att
g�ra med. Denna funktion kan en namnteckning fylla beroende p� att den �r personlig. I
princip har varje m�nniska en unik namnteckning. D�rf�r kan denna anv�ndas f�r att identi-
fiera en person. Detta f�ruts�tter dock att man sedan tidigare vet hur en viss persons namn-

                                                            
14 Se ovan, kap 1.2, ang�ende detta begrepp.
15 Se bl a SOU 1987:40, s 107; Lindberg, Elektroniska originaldokument och elektronisk signatur, s 30 f; SOU
1996:40, s 232; Ds 1998:14, s 134 ff; Förslag till EUROPAPARLAMENTETS OCH RÅDETS DIREKTIV om
en gemensam ram för elektroniska signaturer, KOM(1998) 297 slutlig, 13.05.98, art 2; Hultmark, Elektronisk
handel och avtalsr�tt, s 29.
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teckning ser ut, eller att man �r n�rvarande n�r personen ifr�ga skriver sin namnteckning och
i detta sammanhang kontrollerar dennes identitet.

3.1.2 � k t h e t 

�kthetsfunktionen anses ofta, j�mte identifieringsfunktionen, som en av de viktigaste funk-
tionerna hos en namnteckning. Att en handling �r �kta �r ofta av den allra st�rsta vikt f�r
dess betydelse och nytta f�r mottagaren. Att en handling �r �kta inneb�r f�rst och fr�mst att
dess inneh�ll h�rr�r fr�n den som framst�r som utst�llare, dvs fr�n den som undertecknat. En
namnteckning p� ett dokument anses garantera att uppgifterna i detta h�rr�r fr�n underteck-
naren. Man kan ocks� s�ga att inneh�llet i dokumentet genom namnteckningen p� visst s�tt
knyts till den som undertecknat. I ett bet�nkande fr�n Tulldatautredningen (TDU; se mer om
denna nedan, kap 4.1) uttrycker man det s� h�r:

Det som skapar en signatur �r dess unika form, som legalt binder ihop en person
och en text.16

�kthetsfunktionen �r m�jlig p� grund av att namnteckningen �r personlig och d�rmed kan
anv�ndas f�r att identifiera en person. F�r att kunna fastst�lla en viss namntecknings anknyt-
ning till en viss person kr�vs dock normalt, som ocks� sades ovan, att man har en annan
namnteckning, som man med s�kerhet vet h�rr�r fr�n personen ifr�ga, som man kan j�mf�ra
med. M�jligheten att p� detta s�tt avsl�ja t ex f�rfalskningar varierar dock. Det �r ju absolut
inte om�jligt att f�rfalska en namnteckning. Vidare s� kontrolleras oftast inte namnteckning-
ar s� s�rskilt noga i de flesta vardagliga transaktioner. Det �r oftast f�rst n�r det h�nder n�got
som en namnteckning unders�ks noggrannare.

En ytterligare aspekt p� en handlings �kthet �r att en namnteckning ofta anses som ett slags
garanti f�r att en handling i of�r�ndrat skick h�rr�r fr�n den som undertecknat den, dvs att
handlingen ej har f�rvanskats eller p� n�got s�tt har manipulerats sedan undertecknandet.
Tanken �r att d� texten och underskriften f�sts p� papper skall man kunna se f�r�ndringar
gjorda i efterhand. Denna funktion hos en namnteckning kan dock starkt ifr�gas�ttas idag.
De flesta handlingar skrivs n�mligen idag ut med moderna metoder, inte f�r hand, och i des-
sa ÓmaskinskrivnaÓ handlingar �r det med dagens teknik relativt enkelt att g�ra f�r�ndringar
i efterhand utan att detta framg�r.

3.1.3 B e v i s v e r k a n 

En namnteckning, liksom det dokument som �r undertecknat med denna, fyller en viktig be-
visfunktion. F�rklaringen till detta �r att ett pappersdokument anses relativt best�ndigt till sin
natur och av tradition kan �beropas som skriftlig bevisning i domstol. Ocks� denna funktion
hos namnteckningen kan dock starkt ifr�gas�ttas. Papper �r ett ganska �mt�ligt material, som
b�de kan f�rfalskas och f�rst�ras mycket enklare �n m�nga av de andra medel som idag kan
anv�ndas f�r att lagra information (j�mf�r ovan).

Namnteckningens bevisverkan f�ljer av att man genom ett undertecknande f�ruts�tts accep-
tera att ta p� sig ett ansvar f�r ett dokuments �kthet, korrekthet och fullst�ndighet. Man f�r-
uts�tts allts� genom undertecknandet erk�nna sig bunden till dokumentets inneh�ll. Denna

                                                            
16 Se SOU 1987:40, s 107.
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funktion beror p� att en namnteckning anses ge uttryck f�r en vilja hos den som underteck-
nar, se mer om detta nedan.

3.1.4 V i l j e f u n k t i o n 

En namnteckning kan s�gas ha en viljefunktion p� s� s�tt att den anses ge uttryck f�r under-
tecknarens vilja att bekr�fta och/eller binda sig till inneh�llet i det undertecknade. Man bru-
kar ocks� uttrycka det s� att den ger uttryck f�r och bekr�ftar en avsiktsf�rklaring hos un-
dertecknaren.

3.1.5 V a r n i n g s f u n k t i o n 

Namnteckningen anses i vissa fall �ven fylla en slags varningsfunktion. Tanken �r att man
genom att man m�ste underteckna en handling skall bli medveten om att man genom denna
�tg�rd kan bli r�ttsligt f�rpliktigad p� ett eller annat s�tt. Denna funktion ligger ganska n�ra
viljefunktionen p� s� s�tt att ocks� denna funktion bygger p� att man aktivt skall g�ra n�got,
i detta fall underteckna en handling med sin namnteckning. Det �r dock tveksamt om namn-
teckningen fyller en varningsfunktion i s�rskilt m�nga situationer i dagens samh�lle. Det har
blivit s� vanligt f�rekommande att man m�ste skriva under med sin namnteckning i n�stan
alla typer av transaktioner idag, s� att i de allra flesta fall sker det n�stan med mer eller
mindre automatik, utan n�gon n�rmare eftertanke. Tanken bakom vissa av de krav p� egen-
h�ndig namnteckning som finns i lag �r dock, bl a, att det skall tj�na som en slags varnings-
signal. Som exempel p� en lagbest�mmelse som bl a har detta som syfte kan n�mnas 4 kap 1
¤ jordabalken (JB), som f�reskriver att ett avtal om fastighetsk�p, som ju oftast r�r betydan-
de v�rden, skall undertecknas av b�de s�ljare och k�pare (annars �r avtalet ogiltigt).

3.2  H u r  d e n  e l e k t r o n i s k a  s i g n a t u r e n  k a n  f y l l a  d e n  t r a d i t i o n e l l a  
n a m n t e c k n i n g e n s  f u n k t i o n e r 

Det finns i svensk r�tt inga krav p� hur en namnteckning skall se ut eller hur den skall utf�-
ras. D�rf�r finns det allts� inga hinder i detta avseende f�r att ist�llet f�r namnteckning an-
v�nda sig av elektronisk signatur. D�remot m�ste den elektroniska signaturen f�r att kunna
accepteras, och d�rmed kunna anv�ndas i samma utstr�ckning som den traditionella namn-
teckningen, kunna fylla samma funktioner som denna. I det f�ljande skall d�rf�r den elek-
troniska signaturen unders�kas med avsikt att se om, och i s� fall p� vilket s�tt, ocks� denna
skulle kunna fylla de funktioner som namnteckningen anses fylla.

 3.2.1 I d e n t i f i k a t i o n 

�ven den elektroniska signaturen kan anv�ndas f�r att identifiera en person. Detta �r m�jligt
om den elektroniska signaturen kan verifieras p� n�got s�tt, t ex genom n�got tekniskt f�rfa-
rande. Exempelvis kan en digital signatur verifieras med hj�lp av den �ppna nyckeln. Att
man kan verifiera en elektronisk signatur inneb�r att man kan kontrollera vem den h�rr�r
ifr�n. Det faktum att den elektroniska signaturen kan verifieras �r dock inte tillr�ckligt f�r att
identifieringsfunktionen skall kunna uppfyllas. Detta beror p� att den elektroniska signaturen
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inte �r personlig p� samma s�tt som en namnteckning. Det finns inget naturligt eller n�dv�n-
digt samband mellan en person och dennes elektroniska signatur, s� som fallet �r med en
namnteckning. Det enda som binder anv�ndaren till exempelvis en digital signatur �r till-
g�ngen till en privat nyckel, och d�rf�r kan en s�dan signatur i sig endast s�gas bekr�fta att
det �r innehavaren av den privata nyckeln som har signerat ett meddelande. F�r att dessutom
kunna verifiera vem denna person �r, dvs identifiera avs�ndaren, f�ruts�tter systemet med
elektroniska signaturer att kopplingen mellan en elektronisk signatur och en best�md person
fastst�lls. Detta kan ju givetvis sk�tas av parterna sj�lva, genom att avs�ndaren Ð p� n�got
f�r mottagaren tillfredsst�llande s�tt Ð bevisar sin identitet. Detta kan dock inte alltid ske, p�
grund av praktiska eller andra sk�l. Ett annat alternativ �r att uppdraga �t n�gon utomst�en-
de, en s� kallad betrodd tredje part (TTP Ð Trusted Third Party), att fastst�lla och intyga
sambandet mellan en signatur och en person. Denna uppgift �r det t�nkt att s� kallade certifi-
eringsorgan (Certification Authority, CA, eller Certification Service Provider, CSP, som de
betecknas i EU:s direktivf�rslag) skall inneha. Dessa organ skall ge ut s� kallade certifikat.
Ett certifikat beskriver vem som �r innehavare av en viss elektronisk signatur, dvs det binder
samman en person med dennes elektroniska signatur. Vid anv�ndande av en digital signatur
binder certifikatet allts� samman en person med ett visst nyckelpar.17 Certifikatet kan vidare
garantera identiteten hos innehavaren av en elektronisk signatur p� s� s�tt att dennes identitet
kan kontrolleras d� denne registreras som innehavare av den elektroniska signaturen.

Fr�gorna kring hur de s� kallade certifieringsorganens verksamhet b�r regleras skall inte be-
handlas n�rmare i denna uppsats, men det �r �nd� viktigt att i detta sammanhang notera, att
om denna verksamhet regleras p� ett s�dant s�tt att tillit och f�rtroende skapas till dessa or-
gan, s� skapas �ven tillit till de certifikat som ges ut av dem Ð och d�rmed ocks� till de elek-
troniska signaturer som utf�rs med st�d av certifikaten. Hur denna verksamhet skall regleras
�r allts� av stor betydelse f�r utvecklingen av elektroniska signaturer och deras r�ttsverkan.
Regleras denna verksamhet p� ett s�dant s�tt att den n�dv�ndiga tilliten till elektroniska sig-
naturer skapas, torde dessa signaturer Ð till och med b�ttre �n den traditionella namnteck-
ningen Ð kunna fylla identifieringsfunktionen hos en signatur. Som n�mndes i avsnittet ovan
om namnteckningens identifieringsfunktion, s� beh�ver man k�nna till en viss persons
namnteckning sedan tidigare eller kunna kontrollera denna mot en identitetshandling av n�-
got slag, men detta problem kommer man ifr�n med systemet med elektroniska signaturer
d�r en tredje part skall verifiera motpartens identitet.

Att sambandet mellan en elektronisk signatur och en best�md person kan fastst�llas �r dock
inte i sig tillr�ckligt f�r att uppfylla identifieringsfunktionen. P� detta s�tt garanteras ju ej att
det verkligen �r r�tt person som skapat den elektroniska signaturen. Exempelvis kan vem
som helst, som har tillg�ng till den privata nyckeln till en digital signatur, och som vet hur
denna nyckel fungerar, egentligen skapa en identisk digital signatur. Tanken �r dock att �ven
den elektroniska signaturen skall g�ras personlig p� s� s�tt att endast en person skall kunna
skapa den. Detta kan man �stadkomma p� flera olika s�tt. N�r det t ex g�ller den digitala
signaturen �r det idag vanligast att den skapas med hj�lp av ett s� kallat smart kort (smart
card; i Sverige anv�nds �ven ben�mningen aktivt kort) som man endast skall kunna anv�nda
sig av om man kan PIN-koden18 till kortet. Det fungerar allts� ungef�r p� samma s�tt som ett
bankomatkort. En PIN-kod anses dock inte garantera ett fullst�ndigt skydd mot obeh�rigt
nyttjande. Det �r om�jligt att helt f�rhindra att personer avsl�jar sina PIN-koder till utomst�-
ende. Man h�ller dock p� att utveckla s�krare alternativ till PIN-koden. Bl a unders�ks olika

                                                            
17 Se Hultmark, Elektronisk handel och avtalsr�tt, s 31.
18 PIN st�r f�r Personal Identification Number.
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s� kallade biometriska metoder, dvs avl�sning av fingeravtryck, iris eller liknande.19 Med
dessa metoder kan den elektroniska signaturen g�ras �nnu s�krare �n den �r idag, och fram-
f�r allt s� skulle den bli personlig p� s� s�tt att endast en person skulle kunna skapa en viss
elektronisk signatur (jag bortser d� fr�n tv�ngs- och hotsituationer, men dessa situationer
g�ller ju p� samma s�tt vid anv�ndande av traditionella namnteckningar).

Av intresse i detta sammanhang, n�r identifieringsfunktionen diskuteras, �r dessutom ett an-
tal r�ttsfall inom processr�ttens omr�de (bl a NJA 1981 sid 853, se mer om detta nedan, kap
6.1.2), som g�ller det krav som tidigare fanns i r�tteg�ngsbalken (RB) att ett �verklagande
skulle vara egenh�ndigt undertecknat av klaganden eller dennes ombud. I dessa r�ttsfall har
under vissa omst�ndigheter n�mligen godtagits �ven icke egenh�ndigt undertecknade �ver-
klaganden. Detta har motiverats mot bakgrund av en diskussion om syftet med f�reskriften
att ett �verklagande skall vara egenh�ndigt undertecknat. Syftet med denna best�mmelse var
enligt HD att g�ra det m�jligt f�r r�tten att konstatera att �verklagandet h�rr�rde fr�n r�tt
person. Om �verklagandet ej �r egenh�ndigt undertecknat, men det av andra omst�ndigheter
kan bekr�ftas vem det h�rr�r fr�n, s� fick enligt HD i dessa fall kravet p� ett egenh�ndigt un-
dertecknande anses uppfyllt �nd�. I dessa r�ttsfall skulle man kunna s�ga att HD har till�m-
pat det funktionella perspektivet p� den aktuella lagbest�mmelsen, dvs man har utrett syftet
med regeln och sedan accepterat att detta syfte har kunnat tillgodoses p� annat s�tt. Dessa
r�ttsfall visar allts� att man med avseende p� identifieringsfunktionen, i enlighet med det
funktionella perspektivet, skulle kunna godk�nna �ven en elektronisk signatur som uppfyl-
lande kravet p� egenh�ndigt undertecknande.

3.2.2 � k t h e t 

Denna funktion �r, liksom n�mndes ovan under 3.1.2, den j�mte identifieringsfunktionen
viktigaste funktionen hos en namnteckning. I ett bet�nkande fr�n TDU diskuteras �kthets-
funktionens betydelse, samt den v�sentliga fr�gan hur denna skall kunna uppfyllas av elek-
troniska dokument, p� f�ljande s�tt:

Det �r viktigt att de dokument som skall �verf�ras elektronisktÉskyddas. Det m�ste g�
 att med rimlig s�kerhet bevisa att ett dokument �r �kta, det vill s�ga att f�rklaringsinne-

h�llet inte �r manipulerat och att det verkligen h�rr�r fr�n den angivna utst�llaren.
 Ð Ð Ð  L�set/staketet utg�r enligt v�r mening sj�lva k�rnan i ett fungerande system f�r
elektronisk kommunikation med r�ttsverkningar.20

S�som framg�r av detta citat samt av diskussionen om �kthetsfunktionen ovan under kap
3.1.2 best�r denna av tv� delar. En aspekt av �kthetsfunktionen �r att det skall framg� att ett
dokument verkligen h�rr�r fr�n den som framst�r som utst�llare; den andra att man skall
kunna s�kerst�lla att dokumentet ej har f�rvanskats sedan avs�ndandet. F�rstn�mnda del av
�kthetsfunktionen har ett n�ra samband med identifieringsfunktionen och d�rf�r h�nvisas
betr�ffande denna del till vad som anf�rts strax ovan, under kap 3.2.1, ang�ende m�jlighe-
terna att s�kerst�lla identifiering �ven med elektronisk signatur. Av framst�llningen i 3.2.1
f�ljer att �ven den elektroniska signaturen skulle kunna fylla namnteckningens �kthetsfunk-
tion vad g�ller dess f�rsta del, dvs att kunna s�kerst�lla att ett dokument verkligen h�rr�r
fr�n den som framst�r som utst�llare av dokumentet.

                                                            
19 Se Ds 1998:14, s 34 ff.
20 Se SOU 1989:20, s 69 och 99.
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Med hj�lp av exempelvis kryptering och hashfunktionsteknik kan man garantera �ven den
andra aspekten av �kthetsfunktionen vid elektronisk signering, dvs man kan s�kerst�lla att
dokumentet ej har f�r�ndrats Ð vare sig beroende p� tekniska komplikationer eller obeh�riga
manipulationer Ð sedan avs�ndandet. Detta m�jligg�rs genom att det vid dekryptering av ett
krypterat meddelande direkt framg�r om meddelandet har f�rvanskats p� v�gen (se ovan,
kap 2.2.3, ang�ende denna teknik). I avsnittet om namnteckningens �kthetsfunktion ovan
ifr�gasattes denna funktion med den traditionella namnteckningen. Med elektronisk signe-
ring torde man dock kunna uppn� denna funktion b�ttre.

3.2.3 B e v i s v e r k a n 

Fr�gan om bevisverkan kan uppdelas i tv� huvudfr�gor. Den f�rsta g�ller de formella kraven
p� bevisning, den andra de materiella. De formella rekvisiten regleras i ett lands process-
r�ttsliga regler och avser fr�gan vilka bevismedel som till�ts/accepteras enligt lag. De mate-
riella rekvisiten r�r trov�rdigheten, dvs det s� kallade bevisv�rdet, av viss bevisning.21

N�r det g�ller den f�rsta fr�gan, om formella krav p� bevisning, s� har vi i svensk r�tt n�got
som kallas fri bevispr�vning. Detta inneb�r att vi inte har n�gra regler om vad som utg�r bra
eller Ór�ttÓ bevisning, utan i princip kan vad som helst accepteras som bevisning i en r�tte-
g�ng. Det finns allts� i svensk r�tt inga formella processr�ttsliga hinder att �beropa en elek-
tronisk signatur som bevisning om att t ex ett avtal ing�tts.

N�r det g�ller den andra fr�gan s� har vi �ven fri bevisv�rdering i Sverige. Principen om fri
bevisv�rdering inneb�r att domstolarna fritt kan pr�va den f�rebringade bevisningens styrka,
dvs det finns inga legala bevisv�rderingsregler i svensk r�tt som domstolarna m�ste f�lja.
Det kan emellertid vara tveksamt vilket bevisv�rde en domstol skulle �s�tta en elektronisk
signatur. Det finns, vad jag vet, inga r�ttsfall hittills i Sverige d�r en domstol bed�mt det ju-
ridiska bevisv�rdet av ett elektroniskt dokument eller en elektronisk signatur. Om man vill
�beropa en elektronisk signatur som bevisning betr�ffande n�got faktum, hur skall man d�
visa att den elektroniska signatur som anv�ndes i det aktuella fallet var s�ker nog f�r att kun-
na tj�na som fullgod bevisning? Denna fr�ga beh�ver dock inte n�dv�ndigtvis l�sas p� r�tts-
lig v�g, utan �r snarare en teknisk fr�ga. Med teknikens hj�lp kan man g�ra den elektroniska
signaturen s� s�ker att den f�r ett lika h�gt bevisv�rde som en namnteckning har. Troligtvis
kommer den, n�gon g�ng i framtiden, till och med att kunna ges ett h�gre bevisv�rde �n
namnteckningen. (Vidare �r det viktigt att de anknytande rutinerna utformas s� att bevisf�-
ringen f�renklas. Detta inneb�r att de ofta mycket tekniskt komplicerade rutinerna m�ste g�
att f�rklara f�r r�tten vid en eventuell process, utan alltf�r kostsamma och tidskr�vande �t-
g�rder.22)

3.2.4 V i l j e f u n k t i o n 

N�r det g�ller den digitala signaturen s� utformas t ex kortrutinerna ofta s� att anv�ndaren
m�ste ange en s�rskild PIN-kod f�r att utf�ra sj�lva signeringen. P� detta s�tt f�ruts�tter sig-
neringen ett visst m�tt av aktivt och medvetet handlande fr�n den signerandes sida. D�rmed
kan �ven den digitala signaturen anses vara ett uttryck f�r anv�ndarens vilja att bekr�fta och
bli bunden av det meddelande denne signerar med sin privata nyckel, och d�rmed kan vilje-
                                                            
21 Mitrakas, Open EDI and Law in Europe, s 56.
22 Furberg, R�ttsliga fr�gor r�rande elektroniska ID-kort, s 3.
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funktionen uppfyllas ocks� med den digitala signaturen. Samma sak g�ller �ven f�r �vriga
former av elektroniska signaturer.

3.2.5 V a r n i n g s f u n k t i o n 

Ocks� varningsfunktionen skulle kunna tillgodoses vid anv�ndande av elektronisk signatur.
F�r att �terigen ta den digitala signaturen som exempel, s� utformas n�mligen oftast sj�lva
proceduren vid skapandet av en digital signatur s� att anv�ndaren klart och tydligt blir varse
n�r han verkligen signerar n�got och inte bara t ex loggar in p� n�gon tj�nst (se ovan). P�
detta s�tt uppm�rksammas han/hon p� det faktum att en signatur h�ller p� att skapas. H�ller
man bara den elektroniska signaturens olika funktioner klart �tskilda p� detta s�tt, och kan-
ske �ven l�ter anv�ndaren bekr�fta ytterligare en g�ng innan denne signerar n�got, s� upp-
fylls varningsfunktionen med ett undertecknande �ven med en elektronisk signatur.

3.3 S a m m a n f a t t n i n g 

Av ovanst�ende j�mf�relse framg�r att den elektroniska signaturen lika v�l, i vissa fall till
och med b�ttre, kan fylla de funktioner som en egenh�ndig namnteckning normalt fyller.
Den kan, med hj�lp av ett system med s� kallade betrodda tredje parter, anv�ndas f�r att
identifiera avs�ndaren av ett elektroniskt meddelande. Med nyttjande av krypterings- och
hashfunktionsteknik kan den garantera �ktheten av ett elektroniskt dokument, dvs s�kerst�lla
att dokumentet inte har f�rvanskats sedan avs�ndandet. Det finns inga processr�ttsliga hinder
i svensk r�tt att �beropa elektronisk signering som bevisning i en r�tteg�ng. Det kan dock i
ett inledningsskede inneb�ra vissa problem att utv�rdera denna typ av bevisning, och de tek-
niska rutinerna b�r d�rf�r l�mpligen utformas s� att denna bevisv�rdering underl�ttas. Vidare
kan de tekniska rutinerna utformas s� att ocks� vilje- och varningsfunktionerna uppfylls p�
ett tillfredsst�llande s�tt �ven vid elektronisk signering. Sammanfattningsvis kan allts� �ven
den elektroniska signaturen fylla de funktioner som namnteckningen fyller idag.
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4 E L E K T R O N I S K A  S I G N A T U R E R  I  S V E N S K  R � T T 

N�r det g�ller r�ttsverkan av elektroniska signaturer har i svensk r�tt lagstiftning redan ge-
nomf�rts inom vissa omr�den av den offentliga f�rvaltningen, p� s� s�tt att elektroniska do-
kument godtas ist�llet f�r egenh�ndigt undertecknade handlingar i vissa fall. Tullverket var
f�rst i Sverige med att �verg� fr�n enbart pappersbaserade rutiner till att till�ta �ven elektro-
niskt uppgiftsl�mnande. Detta gjorde man �r 1991. D� b�rjade tullverket ge f�retag m�jlig-
heten att digitalt signera handlingar f�r export- och importklarering. D�refter har man �ver-
g�tt till elektronisk dokumenthantering inom flera f�rvaltningsomr�den, men endast inom tre
av dessa har man dessutom inf�rt elektroniskt uppgiftsl�mnande som alternativ till det tradi-
tionella, skriftliga f�rfarandet. Detta har man gjort inom exekutionsv�sendet (m�jlighet att
ge in ans�kningar om verkst�llighet p� medium f�r automatisk databehandling), skattef�r-
valtningen (m�jlighet att inl�mna elektroniska deklarationer) samt ifr�ga om pantbrevsre-
gistret (m�jlighet att ge in elektroniska ans�kningar om registrering av datapantbrev). F�r
n�rvarande unders�ks �ven m�jligheterna att inf�ra ett elektroniskt ans�kningsf�rfarande i
inskrivnings�renden.23

I det f�ljande skall n�gra av ovann�mnda lagstiftnings�tg�rder unders�kas. D�rigenom f�r
man insikt i de r�ttsfr�gor som aktualiseras vid en �verg�ng fr�n pappersbaserade rutiner till
elektroniska rutiner. Vidare f�r man f�rslag p� hur fr�gorna kan l�sas. D� tullverket var den
f�rsta myndigheten i Sverige med att inf�ra elektronisk dokumenthantering samt elektroniskt
uppgiftsl�mnande, och d�rmed ocks� har den l�ngsta erfarenheten av elektronisk signering,
har jag valt att unders�ka tullverkets system mest ing�ende. Det har dessutom i stor utstr�ck-
ning tagits efter inom de flesta andra myndighetsomr�den d�r m�jligheter till elektroniskt
uppgiftsl�mnande inf�rts. Jag har dock �ven valt att ta upp de lag�ndringar som nyligen ge-
nomf�rts inom skattef�rvaltningen i detta avsnitt. Detta p� grund av att dessa lag�ndringar �r
det senaste som skett inom detta omr�de samt f�r att dessa �tg�rder troligtvis kommer att f�
st�rst genomslagskraft i det svenska samh�llet, eftersom de kommer att ber�ra s� m�nga
m�nniskor.

Vidare skall i detta kapitel de straffr�ttsliga fr�gorna kring urkundsbrotten kort ber�ras, lik-
som resultaten av en utredning som nyligen genomf�rts om elektronisk dokumenthantering
inom hela f�rvaltningen och n�ringslivet. Avslutningsvis presenteras n�gra av de f�reningar
som inom Sverige arbetar med att fr�mja utveckling och anv�ndning av elektroniska signatu-
rer samt med att utarbeta standarder f�r elektroniska signaturer. Dessa f�reningar tas upp i
detta kapitel d� deras arbete kan komma att p�verka svensk r�tt genom att de standarder och
riktlinjer som de utarbetar kan komma att utvecklas till handelsbruk.

                                                            
23 Se Ds 1997:84 Elektroniskt ans�kningsf�rfarande i inskrivnings�renden m.m.
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4 . 1 E l e k t r o n i s k t  u p p g i f t s l � m n a n d e  i n o m  t u l l v e r k e t 24

4.1.1  T u l l d a t a u t r e d n i n g e n 

M�jligheterna till inf�rande av elektroniskt uppgiftsl�mnande inom tullens verksamhetsom-
r�de b�rjade utredas redan �r 1986. D� tillsattes en s�rskild tulldatautredning att utreda och
l�mna f�rslag till genomf�rande samt lag�ndringar. Resultaten av denna utredning, som blev
mycket omfattande, finns att l�sa i bet�nkandena Datorisering av tullens export- och import-
rutiner Ð F�rstudie25, Tullregisterlag m.m. (delbet�nkande)26 samt Datorisering av tullrutiner-
na Ð Slutrapport27. Alla de utredningar som d�refter gjorts h�nvisar ofta till denna utredning.
I utredningen redog�rs t ex ing�ende f�r skillnaderna mellan det traditionella pappersdoku-
mentet och dess elektroniska motsvarigheter. �ven namnteckningens funktioner unders�ks i
ett av bet�nkandena (se om detta nedan, under 4.1.4).

4.1.2 I n f � r a n d e  a v  b e g r e p p e t  e l e k t r o n i s k t  d o k u m e n t 

Ett resultat av tulldatatutredningen var inf�randet av ett nytt begrepp i svensk lagstiftning,
n�mligen begreppet Óelektroniskt dokumentÓ. Syftet var att elektroniska dokument i tullag-
stiftningen skulle kunna j�mst�llas med undertecknade urkunder p� papper. Ett elektroniskt
dokument definieras i  tullagen som Óen upptagning vars inneh�ll och utst�llare kan verifie-
ras genom ett visst tekniskt f�rfarandeÓ.28 I tullagen definieras dock inte vilket tekniskt f�rfa-
rande som skall anv�ndas f�r denna verifiering, utan det har �verl�mnats till generaltullsty-
relsen att reglera detta i f�rfattningar av l�gre val�r (se mer om detta nedan, kap 4.1.3). P�
detta s�tt har man velat s�kerst�lla att nya tekniska l�sningar skall kunna tas i bruk n�r den
tekniska utvecklingen g�r fram�t. Begreppet Óelektroniskt dokumentÓ, samt den definition
det givits i tullagstiftningen, har man sedan tagit efter och anv�nt sig av i n�stan samtliga
(alla utom de inom exekutionsv�sendet) efterf�ljande lag�ndringar som genomf�rts i svensk
r�tt med anledning av inf�randet av elektronisk dokumenthantering inom vissa offentliga
myndighetsomr�den.

4.1.3 T u l l d a t a s y s t e m e t  Ð  T D S 

Som ett resultat av tulldatautredningen uppr�ttades �ven ett nytt datasystem f�r elektronisk
�rendehantering inom tullen, kallat TDS (TullDataSystemet). I samband med inf�randet av
TDS gavs ocks� f�retag m�jlighet att l�mna in uppgifter till tullen p� elektronisk v�g. F�r
detta kr�vs dock s�rskilt tillst�nd. I 12 ¤ tullagen f�reskrivs att s�dant tillst�nd skall l�mnas
av generaltullstyrelsen. D�r stadgas �ven att generaltullstyrelsen f�r f�rena ett s�dant till-
st�nd med villkor om det tekniska f�rfarandet f�r uppgiftsl�mnandet samt om f�rfarandet i
�vrigt. Detta inneb�r allts� att generaltullstyrelsen har getts r�ttsliga befogenheter att utf�rda
n�rmare f�reskrifter om det elektroniska f�rfarandet vid elektroniskt uppgiftsl�mnande. I det

                                                            
24 Informationen i detta avsnitt avseende Tulldatasystemet (TDS) har inh�mtats fr�n informationsbroschyrerna
ÓElektronisk uppgiftsl�mning till tullverketÓ och ÓTDS Ð Enkelt, Snabbt, S�kertÓ, samt ur Anv�ndarhandbok
f�r TDS-anslutning; samtliga utgivna av generaltullstyrelsen.
25 SOU 1987:40.
26 SOU 1989:20.
27 SOU 1989:40.
28 F�r n�rvarande 12 ¤ i denna lag.
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f�ljande skall dessa f�reskrifter, samt hur sj�lva systemet har byggts upp avseende signe-
ringen, studeras n�rmare.

4.1.4 E l e k t r o n i s k  s i g n e r i n g  i  T D S 

Den personliga namnteckningen har i TDS ersatts av ett system med elektroniska signaturer i
form av elektroniska sigill. F�r att detta skulle kunna vara m�jligt, dvs f�r att det elektronis-
ka sigillet skulle erh�lla samma status som en vanlig underskrift p� papper, skall enligt gene-
raltullstyrelsens f�reskrifter f�ljande grundregler g�lla:

1) Dokumentets inneh�ll m�ste l�sas genom en teknisk metod.

2) Dokumentets utst�llare (personanknutet) m�ste kunna identifieras med en teknisk metod.

3) Enbart l�senord ger inte ett tillr�ckligt �kthetsskydd f�r dokument i TDS, vilket st�ller krav
 p� ett kortbaserat beh�righetskontrollsystem (BKS) hos f�retagen.

4) Utst�llaren m�ste ha m�jlighet att kontrollera inneh�llet i dokumentet innan han �s�tter det
elektroniska sigillet samt vidtaga n�gon medveten fysisk �tg�rd n�r han godk�nner detsamma

 (t ex knapptryckning). 29

I dessa grundregler kan man klart sp�ra tankarna bakom samtliga de funktioner som namn-
teckningen anses fylla, som diskuterades i f�reg�ende kapitel.

F�retagen kommunicerar med tullverket via en mottagningsfunktion (MF). P� uppdrag av
tullverket svarar Telia AB f�r denna funktion. Den �r dock fortfarande juridiskt en del av
tullverket. I MF sker s�kerhetskopiering av all �verf�rd data. Direkt efter det att en datafil
mottagits av MF, sker en s�kerhetsarkivering. Detta arkiv tj�nar som en referenspunkt �ver
vad som skickats till eller fr�n tullverket. Denna arkivering samt �s�ttandet av sigill (elektro-
nisk signatur) anses uppfylla de krav p� bevisning som kan komma att st�llas vid en eventu-
ell tvist.

Det elektroniska sigillet skall enligt generaltullstyrelsens f�reskrifter produceras genom en
av dem godk�nd metod. F�r n�rvarande anv�nder man ett system d�r det elektroniska sigillet
(utst�llarsigillet) best�r av en kontrollsumma som erh�lls genom kryptering, med hj�lp av en
hemlig nyckel, av en meddelandekontrollsumma (dokumentsigill). Dokumentsigillet ber�k-
nas automatiskt med ledning av inneh�llet i meddelandet och en �ppen sigillnyckel. Nyck-
larna distribueras i de beh�righetskort (smarta kort) som tullverket utf�rdar sj�lv. Tullverket
har allts� valt att arbeta utan en extern CA. Idag finns ca 7 000 kort i daglig anv�ndning i
500 f�retag, och tre fj�rdedelar av det totala antalet klareringshandlingar hanteras idag helt
elektroniskt.30

4 . 2 E l e k t r o n i s k a  d e k l a r a t i o n e r 

Redan �r 1994 f�reslogs, i samband med en offentlig utredning om vilka lag�ndringar som
var n�dv�ndiga f�r en �verg�ng till elektronisk dokumenthantering inom skattef�rvaltning-
en,31 inf�randet av m�jligheten att inl�mna sj�lvdeklarationer p� elektronisk v�g. Denna

                                                            
29 Se Elektronisk uppgiftsl�mning till tullverket, s 12.
30 Dessa sifferuppgifter tagna ur Ds 1998:14, s 68.
31 Ds 1994:80.
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m�jlighet inf�rdes dock inte vid detta tillf�lle, beroende p� att det var tveksamt om skatte-
brottslagen (1971:69) omfattade �ven elektroniska handlingar. Regeringen valde d�rf�r att
avvakta �versynen av skattebrottslagen.32 I samband med de lag�ndringar som genomf�rdes
vid denna �versyn utm�nstrades begreppet ÓhandlingÓ ur skattebrottslagen och ersattes av
uttrycket Óp� annat s�tt �n muntligenÓ. Denna f�r�ndring syftade till att undanr�ja det tvivel
som kunde uppkomma betr�ffande fr�gan om en oriktig uppgift som l�mnas p� ADB-
medium eller liknande s�tt omfattas av skattebrottslagen.33 D�rmed kvarstod inte l�ngre detta
som hinder f�r till�tande av elektroniskt uppgiftsl�mnande inom skattef�rvaltningen, och d�
uppr�ttades ett nytt lagf�rslag34 d�r denna m�jlighet slutligen inf�rdes. Detta f�rslag antogs
�r 1997 och de nya best�mmelserna om elektroniska deklarationer tr�dde i kraft den 1 no-
vember samma �r.35

Numera stadgas i 2 kap 1 ¤ 2 st lagen (1990:325) om sj�lvdeklaration och kontrolluppgifter
att sj�lvdeklaration, efter s�rskilt medgivande av Riksskatteverket eller skattemyndighet som
Riksskatteverket best�mmer, f�r avges i form av ett elektroniskt dokument. Elektroniskt do-
kument definieras p� liknande s�tt som i tullagen, n�mligen som Óen upptagning som gjorts
med hj�lp av automatisk databehandling och vars inneh�ll och utst�llare kan verifieras ge-
nom ett visst tekniskt f�rfarandeÓ. Liksom i tullagstiftningen har det �verl�mnats till Riks-
skatteverket (RSV) att tillse att den tekniska l�sning som v�ljs f�r signering garanterar att
tillr�cklig s�kerhet uppn�s. Som f�ljer av lagtexten skall det ocks�, p� samma s�tt som i tull-
lagstiftningen, kr�vas tillst�nd f�r att f� inl�mna uppgifter i elektroniska dokument. I dessa
tillst�nd kommer parternas �taganden och ansvar f�r informationen och f�rmedlingen att re-
gleras n�rmare. RSV skall ocks� ha m�jlighet att i verkst�llighetsf�reskrifter best�mma vilka
tekniska och administrativa f�rfaranden som skall kr�vas f�r att en deklaration skall f� avges
i ett elektroniskt dokument.36 Dessa f�reskrifter, liksom det system som skall anv�ndas inom
skattef�rvaltningen, har dock inte f�rdigst�llts �nnu. Visserligen tr�dde best�mmelserna om
att deklarationer skall f� l�mnas i form av elektroniska dokument i kraft den 1 november
1997 och skall egentligen kunna till�mpas fr o m taxerings�ret 1998, men enligt uppgift fr�n
RSV kommer systemet med elektroniska deklarationer troligtvis inte att kunna b�rja till�m-
pas f�rr�n tidigast n�gon g�ng efter sekelskiftet. Detta �r den tid som det ber�knas ta att
komma fram till den tekniska l�sning som skall v�ljas f�r det elektroniska uppgiftsl�mnandet
samt f�r utarbetande av de tillst�nd som kommer att kr�vas.37

4.3 S t r a f f r � t t e n s  b e s t � m m e l s e r  o m  b r o t t  m o t  u r k u n d 

Att brotten mot urkund innefattar �ven elektroniska dokument och elektroniska signaturer �r
av st�rsta vikt f�r att skapa allm�nt f�rtroende till dessa dokument och signaturer. Om inte
exempelvis f�rfalskning eller f�rnekande av en elektronisk signatur �r straffbart, s�som fallet
�r med traditionell namnteckning, kan det n�mligen vara sv�rt att uppn� den f�r denna nya
teknik n�dv�ndiga tilliten bland dess anv�ndare. �r 1989 tillsattes en s�rskild utredare att
unders�ka om f�r�ndringar av de straff- och processr�ttsliga reglerna var n�dv�ndiga med
h�nsyn till utvecklingen inom data- och teletekniken. Denna utredning (ben�mnd datastraff-

                                                            
32 Ds 1994:80, s 21 f.
33 Se prop. 1995/ 96:170, s 161.
34 Prop. 1996/97:100.
35 Inf�rdes genom SFS 1997:495.
36 Se 8 ¤ f�rordningen (1990:1237) om sj�lvdeklaration och kontrolluppgifter.
37 K�lla: Gunilla Berg, ADB-jurist vid RSV.
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r�ttsutredningen) �verl�mnade sitt bet�nkande38 �r 1992. Av utredningen framg�r att det
kr�vs lag�ndringar f�r att ge elektroniska dokument och elektroniska signaturer ett likv�rdigt
straffr�ttsligt skydd som deras traditionella, pappersbaserade motsvarigheter. Detta bed�m-
des som n�dv�ndigt p� grund av att brottsbalkens best�mmelser om urkundsbrottenÐ och d�
framf�r allt brottsbeskrivningarna Ð ans�gs vara pr�glade i alltf�r h�g grad av den skriftliga
handlingens, som oftast �r angreppsobjektet f�r dessa brott, utpr�glat materiella och specifi-
ka natur.39

Vidare anf�rde datastraffr�ttsutredningen att elektroniska dokument visserligen �tnjuter visst
skydd inom redan g�llande strafflagstiftning (bl a genom straffbest�mmelserna om datain-
tr�ng, skadeg�relse, olovlig avlyssning och bedr�geri), men detta skydd ans�gs som klart
otillr�ckligt.40 Utredningen p�pekade ocks� att man visserligen i r�ttspraxis, under trycket av
den tekniska utvecklingen, godtagit vissa elektroniska dokument som urkunder. Detta Ótrots
att den ofr�nkomliga pr�vningen av det ber�rda objektets �kthet endast varit m�jlig genom
resonemang som inte �r f�renliga med BrB:s syns�tt och systematikÓ.41 Man p�pekade i detta
sammanhang att man i praxis d�rmed ibland tangerat gr�nsen f�r vad som kan anses vara
straffr�ttsligt godtagbar analogibildning. D�rf�r kr�vdes enligt utredningens mening lagstift-
nings�tg�rder f�r att �ven elektroniska dokument och signaturer skulle innefattas av ur-
kundsbrotten.

�nnu har dock inga lagstiftnings�tg�rder vidtagits med anledning av datastraffr�ttsutred-
ningen. �rendet �r fortfarande under behandling inom Regeringskansliet. N�r det g�ller ur-
kundsbrotten utarbetades i b�rjan av �ret (1998) en promemoria inom straffr�ttsenheten p�
Justitiedepartementet.42 I denna promemoria dras slutsatsen att inga lagstiftnings�tg�rder �r
n�dv�ndiga betr�ffande urkundsbrotten. Detta p� grund av att man anser att urkundsbegrep-
pet �ven kan innefatta handlingar som framst�llts med tekniska hj�lpmedel. M�jligen anses
en lag�ndring dock kunna beh�vas i ett avseende, n�mligen vad g�ller f�rnekande av digital
signatur. F�r n�rvarande �r det belagt med straff att f�rneka en urkunds uppgift om utst�lla-
re, men endast om uppgiften utg�rs av en underskrift. Man anser d�rmed i promemorian att
f�rnekande av digital signatur inte innefattas av denna straffbest�mmelse. �ven ett s�dant
f�rnekande skulle dock, menar man, Ókunna beivras om best�mmelsen om f�rnekande av
underskrift gavs en mer generell utformningÓ.43  Inom Justitiedepartementet �r man dock
tveksam till slutsatsen att inga andra lag�ndringar beh�vs och d�rf�r skall i slutet av novem-
ber en hearing h�llas med representanter fr�n offentlig f�rvaltning f�r att utr�na om lagstift-
nings�tg�rder �r n�dv�ndiga eller ej. Det f�r d�rf�r anses i vart fall oklart om och i vilken ut-
str�ckning elektroniska dokument och elektroniska signaturer idag �tnjuter ett straffr�ttsligt
skydd.

4 . 4   U t r e d n i n g e n  o m  e l e k t r o n i s k  d o k u m e n t h a n t e r i n g 44

�r 1994 tillsattes en s�rskild utredare med uppdrag att utarbeta f�rslag till r�ttslig reglering
som kan beh�vas n�r elektroniska dokument och tj�nster f�r f�rmedling av elektroniska
                                                            
38 SOU 1992:110 Information och den nya Informationsteknologin Ð straff- och processr�ttsliga fr�gor m.m.
39 A bet, s 230 och 268.
40 A bet, s 267.
41 A bet, s 249 f.
42 Straffr�tt och informationsteknik Ð en grundl�ggande inventering av lagstiftningsbehovet, daterad 1998-03-
17.
43 Straffr�tt och informationsteknik, s 59.
44 SOU 1996:40.
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meddelanden skall ers�tta traditionella rutiner inom hela f�rvaltningen. Denna utredning,
som antog namnet IT-utredningen, slutf�rdes �r 1996. Utredningen f�reslog att definitioner
av begreppen elektronisk handling, digitalt dokument, digital signatur och digital st�mpel
f�rs in i f�rvaltningslagen. P� detta s�tt ans�gs n�mligen r�ttsregler skrivna f�r traditionell
pappersbaserad uppgiftshantering Ð med endast sm�rre justeringar Ð kunna till�mpas ocks� i
IT-milj�, utan att de allm�nna principerna f�r en r�ttss�ker �rendehandl�ggning beh�ver
rubbas. Vidare f�reslogs, f�r de fall d�r en f�rfaranderegel i lag, om handl�ggning av f�r-
valtnings�renden, f�reskriver n�got som medf�r att elektronisk dokumenthantering inte kan
anv�ndas Ð t ex att handlingar skall vara egenh�ndigt undertecknade Ð en best�mmelse om
att regeringen f�r f�reskriva att digitala dokument eller, n�r det kan anses tillr�ckligt, elek-
troniska handlingar utan digital signatur f�r anv�ndas. Utredningens f�rslag behandlas f�r
n�rvarande inom Justititiedepartementet. F�r n�rvarande avvaktar man dock det direktiv om
elektroniska signaturer som skall antas inom EU innan man vidtar n�gra �tg�rder inom detta
omr�de.45

4 . 5 F � r e n i n g a r  s o m  v e r k a r  i n o m  o m r � d e t  e l e k t r o n i s k a  s i g n a t u r e r 

Det finns flera f�reningar i Sverige som verkar inom omr�det elektronisk handel och kom-
munikation, och som d�rmed ocks� p� ett eller annat s�tt arbetar �ven med elektroniska sig-
naturer. H�r kan inte alla dessa presenteras, utan jag har valt att ta upp de tv� f�reningar vars
arbete jag bed�mer har varit/�r av st�rst betydelse f�r utvecklingen av elektroniska signatu-
rers r�tts- och bevisverkan. Dessa f�reningar �r Toppledarforum och SEIS.

4.5.1 T o p p l e d a r f o r u m 46

Toppledarforum �r ett samarbete mellan Svenska Kommunf�rbundet, Landstingsf�rbundet
och staten i syfte att skapa f�ruts�ttningar f�r f�rnyelse inom den offentliga f�rvaltningen
med hj�lp av IT-anv�ndning. Inom Toppledarforum startades h�sten 1994 projektet
ÓElektronisk handelÓ. Avsikten med detta projekt var att utreda och l�mna f�rslag till hur ett
inf�rande av elektronisk handel f�r kommuner, landsting och stat skulle kunna genomf�ras. I
juni 1997 antog Toppledarforum ett f�rslag om en gemensam IT-s�kerhetsl�sning inom den
offentliga sektorn. L�sningen baseras p� anv�ndning i tj�nsten av smarta kort med de tre
grundl�ggande s�kerhetsfunktionerna enligt SEIS specifikationer (se nedan). Som ett resultat
av detta projekt har 70 procent av landets kommuner, 91 procent av landstingen och 69 pro-
cent av de statliga myndigheter som har minst hundra anst�llda p�b�rjat f�rberedelserna till
�verg�ngen till elektronisk handel.47 Att stat, kommuner och landsting b�rjar utnyttja den
nya tekniken med elektronisk kommunikation �r viktigt, inte bara f�r de samh�llsekonomis-
ka vinster som kan uppn�s, utan �ven f�r att deras anv�ndande av denna nya teknik bidrar till
att skapa f�rtroende f�r den hos allm�nheten.

                                                            
45 K�lla: Roger Pettersson vid Justitiedepartementet.
46 Informationen inh�mtad fr�n skriften Elektronisk handel f�r kommuner, landsting och stat.
47 Dessa siffror �r fr�n 1 januari 1998, k�lla: Staffan Sundstr�m, projektledare f�r projektet ÓElektronisk han-
delÓ; fr�n artikeln ÓOffentlig sektor tar n�sta steg med elektronisk handelÓ.



24

4.5.2 S E I S 48

SEIS, som st�r f�r S�krad Elektronisk Information i Samh�llet, �r en ideell f�rening vars
medlemmar �r privata och statliga f�retag i Sverige. SEIS, som bildades v�ren 1995, har till
syfte att arbeta f�r en s�ker elektronisk kommunikation i �ppna n�t. F�r att kunna m�jligg�ra
detta har arbetet inom SEIS inriktats p� att utveckla tekniska specifikationer samt standarder
f�r tekniska metoder som skall m�jligg�ra att elektronisk information skall kunna skyddas
mot f�rfalskning, f�rvanskning, manipulation samt okontrollerad �tkomst. Det skall �ven
vara m�jligt att kunna fastst�lla informationens ursprung och inneh�ll. Som ett resultat av
detta arbete har man inom ramen f�r SEIS tagit fram en standard f�r ett elektroniskt ID-kort,
EID. Detta �r ett smart kort som skall m�jligg�ra s�ker identifiering och signering �ver �pp-
na n�t. Kortet inneh�ller f�r detta �ndam�l tre funktioner: elektronisk identifiering, digital
signatur samt st�d f�r kryptering.

Arbetet inom SEIS, i synnerhet arbetet med att ta fram standarder inom detta omr�de, kan bli
betydelsefullt f�r r�ttsverkan av elektroniska signaturer. Utvecklingen av standarder �r bety-
delsefull p� s� s�tt att de kan f�renkla f�rfarandet i r�ttsliga tvister genom att bevisf�ringen
underl�ttas.

4.6 S a m m a n f a t t n i n g 

Sammanfattningsvis kan konstateras att lagstiftning redan genomf�rts p� en rad omr�den d�r
elektroniska dokument godtas ist�llet f�r egenh�ndigt underskrivna handlingar. Dessa lagar
inom f�rvaltningsr�tten har alla det gemensamt att den myndighet som skall till�mpa lagen
ocks� har ett inflytande �ver till�mpningen av reglerna om elektronisk dokumenthantering
och myndigheten har getts befogenhet att utf�rda n�rmare anvisningar om hur denna hanter-
ing skall g� till. Dock b�r p�pekas att, �ven om regleringarna �r snarlika till sin utformning,
s� f�rekommer en hel del avvikelser Ð fr�mst som ett resultat av de f�reskrifter som respek-
tive myndighet gett ut Ð och dessa avvikelser medf�r att vad som g�ller f�r en myndighet
inte automatiskt kan appliceras p� en annan myndighet f�r vilken annan lagstiftning �r till-
l�mplig, dvs det saknas enhetliga regler vad g�ller r�ttsverkan av digital signatur. Detta kan
skapa r�ttsos�kerhet (se mer om detta nedan, kap 6.1.6).

                                                            
48 Informationen om SEIS inh�mtad fr�n f�reningens hemsida www.seis.se; informationen om EID inh�mtad
fr�n pressinformation fr�n ITS (Informationstekniska standardiseringen) 1998-09-29.
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5 INTERNATIONELLA HARMONISERINGSARBETEN
 AVSEENDE ELEKTRONISKA SIGNATURER

I denna uppsats skall, som n�mndes inledningsvis, den lagstiftning som i m�nga andra l�nder
inf�rts kring elektroniska signaturer inte behandlas. Den som �r intresserad av detta h�nvisas
till andra framst�llningar inom detta omr�de. Exempelvis inneh�ller departementspromemo-
rian om digitala signaturer (Ds 1998:14) en internationell utblick. Emellertid skall i detta ka-
pitel tv� viktiga internationella r�ttsliga harmoniseringsarbeten avseende elektroniska signa-
turer uppm�rksammas. Dessa �r f�r det f�rsta det direktivf�rslag om elektroniska signaturer
som lagts fram inom EU, f�r det andra de modellregler f�r elektroniska signaturer som f�r
n�rvarande h�ller p� att utarbetas inom UNCITRAL. Direktivf�rslaget �r av intresse f�r
denna uppsats d� detta framtida direktiv s� sm�ningom m�ste implementeras i, och d�rmed
kommer att ha direkt p�verkan p�, svensk r�tt. UNCITRAL:s modellregler har jag valt att
presentera i denna uppsats d� dessa, med sina f�rslag till l�sningar p� r�ttsfr�gorna kring
elektroniska signaturer, kan tj�na som inspiration och mall f�r eventuella framtida svenska
best�mmelser Ð oavsett om i form av lag eller avtal Ð ang�ende r�ttsverkan av elektroniska
signaturer. Vidare skulle de �ven kunna komma att f� direkt p�verkan p� svensk r�tt, genom
att de skulle kunna utvecklas till handelsbruk.

5 . 1 E U : s  d i r e k t i v f � r s l a g  o m  e n  g e m e n s a m  r a m  f � r  e l e k t r o n i s k a 
s i g n a t u r e r 

I maj i �r (1998) lade Kommissionen fram ett f�rsta direktivf�rslag om en gemensam ram f�r
elektroniska signaturer.49 Man har inom EU bed�mt det som n�dv�ndigt att inf�ra en gemen-
sam r�ttslig ram f�r elektroniska signaturer inom unionen f�r att de möjligheter som elektro-
nisk kommunikation och handel kan erbjuda skall kunna utnyttjas på bästa sätt. Lagstiftning
inom detta område har redan påbörjats i flera medlemsstater, vilket kan leda till olika be-
stämmelser för bl a rättsligt erkännande av elektroniska signaturer i medlemsstaterna. Detta i
sin tur kan skapa hinder för elektronisk kommunikation och elektronisk handel och därige-
nom hindra utvecklingen av den inre marknaden. Därför anser man inom EU att det behövs
en harmoniserad rättslig ram avseende elektroniska signaturer på europeisk nivå. Det främsta
syftet med direktivet skall vara att garantera rättsligt erkännande, i synnerhet över gränserna,
av elektroniska signaturer och av certifieringstjänster. Tyngdpunkten i direktivet ligger dock
på det sistnämnda, dvs frågan vilka krav som skall ställas på tillhandahållare av certifie-
ringstjänster inom unionen.

Direktivf�rslaget har under sommaren och h�sten bearbetats inom EU (i ministerr�dets tele-
arbetsgrupp) p� s� s�tt att alla medlemsstater har f�tt framf�ra synpunkter. En hel del f�r�nd-
ringar har skett. Framst�llningen i det f�ljande baseras p� det omarbetade direktivf�rslag
som idag50 f�religger. Det skall dock p�pekas att det fortfarande kan komma att ske en hel
del f�r�ndringar i detta innan direktivet slutligt antas. Enligt tidtabellen skall detta ske n�sta
v�r, och medlemsstaterna skall ha inf�rt erforderlig lagstiftning senast 1 januari 2001.

                                                            
49 Förslag till EUROPAPARLAMENTETS OCH RÅDETS DIREKTIV om en gemensam ram för elektroniska
signaturer, KOM(1998) 297 slutlig, 13.05.98. Finns att läsa på Internet, på adressen euro-
pa.eu.int/comm/dg15/en/media/infso/com297sv.pdf (svensk version).
50 November 1998.
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De f�r denna uppsats intressanta artiklarna i direktivf�rslaget �r artiklarna 1 och 5. I artikel 1
fastsl�s direktivets till�mpningsomr�de, i artikel 5 regleras r�ttsverkan av elektronisk signa-
tur.

5.1.1 D i r e k t i v e t s  t i l l � m p n i n g s o m r � d e 

Enligt artikel 1 syftar direktivet till att underl�tta anv�ndning av elektroniska signaturer samt
till att bidra till deras r�ttsliga erk�nnande. Fr�n b�rjan var det t�nkt att direktivet skulle
tillerk�nna elektroniska signaturer r�ttsligt godk�nnande, men den artikel som g�ller r�tts-
verkningarna av elektroniska signaturer (artikel 5; se mer om denna nedan) �r en av de be-
st�mmelser som st�tt p� h�rdast motst�nd fr�n medlemsstaterna. Denna best�mmelse har
d�rf�r st�ndigt f�r�ndrats under arbetets g�ng, och idag �terst�r inte mycket av det fr�n b�r-
jan tillt�nkta r�ttsliga erk�nnandet av elektroniska signaturer. Vidare s�gs i artikel 1 att di-
rektivet inte skall gälla frågor med avseende på ingående av och giltighet av avtal eller andra
rättsliga förpliktelser för vilka formkrav uppställs i nationell rätt eller gemenskapsrätt, och
att det inte heller skall påverka regler och begränsningar som finns i nationell rätt eller ge-
menskapsrätt avseende brukandet av handlingar. Detta innebär att bestämmelsen om elektro-
niska signaturers rättsverkningar inte skall vara tillämplig på sådana fall där det i lag upp-
ställs formkrav. Detta gäller formkrav inom förvaltningsrätten såväl som inom avtalsrätten.
Detta motiveras i direktivet med att direktivet inte skall syfta till att harmonisera nationell
avtalsrätt eller andra utomobligatoriska formaliteter som kräver signatur. Denna begränsning
av direktivets tillämpningsområde är ytterligare en bidragande orsak till att direktivet inte
tillerkänner elektroniska signaturer någon större grad av rättsligt godkännande (se mer om
detta nedan).

5.1.2 R � t t s v e r k a n  a v  e l e k t r o n i s k a  s i g n a t u r e r 

Artikel 5 reglerar fr�gan om r�ttsverkan av elektroniska signaturer. Den har f�ljande lydelse
i den senaste versionen av direktivf�rslaget (den engelska versionen �terges h�r, d� det i
skrivande stund �nnu ej finns n�gon svensk �vers�ttning):

Article 5

Legal effects

1. Member States shall ensure that advanced electronic signatures which are based on a
qualified certificate [and which are created by devices meeting the requirements laid down
in Annex III]

a) satisfy the legal requirement of a signature in relation to data in electronic form
      in the same manner as a hand-written signature satisfies that requirement in re-
      lation to paper-based data, and

b) are admissible as evidence in legal proceedings.

2. Member States shall ensure that an electronic signature is not denied legal effective-
ness and admissibility as evidence in legal proceedings solely on the grounds that the
signature is in electronic form, or is not based upon a qualified certificate, or is not
based upon a qualified certificate issued by an accredited certification service pro-
vider [or is not created by a signature device meeting the requirements laid down in
Annex III].

En Óadvanced electronic signatureÓ definieras i artikel 2 (1) (bis) som en elektronisk signatur
som uppfyller f�ljande krav:



27

a) it is uniquely linked to the signatory;

b) it is capable of identifying the signatory;

c) it is created using means that the signatory can maintain under his sole control; and

d) it is linked to the data to which it relates in such a manner that any subsequent alteration of
the data is detectable.

I artikel 5 fastst�lls allts� vad g�ller r�ttsverkan av elektronisk signatur att en s� kallad
Óavancerad elektronisk signaturÓ skall tillerk�nnas samma r�ttsliga status i f�rh�llande till
elektroniska dokument som en handskriven namnteckning har i f�rh�llande till pappersdo-
kument. Vad inneb�r d� detta? Enligt uppgifter om vad som har framkommit vid de f�r-
handlingar som p�g�tt inom EU med anledning av direktivet (och som har vidarebefordrats
till den externa referensgrupp som bildats inom Kommunikationsdepartementet) inneb�r
detta att direktivet Ð n�r det g�ller fr�gan om r�ttsverkan av elektronisk signatur Ð inte syftar
till att j�mst�lla elektroniska signaturer med namnteckningar �ver lag, utan endast syftar till
att s�kerst�lla att elektroniska signaturer skall tillerk�nnas samma r�ttsverkningar som tradi-
tionella namnteckningar i de fall d�r elektroniska dokument godtas i nationell r�tt. Detta �r
dock inte s�rskilt enkelt att sluta sig till efter att ha l�st artikeltexten. Skall direktivet Ð och
d� s�rskilt artikel 1 och 5 Ð tolkas p� detta s�tt, s� vore det �nskv�rt att detta framgick med
st�rre tydlighet.

Vidare stadgas i artikel 5 att Óavancerade elektroniska signaturerÓ �ven skall kunna anv�ndas
som bevis vid r�ttsliga f�rfaranden. I andra punkten fastsl�s att �vriga typer av elektroniska
signaturer inte skall f� diskrimineras ur r�ttslig synvinkel enbart d�rf�r att de �r i elektronisk
form, eller f�r att de inte baseras p� s� kallade kvalificerade certifikat (certifikat som upp-
fyller vissa krav som specificeras i en bilaga till direktivf�rslaget).

5.1.3 H u r  k o m m e r  d e t t a  d i r e k t i v  a t t  p � v e r k a  s v e n s k  r � t t ? 

I motiveringen till direktivet sägs att en mycket viktig del av harmoniseringen är harmonise-
rade regler beträffande elektroniska signaturers rättsverkan. Det sägs att de rättsverkningar
som elektroniska signaturer medför är ett nyckelelement i ett öppet men samtidigt trovärdigt
system för elektroniska signaturer. Dock kommer direktivet inte att ha någon större påverkan
på frågan om rättsverkan av elektroniska signaturer då alla de fall då det uppställs formkrav i
nationell rätt undantas från direktivets tillämpningsområde. Detta inneb�r att direktivet, in-
klusive dess best�mmelse om r�ttsverkan av elektronisk signatur (artikel 5), endast kommer
att ha betydelse f�r s�dana fall d�r elektroniska dokument godtas enligt nationell r�tt. Detta
torde inte ha n�gon inverkan p� svensk r�tt, d� den lagstiftning som idag i svensk r�tt godtar
elektroniska dokument just syftar till att tillerk�nna dessa samma r�ttsliga status som under-
tecknade urkunder p� papper (jfr ovan, kap 4.1.2). Det enda som egentligen fastslås angåen-
de rättsverkan av elektronisk signatur i direktivet är i stort sett att det måste säkerställas att
de skall kunna användas som bevis vid rättsliga förfaranden i alla medlemsstater. Detta inne-
b�r inte heller n�gon p�verkan p� svensk r�tt. Som n�mndes ovan under avsnittet om bevis-
verkan s� har vi redan fri bevispr�vning i svensk r�tt, vilket inneb�r att elektroniska signatu-
rer redan kan godtas som bevis vid r�ttsliga f�rfaranden i Sverige.
Direktivet kommer allts� inte att f� n�gon st�rre inverkan p� svensk r�tt. Dock b�r i detta
sammanhang �ven n�mnas att man nyligen51 lagt fram ett nytt direktivf�rslag inom EU, som

                                                            
51 Den 18 november 1998.
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syftar till att etablera en enhetlig r�ttslig ram f�r utvecklingen av elektronisk handel inom
den inre marknaden. Detta direktiv planeras g� l�ngre i harmoniseringsarbetet. I detta direk-
tivf�rslag f�resl�s n�mligen att medlemsstaterna skall bli skyldiga att �ndra sina lagar s� att
alla regler som f�rhindrar eller begr�nsar elektroniskt avtalsslutande tas bort. Med andra ord
f�resl�s att medlemsstaterna skall �ndra alla de formkrav d�r enbart traditionella handskrivna
namnteckningar godk�nns. Detta direktiv �r avsett att komplementera direktivet om elektro-
niska signaturer. Om detta direktiv skulle g� igenom och medlemsstaterna skulle bli skyldiga
att avskaffa alla formkrav i sina nationella lagar skulle elektroniska signaturer kunna bli helt
j�mst�llda med handskrivna namnteckningar. Fr�gan �r dock om medlemsstaterna kommer
att g� med p� detta ganska stora ingrepp i deras nationella r�ttssystem. Som utretts i kapitel 3
ovan, f�religger det, enligt min mening, inga principiella hinder mot att j�mst�lla elektronis-
ka signaturer med traditionella namnteckningar, men det finns troligtvis psykologiska
Ósp�rrarÓ mot detta. F�rslaget att �ndra p� formkraven i de olika nationella r�ttsordningarna
kommer d�rf�r sannolikt att st�ta p� motst�nd.

5.2 U N C I T R A L : s  m o d e l l r e g l e r  f � r  e l e k t r o n i s k a  s i g n a t u r e r 52

UNCITRAL, FN:s handelsr�ttskommission, har till syfte att fr�mja harmonisering av inter-
nationell handelsr�tt, i syfte att underl�tta internationell handel. UNCITRAL utarbetar inter-
nationella konventioner, modellagar och modellregler inom handelsr�ttsomr�det. Syftet med
modellagar och -regler �r, att medlemsstater, om de s� �nskar, skall kunna antaga dessa som
nationell r�tt, alternativt utforma egen nationell lagstiftning med dem som f�rebild. De kan
�ven tj�na som riktlinjer vid tolkningen av redan befintliga allm�nna regler. �r 1996 antogs
inom UNCITRAL en modellag f�r elektronisk handel.53 F�r n�rvarande p�g�r �ven arbete
med att utforma modellregler f�r elektroniska signaturer. Dessa modellregler �r avsedda att
komplettera modellagen f�r elektronisk handel. D�rf�r skall denna f�rst kort presenteras, in-
nan modellreglerna f�r elektroniska signaturer behandlas.

5.2.1 M o d e l l a g e n  f � r  e l e k t r o n i s k  h a n d e l 

Syftet med modellagen f�r elektronisk handel �r att f�renkla och fr�mja elektronisk kommu-
nikation i internationell handel. Modellagen f�r elektronisk handel bygger p� principen om
funktionell likv�rdighet (functional equivalency), dvs att elektroniska motsvarigheter till tra-
ditionella pappersbaserade rutiner, som lika v�l kan fylla ÓpappersmedietsÓ funktioner, b�r
anses likv�rdiga med Ð och d�rmed �ven tillerk�nnas samma r�ttsverkningar som Ð dessa.
Denna princip fastsl�s i modellagens artikel 5, som stadgar att information inte skall f�rne-
kas r�ttsverkningar, giltighet eller verkst�llighet enbart p� grund av att den �r i elektronisk
form. I n�stf�ljande artiklar fastsl�s sedan i vilka fall elektroniska motsvarigheter till pap-
persbaserade koncept skall anses funktionellt likv�rdiga med de sistn�mnda. I artikel 7 stad-
gas i vilka fall funktionell likv�rdighet skall anses f�religga n�r lagen st�ller krav p� under-
skrift. Denna artikel reglerar allts� med andra ord i vilka fall ett lagstadgat krav p� under-
skrift skall anses vara uppfyllt n�r det g�ller elektroniska meddelanden. Artikel 7 (1) har
f�ljande lydelse:

Article 7. Signature

(1)  Where the law requires a signature of a person, that requirement is met in relation to a
data message if:

                                                            
52 Informationen i detta avsnitt har inh�mtats fr�n UNCITRAL:s hemsida www.un.or.at/uncitral.
53 UNCITRAL Model Law on Electronic Commerce.
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a) a method is used to identify that person and to indicate that personÕs approval of the infor-
mation contained in the data message; and

(b) That method is as reliable as was appropriate for the purpose for which the data was gener-
ated or communicated, in the light of all the circumstances, including any relevant agreement.

I denna best�mmelse synes man ha tagit fasta p� identifierings- och viljefunktionerna som de
viktigaste funktionerna hos en namnteckning. M�jligen skulle �ven �kthetsfunktionen kunna
inrymmas i denna best�mmelse. I f�rslaget till modellregler f�r elektroniska signaturer finns
mer detaljerade best�mmelser om de tekniska metoder som kan anv�ndas f�r att uppfylla
kravet under punkten a) ovan. D�r regleras ocks� fr�gan om bevisverkan av de olika metoder
f�r elektronisk signering som kan anv�ndas.

5.2.2 M o d e l l r e g l e r n a  f � r  e l e k t r o n i s k a  s i g n a t u r e r 54

Syftet med modellreglerna �r dels att etablera en s�kerhetsram f�r elektroniska signaturer,
dels att tillerk�nna skriftliga och elektroniska meddelanden likv�rdig status n�r det g�ller
r�ttsverkningar Ð allt detta f�r att fr�mja brukandet av elektronisk kommunikation. I det f�l-
jande skall de f�r denna uppsats mest intressanta modellreglerna presenteras. Det �r dock
viktigt att notera att, d� reglerna �nnu ej �r f�rdigst�llda, denna framst�llning baseras p� det
underlag som hittills har utarbetats (inf�r de senaste f�rhandlingarna inom UNCITRAL, som
h�lls i m�nadsskiftet juni/juli 1998), men att dessa regler allts� kan komma att �ndras flera
g�nger innan de slutligen antas.

5.2.3 T v �  o l i k a  t y p e r  a v  e l e k t r o n i s k a  s i g n a t u r e r 

Modellreglerna utg�rÐ liksom EU-direktivet Ð fr�n tv� olika typer av elektroniska signaturer.
F�rutom ÓvanligaÓ elektroniska signaturer skall det �ven finnas en kvalificerad form av
elektroniska signaturer, s� kallade Ós�kraÓ elektroniska signaturer.55 I modellreglerna finns
d�rf�r tv� olika definitioner av elektronisk signatur; en definition f�r en Óelektronisk signa-
turÓ, en definition f�r en Ós�ker elektronisk signaturÓ. En elektronisk signatur definieras i ar-
tikel 1(a) som:

[D]ata in electronic form in, affixed to, or logically associated with, a data message,
 and [that may be] used to [identify the signer of the data message and indicate the

signer's approval of the information contained in the data message][satisfy the
conditions set forth in article 7(1)(a) of the UNCITRAL Model Law on Electronic
Commerce]; 56

En Ós�ker elektronisk signaturÓ definieras i sin tur i artikel 1(b) i f�rslaget till modellregler
f�r elektroniska signaturer som:

[A]n electronic signature which [is created and][as of the time it was made] can be
                                                            
54 UNCITRAL Draft Uniform Rules on Electronic Signatures.
55 Det b�r dock p�pekas att denna term inte �r slutligen best�md �nnu. Ett annat begrepp som f�resl�s i modell-
reglerna �r Óenhanced electronic signatureÓ, som p� svenska n�rmast kan �vers�ttas till f�rh�jd eller f�rst�rkt
elektronisk signatur.
56 Text inom hakparenteser indikerar text som kanske inte skall ing� i den slutliga utformningen av en artikel.
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verified through the application of a security procedure or combination of security
procedures that ensures that such electronic signature:

     (i) is unique to the signer [for the purpose for][within the context in] which it is used;

     (ii) can be used to identify objectively the signer of the data message;

(iii)  was created and affixed to the data message by the signer or using a means under the
sole control of the signer; [and]

     [(iv) was created and is linked to the data message to which it relates in a manner such
 that any change in the data message would be revealed].

5.2.4 S k i l l n a d e r n a  m e l l a n  d e  t v �  t y p e r n a  a v  e l e k t r o n i s k a  s i g n a t u r e r 

Distinktionen mellan en ÓvanligÓ elektronisk signatur och en Ós�kerÓ s�dan har gjorts av den
anledningen att man har velat beh�lla modellreglerna teknikneutrala (dvs att de skall till�ta
brukande av alla m�jliga typer av elektroniska signaturer) samtidigt som man �nd� har velat
reglera r�ttsverkan av elektroniska signaturer under vissa givna f�ruts�ttningar. D�rf�r finns
dessa tv� typer av elektroniska signaturer, f�r vilka �syftas finnas skillnader i r�ttslig status i
modellreglerna. De s� kallade s�kra elektroniska signaturerna kommer att ha den f�rdelen att
de skall �tnjuta p� f�rhand best�mt erk�nnande som funktionellt likv�rdiga med handskrivna
signaturer. Men �ven �vriga typer av elektroniska signaturer, �n de som p� f�rhand klassifi-
cerats som Ós�kraÓ, skall kunna uppn� r�ttsligt erk�nnande som elektroniska signaturer med
r�ttsverkan, under f�ruts�ttning dock att de uppfyller det tillf�rlitlighetsprov som fastst�lls i
artikel 7(1)(b) i modellagen (se ovan, kap 5.2.1). Skillnaden �r dock att i dessa fall m�ste
denna r�ttsverkan fastst�llas i efterhand, efter det att den elektroniska signaturen brukats, vid
n�gon form av r�ttslig pr�vning. En ytterligare f�rdel med de s�kra elektroniska signaturerna
�r att med brukandet av dessa kommer att f�lja vissa presumtioner. Exempelvis presumeras
enligt artikel 3 ett meddelande ha blivit signerat om (alternativt fr�n och med den tidpunkt
d�) en s�ker elektronisk signatur tillfogats ett meddelande. I artikel 4 finns en presumtions-
regel f�r fr�gan om fr�n vem en elektronisk signatur skall anses h�rr�ra (s� kallad presump-
tion of attribution). F�r n�rvarande f�religger tv� varianter till denna artikel. Variant A pla-
cerar bevisb�rdan p� den som av omst�ndigheterna ser ut att ha undertecknat. Variant B pla-
cerar bevisb�rdan p� den f�rlitande parten ist�llet. Vidare finns i artikel 5 en presumtionsre-
gel om ett elektroniskt meddelandes �kthet (i detta avseende avser jag med �kthet att ett
meddelande inte har f�rvanskats sedan avs�ndandet; p� engelska integrity). Enligt denna be-
st�mmelse skall ett elektroniskt meddelande eller en elektronisk signatur (eventuellt i brist p�
bevis p� motsatsen) presumeras att inte ha f�rvanskats, om den som signerat anv�nt sig av en
s�kerhetsprocedur som kan producera (eventuellt krav p� tillf�rlitliga) bevis p� att ett med-
delande eller n�gon s�ker elektronisk signatur d�rp� inte har f�r�ndrats sedan den tidpunkt
d� s�kerhetsproceduren applicerades p� meddelandet eller signaturen. N�mnda presumtions-
regler skall dock eventuellt, om arbetsgruppen f�r elektronisk handel inom UNCITRAL
skulle finna det mer l�mpligt, omformuleras s� att de uppst�ller r�ttsverkningar ist�llet f�r
presumtioner.

I artikel 6 i modellreglerna anges hur man skall best�mma vilka elektroniska signaturer som
skall utg�ra s� kallade s�kra elektroniska signaturer (Pre-determination of [enhanced] [se-
cure] electronic signature). Enligt denna artikel skall en s�kerhetsprocedur, eller en kombi-
nation av s�kerhetsprocedurer, klassificeras som en s�ker elektronisk signatur, antingen ge-
nom att det organ eller den myndighet som utses av staten att besluta i dessa fr�gor beslutar
om detta, eller Ð vad g�ller f�rh�llandet mellan den person som signerar ett meddelande och
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n�gon som f�rlitar sig p� det signerade meddelandet Ð om parterna uttryckligen kommer
�verens om detta.

5.3 S a m m a n f a t t n i n g 

EU:s direktivf�rslag om en gemensam ram f�r elektroniska signaturer kommer, som ovan
n�mndes, troligtvis inte (som direktivf�rslaget ser ut idag) att p�verka svensk r�tt i n�gon
n�mnv�rd utstr�ckning. Det enda som direktivet egentligen stadgar ang�ende r�ttsverkan av
elektronisk signatur �r att elektroniska signaturer skall kunna anv�ndas som bevisning i
r�ttsliga f�rfaranden. Detta p�verkar ej svensk r�tt d� vi till�mpar principen om fri bevis-
pr�vning. I �vrigt inneb�r direktivet att elektroniska signaturer, i de fall d�r elektroniska do-
kument godtas i nationell r�tt, skall tillerk�nnas samma r�ttsverkningar som traditionella
namnteckningar har i f�rh�llande till pappersdokument. Detta torde inte heller ha n�gon in-
verkan p� svensk r�tt, d� den lagstiftning som idag i svensk r�tt godtar elektroniska doku-
ment just syftar till att tillerk�nna dessa samma r�ttsliga status som undertecknade urkunder
p� papper (jfr ovan, kap 4.1.2).

UNCITRAL:s f�rslag till modellregler inneh�ller som ovan n�mnts tv� olika typer av elek-
troniska signaturer. En av dessa, de s� kallade Ós�kraÓ elektroniska signaturerna, erbjuder
den f�rdelen att den dels skall �tnjuta p� f�rhand best�mt erk�nnande som funktionellt lik-
v�rdig med handskrivna signaturer, och dels skall kunna ge upphov till vissa presumtioner.
Detta system utg�r en l�mplig avv�gning mellan alternativen att helt reglera elektroniska
signaturer, och till�ta sj�lvreglering med d�rmed bibeh�llen teknikneutralitet. Observera
dock att de best�mmelser som h�r behandlats �nnu s� l�nge bara f�religger som f�rslag, och
att det allts� inte alls �r s�kert att de kommer att se ut s� h�r i den slutgiltiga versionen av
modellreglerna.
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6 SLUTSATSER

Vilka slutsatser kan man d� dra av de f�reg�ende kapitlen ang�ende fr�gan vilken r�ttsver-
kan en elektronisk signatur har?

Denna diskussion b�r l�mpligen indelas i tv� delfr�gor.

1.  Vad g�ller i de fall d� det i lag eller avtal st�lls krav p� undertecknande (s� kallade form-
krav)?

 
2.  Vad g�ller i de fall d� det i �vrigt kr�vs, alternativt f�rv�ntas, att man skall underteckna

n�got?57 Det kan t ex ofta f�lja av sedv�nja eller handelsbruk att man skall underteckna
n�got. Vad g�ller i dessa fall?

6 . 1 E l e k t r o n i s k  s i g n a t u r  i  d e  f a l l  d �  d e t  u p p s t � l l s  f o r m k r a v 

Kan en elektronisk signatur anv�ndas ist�llet f�r en egenh�ndig namnteckning n�r det i
lag(eller avtal) st�lls krav p� ÓunderskriftÓ, ÓundertecknandeÓ, Óegenh�ndigt undertecknan-
deÓ etc?

6.1.1 L a g s t i f t a r e n s  s y n 

I flera av de lagstiftnings�renden samt offentliga utredningar som n�mndes i fj�rde kapitlet
har man ansett att d� det i lag st�lls krav p� ÓunderskriftÓ etc, torde detta krav inte kunna
uppfyllas med elektroniska rutiner. Exempelvis skriver man b�de i SOU 1996:40 (s 95) och i
Ds 1998:14 (s 77 f och 131) att det torde kr�vas lag�ndringar f�r att elektroniska signaturer
skall tillerk�nnas samma r�ttsverkan som den traditionella namnteckningen, p� s� s�tt att de
regler som inneh�ller formkrav �ndras s� att elektroniska signaturer Ð som tillkommit med
erforderlig grad av s�kerhet Ð tillskrivs samma verkan som egenh�ndiga namnteckningar.

Vad g�ller begreppet underskrift kan �ven n�mnas de uttalanden som gjordes i den departe-
mentspromemoria ang�ende straffr�ttsliga fr�gor med anknytning till utvecklingen av infor-
mationstekniken, som n�mndes ovan under kap 4.3. I denna ans�gs en lag�ndring kunna be-
h�vas i ett avseende, n�mligen vad g�ller f�rnekande av elektronisk/digital signatur. Man an-
s�g n�mligen straffbest�mmelsen om f�rnekande av underskrift inte kunna innefatta �ven
elektronisk signatur.58

Som ytterligare exempel p� lagstiftarens syn p� fr�gan hur den nya f�reteelsen med elektro-
niska dokument och elektroniska signaturer passar in i det befintliga regelverket kan n�mnas
de lag�ndringar som nyligen genomf�rts inom skatteomr�det, d� bl a  best�mmelserna om
skattetill�gg i 5 kap 1, 2 och 4 ¤¤ taxeringslagen (1990:324), liksom best�mmelsen om f�r-
seningsavgift i 5 kap 5 ¤ samma lag, samt 7 kap 1 och 4 ¤¤ lagen om punktskatter och pris-

                                                            
57 Adlercreutz anv�nder termen Ókonventionella formkravÓ f�r vissa av dessa fall, se Adlercreutz, Allm�n av-
talsr�tt, s 123.
58 Straffr�tt och informationsteknik, s 59.
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regleringsavgifter �ndrades s� att dessa skulle omfatta �ven uppgifter som getts in elektro-
niskt. Exempelvis har best�mmelsen om f�rseningsavgift i 5 kap 5 ¤ taxeringslagen �ndrats
p� s� s�tt att den inte l�ngre endast talar om att f�rseningsavgift tas ut om en deklarations-
handling inte �r beh�rigen undertecknad, utan �ven om den inte �r i form av ett elektroniskt
dokument.59 Dessa lag�ndringar tyder �ven de i h�g grad p� att lagstiftaren anser att elektro-
niska signaturer inte kan intolkas under begreppen, och d�rmed uppfylla kraven p�,
ÓunderskriftÓ, ÓundertecknandeÓ, Óskriva underÓ etc.

Sammanfattningsvis s� verkar allts� lagstiftarens �sikt vara den att det kr�vs lagstiftnings�t-
g�rder f�r att j�mst�lla elektroniska signaturer med traditionella namnunderskrifter. Detta
inneb�r med andra ord, att enligt lagstiftarens �sikt kan inte elektronisk signering, enligt
g�llande r�tt, godtas ist�llet f�r en traditionell namnteckning, i de fall d� det i lagar eller f�-
reskrifter st�lls krav p� underskrift.

6.1.2 P �  v i l k e n  g r u n d  b a s e r a s  l a g s t i f t a r e n s  � s i k t ? 

Man kan d� st�lla sig fr�gan p� vilken grund man fr�n lagstiftarens sida baserar denna sin
�sikt att elektroniska signaturer ej kan innefattas i begreppen ÓunderskriftÓ,
ÓundertecknandeÓ etc. Det yttrande som riks�klagaren (R�) gjorde i sitt remissyttrande �ver
f�rslagen i Ds 1994:80 till �ndringar i skattelagstiftningen, liksom de yttranden som skatte-
brottsutredningen gjorde till f�ljd av R�:s yttrande, illustrerar detta ganska v�l. Dessa ytt-
randen r�r visserligen i detta fall handlingsbegreppet, men kan �ven appliceras p� ovanst�-
ende begrepp. R� yttrade att det, med h�nsyn till den inneb�rd ordet handling har i det all-
m�nna spr�kbruket, var n�dv�ndigt att i skattebrottslagen inf�ra en definition av vad som i
lagen f�rst�s med begreppet handling. Skattebrottsutredningen anf�rde vidare f�ljande ang�-
ende denna fr�ga:

Begreppet handling, eller dess ibland anv�nda synonym skriftlig handling, har haft en t�mligen
sj�lvklar och entydig betydelse b�de i det allm�nna spr�kbruket och inom r�ttstill�mpningen.
Till f�ljd av den lagstiftning som varit p�kallad med anledning av utvecklingen p� dataomr�det
har termen emellertid mist sin tidigare givna betydelse. I vissa sammanhang, men inte andra,
har lagstiftaren givit ordet handling en ny inneb�rd, d�r de s k upptagningarna f�r ADB inne-
fattas. Ð Ð Ð  Mot bakgrund av vad Datastraffr�ttsutredningen p�pekat betr�ffande
ÓupptagningÓ i tryckfrihetsf�rordningen Ð att begreppet inte syftar p� information som l�ses p�
samma s�tt som inneh�llet i en urkundÉ Ð synes emellertid under alla f�rh�llanden g�lla att
tryckfrihetsf�rordningens definition av ÓhandlingÓ inte �r helt adekvat f�r den betydelse som
b�r till�ggas begreppet i skattebrottslagen. Om ÓhandlingÓ bibeh�lls som ett rekvisit i skatte-
brottslagen fordras s�ledes en n�rmare precisering av begreppet f�r att �ven elektroniska de-
klarationer skall omfattas av lagens straffbest�mmelser. 60

Om man ifr�n detta uttalande drar paralleller till elektroniska signaturer s� skulle man kunna
dra den slutsatsen att ett hinder mot att innefatta �ven elektronisk signering i de lagbest�m-
melser som st�ller krav p� ÓunderskriftÓ, ÓundertecknandeÓ etc �r den betydelse som dessa
uttryck har i det allm�nna spr�kbruket. De som ansluter sig till detta syns�tt g�r det p� den
grunden att de anser att d� dessa uttryck ej s�rskilt definieras i svensk r�tt s� m�ste de d�r-
med f�rst�s och definieras p� samma s�tt som i det allm�nna spr�kbruket. Det b�r i detta
sammanhang till�ggas att myndigheterna, som �r de som i f�rsta hand till�mpar lagar och f�-
reskrifter, i varje fall inte tar det steget; att tolka dessa regler som innefattande �ven elektro-
                                                            
59 F�r definitionen av ett elektroniskt dokument, se ovan, kap 4.1.2.
60 SOU 1995:10, s 214 ff.
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niska signaturer. Det skulle d�rf�r troligtvis kr�vas att n�gon f�rst drev ett fall till h�gsta in-
stans f�r ett klarg�rande. De som anser att den spr�kliga lydelsen av ifr�gavarande regler
f�rhindrar brukandet av elektroniska signaturer �r d�rf�r av den uppfattningen att de lagreg-
ler och myndighetsf�reskrifter som stadgar krav p� underskrift etc troligtvis m�ste �ndras s�
sm�ningom.61

Vidare kan �ven noteras att �ven det resonemang som i ovann�mnda citat f�rs om att lag-
stiftaren i vissa fall, men inte i andra, har givit ordet handling en ny inneb�rd, har relevans
�ven f�r elektroniska signaturer. Genom de lag�ndringar som diskuterades i fj�rde kapitlet
har elektroniskt signerade dokument n�mligen accepterats som j�mst�llda med underteckna-
de pappershandlingar inom vissa omr�den, medan det r�der oklarhet vad som g�ller inom de
omr�den d�r s� ej skett. Detta bidrar ytterligare till r�ttsos�kerheten (jfr ovan, kap 4.6).

Avslutningsvis kan �ven n�mnas att man i SOU 1996:40 anger det faktum att telefaxmedde-
landen tidigare i praxis inte ansetts uppfylla r�tteg�ngsbalkens krav p� att t ex ett �verkla-
gande skall vara egenh�ndigt undertecknat som ett exempel p� att elektroniska rutiner inte
torde godtas n�r det kr�vs egenh�ndigt undertecknande i lag.62

6.1.3 A n d r a  s y n p u n k t e r  p �  d e n n a  f r � g a  Ð  d e t  f u n k t i o n e l l a  p e r s p e k t i v e t 

Om man anl�gger ett funktionellt perspektiv p� r�tten (dvs g�r efter principen att elektronis-
ka motsvarigheter till traditionella pappersbaserade rutiner, som lika v�l kan fylla
ÓpappersmedietsÓ funktioner, b�r anses likv�rdiga med dessa och d�rmed �ven tillerk�nnas
samma r�ttsverkningar) skulle man dock kunna godta elektroniska signaturer ist�llet f�r tra-
ditionella namnteckningar redan enligt g�llande r�tt. Man skulle d� kunna till�mpa de regler
som idag st�ller krav p� ÓunderskriftÓ etc �ven p� elektroniska signaturer. Tolkar man lagen
p� detta s�tt brukar man �ven tala om att man till�mpar en teleologisk (�ndam�lsinriktad)
lagtolkningsmetod. Detta inneb�r att man ser till �ndam�let, syftet, med en lagregel och l�ter
detta vara avg�rande i det enskilda fallet, dvs om detta syfte kan uppfyllas lika v�l p� n�got
annat s�tt �n det i lagregeln angivna s�ttet s� kan detta godtas.63

Till�mpar man det funktionella perspektivet fullt ut, s� skulle man kunna till�mpa de regler
som uppst�ller formkrav direkt �ven p� elektroniska signaturer. Denna slutsats bygger p�
den grunden att en spr�klig analys av orden ÓunderskriftÓ, ÓundertecknandeÓ etc inte leder
n�gon vart, f�r vad �r en underskrift? Det finns inga lagstadgade krav p� en underskrift, utan
den kan i princip se ut hur som helst. Det viktigaste �r, i grund och botten, att det av denna
ÓunderskriftÓ Ð i vilken form den �n m� varaÐ ger uttryck f�r n�got slags godk�nnande av,
eller ansvar f�r, inneh�llet i ett dokument. Detta syfte kan �ven den elektroniska signaturen
fylla.

                                                            
61 R�dman Per Furberg, som medverkat i ett flertal av de utredningar som n�mnts i denna uppsats, �r exempel-
vis av denna �sikt. Han anser det mycket tveksamt att en domstol skulle intolka elektroniska signaturer som
uppfyllande lagstadgade formkrav. K�lla: Per Furberg.
62 SOU 1996:40 s 95.
63 Christina Hultmark, professor i handelsr�tt vid G�teborgs Universitet, anser att samtliga de problem som
elektroniska signaturer ger upphov till kan l�sas med hj�lp av redan befintliga allm�nna regler. Som Sveriges
representant i UNCITRAL, anser hon att elektroniska signaturer kan j�mst�llas med handskrivna underskrifter i
s�dana fall d�r syftet bakom kravet p� underskrift ocks� kan tillgodoses med elektronisk signering, dvs enligt
modellagens princip om funktionell likv�rdighet. Se bl a Elektronisk handel och avtalsr�tt, s 43 f samt Digital
signatur Ð internationella utvecklingstendenser, Anf�rande vid XIV Nordiske konference om retsinformatik 9-
11 september 1998.
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Det b�r dock i detta sammanhang �ven p�pekas att det funktionella perspektivet kan till�m-
pas �ven i det fall att man skulle anse att begreppet ÓunderskriftÓ skall tolkas enligt dess be-
tydelse i allm�nt spr�kbruk. Man skulle d� n�mligen enligt det funktionella perspektivet
kunna till�mpa de regler som talar om underskrifter analogt p� elektroniska signaturer.64

Tolkar man lagen i enlighet med det funktionella perspektivet, och allts� unders�ker syftet
bakom de regler som inneh�ller krav p� underskrift etc, s� kommer man att m�rka att alla
dessa regler inte n�dv�ndigtvis har samma syfte, trots att ofta samma begrepp anv�nds i des-
sa lagrum. Detta inneb�r att trots f�rekomsten av samma begrepp i tv� olika lagrum s� kan
de inte automatiskt tolkas p� samma s�tt. Som exempel kan n�mnas att begreppet ÓhandlingÓ
inte n�dv�ndigtvis beh�ver inneb�ra ett krav p� att n�got finns nedtecknat p� papper. Som
exempel p� att s� inte beh�ver vara fallet kan n�mnas det syfte som begreppet ÓhandlingÓ
ans�gs ha i den gamla skattebrottslagen. Vid �versynen av denna lag togs detta begrepp bort
ur skattebrottslagen �r 1996 (se ovan under 4.2), och ersattes av uttrycket Óp� annat s�tt �n
muntligenÓ. Detta var n�mligen enligt skattebrottsutredningens mening det bakomliggande
syftet med begreppet ÓhandlingÓ i skattebrottslagen, att skilja mellan muntliga uppgifter
(som inte kan leda till straffansvar) och uppgifter i handlingar.65 P� samma s�tt har inte heller
kravet p� egenh�ndigt undertecknande samma syfte i alla de regler d�r det f�rekommer. Som
exempel p� detta kan n�mnas att det krav som f�rut fanns i RB att vissa handlingar, exem-
pelvis �verklaganden, skulle vara egenh�ndigt undertecknade hade som syfte att m�jligg�ra
f�r r�tten att konstatera att handlingen h�rr�rde fr�n r�tt person (se mer om detta nedan), dvs
syftet var att m�jligg�ra identifiering. Detta �r dock inte det enda syftet med alla de lagregler
som st�ller krav p� undertecknande. M�nga andra s�dana regler har exempelvis som fr�msta
syfte att s�kra bevisning. Ett exempel p� en s�dan best�mmelse �r formkravet f�r fastighets-
k�p i 4 kap 1 ¤ JB.66

6.1.4 E x e m p e l  f r � n  p r a x i s  d � r  m a n  t i l l � m p a t  d e t  f u n k t i o n e l l a  p e r s p e k t i v e t 

Det finns exempel i praxis d�r man anv�nt sig av metoden att unders�ka syftet bakom en
r�ttsregel. Bland dessa kan n�mnas NJA 1968 s 81, NJA 1981 s 853, NJA 1991 s 407 och
NJA 1991 sid 595. Alla dessa fall r�r det krav, som n�mndes ovan, som f�rr fanns i RB p�
att ett �verklagande skulle vara egenh�ndigt undertecknat. Av dessa fall har jag h�r valt att ta
upp NJA 1981 s 853, som jag bed�mer som det f�r denna uppsats mest intressanta av dessa
r�ttsfall. I detta r�ttsfall hade en besv�rsinlaga (dvs ett �verklagande) undertecknats med
ÓPrisoner 1006Ó, ist�llet f�r med den d�mdes r�tta namn. Enligt 52 kap 3 ¤ 3 st RB i dess d�
g�llande lydelse skulle en besv�rsinlaga vara egenh�ndigt undertecknad av den klagande el-
ler dennes ombud (detta krav avskaffades �r 1994). HD godtog dock ÓundertecknandetÓ i
detta fall. Detta beslut motiverades mot bakgrund av en diskussion om syftet med f�reskrif-
ten att en besv�rsinlaga skulle vara egenh�ndigt undertecknad. Syftet med denna best�mmel-
se var enligt HD att g�ra det m�jligt f�r r�tten att konstatera att inlagan h�rr�rde fr�n r�tt
person. Om inte namnet anv�nds f�rsv�ras visserligen denna identifiering, men HD uttalade
att Óom det av andra omst�ndigheter framg�r vem som undertecknat inlagan, f�r kravet p�
egenh�ndigt undertecknande anses uppfylltÓ.

                                                            
64 Analogisk r�ttstill�mpning inneb�r att man till�mpar en lagregel utanf�r dess spr�kliga betydelseomr�de n�r
det i �vrigt f�religger likheter mellan det aktuella fallet och det fall som omfattas av lagtexten. Se ang�ende
r�ttstill�mpning och lagtolkning t ex Lehrberg, Praktisk Juridisk metod.
65 Se prop. 1995/96:170, s 104.
66 Se motiven till detta lagrum, bl a prop. 1970:20 Del B, s 125.



36

Detta r�ttsfall visar att ett krav p� undertecknande inte n�dv�ndigtvis beh�ver inneb�ra ett
ovillkorligt krav p� att man m�ste underteckna med sitt r�tta namn. Kanske skulle det �ven
kunna tolkas s� att det inte heller n�dv�ndigtvis m�ste r�ra sig om ett undertecknande med
ett namn �ver huvud taget, utan att det viktigaste �r att det framg�r fr�n vem en handling h�r-
r�r och att det allts� �r ov�sentligt hur detta framg�r. I s� fall s� skulle man �ven kunna god-
k�nna en elektronisk signatur som uppfyllande kravet p� egenh�ndigt undertecknande, �t-
minstone i identifieringsh�nseende. I detta sammanhang b�r dock kanske n�mnas att det
finns de som anser att dessa r�ttsfall inte kan tolkas p� detta s�tt, utan som anser att det enda
som dessa r�ttsfall uts�ger �r att kravet p� underskrift i dessa fall inte var absolut. Med andra
ord skall de enligt denna �sikt tolkas s� att det i vissa fall gick bra utan namnteckning, men
inte s� att elektronisk signatur skulle kunna anv�ndas ist�llet f�r traditionell namnteckning.67

Enligt min �sikt skulle de dock �ven kunna tolkas p� det s�tt som jag ovan tolkat dem. Det
ena utesluter n�mligen inte det andra. Kommer man fram till att ett krav p� undertecknande
inte �r absolut i ett enskilt fall s� inneb�r ju detta att inget hinder f�religger f�r att anv�nda
en elektronisk signatur i dess st�lle. Det enda som kvarst�r �r ju syftet med regeln, n�mligen
att man skall kunna utr�na att en handling h�rr�r fr�n r�tt person, och om kravet p� egen-
h�ndigt undertecknande inte �r absolut kan man fastst�lla detta p� vilket s�tt som helst bara
det fyller sitt �ndam�l Ð att identifiera avs�ndaren. Detta kan en elektronisk signatur, som vi
har sett ovan, g�ra.

6.1.5 A n d r a  in v � n d n i n g a r  m o t  s t r i k t  b o k s t a v s t o l k n i n g 

Det i avsnittet ovan n�mnda resonemanget om ordens spr�kliga betydelse som hinder f�r att
till�mpa befintliga regler p� elektroniska signaturer skall kommenteras i det f�ljande. Detta
resonemang aktualiserar en intressant fr�ga, n�mligen fr�gan i vilken utstr�ckning den
spr�kliga tolkningen av r�ttsreglerna skall vara styrande f�r hur de till�mpas. I detta sam-
manhang kan den s k begreppsjurisprudensen68 n�mnas. Detta var en r�ttsvetenskaplig skola
som uppstod i mitten p� 1800-talet i Tyskland. Den gick ut p� att man inom juridiken ville
uppn� en likadan exakthet som man hade inom naturvetenskaperna. Detta gjorde man genom
att systematisera juridikens begrepp och ge dem ett slags objektiv och tidl�s giltighet av
samma slag som naturvetenskapens begrepp. Varje juridiskt begrepp skulle allts� ha sitt en
g�ng f�r alla best�mda inneh�ll. R�ttsreglerna skulle sedan med hj�lp av detta system kunna
till�mpas genom enkel, logisk subsumtion under de etablerade juridiska begreppen. Denna
skola fick mycket kritik, och kritiken best�r �n idag. De kritiska �sikter som har framf�rts
mot begreppsjurisprudensen skulle �ven kunna riktas mot det ovan n�mnda resonemanget
om spr�kets betydelse som hinder f�r att acceptera elektroniska signaturer som substitut f�r
namnteckningar. Bl a kan den inv�ndningen resas mot detta resonemang, att spr�ket faktiskt
inte alltid kan vara styrande f�r r�ttstill�mpningen. Exempelvis �r lagtext inte s� s�llan vag
och/eller tvetydig, s� att den inte kan ge best�mt besked i ett enskilt fall. Faktum �r att det �r
om�jligt att utforma lagtext s� att den �r helt otvetydig vid alla t�nkbara fall. Ibland kan vis-
serligen ledning om vad ett ord eller uttryck i en lagregel skall anses betyda inh�mtas t ex i
motiven, men inte heller de begreppsdefinitioner som kan finnas i dessa kan alltid ge full-
st�ndiga svar p� alla fr�gor. Det skall dock p�pekas att det faktum att lagtext ofta �r tvetydig
inte alltid n�dv�ndigtvis beh�ver vara n�got ont. Tv�rtom kan det i vissa fall vara bra. Detta
kan n�mligen ge domstolarna ett visst sv�ngrum i vissa fall, n�r det g�ller att komma fram

                                                            
67 Per Furberg �r av denna �sikt. K�lla: Per Furberg.
68 Se om begreppsjurisprudensen Str�mholm, R�tt, r�ttsk�llor och r�ttstill�mpning Ð En l�robok i allm�n r�tts-
l�ra, s 87 samt Lehrberg, Praktisk juridisk metod, s 128 f.
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till en l�mplig och rimlig l�sning i det enskilda fallet. P� detta s�tt kan man allts� s�kerst�lla
att det finns ett visst m�tt av flexibilitet i r�ttssystemet.

6.1.6 E g n a  s l u t s a t s e r 

Som framg�tt f�religger i svensk r�tt tv� olika �sikter ang�ende fr�gan om lagstiftnings�t-
g�rder kr�vs eller ej f�r att elektroniska signaturer skall vara j�mst�llda med traditionella
namnteckningar. B�da �sikterna har fog f�r sig. Personligen �r jag dock mer ben�gen att an-
sluta mig till dem som anser att det funktionella perspektivet b�r vara avg�rande. Faktum �r
att detta ocks� �r det inom svensk avtalsr�tt vanligaste s�ttet att tolka lagen. Vi har inom
detta omr�de ingen strikt bokstavstrogen tolkningsl�ra, utan �ndam�ls�verv�ganden f�r of-
tast vara avg�rande. Jag m�ste dock erk�nna att det faktum att det idag redan genomf�rts
lag�ndringar inom vissa r�ttsomr�den Ð men inte i andra Ð f�r att j�mst�lla elektroniska do-
kument med pappersdokument, har givit upphov till viss tveksamhet fr�n min sida. Enligt
min mening skulle n�mligen dessa lag�ndringar kunna ge upphov till en viss risk f�r att
domstolarna, ist�llet f�r att g�ra analogislut med anledning av dessa (dvs dra paralleller till
dessa), g�r e contrario-slut69 (dvs motsatsslut) i vissa fall. Beroende p� det s�tt som en dom-
stol v�ljer att till�mpa r�tten70, kan resultatet allts� bli v�ldigt olika, och vilket s�tt en dom-
stol kommer att anv�nda sig av �r sv�rt att f�rutse. Det �r detta som man kan f� kunskap om
genom att studera praxis, men inom detta omr�de finns, mig veterligen, �nnu inga r�ttsfall
och d�rf�r kan man inte unders�ka denna fr�ga i detta fall.

Enligt min �sikt s� b�r dock en �ndam�lsenlig lagtolkning ske, s� att de regler och f�reskrif-
ter som stadgar om ÓunderskriftÓ, ÓundertecknandeÓ etc kan till�mpas analogt �ven p� elek-
troniska signaturer. Detta �r inget fr�mmande f�r svensk r�ttstradition, att l�ta �ndam�let
med en lagregel vara avg�rande, s�rskilt i s�dana h�r fall d�r s�rskild reglering saknas. Att
l�ta �ndam�let med r�ttsreglerna vara avg�rande leder ocks� oftast till det mest v�lharmoni-
serade resultatet i slut�ndan. Det gagnar �ven r�ttss�kerheten att till�mpa samma regler p� de
olika f�reteelser som kan anv�ndas f�r att fylla samma syfte samt f�r att n� samma resultat.

6 . 2 E l e k t r o n i s k  s i g n a t u r  i  � v r i g a  f a l l  d �  n a m n t e c k n i n g  b r u k a s 

Ovan har diskuterats vad som g�ller om en elektronisk signatur anv�nds ist�llet f�r en tradi-
tionell namnteckning n�r det uppst�lls krav p� undertecknande i svensk r�tt. Svensk r�tt kr�-
ver dock s�llan underskrifter f�r att uppn� r�ttsverkan och r�ttsf�ljder. Ofta kr�vs alternativt
f�rv�ntas det att man godk�nner eller bekr�ftar diverse handlingar med en namnteckning
�nd�. I dessa fall �r det oftast i bevissyfte som man st�ller krav p� namnteckning, dvs i dessa
fall �r det n�rmast en fr�ga om bevisverkan. I kapitlet d�r namnteckningens funktioner dis-
kuterades konstaterades redan att det i denna avsikt ej fordras n�gra lag�ndringar d� vi i
svensk r�tt till�mpar principerna om fri bevispr�vning och fri bevisv�rdering. I detta avseen-
de kan dock bevisv�rderingen ge anledning till viss tveksamhet n�r det g�ller elektroniska

                                                            
69 Att en domstol g�r ett e contrario-slut inneb�r att domstolen resonerar ungef�r s� h�r: Om nu lagstiftaren har
ansett det n�dv�ndigt att lagstifta inom vissa omr�den f�r att j�mst�lla dessa tv� dokumenttyper s� m�ste lag-
stiftaren anse att de inte redan �r att j�mst�lla. Och detta m�ste i sin tur inneb�ra att, inom de omr�den d�r lag-
stiftaren ej har genomf�rt n�gra f�r�ndringar, m�ste denne vara av den �sikten att dessa inte b�r j�mst�llas i
dessa fall.
70 Se mer om r�ttstill�mpning samt de olika lagtolkningsmetoder som finns exempelvis i Lehrberg, Praktisk ju-
ridisk metod.
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signaturer. Som n�mndes i avsnittet om bevisverkan av elektroniska signaturer (3.2.3), �r det
sv�rt att idag f�rutsp� hur en domstol skulle v�rdera en elektronisk signatur som �beropades
som bevisning i en r�ttslig tvist. Fr�gan �r allts� vilket bevisv�rde en domstol skulle �s�tta en
elektronisk signatur. Detta �r naturligtvis beroende av hur s�kert man kan bed�ma att den
aktuella signaturen verkligen h�rr�r fr�n den som p�st�s, alternativt utger sig f�r att, vara av-
s�ndare. Och detta �r i sin tur beroende av hur s�ker den elektroniska signatur som brukats i
det aktuella fallet �r. �ven i detta avseende kan tveksamhet uppst�. Fr�ga kan n�mligen upp-
st� hur domstolen skall kunna utv�rdera en elektronisk signatur. Hur skall domstolen kunna
utr�na att den elektroniska signaturen i det aktuella fallet var s�ker, �tminstone lika s�ker
som en traditionell namnteckning? S�som ocks� p�pekades i avsnittet ovan om bevisverkan
av elektroniska signaturer �r detta dock inga s�dana fr�gor som beh�ver l�sas p� r�ttslig v�g,
utan dessa fr�gor l�ses l�mpligast av de som utformar de tekniska systemen f�r elektronisk
signering. Dessa m�ste utforma de tekniska procedurerna och rutinerna kring elektroniska
signaturer Ð i vilken form de �n m� vara Ð p� ett s�dant s�tt att bevisf�ringen s�kras och f�r-
enklas i g�rligaste m�n f�r anv�ndarna. Viktigt att t�nka p� i detta h�nseende �r bl a att de
tekniska procedurerna och rutinerna dels b�r kunna kontrolleras i efterhand (jfr tullens sy-
stem med s�kerhetsarkivering, se ovan 4.1.4), dels b�r relativt enkelt kunna f�rklaras f�r en
domstol. S�kras bevisf�ringen p� detta s�tt kan tillit skapas till de elektroniska signaturerna,
och d� skulle de �ven kunna tillerk�nnas samma bevisv�rde (och d�rmed samma bevisver-
kan) som traditionella namnteckningar.

Vad g�ller r�ttstill�mpningen �r det dock viktigt att notera, och i synnerhet viktigt f�r dom-
stolarna att t�nka p�, att man inte b�r st�lla f�r h�ga krav p� elektroniska signaturer. Man b�r
inte st�lla h�gre krav p� dessa �n p� traditionella namnteckningar. Som en amerikansk r�tts-
vetenskapsman mycket riktigt p�pekat, s� �r en namnteckning endast en symbol Ð vilken
som helst Ð som man brukar f�r att visa sitt godk�nnande av, eller ansvar f�r, ett dokument.
Denna symbol m�ste inte i sig sj�lv n�dv�ndigtvis vara s�ker, p�litlig eller om�jlig att f�r-
falska.71  S� varf�r st�lla alla dessa krav p� elektroniska signaturer?

Vidare b�r i detta sammanhang n�mnas att det finns de som anser att man kanske borde inf�-
ra vissa presumtionsregler f�r elektroniska signaturer, men detta skall inte utvecklas n�rmare
inom ramen f�r denna uppsats d� avsikten med denna inte �r att djupare behandla process-
r�ttsliga fr�gor.

6.3 B e h � v s  d e t  y t t e r l i g a r e  l a g s t i f t n i n g s � t g � r d e r ? 

Som ovan n�mndes f�religger tveksamhet kring fr�gan om namnteckningen vid lagstadgade
krav p� underskrift kan ers�ttas av en elektronisk signatur. Viss tveksamhet f�religger ocks�
kring fr�gan om vilken exakt bevisverkan en elektronisk signatur har. Fr�gan kan d� st�llas
om man b�r lagstifta f�r att skapa klarhet i dessa fall, eller om man b�r �verl�mna utveck-
lingen till marknaden, dvs l�ta dessa fr�gor bli f�rem�l f�r sj�lvreglering.

Som argument f�r lagstiftning brukar n�mnas att man p� detta s�tt snabbare uppn�r tydliga
spelregler. En nackdel med att lagstifta �r dock att detta skulle kunna inneb�ra hinder f�r
teknisk utveckling.

                                                            
71 Se Wright, The Law of Electronic Commerce, s 16:2.
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F�r alternativet att �verl�mna utvecklingen �t marknaden talar fr�mst att detta skulle kunna
inneb�ra en mer flexibel l�sning p� problemen. Som argument emot brukar anf�ras att med
denna l�sning viktiga tolkningsfr�gor �verl�mnas till praxis, och d�rmed troligtvis kommer
att vara ol�sta under en l�ngre tid. Detta alternativ skulle allts� kunna leda till en l�ngre tid
av r�ttsos�kerhet �n det f�rra.

S�som framf�rs i Ds 1998:14 s� vore kanske en l�mplig blandning av dessa b�da metoder att
f�redra. P� detta s�tt skulle man kunna �stadkomma erforderlig stadga inom detta r�ttsomr�-
de, utan att f�r den skull n�dv�ndigtvis h�mma utvecklingen. Till de som mots�tter sig detta
alternativ, och som absolut inte vill lagstifta �ver huvud taget, skulle jag vilja g�ra det p�pe-
kandet att man inte b�r gl�mma att syftet med lagar �r just att underl�tta samh�llslivet. Nu
har det utvecklats en ny teknik i samh�llet, som kan ge stora samh�llsekonomiska vinster
som resultat. F�r att kunna utnyttja denna teknik p� ett effektivt s�tt s� skulle ny lagstiftning
kunna underl�tta. S� varf�r inte anv�nda lagstiftningsinstrumentet p� det s�tt som det �r
t�nkt? Vidare kan den anm�rkningen g�ras att visserligen s� kan det begr�nsade antal an-
v�ndare som finns idag, dvs mestadels f�retag, klara sig en tid fram�ver genom sj�lvre-
glering (dvs genom avtal), men p� l�ngre sikt kommer troligtvis att kr�vas lagstiftnings�t-
g�rder f�r att kunna inf�ra elektronisk signering generellt, till alla anv�ndare. P� samma s�tt
som vi kan anv�nda namnteckningen f�r olika �ndam�l beh�ver vi n�mligen generella l�s-
ningar f�r identifiering och bekr�ftelse vid elektronisk kommunikation som inte kr�ver spe-
ciell teknik och separata juridiska �verenskommelser med varje part som vi skall g�ra aff�rer
eller ha annat utbyte med. F�r att kunna inf�ra detta kommer troligtvis lagstiftnings�tg�rder
att vara n�dv�ndiga. Dessutom b�r p�pekas att �ven alternativet att inte lagstifta kan verka
h�mmande f�r utvecklingen av ny teknik inom detta omr�de. Innan visshet uppn�s betr�f-
fande fr�gan om r�ttsverkan av elektronisk signatur kommer n�mligen troligtvis alla viktiga-
re dokument att uppr�ttas i skriftlig form p� papper och signeras f�r hand. Likas� kommer
majoriteten av de akt�rer som finns p� marknaden (med undantag m�jligen f�r de allra
st�rsta som har de st�rsta resurserna) inte v�ga ta risken att investera tid och pengar p� att
utveckla system f�r elektronisk signering som kanske senare Ð p� grund av ny lagstiftning Ð
inte accepteras juridiskt. Avsaknaden av lagstiftning kan allts� verka avskr�ckande och p�
detta s�tt h�mma anv�ndandet samt d�rmed ocks� utvecklingen av system f�r elektronisk
signering. En l�mplig avv�gning mellan lagstiftnings- och sj�lvregleringsalternativet kan
allts� kanske vara det b�sta alternativet. Man skulle ocks� kunna s�ga att detta �r den v�g
som Sverige redan slagit sig in p�, genom att man redan inf�rt lagstiftning om elektroniskt
uppgiftsl�mnande inom vissa r�ttsomr�den.

Skulle man v�lja att lagstifta ytterligare i Sverige s� �r det enligt min mening v�rt att titta p�
tulldatalagstiftningen och ta efter denna. Denna lagstiftning �r enligt min �sikt mycket f�re-
d�mlig. Den har karakt�ren av en ramlagstiftning, p� s� s�tt att den inte l�ser till�mpningen
till en viss teknik. P� detta s�tt tar den h�nsyn till utvecklingen av ny teknik, samtidigt som
den dock anger spelreglerna f�r anv�ndningen av denna. Den �r d�rmed teknikoberoende.
Det �r viktigt att all eventuell framtida lagstiftning inom detta omr�de g�rs teknikoberoende.
Av denna anledning utg�r tulldatalagstiftningen ett s� gott f�red�me.

Slutligen skulle jag bara vilja g�ra den korta kommentaren att, skulle man komma fram till
att de lagregler som stadgar om ÓundertecknandeÓ, ÓunderskriftÓ, Óskriva underÓ etc m�ste
�ndras f�r att ocks� inbegripa elektroniska signaturer (exempelvis kan ju detta bli ett resultat
av EU-direktivet), s� varf�r inte �ndra dessa uttryck till ÓsignaturÓ, ÓsigneraÓ etc? I dessa be-
grepp kan ju b�de f�rfarandet med det traditionella undertecknandet med en egenh�ndig
namnteckning liksom elektronisk signering inbegripas.
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6.4 S a m m a n f a t t n i n g 

Sammanfattningsvis kan man allts� dra den slutsatsen ang�ende r�ttsverkan av elektroniska
signaturer att, n�r det g�ller de fall d�r det ej uppst�lls formkrav, s� b�r det inte inneb�ra
n�gra st�rre problem att anv�nda sig av elektroniska signaturer ist�llet f�r traditionella,
handskrivna namnteckningar. Detta g�ller under f�ruts�ttning att man s�kerst�ller att det sy-
stem f�r elektronisk signering som man valt tillgodoser alla de funktioner som den traditio-
nella namnteckningen fyller. Viktigt �r ocks� att s�kerst�lla att bevisf�ringen s�kras samt
f�renklas i g�rligaste m�n, f�r det fall att en r�ttslig tvist skulle uppst�. Det �r med andra ord
viktigt att komma ih�g att den till�mpade tekniken med anknytande rutiner blir avg�rande
f�r bed�mningen av den elektroniska signaturens bevisv�rde.

N�r det g�ller de fall d�r det finns formkrav, g�r man nog dock klokast i att vara lite f�rsikti-
gare. Som framg�tt ovan �r det tveksamt ifall elektroniska signaturer kan ers�tta namnteck-
ningar i dessa fall. Tills denna fr�ga klarlagts, antingen genom lagstiftning eller genom avg�-
rande i praxis, s� b�r man nog avvakta med att anv�nda sig av elektroniska signaturer n�r det
st�lls krav exempelvis i lag p� underskrift. Detta inneb�r fr�mst vissa hinder att anv�nda sig
av elektronisk signering inom f�rvaltningsr�ttsomr�det, dvs vid kommunikation med myn-
digheter, men det �r ocks� just inom detta omr�de i svensk r�tt som lagstiftnings�tg�rder re-
dan har skett och utreds kontinuerligt. I �vrigt utg�r det dock inte n�got st�rre hinder f�r den
elektroniska handeln, d� de situationer d�r det finns formkrav i lag trots allt �r ganska f� och
ofta r�r s�dana slags transaktioner som �nd� inte �r s�rskilt vanligen f�rekommande f�r
avtalsslutande via Internet.
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