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Sammandrag

Sékerhet och anvandaradministration ar tva stora problem som alla féretag maste
behandla. Brandvaggar och VPN-tunnlar &r grundldggande delar fér séker
datadverféring som hjalper féretag att skydda sin infrastruktur. Men, hot i form av
kvarliggande konton, inaktuella rolltilldelningar och 1ag sparbarhet, maste hanteras.
Denna uppsats undersdker vad som motiverar féretag att investera i en IAM-I6sning
(Identity & Access Management). Baserat pa intervjuer med personal pa féretag,
tillsammans med rapporter och uppsatser sa utreder vi vad en IAM-I6sning innebar fér
ett féretag; vilka effekter den far pa afféarsprocesser och vilka tekniker som vanligen
implementeras. Studien visar att huvudanledningen till att féretag investerar i en IAM-
I6sning &r att fa ordning och reda bland sina anvandarkonton genom en effektiviserad
administration.

Nyckelord: anvdndaradministration, drivkrafter, IAM.

Abstract

Security and user administration are two major issues every enterprise has to deal with
on an everyday basis. Fire wall solutions along with VPN tunnels for secure data
transfer are forming the foundation for enterprises trying to protect their infrastructure
from external threats. However, threats in the form of orphan accounts, legacy roll
entitlement and low traceability are a growing concern for information security managers
in large companies as enterprises grow. This essay is investigating what the motivating
drivers are for an enterprise to consider investing in an IAM solution. Based on
interviews with key personnel in two major companies, along with reports and essays we
give a summary of what an 1AM solution means for a company; what effects on business
processes are expected and what different kinds of solutions are implemented to help
them provide better user management. This study shows that the main reason for
enterprises to consider an 1AM solution is the pursuing of orderliness in user accounts
through more effective administration.

Keywords: user administration, drivers, IAM.
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1 Inledning

Sakerhetsrisken fér organisationer och féretag ar ett problem som har ékat i storlek de
senaste aren. Problem med datastéld, inbrott pa servrar och cyberattacker ar en
vardaglig féreteelse som alla organisationer maste hantera. Samtidigt ligger krav pa
revision och bolagskod, i form av Basel Il och Sarbanes-Oxley - vars syfte ar att styra
upp ekonomisk rapportering, i bakgrunden som behéver tillgodoses (1). IAM (ldentity
and Access management) ar I6sningar fér administration och évervakning av anvandare
systemakomst, rattigheter och rolltilldelning med hég sparbarhet i alla led.

Anvandarkonton som tillhér uppsagda medarbetare utgdr ett hot for féretaget da
personer, férutom att stjala data, illvilligt kan fa tillgang till resurser och kan forstéra eller
radera foretagskritisk information. Det finns &ven manga tekniker i en IAM-l6sning som
kan hjalpa féretaget att bli effektivare i sin hantering av affarsprocesser, till exempel
flodet av anvandarrattigheter nar personal avskedas eller anstélls, som i vissa fall kan
automatiseras helt.

1.1 Problemdiskussion

Stora féretag har pa grund av sin storlek hdga hanteringskostnader. Ju fler anstallda
desto mer tid och darmed kostnad kravs for att administrera dessa anstallda, en stérre
organisation &r helt enkel dyrare att driva. Fragor alla organisation brottas med — vad
skall organisationen géra, vem skall géra vad, hur skall arbetet delas upp, hur skall
nagot utféras etcetera — blir mer komplexa ju fler anstallda och affarsomraden som
finns. For att kunna hantera och driva den stora organisationen effektivt behdver den
delas upp, dels i olika delar men &ven olika lager. Tittar man p& en organisation finns
ofta tre nivaer som gar att urskilja — operationell, taktisk och strategisk. En stérre
organisation &r utéver detta &ven uppdelad i olika delar beroende pa
verksamhetsomrade eller geografisk placering. Diskuteras de tre nivaerna i kontexten av
en affarsprocess forstar vi att ndgon utfér en process eller ett arbete (operationell),
nagon styr och dvervakar denna process (taktisk) och nagon bestammer vilka processer
som skall finnas och vilka egenskaper dessa skall ha (strategisk).

En utmaning som uppstéar nér det finns manga affarsomraden, eller manga kontor
pa separata geografiska platser ar svarigheten med central évervakning och styrning av
en given rutin eller process.

Kvaliteten pa informationen som ar lagrad i féretagets databaser ar ytterligare en
utmaning fér det stora féretaget. En fraga som IT-avdelningen i storre féretag ofta
brottas med &r hur de skall sékra kvaliteten pa data. Nar och var skall den skapas, vem
har ansvar fér datan, hur skall féretaget sékerstélla att data som ar lagrad stammer med
verkligheten, nér ar den inaktuell osv. Det har arbetet férsvaras av méngden databaser
och system som delvis innehaller likadan information. Att likadan information lagras och
behandlas i flera system 6kar resursbehoven i form av personal som skapar och
underhaller sagda information. Kvalitetssékring av och rapportering fran dessa utspridda
och isolerade system blir en tidsékande uppgift som riskerar att falla mellan stolarna.
Utmaningen omfattar som synes bade verksamhetens organisationstruktur,
organiserandet av olika aktiviteter samt tekniken och systemen som stédjer dessa
aktiviteter. For storre féretag kan den ansenliga och véaxande mangden system med




egna anvandarkonton utvecklas till en administrativ bérda med héga
hanteringskostnader och bristande sakerhet som f6ljd.

Ett exempel som illustrerar detta ar Féretag 1:s rutin att hantera anvandare i sina IT-
system. De har 30000 anstéllda inom ett av sina affarsomraden och circa 800 system.
Givetvis anvander ingen samtliga system, snittanvéandaren anvander mellan 10-30
system. For att skapa en ny anvandare behdéver ett antal system nyttjas foér att skapa
behdrigheter i de olika system som en anstalld behdver ha tillgang till. Den anstallde
maste dessutom komma ihag de uppgifter, sdsom anvandarnamn och lésenord, som
anvands for att logga in i respektive system. Vidare finns en sakerhetsaspekt gallande
begrénsning av atkomst till kanslig information och av system som den anstéllde inte
behover for sitt arbete. Man behdver dessutom rutiner f6r nar en anvandare behdver
tillgang till mer system eller data eller da anvandaren far en ny roll inom féretaget och
darfér behdéver en annan uppsattning rattigheter. Nar den anstéllde slutar skall dessutom
rattigheterna i alla de system den anstéllde hade tillgang till upphéra. Utdver detta maste
det finnas kontroller av informationsagare och informationsansvariga (ansvaret éver
information ar utdelegerat) att en anstalld verkligen skall fa tillgang. For att fa ett smidigt
flode maste den har informationen finnas tillganglig sa att inte ansvarig behdver
kontaktas varje gang, med 6kad ledtid som f6ljd. Vem som har tillgang till vilkka system ar
intressant att félja upp fér den som ar ansvarig for informationssékerhet. Tiden som gar
at att hantera anvandares digitala identiteter &r kostsam, bade fér anvandare och
administration.

Exemplet illustrerar behovet av att samla rutiner och processer géllande
anvandardata i ett system och, medelst automatisering och kontroll av anvandardata,
effektivisera och férenkla hanteringen av de anstélldas digitala identitet och
atkomstregler. IAM- Identity and Access Management &r system som avser ldsa
problematiken kring hanteringen av anvandarkonton och tillgang till olika IT-resurser.

1.2 Studiens syfte

Studien behandlar problemet med administration av anvandares tillgang till
informationssystem och andra IT-resurser. Uppsatsens syfte ar att utreda och
sammanstalla vad en IAM-16sning innebéar for ett féretag och férklara varfér féretag
valjer att implementera IAM. Forstaelse efterstravas fér de behov som féregar en IAM-
upphandling, de drivkrafter som finns f6r inférande av IAM samt vilka specifika IAM-
tekniker som implementeras. Vidare utreds vilka effekter en IAM-l&sning har pa
féretagens verksamhet.

1.3 Fragestallning

Studiens soOker besvara varfér féretag valjer att implementera IAM-lésningar, detta gors
genom tre delfragor:

e Vilka ar drivkrafterna bakom féretags satsningar pa IAM?
e Vilka IAM-tekniker valjer féretag att implementera?
e Vilka effekter har dessa pa verksamheten?




1.4 Avgransningar

Vi férhaller oss till IAM-I6sningar pa en dvergripande niva, fokus ligger pa de
verksamhetsspecifika fragorna. IAM som féreteelse och process beskrivs, inte produkter
med vars hjalp IAM kan implementeras. De féretag som anvands i den kvalitativa
undersokningen verkar i olika branscher men samtliga &r relativt stora med tusentals
anstallda.

1.5 Centrala begrepp

AD - Active Directory
En av Microsoft producerad katalogtjanst fér anvandardata.

Autentisering
En process genom vilken en pastadd identitet verifieras

Auktorisering
En process genom vilken en autentiserad identitets atkomst till en specifik resurs
beviljas eller nekas baserat pa innehallet i en atkomstlista.

Business case
Investeringsunderlag som bland annat innehaller drivkrafter for investering.

IAM - Identity & Access Management
System som hanterar anvéndares identiteter och tillgang till olika system.

Identitet
Nagot som unikt identifierar en viss anvandare eller resurs. En fysisk person
representeras av digital identitet i form av en anvandarpost i nagon databas.

Identity life-cycle management
Att dver tid och genom en identitets livslangd hantera alla ingaende faser. Skapande
(provisioning), uppdaterande (reprovisioning) och inaktivering (deprovisioning)

IDM - Identity Management
Ingdende del i IAM som administrerar processer kring identitet.

Provisioning
Att férse ett annat system med data.

ROI - Return on investment
En ekonomisk term som uttrycker vilken vinst som gors pa en investering.

SIEM - Security Incident and Event Manager
Ett dvervakningsverktyg fér resurser och handelser pa flera olika system.

SSO - Single signh-on
En anvandare behdver enbart autentisera sig mot ett system for att fa tillgang till dvriga.




2 Metod

Kapitlet avser aterge hur studien har genomférts.

2.1 Vetenskapligt tillviagagangssatt

De vetenskapliga metoder och ansatser som anvants fér den héar studien redovisas kort.

2.1.1 Kvalitativ ansats

Vi har valt en kvalitativ ansats i vart arbete. Detta ar for att fa ut k&rnan och
underliggande mening av intervjuerna. En kvalitativ analys av ett textmaterial vill hitta
det som star mellan raderna, fanga upp kanslor om dmnen och att inse att vissa delar av
en text &r mer betydelsefull an andra (2). D4 intervjufragorna ar ordnade i fyra kategorier
sa kan vi latt sammanstélla materialet i en tabell dar kdrnorna i materialet finns
representerade. Vidare har vi gjort en diskursanalys pa de transkriberade intervjuerna
och sammanstéllt resultatet.

2.1.2 Deduktiv/induktiv ansats

Vi har arbetat enligt en kombination av deduktiv och induktiv ansats. Deduktiv i det
avseendet att intervjumaterialet ar grundat i teorier som vi sékt fram i litteratur. Induktiv
da materialet ar grundat i den férstudien som gjordes med en séljare (2), se figur 1.
Férstudien 1&g till grund for kategorierna som fragorna ar uppdelade i och den fokus pa
karndmnena vi sékte svar pa (2).

Verklighet mssssdp Observation s Generalisering o) Teori

2.1.3 Deskriptiv ansats

Vi har utgatt fran en deskriptiv ansats i denna uppsats da vi inte har nagra férutfattade
meningar om hur resultatet bér se ut, utan grundar alla slutsatser pa var analys och pa
teorin (2).

2.2 Praktiskt tillvigagangssatt

Under detta avsnitt redovisas hur data har samlats in och behandlats.

2.2.1 Urvalsmetod
Vart urval av intervjupersoner ar baserat pa centralitet; kravet ar att de ska ha arbetat
ingdende med implementationen av IAM-l&sningen. Personerna innehar rollerna
informationssakerhetschef och férvaltningsansvarig/projektledare och har alla nara
anknytning till IAM-I6sningen.

Foretagen som intervjurespondenterna arbetar pa ar ett entreprendrféretag samt
en mekanikproducent vars namn anonymiserats.
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2.2.2 Kvalitativa intervjuer

Vi genomférde strukturerade telefonintervjuer med anstéllda pa tva féretag. Anledningen
till att vi inte fick fler intervjuer var for att det var svart att fa tag pa folk som hade sa
specifika positioner och roller som vi var ute efter. En strukturerad intervju kdnnetecknas
av att inga av fragorna ar ledande och ingen utveckling av svaren ar med. Férdelen med
det ar att det ar enkelt att goéra en jamférande tabell med fragor och svar. Férstudien
med en séljare (har efter, Séljaren) av IAM-16sningar skedde med en ostrukturerad
intervju ansikte mot ansikte. Detta for att fa ut mer av den underliggande meningen i
respondentens svar (2).

2.2.4 Kategorisering
Vi har delat upp intervjufragorna i olika underkategorier for att enklare kunna strukturera
upp resultatet.

Bakgrund

Dessa fragor syftar till att utrdna vilken position respondenten har i féretaget. Vi vill f4 ut
hur manga anstallda/anvandare och hur manga system som anvands. Viktigt har ar
vilken relation respondenten har till IAM-implementationen.

Drivkrafter

Dessa fragor ska ge svar pa de drivfaktorer som spelade in i investeringen av IAM-
I6sningen. Vi vill underséka om det finns bakomliggande problem i affarsprocesser som
I6sningen kan minska/eliminera. Vi undersdker ocksa om foretaget hade/gjorde en
processkartlaggning innan upphandlingen. Vi ville aven underséka vem som framférde
férslaget samt om det gjordes ett business case.

Utifran intervjun med séljaren kom vi fram till att vi ville ha ett mer processinriktat tank
och, &nnu viktigare, att fa respondenten att tdnka i processer, inte i teknik. De tekniska
delarna delade vi darfér in i en egen kategori.

Implementering

Denna kategori med fragor syftar till att undersoka vilka tekniska delar som féretaget
implementerade. Vi ville underséka hur de gor fér att véalja bland dessa och hur de ar
kopplade till deras affarsprocesser. Vi undersoker hur féretagen valde bland leverantérer
och om det dykt upp nagot problem under implementeringen. Var det fler tekniker som
implementerades i efterhand, efter att upphandlingen och kravspecifikationen hade
skapats?

Systemeffekter / verksamhetseffekter

Denna kategori skapades for att f& fram om implementeringen av IAM-16sningen gav de
resultat som hade férvantats. Vi ville f& reda pa om affarsprocesserna hade paverkats
och hur de hade férbattrats/férsamras. Vi ville ha reda pa om kostnader f6r personal,
administration eller nagon process hade minskat eller 6kat. Vi ville &ven belysa
sakerhetsfragan och om foretaget har réknat pa en Return of Investment.

Utvardering
Vi ville unders6ka om en utvardering av projektet har gjorts och i s& fall hur det gick till.
Resultatet om IAM-I6sningen har lyckats bli implementerad ar ocksa intressant.




2.3 Genomforande

Forstudien genomférdes personligen och spelades in och transkriberades.
Intervjuerna med representanterna pa féretagen genomférdes dver Skype och spelades
in pa datorn. Bada férfattarna intervjuade. Intervjumaterialet transkriberades med
IngScribe.

Begrepp som saknar ekvivalent svensk versattning ar skrivna pa engelska da
mycket av kontexten i begreppen gar férlorade i dversattningen.

2.4 Bedomning av studiens resultat

Féljande asvnitt avser bedéma studiens vetanskapliga validitet.

2.4.1 Begreppsvaliditet

Begreppsvaliditet menar pa hur val teorins operationalisering éverensstdmmer med den
empiriska operationaliseringen. Alltsa hur val de teoretiska begreppen och
resonemangen éverensstammer med det som vi faktiskt undersékt (2).
Begreppsvaliditeten fér denna studie ar hog eftersom vi bland annat undersoker vad
som ligger bakom och driver en upphandling av en IAM-l&sning och vara fragor och var
teori dverensstammer begreppsmassigt.

2.4.2 Empirisk validitet

Denna validitet syftar pa dels kriterievaliditet, som férutsatter att man har flera kriterier
pa samma teoretiska begrepp, och dels samvariationsvaliditet som syftar pa att
teoretiska begrepp ifran teorin har ett starkt samband med de teoretiska begreppen i
empirin (2). Da de teoretiska begreppen finns representerade i flera olika rapporter och
uppsatser och vi i intervjun har definierat begreppen tillsammans med respondenterna
tyder detta pa hég empirisk validitet




2.5 Sammanfattning av studiens utredningsmetodik

Vi har grundat var litteraturstudie pa den fragestalining vi har. Utifran detta, samt
férstudien med Séljaren av IAM sa har vi skapat bakgrunden till insamlingen av data.
Materialet ar sedan transkriberat och analyserat utifran olika kategorier. Den ar sedan
sammanstalld i en tabell for lattare dversikt. Tillslut s& har vi diskuterat resultatet och
dragit slutsatser. Figur 2, nedan, visar hur vi har gatt till vaga.

Fragestallning

Empiribakgrund

Insamling av data

aIpNISIN}ISNIT]

Slutsatser

Figur 2. Modell for vart arbetssatt




3 Litteraturstudie

3.1 Informationssystem

Informationssystem (IS) definierar vi som en tankemassig konstruktion implementerad i
mjukvara avsedd att stédja vissa processer i en organisation. Enterprise-system gjorda
for stdrre organisationer har storre krav pa sig att vara funktionsrika och val utvecklade
an de fér mindre féretag. Ofta ar de nischade mot specifika problem som existerar i
storre féretag men inte i mindre. Rutiner och processer som stdds av IS kan visserligen
finnas i det mindre féretaget, daremot har det stérre féretaget en stor hanteringskostnad
pa grund av dess storlek och skalan i vilken rutinen eller processen utférs i.
Mjukvarustddet for verksamhetsprocesser kraver alltid anpassning, antingen maste
verksamheten anpassa sig efter systemets modell eller sa kraver verksamheten att
systemet anpassas for att passa mot dess rutiner och processer. IS gjorda fér stérre
foretag ar i regel mycket anpassningsbara, ibland till den nivan att de mer eller mindre
enbart &r en motor med stéd for olika indata, omvandling och utdata. De maste da
byggas i eller med hjalp av motorn genom att definiera fléden och processer som skall
utféras.

IS syftar till att ge en effektivare process eller rutin genom att automatisera nagot
som tidigare utférdes i flera steg, kontrollera att data f6ljer vissa regler, ge stéd for
lagring av data i databas istallet for i huvudet eller pa papper samt minska kravet av
manuell hantering.

Ofta kraver ett systeminférande ocksa nagon slags omarbetning och formalisering
av en process - hur och i vilken ordning saker utférs, vilket ytterligare ékar effektiviteten.
Andra orsaker till inférandet av verksamhetsstédjande mjukvara kan vara att fa tillgang
till best-practice; i stdrre koncerner kan ledningens krav p4 gemensam och
standardiserad rapportering krava systeminférande i separata affarsomraden eller
dotterbolag.

Regler och lagar fran myndigheter och kontrollorganisationer kan ocksa vara en
drivande faktor. | Sverige kravs att alla svenska bolag skéter bokféring enligt vissa
regler, sjukvarden har krav pa sig gallande journalsystem, kreditkortbolagen har krav pa
sakerhet enligt standarden PCI-DSS for att tillata foretag att handla elektroniskt med
kreditkort, USA kraver att alla ickeprivata bolag uppfyller SOX med mera.

En speciell sorts IS som syftar till att stédja hanteringen av anvandares réattigheter ar
IAM — identity and access management. Drivkraften for inférandet av IAM ar att ge
verksamhetsstdd som syftar till att effektivisera rutiner kring systematkomst eller
uppfyllandet av olika regelverk. Nasta avsnitt ger en introduktion kring IAM, vad det ar,
dess ingaende delar och vilka drivkrafter som motiverar féretag att inféra IAM.

3.2 IAM (identity and access management)

IAM ar ett paraplybegrepp for produkter och teknologier som mdjliggdér hantering och
styrning av anvandares digitala identitet och deras atkomst till olika system. Gartner

beskriver i korthet IAM péa det héar sattet:

Key issue: "How will enterprise manage the complexity of authentication and access
control in a highly distributed world?” (4 s. 6)

“Identity and access management is an information security, risk management and




business discipline with a broad range of benefits”. (3 s. 2)

"IAM provides a viable, structured and coherent apporach to the management of users
identities and access to applications, data and so on”. (3 s. 2)

"IAM can be viewed as a set of complex functions that manipulate or consume three
kinds od data: identity, entitlement and activity data”. (3 s. 2)

“In short, IAM ensures the right people get access to the right resources at the right
times for the right reasons” (3 s. 2)

Identitetsdata beskriver en fysisk persons digitala identitet i olika system sadsom
kontouppgifter eller profildata, anvandarnamn och l6senord. Entitlement data —
behdrighetsinformation beskriver vilka rattigheter en anvandare har gentemot ett
system. Aktivitetsdata sparas i nagon form av logg och skapas da anvandaren séker
atkomst till ett system och nekas eller beviljas samt da behdérighetsinformation eller
identitetsdata féréandras. Funktioner och processer som ryms inom |AM kan grupperas in
under antingen identitetshantering eller atkomsthantering, det finns dock en viss
Overlappning (se Figur 3). Ett satt att vidare gruppera in funktionalitet under dessa tva ar
enligt (Figur 3) nedan — Administer, Audit, Authenticate och Authorize (4).

Identity Management Access Management
Adiminiatration Heal- Time Enforcement
Administer Audit Authenticate  Authorize

—

ﬁii

anagement

User Provisioning

hMetadirectory

Enterprise Access Management

inistration

| | |
Security Operating
Systems Systems

|
Physical

R Applications Databases Directories
esources




En senare gruppering av Gartner (3) grupperar in funktionaliteten under administration,
access and intelligence (Figur 4). Intelligence inkluderar granskning (audit) men ar ett
vidare begrepp som aven inkluderar analys - Business Intelligence med identitets-
/accessdata. Access far agera paraply fér bade autentisering och auktorisering.

Analytics: Mining
identity and
entitlement data
and activity data to
enable context-
specific insight that is
actionable

Brokerage: Mediating
infarmation about
activities, identities,
entitlements, requests
and decizions among
different systems or
domains

Brokerage

Figur 4. (5). Overgripande uppdelning av IAM

Under administration hanteras skapandet, andrandet och inaktiveringen av identitets-
och anvandardata som styr tillgangen till och rattigheten i olika system (Figur 5). Aven
andra attribut kan vara knutna till en identitet beroende pa vilken anvéndardata, till

exempel
Identity Entitlement
Administration Administration telefonngmmer
- Identities . Entitlemants* eller position,
- Aftributes . Roles man valjer att
- Gredentials - Rules hantera fran

*Aka authorizations,
{access) permissions,
privileges, (access) rights

Figur 5. (3). Administrationsdelen av IAM
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10

IAM-systemet.
Vilken
information
som skall
hanteras var
och hur och
vilket system
som &ger sa



kallad master-data om anvéndaren bér vara definierat i nadgon form av styrdokument dér
ett féretag som implementerar IAM beskriver sin strategi. Under Credentials bestams
den flora av I6senord som ar kopplad till en identitet, i optimala fall bara en, och aven de
regler som bestdmmer giltighetstid och komplexitets-krav pa I6senord. Roller anvands
som ett verktyg att gruppera ihop en uppséttning av olika rattigheter. Ett exempel pa en
roll skulle kunna vara standard-anvdndare som definierar tillgang till 5 mappar, 2 servrar
och 10 system som alla anvandare behdver tillgang till i sitt dagliga arbete.

Fdretag som implementerar access management far en motor som skéter all
autentisering och auktorisering. Motorn svarar pa anropande systems frdga om en given
anvandare som forsdker att ansluta eller nyttja vissa resurser skall beviljas detta.
Autentiseringsdelen ar den del som verifierar en anvandares identitet, att anvandaren ar
den som den utger sig for att vara - oftast genom kontroll av anvandarnamn och
|6senord. Auktoriseringsdelen kontrollerar och svarar p4 om anvandaren har ratt
behdrighet (3).

Static Data Dynamic Data
ic Da \
_ | | « Monitoring
* Reporting Static Data Dynamic | :
- | (identities, Data” | * Logging
Eslation Entitlements) (Activity) / + Reporting

. r
\ r
o, L

Intelligence-delen av en IAM-16sning ger méjlighet att ta rapporter och hitta olika typer
av moénster fran bade statisk och dynamisk data (Figur 6). Syftet ar att sakerstalla att
enbart behdriga har atkomst till vissa resurser. Besvarar fragorna "vem kan gora nagot”,
"vem gjorde nagot” och "nér och hur gjordes nagot”.

Utdver dessa tre finns &ven en fjarde kategori — katalogtjanster. Dessa fungerar
som ett fundament som stédjer de andra tre. Katalogtjansten agerar lagringstjanst fér
data kring identitet, olika regler och policys (5). Microsofts active directory ar ett exempel
pa en valetablerad katalogtjanst ute hos foretag.

3.3 IAM’s ingaende delar

IAM &r som tidigare nadmnt ett paraplybegrepp for olika funktioner och teknologier.
IAM-verktyg &r de olika mjukvarulésningar genom vilka IAM implementeras, vissa av
dessa kan fungera som mellanhander som knyter ihop olika system eller olika delar av
en IAM-lésning. VI kommer nu att lista och kort beskriva nagra av de verktyg som
aterfinns under de olika IAM-kategorierna. Det finns en viss dverlappning i funktionalitet i
vissa av verktygen.
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3.3.1 Intelligence

Handlar i huvudsak om business-intelligence for IAM, att kunna f& ut data som ger svar
pa fragor om verksamheten. | huvudsak ingar insamlande, analys, utvardering,
rapportering och stéd fér regelbaserade beslut fran identitetsdata. Dessa data skall
hjalpa till att mata, hantera och optimera informationssakerhet och se till s att IAM-
I6sningen lever upp till och levererar affarsnytta. SIEM —"Security information and event
management”, SOD —"Segregation of duties”-controls och ”Audit and compliance
reporting tools” ar nagra av verktygen. SIEM ger stéd fér logghantering, loggarna
innehaller data som ger svar pa ifall krav fran olika regler och lagar, till exempel fran
revisorer, uppfylls. Utdver detta skall SIEM &ven kunna hantera interna hot och
dvervakning av anvandandet av interna resurser i realtid. SOD controls &r verktyg som
upptécker och skoter situationer dér olika rattighetsinstaliningar paverkar och méjligen
upphaver varandra. Den sista kategorin &r olika former av rapportverktyg som anvander
loggdata som hamtats in av SIEM.

3.3.2 Administration
Verktyg fér hantering av identiteter, listas nedan:

Identities, Roles & Access policies (rules and entitlements)

User provisioning

Role life cycle management

User self-service

Active Directory — Unix bridge (5)
Identiteter, roller och atkomstregler ger detaljerad styrning éver skapandet,
andrandet och raderandet av réattigheterna till olika resurser. Verktygen har syftar till att
definiera olika behérighetsdata.

User provisioning (Figur 7) ansvarar fér att med automatik skapa, styra och
hantera fléden av identitetsdata mellan olika system. Nar en anvandares identitet har
skapats ar de dessa verktyg som férser andra system med anvandradata. De ser dven
till att informationen ar synkroniserad och halls uppdaterad. De anvands i regel for att
administrera interna anvandare. Stéd for olika typer av workflows, delegerad
administration och I6senordshantering ar ofta inkluderat. Dessa verktygs ansvar ar
saledes att administrera en anvandares identitet dver dess sa kallade livscykel vilken
beskriver alla de faser som en identitet gar igenom — skapande, férandrande och
upphdrande. Dessa faser motsvaras i IAM-domanspraket fér dessa verktyg av orden

e

Create Identity Change/Maintain Retire Identity ' Monitor

« Provisioning * Reprovisioning « Deprovision
event(s) based on job role from appropriate '
or other changes F system

* Possible deletion

Figur 7. (12). User provisioning, de olika stadier en identitet kan befinna sig i.
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provisioning, reprovisioning och deprovisioning vilket visas av bilden nedan.

Role life cycle management har funktioner for att automatiskt hitta roller genom att
analysera de behérigheter som ar definierade fér diverse identiteter. Hela livscykeln av
roller underhalls - bland annat &gare av en roll, férandringar av rollerna, roll och
behdrighetstilldelning, rapportering av rollanvandning etcetera. Rollhanteringen ar ett
mycket kraftfullt satt att tilldela och hantera behérigheter pa ett smidigt sétt.

Self-service syftar till att ge anvandarna olika satt att fa hjalp utan att det behdver
belasta support- eller IT-avdelning. Vanliga tjanster ar olika sétt fér anvandaren att sjalv
kunna aterstalla sitt Idsenord samt att efterfraga atkomst till olika system och resurser.
Godkanns dessa férfragningar ser user-provisioning till att automatiskt aterstélla
l6senordet i alla paverkade system eller att ge utékad behérighet. Minskad kostnad for
help-desk och minskade ledtider ger en 6kad produktivitet och dessutom néjda
anvandare.

Active directory — unix bridge ger mojlighet fér system i Unix, Linux och Mac att
autentisera anvandare gentemot Microsofts Active Directory.

3.3.3 Access - Authentication

Verifierar i realtid &ktheten hos en hdvdad identitet. Kontroll av I6senord ar fortfarande
den vanligaste metoden f6r denna kontroll. Autentisering ar en process som ofta kors via
ett system som agerar mellanhand.

ESSO - enterprise single sign-on, mojliggér att anvandaren autentiserar sig en
gang mot en autentiseringstjanst och blir sedan automatiskt autentiserad mot évriga
system eller resurser nar dessa nyttjas.

Password-propagation. Samma lésenord i alla system, “ful-variant” till ESSO.

Federated Identity Management. |dentitetsattribut kan delas mellan olika betrodda
domaner vilket ger mojligheten att autentisera en identitet utanfér den miljé och doméan
dar den ligger lagrad. Ett exempel pa detta ar att autentisera mot ett féretags interna
katalogtjanst active directory fran en molntjanst genom Active Directory Federation
Services som da agerar mellanhand.

User-Centric Identity Frameworks. Ramverk som ger anvandare méjlighet att
kontrollera hur deras identiet kan delas vid registrering av online-tjanster (5).

3.3.4 Access - Authorization

Entitlement management. Findetaljerad och precis behdrighetsstyrning till tankta
malssytem med central hantering av évergripande policies. Ingar i entitle life cycle
management som aven inkluderar role life cycle management.

WAM — Web access management. Teknologin Web Access Management bistar
med att hjalpa féretaget att kontrollera vem som har tillgang till vilkka webportaler och kan
samtidigt erbjuda SSO till dessa. Arkitekturen bakom en WAM-teknik bestar oftast av en
policy-server, policy-lagring och webagenter som kontrollerar atkomst.

Atkomst till portalerna sker via inloggning pa till exempel ett AD och sedan genom att
anvanda samma inloggningsuppgifter i WAM-agenten, som ar en slags huvudportal fér
vidare atkomst till de andra portalerna som anvandaren ska fa tillgang till (5).
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Enligt Gartner (5) ar f6ljande IAM-delar de vanligaste och mest anvanda:
e User provisioning
e ESSO
e WAM
e Identity Intelligence and SIEM
¢ Role life cycle management
e Directory services
e AD-Unix bridge

Ovan ar alltsa de vanligaste |IAM-tekniker som inférs pa ett féretag (5), men vilka motiv
och orsaker ligger bakom ett IAM-projekt — det skall vi nu titta lite narmare pa.

3.4 Drivkrafter som motiverar inforande av IAM

Enligt IT Security Standard - IST (6) (6), en online-resurs specialiserad pa
sakerhetsstandarder inom IT, visar en refererad undersoékning (7) att 93% av de
tillfragade foretagen inte trodde att uppsagda fére detta anstallda medarbetare var en
sakerhetsrisk. Cert visar i en undersdékning att detta &r en mycket farlig och potentiellt
kostsam instélining. Vidare kande inte drygt hélften av féretagen till vilka rattigheter
dessa uppsagda anstéallda hade inom olika system. Fokus fér sdkerheten 1ag pa de
nuvarande anstéllda och man hade glémt eller ignorerat tidigare anstéllda (8). IST
havdar utifran resultatet av annan studie att en orsak till detta &r svarigheten att hantera
tillgang till och rattigheter i informationssystemen. Det bor inflikas att studierna ror
féretag i “enterprise”-storlek. Man menar fortsatt att datastéld av missndjda eller giriga
anstéllda ar ett problem som maste hanteras.

En av forskarna resonerar att medvetenheten kring behovet av
informationssakerhet inte har hangt med i teknikutvecklingens explosiva takt samt att
komplexiteten i moderna IT-miljéer 6kar svarighetsgraden for ett lyckat
informationssakerhetsarbete.

“For the last two decades we have increasingly digitalized all sorts of information, from
intellectual property to client details. Quick access and reproduction of information has
increased productivity, but exposed companies to risks of noncompliance and IP theft.
Accessibility to information has been fueled largely by technological innovation. This
happened so fast that few have taken the time to think about the consequences in terms
of IP and data security”. (6 s. 2)

“On top of this general trend we can recognize additional difficulties in protecting
information. IT architectures have grown large, heterogeneous, and complex." (6 s. 2)
“Achieving a good level of information protection will require a combination of
organizational and ethical initiatives, simplified IT architectures and management
attention.” (6 s. 2)

Den 6kade informationssakerhetsrisken pastas bero pa resursbrist vad galler
budget och antalet anstallda inom IT men aven inkonsekvent hanterande av anvandares
systemrattigheter. Studien "2010 Access Governance Trends Survey” (9) kommer i
huvudsak fram till att:

e Anvandares tillgang till olika informationssystem administreras fortfarande daligt
e Organisationer klarar inte att halla jamn takt med férandringarna av anstalldas
ansvar
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e Regelverk och policys och deras uppfyllande féljs inte upp regelbundet

e Organisationen har for liten budget, resurser och personal fér kontroll och
styrning av tillgang till informationssystem

e Molnet kommer i framtiden att ha stor inverkan pa styrningen av tillgangen till
informationssystem (9)

Gartner ndmner i sin forskningsartikel (10) nagra olika drivkrafter som kan motivera
féretag att inféra IAM (Figur 8, Figur 9)

. . b .
+ Business  EmN,  Mmoe meww S gmnes
faC|I|tat|On mandates regulations
e Cost Cost
H tai t
containment  Henen Comtonce | 2% AN S
e QOperational improvements
efficiency :
. Automation, Direct
o |Trisk Consolidation, Business \
management Simplification Malurity. Value I'.
e Regulatory ._,1
compliance focus ) / e
(10)

Figur 8. (12). Visar de drivkrafter som finns fér IAM.

Vi kommer nu att kort ga igenom och beskriva nagra av drivkrafterna (Figur 9)
dvergripande med nagra exempel.

3.4.1 Business facilitation

Innebar att med bibehallen sékerhet méjliggdra att kunder, partners och anstéllda ges
enkel och snabb tillgang till intern féretagsinformation. Nagra behov och orsaker som
kan ligga bakom den har drivande faktorn &r till exempel att méjliggéra och férenkla
affarsprocesser.

Den har drivkraftens fokus ar pa att mojliggéra affarer genom att foéretaget ar
forberett pa nya affarsmaéjligheter och snabbt kan reagera pa och ta till vara pa dessa.

Méjlighet till sjélvregistrering. Behovet uppstar nar antalet kunder blir 100-tals eller
1000-tals, da blir det till slut en oméjlighet att hantera detta manuellt; sjélvregistrering
flyttar den administrativa kostnaden till brukaren.

Portaler och personanpassade tjdnster. Personanpassade tjanster kraver att
anvandaren har ett konto som anvands vid autentisering och auktorisering. Detta konto
hanteras lampligen av och i en IAM-I6sning.

Outsourcing. Att lagga ut till exempel support pa entreprenad kraver att dessa ges
tillgang till interna resurser.

Dessa tre ar exempel pa situationer déar féretag, om de implementerar 1AM, far méjlighet
att ta till vara stora kundinstrémningar eller snabbt byta och ansluta en ny leverantor till
sina interna resurser (10).

3.4.2 Cost containment

Drivkraften att f& mindre kostnader fér hanteringen kring sakerhet och anvandarkonton.
Minska behovet av personal. Behovet av personal inom support,

systemadministration och sakerhetsadministration, som hanterar férfragningar fran
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anvandare om tillgang till system och Iésenordsfragor, minskar.

Gemensam IAM arkitektur. En standardiserad infrastruktur for autentisering och
auktorisering férenklar integrationen av och sékerheten i internutvecklade applikationer
(10).

3.4.3 Operational efficiency

Ar detta den drivande faktorn, ar féretaget ute efter minskade ledtider for
atkomstbaserade fragor fran anvandare och att mindre tid skall behdva spenderas for att
administrera olika rattigheter. Féretaget 6nskar na en dkad effektivitet i den operationella
nivan av organisationen.

Férbéattrade SLA — Service Level Agreement. Det tar mindre tid att svara pa en
forfragan om systemtillgang, det ar mojligt att na ned till en ledtid pa max ett dygn. Detta
ar nast intill omgjligt utan de verktyg som finns i en IAM-l6sning. Fér en nyanstalld som
behover tillgang till madnga system minskas ledtiden radikalt d& kontoskapande i olika
system automatiseras.

Férbéattrad produktivitet. En anstalld eller en partner som behdver tillgang kan
bérja jobba snabbare — mindre détid. Ledtiden fér godkdnnande av systemtillgang, vilket
kan krava beslut eller godk&nnande av chef eller informationsagare, kan minskas
genom anvandandet av speciella attesteringsfunktioner i IAM-I6sningar. Mgjligheten for
anvandare att sjalv byta och aterstalla I6senord utan att kontakta support minskar
anvandarens nertid - den tid som den anstéllde inte kan arbeta.

Anvéndarndjdhet. Losenordshantering, méjlighet till sjalvbetjaning samt single
sign-on skapar néjdare anvandare.

Rapportering. Férenklas och snabbas upp da identitetsdata hanteras centralt
(10).

3.4.4 IT risk management

Kraven att hantera risker inom IT genom att kunna pavisa uppnadda sékerhetskrav,
bade interna och externa kan ocksa vara orsak till att IAM-lI6sningar undersoks. Alla
I6sningar inom 1AM férutom SSO bidrar till en 6kad sékerhetsniva.

Granskning (eng.- audit). Att snabbt och korrekt kunna granska systemtillgang
sparar pengar for revisorer, chefer och systemadministratérer.

Uppségningar. Att omedelbart genom automatik kunna spérra en uppsagd
medarbetares tillgang till system minskar risken fér informationsstéld eller sabotage.
Utan ett livscykelfléde fér anvandares rattighet — dar inaktiveringen av rattigheter sker
manuellt - ar risken dverhdngande att nagot system fortfarande har kvar anvandarkonto
fér den uppsagde.

Uppfyllande av regelverk. |IAM-16sningar ser till att uppratthalla regler for I6senord,
roller, atkomster et cetera.

Kraftfull sparning (eng- strong audit trail) och starka autentiseringsmetoder ar |AM-
funktioner som minskar IT-relaterade risker (10).

3.4.5 Regulatory compliance
Regelverk och lagar fran utomstaende kravstallare, till exempel myndigheter och
revisorer, kan krava sakerhet i form av infrastruktur som reglerar information och
systematkomst. Drivkraften &r att det féreligger krav for uppfyllande av dessa regler.
SOX &ar mycket vanligt da handel sker med amerikanska bolag.

PUL — personuppgiftslagen, en lag som reglerar hanteringen av personuppgifter —
ar ett exempel pa en svensk lag, granskande myndighet eller revisor kan av féretag
krava bevis fér uppfyllande. Detta férenklas av de starka rapporteringsméjligheter som
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3.5 Koppling mellan drivkrafter och IAM-funktioner

Det finns en korrelation mellan vilka drivkrafter som agerar som motorer i en upp-
handling av IAM och de IAM-funktioner som utvaljs fér implementering (Tabell 1).
Drivkrafterna kan likstallas med organisatoriska mal som uppnas med hjalp av
funktionerna i IAM-l6sningar. Valet av funktioner som inférs beror p& vilka drivkrafter
eller organisatoriska mal som vager tungt i ett féretags IAM-projekt.

_IAM Business Drivers and Components ___ ___

Business
Facilitation

Cost

Containment

Operational
Efficiency

IT Risk
Management

Regulatory
Compliance

Authentication
Services

X

X

X

X

Enterprise
Single Sign-On

X

X

Password
Management

User
Provisioning,
Metadirectory,
Identity
Administration

Operating-
System
Security

Database
Security

Extranet
Access
Management,
Identity
Administration

3.6 Forutsdttningar for en lyckad IAM-satsning

IAM-system har en stor kostnad férknippad med sig, mjukvarulicenserna &r relativt dyra
och implementationen &r en komplicerad och tidskravande process. Komplexiteten beror
pa mangden system och integrationen dessa kraver samt de organisationsférandringar
som ofta kravs da system, bland annat genom automatisering, skall effektivisera delar
av verksamheten. For att lyckas med IAM-programmet — att fa ut affarsnyttan av IAM-
och férhindra att kostnaden blir fér hég maste vissa kriterier uppfyllas.
Forskningen (11) havdar att den stérsta anledningen till varfér IAM-program
misslyckas ar att organisationen planerar otillrackligt och inte férstar vad de vill eller
behdver astadkomma. | planeringsstadiet maste IAM-programmets mal, strategi,
intressenter och Gvergripande planering definieras. Att satta upp ett mal — en vision for
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vad som skall astadkommas — &r nédvandigt innan organisationen férséker na ett mal.
Féregaende beskriver alltsa devisen — vet man inte vart man vill, vet man inte var man
hamnar.

"Having a vision is what begins the process of IAM program planning. And, without
planning, one can only reasonably expect failure” (11 s. 4)

Visionen maste utvecklas med koppling till IAM-teknologi och verksamhetens behov. En
metodiskt utférd undersdkning och utvardering av verksamhetens behov maste alltsa
finnas till hands. Visionen behdver vidare férankras och kommuniceras inom
organisationen.

Nagra fragor som kan stddja utvecklandet av en vision:

e Vad ar fel med séttet vi idag hanterar identiteter och rattigheter?

e Vilka ar de huvudsakliga malen och drivkrafterna?

e Vilka IAM-koncept eller teknologier kan féréndra det satt vi arbetar

e Vad ar vart framtida dnskvarda tillstand, hur skiljer det sig fran dagens och varfor
ar det battre?

e Vilka delar av organisationen kan vara intresserade?

(11)

3.7 Gartners slutsatser for IAM-satsningar

e Develop long-term (that is, three-year) goals related to how IAM can meet
organizational technical and business needs. (12 s. 3)
e Research and be able to articulate the drivers and benefits of an IAM program
across multiple divisions of your organization. (12 s. 1)
e Formulate a compelling vision for your |AM program. (12 s. 1)
e Your IAM plan should be less about specific technologies and more about
business objectives. (11 s. 1)
e Your IAM plans and goals should seek to address needs/wants expressed by
multiple departments within the organization (not just IT or security). (11 s. 1)
e Treating IAM as a process unifies the main functional categories of IAM: access,
administration and intelligence for planning, deployment and operations. (13 s. 1)
e Most enterprises approach IAM the wrong way — by working with production
requirements first. IAM process requirements should always precede
organization and technology decisions. (13 s. 1)
e Create an IAM steering committee. (12 s. 4)
e Formulate a communications and cross-division relationship
creation/management strategy. (12 s. 4)
Ett lyckat IAM-program kan medféra manga positiva effekter, tyvarr kan fa av dessa
enkelt kvantifieras ekonomiskt, vilket férsvarar skapandet av investeringsunderlag och
ROI-kalkyl.
“Deriving direct monetized benefits from IAM programs remains a heated topic. Although
there are published examples on how to save money and time with core IAM functions
(such as password reset/management), clear financial returns for broader, more
complex solutions in administration and intelligence remain elusive.” (14 s. 4)
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3.8 Sammanfattning av litteraturstudie

IAM &r system fér administration och styrning, granskning och uppféljning av

anvandares identitet och systematkomst.

e |AM ger en 6kad sakerhetsniva, dar riskerna fér ekonomisk skada genom felaktig
informationstillgang minimeras.

e |AM sanker - genom automatisering, flexibel styrning, central hantering och
Overgripande regler - kostnaden och ledtiden f6r hantering av anvandares
tillgang till system

e |AM séanker kostnaden f6r och mojliggér kontroll och uppfyllande av interna och
externa regelverk genom utférlig loggning och flexibel rapportering

e |AM O6kar nojdhet och produktivitet fér anvédndare genom olika
sjalvbetjaningstjanster

e Vanliga drivkrafter for att inféra IAM &r att f& minskade kostnader, 6kad
effektivitet, férbattrad sakerhet och riskhantering samt uppfyllande av regelverk

e Ett lyckat IAM-program kréaver en ordentlig utredning av verksamhetsbehov och
drivkrafter i berérda delar av organisationen samt en tydlig vision som &r val
férankrad och kommunicerad.

e |AM-programmets styrgrupp maste definiera mal, strategi, intressenter samt

skapa en plan for férverkligande.
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4 Empirisk undersdékning

Fragorna till de olika nyckelpersonerna pa féretagen féregicks av en slags
forstudie/fragefokusering som Séljaren hjalpte oss med. Vi baserade vara fragor pa
litteratur och studier och intervjuade leverantéren i syfte att utforska intressanta fragor
och tankestallningar. Leverantdren arbetar med att skapa bakgrunden till deras IAM-
I6sningar och har gjort detta i 10 ar.

4.1 Leverantor

Drivkrafter

Séljaren framhaller att det i férsta hand handlar om att féretag lagger stora summor
pengar pa att administrera anvandarkonton. Féretagen kénner att de inte har nagon
kontroll pa kostnaden och anvandarna uttrycker sitt missndje med att inte fa tillgang till
resurser och applikationer inom en rimlig tid. Andelen orphan accounts ett féretag har
kan ocksa motivera inférandet av IAM.

”...vilket innebdr att det dr ju inte helt ovanligt att man i ett féretag med tusen anstéallda
har femhundra orphan accounts...”

Det kan aven vara en nyanstalld med erfarenhet fran andra stéllen dar en IAM-l6sning
har 16st processproblem som kommit med idéer. Det kan &ven bero pa att féretagen har
krav pa sig fran en revisionsmyndighet. Ett sadant krav kan vara att féretaget ska kunna
visa pa vem som har access till vilka resurser. Vidare berattar han att mer séllan ligger
en tekniktanke bakom, till exempel att féretaget vill ha SSO till sina anvéndare. Han tar
ett exempel med Féretag X som vill undvika SOX-kraven som finns i USA och darfér har
bojkottat den marknaden helt. Daremot sa har de krav fran svensk bolagskod att kunna
visa vem som har tillgang till olika resurser. Han berattar om ett annat exempel med
Lunds Universitet (LU) dar de valt att implementera en Open Source-lésning for att
hantera anvandarkonton. | den tillvéxttakten de har sa kan inte Open Source-lésningen
bistd med I6sning pa med de krav LU har fatt fran nya lagar och regler. Att byta en IAM-
|6sning menar respondenten &r valdigt svart.

For att en IAM-l6sning ska l6na sig sa behdver féretaget ha minst 1000 anvandare,
riktig IdGnsamhet uppnar man vid 3-4000 anvéndare.Ett féretag med ordning och reda pa
sina anvandarkonton uppnar direkt en sakrare miljé6 da mangden anvandarkonton utan
agare kan minskas.

Implementation

Leverantdren beréttar att det som alla kunder vill ha med ar Active Directory(AD)
koppling. HR-systemkoppling &r ocksa en vanlig férfragan. Kunder vill ha processen
med att skapa en ny anvandare automatiserad. Att kunna skriva in anvandarens
uppgifter i ett granssnitt och sa skapas inlogg, mail, partitioner pa natverksharddiskar,
tillgang och ibland &ven automatisk installation av applikationer. Vidare efterfragas &ven
koppling till ndgot av deras egna system. Detta kan till exempel vara ett affarssystem
eller ekonomisystem.

Angaende de funktioner som implementeras, sa sétter sig leverantéren med
kunden och gér en road map. | denna finns projektledare fran det aktuella féretaget med
och dar bestdms hur arbetet kommer att fortga. Ofta vill kunden vara med, med egen
teknisk expertis, men det slutar ofta med att leverantéren far en supportroll.

SSO &r mindre vanligt att man infér &ven om det for féretaget &r en drém. Han beréttar
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ett exempel dar en organisation for krishantering hade 9 olika system dar tiden fér att
logga in pa de systemen som behdvdes, i en sadan situation, var helt orimlig. Dar
inférdes SSO och ett vaxlingssystem f6r anvandarsessioner.

Han ndmner vidare att en anvandare som inte innehar en kritisk roll ofta inte har
nagot emot att logga in pa 2-3 olika system. Ibland sa dvertygas féretaget att
implementera SSO pa vissa delar, da det ger ett handfast bevis pa att Saljaren har gjort
nagot. Oftast ar det som implementeras osynligt fér vanliga anvandare.

Ofta implementeras en web-SSO s4 att kunder med olika login till olika portaler
slipper logga in flera ganger. Férdelen ar att man med en SSO ofta far med en
password-reset-funktion.
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4.2 Foretag 1

Bakgrund

Inom produktionsdelarna av koncernen anvands IDM (identity management) av runt
11000 idag men berdknas inom en snar framtid na 15000. Féretaget har cirka 30000
anstéllda inom produktion. Inom Sales&Service bolag (filialer eller helagda) finns 30000
till.

Foretag 1 har cirka 800 IT-system, manga har circa 5-15 anvandare, 400 lite
stoérre applikationer har cirka 50 anvandare. Féretaget har ett helagt dotterbolag som
levererar deras IT, dotterbolaget tar emot och effektuerar bestaliningar pa IT, till exempel
ny anvandare.

Respondenten &r férvaltningsansvarig for IDM-I6sningen pa Féretag 1. Nar
diskussioner om |IAM bérjade féras ansag Foretag 1 det lampligt att férsdka ta ett
holistiskt grepp om 1AM, de startade darfér upp ett IAM-program. Dess syfte och uppgift
var att skapa en strategi for IAM - hur féretaget skulle ga till vaga, definiera langsiktiga
mal, bestdmma vilka delar av koncernen som skulle inkluderas med mera. Inom det hér
programmet skapades ett ramverk som definierade vad |IAM var fér Féretag 1 och vilka
funktioner och komponenter inom |AM som var relevant.

De tankar och idéer som sa smaningom mynnade ut i ett IAM-program kom fran
avdelningen ansvarig fér access control, deras huvudsakliga uppgift ar att hantera
anstélldas tillgang till olika IT-resurser. Var respondent var teamleader for den har
avdelningen, han berattar "Jag hade sett ett behov dér fér vi méktade inte med mer
manuell hantering”. Bade var respondent och andra inom féretagets IT-avdelning hade
bdrjat nysta i problematiken kring den manuella hanteringen. Fragan landade tillslut hos
IT-staben pa koncernniva och de tog pa sig agarskap och finansieringsansvar for det
projekt som skapades for att [6sa problematiken. Initiativtagare och sponsor for
projekten aterfanns alltsa pa koncernniva.

Respondenten blev évergripande projektledare fér hela satsningen med uppgiften
att uppna de mal som sattes upp i och med IAM-programmet. Den méngd aktiviteter och
projekt som da sattes igang inkluderade bland annat en férstudie och en jamférelse av
de olika produkter fér IAM som fanns pa marknaden. | férstudien gjordes en
kartlaggning av processerna kring anvandaridentiteter, férbattringspotentialen fér dessa
undersdktes, mappning av dessa mot IAM-omradet gjordes samt en undersdkning om
hur processerna kunde férbattras med hjalp av IAM-verktyg. Den paféljande
upphandlingen inkluderade aktiviteter som kravstallning mot leverantér, offertutvardering
och val av leverantér.

Drivkrafter
Var respondent berattar att "Inom Féretag 1 pratar vi mycket om ordning och reda’.
Kontrasten var stor mellan det som efterstravades i form av ordning och reda och hur
det faktiskt lag till med hanteringen kring anstéalldas digitala identiteter. Nagra brister
namndes kort:

e Det fanns manga inaktiva anvandare.

e Rattigheter togs inte bort nar en anstalld bytte avdelning.

e Anvéandare togs inte bort nar en anstalld slutade pa féretaget.

e Dalig kvalitet pa anvandarinformation (felaktig).

e Langa ledtider.
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Vidare fanns ingen central kontroll éver anstélldas IT-identiteter vilket férsvarade
Overblicken av problemets omfattning.

"For att ge nan dvergripande bild s& kan vi sdga som sa att vi hade en process nar det
géllde att bestélla och administrera anvdndare som var totalt manuell egentligen.”

For att skapa en anvandare kravdes anvandning av manga olika system. Utdver detta
skedde den nédvandiga kontrollen mot informationsagare, av anstélldas behérighet, vid
ansOkan om systemrattigheter, helt manuellt.

Ett exempel ges for att illustrera vilka effekter detta hade: "Skulle man ha dtkomst
tex till ndgon delad folder pa en windows server eller liknande eh...sa kunde det ta ..det
tog faktiskt minst 5 dagar”.

Exemplet ovan avser redan anstélld anvéndare vid efterfragan av atkomst till en
resurs. Den totala tid som forflyter innan fullstandiga rattigheter erhallits ar linjar i
férhallande till antalet resurser som efterfragas; fér nyanstéllda far detta stora
konsekvenser. Pa fragan om hur lang tid det tar fér en nyanstalld att fa tillgang till alla de
system denne behdéver for att arbeta svarar han:

"Ja cirka 5 dagar tills man hade ett anvdndarkonto éver huvudtaget. Eh... och det fanns
inga egentliga mallar eller roller sa att man fick nagorlunda hyfsad uppséttning
rattigheter heller utan det féljdes nog i snitt av ytterligare en 3-5 bestéllningar dar man
tillslut hade kompletterat upp sin skérd av réttigheter i olika system da.”

Ledtiden for att leverera en nyanstallds flora av rattigheter landar alltsa totalt pa
runt en manad. Kvaliteten pa anvandarinformation ndmner var respondent som en
annan utmaning. "N&r IT-avdelningen i sitt helpdesk system tog upp en anvédndare var
det ofta felaktig information dar, till exempel fel avdelningstillhérighet eller
telefonnummer”. Problematik fanns kring att halla anvandares information uppdaterad
och korrekt. Orsaken finner vi i de manga system som innehdll information om
anvandare, det var inte heller tydligt vilket system som &gde informationen. Vidare sa
uppdaterades inte alla system med ny information da andring gjordes i ett system, att
halla information uppdaterad och darmed uppna hég datakvalitet krdvde saledes en
tidsédande manuell hantering.

Ett krav fran revisorerna var en regelbunden s kallad access-review process dar
anvandares rattigheter till system och resurser granskades - vem har tillgang till vilka
system. Uppféljningen gjordes varje ar och processen var aven har till stérsta delen
manuell.

"Nan gar in i ett system och tar nagon print-screen eller gér nan export av information
och Klistrar in i excel och sa skickas det runt till informationsdgare, chefer och allt vad
det kan vara f6r nat. En helt vansinning och framférallt tidskrdvande process.”

Den affarsprocess Foretag 1 sag mest vinst i att implementera var
livscykelhantering av anvandare, att kunna skapa, uppdatera och ta bort anvandare pa
ett kontrollerat satt. Nagon formaliserad livscykelhanteringsprocess fanns inte, Féretag 1
hade enbart en process for att efterfraga rattigheter kallad "access ordering process’.

Under undersokningsfasen utvarderade Féretag 1 rollhantering i stor skala,
livscykelhantering av roller samt hur de skulle fa verksamheten att nyttja IAM och
darmed realisera lI6sningens afféarsnytta. Utéver dessa funktioner utforskades aven
sakerhetsrelaterade bitar som "auditing” (granskning) och loggning och hur dessa skulle
kunna hanteras centralt, med syfte att 6ka sparbarhet och sékerhet och smidigare
kunna tillmétesga revisorskrav.

Resultaten av den utférda férstudien gav insikten att som fundament fér en IAM-
I6sning pa Foretag 1 kravs en produkt i botten som skétte “identity management” - IDM.
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IDM var en férutséattning fér "access management’, “role management’, "auditing” och
logghantering.

Krav pa l6sningen var utdver livscykelhantering av anvandare méjlighet till verktyg fér
loggningshantering, granskning och rapporter — SIEM.

Implementation
Foretag 1 valde att implementera féljande funktioner:
e Userroles
e User provisioning
e User self-service
e Password propagation
e AD-Unix brigde

Dessa funktioner grupperas under |AM i huvudsak in under Identity management,
Microsofts Active Directory anvands som katalogtjanst.

Varken SIEM (Security Information and Event Management) eller ESSO (Enterprise
Single Sign-On) &r implementerat men bada finns med i en road-map fér framtiden.

”...vi har skapat forutséttningar, i och med att vi har ordning och reda pa anvdndaren, for
att kunna ha bade SIEM-I6sning och SSO”.

Det finns allts& ingen implementerad helhetslésning for sdkerhetsrapportering men
— "...viss loggning och auditing [finns] i var IDM-implementation, vi kan se vem som
tilldelade vissa réttigheter och nér...."
| nulaget sa ar inte WAM (Web Access Management) implementerat, daremot har de
genom en annan lésning fatt liknande funktionalitet. En separat IDM-produkt anvénds
for att ge externa anvandare, till exempel personal ute pa service-bolag, leverantérer
och kunder tillgang till vissa applikationer som &r publicerade ut mot internet. Atkomsten
sker genom speciella web-portaler. Var respondent berattar att "fler funktioner och
projekt ar pa gdng— den gangna finanskrisen medférde att IAM-projekten tillfalligt
pausades.”

"Det finns dven en rolltilldelning, ddr anvdndaren far en uppséttning réttigheter enligt en
mall som tillhér rollen.”

Foretag 1 jobbar bdde med nagot de kallar fér business-roller, som ar formade
efter funktion eller verksamhet, och s& kallade IT-roller dar kraven specificeras hardare.
“IT-roll hdr kan vara tex konton i en speciell miljé, eller en specifik uppséttning réttigheter
fér en administratér eller kanske bara medarbetare pa en speciell avdelning’.

Nagra citat fran var respondent om IDM.

"Idag agerar IDM-I6sningen spindeln i nétet vad géller anvéndarinformation, IDM ser till
att rétt attribut &r paklistrade pa anvdndaren’.

"IDM garanterar att informationen &r uppdaterad och korrekt.”.

”...ndr anvdndaren skapas sa anvdnds IDM-verktyget och informationen tilldelas
anvéndaren med automatik till stor del”.

”...vi automatiserar hela livscykeln och da hdmtar info fran HR-system nér det géller
anstéllda anvéndare”.

"I och med att dom skapar anvdndaren sa kompletteras med automatik de mesta av
informationen om anvéndaren fran HR-system”.

Spindeln i natet och den automatisering som namns léses av "user provisioning™
verktyg, dessa ser till att information hdmtas och skickas till ratt system. Hela livscykeln
— skapande, uppdaterande och borttagning av anvandare skots av dessa verktyg.
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Den implementerade self-service-funktionen innebér for Foretag 1 att anvandare kan
sjalv aterstélla sina I6senord men &ven att via ett formaliserat och automatiserat fléde
bestélla tillgang till en IT-resurs till exempel mapp, intranét eller system. Foretagets
implementation av password propagation har genomférts genom att ca 10 av de stérsta
applikationerna &r ombyggda sa att de autentiserar med hjélp av information som de
fods med fran AD.

Implementationen har paverkat processer i hela féretaget, daremot har inga nya
tillkommit som en féljd av IAM. Implementationen I&pte dver ett halvar men I6sningen
var inte fardig forrén efter 1.5 ar. Respondenten aterger att en mangd barnsjukdomar
behdvde atgardas innan miljén var mogen.

"Detta berodde bland annat pa fintrimning av processen, icke identifierade féllor i
processen — frdmst fran HR. Det berodde ocksa pa organisationsférédndringar som inte
skedde som angivits i férstudien. Rédkna alltsd med en lang inkérningsperiod.”

En del utmaningar fanns, bland annat, som tidigare ndmnda, fran HR-avdelningen.
Da mycket anvéndarinformation ags och styrs fran HR kravdes vissa férandringar for att
IAM-systemen skulle fa ratt information med hdg kvalitet i ratt tid. Anpassningsbehov
uppkom, bade fran IAM mot HR och HR mot IAM; vissa rutiner har HR tvingats andra
och vissa IAM-funktioner har behévt specialanpassas.

"Eftersom vi automatiserar hela livscykeln och da hdmtar info fran HR-system nér det
géller anstéllda anvédndare...stérsta utmaningen var ... ta del av en HR-process...som
innehdll en mangd olika....hur skall jag géra det hdr politiskt korrekt....manga
mérkligheter.”

”... det var en hel del i HR-processen som krévde lite okonventionella I6sningar fran oss
och lite work-arounds.”

Verksamhetseffekter

Effekter som IAM-l6sningen gett ar kortare ledtider och battre datakvalitet. Ledtiden har
kapats fran 5 dagar till en timme vid bestallning av atkomst till IT-resurser. Vid
bestéllning av en ny IT-anvandare finns merparten av de rattigheter som kravs for att
kunna arbeta inom en timme. Mgjlighet till sjalvbetjaning, till exempel glémt I6senord
eller atkomst till en viss resurs. ”Det dr den stérsta effekten fér anvdndaren — att de
slipper efterfraga informationen eller rattigheten utan kan efterfraga det i ett system.
Bestéllningsfunktionen fér ny anvdndare har inte paverkats ndmnvart; det skickas
fortfarande ett mail men sedan sa skéts mycket automatiskt ndr processen vél &r
igangsatt i vart IDM-verktyg.”

IDM-I6sningen har aven skapat forutsattningar fér bade SIEM och SSO.

"Sékerheten bverlag har ékat (pga ordning och reda, systemstéd samt formaliserade
processer).”

"Lésenordshanteringen for att aterstélla I6senord &r visserligen challenge-response
fragor, dessa ar mdjligen latta att ta reda pa svaren fér. Men det &r hégre sdkerhet &n
innan fér da gick det att ringa help-desk, sdga vem man var och fa nytt I6senord éver
telefon.”

"Ur ett sdkerhetsperspektiv sa har vi idag enormt mycket béttre datakvalitet pa var
anvéndardata. Det 4r som dag och natt.”

En bieffekt som inte rdknats med var att andra system bdérjade prenumerera pa
data fran IDM. Pa grund av den hdga datakvaliteten som fanns i IDM ledde detta till
hoégre datakvalitet &ven i dessa system. IDM levererar alltsd anvandarinformation som
tjanst genom en utgaende ko till andra system bland annat faktureringssystem, help
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desk system, etcetera. Manga system har inte en riktig integration mot IDM men
anvander sig av anvandaruppgifterna som IDM levererar.

Som en féljd av implementationen har agarskap kring information stramats upp.
Ett exempel som gavs var att nagon kunde ringa till help-desk och meddela att det ar fel
pa informationen i nagon applikation. " Tidigare sa dndrade helpdesk i just det systemet,
men idag &r det kéllsystemet som har ansvar for att ha ordning och reda pa sin
datakvalitet.” |dag &r vissa system eller avdelningar agare av attribut, HR &ger till
exempel namn, avdelningstillhérighet och kostnadsstalle. ” Vi kan ha ordning och reda
genom hela processen och har ett tydligt &gandeskap av datat.”

Utvardering

Vi har inte gjort en formell utvardering av projektet utéver uppféljining av business-case.
Det finns en referensgrupp som fangar in asikter fran slutanvéndare, vi tror vi férstar
bristerna och nyttan.”

| upphandlingen skapades ett business-case (investeringsunderlag) som
inkluderade diverse matpunkter. Dessa matpunkter gav svar pa till exempel ledtid for en
viss process eller kostnad for en viss uppgift. Matpunkterna mats pa innan
implementering for att fa en baseline och sen efter for att kunna jamféra och se vilka
effekter som implementationen har fatt. Féretag 1 fick hjalp med att skapa detta
business-case av Saljaren.

Vi satte ju upp ett business-case egentligen dar vi rdknade pa vilken payback vi skulle
kunna fa. Vi har ju dven en self-service del i den har I6sningen ocksa. Hur mycket vi
skulle kunna effektivisera och sa satte vi en prislapp pa det bade nér det géller
anvéndningen av self-service, styra bort samtal fran véra help-desk. Aven
automatiseringarna. Vi har uppnatt malen till 75%. Vad géller effekten av funktionaliteten
sd &rden 100%.”

Varfér Féretag 1 inte uppnatt malen till 100 % forklarar respondenten med att de inte har
maktat med samma utrullningstakt globalt som i Sverige.

Var respondent berattar att det &ar svart att séatta upp de har matvardena, att hitta
ratt och relevanta matvarden. | efterhand visade det sig att de méatvardena de satt upp
inte var sa relevanta och att det inte var dessa de egentligen var ute efter. Andra positiva
effekter var varda desto mer, som till exempel kundnéjdhet (alltsa bolagets anvandare)
som uppstar av self-service. ”Vdéldigt svart att sétta en prislapp pa.”

"Det vi métte pa — hur mycket tidnar vi pa att en anvdndare byter I6senord sjélv istéllet
for att ringa var help-desk. Visst, det gar ju att sétta en prislapp pa det men byter
lésenord gér man inte sa hemskt mycket dnda. Man glémmer inte bort det sa manga
ganger heller. Men visst anvdnds det och visst sparar vi in tid pa det men saker som
datakvaliteten det ser vi, och det &r inte direkt méatbart och det ger betydligt battre effekt
foér oss pa Féretag 1 och i ett Idngre perspektiv ocksa.”

Foretag 1 har raknat pa ROI och har bedémt den till 3,5 &r. Precisionen och
relevansen som ligger till grund fér kalkylen var daremot svart att bedéma da ROI-
berékningen i huvudsak baseras pa de matvarden som formades nér business-case
dokumentet skapades; de var inte néjda med sitt business-case. "Hade vi gjort
business-case’et idag sa hade det sett annorlunda ut. Svart att hitta performance-
indicators nér vi byggde upp business-case’et.”

En funktion som éverraskade var méjligheten att tilldela roller. "Rollhanteringen
visade sig vara en ovéntat anvédndbar funktion — den har anvénts mycket mer &n vad vi
trodde vi skulle géra.”
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Anvandandet av I6senordsaterstallning via challenge-response var aven det nagot som
Overraskade. Det visade sig att bara 30 % hade registrerat fragorna som kravs for
aterstallning, en Iag siffra visserligen men stdmde éverens med den som kalkylerades
med i business-case, men av dessa var det 30 % var 70 % som anvénde funktionen —
en hdg siffra. Ldsenordsaterstéllningen anvénds frekvent efter semestrar och julledighet.

Var respondent berattar att en stor utmaning som de har ar hur de skall kunna 6ka
anvandningen av systemen i organisationen. Med sa manga system var IT-avdelningen
radd att det har skulle bli ytterligare ett system i mangden. ”Det fanns en rédsla fér att
IDM skulle bli ytterligare en grej i soppan, och sa var det lite i bérjan ocksa.” IT-
avdelningen har fért en massiv marknadsféringskampan;j for att 6ka nyttjandegraden av
IAM-l6sningen men trots detta ar det manga som anvander gamla arbetssétt och rutiner.
"Men vi har jobbat hart pa att kampanja, informera och kommunicera om den
funktionaliteten — och det mérker vi att det kommer vi behdva géra i all odndlighet.”
Flyers, informationstraffar, gruppchefer som pushar pa och férséker sélja in till
anvandarna ar nagra av de aktiviteterna som i slutdndan inte gett sd mycket resultat.

Ett resonemang som fors later oss forsta att det finns manga faktorer som paverkar,
bland annat att det finns olika kulturer inom féretaget och att IT-anvédndningen /
mognaden ar som natt och dag mellan olika delar av bolaget.

"De enda som har fatt upp anvdndningsgraden &r nér vi gér riktade utskick till
slutanvéndare sjélva. Och vi har bett varje gruppchef att ta upp det pa
informationsméten och férklara vad det har &r och pusha fér det och sélja in det hos
anvéndarna. Och det &r det enda som har gett resultat. Artikeln i interntidningen har gett
ingenting.”

Respondenten svarar jakande pa pastaendet att detta med den laga
nyttjandegraden i huvudsak ar ett decentraliseringsproblem; det finns fér manga
sjalvstandiga affarsenheter som man inte kan paverka s hart som man skulle vilja.
"Marknadsféringsbiten har faktiskt var tuff och tuffare &n jag foérvéntat mig.”

4.3 FOoretag 2

Bakgrund
Féretaget ar en byggnadsentreprendr och finns i manga olika Iander. De ar ca 55000
anstéllda. De har ca 300 system och ca 6000 anvandare av systemen. IAM-l6sningen
ligger pa 11 servrar, administrerade av féretaget sjalv.

| foretaget sa ar IT fragmenterat ut fran féretaget och ar en egen autonom enhet,
dit ven IT-staben flyttats. Projektet kom fran affarssidan av féretaget. Om IT hade
startat projektet s& hade det varit mer naturligt. IT-avdelningen fick en bestallning fran
affarssidan att ordna med infrastruktur. Inget business-case gjordes men man tog fram
lite mattal, bland annat pa lIésenordsaterstallning, fran support-avdelningen fér att sedan
kunna félja upp en framtida méatning gjord efter implementation. Respondenten jobbar
som Informationssakerhetschef och innehar rollen som agare av deras |AM-16sning och
har varit med sen starten av IAM-implementeringen 2006. Respondenten arbetar halvtid
i Sverige och halvtid pa den autonoma IT-enheten, som &r ett dotterbolag till Féretaget.
Fér mig ar IAM att varje person skall ha ratt atkomst utifran vad den ska na for
information berattar var respondent.

Pa fragan om varfér man inte férsokte lyfta projektet sa att det kdrdes och styrdes
fran en hdgre niva i organisationen svarar respondenten att det handlar om féretagets
struktur. Dem &r valdigt projektdriven och alla projekt konsolideras i olika affirsomraden
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som ar autonoma. Varje affarsomrade rapporterar bara resultatpengar upp till
koncernledningen och koncernledningen stéller aldrig krav ner mot regionen eller
projekten inom de olika affarsomradena, vare sig IT, HR eller ekonomi.

Drivkrafter
IAM-l6sningen &r implementerad enbart fér anvandare i Sverige. Respondenten kan inte
svara pa hur manga system som &r anslutna, mer &n "100-tals” svara han.
Respondenten s&ger att huvudanledningen till att de implementerade IAM-
I6sningen var for att de ville ha ordning och reda. Dem ville fa struktur pa anvandare och
roller och har nu en katalog med alla anvandarna. SSO var en drivande faktor till
inférandet. Kostnaderna fér administration var héga och de ville de f& ner. Nagon
processkartlaggning gjordes aldrig.

Implementation

"Respondent: vi utvédrderade dem ur ett tekniskt perspektiv, och sen
marknadsperspektiv. och sen sa pratade vi lite med Gartner, och sa tittade vi lite pa
mogenhet och férstaelse. och da fanns det inte sa manga att vélja pa ndr man lyfte pa
huven. Microsoft hade ju inte kommit nan stans.”

Implementationen gjordes framst fér att helpdesk skulle fa ett enklare jobb.
Anvandarna av systemen marker av implementationen i det att de bara behdver logga in
i AD for att fa tillgang till alla system som de har behérighet att nd. De har samma
inloggningsuppgifter pa alla system som inte har tiligang till AD-inloggning, kallas
password sync. Funktioner for identity intelligence finns, men anvands inte.

Rollivscykelhantering finns, men anvands inte. Daremot anvands rollhantering.
Han berattar att det de gatt ner till minsta gemensamma roller och har tre stycken. Ingen
AD-unix-bridge d& de inte har unixsystem. Lésenordsaterstalining via user-selfservice
finns pa ett stalle, en webportal. User-provisioning ligger i botten.

Utvardering
De har gjort en utvardering av projektet éver vad som kan géras framdver och vilka
delar som fattas. De ska inféra en automatisk process med hire/fire. Respondenten
sager att malen med projektet har natts men att det tagit mycket langre tid an férvantat.
En latt besvikelse finns dver att de inte kommit langre i sitt IAM-program, det finns stora
framtidsplaner och en hég ambitionsnivd men trots det har farre &n dnskade funktioner
implementerats. Hade de vetat att projektet hade tagit sa lang tid sa hade de aldrig
upphandlat det. De har inte rédknat pa om ledtider, antal inblandade parter och kostnad.
” Respondent: ...gud... *suck™ det &r svart att méta pa det. teoretiskt sétt sa borde det ju
blivit s& inom vissa delar, men vi har inte rdknat...”

De har inte réknat pa ROl men han tror att det ar svart att rakna hem det. De ar
Over lag néjda med Iésningen men de hade 6nskat att de hade kommit Iangre. De hade
en stor ambitionsniva fran bérjan men har métts av motgangar i form av tekniker som
inte gjorde det de skulle och annat. De stétte pa problem genom att inte hela koncernen
var med pa projektet. Anvandarna vet knappt om att de har implementerat IAM-
I6sningen. Det enda som de méarker ar att det &r samma I6senord till alla system.
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4.4 Sammanfattning av empiri

Leverantor Foretag 1 Foretag 2
Bakgrund
e VD e Fdrvaltningsansvarig e Informationssakerhetschef
e Siljare av IAM-I6sningar | ¢ Projektledare e Agare av IAM-I6sningen
e Antal amvandare: e Antal anstallda: 35000 e Antal anstallda: 55000
1000-4000 e Antal anvandare: 15000 e Antal anvandare: 6000
e Antal system: 800 e Antal system: 300
e Ansvarig fér att malen med .

systemen uppnaddes
Foretagsstruktur: hierarkisk,
central ledning

Idén kom fran IT — access
control gruppen som inte
méktade med den manuella
hanteringen

Business case gjordes med
flera matpunkter

Foretagsstruktur:
Projektdriven, autonoma
affarsgrupper, central
ledning med liten styrning av
affarsgruppernas
férehavanden

Idén till IAM kom fran en
affarsgrupp, €j fran
koncernledningsniva.

Inga krav péa vare sig IT, HR
eller ekonomi fran
koncernledningsniva
Business case gjordes ej
men rédknade pa kostnad fér
I6senordsaterstallning fér
supportavdelning

Drivkrafter

e Ordning och reda

e Minska kostnader for
administration

e Kostnadskontroll for
administration

e Anvandare vill ha enkel
tillgang till resurser

e Revision/bolagskod-krav

e Sallan tekniktanke
bakom

Ordning och reda

Minska manuell hantering
Sékerstélla att anvandare
hade korrekta rattigheter
Hogre kvalitet pa
anvandarinformation
Sékerhet: auditing och
loggning, central hantering,
sparbarhet
Lagkrav/revisionskrav
Automatisera kontroll mot
informationségare vid
bestéllning av rattigheter
Minska ledtid fér skapande
av nytt konto och leverans
av bestallda rattigheter

Ordning och reda
Minska kostnader for
administration

Fa struktur pa anvandare
och roller

Katalog éver
anvandarkonton

SSO (Single Sign-on)

30




Implementering

Vanligast:

e Koppling mot AD

e User provisioning

e Automatisera processen
att skapa ny anvéandare

e Koppling till befintliga
system

e  Webb-SSO

e Ibland implementeras
SSO for att det ar ett
bevis pa att VDs foretag
har gjort nagot

Koppling mot befintligt AD -
Active Directory

User self-service, l[6senords-
aterstallning och
resursbestéllning
Roll/kontohantering

User provisioning

SIEM / identity intelligence
kommer att implementeras
AD/unix-bride

6 manader for teknisk
implementation, 18 manader
fér mogenhet

Under projektet - utmaning
med HR rutiner

Koppling mot befintligt AD -
Active Directory

User self-service med
I6senordsaterstéllning
Roll/kontohantering

User provisioning

SSO - Single sign-on
Password propagation (ful-
SSO0) pa resterande system
Fokus pa helpdesk

Manga problem med
agandeskap och mogenhet.

Verksamhetseffekter

HR-avdelningen har fatt
andrade rutiner
Rolltilldelning sker
automatiskt

Ledtiden &r kapad fran 5
dagar till en timme

IDM delar information om
roller, anvandare, tillgangar
till resterande system.
Password reset kan ske pa
anvandarsidan

Forhojd datakvalitet
Anvandare kan sjalva
begara resurstillhérighet
Loggning pa vem som
tilldelade en viss rattighet

Anvandarna ar knappt
medvetna om
implementationen, endast
markbar effekt av password
propagation och SSO
Helpdesk har fatt lattare att
utféra sina uppgifter da det
ar struktur pa konton och
roller

Utvardering

Séljaren ar sallan med och
utvarderar

Ingen formell utvardering av
projektet utdver utvardering
av business case. ROI = 3.5
ar

Manga barnsjukdomar
100% funktionalitet &r
uppnadd, 75% av
implementationsmalen &r
uppnadda

Missndjda med sitt business
case, hade idag gjort
annorlunda bla méatpunkter
Andra effekter &n de i
business case var mycket
varda, hég datakvalitet

God respons fran
anvandarna pa inférandet av
att kunna efterfraga
rattigheter (self-service)
Svart med marknadsféring-
internt. Lagre nyttjandegrad
av |IAM an dénskat.

Osaker pa om investeringen
gar att rakna hem

Projektet tog mycket langre
tid &n berdknat

Malen &r nddda

ROI = "svart att rékna hem”
Nojda med Idsningen, men
Onskar de kommit langre
Hade de vetat att projektet
skulle ta sa lang tid att
implementera s& hade de
aldrig kort det

Antalet implementerade
funktioner ar lagre an
onskat, beror pa
organisationen sjalv.
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5 Analys

Bakgrund

| Féretag 1 uppstod idén ute i verksamheten hos de som skétte anvandarnas
kontoadministration, de klarade inte av mer manuell hantering. Projektet lyftes sedan
upp och drevs hdgt upp i organisationen med syfte att ta ett helhetsgrepp om IAM. De
bérjade med att skapa en strategi som inkluderade langsiktiga mal, I6sningens
omfattning och vilka delar av organisationen som skulle inkluderas. En
processkartlaggning och en mappning av dessa mot IAM gjordes. Den forskning vi har
tittat p4 rekommenderar denna ansats — ett starkt visionsarbete och processfokus — fér
inférande av IAM. Féretag 2 verkar i motsats till detta haft en otillrécklig vision,
bestéllningen pa IAM kom fran affarssidan, projektet drevs pa en icke koncern-
gemensam niva och fokus lag pa att leverera bestallda funktioner. Bada féretagen
uttrycker svarigheten att skapa ett investeringsunderlag och att hitta bra matpunkter som
sedan efter implementering av IAM kan féljas upp. Féretag 1 skapade ett business-case
och flera matpunkter, flera pa olika ledtider, medan Féretag 2 ndjde sig med att méata pa
funktionen l6senordsaterstéllning och vilken tidsmassig vinst den i framtiden skulle ge.

Drivkrafter

Empirin visar att en drivkraft fér bada féretagen var ordning och reda i sin hantering av
anvandares identiteter och systemréttigheter, att ga fran en dalig struktur i hanteringen
av anvandarkonton och anvandaratkomest till en battre. Detta beskrivs &ven i artikeln
"2010 Access Governance Trends Survey” (9). Féretag 1 hade en lang rad
verksamhetsbehov vilka sammantaget starkt motiverade en IAM-l6sning. Foretag 2
hade en specifik teknisk funktion som drivkraft med en svagare férankring i
verksamhetsbehov.

Leverant6ren havdade att det ar mycket ovanligt att en teknik ligger till grund for
en upphandling och rapporten "IAM Foundations Part 1” sager att féretag ska férsdka
undvika att fokusera pa en teknik utan ska istallet se pa foéretagets férehavanden som
processer som kan automatiseras eller férenklas
Den svagare férankringen menar vi kan pavisas genom att IAMs varande uppkom fran
ett specifikt krav i ett affarsomrade och inte utékades for att tillrackligt omfatta behov i
andra delar av organisationen. Detta gar tvart emot den rekommendation vi hittat i
forskningen. “Your IAM plans and goals should seek to address needs/wants expressed
by multiple departments within the organization.” (11 s. 1)

Vidare har vi hittat rekommendation att inte narma sig IAM med fokus pa
verksamhetskrav — det har vill vi ha - utan att férsta behovet av IAM genom kopplingen
till processer inom féretaget. Har skiljer sig féretagen sig at, Féretag 1 hade formaliserat
sina behov genom ett visionsarbete som tagit hansyn till perspektivet - koppling IAM och
process.

| huvudsak var den tyngsta drivkraften fér bada féretagen det som i teorin
refereras operationell effektivitet. Den beskriver effekter som minskad ledtid, férbattrad
produktivitet, 6kad anvandarnéjdhet och férbattrade rapportméjligheter. Just ledtiden
och den daliga kvaliteten och ordningen pa anvandardata var fér Féretag 1 en stor orsak
till IAM-programmets uppkomst. Minskade kostnader kan argumenteras vara en drivkraft
for Féretag 1 da deras problem med den resurskrdvande manuella hanteringen av
anvandares rattigheter i férlangningen hade lett till 6kade personalbehov.

Rapporteringsmaojligheterna férenklade for Féretag 1 att vid revision styrka korrekt
hantering av anvandarréttigheter i olika system. Teorin i kapitlet om drivkrafter f6r IAM
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(under "IT risk-management”) kopplar samman detta med viljan att minska IT-risker
genom att kunna uppfylla granskningskrav.

Enligt leverantdren ar de vanligaste drivkrafterna att minska kostnaderna, na en ékad
operationell effektivitet samt implementera och visa pa uppfyllande av regelkrav, vilket
mycket val stdmmer 6verens med de drivkrafter som féretagen haft fér IAM.

Implementering
Enligt Gartner (5) var f6ljande IAM-delar vanligast implementerade.
e User provisioning
e ESSO
e WAM
e |dentity Intelligence and SIEM
¢ Role life cycle management
e Directory services
e AD-Unix bridge

Leverant6ren styrker att olika katalogtjanster, rollivscykelhantering och user-provisioning
av de Garner-namda (5) funktionerna &r vanliga, SSO menar de &r mer séllsynt
efterfragat och évriga ndmns inte . Féretag 1 och 2 inkluderade identity management &
user provisioning, rollhantering samt I6senordsaterstéllning i sina IAM-program. Féretag
1 implementerade dven atkomstbesallning i sina sjalvbetjaningstjanster, Féretag 2 valde
istallet IAM-funktionen SSO.

Effekter pa verksamheten

Bada féretag ndmner minskade ledtider, Féretag 1 har har uppnatt en dramatisk skillnad
pa vissa fléden — tiden for skapandet av ny anvandare &r minskad fran fem dagar till en
timme. Forbattrad produktivitet till var en effekt bada erfor. Féretag 2 ar osaker pa om
anvandarna marker nagon skillnad éverhuvudtaget, utéver att de ar samma lésenord
dverallt men help-desk har fatt mindre arbete pa grund av IAM-projektet. Som en f6ljd av
user-provisioning sker nu mycket automatiskt vad géller anvandarinformation i bada
foretagen. Foretag 1 har varit tvungna till en stor éversyn av rutiner pa HR-avdelningen
for att fa en fungerande IAM-miljé. Anvandarndjdheten namns ha 6kat, Féretag 1 atnjot
stor och positiv respons pa mojligheten att sjalv via portal kunna bestélla systemtillgang.
Dessa effekter ar vantade da drivkraften “operational efficiency” (10) ligger till grund fér
IAM. Rapporten "Insider threat study: computer system sabotage in critical infrastructure
sectors” (8) menar sakerhetsriskerna minimeras eftersom felaktig anvandarinformation
minskar till féljd av en IAM-implementation. Sambandet mellan de implementerade
funktionerna, drivkrafterna som féregick dessa samt de verksamhetseffekter som
resulterade fér bada féretagen visas sammanstéllda i tabell 3.

Utvardering

Inget av féretagen gjorden nagon formell utvardering av projektet, Féretag 1 gjorde
uppfdljning av sitt business-case och kalkylerade ROI till 3.5 ar. Bada namner
svarigheten med méatpunkter och utvardering av dessa. Foretag 2 var inte sédker pa om
invsteringen gick att rakna hem. Malen n&ddes for bada féretagen men tiden for
implementeringen sags som fér lang, Féretag 1 hade barnsjukdomar och ansag
l6sningen fardig forst efter 1.5 ar. Foretag 2 skulle inte gatt vidare om det pa férhand
vetat om den langa implementeringstiden. Féretag 1 upptackte positiva effekter som de
inte férutsett och som inte var strikt ekonomiska. Anvandarnéjdheten ndmns och aven
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att forutséattningar finns for att i framtiden uppfylla SOX som i nulaget inte ar ett krav.
Bade leverantdren och féretagen ndmner att det &r svart att rakna ekonomiskt pa ett
IAM-projekt vilket &ven Gartner visar (14).

Koppling implementerade funktioner — drivkrafter — effekter
Sammanfattar de olika IAM-funktioner som inférts, vilka drivkrafter (eller organisatoriska
mal) som fanns for dessa funktioner och vilka effekter som funktionerna gav.

Koppling mellan implementerade funktioner, drivkrafter och verksamhetseffekter

IAM funktioner | Implementerat Drivkrafter Verksamhetseffekter
av
Operationell . .
Enterprise Foretag 2 effektivitet : ﬁ?ﬁiifdalilgsiﬁgzrﬁér l6senords
Single Sign-On rlizslfél;?z;g aterstéllning
Password ) . - .
Management Foretag 2 Inte en drivkraft e Forbittrade ledtider
Sf?glzlit\l;i)tzfu e Forbittrade ledtider
Kostnads- e Nojdare anvdndare
Foretag 1 reducering e Minskade administrativa
Identity Hantering av it- k?stnader . .
Administration, risker e Forenklad granskning (audit)
User
Provisioning
e Forbittrade ledtider
Féretae 2 Operationell e Nojdare anvdndare
& effektivitet e Minskade adminsitrativa
kostnader
User. =i Foretag 1 . e Forbattrade ledtider
service: . Inte en drivkraft .
password reset Foretag 2 e Nojdare anvindare
User self- Operationell e Forbittrade ledtider
. . effektivitet ® Nogjdare anvindare
service: access Foretag 1 . .. .
ordering Kostnads- e Minskade administrativa
reducering kostnader
User role Foretag 1 Operationell e Forbittrade ledtider
management Foretag 2 effektivitet e Nojdare anvdndare
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6 Diskussion

Huvudorsaken till att féretag implementerar en IAM-16sning ar for att f ordning och reda
pa sina anvandarkonton samt att se till att rollhanteringen fungerar och att policys om
resurstilldelning &r uppdaterade. Detta ar en sékerhetsatgard som ser till att
anvandarkonton inaktiveras nar en anstalld slutar och att dennes roller tas bort eller
andras om den anstéllde byter befattning. Féretag 2 hade en annan instéllning till 1AM
och ville framst implementera SSO. Detta var den huvudsakliga drivande faktorn till
upphandlingen av IAM. All litteratur vi skt om @mnet varnar fOr att motivera uppkdp
med en teknik och sager att féretag ska férséka tédnka i processer. Om ett arbetsfléde
kan automatiseras eller férenklas med |IAM &r det ett stort steg pa vagen till att inféra till
exempel SSO. Varfér Féretag 2 valde att fokusera pa SSO kan bero pa att idén till
inférandet av I6sningen kom fran en autonom affarsgrupp och inte fran
koncernledningsniva. Teorin vi har presenterat sager att fér att lyckas med en IAM-
implementation s& maste alla delar av koncernen finnas representerade i den
langsiktiga implementeringsplanen. Koncernledningen i Féretag 1 ar enbart intresserade
av resultatpengar fran de underliggande afféarsgrupperna. Féretag 1 ar néjd med
I6sningen trots att den har tagit mycket langre tid att implementera &n beréknat.
Mognadsgraden fér ett IAM-projekt ar nagot som Féretag 1 hade raknat med skulle ta
lang tid, vilket den ocksa gjorde. De har svart att fa ut I6senordsaterstallningen till de
anstallda (endast 30 % av de anstéllda har registrerat challenge response-fragorna) och
de markte att det enda sattet att f& anvandarna att bérja anvanda teknikerna var genom
riktade utskick.

Foretag 1 fick mycket god respons fér implementerandet av
sjalvbetjaningstjansten. Den innebar att anvandare sjalva kunde begara tillgang till
resurser, utan att ga via help desk. Ledtiderna fér skapandet av konton har blivit kapade
fran 5 dagar till 1 timme pa Féretag 1 till féljd av en delvis automatiserad process for
nyanstéllningar. P& Féretag 2 har helpdesk, som skéter anvandarkontona, fatt sina
arbetsuppgifter férenklade. Detta ar en av de stora delarna av en IAM-l6sning och teorin
vi presenterar visar att detta ar, férutom en av anledningarna till att inférskaffa IAM, aven
en effekt som ar efterfragad bland féretag.

D& sakerhetsriskerna med att ha roller och resurstilldelningar kvar pa konton som
inte langre anvands &r ett allvarligt problem for féretag, sa ar det bara knappt héalften av
foretagen som vet vad dessa risker innebér. Resultatet av var undersdkning visar att
Féretag 1 upplevde en hdgre grad av sékerhet eftersom datakvaliteten pa
anvandarkontona hade blivit hégre. Féretag 2 kunde inte svara pa om sakerheten hade
féréandrats.

Var férutfattade mening om att lagar och regler ligger till grund fér inférandet av en
IAM-16sning visade sig stimma da bade Saljaren och Féretag 1 nAmnde detta. Foretag
2 fokuserade, som tidigare ndmnt, enbart pa SSO och ordning och reda.
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7 Slutsats

Var studie visar att den tyngsta drivkraften fér de underséka féretagen ar det som i
teorin refereras operationell effektivitet. Den beskriver effekter som minskad ledtid,
férbattrad produktivitet, 6kad anvandarndjdhet och férbéattrade rapportmdjligheter.
Foretag, i storleken 2000+ anvéandare, som saknar en IAM-16sning upplever att de
saknar kontroll éver anvandarkonton och kostnaden fér administration av dessa och att
de vill ha ordning och reda pa sina anvandare. Vidare kan vi dra slutsatsen att fér att
lyckas med en IAM-16sning sa maste en langsiktig plan skapas fér hur implementeringen
ska ga till. Féretag maste ocksa se till att fa med sig alla delar av verksamheten fér att
lyckas med IAM. De effekter ett féretag kan rakna med nar en IAM-16sning inférs ar till
exempel minskade ledtider fér skapande av anvandarkonton, férhéjd datakvalitet och
mindre arbete fér helpdesk. Bada féretagen valde att implementera identity
management & user provisioning, rollhantering och l6senordséaterstalining. En
bidragande faktor till att féretagen inte gjorde en formell utvardering av projektet var
svarigheten att finna matpunkter och att utvardera dessa, samt att de matpunkterna de
anvande i business case inte varderades lika hogt efter implementeringen. Ingen
utvardering behdvdes dock fér de bada bolagens konstanterande att implementering tog
l&ng tid — mycket langre an réknat med. Vi finner &ven att en verksamhets struktur
paverkar bade férarbete och implementering. Féretag som har en stark och
centraliserad styrning av IT kan fa en effektivare implementation med bredare effekt pa
verksamheten, férutsatt att implementeringsprojektet styrs fran en hég niva, helst
koncernledningsniva. Uppfyllande av regelverk och lagar i form av bolagskod och
bestammelser, till exempel Basel Il och Sarbanes-Oxley &r en annan drivande faktor till
att ett féretag boérjar undersdka IAM-I6sningar. Revisorskray, i form av krav att vet vem
som har tillgang till vilka system, sparbarhet med mera, kan ocksa ligga till grund fér
inférandet av en IAM-16sning.
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8 Vidare forskning

Fdretagen som vi har intervjuat personal pa ar alla av betydande storlek. Féretag 1 har
15000 anvandare och Féretag 2 har 6000 anvandare (IAM implementerades enbart for
svenska anvandare). Saljaren vi pratade med sa att man kan uppna lénsamhet vid 1000
anvandare, men att riktig Idnsamhet forst uppnas nar féretaget ar uppe i 2000+
anvandare. Detta ar nagot som kan komma att andras nar IAM-16sningar i molnet blir
mer vanligt da en molbaserad |6sning skulle innebara att flera féretag skulle kunna dela
pa samma tekniska infrastruktur. Kostnaderna fér en IAM-16sning skulle kunna kapas
drastiskt, och da skulle &ven mindre féretag kunna ta del av teknikerna. Detta ar ett
amne som blir mer och mer aktuellt, d& molnbaserade IAM-I6sningar, IDaa$S (ldentity as
a service), ar en teknik som &r pa frammarsch.

Ur ett féretagsorganisatoriskt perspektiv sa skiljer sig féretagen at i det avseendet
att Féretag 1 ar centralt styrt med en stark hierarkisk struktur medan Foéretag 2 ar
projektstyrt och &r fragmenterat i flera autonoma affarsgrupper. Detta kan ha haft en
inverkan pa vad som implementerades och bér undersékas mer. Exempel pa omraden
som kan undersokas ar: hur paverkar ett féretags organisation graden av IAM-
implementering, samt hur kan ett féretag med en stark projektdriven féretagsstruktur
implementera IAM.
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