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Forord

Denna kandidatuppsats ar ett avslutande moment i var utbildning dar vi skall
anvanda oss av de kunskaper vi samlat pa oss under utbildningen fér att underséka
ett omrade som &r intressant fér oss och fér den akademiska vérlden. Vi har valt det
hégaktuella @mnet molnteknologi, med inriktning pa hur sméaféretag uppfattar moin,
vad de hoppas kunna fa ut av dem och vad de &r oroliga for. Vi vill tacka var
handledare Ted Saarikko och vara kontakter pa Teamster, Hans Hallberg och
Thomas Lydhig.



Abstrakt

Foretag ar standigt pa jakt efter teknologier som kan minska deras kostnader, inte
minst for informationsteknologier. Molnet har de senaste aren utmalats som en
trendig kostnadsbesparare och nyttohdjare. Denna uppsats innehaller en
undersékning om hur sma till medelstora féretag uppfattar risker och méjligheter med
molnteknologi samt hur dessa relaterar till verkligheten. Vi ska med hjélp av
intervjuer och ett grundlaggande teoriarbete férséka bringa klarhet i manga av de
fragor som finns kring molnet. Resultatet skall kunna vara ett stéd fér féretag som vill
flytta ut delar av sin verksamhet men inte i nulaget har kunskap om detta.

Nyckelord:Moln, mindre féretag, sékerhetsrisker, lagstiftning, SaaS



Summary

Businesses are constantly in search of technologies that can cut their expenses, not
least IT expenses.In the last few years, cloud computing has become the latest trend
both for its cost efficiency and for added value. This thesis contains research about
how small to medium sized businesses perceive risks and possibilities with cloud
technology and how these perceived risks relate to real world risks and possibilities.
With the use of interviews and base in theories, we try to shed light on many of the
issues surrounding cloud computing. The resulting thesis can be a support for
businesses who wish to move parts of their organization into the cloud computing
realm, but lack the sufficient knowledge about this.

Keywords: Cloud computing, small business, security risks, legality, SaaS



Innehallsforteckning

1. INLEDNING.......ccceeeues Eeeeeesseeeeteeeeieseareeteeeeess e et ee s e e e e s s e e s s R e e e s e e e e s s Rn e e et eesesrannteasnaes 1
1.1. 1Yo T PSP P PP PPPPPPPPPN 1
1.2. ) 13 OO PP PR PPPPROt 2
1.3. FRAGESTALLNING .uvvteeeuitteeeuttesenuteeessuteeesausteessuteeseesaataeesasaaeessbeeesssaeesasseeesasbaeesasseeseesansaeessbeeesnasaeesnssenenns 2
1.4. DISPOSITION 1.veeuttteutesueeeseesseesseesuseesuseesseeessuseessaeesssesaseessaesaseesasaesaseessteessseessseesseeenssesseesnsaesseessaesseens 2

7 | | 3 1 N 3
2.1 LITTERATURSOKNING ..euvvteneterueeenseesseesseessseesusessseeesssseessesesssessessnseessesssseessseesssessssesssssesssssenssesssesssaesssess 3
2.2. TIDIGARE STUDIE ...tttteeeeeuettteeeeeeeauuteteeeeeseauntteeeeteeeeaaaaunbeeeeeeeaaansbeeeeeesaaannbetaeeeeaa s nnsbeeeeeesaannnseeeeeesannnnreen 3
2.3. TEAMSTER AB ...eeetit ettt ettt ettt st stt e st et e e sh e st e e s bt e s a e e sabeesat e e sabeeabeesabaesabeeeeabeesabeesabeesabeenabeebteenaaenate 3

2.3.1. LT YTV o L= Yo -1 G PPt 4
2.3.2. L A=1 4 1V =1 GO S PSP OO R OO PO PO POPSPPPPPPPPPPPPPIRt 4
2.4. INTERVIUMETODIK tuvveeuveesreeuesesseesseesseesseessseesssssessssensssesssssnsessnssssnsessssessssessssesssssssssssessssesssssssesensassnsess 4
2.4.1. SYftet MEA INTEIVIUCINIA . ....c....veeeeeeeeeeee ettt e e e ee e ettt e e et a e st aa e e e steaeeastasesssseaaesssesanns 4
2.4.2. YT 12 RSP 5
2.4.3. IIELOTKITLIK ...ttt ettt ettt ettt et s bt e et e s bt e s e e sateanataenstesnsneenses 5

3. TIDIGARE UNDERSOKNING.................. Ceeerettesteeseesiesttettattattrattattatttettattattrestattattrnstastastrnssnstassrnsranes 6

I (RN 7
4.1. VAD AR IMIOLNET ...ttt ettt eiteeeeetteessitteessubeeessutteesesausaeessabaeesaasteessaseaeesaseeeeasbeeesassaeaaesnsbaeessteeesnsaeesassenanns 7

4.1.1. Molnmodellens resurseffektivViSering...........uuuimummeeiieeeeiieeescieeeeeeeeeeteeeeseeeeesteeeesseaaesseeas 8
4.2. IMIOLNAKTORER ...ettttteeeeeutttteee e e e ettt et e e e sa ettt a bt eee e e s aabaeeeeeeaeanseeeeeee e e s anbeeeeeeeeaa saannbaeaeeeesaannnbeeeeesaaannnnees 9
4.2.1. LR =T [ 3 (ol 1 To [T -SSR 9
4.2.2. GOOGIE APPS FOI BUSINESS oot e e ettt e e ettt e e e e e ettt e e e e e e eesssstsasaaaesessassansaaaeas 9
4.2.3. OffiCO 365 .ottt ettt ettt ettt et e bt e bt e be e s be e ateesteenate s 10

5. SAKERHET .....cceetrtrueueecsssesssseseessssssssesessssssssssesessssssssssesessssssesssesessssssssssessssssssssesessssssssssesessssssssssssesessses 11

5.1. KRAV PA MOLNLEVERANTOREN ....ceuuteeutttettesteesseesseeesisessseeesseessaseeesseessesssseesssessuseesssessnsesssesesssesnssesesseesnnes 13
5.1.1. 1Y Lo T e Lo o 4 L T =] OSSR 13
5.1.2. LI QTR e B o 1< T T =1 SR 14

6.  LAGSTIFTNING ....cciitiuiiiitniiiiteiiiteneiitiessiettessietsesssssressssssesssssssssssssesssssssssssssssssssssssssssssssssssssssssnnsssssnnsans 14
6.1. DATASKYDDSDIREKTIVET 1.teuvteeuvtessseesureessseessseesusesssseesssesnssssesseesssessnsessssessseessseesssesssessnssesnsssessseesssessnseessses 15
6.2. PERSONUPPGIFTSLAGEN (PUL) «eveiiitiieeeiitie ettt ettt ee e ettt e ettt e et e e e eateeeeeataeeeeanaeeesabeeeseeenseeeenneas 16
6.3. FRACLAGEN ...teeutttetteetteeteesiteesateesuteesuteesbtesesateesbteeaeesabeesabeesabeesabeessseesseeenbee s aeeeabeesabeesabeesabeenabeesaseenseas 16
6.4. USA PATRIOT ACT ..ttittteitteeieeerieesteesteesuteesuteessteessueesbaessseesabeesbeesaseesaseessseesssesnsessnsssessssesnseesseessseessses 17

7 2 =1 |/ | 1 2 N 18

7.1.1. Motivation OCH fOIVANTNINGQAY ...........oeeeueeeeeeeiis e e ee e et eeee e ettt e e s taeaeeesssaeessesaessanasenes 18
7.1.2. Hinder for att flytta till MOINET .........cccoeeeeeeeeee ettt ettt e e e e e a e e e e s sasaees 18
7.1.3. N2 L1 1= R = PRSPPI 18
7.1.4. JULIQISKQ FLQQON <.ttt e ettt e e et e e e e e et e e e et e e e s tsseeetsaaeaassnann 19
7.1.5. (03N 1o o W21 L0 o Ly =1 TR 19
7.1.6. INIGSNUNG ...ttt e ettt e e ettt e e e et e e e e et s e e et e e e et a e e et raeatbaaenanees 19

8. DISKUSSION......ccitiiiiinnnetiiinisisssnnettissssssssssesssssssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnnans 20

9. SLUTSATS ..ceeeiiiiiiiiccnneeetessssssssnnsesssssssssssssssssssssssssssssessssssssssssesssssssssssssnssessssssssssnnsssssssssssssnnesssssssssssnnans 22

10. REFERENSER...........cc.... N 23




1. Inledning

1.1. Moln

Det rader ingen tvekan om att molntjanster ar bland de hetaste &mnena i IT-varlden
just nu. Foér att fastsla detta kan man bes6ka mediehuset idg:s startsida, dar figurerar
ordet ‘moln’ just nu 17 ganger.' Skulle man behdva mer an sa for att dvertygas
raknar marknadsanalytikerna Gartner med en arlig tillvaxt pa over 20% for
molntjanster fram till 2014, vilket kommer leda till en marknad vard narmare 150
miljarder dollar:

“The forecast shows that the worldwide cloud services market will be worth $68.3
billion by the end of 2010, and that by 2014 the market will grow to be worth $148.8
billion. This represents a compound annual growth rate of 20.5%.” ¢

Oenighet réder daremot kring vad molntekniken egentligen innebar>*® och hur

foretag pa basta satt bor dra nytta av molnet. Féretag har svart att veta vilka férdelar
molnet kan ge dem, och om molnet éverhuvudtaget ar nagot fér dem. En ytterligare
aspekt dar kunskap behdvs ar sakerhet. Teknik som molnteknologier, dar ett féretag
tar hand om ett annat féretags data i olika utstrdckning, staller nya krav pa
sakerhetstankande fran bade leverantérer och kunder. Dartill kommer en rad legala
aspekter, dels nationella lagar, t.ex. personuppgiftslagen, men &aven internationella
lagar. EU kan t.ex. satta stopp for att flytta persondata ut ur EU, och USA:s
omfattande terrorlagar skulle kunna géra att man I6per en risk ifall man rakar ligga i
samma moln som en annan verksamhet som skulle kunna dra USA:s myndigheters
ogon till sig. Samtidigt har beslutsfattare i féretag ofta bildat sina uppfattningar
mycket pa popularvetenskap och vi vill underséka huruvida dessa stdmmer &verens
med vad molnet verkligen ar och kan ge.

En studie som Marknadsanalytikerna IDC gjorde 2008dar de fragade IT-chefer om
deras instéliningar till och férvantningar pa molntjanster® tangerar denna uppsats
amne.Vi ar docknyfikna pa vad personer pa ett svenskt foéretag har for asikter, och
ifall de 3 ar som gatt, nar molnteknik fatt mogna och placera sig i ménniskors
medvetande har férandrat installningen till molnet.

'www.idg.se hamtat 2011-05-19

®Gartner: Forecast: Public Cloud Services, Worldwide and Regions, Industry Sectors, 2009-2014, 2010-06-02
Swww.infoworld.com/article/08/04/07/15F E-cloud-computing-reality_1.html hamtat 2011-05-19
“www.windowsitpro.com/article/cloud-computing2/cloud-computing-confusion hamtat 2011-05-19
®www.networkworld.com/news/2009/072909-cloud-confusion.htmlhamtat 2011-05-19
®http://blogs.idc.com/ie/?p=210hamtat 2011-05-25




1.2. Syfte

Syftet med var uppsats ar att svara pa om féretags foérvantningar och farhagor
angaende molnteknologi motsvaras i verkligheten. Férhoppningsvis kommer man
ocksa efter att ha last uppsatsen ha en klarare bild av vad molnteknik innebar samt
vilka aspekter man behdver tdnka pa som féretagare nar man dvervéager att flytta dit.
Vi kommer att avgransa vara undersékningar till molnteknik med inriktning pa e-post.
Till var hjalp kommer vi anvanda artiklar och uppsatser i @mnet, samt intervjuer med
nyckelpersoner fran ett foretag.

1.3. Fragestallning

Vi har definierat tva fragestallningar, nar vi svarar pa dessa ar vi framst fokuserade
pa e-post i molnet, men mycket av vara resonemang kommer &nda vara
allmangiltiga.

Hur férhaller sig ett féretags férvdntningar pa en molnmigration till de mdjligheter
molnleverantérer kan erbjuda?

Hur férhéller sig ett féretags farhdgor kring molnet med avseende pa lagar och
sdkerhet till verkliga risker?

1.4. Disposition

Efter det har inledande avsnittet kommer vi beskriva samt motivera de metoder vi har
valt fér att utféra undersdkningarna vi vill géra for att bygga var uppsats kring. Sedan
foljer ett avsnitt dar vi presenterar en tidigare undersékning av attityder. Efter det
kommer en teoridel. | denna beskriver vi mer ingaende vad moln &r, samt
exemplifierar ndgra I6sningar som kan vara aktuella for ett féretag som vill flytta sin
e-post. Darefter gar vi in pa sakerhetsaspekter och lagar som &r viktiga nar man
lAgger verksamhet i molnet. Sedan féljer en del dar vi presenterar det resultat vi fatt
av vara intervjuer. Efter detta diskuterar och analyserar vi vara resultat och ger en
sammanfattning av vad vi kommit fram till, samt vad vi tycker ar viktigast att tdnka pa.




2. Metod

Vart arbete bérjar med en litteraturstudie, for att vi vill satta oss in i alla de aspekter
kring molnet vi ar osdkra pa, samt for att kunna skapa bra intervjufragor fér var
undersékning. Som stéd till att skapa en korrekt och givande uppbyggnad av vara
intervjuer kommer vi att anvédnda boken “Forskningsmetodikens grunder” av Patel
och Davidson.

2.1. Litteratursokning

For att 1ara oss mer om molnet har vi samlat in en méngd olika artiklar och andra
typer av information, i huvudsak fran vad Patel och Davidson (2003) kallar fér
sekundérkallor, d.v.s. inte fdrstahandsskildringar, utan beskrivningar och
sammanstaliningar av olika slag. Vi har anvant oss av Goteborgs universitet och
Lunds universitets databaser for att finna relevanta artiklar och uppsatser, och utifran
det har vi &ven kunnat identifiera kallor som ofta refereras till och séka upp dem
genom att anvdnda Google Scholar, Googles soktjanst for vetenskapliga
publikationer. Vi har anvant oss av sékord som; "molntjanster”,”cloud computing”,
"cloud computing risks”och “cloud computing privacy”. Bara pa Google Scholar gav
"cloud computing” 390000 traffar. Vi har inte anvant oss av nagra bécker i amnet, da
det finns ganska fa och det ofta ar enklare att hitta bra och framférallt aktuell
forskning via Internet. Vi har &ven i viss man anvant oss av popularvetenskapliga
artiklar, som inte ger sa mycket fakta, men skapar en bra éverblick och dessutom ger
en kansla for just begreppsosakerheten kring molnteknik. Eftersom molnteknik ar ett
omrade under snabb utveckling har vi favoriserat nyare artiklar dver aldre.

2.2. Tidigare studie

Vi har aven en studie av IDC angaende installningar och tankar kring molnet att tillga,
dar de fragat 244 IT-professionella hur de ser pa molntjanster och vad de prioriterar
nar de utvarderar molnleverantérer. Denna undersékningen ar dock 3 ar gammal,
vilket ar en evighet med avseende pa molnomradets nuvarande utvecklingstakt. Vi
vet heller inte hur deras urval ser ut och om det ar applicerbart pa svenska
forhallanden. Déarfor finner vi det viktigt att komplettera med var studie av ett svenskt
féretag.

2.3. Teamster AB

For att f& denna kompletterande bild har vi kontakt med ett féretag som heter
Teamster AB. Teamster ar ett gdteborgsbaserat industriautomationsféretag med 50-
talet anstéllda. Man arbetar mot olika typer av tillverkningsindustri, med Volvo som
storsta kund. Teamster har tva kontor pa Hisingen i Géteborg, dar man i nulaget
hanterar sina egna lésningar fér bade e-post och backup. Dessa I6sningar bérjar bli
gamla och en uppdatering av systemen narmar sig sakta men sakert. Eftersom man
aven planerar skara ner pa sin interna IT-personal vill man utvardera om skulle I16na
sig att flytta dessa viktiga funktioner till en molnlésning, samt fa kunskap om de andra
aspekter som &r viktiga att tdnka pa, sasom sdkerhet och mdjlighet att i ett senare
skede kunna byta leverantdér eller ga tillbaks till intern drift. Genom att en av




uppsatsforfattarna arbetar pad Teamster och fick en férfragan om att skaffa ett
beslutsstdd kring detta var vagen éppen for oss att i sin tur anvédnda oss av Teamster
som underlag fér vara undersokningar.

2.3.1. Intervjupersoner

Pa Teamster finns tva personer som har det yttersta ansvaret fér IT-beslut, och vi fick
tillgang till bada dessa. Vi ansag inte att ndgon annan pa Teamster var relevant for
undersbékningens syfte. VD:n har mdjligen farhdgor angaende sakerhetsaspekter,
men i slutdndan ar det dessa tva personer som ar bade beslutande och drivande i IT-
fragor. Dessa personer ar:

Hans Hallberg, Teknikchef pa Teamster. arbetat i 23 ar pa féretaget. Elektroingenjér.

Thomas Lydhig, Robotautomationschef med 19 ar pa féretaget. Automationsingenjor.

2.3.2. Intervjuer

Vi utférde vara tva intervjuer i Teamsters lokaler pa Hisingen i Géteborg. De gick till
sa att vi satt ned med papper, penna samt inspelningsutrustning och stéllde ett fatal
fragor med avsikt att lata vara respondenter tala sa fritt som méjligt, men med
mojligheter for oss att leda in dem pa de exempel vi var intresserade av. Detta har
forstds den nackdelen att det finns en risk att man lagger ord i munnen pa
respondenten, men nar vi endast hade ett par intervjuobjekt behdvde vi fa deras
synpunkter pa det som vi identifierat som de viktigaste fragorna. Vara intervjuobjekt
var lite olika pratsamma, vilket ledde till att en intervju klockade in pa strax éver 15
minuter och den andra pa narmare 30 minuter.

2.4. Intervjumetodik

For att fa en bild av vad ett féretag prioriterar, vad de férvantar sig av molnet, vilka
sakerhetsaspekter de tycker ar viktiga utfér vi ett par intervjuer med nyckelpersoner
pa ett litet foéretag. Eftersom vi vill fa en bild av hur vart exempelféretag uppfattar
moln och sig sjélva i férhallande till molnet, anvander utfér vi kvalitativa interjuer’. Vi
staller saledes dppna fragor med 1&g grad av strukturering®.

2.4.1. Syftet med Intervjuerna

Som tidigare namnt, det vi vill ar att fa en uppfattning om hur ett féretag prioriterar
och véarderar olika sakerhetsaspekter, hur de tror att deras verksamhet paverkas av
att anvédnda molnet samt hur medvetna de ar om de lagar som géller. Vi har med
hjalp av var litteraturstudie identifierat de omraden vi tror ar av storst vikt och
anvander detta som underlag for intervjufrdgorna, men vi kommer aven stélla fragor
av en mer dppen art fér att intervjupersonerna skall kunna ge oss de infallsvinklar vi
som IT-studenter kanske missar av olika anledningar. Vi staller ockséa fragor som rér
foretagets syn pa sin egen kompetens och sina mojligheter att hantera fallgropar som
kan uppsta till féljd av molnmigreringen.

"Patel & Davidson (2003)
8Patel & Davidson (2003)




2.4.2. Analys

Enligt Patel och Davidson bestar forskarens arbete i att relatera teori och verklighet
till varandra®. Vi kommer att samla ihop teoretisk data ur litteratur och artiklar och sen
jamféra med den empiri vi far fran vara kvalitativa intervjuer. Nar man gor kvalitativa
bearbetningar finns enligt Patel och Davidson ingen universell metod, utan det ar upp
till var och en att hitta en metod som leder fram till en bra text.'® Var metod kommer
ga ut pa att vi tar datan ur vara intervjuer och strukturerar upp den efter likheter och
avvikelser mellan intervjuobjektens uppfattningar och jamfér med den tidigare studien
och staller det mot vad vara teoristudier har gett oss for uppfattningar.

2.4.3. Metodkritik

Eftersom vi endast anvander oss av ett féretag i vara undersdkningar ar forstas
reliabiliteten férhallandevis 1ag i var empiri, det kan mycket val vara sa att det féretag
vi har haft kontakt med av nagon anledning inte &r representativt for féretag i samma
storlek. Det &r ocksa ett problem att vi har stora kunskaper i @mnet nar vi utfér
intervjuerna, nagot som goér att vi kan vara fargade och omedvetet leda in
respondenter pa de spar vi sjalva identifierat. Ett satt att fa battre data hade varit att
komplettera med en enkat som skickades ut till ett bredare underlag. Tyvarr fanns
inte tiden att bade hinna séatta sig in i teorin, skapa intervjuer och dessutom géra en
enkatundersokning.

°Patel & Davidson (2003)
Patel & Davidson (2003)




3. Tidigare undersokning

Marknadsanalytikerna International Data Corporation (IDC) utférde 2008 en
undersokning dar de fragade 244 IT-chefer om deras instalining till molnet och deras
férvantningar p& molnleverantérer.'’ Deras svar rankade férdelarna med moln/on-
demand-modellen enligt féljande:

Easy/fast to deploy: 63,9%
Pay only for what you use: 61,5%
Less in-house IT staff, costs: 57,0%

Tabell1: Rate the benefits commonly ascribed to the cloud/on-demand model
(kélla: http.://blogs.idc.com/ie/?p=210)

Som synes i Tabell1ar férvantningarna spridda, med enkelheten i konfiguration och
mojligheten att bara betala fér det man anvander som vanligast nédmnnda férdelar.

IDC bad &aven respondenterna att beddma riskerna/utmaningarna med moln-
modellen.

Security: 74,6%
Performance 63,1%
Availability 63,1%

Tabell2: Rate the challenges/issues ascribed to the cloud/on-demand model
(kélla: http.://blogs.idc.com/ie/?p=210)

Sakerhet ar enligtTabell2den i sarklass vanligaste utmaningen, med prestanda och
tillganglighet féljande. Att sakerheten ligger hdgt férvanar inte efter de olika faktorer
vi har stétt pa som skulle kunna paverka.

En annan fraga IDC stéllde som ar intressant fér var uppsats var vilka attribut som
var viktigast vid val av leverantér.

Offer competitive pricing: 83,2%

Offers performance-level assurances/SLAs  81,1%

Understanding of my business and industry  68,0%

Can move cloud offerings back on-premise  67,2%

Tabell3: Importance of IT cloud service supplier attributes
(kélla: http.://blogs.idc.com/ie/?p=210)

Som vantat ar priset vanligen den viktigaste faktorn nar ett féretag beslutar om
investeringar. Tittar man i Tabell3ser man dock att tillganglighet inte ligger langt efter.

"'http://blogs.idc.com/ie/?p=210




4. Teori

4.1. Vad ar Molnet?

Till att bérja med vill vi med denna uppsats férséka att bringa lite klarhet i vad molnet
egentligen ar. Knorr ochGrumanskriver:

“As a metaphor for the Internet, ‘the cloud’ is a familiar cliché, but when combined
with ‘computing,’ the meaning gets bigger and fuzzier. Some analysts and vendors
define cloud computing narrowly as an updated version of utility computing: basically
virtual servers available over the Internet. Others go very broad, arguing anything
you consume outside the firewall is ‘in the cloud’, including conventional
outsourcing.”?

De identifierar alltsd tva definitioner, en snavare, dar cloud computing bara ar
virtuella servrar, och en valdigt vid, dar allt utanfér den egna brandvaggen ar moin.

US National Institute for Standards and Technology definierarmolnet:

“A model for enabling convenient, on-demand network access to a shared pool of
configurable computing resources (e.g., networks, servers, storage, applications, and
services) that can be rapidly provisioned and released with minimal management
effort or service provider interaction™®

Denna definition ligger nagonstans emellan Knorr och Grumans definitioner, den
belyser dessutom pa ett bra satt en av molntjansters styrkor, som ar den enkla
skalbarheten. Som citaten ovan visar, och som tidigare nadmnts, rader en del
forvirring kring begreppet moln. Fér denna uppsats, och med var avgrénsning, ar det
NIST:s definition som passar bast.

Sammankopplat med molnteknologi ar begreppet “as a Service”, som syftar till att
utgangspunkten &r att man kdper en tjdnst av en leverantér, man bryr sig inte om hur
tjansten utformas pa leverantérens sida (den finns i ett “moln” ur vilket man hamtar
det man behdver), istdllet kan man helt fokusera pa vad tjansten utfér. Man brukar
tala om 3 huvudkategorier nér det galler “as a Service”. Paa$S eller Platform as a
Service innebar att en molnleverantér tillhandahéaller en mjukvaruplatform som
anvandarens mjukvara kérs pa. Ett exempel & Google Apps engine'. laaS,
Infrastructure as a Service, innebar att en molnleverantér tillhandahaller dataresurser
som till exempel lagring i molnet dar anvandaren sedan placerar sin mjukvara. Till
exempel SimpleDB". Saa$S i sin tur ar nar applikationer tillhandahalles och levereras
via en webblasare, sdsom t.ex. Google Docs och Gmail™®.

2www.infoworld.com/d/cloud-computing/what-cloud-computing-really-means-031 hamtat 2011-05-16
BAuty et al (2010), 5.659

“Auty et al (2010)

SAuty et al (2010)

'SAuty et al (2010)




4.1.1. Molnmodellens resurseffektivisering

Fér att visa hur molnteknologi effektiviserar resursanvandning har vi gjort tva figurer.
Figur 1 visar hur fem separata féretag traditionellt skulle satta upp sina
epostlésningar, dar de alla behdver satta upp sin egen server och koppla den mot
Internet.

/7 TAN

Mailserver Mailserver Mailserver Mailserver Mailserver
Foretag A Foretag B Foretag C Foretag D Foretag E

Figur 1: traditionell utformning (Kélla: egen figur)

| Figur 2 beskrivs istéllet hur motsvarande behov tillgodoses av en molnleverantér.

Molnleverantor

Mailserver Mailserver

Internet

Foretag A Foretag B Foretag C Foretag D Foretag E
Figur 2: molnlédsning (Kélla: egen figur)
Eftersom féretagen tidigare troligen endast anvande en fraktion av sina respektive

servrars kapacitet vardera kommer molnleverantéren kanske bara behdva ha tva
servrar for att tillgodose sina kunders behov.




4.2. Molnaktorer

Det finns en hel del olika varianter av molntjanster fér féretag, vi har valt att fokusera
pa jattarna, Microsoft och Google. Microsoft darfor att det &r den 16sning vart féretag
ar bekanta med idag, och Google for att de ar en stor och ansedd aktér med en
aggressiv prissattning. Nar det galler Microsoftlésningar ar det antingen olika mindre
bolag som driftar dessa, via Hosted Exchange, eller Microsofts nya molntjanst som
fortfarande &r i Beta-stadiet, Office 365. Den utlovade driftsdkerheten hos de olika
aktdérerna ar sgpass hdg att, sa lange de haller vad de lovar, ar det egentligen ingen
stdrre fraga. Google lovar 99,9%'’ och en siffra som namnts av en Hosted
Exchange-leverantér var 99,8%'®. Microsoft utlovar likt Google 99,9%' fér Office
365.

4.2.1. Hosted Exchange

Microsoft Exchange ar den vanligaste I6sningen fér e-post med 65% av
marknaden®, och den 18sning vart exempelféretag anvénder sig av idag. Hosted
Exchange innebar att man helt enkelt hyr kapacitet ur ett féretags Exchangemoln
istallet for att drifta en egen server. Bland férdelarna med att anvénda sig av
Exchange &r deras val utvecklade integration med marknadsledande®’
kontorsmjukvaran Microsoft Office Suite..

4.2.2. Google Apps for Business

Google ar forstas en jattelik spelare pa molnmarknaden. Som de sjélva uttrycker det:

722

“Cloud computing is in Google's DNA

Alla Googles tjanster ar mer eller mindre molnbaserade, och de har en anvéndarbas
som fa kan konkurrera med. Det ar svart att hitta definitiva siffror, men Gmail sades i
februari 2010 ha 170 miljoner anvandare® och Googles sékijanst uppskattas serva 2
miljarder sékningar dagligen (2008)**. (Yahoo! Mail sager sig vara stérst med sina
270 miljoner anvandare, men alla dessa siffror bér tas med en nypa salt.) Detta
innebér att Googles moln &r enormt, och skalbarheten fér anvandare och kunder for
de flesta syften ar obegréansad. Dessutom erbjuder Google Apps for Business en rad
molnbaserade kollaborationsverktyg som ger ett avsevart mervarde jamfért med en
Hosted Exchange-lésning, exempelvis Google Docs, Google Calendar och Google
Groups.

"www.google.com/apps/intl/sv/business/features.html hamtat 2011-05-19
"www.cygrids.com/Hosting/Software-as-a-Service/Hosted-Exchange-2010/ hamtat 2011-05-19
Swww.microsoft.com/en-us/office365/online-software.aspx hamtat 2011-05-10

®Ferris Research (2008) (http:/www.ferris.com/?p=318858)
#www.webmasterpro.de/portal/news/2010/02/05/international-openoffice-market-shares.htm|
Zwww.google.com/apps/intl/en-GB/business/cloud.htm|
B\www.numberof.net/number-of-gmail-users/hamtat 2011-05-12
#www.mathewingram.com/work/2008/09/05/how-many-searches-has-google-done/ hamtat 2011-05-12




4.2.3. Office 365

Istallet f6r Hosted Exchange kan man vélja att vanta pa Microsofts konkurrent till
Google Apps, som annu ar pa betastadiet men férvantas lanseras under aret. |
denna ingar en mail-l6sning motsvarande Hosted Exchange. Dessutom ingar i vissa
planer Office Web Apps, d.v.s. Office-paket pa webben (likt Google Docs), samt
Sharepointfunktionalitet*®> (Sharepoint &r ett verktyg fér att dela dokument och
samarbeta).

S\www.microsoft.com/en-us/office365/small-business/about.aspx
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5. Sakerhet

Molntjanster ar ett aktuellt &mne inom IT med manga positiva omdémen. Men det
finns en aspekt av molntekniken som kastar en skugga pa det positiva med
molntjanster, n@mligen sakerheten. Det finns en utbredd osékerhet bland féretag nar
det galler att lamna ut viktig data till en molnleverantér. | maj 2010 utférde
Bloomberg-businessweek.com en undersékning bland mindre féretag om deras
installning till molntjanster. 75% av de 65 respondenterna svarade att sékerheten ar
det stdérsta orosmolnet om man vill anvanda sig av molntjdnster. | en annan
undersodkning gjord av Gartner fragade man chefer pa olika féretagsdatacenter vad

det framsta skalet ar till att man inte flyttar till molnet, 85% svarade da "sakerheten”
26

Sékerheten och sakerhetsrisker &r ett valdigt brett omrade men samtidigt en valdigt
viktigt aspekt nar man Gvervager att flytta till molnet. Féljande avsnitt @mnar ta upp
en del av de risker som finns och vad som kan géras fér att minimera dessa och
darmed fortydliga vad ett féretag behdver veta om de vill flytta till molnet.

Sékerheten i molnet &r viktig eftersom informationen i molnet inte far spridas till
obehériga personer eller foretag. Skulle ett foéretags affarsdata eller
fdretagshemligheter spridas till obehériga kan det fa stora negativa konsekvenser®.
Molnet star dock manga ganger infér samma risker som andra IT-system. Den stora
skillnaden &r att information och data flyttas till en tredjepart vilket skapar nya
risker®® Enligt den amerikanska federala lagen FISMA (Federal Information Security
Management Act of 2002)* finns det tre stycken sdkerhetsmal fér information och
informationssystem; sekretess, integritet och tillganglighet.Listan p& sakerhetsrisker
kan géras valdigt lang, fér att nAmna nagra exempel*®':

Maénskliga faktorer

e En anstilld hos molnleverantdren kan medvetet andra eller skada en kunds
data i molnet.

e Krypteringsnycklar kan ga férlorade och hamna hos en obehérig tredje part.
Tekniska faktorer

e Tillgangen till molntjanster sker manga ganger via webblasaren, svagheter i
sjalva webblasaren kan darfér utnyttjas for komma at information i molnet.

e Overbelastning av molntjansten kan leda till otillracklig atkomst eller ingen
atkomst alls av molnet.

e Undermalig kryptering kan leda till att data riskerar att hamna hos en obehdrig
part nér information skickas mellan molnet och féretaget.

%Conway (2011)
F3aripalli& Walters (2010)
®Zhang et al (2010)
®3aripalli& Walters (2010)
3aripalli& Walters (2010)
S'Auty et al (2010)
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Ett moln kan antingen klassificieras som ett privat moln, ett publikt moln eller som en
hybrid en kombination av privat och publikt moln. Privata moln har férdelen att det
finns inom féretagets granser och kan d& dra férdel av redan existerande
sékerhetsrutiner. Men férdelen som ett publikt moln erbjuder finns inte, namligen att
flytta féretagsdata till en molnleverantér utanfér féretaget och att da féretaget slipper
skota detta. Men nér ett moln blir publikt uppstar sakerhetsrisker®®. Nar ett féretag
outsourcar till molnet blir det svarare att vidhalla dataintegriteten och tillgédngligheten
till datan. Utmaningen ar idag att datan alltid ska vara tillganglig samtidigt som den ar
skyddad.

Det finns olika typer av sékerhetsrisker och det finns idag olika modeller och ramverk
for att beddmma riskerna och vad eventuella konsekvenser kan bli om sakerheten
brister. Microsofts STRIDE-modell (Spoofing identity, Tampering with data,
Repudiation, Information disclosure, Denial of service, Elevation of privilege)® ar en
av de mer populéra modellerna fér att bedéma riskerna®. STRIDE-modellen &r dock
i férsta hand framtagen for “traditionella” IT-system.

Cloud Security Alliance har tagit fram tolv stycken nyckelomraden fér molnet som
maste fungera bade ur en stratetgisk synpunkt och sett till sdkerhetsaspekter for att
uppna basta méjliga molnmilje*®. Olika omraden blir viktigare &n andra beroende pa
vilken "molntyp” som anvénds (Saa$S, laaS, PaaS). Eftersom vi inriktat oss pa SaaS
ar till exempel applikationssakerhet valdigt viktigt®’. Exempel p& ett antal omraden &r
f6ljande:

e Styrning och riskhantering
Berdr en organisations férmaga att styra och kontrollera de risker som
uppstar vid anvandandet av molnet.

e Overensstammelse och revision
Beskriver hur en organisation bér gbéra aterkommande revisioner for att se hur
anvandandet av molnet paverkar och éverenstdmmer med organisationens
verksamhet. Till exempel att molnets sékerhetspolicy stAmmer éverens med
organisationens sékerhetspolicy.

e Informationshantering
Hur sjalva hanteringen av datan i molnet fungerar. Vem som far tillgangen till
den, vem som ansvarar fér den, vem som ansvarar for att skydda datans
integritet etc.

e Juridik
De juridiska problem som kan uppsta vid anvandandet av molnet till exempel
integritetslagar.

e Flyttbarhet och interoperabilitet
Méjligheterna att flytta data mellan olika molnleverantérer eller att flytta
tillbaka datan “in-house”.

®Auty et al (2010)
%msdn.microsoft.com/sv-se/library/ee823878(v=cs.20).aspxhamtat 2011-05-09
®3aripalli& Walters (2010)

%Cloud Security Alliance (2009)

%Zhang et al (2010)
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e Applikationsséakerhet
Handlar om att de applikationer som kors eller utvecklas i molnet maste ha en
hoég sékerhet.

Cloud Security Alliances guide finns att 1asa i sin helhet pa cloudsecurityalliance.org.

5.1. Krav pa molnleverantoren

Det ar mycket viktigt att veta om en molnleverantdér har en uppsatt plan fér att
identifiera sékerhetsrisker och hur man skyddar sig mot dessa. | ett avtal med en
molnleverantdr bér det ingd en plan fér hur denne hanterar risker och hur man
arbetare for att minimera riskerna®®. Problemet &r idag att manga molnleverantérer
har avtal som inte kan paverkas och accepteras inte avtalet blir det ingen affar. Detta
beror delvis pa att det skulle vara valdigt tidskravande fér en molnleverantér att
specialanpassa varje avtal for varje enskild kund.Det &r darfér svart fér en
organisation att paverka avtalet och anpassa det efter just deras behov. Det &r aven
svart fér en organisation att underséka en molnleverantérs tillganglighet och sakerhet
och darmed veta om det uppfyller organisationens krav®*.

| férsta hand bér en molnleverantér ha identifieratsina viktigaste nyckelomraden och
darefter gjort en riskanalys. En riskanalys bestar av att identifiera hot fran skadlig
mjukvara och crackers och deras mdjligheter att anvéanda sig av svagheter i till
exempel infrastrukturen eller i applikationer fér att komma at information. | en
riskanalys ingar dven att identifiera sarbarheten. Bade ur ett tekniskt perspektiv for
att hitta svagheter i molnet men &ven organisatoriska svagheter®. Fér att nAmna ett
exempel; har molnleverantéren rutiner fér att plocka bort en fére detta anstéllds
inloggningsuppgifter? Har de inte det finns risken att han/hon far tillgang till molnet
och plockar ut eller andrar information®'.

| en riskanalys ingar &ven att bedéma riskerna utifran hur sannolikt det ar att det
intraffar. Och vad konsekvenserna kan bli om en svaghet i molnet skulle utnyttjas av
en obehérig part*.

Etablerade och beddémda risker maste atgardas for att reducera riskerna till en
acceptabel niva for att skydda molnmiljén och datan som molnet innehaller. Omraden
dér riskerna maste minimeras ar till exempel****:

5.1.1. Manskliga faktorer

e Inféra sakerhetsrutiner som regelbundet uppdateras

e Overvaka riskerna, kan nya risker dyka upp om &ndringar gérs i molnet?

%Zhang et al (2010)
¥garipalli & Walters (2010)
“0 Zhang et al (2010)
*1Zhang et al (2010)
“Zhang et al (2010)
“Saripalli & Walters (2010)
*Zhang et al (2010)
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e Se till att personalen har kompetensen och medvetenheten att skéta en
molntjanst.

5.1.2. Tekniska faktorer

e Bygga och underhalla en séker infrastruktur fér molnet.

e Hdga krav pa Identifiering och atkomstkontroll.
Identifiering ar viktig av flera anledningar bland annat darfér att organisationer
och anvéndare ska fa tillgang till ratt information och service. Om ett féretag
skulle fa tillgang till ett konkurrerande foretags affarsdata skulle det kunna fa
mycket allvarliga konsekvenser. Men identifiering ar aven viktigt ur
molnleverantdrens synvinkel for att de ska kunna fakturera ratt kund fér den
tjanst de anvander.

e Overvakning av molnetfor att hitta svagheter och férsok till intrang i molnet.
Att dvervaka ett moln &r dock inte helt problemfritt eftersom molnet bestar av
flera olika delar som kréver olika typer av évervakning.

e Kryptering ar en mycket viktig faktor nar det galler att skydda skydda datan i
molnet. Aven kommunikationen mellan molnet och anvandaren &r beroende
av saker kryptering for att skyddas mot att obehdriga kan lasa av den. Hur
pass skyddad datan ar nar den ligger i molnet ar dock ett &mne som ar under
standig debatt. | dagslaget galler tva grundldggande principer, antingen lagrar
ett féretag bara data som inte utgér nagon sakerhetsrisk om den hamnar hos
en obehorig part. Eller sa krypteras datan innan den skickas till molnet och
dekrypteras inte forrén den ar tillbaka pa foretag igen. Detta for att 6ka
skyddet av datan ytterligare fér nér datan val ligger i molnet har ett féretag
ingen mojlighet att paverka sékerheten.

Det bdr dven papekas att ovanstdende atgarder som presenterats for att minimera
risker &ven kan anvandas av ett féretag eller organisation som ska flytta till molnet.
Svag sékerhet fran anvandarens sida kan ocksa utgdra en sakerhetsrisk som kan
utnyttjas fér att komma &t information i ett moIn®.

6. Lagstiftning

Det finns lagstiftning som kan paverka molnet och molntjanster. Det finns lagstiftning
som reglerar hur data far flyttas mellan lander och da framférallt data som berér
personuppgifter. Men aven lagstiftning som reglerar huruvida myndigheter kan fa
tillgang till den data som finns i molnet. Féljande avsnitt &mnar att ta upp ett antal
lagar som kan paverka molnet och anvandandet av molnet.

Nar det kommer till molnet och lagstiftning pratar man om tva typer av moln;
inrikesmoln och moln som stracker sig Over nationsgranser. Har en molnleverantor
hela sin verksamhet inom ett land lyder molnleverantéren under en lagstiftning och
behdver séledes bara félja den géllande lagstiftningen. Dé&remot nar en

**Zhang et al (2010)
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molnleverantdérs verksamhet stracker sig &ver nationsgréanser kan det uppsta
problem*. Nar det galler hur data som berdr personuppgifter far flyttas mellan lander
regleras det till exempel av Personuppgiftslagen (PuL)* i Sverige och av
Dataskyddsdirektivet*® inom EU. Problemet &r att en molnleverantér ofta har sina
datacenters utspridda pa olika geografiska platser och darmed ar det valdigt svart for
en anvandare att veta var deras data befinner sig rent fysisk som i sin tur kan innebar
att anvandaren bryter mot gallande lagstiftning*. Molnleverantérer som Microsoft har
kommit med krav pa att till exempel Dataskyddsdirektivet maste uppdateras.
Dataskyddsdirektivet infordes 1995 nar datan séllan flyttades och blir darfér ett
problem fér molntjanster eftersom data ofta forflyttas inom molnet®™. Det finns &ven
lagstiftning nar det galler olika myndigheters rétt att 1&sa av internettrafik och vad
som lagras i databaser fér att bland annat motverka terrorism. USA PATRIOT Act®’,
FRA-lagen® och Datalagringsdirektivet®® ar nagra exempel pa s&dana lagstiftningar.
Datalagringsdirektivet ar dock en lag som riktar in sig pa individer och ar mer
intressant nar det galler anvdndandet av molnet fér privatpersoner. USA PATRIOT
Act &r en valdigt omdebatterad lag aven i molnsammanhang eftersom den ger
amerikanska myndigheter stora méjligheter att ta del av en molnleverantérs data.

6.1. Dataskyddsdirektivet

Dataskyddsdirektivet antogs av Europeiska unionen 1995 i syfte att skydda enskilda
personers integritet vid behandling av personuppgifter. | Sverige uppfylls direktivet
genom Personuppgiftslagen (PuL). Tanken med Dataskyddsdirektivet &r &ven att
underlatta reglerna for att tilldta ett fritt fléde av personuppgifter inom EU. Det
innebdr inte att personuppgifter ska fa spridas fritt utan att det inte ska spela nagon
roll i vilket land personuppgifterna lagras®.

“®Svantesson & Clarke (2010)
“"www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/ hamtat 2011-04-28

*®Direktiv 95/46/EG

“*Syantesson & Clarke (2010)
¥computersweden.idg.se/2.2683/1.289658/microsoft-kraver-eu-lag-for-moln hamtat 2011-05-16
*'Gellman (2009)

%2 ag (2008:717) om signalspaning i forsvarsunderrattelseverksamhet

**Direktiv 95/46/EG

*Direktiv 95/46/EG
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6.2. Personuppgiftslagen (PulL)

Personuppgiftslagen (PuL) tradde i kraft 1998 och skapades for att skydda
manniskor mot att deras personliga integritet kranks nar personuppgifter behandlas.
Personuppgiftslagen bygger pa gemensamma regler som har beslutats inom EU det
sa kallade dataskyddsdirektivet. Det innebar aven att andra EU-lander har liknande
lagstiftning. Personuppgiftslagens syfte & som sagt att skydda den personliga
integriteten dock finns det manga undantag, ett ar till exempel fér journalistiska
andamal. Utgangspunkten i Personuppgiftslagen ar dock att den enskilde sjalv ska
avgdra om personuppgifter om honom eller henne far behandlas®. Lagen galler fér
personuppgiftsansvariga som ar etablerade i Sverige. Personuppgiftsansvarig ar den
som ensam eller tillsammans med andra bestdmmer Andamalen med och medlen fér
behandlingen av personuppgifter™.

Vid anvandandet av molntjanster och molnteknik kan det uppsta problem eftersom
det inte alltid ar helt klart var informationen som flyttats till molnet fysiskt befinner sig.
En molnleverantér kan anvanda sig av flera leverantérer som i sin tur anvander sig
av leverantorer i flera led.Ur en teknisk synpunkt kan det ocksa vara svart att veta var
information lagras eftersom molnleverantérens servrar kan vara spridda pa flera olika
stallen. Information kan darfor flyttas mellan olika geografiska omraden nagot som
personuppgiftslagen inte tilldter om landet i fraga inte uppfyller kraven fér lagring av
personuppgifter’’. Molnet ar idag ett s& pass aktuellt &mne att Datainspektionen har
tagit fram en guide fér vad en personuppgiftsansvarig behdver tédnka pa om ett
féretag vill flytta till molnet. Datainspektionens guide®®nadmner till exempelatt om ett
foretag valjer att flytta till molnet ar det fortfarande den personuppgiftsansvarige pa
féretaget som har ansvar fér behandlingen av personuppgifter. Darfér ska den som
anlitar en molnleverantér for sin behandling av personuppgifter uppratta ett skriftligt
personuppgiftsbitradesavtal med instruktioner till molnleverantéren.
Personuppgiftsbitrddesavtalet ska bland annat innehdlla instruktioner om att
molnleverantéren ar skyldig att vidta tekniska och organisatoriska sakerhetsatgarder
for att skydda personuppgifterna. Vidare boér den personuppgiftsansvarige undersdka
sakerheten hos molnleverantéren och till exempel titta pa autentisering,
behdrighetskontroll och kommunikationssakerhet. Som tidigare namnt ar det inte
tilldtet enligt PulL att éverféra personuppgifter till ett land som inte uppfyller kraven pa
skydd av personuppgifter en sa kallad “adekvat skyddsniva”. Det ar &ven den
personuppgiftsansvariges skyldighet att ta reda pa om en &verféring av
personuppgifter till ett tredje land &r tillatet.

6.3. FRA-lagen

FRA-laget antogs av Sveriges riksdag den 18 juni 2008 och tradde i kraft 1 januari
2009. Syftet med lagen ar att reglera pa vilket satt Férsvarets radioanstalt (FRA) far
ta del av kommunikation i kabel som passerar Sveriges granser det vill séga telefon-

®www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/hamtat 2011-04-28
*®\www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/personuppgiftsansvarig/hamtat 2011-04-28
*\www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster-/hamtat 2011-04-28
*®www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/molntjanster-/hamtat 2011-04-28
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och internettrafik for att skydda Sverige mot till exempel terrorism. Signalspaningen
bedrivs genom att internet- och teleoperatérerna maste géra tele- och datatrafiken
tillganglig for FRA. Trafiken filtreras sedan med olika sékbegrepp som bland annat
reagerar pa olika ord och sprak. FRA har ocksa ratt att ta del av trafikdata det vill
saga vem som kommunicerar med vem, ndr, var etc*®.

6.4. USA PATRIOT Act

"Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act of 2001” mer kdnd som "USA PATRIOT Act” ar
en samling lagandringar som antogs av USA:s kongress efter terrordaden den 11
september 2001 i syfte att skydda USA mot framtida terroristattacker®®. Lagen
innebdr bland annat att amerikanska myndigheter och framférallt FBI (Federal
Bureau of Investigation) kan krava att ett féretag lamnar ut affarsdata till dem dock
inte utan ett domstolsbeslut. Lagen géller aven molnleverantérer och skulle
molnleverantéren ha sina servrar i USA finns risken att molnleverantérens kunders
affarsdata hamnar hos amerikanska myndigheter®’.

®http://www.dn.se/nyheter/politik/snabbguide-vad-handlar-fra-lagen-om hamtat 2011-04-28
http://www.fincen.govhamtat 2011-04-28
®'Gellman (2009)
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7. Empiri

7.1.1. Motivation och forvantningar

Vi stallde en fradga angaende Teamsters anledningar till att vilja underséka om de kan
flytta delar av sin IT-verksamhet till molnet. Bada respondenterna var eniga om att
ekonomi och driftsdkerhet var de tva stbrsta drivkrafterna. TL tog &aven upp
kollaborationsverktyg som en bonus han sag som en motiverande faktor och nagot
man skulle komma att behéva. Att kunna dela med sig av filer och kalendrar till
externa parter var ocksa det en fraga som TL s&g som viktig fér framtiden.

“Driftsdkerheten hoppas vi att den kan bli béttre”
- HH om férhoppningar infér en molnflytt

“Vi behéver géra mer... Kéra i samma dokument, samtidigt och redigera. [...] Filareor
tilsammans med kunder.”

- TL om kollaborationsverktyg

7.1.2. Hinder for att flytta till molnet

Enligt de bada respondenterna skulle ekonomin kunna vara det som hindraren flytt till
molnet. TL tyckte det var det enda att oroa sig éver, medan HH aven nadmnde
sdkerheten som ett potentiellt hinder.

“lom vi] ldtt kunde se att det skulle vara billigare att Idgga det pa nétet &n den
kostnaden vi har fér det idag sa skulle inte jag tveka en millisekund att Idgga ut det
[...] om det &r en stor leverantér”

-TL ser ekonomin som enda reella hinder
“Det dr bade ekonomi och sdkerhet.”

- HH svarar kort och koncist pa fragan.

7.1.3. Sakerhetsrisker

Nar vi stallde en fraga om vilka sakerhetsrisker man oroades &ver fick vi inte lika
entydiga svar. HH uttryckte oro for datasdkerheten och att information kommer pa
avvagar. Hans kénde &ven en oro éver att ett annat féretag (molnleverantéren) kan
lasa av informationen. TL daremot kande ingen stérre oro &éver datasakerheten
eftersom Teamster inte krypterar sin e-post-trafik idag och déarfér ser han ingen stérre
skillnad. Dessutom a&r informationen i e-post enligt Thomas inte sa pass kritisk. TL
var daremot mer orolig 6ver risken att inte kunna byta molnleverantér och att data
fastnar hos en molnleverantér (inlasning).

“[Det &r en] obehaglig kdnsla naturligtvis, finns det mdjlighet att se nanting for andra
féretag, s4, da finns ju alltid mdjligheten att information ldcker ut som inte skall géra”

- HH om risker med att ha data hos ett annat féretag.
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7.1.4. Juridiska fragor

Nar det gallde hur olika lagstiftningar paverkar Teamster sag ingen av
respondenterna detta som nagot problem. Den data Teamster anvander ar inte av
intresse fér frammande makter, och de ar fér sma och obetydliga fér att vacka nagot
intresse. | dvrigt rAknar man med att det inte ar nagra problem att félja de riktlinjer
som ar aktuella.

"Nae, det e mindre obehag av det tror jag, &n annan typ av atkomst, frén nyfikna
anstéllda hos driftoersonal, den som driftar molnet”

- HH &r inte oroad Over juridiska risker

7.1.5. Ovriga molntjanster

Respondenterna tyckte bada att backup i molnet var nagot man inte &nnu &r redo for,
men angav lite olika anledningar. HH menade att han inte trodde att prestandan péa
en sadan tjanst skulle vara tillracklig, medan TL snarare var orolig 6ver osdkerheten i
att inte ha kontrollen pa sina egna backuper, ifall nagot skull hdnda med féretaget
man kopte tjansten av. Daremot ndmnde HH Officepaket som molntjanst som
mojlighet, och TL var som tidigare namnt intresserad av de kollaborativa funktionerna
som finns i t.ex. Google Apps.

"Prestandamdssigt sa ar jag véal tveksam till backup d&, det &r ett fragetecken for min
del. Jag tycker det &r svart att fa prestanda internt pa det lokala nétverket, da undrar
man hur &r detom man skall kéra en molntjanst da?”

- HH har fragetecken kring prestanda

“Kérnan, att man kunna dela filer pa ett bra sétt via Internet, det &r fér mig det
viktigaste med molnet”

- TL om tjanster som Dropbox

7.1.6. Inlasning
Vi lyfte ocksa frdgan om aterflytt eller migrering till en annan leverantér nar man inte
ar nojd.
"Det &r alltid en kostnad om man skall byta och flytta information pa det séttet.”

- HH ser problemet med att flytta tillbaka sin data som nagot man far l6sa med
resurser.

Vi har iallafall stéllt fragan, det kan jag ju sédga, vi har varit ganska tydliga med det
frén bérjan ndr vi har pratat om molntjanster, sa har flytten vart en san fraga. Sa det
e ju férsta grejen, att man dnda har ténkte pa det, den mdjligheten.”

[...]
Vi har ju stéllt fragan till exjobbarna!”

- TL menar att det &r nagot man ar medveten om och att man hoppas fa kunskapen.
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8. Diskussion

Véar studie visar att de framsta skélen till att flytta till molnet &r ekonomi och
driftsdkerhet. Teamster hade aven férhoppningar om att kunna anvanda sig av
kollaborationsverktyg for att lattare kunna samarbeta med externa parter i framtiden.
Molntjanster har potentialen att bli billigare eftersom molnleverantéren tar Over
resurserna. Ett féretag som anvander molntjanster kan minska pa IT-personalen och
behdver inte sjalva ha servrar pa féretaget for att hantera till exempel e-post. Detta
innebar att resurser kan frigéras till andra &ndamal. Foéretag har dock olika
forutsattningar och det gar darfér inte att generellt saga att alla tjanar pa att anvanda
sig av molnet utan varje enskilt foretag maste noga utvardera om molntjanster
faktiskt kommer minska deras kostnader.

De molnleverantdrer vi har nAmnt utlovar idag en driftsékerhet pa valdigt nara 100%.
Férutsatt att molnleverantérerna haller vad de lovar kommer férvantningar och krav
pa hdg driftsékerhet att kunna uppfyllas. | slutdndan &r det dock upp till varje enskilt
foretag att bedéma huruvida de litar pa molnleverantérernas driftsékerhet.
Onskemalet om att kunna anvanda kollaborationsverktyg for att underlatta samarbete
med externa parter ar en férvantning som framférallt Google kan uppfylla i dagsléaget.
Var undersdkning visade bland annat att méjligheten att dela med sig av kalendrar till
externa parter var ett dnskemal vilket idag ar mojligt genom till exempel Google
Calendar.

Nar det galler farhagor med molnet visade var studie att respondenterna pa
Teamster hade funderat kring detta. Datasakerheten, oro dver att andra personer
kan lasa av informationen och risk fér inldsning hos molnleverantéren beskrev
respondenterna som potentiella farhagor. Farhagor som absolut &r realistiska vilket
var litteraturstudie visar. Undermalig kryptering kan paverka datasékerheten vilket
kan leda till att en obehérig part kan lasa av informationen och opalitlig personal hos
molnleverantéren som medvetet andrar eller férstdr data for att ndmna tva exempel
pa risker for foretag som har data i molnet. Det &r tydligt att det finns risker med
molntjénster precis som vara respondenter havdade. Riskerna ar inget som helt gar
att undvika och det basta sattet att hantera riskerna ar att ha en djup och bred
kunskap om molnet. En tydlig plan for att hantera riskerna helt enkelt, bade hos
kunden och molnleverantéren vilket var litteraturstudie talar om. | vara intervjuer kom
det fram att Teamster idag inte har kompetensen fér att hantera en molntjanst men
att de far skaffa kompetensen om det behdvs. En hégre kompetens gor att ett féretag
battre kan utnyttja férdelarna och bedéma och hantera riskerna med molntjanster.

Respondenterna uttryckte ingen oro for lagstiftning som eventuellt kan paverka
molnet. Dels fér att de inte har nagot att délja fér myndigheter och dels fér att
informationen i deras e-post inte innehaller kansliga personuppgifter. Det ar upp till
varje enskilt féretag att avgdéra huruvida géllande lagstiftning kan paverka deras
anvandande av molnet. Ytterst handlar det om vilket typ information som ett féretag
valjer att Iagga ut i molnet.

Sammanfattningsvis finns det férdelar med att migrera till molnet men att det aven
finns risker och lagstiftning som kan paverka anvdndandet av molntjanster. Det &r
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upp till varje féretag att vaga férdelar mot nackdelar vilket underlattas med en bra
kompetens och utifran det avgéra om molntjanster ar en tjanst som kan ha en positiv
paverkan pa féretaget.

Jamfér vi vara resultat med den tidigare undersdkning vi presenterade inledningsvis
ser vi stora likheter. Dock med en skillnad; i IDCs undersékning nar de fragade om
fordelarna med moln hamnade ”Iatt att implementera” pa férsta plats och ekonomi
forst pa tredje plats. Vara respondenter namnde inte "latt att implementera” dver
huvud taget. Detta tillskriver vi den dkade mognad molnet genomgatt de senaste 3
aren, vilket gér att man férutsatter att implementering fortldper smidigt. Nar det galler
utmaningar och risker med molntjanster har vi likvardiga svar. Bada i IDCs
undersdkning och i var ar sékerheten den stdrsta utmaningen. Intressant ar att vara
respondenter inte oroades Over lagstiftning och IDCs undersdkning finns det inte
med. Vi drar darfér slutsatsen att lagstiftning generellt inte ar en oroande faktor vid
en migrering till molnet. Trots att det idag kan vara svart att kombinera lagstiftning
som rér personuppgifter med molntjanster. Vid val av leverantér var priset den
viktigaste faktorn enligt IDC precis som vara respondenter ocksa havdade att framsta
skalet fér en flytt &r ekonomin.

Det ar tydligt att det behévs mer forskning kring sakerheten och framférallt mer
konkreta bevis kring hur sakerheten kring molnet fungerar. Molnleverantérerna borde
framférallt vara intresserade av detta fér att ddmpa oron och darmed locka till sig fler
kunder. Men forskningen behdvs &ven foér att kunna minimera nuvarande
sakerhetsrisker ytterligare. Vidare borde det bedrivas forskning kring hur lagstiftning
som paverkar personuppgifter ska anpassas fér molnet. Fér precis som en del
molnleverantérer havdar ar sadan lagstiftning omodern sett ur ett IT-perspektiv och
idag svar att kombinera med molntjanster. Det maste dock papekas att skyddet av
den personliga integriteten &r viktig, att hitta en I6sning som bade underlattar for
molntjanster och fortfarande skyddar personuppgifter ar en svar utmaning.
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9. Slutsats

Var uppsats har visat att ett féretag som vill migrera till molnet férvantar sig att det
ska bli billigare och att man férvantar sig en hdg driftsékerhet. Molnleverantérer och
molntjanster har idag potentialen att minska kostnaderna for ett féretag eftersom
resurskostnader i form av IT-personal och servrar forflyttas till molnleverantéren. Det
ar dock viktigt att komma ihag att féretag har olika férutsattningar och darfér maste
varje foretag sjalva rakna pa om det blir billigare med molntjanster. Det gar alltsd inte
att séga att alla féretag tjanar pa molnet.l dagslaget har de molnleverantérer vi namnt
en driftsdkerhet pa nara 100% enligt dem sjélva och det ar upp till varje féretag att
avg6ra om man litar pa att en molnleverantér har en tillrackligt hdg driftsédkerhet for
deras behov. Vi drar slutsatsen att molntjanster motsvarar de férvantningar vara
studier identifierat.

Var uppsats har aven visat att féretags farhagor kring molnet framst handlar om
sakerhetsrisker. Till exempel datasakerhet, inlasning (att det ar svart att flytta data
fran en molnleverantér) och aven en oro fér att andra personer ska lasa av
informationen i molnet. Lagstiftning som kan paverka anvandandet av molnet ar dock
inget som oroar. Oron som finns kring sakerhet ar befogad, det finns risker med
molnet men de ar hanterbara om det finns kompetens och medvetenhet pa féretaget
fér hur molnet ska hanteras. Lagstiftning kan aven utgéra ett problem speciellt om
personuppgifter ska lagras i molnet och det ar upp till varje féretag att kanna till
gallande lagstiftning och hur den ska appliceras pa molnet. Var slutsats ar att féretag
har en ganska bra uppfattning om vari riskerna ligger.
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