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SAMMANFATTNING

I februari 2011 presenterades EU-kommissionens direktivsforslag om PNR-system i
EU. Forslaget dar kontroversiellt, sdrskilt utifran ett integritetsperspektiv. PNR-
forslaget innebér att flygbolag ska overfora flygpassageraruppgifter till nationella
myndigheter som ska anvidnda uppgifterna i syfte att forebygga, spara, utreda och
lagfora terrorism och allvarlig brottslighet. Forslaget indikerar att myndigheterna i
respektive medlemsstat dven far anvinda PNR-uppgifterna for andra syften &n de
angivna.

Myndigheterna ska lagra PNR-uppgifterna i fem ar. Under denna period far PNR-
uppgifterna anvéndas som grund for skapandet av bedomningskriterier, vilka
flygpassagerare ska matchas mot. PNR-uppgifterna far ocksa overféras mellan
medlemsstaterna. Ibland far uppgifterna dven Gverforas till ett tredje land.

Samtliga passagerare som flyger mellan en medlemsstat och EU ska fa sina PNR-
uppgifter overforda till den aktuella myndigheten. Forslaget medfor saledes en
systematisk insamling, lagring och anvéindning av information som kan vara av mer
eller mindre privat karaktar.

I uppsatsen redogors det for den enskildes ritt till skydd for privatlivet, saisom den
skyddas 1 EU:s juridiskt bindande stadga om de grundldggande rittigheterna och i
Europeiska konventionen om maénskliga rittigheterna. Utifran rittsliget bedoms
dérefter PNR-forslaget.

Eftersom forslaget i nuldget forhandlas i EU gar det inte att med sékerhet avgora
dess slutgiltiga utformning. En tillimpning av rittsldget tyder dock pa att PNR-
forslaget, fraimst avseende omfattningen och anvédndningen, inskrinker den enskildes
ratt till skydd for privatlivet. En legitimering av forslaget kan sannolikt inte goras.
PNR-forslaget syftar till att 6ka sdkerheten inom EU, vilket visserligen &r ett legitimt
syfte. Forslaget dr dock otydligt och ger inga klara riktlinjer pa hur PNR-uppgifter ska
anviandas, varfor det blir svart for medlemsstaterna att veta hur dess bestimmelser ska
tillampas. Dessutom é&r det inte klarlagt att ett PNR-system &r nddvéndigt for att
uppna syftet med att bekdmpa terrorism och allvarlig brottslighet. Det dr slutligen inte
heller troligt att atgdrderna som medges i forslaget kommer att bedomas som
proportionerliga, da det torde finnas alternativa atgérder som dr mindre langtgaende

till hands.



FORORD

Varterminen 2011 erbjods jag en traineeplats pa Europaparlamentet. For mig som
juridikstuderande med intresse for internationella relationer var det en ldrorik tid.
Efter att ha upplevt maskineriet pa plats blev det tydligare for mig vilken paverkan
EU-rdtten har pd alla medborgare inom EU och hur viktigt det &r att lagforslag
ifragasitts i ett tidigt skede.

Under mitt traineeship presenterade EU-kommissionen PNR-forslaget, vilket
kritiserades av flera personer som jag triffade. Sjalv hade jag inte hort talas om PNR
innan, varfor jag blev nyfiken pa vad det var och vad som kunde vara sd negativt med
det. Jag bestdimde mig dirfor for att studera forslaget i mitt examensarbete. Efter att ha
skrivit den hdr uppsatsen har de fragetecken jag hade nir forslaget presenterades
besvarats. An ir det inte klart huruvida EU kommer att f3 ett PNR-system och jag ser
med intresse och spdnning fram emot att folja utvecklingen och lagstiftningsprocessen
framover.

Jag avslutar mina studier pa Juristprogrammet med den hir uppsatsen. Det har varit
4.5 ar fyllda av oro for framtiden savdl som for kommande tentor. Aren har dock
ocksa bestatt av gliddje, kunskap, allménbildning, erfarenheter, vinskap — och litervis
med kaffe. Jag kommer for alltid minnas min studietid och sékerligen dven ldngta
tillbaks till den. Nu blickar jag dock mot framtiden och vill passa pa att rikta ett stort
tack till de som stdr mig ndrmast for allt stod och all uppmuntran som jag fatt genom
mina studiedr. Aven under mina svagaste stunder har de trott pA mig, och for det ir
jag evigt tacksam.

Jag vill dven tacka min handledare Andreas Moberg for de vérdefulla rad och den
vigledning som han gett mig i arbetet med den hir uppsatsen. Aven Martin Johansson
pa Advokatfirman Vinges Brysselkontor ska ha ett tack for att han tog sig tid att tréiffa

mig och diskutera infallsvinklar for uppsatsen.
Goteborg 14 oktober 2011.

Seyde Bunyemen

1T



INNEHALLSFORTECKNING

SAMMANFATTNING I
FORORD II
INNEHALLSFORTECKNING 111
FORKORTNINGSLISTA \'%
1. INLEDNING 1
1.1 BAKGRUND ....ooitiiittieetteeceteeeteeeeeeeeete e et e esaeeeaeeesseesstessatesssessseesssesssseessessssessseessseesssessssesnsessnsessssessnsesnns 1
1.2 SYFTE OCH PROBLEMFEORMULERING .......ccceiiutiiiiteeeiiteeeeeaeeseeseeeeeseesesssesssssessssssssssssesssssssssssssesssnnes 2
1.3 MEETOD OCH MATERIAL .....vvtiiiiieiiiteeeeetteeeeteeeeeaeesessteeeesseessessssssesseessssssessssssesssnsssssssssesssssssssnssesssnes 3
1.4 AVGRANSNING ......eeiiitiiiiiteeeeetteeeestteeeetteeeeseeeesaeessssssssesassssassessasssessssssessssssesssnssssesssesesnsssessnssesssnnes 4
1.5 DIISPOSITION ...ccouviiieitieeeeieeeeetteeeetteeeesteeeeeaeeeessaeesessssssassessasssesessssesssnssesessssesssnsassessssesesnsesessnssesasnnes 5
1.6 BEGREPPSDEFINITIONER ......cccotuttiiiiutieeetteeeeteeeeeiseesessssesessssesessssesssssessssssessssssesssssssssssssssssssssssssssesssnnes 6

Terrorism och allvarlig brottslighet....

Integritet och integritetskrinkning .....
EU-ritten, unionsritten 0ch EUTOParitten..........cocoieiviiiiiniiiiiniiiiiicciceteee e 7
Grundldggande rittigheter och ménskliga rAttigheter ..........ccoeieiniiiiiniiiiniiicc e 7
2. EUROPEISKA UNIONEN OCH EUROPARATTEN 8
2.1 EN INRE MARKNAD MED FRIRORLIGHET .......coiiiiiuimiiiiiiiiiiteiciiie et esssse e ssenens 8
2.2 BERORDA INSTITUTIONER .....ccocuiuiiiiimiiiitiieiitesetset ettt 9
2.3 RATTSKALLORNA OCH DIREKTIVSFUNKTIONEN .......cceuiuiiiiiiiiniiiininiiienecsssse s sssese s 10
2.3.1 Ruittighetsstadgan 0ch EKMR.............ccocouioiinenenineinieeeeneeneeseeseseeaessesesseessesessessesessenens 11
Rittighetsstadgan och EKMR samt EU-domstolen och Europadomstolen............ccccoeveiniicinicccinncnnnnne. 12
2.3.2 AlIMANNQ FAISPFIACIPET ...ttt sttt sae e s se e s s aeeeaesaenesaenens 14
OPPENNELSPIINCIPEN «..eo.vvoveeieeieeieeeeeiee e sessss sttt ss sttt 14
ProportionalitetSPIINCIPEI.......cciueuiiiieiiiiteiiiite ettt ettt 15
Rattssikerhetsprincipen och skyddet for berittigade fOrvaANtNINGAr .........ccccvveueiniiiciniieiniccceeccee 15
2.4 DET EUROPEISKA SAKERHETSSAMARBETETS UTVECKLING .....c.covvuiuimiiiiiiniiiieneiesnenecnsnenecnnens 16
3.DET EUROPEISKA SKYDDET FOR PRIVATLIVET 18
3.1 PRIVATLIVETS SKYDD I RATTIGHETSSTADGAN OCH EKMR ......c.ccocooiiiiiiiiiiiiiiiiicie, 18
3.1.1 Bestimmelsernas omfattning avseende privatliver .................ccoeveeueenuevenuesenreneeenneeneeenneene 20
3.1.2 UndantagsbestammeISErNa................cc.cceueerueerueneeuinieieeeeeneeeeseseaessesessenessesesseeesessesesenesseenne 21
REAZNELSSTAAZAN ...ttt ettt ettt e b st et e st e bt st e b et ebe st et enesbe st eneen 21
EERMR ..ottt ettt ettt 23
3.2 PRIVATLIVETS SKYDD I PRAXIS ....ccuiuiiiiiiiiiiiiiciiieieiiesie sttt 24
EU-AOMSIOLENS PIAXIS ....ovcuiiiiiiiieiiiiieiiiit ettt ettt sttt sttt eban 25
EuropadomstOlENSs PIAXIS ......c.ccurieuiiiieuiiniiiiiiieiei ettt sttt 27
4. PASSENGER NAME RECORDS 33

TIT



4.2 EU PNR-FORSLAGET ....coouiuiuiiiiiiiiiiieiitite ettt et 37
42,1 FOrslagets iNNERGLL ...........ccouvueueeeninieiieininieieerieieie ettt ettt ettt sttt a s aen 37

SYEEE 1 bbbt 38
ANSVariga MYNAIZREIET ......co.iiiiiiiiiieie ettt et ettt et eb st e st e bttt sbe b enees 40
Omfattningen av PNR-uppgifter och kinsliga uppgifter..........ccoocviiviniiiiiniiiiniiiiiiccicceccnas 40
LagringSPEIIOUEN.......c.ccueuiuiiiiiiiieiiiiieiciit ettt ettt bbb 42
Anviandningen av PNR-UPPZITIET .......ccoiiiiriiiiiieier ettt ettt ettt 42
Nodvindigheten av ett PNR-system och proportionaliteten ............coccveeeinieeciniieiniieniniieinieeceereenena 43
Effektiviteten av ett PINR-SYSIEIM ....c.uiuiiuiriirieiiiirieieesierteteicst ettt ettt sttt ettt ettt sa e 45
PNR-forslagets angivna integritetShANSYIL .......c.ccviiiuiiniiiiiiiiiiicc e 46

4.2.2 Nagra avslutande ord 0m PNR-fOTSIAGEL ..........c.ccooueueuiirinieuiininieieisinieiccntneeieesenseaeseeneeaenenes 47

5. ANALYS 48
5.1 ALLMAN ANALYS ..ottt sttt 48
5.2 RATTEN TILL SKYDD FOR PRIVATLIVET OCH PNR-FORSLAGET ......c.ccocovuiuiiiiniiiiniiniicccneienecenens 49
5.2.1 Analys av PNR-forslaget UtifrGn FaTESPYAXIS .......covueueeereneeuiecninieecininieieentnaeeeiesensesesesensssenenenens 51

5.3 LEGITIMERING AV PNR-FORSLAGET?.......cuciiiiiiiiiiiiiiiiicieicciieecstese s 52
ALMEANINEIESSEL......cuvviuiiiiiiteiei ettt b bbbt b bbbt s bt s bt nenas 53
LASTOARE ...ttt 53
NOAVANAIGNEIEIL ...ttt 53
Andamalsenligheten 0ch PropOTtiONAIELEN ..........c...rveerververrverierisnsssssesssesssesssssssssessss s s ssssssssssssssnses 54

6. SLUTSATS 56
KALLFORTECKNING 58

™



FORKORTNINGSLISTA

Arbetsgruppen

Bl.a.

EKMR
EDPS

EU
FEU

FRA

Kommissionen
Parlamentet
PIU

Rédet

Raittighetsstadgan

SAPO

T.ex.

\7

Artikel 29 Arbetsgruppen for skydd av
personuppgifter

Bland annat

Europeiska konventionen om ménskliga
rittigheter

European Data Protection Supervisor —
Europeiska datatillsynsmannen

Europeiska Unionen
Fordraget om Europeiska Unionen

European Union Agency for Fundamental
Rights — EU:s byra for grundldggande
rittigheter

Europeiska Kommissionen
Europaparlamentet
Passenger Information Unit
Europeiska Unionens rad

Europeiska Unionens stadga om de
grundldggande rattigheterna

Sédkerhetspolisen

Till exempel



1. INLEDNING

1.1 Bakgrund

Terrorattackerna mot USA den 11 september 2001 chockerade hela vérlden.
Héandelserna blev startskottet for USA:s krig mot terrorismen som fick stdod av stora
delar av vérldssamfundet. USA inforde snabbt efter attackerna lagstiftning om system
for Passenger Name Records, hdadanefter PNR. Det nya systemet tvingade flygbolag
att ge amerikanska tullmyndigheter elektronisk tillgdng till de passageraruppgifter
som flygbolagen samlat in och lagrat i sina bokningssystem for flygresor 6ver USA:s
luftrum.

De efterkommande bombattackerna mot tagstationer i Madrid den 11 mars 2004 och
sprangningarna pa tunnelbanan i London den 7 juli 2005 vickte rddsla infor vad som
kunde komma att intrdffa framover. Opinionen kridvde handlingskraft och det
skapades stor debatt inom Europeiska Unionen, hddanefter EU, om hur samhillets
sdkerhet ska garanteras. Till foljd av debatten skérptes exempelvis flygsikerheten. En
annan foljd var att det straffrittsliga omradet kom att 6ppnas upp for okat samarbete
over de nationella grinserna. Exempelvis har polis och andra brottsbekdmpande
myndigheter fatt 6kade befogenheter for bekdmpningen av terrorism och annan
allvarlig brottslighet', frimst i form av en stérre mojlighet till grinsdverskridande
insamling och lagring av olika informationstyper.

I stravan efter att garantera sidkerhet i samhillet med 0kad informationshantering
paverkas den enskildes ritt till skydd for privatlivet. Datalagringsdirektivet dr ett
exempel pa ny lagstiftning som utvidgar brottsbekdémpande myndigheters
verktygsldda men som inskrinker skyddet for privatlivet.”> Trots att direktivet
kritiserades fran dess att det foreslogs, och bland annat kommit att kallas for den mest
integritetsinskriankande lagstiftningen i EU:s historia, utgor det nu gillande ritt.’ Ett
forslag som nu &r aktuellt avser ett Passenger Name Records-system, hidanefter PNR,

i EU. I grova drag gar forslaget ut pa att flygpassagerares personuppgifter ska samlas

' Begreppet allvarlig brottslighet definieras i avsnitt 1.6.

* Datalagringsdirektivet dldgger Internet- och teleoperatorer inom EU att lagra all kommunikationstrafik,
vilken ska kunna anvéndas for brottsbekdmpande dndamal. Innehallet ska dock inte lagras. Europeiska
kommissionen, hddanefter Kommissionen, har nyligen utvérderat direktivet. Slutsatsen ar att det maste
ses Over, eftersom det brister i flera avseenden. Se Rapport om Datalagringsdirektivet (Direktiv
2006/24/EG), KOM(2011)225 slutlig, i vilken bl.a. konstateras att Kommissionen kommer 6vervéga
strangare regler for lagring, tillgéng till och anvéndning av uppgifter.

? Europeiska Datatillsynsmannens tal ”The moment of truth for the Data Retention Directive” under en
konferens den 3 december 2010 i Bryssel.



in, lagras och behandlas i medlemsstaternas brottsbekdmpande verksamheter.
Forslaget har dven det kritiserats for att riskera den enskildes ritt till skydd for

privatlivet.

1.2 Syfte och problemformulering

Den hir uppsatsen syftar till att studera EU-kommissionens forslag att infora ett EU
PNR-system utifrén ett integritetsskyddsperspektiv. Min avsikt med uppsatsen &r att
f4 en djupare forstielse for Europarittens skydd for privatlivet och dirigenom kunna
avgora i vilken utstrickning PNR-forslaget dr integritetsinskrinkande.* Det ska dven
utredas om PNR-forslaget kan legitimeras vid en réttslig provning gentemot
Europarittens skydd for privatlivet.

Vid en forsta anblick dr det enkelt att dra slutsatsen att insamling och hantering av
PNR-uppgifter dr integritetsinskrinkande i det avseendet att den enskildes privata sfar
minskar. Det bor dirmed vara rimligt att dvervdga hur ett PNR-system forhéller sig
till den enskildes ritt till skydd for privatlivet enligt Europaritten, vilket dr en relativt
problematisk avvigning. A ena sidan tar PNR-forslaget sikte pa att garantera
sikerheten i EU, vars invanarantal uppgar till cirka 500 miljoner manniskor.” En
mojlig motivering till fordel for PNR-forslaget dr att den enskildes privatliv dr vért att
riskera om EU:s sammanlagda befolkningsmingd kan skyddas. A andra sidan
dventyrar PNR-forslaget ritten till skydd for privatlivet for samtliga personer som
reser till eller fran EU.° I forhéllande till EU:s sikerhet bor det rimligtvis inte anses
vara lika enkelt att offra samtliga flygpassagerares ritt till skydd for privatlivet som
det kan tinkas vara om det dr en enskild persons rétt till skydd for privatlivet som star
pa spel.

Med bakgrund av ovanstdende problematik avser jag att finna svar pad foljande
fraga:

- I vilken utstrickning &r PNR-forslaget integritetsinskrdnkande?

- Kan PNR-forslaget legitimeras i forhallande till den enskildes ritt till skydd

for privatlivet sa som det dr utvecklat i Europaritten?

* Begreppet Europaritt definieras i avsnitt 1.6.

> EU:s webbportal, http:/europa.eu/about-eu/facts-figures/living/index_sv.htm, 110826.

% Alla personer, forutom besittningsmedlemmar, som transporteras eller ska transporteras med flygplan
omfattas av forslaget, se art. 2 d) KOM(2011)32 slutlig.



1.3 Metod och material

Den rittsdogmatiska metoden som traditionellt sett anvénds i svensk réttstillimpning
och som jag under juristutbildningen mestadels anvént mig av nér jag utrett gillande
riatt fir ses som en vidgvisare i skrivandet av den hidr uppsatsen. Frimst har den
metoden anvénts ndr jag studerat rétten till skydd for privatlivet inom Europarétten.
Sa langt det & mdojligt kommer jag att halla mig till ett rittspositivistiskt
forhallningssitt, vilket innebér att jag baserar min beddmning av PNR-forslagets
inférande pd den skrivna lagen. Europaritten dr dock inte uppbyggd pd samma sétt
som den svenska, utan utvecklas till stor del av rittspraxis, i vilken allmédnna
rittsprinciper far en framtrddande roll. Det vore dédrfor missvisande att hdvda att jag
héller mig till ett strikt positivistiskt forhallningssétt.

Huvudsakligen appliceras skyddet for privatlivet, sdsom det ar utvecklat i
domstolspraxis, pa PNR-forslaget. Jag kommer att studera PNR-forslaget i dess helhet
tillsammans med material som beror eller handlar om det, sdsom unionsrittsliga akter
och yttranden fran de storre organ inom EU som har i uppgift att vérna
personuppgiftsskyddet och grundlidggande rittigheter. Det gor jag for att fa en storre
forstaelse for vilka aspekter av forslaget som dr kontroversiella utifran ett réttighets-
och europarittsligt perspektiv.

De bestimmelser som pa europarittslig niva ger den enskilde ett skydd for
privatlivet studeras for att kunna utrona vad som utgor inskrdnkningar samt vad som
kan undantas fran skyddet. For att kunna faststélla rattsldget for privatlivets skydd
kommer jag, utover bestimmelserna i sig och annan dokumentation om dem, att
studera dokument som forklarar deras innebord samt réttsfall frin EU-domstolen
respektive Europadomstolen.

De aktuella bestimmelserna for den hér uppsatseir ritten till respekt for
privatlivet i artikel 7 Europeiska Unionens stadga om de grundldggande rittigheterna,
hiddanefter Rittighetsstadgan, och rétten till skydd for privatlivet i artikel 8
Europeiska Konventionen om ménskliga rittigheter, hidanefter EKMR. I forsta hand
ska skyddet i Rittighetsstadgan studeras. Anledningen till det dr att PNR-systemet
befinner sig pa forberedande lagstiftningsniva och Réttighetsstadgan ir tillimplig nér
EU och dess institutioner agerar. Dessutom utgor Réttighetsstadgan unionsritt, vilket
EKMR inte gor, och unionsrittsliga akter sasom ett direktiv kan endast prévas mot

EU-rdtten. Det ska dock poédngteras att i en situation dédr bestimmelser i



Rittighetsstadgan har motsvarigheter i EKMR, ska de forstndmnda ha samma
innebord och ridckvidd som de sistnimnda.” Dessutom hénvisar Rittighetsstadgans
ingress till Europadomstolens rittspraxis. EU-domstolen kommer darfor 1 sina
bedomningar av fri- och rittigheterna i Réttighetsstadgan att behdva beakta vad
Europadomstolen sagt om de motsvarande fri- och rittigheter som garanteras i
EKMR.* Rimligtvis bor det innebira att Europadomstolens avgoranden kring
enskildas ritt till skydd for privatlivet ska beaktas fran det att PNR-forslaget skapas
till dess att det implementeras. Europadomstolens tolkning av rétten till skydd for
privatlivet i EKMR &dr mer omfattande dn vad EU-domstolens é&r, eftersom
Rittighetsstadgan ar relativt ny och inte blev rittsligt bindande for EU och dess
medlemsstater forrén &r 2009.” Nir nu EU som institution #r férbundet att ansluta sig
till EKMR utgar jag ifrdn att Europadomstolens praxis kommer vara vigledande for
EU-domstolen i dess tolkningar av Rittighetsstadgans bestimmelser, dven om EU-
domstolen inte har nigon explicit skyldighet att folja Europadomstolens praxis.'® Att
EU-domstolen 1 sin praxis har hédnvisat till EKMR, vilket nedan kommer redogoras
for, talar till fordel for min utgdngspunkt. Vidare bor ambitionerna om att uppritthélla

skyddet for privatlivet vara snarlika i de bada institutionerna.

1.4 Avgriansning

I granskningen av PNR-forslaget kommer fokus att ldggas pad de omrdden som av
kritiker och Kommissionen bedomts som integritetsinskrinkande och som jag anser
viktigast for att kunna uppnd uppsatsens syften. Huvudsakligen koncentreras det pa
hanteringen av PNR-uppgifter och réttfirdigandet av ett EU PNR-system.
Omfattningen av ett examensarbete begransar redogorelsen for alla rittigheter som
kan beroras i ett integritetshdnseende. Rittighetsstadgans specifika bestimmelse om
ménniskans riétt till integritet skyddar mindre allvarliga ingrepp i ménniskors kroppar
som faller utanfor tortyrférbudet men som traditionellt sett har omfattats av skyddet
for privatlivet.'" PNR-forslaget kommer inte utgora sadana ingrepp, varfor denna

bestimmelse inte berors mer dn 1 detta avsnitt.

T Art. 52(3) Rattighetsstadgan.

¥ Peers, Taking Rights Away? Limitations and Derogations i Peers & Ward, s. 171. Se dven Weif, s. 69
f.

? Europadomstolen i Strasbourg tolkar EKMR medan EU-domstolen i Luxemburg dr EU:s egen domstol
och bl.a. tolkar Réttighetsstadgan, se avsnitt 2.2.

' Nilsson & Lundberg, s. 114.

"' The EU Network of Independent Experts on Fundamental Rights, s. 36 f.



Eftersom PNR-forslaget gar ut pa att samla in och hantera passageraruppgifter
aktualiseras ocksa Rittighetsstadgans skydd for personuppgifter. Denna bestammelse
hirleds ur EKMR:s skydd for privatlivet och omfattas dirmed av Europadomstolens
praxis avseende ritten till skydd for privatlivet. Att skyddet i Réttighetsstadgan fatt
utgora en egen bestimmelse beror frimst pa utmaningarna som foljer den allt mer
forekommande hanteringen av personuppgifter 1 informations- och
kommunikationsteknologin."”” Skyddet fér personuppgifter ér mycket relevant for ett
framtida PNR-system, men eftersom den centrala belysningen i denna uppsats dr
sjdlva integritetsinskriankningen kommer fokus ldggas pa skyddet for privatlivet. Det
ar dock oundvikligt att inte tangera personuppgiftsskyddet inom ramen for uppsatsens
amne, varfor det emellanat berors i nedanstaende framstéllning.

Min avsikt ér frimst att utreda omfattningen av PNR-forslagets inskrdnkning av det
europarittsliga skyddet for privatlivet. Det dr ddremot inte min ambition att i denna
uppsats komma med 16sningar pa ett lampligare sitt att bekdmpa terrorism och annan

allvarlig brottslighet. Inte heller avser jag att foresla forbattringar pa PNR-forslaget.

1.5 Disposition

Denna uppsats bestar av sex kapitel. Eftersom uppsatsen skrivs med utgangspunkt i
ett EU-réttsligt forslag ska jag efter detta inledande kapitel kortfattat 1 kapitel 2
redogora for grundldggande, och for PNR-forslaget relevant, information om EU-
ritten. I det kapitlet beskrivs dels de EU-institutioner och rittskéllor som berors av
PNR-forslaget och dels sidkerhetssamarbetet inom EU. Kapitel 3 handlar om fri- och
rattigheter inom europeisk lagstiftning med fokus pa skyddet for den enskildes
privatliv i savil Rattighetsstadgan som EKMR. I kapitel 4 redogor jag for PNR-
forslaget och de synpunkter som riktats mot det. I kapitel 5 analyseras de redogérelser
som gjorts avseende PNR-forslaget och ritten till skydd for privatlivet. Det ska 1 det
kapitlet diskuteras 1 vilken utstrackning PNR-forslaget dr integritetsinskriankande. En
analys av hur PNR-forslaget skulle bedomas 1 en rittslig provning i EU-domstolen ska
ocksa goras. Denna analys baseras pa vad som framkommit i tidigare kapitel. I
uppsatsens slutsats som utgors av kapitel 6 dr ambitionen att, utifran vad som

framkommit, kunna besvara uppsatsens fragestéllning.

"> The EU Network of Independent Experts on Fundamental Rights, 90.



1.6 Begreppsdefinitioner

Terrorism och allvarlig brottslighet

Enligt PNR-forslaget definieras begreppet ferrorism 1 artiklarna 1-4 i rambeslutet om
bekimpande av terrorism."” Det rér sig om en upprikning av handlingar som
allvarligt kan skada ett land eller en internationell organisation. Handlingarna ska
uppsétligen begés i syfte att bland annat injaga fruktan hos en befolkning, tvinga
offentliga organ att utfora eller avsta fran att utféra en viss handling eller att allvarligt
destabilisera eller forstora grundldggande strukturer i ett land."

Begreppetallvarlig brottslighet utgors av sadana brott som uttommande tas upp i
artikel 2 i rambeslutet om den europeiska arresteringsordern.” Det rér sig om en rad
brott av varierande karaktir, bland annat ménniskohandel, IT-brottslighet, miljobrott,
sabotage och handel med stulna fordon. Brotten ska vara av sadant slag att en
europeisk arresteringsorder far utfirdas och att 6verlimnande pa grundval av denna
order ska ske. For detta forutsitts att brottet medfor en frihetsberovande pafoljd pa

minst tre ar i det land som utfardar arresteringsord(—’:rn.16

Integritet och integritetskrinkning

Nationalencyklopedin definierar ordet integritet som en “ritt att fa sin personliga
egenart och inre sfar respekterad och att inte utséttas for personligen storande
ingrepp”. Vidare hinvisas i uppslagsverket dels till regeringsformens ordalydelse om
att "den offentliga makten skall utévas med respekt for ... den enskilda ménniskans
frihet och viérdighet". Det konstateras att personlig integritet har néra samband med
ménniskans virdighet.'” Strém drar en parallell till engelskans “privacy” nir det
handlar om integritet och relaterar da till en privat sfir utan insyn.'"® Han hénvisar
dven till den indelning i fyra delomrdden som medborgarrittsorganisationen
Electronic Privacy Informations har gjort. De fyra omradena ér informationsintegritet,
kroppsintegritet, kommunikationsintegritet och territoriell integritet. Olsson gor en

annan indelning av begreppet — dels en personlig och dels en medborgerlig. Medan

¥ KOM(2011)32 slutlig, p. (12).

" Se art. 1 i Radets rambeslut om bekimpande av terrorism, 2002/475/RIF.

¥ KOM(2011)32 slutlig, p. (12).

'® Art. 2.1-2.2 i Radets rambeslut om en europeisk arresteringsorder och overlimnande mellan
medlemsstaterna, 2002/584/RIF.

' Nationalencyklopedin, Integritet. www.ne.se.ezproxy.ub.gu.se/lang/integritet/212289, 110811.

** Strom. s. 203.



personlig integritet dr ndgonting individer har i minskliga relationer, handlar
medborgerlig integritet om relationen mellan individen och staten.'” I denna uppsats
kommer begreppet integritet med beaktande av Electronic Privacy Informations
indelning relatera till informationsintegriteten, som utgdrs av hur information om den
enskilde individen hanteras, sprids och anvinds.” Utifran Olssons indelning r det
frimst den medborgerliga integriteten som avses, dven om begreppet i uppsatsen
bendmns som personlig. Med dessa definitioner i atanke kommer rétten till skydd for
privatlivet att studeras 1 uppsatsen.

Enligt Nationalencyklopedin for begreppetegritetskrinkning tankarna till
personlighetsskyddet. Det forklaras med att varje person har ritt att ha ett omrade som
ar skyddat mot intrang samt att den som inte respekterar den personliga integriteten
kan 1 de fall for vilka Overtradelser av okrdankbarheten uttryckligen har kriminaliserats

ddmas for brott.?!

EU-riitten, unionsridtten och Europariitten

Ibland talar jag om EU-rdtten eller unionsrdtten och syftar da till EU:s lagstiftning
och den praxis som kommer fran EU-domstolen. Eftersom EU-domstolen ofta och
gérna hénvisar till EKMR och Europadomstolens praxis samt att EU numera ska
ansluta sig till EKMR finns det anledning att dven inkludera praxis frin
Europadomstolen i dessa tvd begrepp. For att ldttare kunna urskilja vad jag syftar till
véljer jag dock att benimna en sammanséttning av praxis frin de bada domstolarna

som Europardtten.

Grundliiggande rittigheter och miinskliga rittigheter

Begreppet grundlidggande rdttigheter relaterar frimst till de allmint erkinda
manskliga rittigheterna, sasom de garanteras i EKMR och Rittighetsstadgan.
Emellertid kan begreppet ocksa avse den fria rorligheten sisom den &r skyddad i EU:s
fordrag. For att undvika forvirring om vad som avses kommer dirfor de rittigheter
som garanteras 1 EKMR och Rittighetstadgan att bendmnas som mdnskliga

rdttigheter, snarare dn grundldggande rittigheter.

19 Olsson, s. 9.
20 Strom, s. 204.

*! Nationalencyklopedin, Integritetskrinkning. www.ne.se.ezproxy.ub.gu.se/integritetskriankning,
110811.



2. EUROPEISKA UNIONEN OCH EUROPARATTEN

EU har existerat i over ett halvsekel och har under denna tid utvidgats i flera
avseenden. Bland annat har EU successivt fatt rétt att fatta beslut pa alltfler politik-
och rittsomrdden. Lissabonfordragets ikrafttridande &r 2009 sammanfogade den
tidigare pelarstrukturen — bestdende av den inre marknadens sociala och ekonomiska
frdgor, gemensam utrikes- och sdkerhetspolitik samt polisidrt- och straffrattsligt
samarbete — och gjorde EU till en juridisk person.”” Den sistnimnda kategorin som
tidigare utgjorde den tredje pelaren faller numera under omradet for frihet, sdkerhet
och rittvisa.” P4 detta omrade har medlemsstaterna delad kompetens, varfor de far
utéva sin befogenhet i den utstrickning som EU inte har utdvat sin egen befogenhet.**

De tvé grundldggande fordragen inom unionsritten dr fordraget om Europeiska
Unionen, hddanefter FEU, och foérdraget om Europeiska Unionens funktionssitt,
hiddanefter FEUF. Rattighetsstadgan, som antogs redan &r 2000 men som inte blev
juridiskt bindande forrdn i samband med att Lissabonfordraget trddde i kraft,
tillkommer som en tredje del i den nya unionsrétten. Anledningen till detta 4r att den

har tilldelats samma rittsliga status som FEU och FEUF.”

2.1 En inre marknad med fri rorlighet

Idag bestar EU av 27 medlemsstater. I unionen har tanken om en fri och gemensam
inre marknad dnda sedan starten vérnats. Varor, tjdnster, personer och kapital ska utan
nagra handelshinder fritt kunna cirkulera inom EU:s yttre grinser.”® Allt eftersom EU
har pdverkat lagstiftningen pé ett vixande antal omraden har behovet av att frimja
ménskliga rittigheter okat. Ibland har den fria rorligheten fétt vika undan till fordel
for manskliga rittigheter.”’” Det stadgas i fordraget att EU ska “erbjuda sina
medborgare ett omrade med frihet, sékerhet och réttvisa utan inre granser, dir den fria
rorligheten for personer garanteras samtidigt som ldmpliga dtgdrder vidtas avseende

kontroller vid yttre grénser, asyl, invandring samt férebyggande och bekdmpande av

*2 Se art. 47 FEU och Bernitz & Kjellgren, s. 21.

z Barnard, s. 528.

** Se art. 4 FEUF och Bazzocchi, The European Charter of Fundamental Rights and the Area of
Freedom, Security and Justice 1 Di Federico, s. 178.

> Art. 6.1 FEU.

*° Art. 26 FEUF.

7 Se t.ex. mal C-112/00 Schmidberger (REG 2003 s. 1-5659), dir yttrande- och mdtesfriheten vigde
tyngre &n den fria rorligheten for varor.



brottslighet”.*® T omradet ska de grundliggande rittigheterna och medlemsstaternas

olika rattssystem respekteras. Sdkerhetsnivan inom EU ska vara hog. Ett sddant mél
ska bland annat uppnas genom atgérder for samordning och samarbete mellan polis-
och straffrittsliga myndigheter. Om behovet finns ska medlemsstaternas straffrattsliga

lagstiftning tillndrmas av EU.*

2.2 Berorda institutioner

De politiskt mest inflytelserika institutionerna inom EU dr Europeiska radet, Rédet,
Kommissionen och Parlamentet medan EU-domstolen har storst inflytande utifrén ett
réittstillampningsperspektiv.

Europeiska radet utgérs av medlemsstaternas stats- och regeringschefer, sin
ordférande samt Kommissionens ordfoérande. Institutionens uppgift ér att ”ge unionen
de impulser som behdvs for dess utveckling och bestimma dess allménna politiska
riktlinjer och prioriteringar”.*® Detta innebdr att Europeiska radet ska forma
strategiska riktlinjer och jamka samman medlemsstaternas uppfattningar péd politisk
toppniva.’' Europeiska radet har dock ingen lagstiftande funktion.”

Radet kallas dven for ministerradet, eftersom det bestar av medlemsstaternas
ministrar. Beroende pa de omrdden som ska behandlas under respektive rddsmote
foretrdds varje medlemsstat av ministern for de aktuella frigorna. Tillsammans med
Parlamentet har Radet den lagstiftande makten inom EU.>

Kommissionen representeras av en kommissionér fran varje medlemsstat, som ska
vara politiskt obunden. Kommissionérerna far inte begéra eller ta emot instruktioner
fran nagon regering eller annat organ.”* Trots varsitt ansvarsomriade ar
kommissiondrerna jimbordiga. Beslutsfattandet inom Kommissionen styrs av
kollegialitetsprincipen, vilket innebidr att besluten fattas gemensamt och att alla
kommissionirer kollektivt ansvarar for dem.”> Kommissionens uppgift r bland annat
initiativtagande och overvakande. I EU:s ordinarie lagstiftningsforfarande ar det
Kommissionen som foreslar nya réttsakter. De lagstiftande institutionerna antar

rittsakterna om de #r eniga med Kommissionens forslag. Ar sa inte fallet yttrar sig de

% Art. 3.2 FEU.

¥ Art. 67 FEUF.

3 Art. 15 FEU.

*! Bernitz & Kjellgren, s. 45.

2 Art. 15.1 FEU.

3 Art. 16.1-2 FEU.

3* Art. 17.3 FEU och art. 245 FEUF.
% Bernitz & Kjellgren, s. 55.



lagstiftande institutionerna dver réttsakterna samt siander tillbaka dem for bearbetning
och dérefter ytterligare ldsningar. Kommissionens dvervakande roll gér ut pd att
fordragen viarnas. Kommissionen ser till att medlemsstaterna efterlever sina
forpliktelser enligt fordragen och patalar eventuella Overtrddelser infor EU-
domstolen.™

Parlamentet som bestar av direkt folkvalda politiker har efter Lissabonfordragets
ikrafttradande fatt en utvidgad lagstiftande roll.”” I enlighet med det ordinarie
lagstiftningsforfarandet har Parlamentet medbeslutanderdtt. Efter att
Lissabonfordraget trddde 1 kraft innefattar medbeslutanderitten dven de omrdden som
tidigare 1&g under den tredje pelaren, det vill sdga det polisidra- och straffrittsliga
samarbetet, granskontroller och invandringsfragor.®®

I och med sin verksamhet har ocksd EU-domstolen inverkan pd unionsrétten och de
nationella domstolarnas tillimpning av denna. EU-domstolen ska sédkerstilla att
unionsritten foljs i samband med att den tolkas och tillimpas.”” P4 begiran av de
nationella domstolarna ldmnar EU-domstolen forhandsavgdranden, i vilka
unionsritten tolkas. Medlemsstaterna ska folja de tolkningar som gors av EU-
domstolen for att inte riskera nagra konsekvenser. Med hjilp av EU-domstolens
domar har luckor i unionsritten kunnat fyllas ut, och manga ganger véljer domstolen

att tolka EU-ritten pa ett integrationsfrimjande sitt, dir de inre friheterna virnas.*’

2.3 Riittskillorna och direktivsfunktionen

EU-réttens huvudsakliga uppdelning i priméra och sekunddra kéllor innebédr en viss
distinktion i de olika rittsakternas funktion. Bestimmelserna i fordragen och
Rittighetsstadgan, vilka utgdr primérratt, kan uppfylla kraven for direkt effekt och
kan dérmed skapa individuella réttigheter och skyldigheter. Sddana bestimmelser kan
saledes aberopas av individer infor nationella domstolar och myndigheter. I Van Gend
en Loos fastslog EU-domstolen att en enskild part kan gora géllande en réttighet 1 en
fordragsbestimmelse gentemot staten. Séledes kan en fordragsbestimmelse uppfylla
kraven for vertikal direkt effekt. Avgorandet motiverades med att medlemsstaterna

har inskrdnkt sina suverdna rattigheter till forman for unionsritten samt att

% Art. 17.1-2 FEU.

37 Art. 14.2-3 FEU.

38 Bernitz & Kjellgren, s. 58.
¥ Art. 19 FEU.

“0 Bernitz & Kjellgren, s. 65.

10N



medlemsstater sivdl som dess medborgare lyder under den.*' Att
fordragsbestimmelser dven kan uppfylla krav for horisontell direkt effekt, och dirmed
kan &beropas av enskilda gentemot andra enskilda, klargjordes i Defrenne.”
Forutsittningen for bestimmelsers direkta effekt &r att de &r tillrackligt klara, precisa
och ovillkorliga.*”

Aven direktivsbestimmelser kan uppfylla kraven for direkt effekt, trots att direktiv
utgor sekundarrittslig lagstiftning. Forutsdttningen for sddana bestimmelsers direkta
effekt d4r desamma som for primérrittsliga med tilligget att direktivens
implementeringsfrist maste ha Iopt ut innan bestimmelserna ifrdga kan dberopas med
framgéing. Till skillnad fran priméarritten kan direktivsbestimmelser inte uppfylla
kraven for horisontell direkt effekt, vilket klargjordes i Faccini Dori.™

Medlemsstaterna ska inom sin egen lagstiftning uppfylla resultaten som anges i ett
direktiv, oftast inom en tidsperiod om tva ar efter det att direktivet antagits. Eftersom
det dr resultaten i ett direktiv som ska uppnds star det varje medlemsstat fritt att
utforma den lagstiftning som krévs for syftet. I vissa fall kan resultaten redan anses
vara uppfyllda och medlemsstaterna behover da inte anta nigra nya lagar. Ett direktiv
kan utgdra en minimistandard, vilken innebér att medlemsstater kan ga utdver vad
som stadgas 1 direktivet om det sa oOnskas. Direktiv kan ocksa vara
fullharmoniserande. De dldgger dd medlemsstaterna att varken gé utover eller under

. . 45
vad som foreskrivs.

2.3.1 Rittighetsstadgan och EKMR

Réttighetsstadgan dr bindande for EU:s institutioner och medlemsstater, vilka ska
beakta dess bestimmelser nér unionsritten tillimpas. Réttighetsstadgan medfor inte
ndgon ny befogenhet till EU och dndrar inte heller de befogenheter som EU redan
har.*® Den praktiska betydelsen av Rittighetsstadgan ar siledes att de subjekt som den
riktas till ska ta hinsyn till de fri- och réttigheter som anges i den varje gang de
agerar, tillimpar eller pa annat sitt genomfor EU-rdtt.*’ Enligt artikel 6 FEU

tillerkédnns Réttighetsstadgan samma réttsliga virde som fordragen, vilket enligt

1 M4l 26/62 Van Gend en Loos (REG 1963 s. [-161).

*2 Mal 149/77 Defrenne v Sabena (REG 1978 s. 01365).

* Mal 26/62 Van Gend en Loos och mal 149/77 Defrenne v Sabena. Se dven Bernitz & Kjellgren, s. 85.

# (C-91/92 Faccini Dori (REG 1994 s. 1-3325).

* Art. 288 FEUF och Bernitz & Kjellgren, s. 32 f.

* Art. 51 Rittighetsstadgan.

7 EU-kommissionens rapport om tillimpningen av Rittighetsstadgan 2010, KOM(2011)160 slutlig, s. 2
ff.
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Bernitz och Kjellgren innebir att den numera utgdr en primér rattskdlla inom EU-
ritten.* EU-domstolen har ocksa i sina beddmningar tillerkint Rittighetsstadgan ett
stort virde nér de hénvisat till den redan innan den blev bindande.*

EKMR har idag 47 anslutna stater, varav 27 av dem ér EU:s medlemsstater’’ For
att bli part till konventionen forutsitts medlemskap i Europaradet, men ett sadant
medlemskap innebér dock inte automatiskt anslutning till EKMR. Enligt artikel 59
EKMR ska medlemmar i Europaradet underteckna och ratificera konventionen for att
anslutas till den. Eftersom Europaradet ir fristdende fran EU ér ocksi EKMR det.’”’
Diéremot ska EU anslutas till EKMR 1 enlighet med artikel 6.2-3 FEU. Rittigheterna i
EKMR utgor en del av unionsrittens allménna réttsprinciper och EU-domstolen har i
sina bedémningar hinvisat till EKMR . I exempelvis Nold hinvisade EU-domstolen
till de gemensamma reglerna och fordragen for ménskliga réttigheter. EU-domstolen
konstaterade bland annat att de fordrag som medlemsstaterna samarbetat for att ta
fram kan utgora riktmirken och dirmed féljas inom unionsritten.” Diremot har EU-
domstolen varken uttalat att institutionen 4r bunden att folja Europadomstolens domar

eller att EKMR maste beaktas niar EU-ritten tolkas.>

Riittighetsstadgan och EKMR samt EU-domstolen och Europadomstolen

Nér Rattighetsstadgan togs fram i borjan av 2000-talet skrev Blackburn att denna inte
far rivalisera med EKMR och dess rittsinstanser, eftersom ett sadant resultat skulle
forsvaga skyddet for de maénskliga réttigheterna snarare dn stirka det. Tva
rivaliserande system skulle bland annat gora det mojligt for hinsynslosa statliga
myndigheter att vélja mellan de alternativa artiklarna som refererade till samma skydd

och tilldmpa den bestimmelse som var mest fordelaktig for dem sjélva. Losningen for

* Bernitz dr EU-rittsprofessor och Kjellgren ér handliggare vid Radssekretariatet i Bryssel.

* Se t.ex. C-432/05 Unibet (REG 2007 s. 1-2271) p. 37.

" Europaradet, Forteckning &ver stater anslutna till Europarddet och EKMR,
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=005&CM=8&DF=20/05/2011&CL=EN
G, 110827.

*' Lock, s. 1025 f.

2T exempelvis mal 63/83 R v Kirk (REG 1984 s. 2689) konstaterade EU-domstolen att en tgird krinkte
en bestimmelse i EKMR som nu utgdr en unionsrittslig princip. Se dven Blackburn & Polakiewicz, s.
89. Blackburn &r professor i konstitutionell ritt.

3 Mal 4/73, J. Nold (REG 1974 s. 1-491), p.13. Se dven forenade malen Volker und Markus Schecke
(C-92/09) och Hartmut Eifert (C-93/09) mot Land Hessen (REG 2010) p. 52, ddr EU-domstolen
diskuterade art. 7 och 8 i Réttighetsstadgan och hénvisade direkt till tvd av Europadomstolens domar
samt adopterade Europadomstolens tolkning.

* Lebeck, s. 207.
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att undvika rivalitet var att EU som institution skulle ansluta sig till EKMR.” Ett
anslutande skulle bidra till stairkandet av EKMR och édven ge den ett stort inflytande
inom Europa.>®

Kommissionen har inlett anslutningsférhandlingar med Europarddet och anger att
anslutningen kommer att komplettera skyddet av de ménskliga fri- och réttigheterna
som, i och med Rittighetsstadgan och EU-domstolens praxis, redan finns i EU:s
réittssystem.57

I forhallande till Réttighetsstadgan utgér fri- och réttigheterna i EKMR en
miniminiva.>® Det stir dirmed EU och dess medlemsstater fritt att anta mer
detaljerade regler med hogre standard, vilka 4r mer anpassade till de egna
traditionerna och samhéllena dn de som finns i konventionen.

EU:s framtida anslutning till EKMR innebir att Europadomstolen kommer kunna
beddma huruvida beslut, lagar och dtgirder fran EU:s institutioner dr forenliga med
EKMR. Eftersom EU-domstolen dr bendgen att tolka fri- och réttigheter i linje med
Europadomstolens praxis tros ett sddant scenario, ddr klagomal pa EU:s institutioner
gors vid Europadomstolen, sillan uppstd.” Risken for att EU undermineras pa grund
av Europadomstolens framtida bedomningsmdjligheter &r liten, fradmst eftersom
subsidiaritetsprincipen &r starkt forankrad inom Europadomstolens funktion. Enligt
artikel 35 EKMR ir det forst nér alla nationella rattsmedel har uttomts i enlighet med
den internationella rittens allmént erkidnda regler som talerétt infor Europadomstolen
beviljas. For EU som part till EKMR innebér det att alla mojligheter att vicka talan
inom EU:s struktur och EU-domstolen forst maste ha utnyttjats innan det blir aktuellt
for Europadomstolen att gora en bedomning.®® Aven det faktum att Europadomstolen
allt oftare patalat de nationella domstolarnas behorighet att tolka och tillimpa EKMR
i sina bedomningar talar for att Rittighetsstadgan inte kommer underminera EKMR.°'

Den huvudsakliga uppgiften for Europadomstolen dr att kontrollera att kraven 1

> Blackburn & Polakiewicz, s. 96.

** Blackburn & Polakiewicz, s. 83.

37 EU-kommissionen, KOM(2011)160 slutlig, s. 9.

* Art. 52(3) Rattighetsstadgan.

* Bernitz & Kjellgren, s. 134.

% Blackburn & Polakiewicz, s. 97.

6! Beroende pa om rittssystemet i konventionsstaten ifriga ir monistiskt eller dualistiskt kan EKMR
betraktas som en del av den nationella ritten eller som en artskild rittskilla, se Danelius, s. 35. Att
konventionsstaterna paminns om att tillimpa EKMR 1 sina bedémningar beror ocksd pa den enorma
balans som rdder hos Europadomstolen. For ndrvarande pagar ett reformarbete av EKMR:s
overvakningssytem och framst av Europadomstolen, dér syftet ar att sékerstilla att konventionssystemet
fungerar effektivt. Se http://www.humanrights.gov.se/extra/news/?module_instance=1&id=1688.
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EKMR har uppfyllts av de nationella domstolarna.** Vid EU:s framtida anslutning far
det antas att Europadomstolen ska kunna kontrollera att EU uppfyller kraven i
EKMR. Europadomstolen kan déremot inte 6verprova EU:s agerande.”

Ett avgorande fran Europadomstolen innebér inte att EU ska upphiva eller dndra
unionsrittsliga bestammelser. Snarare aligger det Kommissionen och Radet att
presentera egen lagstiftning eller foréndra sina administrativa forfaranden sa att dessa
uppfyller kriterierna enligt Europadomstolens avgorande. EU-domstolens avgdranden
ddremot har en annan funktion, eftersom de ger en direkt tillimplighet for
medlemsstaternas domstolar.”* Den bedomningsmarginal som Europadomstolen

tillimpar i vissa fall kan ocksa ge EU:s bedomningar ett flexibilitetsutrymme.*

2.3.2 Allménna rittsprinciper

Unionsritten genomsyras av rittsprinciper som &dr bindande for EU och
medlemsstaterna pa de omraden som EU &r behorig att stifta lagar inom. Dérfor har
principerna ocksa kommit att anvindas inom den svenska rittstillimpningen.
Principerna finns i vissa fall 1 fordragstexterna och i andra fall i EU-domstolens
praxis. EU-domstolen ger i sina tolkningar de allménna réttsprinciperna foretridde
framfor sekundirrittsliga bestimmelser. Det dr darfor viktigt att EU:s institutioner
beaktar de allminna rittsprinciperna nir ny lagstiftning utformas.®® Som nimnts ovan
har EU-domstolen fastslagit att en integrerad del av de allménna réttsprinciperna

utgors av minskliga rittigheter. Detta anges numera dven i fordraget.”’

Oppenhetsprincipen

Oppenhetsprincipen innebir att beslut inom EU ska fattas oppet och si nira
medborgarna som mojligt.”® Enligt artikel 42 Réttighetsstadgan har alla ménniskor
inom EU ritt att ta del av handlingar fran dess institutioner och byraer. Inskriankningar
i denna ritt ska goras med terhallsamhet.” I EU:s ppenhetsforordning, som fastslar

Oppenhetsprincipen och kodifierar EU-domstolens tidigare praxis anges undantag fran

62 Danelius, s. 57.

% Nilsson & Lundberg, s. 114.

* Blackburn & Polakiewicz, s. 98.

% Blackburn & Polakiewicz, s. 25.

% Bernitz & Kjellgren, s. 105.

%" Se art. 6 FEU.

% Art. 1 FEU.

% 1 bl.a. forenade malen C-174/98P och C-189/98P, Nederlinderna och Gerard van der Wal mot
Kommissionen (REG 2000, s. I-1), p. 27 klargjorde EU-domstolen att undantag fran allminhetens
tillgang till handlingar ska tolkas och tillimpas restriktivt.

14



principen. Ett av dessa undantag avser skyddet for det allmédnna samhéllsintresset i

friga om allmin sikerhet, forsvar och militira fragor.”

Proportionalitetsprincipen
Proportionalitetsprincipen innebir att atgiarder som vidtas av EU far, till form och
innehall, inte vara mer betungande eller ga lingre dn vad som &r nodvindigt for att
uppna fordragsmélen.”' I samband med att proportionalitetsbedomningar gjorts har tre
kriterier utvecklats, vilka samtliga maste vara uppfyllda for att en atgird ska anses
vara proportionerlig och ddrmed tillaten. Kriterierna &r foljande:
1) Atgirden ska vara ignad att tillgodose dndamalet
2) Atgirden ska vara nodvindig for att uppnd indamalet. Om det finns andra,
mindre inskrinkande, alternativ &r inte atgérden ifraga nodvindig
3) Den fordel som atgirden tillgodoser ska sté i rimlig proportion till skadan som
den kan orsaka den eller de personer som den berér.’””
Begransningar i utdvandet av Raittighetsstadgans fri- och rittigheter ska beakta
proportionalitetsprincipen och far endast goras om de dr nddvédndiga och svarar mot
mél av allmént samhéllsintresse eller behovet av skydd for andra ménniskors fri- och
rittigheter.”” Proportionalitetsprincipen har frimst utvecklats i Europadomstolens
praxis men sedan ldnge har dven EU-domstolen refererat till den som fast
rittspraxis.”* Nu har proportionalitetsprincipen féljaktligen kodifierats i EU:s

primarrétt.

Riittssikerhetsprincipen och skyddet for beridttigade forvintningar

De som ska lyda under lagen maste veta vad lagen anger for att de ska kunna agera i
enlighet med den. Grunden for réttssidkerhetsprincipen dr forutsebarhet och skyddet
for berdttigade forvintningar #ar en naturlig foljd av densamma.”
Réttssdkerhetsprincipens vaghet har bidragit till att EU-domstolen har tolkat in

varierande aspekter i den. Enligt Tridimas ska rittsédkerhet ses som ett begreppsligt

0 Art. 4.1 a) i Europaparlamentets och Radets forordning (EG) nr 1049/2001 om allminhetens tillging
till Europaparlamentets, radets och kommissionens handlingar.

! Art. 5.4 FEU.

2 Bernitz & Kjellgren, s. 118 ff.

7 Art. 52.1 Rittighetsstadgan.

i Exempel pa réttsfall ddr proportionalitetsprincipen refererats till &r mal C-288/89 Gouda m.fl

(REG 1991 s. 1-4007) p. 15 och mél C-384/93 Alpine Investments (REG 1995 s. I-1141) p. 45.

™ C-63/93 Duff m.fl (REG 1996 s. I-569), p. 20.
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verktyg och bedomas i samband med ett réttsligt helhetsresonemang, snarare dn
ensamt.”®
EU-domstolen har fastslagit att rittsosdkra atgdrder inte dr tillimpliga samt

utvecklat krav pa att unionsrittsliga atgédrder ska vara klara och forutsebara. I linje
med dessa krav ska unionsritten genomforas fullt ut for att réttssdkerheten och
forutsebarheten ska garanteras. Nationella regler ska formuleras entydigt sa att de som
berdrs av reglerna ska vara medvetna om sina rattigheter och skyldigheter men ocksa
for att nationella domstolar ska kunna sikerstilla skyddet for desamma.”’

Skillnaden mellan rittssékerhetsprincipen och skyddet for berdttigade forvantningar
ar tiden for deras tillamplighet. Réttssdkerhetsprincipen forutsétter att bestimmelser
ska vara klara och precisa. Skyddet for berittigade forvintningar krdver daremot att

myndigheter agerar pa ett sitt som inte riskerar att rattsenligt skapade bestimmelser

paverkas pa ett oforutsebart sitt.”

2.4 Det europeiska sikerhetssamarbetets utveckling

I och med EU:s 0kade befogenhet att lagstifta om yttre grianskontroll och de nya
riktlinjerna for grénsdverskridande europeiskt polissamarbete, sedan den tredje
pelaren skapades genom Maastrichtfordraget, har begridnsningen av rorligheten in till
EU okat. Bdde migrationspolitiken och lagstiftningen har péverkats av denna
utveckling. Efter Berlinmurens fall kom asylansdkningarna och den illegala
invandringen att 6ka som en foljd av de skérpa kontrollerna vid EU:s yttre grénser,
vilket bidrog till en orolig migrationsdebatt. Under samma tidsperiod inleddes
Schengensamarbetet, i vilket 25 medlemsstater enades om att ta bort grins- och
visumformaliteter sinsemellan samt att sdkerstdlla samarbetet mellan
brottsbekdmpande organ. Schengensamarbetet giller 4n idag men EU:s pelarstruktur
ar, som ndmnts 1 inledningen till detta kapitel, borttagen. Nér medborgare vél passerat
Schengenomradet &tnjuter de fri rorlighet 6ver de inre grdnserna, dven om de
forvintas kunna uppvisa identitetshandlingar pa begiran av en myndighet.”

Enligt artikel 3.2 FEU har EU en skyldighet att erbjuda sina medborgare frihet och
sikerhet. Av ordalydelsen att doma avser denna skyldighet inte

tredjelandsmedborgare. Emellertid star tredjelandsmedborgare som befinner sig inom

76 Tridimas, s. 244. Tridimas r EU-rattsprofessor.
i Tridimas, s. 246.
"8 Tridimas, s. 252.
" Barnard, s. 522 f.
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EU:s granser inte uteslutande utanfor det skydd som EU:s medborgare har att atnjuta.
De far bland annat inte diskrimineras och omfattas av de flesta bestimmelserna i

Rittighetsstadgan.®

Det rdder an idag oroligheter i migrationsdebatten runt om i Europa. Efter

terrorattackerna under 2000-talet kom &ven oron for sdkerhet och organiserad
brottslighet att trappas upp. USA:s brottsbekdmpande verksamhet och 6kning av
underréttelsearbete har haft stort inflytande pa EU:s dtgérder pa det straffrittsliga
omrddet, framst avseende bevakningen av gridnsoverskridande rorelser och
passagerarflodet.*’ En stor del av det brottsbekimpande polisidra- och
sdkerhetssamarbetet inom EU gér numera ut pa sortering, utbyte och analys av
information. Ndgra generella informationssystem inom EU, som enligt Kommissionen
endast tenderar att omfatta information om redan misstinkta personer, 4r Schengen
Information System, hddanefter SIS, Customs Information System, hddanefter CIS,
och Visum Information System, hidanefter VIS.* SIS anvinds av nationella polis-
tull- och grinsmyndigheter i samband med kontroller vid EU:s yttre granser eller
grinserna mellan Schengenlinderna. Aven migrationsmyndigheterna anvénder sig av
SIS vid hanteringen av visumédrenden for tredjelandsmedborgare. CIS anvinds vid
forebyggandet, utredandet och lagforingen av allvarliga dvertrddelser av nationella
tullregler, medan VIS ér ténkt att bidra till en gemensam visumpolicy. Det gér ut pa
att biometriska matchningssystem ska anvidndas for att sdkerstdlla tillforlitliga
jamforelser av fingeravtryck. Jimforelsen ska ske vid EU:s yttre granser for att
identifiera personerna som finns vid grinsen med innehavarna av det visum som
uppges.”

Utover dessa system finns ett omfattande och varierande regelverk
informationsutbyte pé en rad olika omraden. Bland annat finns specifika regler kring
tullar, droger, fotbollssékerhet, terrorism, immigration och nu ir det foljaktligen

aktuellt med passageraruppgifter, vilket ska redogéras for i nista kapitel.*

% Barnard, s. 521 f.

81 Mitsilegas, The European Union and the Globalisation of Criminal Law i Barnard & Odudu (red), s.
374. Mitsilegas &r professor i europeisk straffritt.

2 KOM(2011)32 slutlig, s. 3.

% KOM(2011)32 slutlig, s. 7 och Craig & De Biirca, s. 263.

% Craig & De Burca, s. 263.
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3.DET EUROPEISKA SKYDDET FOR PRIVATLIVET

Som némnts 1 avsnitt 2.1 har EU sedan uppstarten vérnat den fria marknaden, och
under dess tidiga historia har avsaknaden av ménskliga rittigheter varit tydlig. Det var
de forsta medlemsstaternas erfarenheter av andra virldskriget, och de kriankningar av
ménskliga rdttigheter som pagick da, som initialt kom att paverka EU:s syn pa
minskliga rittigheter.® Ett tydligt exempel p& hur EU-ritten utmanades till fordel for
minskliga rittigheter dr Solange-doktrinen. Utmaningen skedde trots EU-rittens
foretridde framfor nationell ritt, vilken grundades i de tidiga fallen Van Gend en Loos
och Costa v. ENEL.* I Solange-doktrinen var det Tyskland som infér EU-domstolen
patalade att landet skulle bryta mot foretridesprincipen och tillimpa nationell
konstitutionell rétt fore unionsritt sa linge (solange) unionsritten inte kunde erbjuda
ett lika starkt skydd for ménskliga rittigheter som den tyska konstitutionen.”’
Fordndringen av instidllningen till ménskliga réttigheter skedde inte dver en natt,

men skyddet har successivt 6kat med aren. Utvecklingen har resulterat i att EU idag
har en egen stadga for ménskliga rittigheter, vilken dr juridiskt bindande for EU:s
institutioner och medlemsstater nédr de tillimpar EU-rétt. Rittighetsstadgan anger
bland annat att "EU sétter ménniskan i centrum for sin verksamhet genom att (...)

skapa ett omrade med frihet, sikerhet och rittvisa”.*

3.1 Privatlivets skydd i Rittighetsstadgan och EKMR

I kommentaren till Réttighetsstadgans bestimmelse om skydd for privatlivet anges
lagstiftning om Overforing av flygpassagerares uppgifter uttryckligen som ett
problemomrade. Déri anges att nationell lagstiftning som aldgger flygbolag att fora
over omfattande passageraruppgifter som idr lagrade i bokningssystemen kan komma
att sta i konflikt med internationella och nationella bestimmelser om
personuppgiftsskydd.”

Europarddet anger i sina riktlinjer for terrorismbekdmpning att terroristattacker

dventyrar fri- och réttigheter samt underminerar demokratin och den stabilitet som

8 Foster, s. 109.

% 1 mal 26/62 Van Gend en Loos stadgades att EU:s medlemsstater har begrinsat sin suverinitet till
formén for unionsritten och i mal 6/64 Costa v ENEL (REG 1964 s. 585) fastslog EU-domstolen
doktrinen om unionréttens foretride.

%7 Se mal 11/70 Internationale Handelsgesellschaft (REG 1970 s. 1125).

% Ingressen till Rattighetsstadgan.

% The EU Network of Independent Experts on Fundamental Rights, s.81.
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rader i1 dagens civilsamhillen. Det stadgas att méinskliga rattigheter maste respekteras
samtidigt som inga sddana handlingar ndgonsin kan ursdktas. Det anges vidare att
terroristattacker ska bekdmpas med lingsiktiga atgérder. Riktlinjerna grundas pa
EKMR och Europadomstolens praxis och stiller upp kriterier for de olika typer av
atgirder som stater kan komma att vidta i bekdmpningen av terrorism. Kriterierna ar
avsedda att sékerstélla de ménskliga fri- och rittigheter som finns i EKMR. Nér
personuppgifter samlas in och bearbetas i terrorismbekédmpande syften ska det enligt
riktlinjerna ske med stdd av lampliga lagar, i enlighet med proportionalitetsprincipen
och under oberoende myndigheters tillsyn.”

Nedan ska det redogoras for innebdrden och tolkningarna av Réittighetstadgans
artikel 7 och EKMR:s artikel 8. Bestimmelserna fokuserar péd individuell autonomi
och motsvarar varandra dven om de dr ndgot annorlunda formulerade i férhallande till
varandra.”’ Artikel 7 Rittighetstadgan har samma mening och rickvidd som

Europadomstolen tillerkint artikel 8 EKMR.”

Raittighetsstadgans bestimmelse lyder pa foljande sitt:
Var och en har riditt till respekt for sitt privatliv och familjeliv, sin bostad och sina

kommunikationer.

EKMR:s bestammelse lyder pa foljande sétt:

1. Var och en har rditt till skydd for sitt privat- och familjeliv, sitt hem och sin
korrespondens.

2. Offentlig myndighet far inte ingripa i denna rdittighet annat dn med stod av
lag och om det i ett demokratiskt samhdille dr nodvindigt med hénsyn till den
nationella siikerheten, den allméinna sdkerheten eller landets ekonomiska
vdlstand, till forebyggande av oordning eller brott, till skydd for hélsa eller

moral eller till skydd for andra personers fri- och rdttigheter.

Réttighetsstadgan skyddar enskildas “kommunikationer” medan EKMR skyddar
enskildas “korrespondens”. Anledningen till denna skillnad dr lagstiftarens ambition

att i Rittighetsstadgan omfatta den teknologiska utvecklingen.” Ytterligare en

% Europaradets generaldirektorat for ménskliga réttigheter, Human rights and the fight against
terrorism The Council of Europe Guidelines, p. 5.

! Art. 52(3) Rittighetsstadgan och The EU Network of Independent Experts on Fundamental Rights, s.
78.

%2 Se art. 52(3) Rittighetsstadgan och EU-domstolens bedémning i bl.a. mal C-400/10 PPU J. McB. v L.
E. (REG 2010), p. 53.

% C 310/430 Forklaringar om bestimmelser i konstitutionen.
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skillnad mellan de bada bestimmelserna, 1 vart fall i den svenska Overséttningen, ar
att Rattighetsstadgan anger en “respekt” for privatlivet, medan EKMR anger ett
”skydd”. Eftersom de engelska versionerna av bestimmelserna i det avseendet &r

likadana fir denna skillnad anses spraklig och betydelselds.”*

3.1.1 Bestimmelsernas omfattning avseende privatlivet

Det ar inte enkelt att begridnsa omfattningen av privatlivet, eftersom det mesta kan
innefattas 1 den enskildes privatliv. Faktum &r att mycket av vad de olika artiklarna i
EKMR skyddar beror privatlivet, saisom exempelvis frihetsberdvanden och religion.
Danelius betraktar artikel 8 EKMR som att den fangar upp de aspekter av privatlivet
som faller utanfor EKMR:s 6vriga artiklar.” Europadomstolen har bekriftat att
privatliv dr ett brett begrepp som inte dr av uttdmmande karaktér. Eftersom begreppet
innefattar savil fysisk som fysiologisk integritet ticker det flera aspekter av en
ménniskas fysiska och sociala identitet. Kon, identifikation, namn, sexuell ldggning
och etnisk identitet dr nigra grunder som omfattas av artikel 8 EKMR.”

Staten ska, utover att inte ingripa i rétten till skydd for privatlivet, ocksa vidta
positiva atgéarder for att skydda den enskildes privata sfér pa ett tillfredsstéllande sitt.
Kravet asyftar lagstiftning eller skydd mot 6vergrepp. Skydd som krivs av stater &r
exempelvis straffregler mot sexuella Gvergrepp, eftersom sddana Gvergrepp
inskridnker enskildas kroppsliga integritet och didrmed &dven deras skydd for
privatlivet.”” En stat kan siledes anses ha inskrinkt ritten till skydd for privatlivet
utan att ndgon myndighet vidtagit ndgon atgédrd som utgjort ett ingrepp i skyddet. Om
en stat tolererar en situation som borde ha atgirdats kan det i sig anses utgora en
inskridnkning. Sadan var situationen i von Hannover-fallet, i vilket det var tva
bestimmelser i EKMR som stod emot varandra. Dels handlade det om ritten till
skydd for privatlivet och dels om pressens frihet, vilken faller under yttrandefriheten.
Eftersom dessa tva skydd inte dr absoluta och ddrmed kan komma att inskrénkas fick
de vigas gentemot varandra.” I von Hannover-fallet fick yttrandefriheten sta tillbaka
till forman for ritten till skydd for privatlivet. Tyska paparazzifotografer hade i smyg

fotograferat prinsessan Caroline av Monaco och bilderna publicerades i olika tyska

* De engelska versionerna av Rittighetsstadgans och EKMR:s bestimmelser anger “right to respect
for...”.

% Danelius ér f.d justitierad och medlem i Europakommissionen for ménskliga rittigheter.

% Se bl.a. malen 30562/04 och 30566/04, S. and Marper v. United Kingdom, p. 66.

7 Danelius, s. 261 och Fisher, s. 69.

% Lundberg, s. 195.
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dagstidningar. Domstolen konstaterade att beromda personer visserligen fick téla viss
publicitet just i och med sin offentliga stdllning men bilderna ifraga hade tagits i
privata sammanhang och tillforde ingenting till den offentliga debatten, varfor
prinsessans ratt till skydd for privatlivet ansags kriankt pa ett sétt som inte ansags

godtagbart.”

3.1.2 Undantagsbestimmelserna

De lagliga begrinsningarna av artikel 7 Rittighetsstadgan &r, vid beaktandet av
undantagsbestimmelsen 1 artikel 52(1) Raittighetsstadgan, desamma som de

begrinsningar som godtas i artikel 8 EKMR.'"

Riittighetsstadgan
Artikel 52 dr Raittighetsstadgans enda undantagsbestimmelse. Den dr generell och

anger att begriansningar i Rattighetsstadgans bestimmelser endast far goras om de ér:

1) foreskrivna i lag, och
i) forenliga med det visentliga innehallet 1 Rittighetsstadgans réttigheter och
friheter

Begriansningar ska dessutom vara forenliga med proportionalitetsprincipen, vilket
innebadr att de ska vara:

1i1) nddvindiga, och

v) svara mot mal av sadant allmidnt samhallsintresse som ar erkdnt av EU

eller behovet av skydd for andra méinniskors rattigheter och friheter.

Enligt 52(3) Raittighetsstadgan ska bestimmelserna tillerkdnnas samma betydelse och
omfattning som de fri- och réttigheter som finns i EKMR. Det finns didremot
ingenting som hindrar att Réttighetsstadgans bestimmelser ger ett starkare skydd dn
EKMR.""!

Peers anger att Rattighetsstadgans undantagsbestammelse vid en helhetsbeddmning
relaterar till EU-rdtten snarare @n till beddmningar enligt EKMR. Han menar att

nddvéndighetsrekvisitet och kravet péd att begrdnsningar ska vara foreskrivna i lag

% M4l 59320/00, Von Hannover v. Germany.

1% Se forklaringen till artikel 7 Rittighetsstadgan, C 310/430 Forklaringar om bestimmelser i
konstitutionen. Forklaringen till artikel 52 Raittighetsstadgan anger att i den man som en réttighet i
Rittighetsstadgan motsvarar réttigheter i EKMR, ska den ha samma innebord och riackvidd som
konventionen, dven i frdga om tillatna begransningar. Samma normer som stéllts i Europadomstolen ska
ocksa respekteras av lagstiftaren ndr denne fastsstdller begrdnsningar i réttigheten enligt
Rattighetsstadgan, se C 310/430 Forklaringar om bestdmmelser i konstitutionen.

1Y azarus m.fl., s. 61.
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visserligen paminner om hur beddmningar sker enligt EKMR, men att artikel 52
Réttighetsstadgan didremot inte refererar till begransningar i ett demokratiskt
samhille, vilket artikel 8.2 EKMR gor.'” Avseende mal som svarar mot det allminna
samhdllsintresset menar han att det &r oklart exakt vad som avses. Forklaringen till
artikel 52 Rattighetsstadgan hénvisar till artikel 2 FEU, vilken stadgar virden sasom
respekt for médnniskans virdighet, frihet, demokrati, jimlikhet, réttsstaten och respekt
for ménskliga rattigheter. Forklaringen hinvisar ocksa till ”andra intressen som
skyddas av sdrskilda bestimmelser i fordragen”, varfor Peers menar att det &r ténkbart
att definitionen av dessa mal kan tolkas mycket brett och innefatta vilket intresse som
helst som skyddas i fordragen.'” Eftersom artikel 2 FEU explicit nimner demokrati
ar det dock tankbart att undantagsbestimmelsen dnda inkluderar hidnsyn till det
demokratiska samhillet.

Tolkningen av artikel 52 Rittighetsstadgan bor kunna goras med végledning 1 EU-
domstolens praxis. EU-domstolen har konstaterat att begrdnsningar av
medlemsstaternas befogenheter att vidta vissa atgidrder som grundas pd hdnsyn av
allmén ordning eller sékerhet ska beddmas i ljuset av de allmédnna rittsprinciperna och

de grundliggande rittigheterna.'®

I dessa stadganden har EU-domstolen asyftat
rittigheter som garanteras i EKMR. Det dr intressant att notera, att utifran EU-réttsligt
perspektiv utgodr den fria rorligheten for varor, tjdnster, personer och kapital ocksa
grundliggande rittigheter.'®
Vid avvigningar mellan de inom EU-férdragen angivna grundldggande

rittigheterna, sdsom den fria rorligheten, och ménskliga réttigheter har EU-domstolen
sagt att det foljer av fast rittspraxis att de manskliga réttigheterna utgor en integrerad
del av de allménna réttsprinciper som domstolen skall sdkerstélla efterlevnaden av.
Sédkerstdllandet gors med utgdngspunkt i medlemsstaternas gemensamma

konstitutionella traditioner och i de folkréttsliga dokument som medlemsstaterna

utarbetat eller tilltrdtt. EU-domstolen har sdrskilt angett betydelsen av EKMR f{or

12 peers i Peers & Ward, s. 152 1.

13 peers i Peers & Ward, s. 154 f. Notera att forklaringarna om bestdimmelser i konstitutionen inte ar
rattsligt bindande, vilket ocksa stadgas i desamma.

1% €-260/89 Elliniki Radiophonia (REG 1991 s. 1-02925), p. 45 och C-368/95 Familiapress (REG 1997
s. 1-3689), p. 24.

1% Se bl.a. C-244/06 Dynamic Medien, (REG 2008 s. I-505), p. 42 och C-265/95 Commission of the
European Communities v French Republic, (REG 1997 Page 1-6959), p. 24. Se dven avsnitt 1.6 for
definitionen av méanskliga rattigheter och grundlaggande réttigheter i den hér uppsatsen.

29



detta arbete.!”

Rittigheter som inom unionsritten utgdr allmédnna principer ska
emellertid inte ges absolut foretradesrdtt utan maste ses mot bakgrund av sin
samhillsfunktion.'”’

Restriktioner av den fria rorligheten till forman for ménskliga réttigheter anses
motiverade om grunden for dem utgor ett legitimt intresse, om de dr dgnade att
sdkerstilla att det efterstrdvade mélet uppnés och om de inte gar utdver vad som &r

1'% EU-domstolen har ocksi konstaterat att

nodvindigt for att uppna detta ma
mainskliga rittigheter kan inskrinkas, forutsatt att inskrdnkningen gors pa grunder
som motsvarar ett av EU efterstravat mél av allménintresse. Inskrdnkningarna ska
dessutom sta i rimlig proportion till det avsedda syftet och inte krdnka sjdlva kdrnan

av rittigheterna.'”

EKMR
Undantagsbestammelsen i artikel 8.2 EKMR stéller upp snarlika krav som artikel 52
Rittighetsstadgan for att inskrdnkningar 1 skyddet for privatliv ska godtas.
Begrénsningarna ska:

1) ha stdd 1 lag, och

i) vara nodvindiga i ett demokratiskt samhélle med hénsyn till de i

bestimmelsen angivna dndamalen.

Dessutom innefattar nddvindighetsrekvisitet ett

iii)  krav pa proportionalitet i forhallande till syftet som det ska tillgodose.''’
Det dr inte tillrdckligt att en lag enbart stadgar en inskrdnkning for att
laglighetsrekvisitet ska vara uppfyllt. Det krdvs att lagen tydligt anger under vilka
villkor inskrénkningen fir goras.'"' Lagen maste dessutom uppritthalla en viss
kvalitet och vara tillginglig f6r den som berdors av den. Vidare ska lagen vara
utformad med den precision som krdvs for att dess konsekvenser ska vara

112

forutsebara. © Den ska ocksa ge ett adekvat skydd mot godtycke och tillrackligt

tydligt ange dess omfattning for att skonsmissiga bedomningar av myndigheterna ska

1 Se bla. C-274/99P, Connolly, (REG 2001, s. I-1611), p. 37, C-94/00 Roquette Fréres SA (REG 2002

s. [-9011), p. 23 och C-112/00 Schmidberger, p. 70-71.

197 C-280-93 Forbundsrepubliken Tyskland mot Europeiska unionens rad, (Bananas I), REG. 1994 s. I-
4973, p. 51

1% C-112/00 Schmidberger, p. 74, C-244/06 Dynamic Medien, p. 42 och C-36/02 Omega Spielhallen,
(REG 2004 s. 1-9609), p. 36.

199 C-200/96 Metronome Musik, (REG 1998 s. 1-1953), p. 21.

"% Danelius, s. 264 och Ovey & White, 5.209.

"! Fisher, s. 68 f.

"2 3¢ bl.a. mal 28341/95 Rotaru v. Romania, p. 52 och mél 27798/95 Amann v. Switzerland, p. 50.
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uteslutas.'"”

Europadomstolen har sérskilt patalat vikten av 1dmpliga skyddsédtgirder i nationell
lagstiftning nér personuppgifter behandlas automatiskt och anvinds i polisiéra syften.
De adekvata garantierna ska sékra att personuppgifter effektivt skyddas mot missbruk
och felanvindning. Nationell lagstiftning ska sikra att personuppgifterna som lagras
ar relevanta och inte overdrivna i forhéllande till syftet som de lagras i, och detta
avser sérskilt kinsliga uppgifter.'"* Inte heller ska personuppgifterna bevaras i
identifierbar form mer #n vad som krivs for det avsedda syftet.'"”
Nodvéndighetsrekvisitet uppfylls om atgidrden ifrdga svarar mot ett tvingande

116

socialt hinsyn for ett berdttigat syfte. ~ Utover det har nationella myndigheter ett

utrymme for en egen bedomning vars omfattning inte endast beror pa inskrankningens

syfte, utan #ven pa dess art.'”

Huruvida en atgérd dr nddvindig eller inte kan vara
svart att avgora. Fastin Europadomstolen i Handyside' konstaterade att
konventionsstaterna dr battre ldmpade att avgora nddvéndigheten har den ocksa
forbehéllit sig rétten att bevaka om konventionsstaterna pa ett rimligt sétt utnyttjar sin

frihet att avgora om en inskrinkning 4r nodvindig.'"”

Nir syftet dr att skydda den
nationella sdkerheten har staterna dock tillerkédnts en storre beddomningsmarginal
avseende noddvindigheten av en inskrdnkning i den enskildes rétt till skydd for
privatlivet. Anledningen till det &r att det i sddana sammanhang &r en storre massa av
ménniskor som avses att skyddas och att informationen som ligger till grund for

beslut som ror sékerhet dr av kénsligare karaktér &n vad den dr i mindre omfattande

situationer.

3.2 Privatlivets skydd i praxis

Vid bedomningar av ménskliga rittigheter har EU-domstolen 1 vissa fall anvént sitt
eget tillvdgagangssitt och i andra fall Europadomstolens. Detta inkonsekventa

bedomningssitt har kritiserats av Peers som menar att det finns en risk for att den

'3 Se mal 8691/79 Malone v. United Kingdom, p. 66-68, mél 28341/95 Rotaru v. Romania p. 55 och mél
27798/95 Amann v. Switzerland, p. 56).

" Art. 6 Dataskyddskonventionen anger att kinsliga uppgifter 4r personuppgifter som kan avsldja
etniskt ursprung, politiska asikter, religionstillhdrighet, hdlsotillstdnd eller sexualliv. Kénsliga uppgifter
avseende PNR- forslaget beskrivs i avsnitt 4.2.1 under Omfattningen av PNR-uppgifter och kéinsliga
uppgifter.

5 Malen 30562/04 och 30566/04 S. and Marper v. United Kingdom, p. 103.

18 e bl.a. mél 24876/94 Coster v. United Kingdom, p. 104.

7' Mal 9248/81 Leander v. Sweden, p. 59.

'8 Mal 5493/72 Handyside v. United Kingdom, p. 48.

9 Staf & Zandelin, s. 220 och mélen 30562/04 och 30566/04 S. and Marper v. United Kingdom, p. 101.
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standard for ménskliga rittigheter som satts genom Europadomstolen och EKMR kan
sdttas ur spel om EU-domstolen anvénder sitt tillvigagangssitt, vilket legitimerar
atgéarder i storre utstrickning dn Europadomstolens gor. Enligt honom ér risken
sarskilt pataglig i och med EU:s kompetens pa inrikesfragor, ddr ménskliga réttigheter
kommer att fa storre betydelse. Peers menar att ett avsteg fran att folja
Europadomstolens praxis, vilken dr mer omfattande an EU-domstolens, kan tyda pa
en ignorans for densamma eller som ett férsok att kringgé den.' I nedanstdende
avsnitt redogors for rittsfall fran savil EU-domstolen som Europadomstolen avseende

den enskildes ritt till skydd for privatlivet.

EU-domstolens praxis

I réttsfallet Volker och Markus Schecke gjordes en bedomning av artikel 7
Rittighetsstadgan och huruvida en inskridnkning kunde rattfirdigas enligt
undantagsbestimmelsen 1 artikel 52 Raittighetsstadgan. Fallet handlade om huruvida
rdtten till skydd for privatlivet hade inskrénkts ndr namnen pa de fysiska personer som
mottagit jordbruksstod hade publicerats pa Internet. Publiceringen inkluderade ocksa
beloppet som tagits emot, men didremot angavs ingenting om stddets frekvens,
omfattning eller under vilken tidsperiod som stodet tagits emot. EU-domstolen
konstaterade att offentliggorandet hade stod i lag, da det var foreskrivet i tva
unionsréttsliga forordningar att stddmottagarnas namn ska publiceras.
Offentliggorandet svarade dven mot mal av allmént samhillsintresse, eftersom det
syftade till att 6ka insynen 1 hur unionens medel anvindes och Gppenhetsprincipen ér
grundldggande inom EU. Emellertid ansags inte nodvéndighetsrekvisitet uppfyllt,
varfor atgédrden brast i proportionalitet. EU:s institutioner hade inte, nir de antog de
rattsakter som foreskrev offentliggérandena ifraga, gjort en balanserad avvégning
mellan intresset av att uppna malen med unionsritten och fysiska personers rittigheter
enligt Réttighetsstadgan. EU-domstolen menade att andra metoder att offentliggéra
uppgifter som ror stodmottagare skulle ha overvigts, vilka skulle vara mindre
ingripande mot Réttighetsstadgans bestimmelser om rétten till respekt for privatlivet

och skyddet for personuppgifter.'*!

120 peers i Peers & Ward, s. 151.
! Forenade malen Volker und Markus Schecke (C-92/09) och Hartmut Eifert (C-93/09) mot Land
Hessen, p. 66-86.

A



I forenade malen Rechnungshof, Neukomm och Joseph Lauermann tolkade EU-
domstolen ritten till skydd for privatlivet enligt Europadomstolens tillvigagangssitt
men podngterade att det dr upp till de nationella domstolarna att avgora huruvida en

2 De kriterier som anges i artikel 8 EKMR

inskrinkning i rdttigheten ar réttfardigad.
foljdes av EU-domstolen, som ocksa refererade till vad Europadomstolen stadgat om
kriterierna. I fallen hade den Osterrikiska Revisionsridtten hdmtat in 16ne- och
namnuppgifter om enskilda personer, vilka var anstéllda vid organ som stod under
Revisionsrédttens tillsyn. EU-domstolen konstaterade att sadan
informationsinhdmtning f6ll under artikel 8 EKMR. Direfter hénvisade EU-
domstolen till att Europadomstolen har sagt att begreppet privatliv inte ska tolkas
restriktivt och konstaterade att ritten till privatlivet asidosétts nédr en arbetsgivare
limnar I6neuppgifter till utomstiende. Asidosittandet av rittigheten konstaterades
foreligga oavsett hur uppgifterna anvénds efter att de inhdmtats. Det ansdgs inte heller
betydelsefullt huruvida uppgifterna var av kénslig art eller personerna som berorts har
fatt utstda oldgenheter av intrdnget. EU-domstolen hinvisade &dven till
Europadomstolens metod avseende hur bedomningen av om intranget var berittigat
skulle goras. I fallen fanns lagstod for atgiarden, varfor EU-domstolen dvergick till att
diskutera nodvindighetsrekvisitet och forklarade att det ska foreligga tvingande
sociala hdnsyn for att rekvisitet ska kunna anses uppfyllt. Omstdndigheterna i fallen
var sddana att de rorde informationsspridning i stor omfattning, varféor EU-domstolen
konstaterade att nationella bestimmelser sdisom den aktuella endast kunde réttfardigas
enligt artikel 8 EKMR om den #r nddvindig och str i proportion till syftet. Osterrikes
intresse av att sikerstilla att allmdnna medel anvénds pa ett optimalt sétt skulle vigas
mot hur allvarligt intranget i de berdrda personernas ritt till privatliv var. I samband
med detta podngterade EU-domstolen ocksa allvaret i intrdnget ifrdga. Det menades
att de berdrda personernas ritt till privatliv kunde komma att skadas av negativa

verkningar av publiciteten i1 det avseendet att deras mojlighet till anstéllning hos

122 e forenade malen C-465/00, C-138/01 och C-139/01, Rechnungshof (C-465/00) mot
Osterreichischer Rundfunk m.fl. och Christa Neukomm (C-138/01) och Joseph Lauermann (C-139/01)
mot Osterreichischer Rundfunk (REG 2003 s. 1-4989). Fallen handlade om huruvida tolkningen av
nationell lag ar forenlig med unionsrétten, bland annat avseende rétten till skydd for privatlivet som var
stadgat i ett direktiv. Aven artikel 8 EKMR hade &beropats i fallen. Enligt den dsterrikiska lagen skulle
organ som stod under revisionsréttens tillsyn underrétta denna dels om 16ner som dverstiger en viss niva
och som organen betalade ut till sina anstdllda och dels om namnet pa betalningsmottarna. Anledningen
till denna underrittelseskyldighet var att revisionsrétten skulle kunna uppritta en arlig rapport till
parlamentet, vilken ocksa skulle goras tillgénlig for allménheten.
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arbetsgivare som inte stod under Revisionsrittens tillsyn kunde minska.'” EU-
domstolen valde att lamna frdgan dirhidn och hidnvisade den nationella domstolen till

att bedoma nodviandigheten och proportionaliteten.

Europadomstolens praxis

Information om privata forhéllanden

Nér nagon vill ta del av myndigheters handlingar som innehéller uppgifter av privat
karaktir kan skyddet for privatlivet aktualiseras. Det ér frimst nédr uppgifterna berdr
ndgon annan dn den som vill ta del av dem som 6nskemaélet inte beviljas. Emellertid
kan det ocksa finnas ett statligt intresse i att inte tilldta insyn i handlingar ens till den
som uppgifterna berdr. Framst ar fallet sidant nir det finns risk for statens sakerhet.'**

Det svenska falletLeander ir ett bra exempel pa hur bedomningen kan se ut i en
sidan situation. Dir var det handlingar i sikerhetspolisens, hidanefter SAPO, arkiv
som var foremal for provning. Leander hade fatt en tjdnst som vikarierande
museitekniker pa Marinmuseumet i Karlskrona, som dr en begridnsad militédr
sdkerhetszon. Efter att en personalkontroll i enlighet med personalkontrollkungorelsen
gjorts kom det fram att SAPO klassificerat Leander som en sikerhetsrisk, varfor han
vigrades anstdllningen. Leander fick varken ta del av eller bemota uppgifterna som
SAPO hade om honom, vilket motiverades med statens sikerhet. Inte heller fick
Europadomstolen ta del av uppgifterna och bedomningen baserades ddrmed pa hur det

svenska systemet kontrollerades.'”

Europadomstolen borjade med att konstatera att
Leanders ritt till skydd for sitt privatliv hade inskréinkts av att staten forvarade och
lamnade ut information om hans privatliv samtidigt som han védgrades bemdéta
uppgifterna.'”” Eftersom det fanns lagstod for detta agerande i och med
personalkungorelsen samt att syftet var att skydda landets sdkerhet ansags
inskriankningen vara legitim. Europadomstolen poéngterade att kravet pa att lagstodets
konsekvenser ska vara forutsebara inte kan vara lika strikt i situationer dir de
anstédllda som kontrolleras arbetar pa platser som paverkar den nationella sidkerheten.

Diremot skulle system som paverkar medborgare i allménhet, likt det som lag under

personalkontrollkungdrelsen, vara tillrdackligt klart utformade for att medborgare ska

12 Férenade mélen C-465/00, C-138/01 och C-139/01, Rechnungshof (C-465/00) mot Osterreichischer
Rundfunk m.fl. och Christa Neukomm (C-138/01) och Joseph Lauermann (C-139/01) mot
Osterreichischer Rundfunk, p. 76-90.

124 Fisher, s. 70 f.

12 Danelius, s. 277-278.

126 Mal 9248/81 Leander v. Sweden, p. 48.
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fa en adekvat indikation pa omstidndigheterna och villkoren for myndigheters
befogenhet att tillgripa hemliga och ibland allvarliga inskrdnkningar i enskildas ritt

till skydd for privatlivet som i detta fall.'*’

Detta till trots ansags forutsebarhetskravet
uppfyllt och till stor del motiverades det med att personalkontrollkungorelsen 1 sig
inte var hemlig dven om polisregistret ifraga var det. Avseende kravet pa
nodvindighet i ett demokratiskt samhille skulle en avvédgning mellan den nationella
sdkerheten och den enskildes intressen goras. Europadomstolen fann det viktigt att
undersoka om det fanns effektiva garantier mot missbruk trots statens storre
rorelsefrihet till forman for den nationella sékerheten. Effektiva kontrollgarantier fick
namligen anses tillfredsstillande, eftersom hemliga 6vervakningar sker pa bekostnad
av det demokratiska samhaillet. I detta fall fanns sadana garantier i form av bland

andra justiticombudsmannen och justitiekanslern, vilka motverkade risken for att

uppgifterna skulle missbrukas i nigot odemokratiskt syfte.'*®

Upprittande och lagring av information

I Amann hade Europadomstolen tva héndelser som pdstods bryta mot rétten till skydd
for privatlivet att bedoma. Dels rorde det sig om ett avlyssnat telefonsamtal och dels
om upprittande av en personakt samt lagringen av denna. For denna uppsats ér det
endast den sistndmnda hindelsen som ir aktuell. Bakgrunden till fallet ar kortfattat att
Amann var affarsman och importerade harborttagningsmaskiner till Schweiz. En dag
fick han en telefonbestillning frdn en kvinna som ringde frdn en fore detta sovjetisk
ambassad. Efter att den federala dklagarmyndigheten avlyssnat samtalet uppmanades
polisens underréttelsetjdnst att utreda Amann och hans verksamhet. Trots att polisens
rapport forklarade vad for apparat samtalet handlat om skapade 8klagarmyndigheten
en akt om Amann och lagrade den i ett hemligt register som fanns till skydd for
statens sidkerhet. Amann bad om att fa se akten efter att det blev allmént ként att ett
sadant register fanns hos aklagarmyndigheten. I hans akt stod att han har identifierats
som en kontakt med ryska ambassaden. Nar han bad om att tva censurerade avsnitt
skulle avslojas for att han skulle fa kinnedom om vad som stod diri nekades han.
Europadomstolen konstaterade i enlighet med tidigare avgdranden att lagring av

uppgifter om en enskild som relaterar till privatlivet omfattas av artikel 8 EKMR och

utgdr en inskrinkning av bestimmelsen. Detta giller oavsett hur informationen

127 Mal 9248/81 Leander v. Sweden, p. 51.
128 Mal 9248/81 Leander v. Sweden, p. 59-65.
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anvinds senare.'” Det terstod att undersdka om inskrinkningen kunde motiveras
enligt undantagsbestimmelsen. Forst beddmde Europadomstolen de lagar som var i
kraft vid den tid da upprittandet av akten skedde. Man fann att inga av dessa lagar
ndmnde ndgot aklagarmyndigetsregister. Det var ddrmed tveksamt huruvida det fanns
stod 1 lag och 1 det fall att det fanns en lag, konstaterade Europadomstolen, att den inte
var tillginglig. Domstolen fortsatte med att konstatera att &ven om registret antogs ha
funnits tillgéngligt kunde dess konsekvenser inte anses forutsebara.'”” Slutsatsen blev
att tillampliga lagar inte var tillridckligt klara och detaljerade for att garantera ett
adekvat skydd mot myndigheters inblandning i rdtten till respekt for privatlivet.
Upprittandet hade dirmed inte gjorts i enlighet med lag."”' Som en naturlig foljd av
detta var det troligt att inte heller lagringen av informationen hade skett med stod i
lag. Domstolen stannade dock inte vid en sddan spekulation, utan faststillde lagringen
som oforenlig med lag eftersom schweizisk lag stadgade att information som visat sig
vara onddig eller inte hade ndgot vidare syfte skulle forstoras. Sa hade foljaktligen
inte gjorts."*

I samband med bedomningen av lagrade uppgifter har Europadomstolen ibland dven
tagit hdnsyn till vilket sitt akterna har anvénts pa och bearbetats samt vad resultatet av
sadant forfarande kan komma att bli. Exempelvis har inte kamerabevakning av
personer pa allmén plats ansetts inskrénka ritten till skydd for privatlivet, framst
eftersom bevakningen inte har spelats in. Ritten till skydd for privatlivet skulle bli
alltfor omfattande om det dven gillde situationer ddr ménniskor, medvetna om
synligheten av att vistas pa allmin plats, skulle fa sin rdtt krinkt av att en
sdkerhetsvakt bevakade dem med en kamera nidr de gick ldngs en gata. Om
bevakningen ddremot spelas in har det ansetts mer inskridnkande och det dr av den

anledningen som personuppgiftsakter som samlas in av sdkerhetstjanster har ansetts

omfattas av artikel 8 EKMR.'*

Brottsutredningar och hemliga 6vervakningar

Kravet pa att lagens forutsebarhet har tolkats snidvare av Europadomstolen nér

situationen rort brottsutredningar och hemliga 6vervakningar déri. I Malone hade

12 Mal 27798/95 Amann v. Switzerland, p. 69 och Mal 9248/81 Leander v. Sweden, p. 48. Se dven
maélen 30562/04 och 30566/04 S. and Marper v. United Kingdom, p. 67.

B9 M4l 27798/95 Amann v. Switzerland, p. 75. Se dven Mél 9248/81 Leander v. Sweden, p. 51.

1 M4l 27798/95 Amann v. Switzerland, p. 76-77.

132 M4l 27798/95 Amann v. Switzerland, p. 78-79.

3 M4l 44647/98 Peck v. United Kingdom, p. 59 och mél 44787/98 P.G. and J.H. v. The United
Kingdom, p. 57.
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hemlig avlyssning av telefonsamtal skett, eftersom Malone misstinktes for att ha
hanterat stoldgods. Europadomstolen anmirkte att nationell lag som tillater sddana
atgarder maste innehalla ett lagligt skydd dels for rittigheterna i EKMR och dels mot
att inskrinkningar i1 dessa réttigheter godtyckligt vidtas av myndigheterna. Emellertid
ansag inte Europadomstolen att forutsebarhetskravet skulle tillimpas pa sadant sétt att
enskilda, vars samtal avlyssnas i hemlighet 1 brottsutredningar, ska ha mojlighet att
forutse avlyssningen och dirmed uppfora sig ddrefter. Saledes stélls inte lika hoga
krav pa forutsebarhet vid hemliga avlyssningar i brottsutredningar som i andra fall.
Det innebér dock inte att lagen inte maste vara klar nog att ge medborgare en adekvat
indikation pa vilka omsténdigheter och villkor som giller for att polismyndigheter ska
vara behoriga att vidta hemliga 6vervakningar och didrmed inskrinka medborgarnas
riitt till skydd for privatlivet och deras korrespondens.'**

IKlass var tvisten huruvida nationell lag som tilldt vissa dvervakningsatgérder i
brottsbekdmpande syften var forenlig med artikel 8 EKMR. Lagen alade inte
myndigheter som vidtagit atgdrderna gentemot enskilda att informera de enskilda om
att overvakning skett. Den uteslot dessutom mojligheten till réttsliga provningar mot
beordrandet av atgédrderna samt utforandet av dem. Det var saledes inte atgédrderna i
sig som var ifragasatta, vilka bland annat bestod av inspektion av brev och
telegrafiska meddelanden samt bevakning och inspelning av telefonsamtal.
Europadomstolen anférde bland annat att terrorismen har Overgatt till mer
sofistikerade former som de demokratiska samhillena kénner sig hotade av. Det
ansags att staterna maste ha mojligheten att vidta hemliga overvakningsatgérder for
att de effektivt ska kunna bemota hoten inom sin jurisdiktion. Ddrmed konstaterades
att 1 undantagssituationer dr viss lagstiftning som ger behorighet till hemlig
overvakning av e-post, brev, och telekommunikation acceptabel. Kraven i
undantagsbestimmelsen i artikel 8 EKMR frangicks dock inte. Atgirderna ifriga
ansags endast tillatna om de var nodvéndiga i ett demokratiskt samhille samt vidtogs i
den nationella sikerhetens intresse och for férebyggandet av brott."> Domstolen sa att
dess uppgift inte var att ersétta nationella myndigheters bedomningar av vad som
utgér den bédsta politiken pa omrédet och asyftade da den nationella sékerheten.
Diremot bedomdes med hinsyn till den skada pd demokratin som nationell lag, vilken

tillater hemlig Overvakning, kan medféra att konventionsstaternas

1% Mal 8691/79 Malone v. United Kingdom, p. 67.
15 Mal 5029/71 Klass v. Germany, p. 48.
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beddmningsmarginal inte dr ovillkorlig i forsdken att skydda densamma. Kraven pa
adekvata och effektiva skyddsgarantier stod sig dven i bedémningen i detta fall."*® Det
konstaterades att metoder som ska bista polis i deras arbete med att forebygga och
uppticka brott kan uppfylla nodviandighetskravet men endast om de atfoljs av
adekvata garantier mot missbruk. Domstolen menade ndmligen att missbruk av
overvakningsmojligheten riskerar skadliga foljder pa demokratiska samhéllen som
helhet.””” Bedomningen av skyddsgarantierna dr relativ och kan avgoras av
omstindigheterna i det enskilda fallet, sdsom omfattningen och varaktigheten av
atgdrderna, grunderna for att atgdrderna ska fa vidtas, vilka myndigheter som dr
behoriga att tillata att atgédrder vidtas och vilka rédttsmedel som tack vare den
nationella regeln finns tillgiingliga for den enskilde att vidta."® Domstolen noterade
att det visserligen alltid finns risk for att en odrlig tjdnsteman missbrukar
overvakningsmdjligheterna och anforde att utdver beddmningen av
skyddsmekanismerna i den nationella lagen var det ocksa mojligt att bedoma

sannolikheten for att missbruk skulle ske.'®

Den nationella lagen innehdll olika
bestimmelser avsedda att minimera negativa effekter av 6vervakningsatgiarderna samt
siakra att overvakningen utfordes lagenligt. Eftersom det inte fanns ndgot som talade
emot att bestimmelserna saknade praktisk verkan fick domstolen utga ifran att
myndigheterna foljde den nationella lagen korrekt. Domstolen podngterade ocksa att
det maste ske nagon form av kompromiss mellan kraven for att skydda det

demokratiska samhillet och enskildas rittigheter genom EKMR.

Lagring av DNA-uppgifter och fingeravtryck

Europadomstolen har i S. and Marper diskuterat i vilken utstrackning lagring av
DNA -uppgifter och cellprover inskrinker rétten till skydd for privatlivet. Bland annat
konstaterade Europadomstolen att det faktum att lagring av DNA-profiler i sig ar
tillrdckligt for att det ska anses ha skett en inskrdankning av rétten till skydd for
privatlivet. Bedomningen baseras pa att DNA innehéller betydande médngder unika
personuppgifter och medfor en kapacitet att identifiera genetiska forhdllanden mellan
enskilda. Att uppgifterna i fallet var kodifierade och endast gick att begripa med hjilp

av datorteknik samt var tillgingliga for ett fdtal personer pdverkade inte

B% Ovey & White, s. 213 f. & mal 5029/71 Klass v. Germany, p. 48-50.

7 Mal 5029/71 Klass v. Germany, p. 56 och mal 8691/79 Malone v. United Kingdom, p. 81.
¥ Mal 5029/71 Klass v. Germany, p. 49-50.

139 M4l 5029/71 Klass v. Germany, p. 59.
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Europadomstolens bedémning.'*

I samma ridttsfall hade en person fitt sina
fingeravtryck tagna och lagrade i samband med en brottsutredning, efter att han
gripits vid ett rdnforsok. Europadomstolen konstaterade att trots att fingeravtryck inte
innehéller lika mycket information som DNA-uppgifter eller cellprover kan lagringen
av dem &nda utgora en inskrdnkning av ritten till respekt for privatlivet. En avgdrande
faktor for detta konstaterande var att lagringen i det aktuella fallet hade gjorts i
samband med att personen som de tillhorde var identifierad eller tillgdnglig for

identifikation.'*!

19 Malen 30562/04 och 30566/04 S. and Marper v. United Kingdom, p. 75.
I Malen 30562/04 och 30566/04 S. and Marper v. United Kingdom, p. 78, 85, 86.
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4. PASSENGER NAME RECORDS

Passenger Name Records dr en sammansittning av information om flygpassagerare
som lagras i flygbolagens databaser. Flygbolagen far informationen antingen genom
att en direkt bokning sker hos bolagen eller genom en indirekt kontakt nér en resebyra
bokar en resa &t en passagerare. Informationen kan ocksa fés interaktivt, vilket
innebér att den kommer frin ett centralt bokningssystem. Det dr detta system som
ménga internetbaserade resebyraer anvinder.'**

Ett PNR bestar av uppgifter som passagerarna sjdlva lamnar. Efter att ett PNR har
skapats kan passageraruppgifterna fyllas pd i och med att passageraren lamnar
ytterligare information vid incheckning och pastigning. Beroende pa hur mycket
information som passagerarna lamnar kan omfattningen av PNR skilja sig fran
passagerare till passagerare. Generellt sett kan det rora sig om 10-30 olika kategorier
av uppgifter.'®

Resebyrder, hotell, biluthyrare och andra aktorer i resebranschen lagger ocksa till
information i PNR till de fyra stora globala databaserna inom resbranschen.
Foljaktligen kan PNR innehélla mer eller mindre privat information, sdsom vem en
passagerare delat hotellrum med eller vilken film passageraren sett pa

hotellrummet.'*

Kuiper beskriver i sin studie av PNR ett exempel pé hur

flygbolagens passagerarinformation kan se ut:'#
En judisk man planerar att flyga fran Amsterdam till New York med KLM. Han
avser att bo pa Waldorf Astoria Hotel i fyra dagar och hyra en viss typ av bil.
Resan bokar han pa Internet. Under bokningsprocessen kommer han inte endast
boka flyg, hotell och bil utan dven fylla i specifika uppgifter som relaterar till
kreditkortsinformation, information om regelbundna flygresor, betalningsadress
och dven personliga énskemdl, sasom att mdltiden ombord pa flygplanet ska
besta av kosher. Nir bokningen bekrdftas med ett bokningsnummer — ett PNR
Record locator — kommer detta nummer bli tillgangligt for samtliga vdrdar for
resan, det vill sdga hotellet, flygbolaget och biluthyraren. Flygbolaget kommer

dock endast ldmna ut information som avser flygningen, men virdarna kan ju

sjdlva fa tillgdng till informationen genom att soka pd bokningsnumret.

142
143

Kuipers, s. 8.
Kuipers, s. 8.
" Strom, s. 44 .
' Kuipers, s. 8 .
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Flygbolag och 6vriga vérdar for resorna anvinder PNR-uppgifterna for sina egna
kommersiella syften. Genom att kunna erbjuda passagerarna viss typ av service kan
foretagen bedriva sina verksamheter pa ett for kunderna tillfredsstillande sitt, vilket i
sin tur medfor ekonomisk framgang for foretagen. For flygbolagen finns inget
brottsbekdmpande syfte med anvéndningen av PNR-uppgifterna.'*
Det ska i detta inledande avsnitt podngteras att PNR inte dr detsamma som

Advanced Passenger Information, hddanefter API, vilken bestar av den information
som finns pa den maskinldsbara delen av ett pass, exempelvis namn, fodelsedatum-

147 API anvinds dels for terrorism- och

och plats, nationalitet och passnummer.
brottsbekdmpning men ocksé for grianskontroller. Till de ldnder som anvénder sig av

API-systemet dr flygbolagen skyldiga att fora 6ver ankommande passagerares API-

148 149
I

uppgifter.  Inom EU reglerar API-direktivet hanteringen av sddana uppgifter.
och med denna harmonisering bereds samtliga medlemsstater tillgdnglighet till API-
uppgifter for ankommande flyg."”’ Den viktigaste skillnaden mellan API och PNR ir
sdledes att API-information dr mer objektiv &n PNR-information och ger endast en
identifikation av individen ifrdga. PNR-uppgifter anvinds mer i syfte att profilera
individen och ger mer bakgrundsinformation och indikationer pa individens relation

till andra passagerares PNR."!

4.1 EU-relaterade PNR-system i nuliiget

I dagslédget har EU preliminért undertecknat ett PNR-avtal med Australien, vilket dven

inkluderar API-uppgifter.'>

EU forhandlar ocksa i nuldget om tidigare PNR-avtal
med Kanada och USA.'> Enligt avtalen aliggs flygbolag att, for de flygturer som
gors till dessa lander, fora 6ver den information de har om flygpassagerarna for sina
kommersiella syften till lindernas behoriga myndigheter. EU har dven fétt 6nskemal

om liknande avtal fran Sydkorea och Japan.'*

146
147
148

Kuipers, s. 9.

Brouwer, s. 3.

Kuipers, s. 12.

¥ Se Rédets direktiv 2004/82/EG om skyldighet for transportorer att limna uppgifter om passagerare,
(API-direktivet).

10 Art. 3, API-direktivet.

151 Brouwer, s. 3.

2 Stull, . 2.

" Stull, s. 1.

B KOM(2011)32 slutlig, s. 7.
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Avtalet mellan EU och USA har alltsedan avtalsforhandlingar for forsta gangen kom
pa tal efter terrorattackerna ar 2001 stott pd motstdnd. Konflikten resulterade i EU-
domstolens enda rattfall avseende PNR. I samband med det forsta avtalet hivdade
Parlamentet och sakkunniga personuppgiftsorgan att USA:s lagstiftning om att alla
flygbolag som hanterade flygningar till och frdn USA skulle fora 6ver PNR-uppgifter
inkréktade alltfor mycket pa privatlivet och kunde komma att sta i konflikt med EU:s
bestimmelser om personuppgiftsskydd.”” Trots den forhalning av forhandlingarna
som uppstod nir detta patalades for USA fattades slutligen ett rddsbeslut om att EU
skulle ingé avtalet. Det fattades ocksd ett kommissionsbeslut om att USA
upprétthaller ett adekvat skydd for personuppgifter enligt EU:s

156 Eor att avtalet skulle kunna komma till stind och

personuppgiftsskyddsdirektiv.
vara forenligt med personuppgiftsskyddsdirektivet var kommissionsbeslutet i stort sett
en forutséttning. Direktivet stadgar ndmligen att personuppgifter inte far foras over till
ett tredje land som inte garanterar ett adekvat skydd. Det innehdller d4ven en
bestimmelse om att Kommissionen kan konstatera att ett tredje land genom sin
interna lagstiftning har en skyddsnivad som &r adekvat i den mening som avses i
direktivet."”” Personuppgiftsskyddsdirektivet utesluter dock specifikt omstindigheter
dér behandling av personuppgifter kan hérledas till staters sékerhet, vilket foljaktligen
av EU-domstolen konstaterades vara fallet med PNR-avtalet. Parlamentet vickte
ndmligen ogiltighetstalan mot bada besluten och EU-domstolen bif6ll talan. EU-
domstolen ansdg att besluten tagits pa felaktig grund. Liksom
personuppgiftsskyddsdirektivet grundades besluten pa motsvarigheten till nuvarande
artikel 114.1 FEUF, som syftar till att den inre marknaden upprétthdlls och fungerar.
EU-domstolen godtog inte Ré&dets och Kommissionens motivering om att
overforingen av PNR-uppgifter ingick inom ramen for EU-rdtten. De menade
nédmligen att Gverforingen omfattades av den fria rorligheten for tjanster, eftersom det
var privata flygbolag som forde dver information som de innehade for kommersiella
syften. EU-domstolen konstaterade istéllet att de privata flygbolagen inte skulle
overfora PNR-uppgifterna om det inte vore for att de skulle tvingas till det av statliga

bestimmelser som gick att hianfora till staters sikerhet.'

1> Mitsilegas. A.a. s. 376.

1% Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter.

BT Art. 311 95/46/EG och p. 57 i samma direktivs motivering.

1% Forenade malen C-317/04 och C-318/04 Europaparlamentet mot Ridet och Kommissionen (REG

RE



Det ska noteras att EU-domstolen angav artikel § EKMR om den enskildes rétt till
skydd for privatlivet som en tilldmplig bestimmelse i réttsfallet. Bestimmelsen
ndmndes ddremot inte i bedomningen till ogiltigforklaringen. EU-domstolen valde att
ogiltigforklara Radets och Kommissionens beslut endast med anledning av att
besluten hade tagits pa felaktig grund."”

I samband med den stundande omforhandlingen med USA har ett dokument fran
Kommissionen lackt ut, i vilket Kommissionens egen réttstjinst kritiserar avtalet for

160

att std 1 strid med EU-rdtten.  Bland annat ifragasitts huruvida den i det systemet

foreslagna lagringstiden av PNR-uppgifter pa 15 r dr proportionerlig i forhallande till

syftet som parterna vill uppnd.'® Aven linder i Radet har kritiserat avtalet pa grund

av lagringstiden och syftet.'*

Inom EU ir det Storbritannien som har ett PNR-system.'®

Kommissionen anger i
sitt PNR-forslag att Frankrike, Danmark, Belgien, Sverige och Nederldnderna redan i
nuldget antingen har antagit relevant lagstiftning eller borjar prova att anvénda sig av
PNR-information. Vidare anger Kommissionen att dessa ldnders atgérder varierar
likvil som bland annat syftet med atgirderna och lagringstiden.'® Vad den faktiska
inneborden i Kommissionens angivanden ar fortydligas inte i PNR-forslaget. Det ska
darfor pépekas att dtminstone ndr det giller Sverige dr lagen (2006:444) om
passagerarregister en implementering av API-direktivet.'” Dessutom bestar den
information som brottsbekdmpande myndigheter idag har ritt att kriva ut av
flygbolagen enligt svensk lagstiftning inte av samma utforliga information som
omfattas i ett PNR.' I Sverige forekommer i dagsliget inte heller nigon insamling,

lagring eller utbyte av PNR-uppgifter som p4 det foreslagna sittet.'®’

2006 s. [-4721), p. 54-58 och p. 67-68.

1% Forenade malen C-317/04 och C-318/04 Europaparlamentet mot Radet och Kommissionen, p.3.

1:(1) Travis, http://www.guardian.co.uk/world/2011/jun/20/air-passenger-data-plans-illegal, 20 juni 2011.
Stull, s. 2.

12 Wohlert, EU-tungviktare kritiserar USA-avtal, 1 juni 2011, http://www.europaportalen.se/2011/06/cu-

tungviktare-kritiserar-usa-avtal, 110810.

1 KOM(2011)32 slutlig, s. 4.

1 KOM(2011)32 slutlig, s. 4.

1% Prop. 2005/06:129, s. 18.

1% Enligt 6:23 Tullagen (2000:1281), 15 § lag (1996:701) om Tullverkets befogenheter vid Sveriges

grans mot ett annat land inom Europeiska Unionen samt 25 § Polislagen (1984:387) far Tullverket och

Polisen endast krdva ut uppgifter om passagerares namn, resvdg, bagage, medpassagerare samt

betalnings- och bokningssitt.

17 Justitiedepartementet, FaktaPM 2010/11:FPM77, s. 5.
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4.2 EU PNR-forslaget

Under Sveriges ordforandeskap i Radet andra halvan av ar 2009 antogs det femariga
Stockholmsprogrammet om rittsliga och inrikes fragor. Kommissionen uppmanades i
detta program att presentera ett forslag for hanteringen av PNR-uppgifter inom EU f6r
att bekdmpa allvarlig brottslighet, inklusive terroristbrott, som samtidigt sdkerstéllde
EU:s krav pa dataskydd vid brottsbekdmpande myndigheters hantering av
uppgifterna.'®® Kommissionen uppfyllde kravet och presenterade i november 2007 ett
system for hantering av PNR-uppgifter inom EU. Detta forslag kom att forhandlas
men hade @nnu inte antagits nir Lissabonfordraget tridde i kraft ar 2009.'” Foljden
av det nya fordragets intrdde blev att det davarande PNR-forslaget tappade sin
rattsliga grund och ett nytt forslag som var forenligt med Lissabonfordraget kravdes.
Kommissionen presenterade det nya forslaget i1 februari 2011 och det &r detta som
behandlas i nedanstaende avsnitt. I samband med redogorelsen for PNR-forslaget
presenteras ocksa viss kritik som riktats mot det. Kritiken kommer framst ifran
Europeiska datatillsynsmannen, héddanefter EDPS'", Artikel 29-Arbetsgruppen,
hidanefter Arbetsgruppen'”' och EU:s byré for grundldggande rittigheter, hidanefter
FRA'™,

4.2.1 Forslagets innehall

PNR-forslaget dr utformat som ett direktiv. Kommissionen anger i forslagets
motivering att det skulle vara oldmpligt att reglera hanteringen av PNR-uppgifter 1
nagon annan form, eftersom forslaget &r tidnkt att tillnirma medlemsstaternas
lagstiftning och det inte finns nigot annat ldmpligt alternativ fér detta indamal.'” I
forslaget hanvisas det daremot inte till fordraget, vilket explicit anger vad de

lagstiftande institutionerna far gora i EU:s straffrittsliga samarbete.'”

'% Europeiska Radet, Stockholmsprogrammet, 2010/C 115/01, s. 19.

1% KOM(2011)32 slutlig, p. (1).

' Europeiska datatillsynsmannen Peter Hustinx har en oberoende roll inom EU.

I Artikel 29-Arbetsgruppen for skydd av personuppgifter ar ett inom Kommissionen oberoende och
radgivande organ i fragor rorande dataskydd och integritet.

' EU:s byra for grundliggande rittigheter som pa engelska heter The European Union Agency for
Fundamental Rights (FRA) &r ett rddgivande organ inom EU.

' KOM(2011)32 slutlig, s. 13.

" Art. 83 FEUF anger att Radet och Parlamentet genom direktiv i enlighet med det ordinarie
lagstiftningsforfarandet far faststélla minimiregler om faststdllande av brottsrekvisit och paféljder inom
omraden med sirskild allvarlig brottslighet med ett gransoverskridande inslag till f6ljd av brottens
karaktir eller effekter eller av ett sdrskilt behov av att bekdmpa dem péd gemensamma grunder. PNR-
forslaget ar ett forslag till direktiv fran Rédet och Parlamentet.
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Enligt forslaget ska EU:s medlemsstater fa PNR-uppgifter om passagerare dverférda
till sig fran de flygbolag som tillhandahélls uppgifterna i samband med bokning,
incheckning eller pastigning for internationella flygningar mellan ett tredjeland och en
medlemsstat.'” Transfer- och transitflygningar inbegrips i detta."”® Eftersom PNR-
forslaget tar sikte pa alla flygningar till och fran medlemsstaterna gor forslaget inte
nagon atskillnad pa medborgare inom EU och tredjelandsmedborgare.

Genom forslaget forbehalls medlemsstaterna en ritt att behandla PNR-uppgifter,
likvdl som att samla in, anviinda, lagra och utbyta dem sinsemellan."” Forslaget
mojliggor dven att PNR-uppgifter fors vidare till tredjeldnder men det far endast ske i
enskilda fall och under vissa begrinsade omstindigheter."”® Overféring av PNR-
uppgifter far ddaremot inte goras till privata aktorer, varken i medlemsstaterna eller i
tredjelédnder."”

Enligt forslaget ska medlemsstater och resebyrder informera passagerare om
inneborden och syftet med hanteringen av deras PNR-uppgifter. Passagerarna ska fa
information om lagringstiden av PNR-uppgifterna och att uppgifterna kan utbytas
mellan medlemsstaterna. Informationen ska ocksa upplysa passagerarna om vilka

handlingsméjligheter de har p& grund av att deras PNR-uppgifter hanteras.'®

Syfte

PNR-forslaget syftar till att bereda medlemsstaternas brottsbekimpande myndigheter
ett enhetligt system som underléttar samarbeten i deras verksamhet.'®! Ett PNR-
system ska harmonisera medlemsstaternas nuvarande regler som aldgger flygbolag att
Overfora passageraruppgifter till brottsbekimpande myndigheter sa att dessa ska
kunna forebygga, spéara, utreda samt lagfora terrorism och allvarlig brottslighet. I
forhédllande till PNR-forslaget fran ar 2007 har syftena breddats i det nu aktuella

forslaget.'™

' Samtliga personer, utover besittningsmedlemmar, som transporteras eller ska transporteras i
flygplanet inbegrips i begreppet passagerare, se art. 2 d) KOM(2011)32 slutlig.

176 Art. 2 b) KOM(2011)32 slutlig.

7 Art. 1.1 KOM(2011)32 slutlig.

178 Art. 8 KOM(2011)32 slutlig.

79 Art. 11.6 KOM(2011)32 slutlig.

0 Art. 11.5 KOM(2011)32 slutlig.

EU-kommissionens pressmeddelande, EU Passenger Name Record (PNR), s. 1.

B2 At 1 i Forslag till Rddets rambeslut om anvindande av passageraruppgifter (PNR-uppgifter) i
brottsbekdmpningssyfte, KOM(2007) 654 slutlig, anges att PNR-uppgifter ska goras tillgdngliga for
behoriga myndigheter I medlemsstaterna i syfte att forebygga och bekdmpa terroristbrott och
organiserad brottslighet...” (min redigering).
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I forslagets motivering anges att direktivsforslaget dr forenligt med
proportionalitetsprincipen, eftersom det innehéller strikta garantier for uppgiftsskydd
och har en noggrant begrinsad omfattning.'® PNR-uppgifter anges endast kunna
anvindas for bekdmpningen av vissa vél definierade allvarliga brott, sdsom terrorism

184 . o . .
Dessa brott listas, som ndmnts ovan i avsnitt 1.6,

och allvarlig brottslighet.
uttdmmande. Arbetsgruppen har anmérkt pa Kommissionens motivering och anser att
definitionerna av brotten som forslaget tar sikte pd ar for omfattande. Dérfor efterlyser
Arbetsgruppen konkretare brottsdefinitioner. Som det ser ut i dagslidget menar
Arbetsgruppen att det inte dr nddvandigt eller proportionerligt att anvinda PNR-
uppgifter for en del av dessa brott. Det faktum att PNR-uppgifterna kommer att kunna
delas mellan olika myndigheter bade inom och utanfér EU oroar Arbetsgruppen som
dven i detta avseende ifragasitter om det dr nddvindigt och proportionerligt.'®

I PNR-forslaget anges att en harmonisering ska oka réttssdkerheten, eftersom
medlemsstaterna didrmed inte kommer utveckla olika PNR-system som bland annat
skulle innebdra varierade skyddsnivaer for personuppgifter, 6kade kostnader och
luckor i sdkerheten. Medlemsstaterna far under sin jurisdiktion anvinda PNR-
uppgifter for ytterligare syften dn de som anges i1 forslaget, fOrutsatt att
medlemsstaterna agerar inom EU:s regelverk.™ EDPS har angett att
direktivforslagets begrdnsade harmonisering, i och med denna mojlighet for
medlemsstaterna, leder till att det i fortsdttningen kommer att finnas skillnader mellan
de medlemsstater som redan har utvecklat ett PNR-system och de medlemsstater som
for ndrvarande inte har ndgot PNR-system men som kommer att tvingas inrdtta ett
saddant. Han poédngterar dven att den sistndimnda gruppen utgér majoriteten av EU:s

187

medlemsstater, d& de dr 21 av 27 stycken till antalet.””" Arbetsgruppen anser att

forslagets syften och verksamheterna for att uppnd dessa &r oklara och behover

definieras tydligare.'®®

I anslutning till denna kritik kan ocksd EDPS slutsats om
forslagets breda tillimpningsomrade noteras. Han konstaterar att medlemsstaternas
mojlighet att utvidga syftet strider mot forslagets krav pé att insamlingen av PNR-

uppgifter endast far goras for specifika och uttryckliga syften.'™

8 KOM(2011)32 slutlig, s. 5.

' Art. 1.2 KOM(2011)32 slutlig.

' Arbetsgruppens yttrande, p. 3.1, s. 6.
1% KOM(2011)32 slutlig, p. (28).

"7 EDPS yttrande, p. IL.5.

"% Arbetsguppens yttrande, p.3, s. 5.

"% EDPS yttrande, p. IIL1.
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Ansvariga myndigheter

Det foreslas att det i varje medlemsstat inréttas en myndighet som ska fungera som
den nationella enheten for passagerarinformation, en sa kallad Passenger Information
Unit, hidanefter PIU. Denna myndighet ska ansvara for all insamling, lagring och
analys av PNR-uppgifterna som flygbolagen fort 6ver. Myndigheten ska vidare vara
behorig att forebygga, uppticka, utreda samt lagfora terrorism och allvarlig
brottslighet. Det dr ocksa PIU som ansvarar for att fora 6ver analysresultaten av PNR-
uppgifterna till andra berorda myndigheter, vilka i sin tur ska kunna anviénda, och

% De nationella

behandla, informationen i samma brottsbekimpande verksamhet.
myndigheter som, utéver PIU, kan fa behorighet att begéra eller ta emot PNR-
uppgifter eller analysresultaten av uppgifterna ska listas 1 forteckningar som varje
medlemsstat sinder till Kommissionen, vilken i sin tur offentliggér dem."’!

En oberoende nationell tillsynsmyndighet, en sa kallad uppgiftsskyddsmyndighet,
ska ansvara for att meddela riktlinjer for samt 6vervaka hur PNR-uppgifterna
behandlas. Syftet med detta anges vara att garantera effektivitet och en hog

skyddsnivé for uppgifter.'

Omfattningen av PNR-uppgifter och kiinsliga uppgifter
PNR-forslaget omfattar totalt 19 informationskategorier. Skulle information utdver
dessa kategorier foras dver frin flygbolagen ska PIU omedelbart radera denna, enligt

193
1.

forslagets artikel 4. De informationskategorier som flygbolag ska fora over till

PIU:n i det land som flygturen avser &r foljande:

1. PNR Record locator'™!

2. Bokningsdatum/Utfédrdandedatum

3. Resdatum

4. Namn

5. Adress och kontaktinformation, t.ex. telefonnummer och e-postadress

6. Betalningsinformation, inkl. fakturaadress

"% Art. 3.1 och 5.4 KOM(2011)32 slutlig.

P Art. 5.3 KOM(2011)32 slutlig.

2 Art. 12 och s. 9 KOM(2011)32 slutlig.

' Avsikten r att kinslig information i ett PNR bestiende av uppgifter som kan avsloja passagerares
etniska ursprung, politiska &sikter, religiosa eller filosofiska dvertygelser, fackféreningsmedlemsskap
eller uppgifter om deras hélso- eller sexualliv inte ska komma PIU tillhanda, se art. 11.3 och s. 11
KOM(2011)32 slutlig.

" PNR Record locator ar den sexsiffriga koden som refererar till ett specifikt PNR. Se
http://www.britishairways.com/travel/mmbfaqs/public/sv_se, 110827.

an



7. Fullstindig resplan for den specifika PNR:en
8. Regelbunden flygpassagerarinformation
9. Resebyré

10. Resstatus for passagerare inkl. bekréftelser, incheckningsstatus, no show- eller go
showinformation'”

11. Delad PNR-information

12. Generella anmérkningar av bokningen inkl. all information om barn som reser
ensamma

13. Biljettinformation inkl. biljettnummer och information om utfirdande och
envégsbiljetter

14. Platsnummer inkl. annan platsinformation

15. Code share information'*®

16. Antal resenérer pé respektive PNR inkl. samtliga namn
17. Bagageinformation

18. API-uppgifter

19. Tidigare dndringar i ovanstdende kategorier

Fig. 1 Lista pa informationskategorier som fér ingd i de PNR som flygbolag foreslés 6verfora till
medlemsstaterna.

FRA menar att det finns risk for direkt diskriminering nir PNR-uppgifter overfors
frdn flygbolagen, eftersom informationskategorin “generella anmérkningar” kan
komma att innefatta kénsliga uppgifter om passagerarna. Trots att det i sddana fall
aligger mottagande PIU att omedelbart radera denna kénsliga information finns en
risk att flygbolagen fortsétter overfora kénsliga uppgifter, sdvida det inte stills upp
garantier som pa ett tillfredsstillande sitt reglerar informationsoverforingen.'”’
Arbetsgruppen kritiserar att mottagande PIU 6verhuvudtaget ska ha mojlighet att
radera kénslig information och betonar att det dr av yttersta vikt att det ar flygbolagen
som gor detta innan de dverféor PNR-uppgifterna. Det pdminns ocksa om att det &r
viktigt att det finns regler om konfidentiell behandling och datasékerhet samt att

nationella tillsynsmyndigheter inkluderas i genomfdrandearbetet.'” FRA

uppmérksammar ocksa risken for att bedomningen av PNR-uppgifterna kan utgora

' No show innebir att passagerare inte har checkat in medan go show betyder att passagerare har

checkat in utan bokning.

1% Code share information innebir uppgifter om en flygning som ett flygbolag ansvarar for men som
bdde marknadsfors och sédljs av ytterligare ett eller flera andra bolag. Se
http://www.aircanada.com/en/travelinfo/airport/codeshare.html, 110827.

TERA:s yttrande, p. 3.1.

% Arbetsgruppens yttrande, p. 5, s. 7.
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indirekt diskriminering och exemplifierar med att en passagerare kan komma att
granskas av de brottsbekimpande myndigheterna enbart p4 grund av sitt namn."”
Slutligen podngterar FRA att ett system enligt det foreslagna kan ses som ett
overvakningsverktyg av bevakade och omedvetna passagerare. Med anledning av
detta betonas vikten av att systemet kontrolleras av en oberoende tillsynsmyndighet

som beaktar individernas rittigheter.”

Lagringsperioden

I forslaget anges att de till en PIU overforda PNR-uppgifterna ska lagras i maximalt
fem ar. Darefter maste de raderas ur databasen. PNR-uppgifterna ska redan efter 30
dagar i databasen anonymiseras och det ska dirmed inte vara mojligt att utifran PNR-
uppgifterna veta vilken person de relaterar till. Anonymiserade PNR-uppgifter far
endast avanonymiseras och goras tillgéngliga for ett begrénsat antal personer inom en
PIU. Att fa fullstindig tillgang till anonymiserade PNR-uppgifter ska vara mojligt
under begrinsade omstindigheter och om det behovs i en specifik utredning. "'

Arbetsgruppen har anfort att lagringsperioden i sig dr oproportionerlig, trots att

uppgifterna anonymiseras efter 30 dagar och generellt sett bara ska vara tillgiingliga
for viss personal. Aven om anonymiseringen #r ett forsok att astadkomma
uppgiftsminimering och dtkomstkontroll, menar Arbetsgruppen att det dnda ar mojligt
att fa fullstandig dtkomst till alla uppgifter under hela lagringsperioden. Av den
anledningen ifragasitter Arbetsgruppen om alla 19 informationskategorier om
samtliga passagerare behdvs och varfor inte uppgifter om resenédrer som inte ar

misstiinkta for brott istillet raderas.”%?

Anvindningen av PNR-uppgifter

PNR-uppgifter far enligt forslaget anvéndas for att analysera och uppdatera befintliga

beddmningskriterier samt for att ta fram nya sdana. Kriterierna ska utgoéra underlag

for sokningar pé personer som anldnder till eller reser fran en medlemsstat i syfte att

identifiera personer som kan vara inblandade i terrorism eller allvarlig brottslighet.””
Upgifterna fir ocksa anvindas i realtid, vilket innebér att behoriga myndigheter

kan jimfora uppgifterna med forbestimda bedomningskriterier innan en ankomst till

"% FRA:s yttrande, p.2.1.2.2, s. 9.

20 FRA:s yttrande, p. 2.3, s. 19.

U Art. 9.1-2 KOM(2011)32 slutlig.

22 Arbetsgruppens yttrande, p.4, s. 6.
2% Art. 4 och s. 3 KOM(2011)32 slutlig.
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eller avresa frdn en medlemsstat. Myndigheterna ska ddarmed kunna identifiera
personer som kan vara inblandade i terrorism eller grov brottslighet och bedéma om
personerna behdver utredas vidare. PNR-uppgifter far ocksé anvindas i jimforelser
med uppgifter i nationella och internationella databaser. Pa sa sitt ska personer som
tidigare inte varit kinda for myndigheterna likvdl som eftersdkta personer kunna
upptickas. Syftet dr att forhindra ett brott samt dvervaka eller gripa personer antingen
innan eller efter att ett brott har begatts.”**

Slutligen far PNR-uppgifterna anvindas i brottsutredningar. De far ocksa anvindas
vid lagforing och upplosning av brottsliga nitverk, vilket foljaktligen ar aktuellt efter

att brott har begatts.””

FRA anser att det, utifran proportionalitetsprincipen och det
faktum att forslaget inte beaktar hur oskyldiga personer bor behandlas, é&r
problematiskt att forslaget i nuldget inte begrdnsar hur skapandet av
bedémningskriterier ska fd goras.”® Arbetsgruppen anser att det dr oproportionerligt
att medlemsstater systematiskt ska kunna matcha alla passagerare mot
beddmningskriterier som pa forhand faststillts, eftersom det utifran forslaget ar oklart
hur dessa kriterier ska definieras.””’

Eftersom bedomningen av passagerare foreslas jaimforas mot kriterier som hela
tiden kan komma att utvecklas anser EDPS att det dr tveksamt om forslaget nar upp
till de réttsliga forutsebarhetskraven avseende bevakningen av personuppgifter. EDPS
riktar allvarlig oro for 6ppenheten och proportionaliteten, eftersom PNR-uppgifterna
ska anvindas i underrittelseverksamhet och @ven innan brott har begatts. Han menar
att sddan anvéndning innebdr insamling av uppgifter om alla passagerare samt
beslutsfattande pa grund av okidnda och fordnderliga bedomningskriterier. Vidare
konstaterar EDPS att kraven pa 6ppenhet och proportionalitet uppfylls endast nér

PNR-uppgifter anvinds i enstaka och specifika fall, forutsatt att det ror sig om

allvarliga och konkreta hot som #r baserade pa konkreta indikationer.**®

Nodviindigheten av ett PNR-system och proportionaliteten
I forslaget presenteras tre anledningar till varfor det dr nddvindigt att infora ett PNR-

system inom EU. Den fOrsta anledningen dr att PNR-uppgifter ger brottsbekdmpande

2™ Art. 4 och s. 3 KOM(2011)32 slutlig.
25 KOM(2011)32 slutlig. s. 3 .

206 FRA:s yttrande, p. 3.9.

07 Arbetsgruppens yttrande, p.2.3, s. 4-5.
% EDPS yttrande, p. I1.3.
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myndigheter en mojlighet att identifiera personer som tidigare varit okénda for dem.
Analyser av PNR-uppgifterna ska indikera huruvida personerna ifrdga kan vara
inblandade i terrorism eller annan allvarlig brottslighet och dirfor behdver utredas
vidare. Resultaten av att PNR-uppgifter analyseras ska kunna ge myndigheterna
indikationer pd de vanligaste rutterna for ménnisko- och narkotikahandel.
Informationen ska kunna anvidndas som en del i bedomningskriterierna. Vidare ska
informationen ge brottsbekdmpande myndigheter en annan utgédngspunkt for att mota
hotet fran terrorism och allvarlig brottslighet &n vad som i nulédget ir tillgéngligt vid
behandling av andra kategorier av personuppgifter.””

Den andra anledningen till varfor ett PNR-system anges vara nddvédndig dr att
brottsbekdmpande myndigheter ska ha en mgjlighet att beddma och ndrmare
undersoka uppgifter tillhorande de personer som dr mest tdnkbara att utgora ett
sdkerhetshot innan ett flyg landar i ett land. Bedomningen av PNR-uppgifterna ska
baseras pa objektiva beddmningskriterier och tidigare erfarenheter.*"

Slutligen motiveras nédvéndigheten av ett EU PNR-system med att PNR-uppgifter
kan hjélpa brottsbekimpande myndigheter att forebygga, spara, utreda samt lagfora
allvarlig brottslighet och terroristhandlingar, efter att brotten har begatts. PNR-
uppgifterna ska kunna jamforas i olika databaser, ddr det finns information om
personer som sedan tidigare dr kéinda for myndigheterna. PNR-uppgifter ségs ocksa
behovas for framtagningen av bevisning och eventuella medbrottslingar samt for att
kunna nysta upp kriminella nitverk. Som ett exempel anges kreditkortsinformationen
kunna anvidndas av myndigheterna for att identifiera och styrka kopplingar mellan en
person och en kiind brottsling eller ett kriminellt nitverk.*"!

Avseende proportionaliteten anges att PNR-forslaget dr begrénsat till de aspekter
som krdver en harmoniserad EU-strategi inklusive en definition av hur
medlemsstaterna far anvinda PNR-uppgifter. I motiveringen till varfér PNR-forslaget
ar proportionerligt anges dessutom att valet av direktivsformen ger medlemsstaterna
valfrihet 1 hur de inréttar sina PNR-system. Slutligen konstateras att PNR-forslaget
inte gar utdver vad som dr nddvéndigt och proportionerligt for att uppna dess mal.>'
EDPS, FRA och Arbetsgruppen har alla i sina yttranden noterat att Kommissionen

inte lyckats motivera nddvandigheten och proportionaliteten av ett PNR-system i EU.

2 KOM(2011)32 slutlig. s. 4 .
20 KOM(2011)32 slutlig. s. 5.
T KOM(2011)32 slutlig. s. 5.
Y2 KOM(2011)32 slutlig. s. 13.
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EDPS menar att ett behov av att anvdnda eller lagra storskaliga méngder
personuppgifter tydligt ska motiveras utifran ett samband av anvdndning och resultat
samt att systemet inte ska inrdttas om liknande resultat kan uppnas med alternativa

och mindre integritetsinskrinkande &tgirder.”"

FRA menar att PNR-forslaget kan
komma att underkénnas i en proportionalitetsbeddming pa grund av dess omfattning
och hénvisar till rapporter som visar att brittiska myndigheter med hjilp av det
nationella PNR-systemet utrett 48 682 passagerare, varav 2000 gripits och 1000
nekats intrdde i landet. Polisen utfirdade 14 000 underrittelserapporter om
passagerare for framtida bruk. Rapporter frdn USA visar att av 216 PNR som EU
sinde over till USA ledde endast ett till straffrittsligt forfarande.”'* Arbetsgruppen
kritiserar oproportionaliteten i att PNR-uppgifter om alla passagerare pd alla
flygningar till och fran EU:s medlemsstater kommer samlas in och behandlas i sig.
Kritiken motiveras ocksé med att forslaget inte visar statistik pd forhéllandet mellan

antalet oskyldiga resenidrer, vars PNR-uppgifter samlats in, och antalet

brottsbekampningsresultat till fljd av dessa uppgifter.*””

Effektiviteten av ett PNR-system

Kommissionen menar att det inte finns nagon tillginglig detaljerad statistik for hur
effektiva PNR-uppgifter dr i den brottsbekdmpande verksamheten, eftersom
riattsomrddet inte dr harmoniserat. Det anges 1 forslaget att det finns stddjande statistik
for ett PNR-system hos de tredjelinder och medlemsstater som idag anvdnder PNR-
uppgifter i brottsbekdmpande syfte. Det anges att dess ldnder innehar information om
att anvindningen av PNR-uppgifter har bidragit till framsteg i bekdmpningen av
droger, trafficking och terrorism. Vidare anges informationen bidra till en 6kad
forstaelse for sammanséttningen av terroristnétverk. Som stdd anges det i forslaget
bland annat att Sverige har rapporterat att 65-75 % av alla narkotikabeslag under ar
2009 “’helt och hallet eller huvudsakligen” varit beroende av behandling PNR-
uppgifter medan Belgien rapporterat in landets procentandel till 95 %.*'°
Anmaérkningsvért dr att det 1 forslaget ocksa anges att sdvil Sverige som Belgien dnnu

inte har infort ett PNR-system.”'’

3 EDPS yttrande, p IL1.

24 FRA:S yttrande, p. 2.2.3.2, s. 18.

215 Arbetsgruppens yttrande, p.2.3, s. 4-5.
216 KOM(2011)32 slutlig. s. 6.

T KOM(2011)32 slutlig. s. 4.
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EDPS kritiserar den angivna brottsstatistiken, eftersom den relaterar till fler brott
inom EU &n de som é&r tdnkta att omfattas av forslaget. Han ifragasétter inte att PNR-
uppgifter kan vara anvéndbara i vissa specifika fall. Det dr snarare den omfattande
insamlingen av PNR-uppgifter i syfte att systematiskt bedoma passagerare som skapar

oro, enligt honom.*'®

Arbetsgruppen menar att en utvirdering av effektiviteten hos
redan befintliga system behodvs innan ett PNR-system inréttas. Det bor dessutom
overvigas om de befintliga systemen tillsammans dr ldmpliga verktyg for
bekdmpandet av terrorism och allvarlig brottslighet. Anledningen till denna
standpunkt dr att ett PNR-system kommer 6verlappa de skyldigheter som flygbolagen

redan har idag, exempelvis pa grund av API-direktivet.*'”

PNR-forslagets angivna integritetshinsyn

Forslaget anger att brottsbekdimpande myndigheters insamling och behandling av
PNR-uppgifter paverkar ritten till skydd for privatlivet.*” Det anges didremot ingen
motivering till varfor en inskrinkning i denna réttighet i form av PNR-systemet ska
vara godtagbar enligt unionsritten. Emellertid anges en rekommendation som ska
bidra till ett béttre skydd for medborgarnas ménskliga réttigheter. Enligt
rekommendationen bor utformningen av innehéllet i eventuella forteckningar 6ver
PNR-uppgifter som ska vidarebefordras till en PIU aterspegla offentliga myndigheters
legitima krav pa att kunna férebygga, uppticka, utreda och lagfora terroristbrott och

grov brottslighet.””!

I PNR-forslaget konstateras ocksa att forslaget stimmer verens
med Rittighetsstadgan och sérskilt ritten till skydd for privatlivet. Daremot anges
ingen motivering till varfor forslaget ir Gverensstimmande.””” Arbetsgruppen
kritiserar just denna avsaknad av motivering och menar att det faktum att forslaget
syftar till att bekdmpa terrorism och allvarlig brottslighet innebér inte att det lever upp
till de krav som stills for att inskrinkningar i minskliga rittigheter ska fa goras.””
Avseende minskliga réttigheter noterar EDPS att det 1 forslaget direkt hinvisas till de
undantag som tilldter inskrdnkningar av réttigheterna samt att det saknas en

motivering till dels varfor atgdrder som innefattas i ett PNR-system ar viktiga och dels

varfor det inte finns mindre inskrinkande atgérder tillgéngliga.

'8 EDPS yttrande, p I1.2.

1 Arbetsgruppens yttrande, p.2.2, s. 4.
20 KOM(2011)32 slutlig, s. 6.

21 KOM(2011)32 slutlig, p. 14.

2 KOM(2011)32 slutlig. p. 31.

3 Arbetsgruppens yttrande, p.2, s. 3.
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4.2.2 Nagra avslutande ord om PNR-forslaget

Det finns flera kontroversiella faktorer i PNR-forslaget. Exempelvis tvingar ett PNR-
system flygbolag att limna ut uppgifter som anvédnds for kommersiella syften till
nationella aklagarliknande myndigheter, vilka ska anvdnda uppgifterna i
brottsbekdmpande syften. Sa som PNR-systemet foreslds paverkar det dven den fria
rorligheten for personer inom EU. Fastédn forslaget tar sikte pa flygningar till eller fran
en medlemsstat och ett tredjeland innefattar det alla transfer- och transitflygningar.
Det anges inte i forslaget hur det ska skiljas pa de passagerare som mellanlandar i ett
EU-land och ska flyga vidare till ett tredje land och pd de passagerare som endast
flyger fran en medlemsstat till en annan. Om ingen atskillnad gors mellan personer
som flyger mellan medlemsstater och personer som reser mellan en medlemsstat och
ett tredje land kan inneborden av PNR-forslagets omfattning inte forstas pa annat sitt
an att forslaget utgor ett hinder for den fria rorligheten for personer. Konsekvenserna
kan bli forodande for exempelvis de personer som i sina arbeten flyger mellan
medlemsstater om deras PNR-uppgifter skulle matcha en myndighets
bedomningskriterier pa ett sétt som skulle hindra dem fran att flyga.

Otydligheten 1 PNR-forslaget dr ytterligare en faktor som skapar tveksamhet. Det
framgar inte klart i vilka syften PNR-systemet kommer att kunna anvéndas. PNR-
forslaget anger visserligen 1 vilket syfte PNR-uppgifter ska anvéndas, men samtidigt
indikerar det att medlemsstaterna dr fria att anvinda PNR-uppgifter for ytterligare
syften utover det som avses i sjdlva forslaget. Det dr darfor inte klarlagt huruvida ett
PNR-system, sa som det foreslas, verkligen kommer uppna en harmonisering.

Utifran ett integritetsperspektiv dr PNR-systemet kontroversiellt dd PNR-uppgifter
innehéller information som utover att identifiera passagerarna ocksa kan ge stort
underlag for kartldaggning av deras resande. Enligt forslaget ska PNR-uppgifterna
dessutom lagras under en lang tidsperiod och de kan ndrsomhelst anvidndas for
behandling eller foras over fran en myndighet till en annan — och ibland &ven till ett
land utanfor EU. Flodet av information kombinerad med den ldnga mojligheten for
tillgdnglighet kan komma att bli omfattande. I nedanstiende kapitel ska déarfor
problematiken kring omfattningen och anvédndningen av PNR-uppgifter ndrmare
analyseras utifran ett integritetsperspektiv. Direfter kommer PNR-forslaget som

helhet att bedomas utifran de tolkningssitt som belysts i ovanstaende redogorelser.
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5. ANALYS

Detta kapitel inleds med en allmin analys av hur ménskliga réttigheter generellt
bedoms 1 EU. De aspekter som é&r relevanta for att besvara uppsatsens
problemformulering och som redogjort for i ovanstaende kapitel diskuteras. Efter den
allménna diskussionen foljer en analys av PNR-forslagets integritetsinskridnkande
utstrackning. I analysen fokuseras det pa omfattningen och anvéndningen av PNR-
uppgifter. Den rittspraxis som avser den enskildes ritt till skydd for privatlivet
kommer ocksa att appliceras pa PNR-forslaget for att 6ka forstaelsen av i vilken
utstrdckning det dr inskrédnkande. Slutligen gors en analys av hur PNR-forslaget, trots

att det dr integritetsinskriankande, kan legitimeras i enlighet med Europaritten.

5.1 Allmén analys

Rittighetsstadgan idr relativt ny och skyddet for privatlivet dr dnnu inte tillrackligt
utvecklat for att det ska vara mojligt att med ndgon form av sékerhet kunna forutspa
hur det kommer att bedomas av EU och dess medlemsstater. Det dr emellertid
tinkbart att skyddet for privatlivet kommer att utvecklas till att likna dess
motsvarighet i EKMR. Anledningen till ett sddant antagande &r att artikel 52(3)
Rittighetsstadgan anger att rittigheter 1 Réttighetsstadgan som har motsvarigheter 1
EKMR ska tillerkdnnas samma innebdrd och rickvidd som de i EKMR. Ytterligare en
anledning dr att EU-domstolen ibland har valt att tolka skyddet for ménskliga
rattigheter pa samma sétt Europadomstolen tolkar det. Det ska dock hallas i atanke att
EU-domstolen inte dr bunden att kopiera Europadomstolens tolkningssitt, &ven om
dess rittspraxis bor vara vigledande vid framtida bedomningar. EU-domstolen fér
darmed utveckla ett bedomningssitt som avviker fran Europadomstolens.

Den kritik som Peers riktat mot EU-domstolens val av bedomningssitt dr i viss man
berittigad. Nir EU-domstolen i ena fallet véljer sitt eget bedomningssétt och 1 det
andra fallet véljer Europadomstolens blir det svart att forutse hur utfallet skulle bli i
ett tredje fall ddr en ménsklig rittighet pastas ha inskrinkts. Ddremot talar en del
faktorer for att risken av att EU-domstolens egna bedomningssitt skulle underminera
Europadomstolens standard for ménskliga réttigheter &r liten. For det forsta har EU-
domstolen visat pa en vilja att bedoma i linje med EKMR:s skydd. For det andra har
EU-domstolen ibland latit den fria rorligheten vika undan till formén for méanskliga

rattigheter. Det ska i samband med detta argument paminnas om att EU fran forsta
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borjan var tdankt att fraimst fungera marknadsframjande och den fria rorligheten har
alltid varit fundamental. For det tredje har det ofta varit EU-domstolens bedémningar
som utvidgat skyddet for méinskliga rittigheter snarare dn lagstiftningsakterna 1 sig.
Aven i friga om rittigheter som gér utéver de ménskliga har EU-domstolen bidragit i
stor utstrackning. Framst asyftas utvecklingen av direkt effekt som gor det mojligt for
enskilda att aberopa rittigheter mot staten savil som, i vissa fall, mot andra enskilda.
Det ska ocksa podngteras att skyddet for ménskliga réttigheter standigt utvecklas. Det
faktum att EU har fatt en juridiskt bindande stadga om grundldggande rittigheter talar
for att EU tar minskliga rittigheter pa allvar.

Att risken for underminering av det etablerade skyddet for méinskliga rittigheter 1
Europa bedoms vara liten innebédr dock inte att vaksamhet mot lagstiftning som
riskerar ménskliga réttigheter dr onddig. Det &r av yttersta vikt att EU:s institutioner
och medlemsstater i sin tillimpning beaktar Rittighetsstadgan. Om sa gors pa ett
fullvérdigt sitt kommer situationer dir EU-domstolen ska behdva bedéma huruvida
méinskliga rattigheter inskrankts och om de &r legitima eller inte att undvikas. I detta
avseende dr det sérskilt viktigt att Parlamentet tar sin roll pa storsta allvar, eftersom
det bestar av folkvalda ledaméter och dirmed representerar runt 500 miljoner
invanare. Med den medbeslutanderitt som Parlamentet tillerkdnts genom
Lissabonfordraget finns stora mdjligheter att hindra lagstiftning som inskrdnker
ménskliga rittigheter fran att antas.

Kommissionen, som ska vaka over fordragen bor rimligtvis ocksa ha i uppgift att
vaka over Rittighetsstadgan, eftersom denna likstélls fordragen. Till skillnad fran
Parlamentet d&r Kommissionen, trots sin politiska obundenhet, utsatt for politisk press,
vilken tydligt kan exemplifieras i PNR-forslaget ifraga. Hade det inte varit for de
politiska debatterna som foljde attackerna under 2000-talet hade EU troligtvis inte
ingatt PNR-avtal med USA eller nagot annat land. Troligtvis hade ett PNR-system for

EU inte heller foreslagits.

5.2 Riitten till skydd for privatlivet och PNR-forslaget

Ett PNR-system innebir tveklost ett intrang i den enskilde individens privata sfir,
eftersom PNR-uppgifterna som relaterar till personers privatliv samlas in och lagras
av nationella myndigheter. Intranget i skyddet for privatliv dr oberoende av huruvida

de nationella myndigheterna anvéander uppgifterna efter att de overforts.
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De 19 informationskategorier som enligt forslaget ska overforas till PIU identifierar
inte bara passagerarna utan gor det 4ven mojligt for PIU:n att kartldgga deras resvanor
och relationer till andra passagerare. I och med att PNR-uppgifterna ska lagras i fem
ar dr det tankbart att en enskild passagerare kan ha flera PNR lagrade hos en PIU
under denna tidsperiod, beroende pa hur manga flygresor personen ifraga gor.
Dessutom kan det vara sa att flera olika medlemsstater har PNR tillhérande en enskild
passagerare lagrade. Med tanke pa att manniskor allt mer ofta flyger &r det inte
omojligt att en enskild person stindigt kommer ha PNR-uppgifter lagrade hos nagon
av de 27 medlemsstaternas myndighet(er). Oavsett om personen ifraga har flugit till
en viss medlemsstat eller inte kan myndigheten i denna stat ha fatt tillgang till
personens PNR-uppgifter, eftersom forslaget gor det mojligt for myndigheterna att
fora 6ver informationen sinsemellan. Utifran integritetshdnseende dr det fordelaktigt
for den enskilde att kénsliga uppgifter inte ska overforas till PIU:n i den aktuella
medlemsstaten. Det finns dock dnda risk for att sddan information kommer en PIU
tillhanda. Precis som FRA har noterat kan information av privat karaktér inbegripas
under kategorin “generella anmarkningar” men det kan ocksa vara sa att flygbolagen
helt enkelt missar att utesluta information som faller utanfér de 19
informationskategorierna vid overforingen. Det &r inte omojligt att det sistndmna sker
regelbundet, med tanke pa de omfattande informationsoverforingar som PNR-
forslaget avser.

Utover ett mojligt obehag av vetskapen om att ens PNR-uppgifter finns lagrade hos
en eller flera myndighet(er) i brottsbekdmpande syfte dr det sannolikt att den
enskildes privatliv hotas avsevirt av hur PNR-uppgifterna kan anvindas enligt
forslaget. Det dr problematiskt att PNR-uppgifter ska kunna anvindas for att faststélla
och uppdatera bedomningskriterier, vilka ocksa ska matchas gentemot andra PNR-
uppgifter. PNR-forslaget ger ingen végledning 1 hur bedomningskriterier ska tas fram,
varfor konsekvensen av den tinkta anvindningen dr forodande rittsosidkerhet. PNR-
forslaget bor i1 detta avseende tolkas som att PIU:n i medlemsstaterna kan ha olika
bedomningskriterier, vilka dessutom kan variera over tid. I en situation dér
passagerares PNR-uppgifter ska ligga till grund for framtagningen av
bedomningskriterier som ska anvéndas for att upptécka, spara, utreda och lagfora
terrorism och allvarlig brottslighet gar ingen sidker fran myndigheternas misstankar.

Det ir saledes inte tdankbart att ett typiskt argument som “den som har rent mjol i
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pasen har ingenting att frukta” ens bor kunna anvéndas for att argumentera for det

foreslagna PNR-systemets inforande.

5.2.1 Analys av PNR-forslaget utifran rittspraxis

Till skillnad fran situationerna i Amann och Leander kommer inte PNR-uppgifter att
hanteras i hemlighet. Fastdn oppenhetsprincipen kan undantas i fragor som ror skydd
for allmidn sdkerhet kommer PNR-systemet att vara forenligt med den.
Forutsittningen ar dock att medlemsstaterna lyckas informera passagerare om PNR-
systemets innebdrd och deras mdjlighet att ta del av den information som
myndigheterna hanterar. Om informationsambitionerna som anges 1 forslaget lyckas
uppnas kan det komma att verka formildrande bedomningen av hur ritten till skydd
for privatlivet inskrdnks. Eftersom PNR-systemet inte innebédr hemliga 6vervakningar
bor det, i enlighet med Malone, inte vara mojligt att franga de hoga kraven som stills
pa forutsebarhet vid en implementering av direktivet, om forslaget antas. Analogt med
Leander kan det vidare konstateras att ett PNR-system paverkar medborgarna i
allménhet. Systemet maste darfor vara klart utformat for att ge enskilda adekvata
indikationer pa vilka omstdndigheter och villkor som ger de nationella myndigheterna
befogenhet att tillgripa, ibland allvarliga, inskrdnkningar i medborgarnas ritt till
skydd for privatlivet. PNR-forslaget dr brett och ger otydliga riktlinjer. Det é&r
sannolikt att PNR-systemet, sa som det foreslas, kommer att brista just pa grund av att
det dr brett och otydligt. Som nidmnts ovan kommer bedomningskriterier kunna
faststillas utifran insamlade PNR-uppgifter och kriterierna kommer dessutom stiandigt
att variera Over tid och mellan medlemsstater, varfor det 1 princip kommer vara
omdjligt att forutse vad som kommer att utgéra grund for PIU:s misstankar och
eventuella vidtagna atgérder.

Om Europadomstolens viéglednin&/ass avseende beddmningen av
skyddsgarantier ska tillimpas pa PNR-forslaget kan det 4n en gang konstateras att
omfattningen av PNR-uppgifterna dr mindre ingripande i ritten till skydd for
privatlivet nir kinsliga uppgifter dr exkluderade, men som framgatt, finns risk for att
kénsliga uppgifter &anda kommer PIU tillhanda.

Att forslaget begrdnsar antalet myndigheter som 4r behoriga att samla in, lagra och
hantera PNR-uppgifter samt att samtliga myndigheter utover PIU ska foras upp pa en
lista som kontrolleras av Kommissionen talar utifran Klass for en adekvat garanti mot

missbruk. Det dr dock inte forridn forslaget antas som det dr mojligt att géra nagonting
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annat 4n att spekulera i den praktiska problematik som vintar avseende hur utforlig
kontrollen, och enskildas tillgang till rittsmedel samt information om dem sjilva, blir.
Slutligen ska endast poédngteras att det, vid en tillimpning av bedomningen i S. and
Marper pa PNR-systemet, kan konstateras att PNR-uppgifterna ifraga inte &r
jimforbara med DNA-uppgifter eller fingeravtryck. Andi kan de genom sin
omfattning anses sa pass personliga att de kan identifiera en individ. Det &r inte en
enskild informationsuppgift 1 sig som identifierar en person, eftersom det exempelvis
ar mojligt att fler 4n en passagerare pa ett flygplan har samma namn. Snarare &r det en
samling av flera kategorier som tillsammans gor det enkelt att identifiera en person.

Sadan ér ju situationen med PNR.

5.3 Legitimering av PNR-forslaget?

Det finns tva sitt att forsoka legitimera PNR-forslaget gentemot den enskildes ritt till
skydd for privatlivet enligt Europaritten. For det forsta kan EU-domstolens
tillviagagangssitt och artikel 52 Rittighetsstadgan tillimpas. Det gar ocksa att tillimpa
Europadomstolens tillvigagangssitt och artikel 8.2 EKMR. Av vad som framgatt i
avsnitt 3.2.1 kan det konstateras att det inte &dr klarlagt huruvida
undantagsbestimmelserna till Rittighetsstadgans och EKMR:s skydd for den
enskildes privatliv innebdr exakt samma krav. Det har bland annat framgétt att det &r
otydligt om atgérder i det demokratiska samhillets intresse omfattas i de bada
undantagsbestimmelserna. Oavsett om de demokratiska samhéllena omfattas i bada
reglerna eller inte, och vare sig ett forsok till legitimering gors enligt den ena eller den
andra bestimmelsen, kan det vid en helhetsbedomning av kraven som uppstills
konstateras att samma resultat bor uppnas.

Om en legitimering av PNR-forslaget ska goras enligt artikel 52 Réttighetsstadgan
ska foljande kriterier vara uppfyllda. Atgirderna som foljer av PNR-systemet ska
vidtas i det allmé@nna samhdllsintressets namn samt vara foreskrivna i lag, nodvindiga
och proportionerliga.

Aven om EU-domstolen provar PNR-forslaget i enlighet med Europadomstolens
beddmningssitt ér kriterierna i artikel 8.2 EKMR likvirdiga. Atgirderna ska ha stod i
lag och vara nodvindiga i ett demokratiskt samhélle med hénsyn till den allménna
sdkerheten.

Oavsett vilken undantagsbestimmelse som tillimpas for att legitimera PNR-

forslaget i forhallande till den enskildes rétt till privatliv kan nodvéndighetsrekvisitet
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och proportionalitetsprincipen sdledes inte kringgas. Utifran ett integritetsperspektiv

ar en tdnkbar bedomning av PNR-forslaget 1 nuldget foljande.

Allmdiinintresset

De demokratiska samhillena &dr eniga om att terrorism och allvarlig brottslighet ska
bekdmpas, da sadana brott kan underminera demokratierna och sitta den allmidnna
sakerheten ur spel. Vid en bedomning av PNR-forslaget kommer dérfoér kravet pa

legitimt intresse med stor sannolikhet anses uppfyllt.

Lagstodet

Rittighetsstadgans och EKMR:s krav pa lagstdd kommer troligtvis uppfyllas,
eftersom lagstiftning kommer att inforas 1 enlighet med EU:s regelverk om PNR-
forslaget antas. Det dr ddaremot tveksamt om den nationella lagen i sig kommer att
uppfylla de kriterier som uppstillts for att den ska accepteras. Det édr visserligen inte
forrdn det faktiskt finns en konkret lagstiftning som det gar att avgora fragan fullt ut.
Utifran PNR-forslagets breda och otydliga utformning finns en risk att
medlemsstaterna inte lyckas skapa lagar som &r precisa nog for att konsekvenserna av
dem ska kunna forutses. Det finns ocksa risk for att lagarna inte ger ett adekvat skydd
mot godtycke, eftersom bedomningskriterierna som ska skapas kan komma att
variera. PNR-forslaget anger inte dess omfattning pa ett tydligt sétt, varfor det rader
stor risk for skonsméissiga bedomningar. Att forslaget anger att kontrollorgan kommer
inréttas talar emellertid till fordel for PNR-forslaget, eftersom det i Europadomstolen
har ansetts tillfredsstédllande for inskréankningar i rétten till skydd for privatlivet nir

nationella kontrollorgan har funnits.”**

Nodvindigheten

Kommissionen har inte i PNR-forslaget lyckats motivera varfor ett EU PNR-system
ar nodvindigt. Det dr inte 6vertygande att endast ange att PNR-uppgifter kan hjilpa”
brottsbekdmpande myndigheter i deras verksamhet eller att hdnvisa till att linder som
anvander sig av PNR-system har sagt att det dr ett effektivt verktyg i
brottsbekd@mpningen. Det presenteras ingen stodjande statistik fran de tredjelédnder

som PNR-forslagets motivering. Dessutom anges otydliga och svepande forklaringar

*** Se avsnitt 3.2 om Europadomstolens bedémning i fallet Leander.
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som argument for PNR-systemets inforande, vilket inte kan antas vara tillrackligt for
en legitimering.

Terrorism dr visserligen ett mycket allvarligt brott och medlemsstaternas
bedomningsmarginal dr bredare nir den nationella sdkerheten ska garanteras dn i
andra situationer. Emellertid utgor det faktum att terrorattacker och allvarlig
brottslighet kan komma att utforas med hjilp av flygresor knappast tillrdcklig grund
for att samtliga flygpassagerares PNR-uppgifter ska fa lagras. Det vore att jamfora
med att alla médnniskor som gar in i en elektronikaffir ska kartliggas eftersom
elektronikprodukter dr mycket stoldbegirliga. En sadan omfattande inskrédnkning i
rdtten till skydd for privatliv dr av det allvarligaste slaget och bor ddarmed fa anses
vara exakt motiverad innan den kan anses nodvindig. En rimlig borjan till motivering
for ett omfattande kartldggningssystem som PNR-forslaget anger kan vara att mer

konkret information om hur effektivt systemet pavisas.

Andamalsenligheten och proportionaliteten

I samband med denna bedomning dr det ocksa tdankbart att dtgérderna ifraga &r dgnade
att garantera den allménna sidkerheten, men de riskerar a andra sidan réttssikerheten i
EU. PNR-forslaget ger inga tydliga riktlinjer for medlemsstaterna avseende hur
bedomningskriterier ska faststéllas. Det som utgor ett for passagerarna betungande
bedomningskriterium i en medlemsstat kanske inte &r det 1 en annan. En period senare
kan bedomningskriterierna ha éndrats i de bada staterna, eftersom forslaget anger att
de brottsbekdmpande myndigheterna kan anviinda PNR-uppgifter {for att faststéilla nya
bedomningskriterier. Det rader dven stor risk att hanteringen av PNR-uppgifter kan
missbrukas, felbedomas eller rent av att medlemsstaterna inte kan erbjuda ett
tillrdckligt starkt skydd for uppgifterna. Med otydliga riktlinjer och vad som framstar
som en stor frihet for medlemsstaterna att faststidlla bedomningskriterier for handen
riskeras det avsedda syftet om en harmonisering och en didrmed okad rittssdkerhet att
fullt ut asidoséttas.

Visserligen kan PNR-uppgifter vara de brottsbekdmpande myndigheterna till hjilp
ndr allvarlig och gransdverskridande brottslighet ska bekdmpas. Det dr dock mer
tankbart att PNR-uppgifterna kan vara behjélpliga i det enskilda fallet, snarare dn vid
en insamling och hantering av alla passagerares uppgifter pa samtliga flygningar. En
jakt efter missténkta i en sadan omfattande information som PNR-forslaget innebér

kan jamforas med att leta efter en nal i en hostack. Det tycks dessutom
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oproportionerligt att infora ett system inom hela EU dér samtliga flygpassagerare ska
kartldggas — oavsett om de dr missténkta for brott eller inte.

Sammanfattningsvis kan det konstateras att syftet enligt PNR-forslaget ar otydligt.
Det dr inte klarlagt att atgdrderna som tillats i PNR-forslaget kan komma att garantera
dndamalet, det vill séiga den allmiinna sikerheten i EU. Aven om indamaélet skulle
garanteras dr skadan som uppstar i och med ett PNR-system, sd som det foreslas,
storre dn nyttan. Réttssdkerheten, den enskildes ritt till privatliv och den fria
rorligheten for personer dr nagra av de sjdlvklarheter inom EU som sitts pa spel om
PNR-forslaget antas. Det bor rimligtvis anses finnas atgdrder som dr mindre
langtgaende @n de som anges i PNR-forslaget, exempelvis anviandning av PNR-
uppgifter i det enskilda fallet, varfor ett PNR-system 1 EU inte bor komma att anses

proportionerligt.
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6. SLUTSATS

PNR-forslaget krianker ritten till skydd for privatlivet, enligt savil Rittighetsstadgan
som EMKR, eftersom det mgjliggdr staters insamling och lagring av uppgifter som
relaterar till personers privatliv. De PNR-uppgifter som forslaget tar sikte pa
innehaller information som ger ett stort underlag for kartliggning av flygpassagerare
och deras resande. Vidare kan PNR-uppgifter niarsomhelst under den fem ar langa
lagringsperioden anvindas for att utveckla nya bedomningskriterier eller matchas mot
befintliga sadana. De kan till och med foras 6ver mellan medlemsstaterna och ibland
dven till ett land utanfor EU, varfor flodet av PNR-uppgifter kommer vara
omfattande. Det ska dock poédngteras att krankningen ar ett faktum oavsett hur, eller
om, PNR-uppgifterna anvénds efter att de samlats in.

Europarittens skydd for privatlivet stiller hoga krav pa lagstiftningen om ett PNR-
system for att krankningen som systemet innebir ska anses legitim. Lagstiftningen ska
medfora forutsebarhet, tydliga indikationer pa nér den kan tillimpas och adekvata
skyddsgarantier. Kommissionens PNR-forslag uppfyller inte dessa krav. Vid en forsta
anblick framstir det som att forslaget beaktar den enskildes ritt till skydd for
privatlivet, eftersom det anges att kontrollatgiarder ska medfolja PNR-systemet. Nér
forslaget granskas noggrannare kan det dock konstateras att det dr vagt, brett och ger
otydliga riktlinjer for medlemsstaterna om hur de ska hantera PNR-uppgifter i
brottsbekdmpningen.

Vare sig PNR-forslaget bedoms enligt EU-domstolens tillvigagangssitt eller
Europadomstolens, krivs att det anses nodvindigt och proportionerligt for att rétten
till skydd for privatlivet ska fa std at sidan. Vid en rittslig avviagning mellan PNR-
forslagets bestimmelser om uppgiftshantering och den enskildes ritt till skydd for
privatlivet dr det i nuldget mojligt att konstatera att PNR-forslaget inte uppfyller
nodvindighetsrekvisitet. Kommissionens forsok att motivera varfor ett PNR-system 1
EU idr nodvindigt brister. Det torde dessutom finnas andra atgiarder som kan vidtas
och som &r mindre langtgdende @n de som anges i PNR-forslaget, men som @nda
uppnar det avsedda syftet om att bekdmpa terrorism och andra former av allvarlig
brottslighet. Dérfor bor det inte heller anses att PNR-forslaget uppfyller kraven pa
proportionalitet.

Avslutningsvis kan det, med anledning av vad som sagts ovan, konstateras att PNR-
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forslaget inskridnker rétten till skydd for privatlivet, sdsom den &r skyddad i
Europaridtten. Om forslaget antas i sin nuvarande utformning dr risken stor att
medlemsstaternas nationella implementeringslagar inte kommer att uppfylla de
lagkrav som uppstills for att inskridnkningen ska kunna legitimeras enligt
Europariitten. Aven i de fall di lagkravet anses uppfyllt torde inte
nodvindighetsrekvisitet och proportionalitetskravet vara uppfyllda. Ett PNR-system i
EU, sa som det foreslas av Kommissionen, bor saledes inte vara mojligt att legitimera

i forhéllande till Europarittens skydd for privatlivet.
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