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Sammanfattning

Pa senare ar har allt fler hemanvandare blivit sarbara nar det kommer till
Internetrelaterade hot och risker. Nar foretag och organisationer forstarker sin sakerhet
blir hemanvandare allt mer intressanta som mal for bedragerier, spam och phishing.
Flera artiklar som undersOkt manniskors kunnande och medvetenhet om
Internetrelaterade hot och risker har kommit till slutsatsen att denna kunskap och
medvetenhet ar allt for lag, de rekommenderar darfor att man forskar vidare kring detta
for att hitta satt som kan hoja manniskors medvetenhet.

| syfte att utforska hur visualisering kan anvandas for att 6ka manniskors kunskap och
medvetenhet om Internetrelaterade hot och risker genomfér vi i denna uppsats forst en
kunskapsinventering kring hemanvandares medvetenhet. Vidare undersoker vi hur ett
visualiseringsverktyg kan anvandas for att hdja dessa anvandares kunskap och
medvetenhet. Slutligen undersoks vilka aspekter inom interaktionsdesign som ar viktiga
att ta i bejakande nar ett visualiseringsverktyg utvecklas. Undersdkningen skedde i tva
steg, forst en kvalitativ férundersdkning i form av semistrukturerade intervjuer, och
sedan genom en kvalitativ enkatundersokning dar 38 personer deltog.

Studien bekraftar tidigare forskningsresultat som konstaterar att hemanvandares
kunskap och medvetenhet om Internetrelaterade hot och risker ar lag och diskuterar
olika orsaker till detta. Studien visar ocksa pa att man med hjalp av visualisering kan
hoja kunskapen och medvetenheten hos anvandare, och presenterar ett antal satt att
goOra detta pa. Slutligen presenteras ett antal aspekter inom interaktionsdesign som ar
viktiga att ha i atanke nar man utvecklar ett visualiseringsverktyg, olika satt att motivera
anvandare till att anvanda verktyget.

Nyckelord: Visualisering, informationssakerhet, medvetenhet, interaktionsdesign.

Summary

In recent years more and more home users become vulnerable when it comes to cyber-
threats. As companies and organizations enhance their security, home users become
increasingly interesting as targets for scams, spam and phishing. Several articles that
examined people's knowledge and awareness of cyber-threats and have come to the
conclusion that this knowledge and awareness is too low, they recommend further
research on this topic to find ways to increase people's awareness.

In order to explore how visualization can be used to increase people's knowledge and
awareness of cyber-threats we perform a study about home users and awareness.
Furthermore, we investigate whether a visualization tool can be used to increase the
user's knowledge and awareness, and how. Finally, we explore the aspects in interaction
design that are important to take in consideration when a visualization tool developed.
The survey was done in two stages, first a qualitative investigation in the form of semi-
structured interviews, and then through a qualitative survey where 38 people attended.

The study confirms previous research which finds that home users knowledge and
awareness of cyber-threats are low, and we discuss various reasons for this. The study
also shows that you can, with the help of visualization, increase knowledge and
awareness among users, and proposes a number of ways how this can be done. Finally,
we present a number of aspects in interaction that are important to keep in mind when
developing a visualization tool, different ways to motivate users to use the tool.

Keywords: Visualization, information security, awareness, interaction design.
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1. Inledning
Det forsta steget i en forskningsprocess ar att komma fram till vad man vill undersoéka;
det man kallar problemomradet. Ett problemomrade kan uppkomma pa olika satt, det
kan vara nagot som upplevs problematiskt men det kan ocksa vara nagot som man ar
nyfiken pa. Nar ett problemomrade val ar valt dyker fragan upp om det verkligen finns ett
behov av kunskap inom omradet eller om nagon kommer att ha praktisk nytta av
undersdkningen (Davidson & Patel, 2011).

1.1. Bakgrund
Nar det galler denna uppsats var det nyfikenhet som ledde oss till problemomradet. En
diskussion vanner emellan gallande vilka I6senordsvanor vi hade och vad som
egentligen kan handa nar ens e-post blir hackad var startskottet for ett vaxande intresse
for informationssakerhet. Efter att ha gjort en mindre litteraturforskning i @amnet insag vi
att de hot och risker som anvandandet av Internet medfér i vissa fall kan asamka
privatpersoner och foretag stor skada. Denna skada ar inte bara ekonomisk utan kan
aven komma i form av exempelvis krankningar, hot, forféljelse och smutskastning (Kim
m.fl., 2011).
Nar man val satt sig in i amnet informationssakerhet ar det ocksa lattare att se att
hackade konton, spam och phising (se avsnitt 2) ar en del av de flestas vardag, bade
direkt och indirekt. Sedan vi bdrjade med denna uppsats har flera personer i var
omgivning fallit offer for bade phishing och malware. Vi kan konstatera att var dkade
medvetenhet om Internetrelaterade hot och risker har fatt oss att bli battre pa att skydda
vara konton och datorer. Medvetenhet ar ett genomgaende tema i denna uppsats.
Hur star det da til med privatpersoners kunskap och medvetenhet gallande
informationssakerhet? Manga manniskor sager sig forsta vilka risker och hjalpmedel
som finns nar det galler Internet i stort men ser ofta inte helheten. Exempelvis att ett
intrdng pa ett e-postkonto kan ge tillgang till ett antal andra konton eftersom e-posten
oftast anvands av webbtjanster for att aterstélla |6senordet. Aven individers vana att
anvanda samma lésenord till flera olika tjanster kan utnyttjias genom att den som fatt
tillgang till ett konto testar samma uppgifter pa flera andra konton.
Efter att ha genomfért en litteratursékning fann vi att det fanns ett antal artiklar och
rapporter i amnet som hanterade hemanvandares uppfattning av och kunskap om
informationssakerhet och Internet pa olika satt, och da denna litteratur ar relativt aktuell
blev det svart att motivera en undersékning som endast behandlar medvetenhet. Den
fraga som daremot aterkom i mycket av litteraturen var hur man ska kunna o6ka
hemanvandares medvetenhet och kunskap om Internetrelaterade hot och risker. Med
utgangspunkt i denna fraga och den fakta som litteraturen presenterade beslutade vi oss
for att ga vidare med att arbeta fram en problemformulering och ett syfte.

1.2. Problemformulering och syfte
| en kvantitativ undersdkning fran 2007 drar forfattarna slutsatsen att dven om
hemanvandare sa sig vara bekanta med sakerheten pa sin dator och var néjda med de
skydd som fanns pa hemdatorn, fann man att dessa datorer inte var sakra, att
anvandarnas bristande kunskap och medvetenhet skapade en falsk trygghet. Det visade
sig ocksa att de som klassade sig som amatérer inom datoranvandning saknade det
sjalvfortroende och den kunskap som kravs for att kunna sakra sin dator (Furnell m.fl.,
2007). | en kvalitativ undersdkning dar man intervjuade amatdéranvandare av Internet
konstaterar forfattarna att aven om anvandare ar medvetna om de hot som finns, saknar
de motivation fér att skydda sin hemdator. Artikeln presenterar ett antal forslag pa hur
man med hjalp av vissa patvingade regler och restriktioner skulle komma forbi problemet
med oskyddade hemdatorer; att ta bort anvandarnas ansvar helt, att pa nagot satt
automatisera installation och uppdatering av skydd eller att inte tillata en oskyddad dator
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att komma ut pa Internet alls. Forfattarna papekar ocksa att sadana férandringar skulle
krava en substantiell kulturforandring da hemdatoranvandare inte ar vana vid att bli
styrda och begransade pa ett sadant satt (Furnell m.fl., 2008). | bada dessa artiklar
gallande hemanvandares medvetenhet och kunskap gallande Internet och
informationssakerhet konstaterar forfattarna att vidare forskning inom amnet ar
nodvandig, och da i synnerhet forskning om hur man kan 6ka individers kunskap och
medvetenhet.

Var idé ar att man kan fa personer att se pa risker fran ett nytt perspektiv genom att
visualisera (se avsnitt 3) anvandarens konton med hjalp av ett program. Ett program
som visar exempelvis anvandarens e-post- bank- och Facebookkonto, vilka kopplingar
de har till varandra och vilka risker man da utsatts for. Detta for att 6ka personers
medvetenhet om vilka hot som finns utan att behdva gora en litteraturforskning i stil med
den vi genomfoért infér denna uppsatsen.

Syftet med denna uppsats ar att med hjalp av en kvalitativ forstudie och en kvantitativ
enkatundersokning utforska individers Internetvanor och deras medvetenhet om
Internetrelaterade hot och risker. Detta for att skaffa den information som behdévs for att
utreda hur man bor utforma ett visualiseringsverktyg som kan 6ka denna medvetenhet,
och vad som ar viktigt att tdnka pa nar ett sadant verktyg utvecklas.

Uppsatsens fragestallning ar:

Hur bor ett visualiseringsverktyg som ska oka hemanvandares kunskap och
medvetenhet om Internetrelaterade hot och risker utformas?

1.3. Disposition

Har presenterar vi upplagget pa uppsatsen. | avsnitt 2 presenterar vi ett urval av de hot
och risker som Internetanvandare utsatts for. Avsnitt 3 beskriver relaterad forskning och
teori, vad tidigare artiklar och uppsatser kommit fram till i amnet. Vidare presenterar vi
begreppen visualisering och interaktionsdesign. | avsnitt 4 presenterar vi ett exempel pa
ett program som visualiserar konton och hot, detta exempel anvands sedan i
undersokningen. Avsnitt 5, metod, beskriver hur vi genomférde en forundersokning och
en huvudundersékningen. Vi beskriver da hur vi gjort varat wurval, vilken
datainsamlingsmetod som anvants och hur undersdkningen genomforts. Vi diskuterar
aven hur validiteten och reliabiliteten av undersoOkningsresultatet har sakerstallts. |
avsnitt 6 presenteras resultatet av var enkatundersdkning med hjalp av diagram. Avsnitt
7 diskuterar resultatet av undersoékningen i relation till vart syfte och var fragestallning for
att med hjalp av detta na en slutsats. Forslag pa vidare forskning foljer efter det.



2. Hot och risker
| det som Kim m.fl. (2010) kallar "Den morka sidan av Internet” ar alla element olagliga,
oetiska eller atminstone forkastliga, i artikeln ger de lasaren en introduktion till denna
morka sida. Med hjalp av tidigare namnd artikel ges nu en kort introduktion till olika satt
som personer kan raka ut for obehagligheter pa grund av Internet. Detta ar ett urval, det
finns manga fler hot ar dessa.
Spam ar den stora plagan pa Internet, vissa uppskattar att det skickas 200 miljarder
spam om dagen. Spam kommer oftast i form av e-post, men kan ocksa komma i form av
sms, internettelefoni och instant messaging (snabbmeddelanden). Vanligtvis ar spam
reklam, men vissa av dem ar forsok till bedragerier eller spridare av malware.
Malware (sabotageprogram) kommer av engelskans malicious software och ar ett
samlingsnamn for datorprogram som installerats pa en dator utan anvandarens
samtycke. Virus placerar sig sjalva pa en vard i form av ett program eller en harddisks
MBR (huvudstartssektor) och sprids nar varden flyttas till en annan dator. En mask &r ett
program som kan kopiera sig sjalv och sprida sig 6ver natverk. En Trojansk hast (Trojan
horse) ar ett program som pa ytan ser ut att vara legitimt men som har skadlig kod gémd
pa insidan, kod som koérs nar man startar programmet. Spyware ar ett malware som
skickar data samlad fran offrets dator, s& som ekonomisk information, personuppgifter
och I6senord. Adware ar ett program som automatiskt visar reklam.
Hacking refererar till att man bryter sig in pa nagon annans dator. Internet har 6éppnat
upp hackares mdjligheter dd man inte langre maste ha fysisk tillgang till offrets dator.
Vissa hackar bara for att visa upp sin fardighet medan andra hackar for att stjala pengar,
fa tillgang till kanslig information, férstéra data eller féor att krascha det hackade
systemet.
Denial of Service (DoS) betyder att man éversvammar det attackerade systemet med
falska forfragningar vilket gor att systemet inte klarar av att utféra de tjanster det ar
meningen att det ska. DoS-attacker tar sig inte in i datorer.
Phishing innebar att Internetanvandare luras till hemsidor som imiterar legitima sidor;
sa som banker, kreditkortsforetag, Internetauktioner och sociala medier. Hemsidan
forsoker sen fa anvandaren att uppge kanslig information i form av exempelvis
anvandarnamn, l6senord och kreditkortsdetaljer. Informationen kan sedan saljas vidare
eller anvandas for att genomfdra cyberbrott, stdld, identitetsstdld, bedrageri och mycket
annat.
Klickbedrageri betyder att en person eller ett program genererar ett stort antal klick pa
en Internetannons fér att antingen tjana pengar eller for att skada annonséren
ekonomiskt.
Brott mot den digitala upphovsratten innebar att personer lagger upp och delar, utan
tillstand, till exempel musik, film och mjukvara. Indirekt bryter ocksa personer mot den
digitala upphovsratten genom att dela med sig av aktiveringsnycklar och
krypteringsnycklar.
Onlinestold inbegriper stdld av elektroniskt kapital, data, identitet och digitala agodelar.
Onlinestold genomfoérs genom att man forst stjal data i form av till exempel kreditkort,
kontoinformation, anvandarnamn och l|6senord. Stdlden av data kan ha genomforts
fysiskt genom att man till exempel tjuvlyssnat, letat i papperskorgar eller tagit 16senord
fran lappar vid personers arbetsplatser, men den kan ocksa ha stulits med hjalp av
hacking, phishing och malware.
Onlinebedrageri ar att lura manniskor att tro att de kommer att fa egendom eller pengar
genom att forst ge bort just egendom eller pengar, sedan inser personerna att de inte
fatt nagot av varde. Onlinebedrageri innefattar en mangd av olika sorter av bedragerier
dar bedragaren i slutdnden har lurat till sig till exempel pengar, kontouppgifter,
kontokortsnummer eller en persons hela identitet.



Ovriga hotbilder som anvandare kan komma i kontakt med &r saker som cyberstalking
som kortfattat innebar att man blir skadad eller fornedrad av en annan person med hjalp
av Internet. Man kan via sociala medier komma i kontakt med pedofiler eller personer
inom sexhandeln, och det finns till och med sjalvmordssidor dar man uppmuntrar folk att
bega sjalvmord tillsammans. Slutligen kan manniskor raka ut fér intrang i sitt privatliv da
det finns bilder och information att tiliga via till exempel sociala medier, personer kan
ocksa stjala loggar fran féretag, dessa kan innehalla allt fran personers sokhistorik pa
Internet och deras klickvanor till demografisk data.

3. Relaterad forskning och teori
Har presenteras forst den relaterade forskningen kring hemanvandares medvetenhet om
hot och risker, forskning som ligger till grund for var enkatundersdkning, darefter
forklarar vi begreppet visualisering. Slutligen presenterar vi ett antal aspekter inom
interaktionsdesign som ar viktiga att ha i atanke nar man utvecklar ett granssnitt eller ett
program, i vart fall en prototyp av ett visualiseringsverktyg som kan anvandas i var
undersokning.

3.1. Relaterad forskning

| en artikel fran 2010 kategoriserar forfattarna anvandare av Internet som antingen home
users eller non home users. En non home user anvander sig av internet i arbetsrelaterat
syfte, oftast pa arbetsplatsen och har darfoér forutsattningarna att kunna anvanda internet
pa ett sakert satt da det finns policys, guider, procedurer och utbildning inom
organisationen. Ofta finns det mer eller mindre patvingade regler och restriktioner for
anvandning av internet. En home user, eller hemanvandare, ar en person av varierande
alder och tekniskt kunnande som anvander sig av internet utanfor sitt arbete, och ar
darfor sjalv ansvarig for att uppdatera och sakra sin dator (Kritzinger m.fl., 2010). Dessa
tva domaner, home user och non home user, kan dverlappa varandra, men i denna
uppsats ar det nar personer har rollen hemanvandare som diskuteras.

Pa senare ar har allt fler hemanvandare blivit sarbara nar det kommer till sdkerhet och
vidden av hot i allmanhet vaxer i en alarmerande hastighet. Nar féretag och
organisationer forstarker sin sakerhet blir hemanvandare allt mer intressanta som mal
for bedragerier, spam och phishing. Ett hemmasystem som aventyrats har potential att
paverka Internetgemenskapen i stort och i slutdnden paverka bade féretag och
organisationer. Nar UK Department of Trade & Industry 2006 genomfbrde en
undersdkning stalldes fragan om vad som mest skulle hjalpa affarslivet att hantera risker
i framtiden var det populéraste svaret, valt av 63% av de tillfragade, att man borde
utbilda allmanheten mer om informationssakerhet och de risker som finns. Kort sagt kan
organisationer bara skydda sig fullt ut om aven hemanvandarna goér det (Furnell m.fl.,
2007).

En undersdkning som genomférdes 2006 behandlar amnet om sakerhetsuppfattningen
hos hemanvandare och ger en bra dverblick dver hur dessa uppfattar situationen.
Redan i inledningen presenterar de resultat fran en tidigare undersdkning gjord i
Storbritannien, och aven om 87% av de som svarade tyckte att det var valdigt viktigt att
skydda datorn tyckte 83% att de inte hade kunskapen som behdvs for att skydda sig
sjalv, 52% sade sig ha liten eller ingen kunskap om datorsakerhet. Endast 15% tyckte att
det var deras eget ansvar att skydda sig mot cyberbrott, 11% tyckte det var regeringens
ansvar, och 49% ansag att det var affarsvarldens och foretagens uppgift. Dessa resultat
tyder pa att hemanvandare méter utmaningar pa flera nivaer, fran att de inte forstar de
hot som finns och hur de fungerar till att de inte vet vart de ska vanda sig nar nagot
hander. En intressant observation ar att nar enkaten nar sin sista fraga som handlar om
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ifall personerna har andrat sina asikter under enkatens gang, efter ett tiotal fragor om
sakerhet, anser 44% att de nu ar mer oroade for hot och 55% har en stérre medvetenhet
om sakerhet och vill lara sig mer (Furnell m.fl., 2007). Detta tyder pa att det inte kravs
allt for mycket arbete for att goéra individer uppmarksamma och intresserade av de hot
och risker som Internet fér med sig.

Att amnet fortfarande ar aktuellt bekraftas av att Kritzinger m.fl. (2010). Med det forslag
Furnell m.fl hade till vidare forskning som underlag, presenterar de en modell fér hur
hemanvandare ska mer eller mindre tvingas att bli mer medvetna om de risker som finns
med hjalp av en portal hos till exempel internetleverantéren dar man utbildas och testas
innan man far tillgang till internet.

3.2. Visualisering
Visualisering av information beskrivs av Sharp m.fl. (2007) som ett vaxande falt dar
datorgenererade visualiseringar av komplex data ar bade dynamisk och interaktiv. Malet
med detta ar att forstarka manniskans kognition sa man kan se moénster, trender och
avvikelser. De flesta visualiseringarna ar utvecklade for att man ska forsta stora
mangder data som ofta ar under konstant férandring. Dessa visualiseringar ger resultat
snabbare an om man skulle lasa till sig den i text. Sparvagnskartor, satellitbilder och
grafer ar alla exempel pa visualiseringar av nagonting.
Nar det kommer till var visualisering av konton och dess kopplingar ar det just de
monster och avvikelser som beskrivs ovan som ar av intresse fér anvandaren. Aven om
den prototyp vi presenterar inte ska reda ut komplex data sa vill vi utnyttja
visualiseringens férmaga att férenkla och visa ménster for att informera manniskor.
Eftersom det vi ska visualisera ar ett narverk av de olika konton en anvandare har ska vi
kort beskriva detta har. Vi anvander oss av vad Withall m.fl. (2007) kallar abstrakt
topologisk visualisering, detta betyder att vi presenterar konton i form av noder och
lankar, och att kopplingen mellan konton antingen ar av eller pa. Den abstrakta
topologiska visualiseringen ar oberoende av geografisk data och man kan da placera de
olika noderna dar man vill, vilket okar synligheten. Ett satt att gora en visualisering av
natverk tydligare ar att man utnyttjar farg och storlek pa noder och dess lankar (Sharp
m.fl., 2007).

3.3. Interaktionsdesign

For att genomféra den undersdkning vi tankt kravdes ocksa nagon form av prototyp, ett
program som malar upp personers konton och dess kopplingar till varandra da manga
troligtvis inte skulle forsta programmets syfte bara genom att man beskriver det i text. |
detta avsnitt beskriver vi olika aspekter som ar viktiga att tdnka pa nar man designar en
IT-artefakt (Sharp m.fl., 2007), detta for att vissa av dessa begrepp kommer att
diskuteras i samband med resultatet av var undersdkning och forslag till fortsatt
forskning.

3.3.1. Anvandbarhet

Anvandbarhetsmal anvands for att sakerstalla att en produkt ar effektiv att anvanda, latt
att lara sig, latt att komma ihag hur man anvander mm., har presenteras kortfattat de
anvandbarhetsmal som presenteras av Sharp m.fl. (2007).

Effektivitet, effectivity, anspelar pa hur bra ett program ar pa att géra det som det ar
skapat for att géra, exempelvis att anvandaren har tillgang till den information som kravs
och att den kan utféra sina arbetsuppgifter effektivt med hjalp av programmet.

Formaga att hjalpa anvandaren att utfora det den vill, efficiency, syftar till att en
anvandare ska kunna utféra det den vill med sa fa steg som mdjligt, exempelvis genom
att hemsidor minns anvandaruppgifter sa dess besdkare inte behdver skriva in



uppgifterna pa nytt vid varje besok eller att ett en webblasare har bokmarken som leder
anvandaren till Gnskad hemsida via ett klick med musen.

Sakerhet, safety, innebar att anvandaren skyddas fran farliga situationer och odénskade
situationer. Detta kan galla skydd fran fysisk fara i form av att en tandlakare kan aktivera
en rontgenmaskin fran en skyddad position, men aven skydd fran odnskade situationer
som att raka radera information och liknande. Angra-knappar och dialogrutor som varnar
ar exempel pa saker som gor ett program sakrare att anvanda.

Nytta, utility, betyder att ett program har den funktionalitet som kravs fér att anvandaren
kan utféra det den behdver eller vill gora, exempelvis ett bokforingsprogram som
inkluderar ett berakningsverktyg for att géra de berakningar som kravs.

Latt att lara sig, learnability, syftar till hur latt ett program ar att lara sig i relation till hur
avancerat programmet ar, manniskor ar beredda att spendera mer tid pa att lara sig ett
avancerat program i stil med ett bokféringsprogram, men mycket mindre tid pa att forsta
hur man anvander en DVD-spelare. Det ar viktigt att fundera 6ver hur mycket tid en
anvandare kan vara beredd att spendera pa att lara sig det program man utvecklar.

Latt att komma ihag hur man anvander, memorability, anspelar pa hur latt det ar att
komma ihag hur produkten anvands nar man val lart sig den en gang, detta ar extra
viktigt nar produkten anvands sallan. For att hjalpa en anvandare att minnas kan man
anvanda sig av ikoner manniskor kanner igen och placera dessa i ratt kategori,
exempelvis att alla ritverktyg placeras pa samma plats i ett ritprogram. Man ska designa
for att hjalpa anvandaren att minnas hur man genomfor uppgifter.

3.3.2. Anvandarupplevelse

Anvandarupplevelsen hanterar hur en anvandare upplever ett system, till skillnad mot
anvandbarhetsmalen som syftar pa hur anvandbart och produktivt ett system ar ur sitt
eget perspektiv. Exempel pa anvandarupplevelsemal ar kanslor som tillfredsstallande,
spannande och roligt, men de kan ocksa vara negativa sasom irriterande, trakigt och
frustrerande. Dessa mal ar olika beroende pa vad ett program ar amnat att gora,
exempelvis ar roligt en viktig aspekt nar man utvecklar ett datorspel men inte lika viktigt
nar ett bokforingsprogram utvecklas (Sharp m.fl., 2007).

3.3.3. Designprinciper
Dessa principer anvands for att hjalpa en designer, det forklarar hur man ska tanka nar
man designar utifran anvandarupplevelsen. Designprinciper berattar inte hur man
designar nagot, utan de ar ett hjalpmedel for att se till att man inte Gversett vissa
aspekter i sitt program. Har presenteras de designprinciper Sharp m.fl. (2007) tar upp i
sin bok Interaction design.
Synlighet, visibility, innebar att funktioner och knappar ska vara synliga och tydliga, att
inte gdmma saker i onddan. Ju mer synliga funktioner ar, desto stérre ar chansen att
anvandaren vet vad de ska gora harnast. Ett typiskt synligt objekt ar en lysknapp, den
kan bytas ut mot en rorelsedetektor, men risken ar da att personer inte vet hur man
slacker ljuset och det kan skapa frustration.
Aterkoppling, feedback, handlar om att sanda tillbaka information till anvandaren om
vilken handling som utférts och vad resultatet av detta blev, och darigenom lata
anvandaren fortsatta med sin aktivitet. Aterkoppling kan ske pa manga olika sétt, till
exempel via ljud, bild eller kansel.
Restriktioner, constraints, hanterar hur man hindrar anvandare fran att utféra vissa
handlingar vid det givna tillfallet. Ett vanligt satt att gora detta pa i grafiska granssnitt ar
att skugga vissa handlingar och darigenom géra dem omdjliga for anvandaren att
anvanda vid det tillfallet. En av fordelarna med restriktioner ar att man skyddar
anvandarna fran att goéra misstag.



Konsekvens, consistency, innebar i detta fall att ett granssnitt ska vara konsekvent, att
handlingar som liknar varandra aven ska presenteras pa ett liknande satt. Ett
konsekvent granssnitt anvander exempelvis alltid vanster musknapp for att géra val och
foljer de regler som andra program ocksa styrs av; hur snabbkommandon utférs och hur
man markerar allt.

Affordance, ar ett ord som det fortfarande diskuteras om hur det borde 6versattas till
svenska, tva exempel ar uppenbarhet och affordans. Detta begrepp innebar att man
ska designa sa att manniskor forstar hur man ska anvanda ett objekt eller ett granssnitt,
exempelvis ska ikoner bjuda in till att bli klickade pa och reglage att bli skruvade pa. Nar
det galler granssnitt handlar det mycket om att utnyttja anvandarens redan inlarda
konventioner.

Dessa designprinciper kan bade hjalpa och stjalpa varandra och det ar darfor viktigt att
en designer ar medveten om det, exempelvis kan for mycket restriktioner minska
synligheten. En designer ska ocksa vara forsiktig med att dverdriva en designprincip, om
man med hjalp av affordans forsoker fa allt i ett granssnitt att likna fysiska objekt ar
chansen stor att det blir rérigt och forvirrande (Sharp m.fl., 2007).
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4. Prototyp

For att kunna genomfdéra den undersékningen vi tankt var det nédvandigt att ha ett
exempel pa hur ett visualiseringsprogram skulle kunna se ut, och darfér valde vi att
skissa upp ett fiktivt program som intervjupersonerna kunde relatera och stalla fragor
kring. Denna prototyp anvandes alltsa som en del av var metod och ar inte ett resultat
av var undersokning. Vi valde att skapa en granssnittsskiss, i denna uppsats kallad
prototyp eller visualiseringsverktyg. En granssnittsskiss anvands oftast for att presentera
och utveckla visioner med hjalp av andra, oftast en designgrupp (Léwgren & Stolterman,
2004), vi valde att anvanda denna skiss i bade foérundersdékningen och
enkatundersokningen for att fa svar pa vissa delar av var fragestallning. For att denna
prototyp skulle vara latt att forsta anvande vi oss av konsekvens och affordans gallande
interaktionsdesign, detta innebar att vi forsokte anvanda oss av de konventioner och den
layout som manga andra granssnitt har. Figur 1 visar granssnittsskissen.

Din Dator
, T - = - -
@ E-post Klicka pa konto/sida far mer information Edcebook
M Internetbank Tink alitid p& artom ditt kento
blivit hackat och du anvinder
A rFacebook samma anvandarnamn och
- = lé=enord pé flera platser &r
= Intranat]t}bb Facebook Twitter dessa platser nu ocks3 Gppra
O intranat skela fer intrang!
E Twitter Verliga nsker gillande sociala
e T
@ spoti
paisty Spam: Allas kontan kan bl hackade,
D Itunes bare fir att en van 6l dig publicerar
5 !'Fi;?r.t rg betyder irte detza =it du
g it E-post Internetbank | | Sy miEskrnss
E.pgst 2 Las mer har [lank!
@ Flashback forum Fiting: Hpdoretinger av i
D - jsrr*uh!rlg;lcf' :
o ..
o .. Spotify Intrandt Jobb
a ..
Flashback forum E-post 2

Figur 1: Den grdnssnittsskiss som anvindes i undersékningen.

Den information angaende granssnittsskissen som medfdljde i enkaten och som ocksa
anvandes i forundersdkningen presenteras har nedan:

"Denna bild férestéller ett program som till vanster later dig sjélv vélja de konton du har.
Du far da upp dessa konton och dess kopplingar i mitten, dér du da kan klicka pa dem
for att fa mer information om vad du borde tdnka pa nér du beséker sidan. Dér far du
aven kortfattad information om vanliga hot, till exempel spam, phishing och hacking.”

Vi ar av asikten att denna information var tillracklig for att de som deltog i intervjuerna

och enkaten skulle férsta de grundlaggande funktionerna i det féreslagna programmet
och darfér kunna besvara de fragor vi stallde.

11



5. Metod

| detta avsnitt forklarar vi vilka datainsamlingsmetoder som anvants, hur vi gjort vart
urval, hur vi sakerstallt reliabilitet och validitet for att slutligen beskriva genomférandet
av undersokningarna. For varje rubrik kommer vi forst att presentera férundersdkningen
och sedan huvudundersokningen.

5.1. Datainsamling

For att kunna utforma och testa en enkat till den huvudsakliga undersékningen
genomférdes, som forundersdkning, ett fatal kvalitativa semistrukturerade intervjuer.
Patel och Davidson (2011) beskriver att syftet med kvalitativa intervjuer ar att "upptacka
och identifiera egenskaper och beskaffenheten hos nagot, t.ex. den intervjuades
livsvarld eller uppfattningar om nagot fenomen” (s 82). Det vi ville fa ut av dessa
intervjuer var hur den prototyp vi designat uppfattades av olika anvandare och om de
fragor vi formulerat gick att forsta, slutligen ville vi ocksa fa forslag pa nya fragor som
kunde vara relevanta. Denna undersdkning var ocksa en del i att forsdka sakerstalla
reliabiliteten och validiteten hos enkatundersokningen.

Huvudundersokningen genomfordes med hjalp av en enkat med fasta svarsalternativ
vilket innebar att vi utgar fran kvantitativt inriktade metoder. Att kvantitativt bearbeta ett
resultat innebar att man med hjalp av statistik ordnar, beskriver, bearbetar och
analyserar data. Typen av statistik vi anvander oss av ar den deskriptiva statistiken, den
anvands for att i siffror beskriva det insamlade materialet (Patel & Davidson, 2011) En
fordel med kvantitativ data ar att den kan féras in i en databas och sedan filtreras, detta
innebar att man latt kan se hur till exempel en viss aldersgrupp eller personer med en
viss utbildning har svarat pa en eller flera fragor (Sharp m.fl., 2007). Orsakerna till att vi
valde denna datainsamlingsteknik var att vi tidigt insag att fragor som behandlar
informationssakerhet och manniskors kontovanor kan vara kansliga, och darfér borde
undersokningen vara helt anonym. Vi tog ocksa beslutet att endast anvanda oss av en
pappersenkat da det fanns en risk att manniskor skulle vara misstanksamma mot en
webbenkat och att vi pa sa vis skulle fa in alldeles for fa eller felaktiga svar.

5.2. Urval
Till férundersdkningen valde vi att intervjua tre personer, det viktiga var att de hade olika
yrkesroller och olika stor erfarenhet av Internet och datorer. Har beskrivs de tre
personerna kortfattat:

1. Student med lang erfarenhet av Internet och datorer, men ingen stor uttalad
kunskap om de hot och risker som Internet medfér. Anvander Internet mest for
studier, spel och film. Intervjuades i sitt hem.

2. Informationssakerhetskonsult pa ett storre internationellt IT-féretag. Lang
erfarenhet av Internet och datorer och anvander Internet flitigt bade till arbete och
ndje. Intervjuades pa sin arbetsplats.

3. Férman pa en medelstort foretag. Liten erfarenhet av Internet och datorer och
liten kunskap om informationssakerhet. Anvander Internet pa jobbet och vid
enstaka tillfallen i hemmet. Intervjuades pa ett café.

Eftersom enkaten till huvudundersdkningen handlar om hemanvandares medvetenhet
vile vi fa in svar fran en sa varierad undersokningsgrupp som mgjligt, en
undersokningsgrupp som representerar befolkningen i allmanhet. Vi valde att dela ut
enkaten pa ett serviceféretag, ett industriféretag och aven till 6 stycken utvalda personer.
Serviceforetaget har ca 500 anstallda i blandad alder och med varierad utbildningsniva.
Industriféretaget bestar av ca 50 anstallda och aven har ar det stor variation pa alder
och utbildning. De specifikt utvalda personerna som fick enkaten valdes for att de hade
hdg utbildning eller hég alder, detta for att anvanda oss av deras svar om dessa grupper
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skulle bli underrepresenterade i undersékningen. Var férhoppning var att fa in minst 40
besvarade enkater.

5.3. Reliabilitet och Validitet
Vi kommer nu att forklara begreppen validitet, att vi undersOker det vi avser att
undersdka, och reliabilitet, att vi undersdker det pa ett tillforlitligt satt (Patel & Davidson,
2011).

5.3.1.Validitet inom kvalitativa studier

Inom kvalitativ forskning ar dessa tva begrepp sammanflatade och darfér anvander
kvalitativa forskare sallan begreppet reliabilitet. Man anvander sig istallet av uttrycket
validitet, som da far en vidare innebdérd inom kvalitativ forskning. Det ar svart att
entydiga regler for hur man sakerstaller validiteten i en kvalitativ undersdkning; att
beskriva hela forskningsprocessen noga fran bdrjan till slut ar ett satt att starka
validiteten i ett kvalitativt forskningssammanhang (Patel & Davidson, 2011). Genom att
beskriva vart tillvagagangssatt tydligt och genom att vara noga med att inte férsdka
paverka intervjupersonerna anser vi att vi har starkt validiteten tillrackligt gallande denna
forundersokning.

5.3.2. Validitet
Validitet innebar att vart instrument, i detta fall var datainsamlingsmetod, faktiskt mater
manniskors medvetenhet om Internetrelaterade hot och risker, och att den ocksa mater
om man med hjalp av visualisering kan 0ka denna medvetenhet. Patel och Davidson
(2011) beskriver tva satt att sakerstalla validitet; innehallsvaliditeten och den samtidiga
validiteten.
Innehallsvaliditet kan man sakerstéalla genom att man logiskt analyserar sitt instrument
och kopplar denna analys till den teoretiska referensramen. Detta innebar att man
Oversatter teori och relaterad forskning till relevanta fragor i en enkat eller en intervju.
Man kan ocksa lata nagon som ar insatt i problemomradet granska instrumentet.
Samtidig validitet innebar att man jamfor utfallet pa sitt instrument med ett kriterium
och pa sa satt sakerstaller validiteten. Detta innebar att man exempelvis kan prova
instrumentet pa en annan grupp som liknar den faktiska undersokningsgruppen eller att
man anvander sig av andra tekniker for att ha nagot att jamféra med, att man jamfoér en
enkat med intervjuer eller liknande. Man kan ocksa anvanda sig av andra kriterier, till
exempel statistiska uppgifter.
Vi har forsOkt att sakerstalla validiteten genom att i forsta hand anvanda oss av den
relaterade forskning vi har for att utforma fragor som besvarar det vi ar intresserade av i
relation till relaterad forskning. Vi har ocksa anvant oss av en férstudie for att pa sa vis
reda ut de oklarheter som skulle kunna innebara att vi genomfér en felaktig
undersokning. Att inkludera fragor om koén, alder och utbildning ar ocksa av vikt for
validiteten da vi ville ha en sa blandad undersdkningsgrupp som mojligt, utan dessa
fragor fanns mojligheten att vi av misstag undersdkte exempelvis 20-aringars
medvetenhet om Internetrelaterade hot.

5.3.3. Reliabilitet
Begreppet reliabilitet innebar att instrumentet man anvander sig av ar tillforlitligt, att det
motstar slumpinflytanden av olika slag. Patel och Davidson (2011) foérklarar att nar man
anvander sig av en enkat har man minst mojlighet att kontrollera tillforlitlighet i forvag,
man maste vara noga med att fragor ar uppstallda pa ett bra satt, att instruktionen till
enkaten ar tydlig och att fragorna i enkaten inte gar att missuppfatta. Ett satt att férsoka
sakerstalla reliabiliteten gallande en enkat ar att testa den pa vanner eller kollegor innan
man genomfér sin undersékning. Egentligen vet man inte om en enkat ar reliabel férran
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efter undersokningen ar genomférd, da man kan se om personer exempelvis hoppat
Over fragor, markerat for manga alternativ eller lagt till egna alternativ.

Aven nar det géller reliabiliteten var forundersdkningen till stor nytta. Genom att testa
enkaten pa denna grupp och att ha mdjligheten att diskutera kring den, lyckades vi ratta
till ett antal felaktigheter i form av hur fragorna var uppstéllda och att de var oklara. Aven
den den information som presenterar prototypen fortydligades. Vi utdkade instruktionen
till enkaten sa det var tydligare vad vi var ute efter och férklarade ocksa att fragor som
vackte misstanksamhet, exempelvis kdén och alder, var med foér att sakerstalla
validiteten.

Nar undersdkningen val genomférts kunde vi komma fram till att det endast var nagra
enstaka personer i undersokningsgruppen som latit bli att kryssa for nagot
svarsalternativ pa en fraga. Eftersom de det inte rérde sig om samma fragor gick det inte
att urskilja nagon fraga som uppfattades som otydlig eller av annan orsak inte
besvarades. Vi anser darfor att undersdkningen ar reliabel.

5.4. Genomfdrande

Intervjuerna som genomfordes i forstudien var semistrukturerade och pagick under cirka
30 minuter med en person i taget. Fem 6ppna fragor stalldes dar intervjupersonen var
helt fri att diskutera och komma med asikter om enkaten och prototypen, vart mal var att
intervjun skulle likna ett vanligt samtal dar man fragar, forklarar och diskuterar.
Intervjuerna dokumenterades genom anteckningar pa enkaten, prototypen och ocksa
med hjalp av ett anteckningsblock.

Intervjupersonerna introducerades till vad enkaten och var uppsats handlade om, sedan
fick de enkaten. Efter detta stalldes foljande fragor:

1. L&s igenom denna enkat. Ar det nagra fragor du inte férstar, som du tycker borde
omformuleras eller som du tycker borde tas bort helt?

2. Saknar du nagra fragor, ar det nagot du skulle tycka vara intressant att veta nar
det kommer till informationssakerhet?

Efter att dessa fragor diskuterats visade vi en bild pa den prototyp som presenterades i
definitionsavsnittet och forklarade hur det var tankt att programmet skulle fungera, sedan
stalldes dessa fragor:

3. Vad ar dina tankar kring detta program, forstar du det? Varfor/varfor inte?

4. Skulle du tycka att det vore intressant att testa ett program som detta?
Varfor/varfor inte?

5. Finns det nagot du skulle vilja lagga till, ta bort eller férandra pa denna bild?

Enkaten som anvandes i huvudundersdkningen skickades endast till ett fatal manniskor
personligen, dessa personer fick férutom instruktionen som bifogas med enkaten en
kortare forklaring till varfér just deras medverkan kunde vara av vikt for var
undersokning. Stoérsta delen av enkatundersokningen genomfdérdes genom att vi
kontaktade de tva foretagen for att fa tillstand att genomféra undersoékningen. Vi var
noga med att papeka att det var i rollen som hemanvandare som personerna skulle
svara och att foretagen inte pa nagot satt skulle utvarderas, vi bifogade enkaten for att
understryka just detta. Nar féretagen beviljat att anvande oss av dem for att na ut med
undersokningen underrattades de anstallda via e-post att denna enkat skulle finnas i
fikarum och lunchrum i bérjan av maj. De anstallda informerades annu en gang nar
enkaterna fanns pa plats och det fortydligades ocksa att enkaten var frivillig och helt
anonym. Den 10:e maj samlades enkaterna in och vi hade da sammanlagt 38
besvarade enkater, vi kommer i avsnittet diskussion att reflektera éver hur vi skull ha
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kunnat fa in fler svar. Svaren fordes 6ver till en databas for att presenteras i form av
grafer. Ett fatal fragor valdes ocksa ut for att relateras till varandra, detta for att fa svar
pa delar av var fragestallning, till exempel om visualiseringsverktyget var intressant for
de som ansag att de hade liten kunskap om Internetrelaterade hot och risker. Dessa
jamforelser kommer att presenteras i resultatavsnittet.

6. Resultat

Vi kommer nu att presentera resultatet av fors forundersokninngen och sedan
huvudundersokningen.

6.1. Forundersokning
Da detta var en forundersokning kommer vi inte att férdjupa oss i vad som sades under
intervjuerna. Vart att tillagga ar att vi fick information som pa olika satt kan relateras fill
resultatdiskussionen i avsnitt 7, och darfor kommer vi i det avsnittet inte bara relatera till
den kvantitativa data vi samlat in, utan aven till pastaenden och asikter som framforts
under dessa intervjuer.
Vi fick ett fatal papekanden om oklara formuleringar och nagon enstaka felstavning,
detta korrigerades innan enkaten skickades ut. Tva personer ifragasatte fragorna
angaende alder och koén, detta for att de inte gillade tanken pa att man skulle peka ut
exempelvis aldre manniskor eller kvinnor som omedvetna eller okunniga. Med risk for att
en sadan uppfattning skulle fa personer att inte vilja svara pa enkaten beslutade vi att i
missivet, brevet som medféljer enkaten, tydligt framféra att den informationen endast
ska anvandas for att faststalla att man fatt en sa varierad undersokningsgrupp som
mojligt. Intervjupersonen med mest erfarenhet av Internetrelaterade hot och risker kom
med ett antal forslag pa fragor man skulle kunna lagga till. Flera av dessa var nagot for
avancerade for att passa in i just denna undersdkningen, men tva av forslagen
inkluderade vi; Vilket operativsystem man anvander och hur man loggar in i Windows,
forutsatt att det ar operativsystemet man anvander sig av.
Det fanns ett antal fragor och diskussioner som gav oss svar pa om verktyget kunde
anvandas for att héja medvetenhet och kunskap. Vi fann att det i prototypen fanns tva
stycken "vackarklockor”; konstateranden som direkt 6kade intervjupersonernas intresse
av programmet och informationssakerhet. Det forsta var att om en persons e-post blir
hackad kan den som hackat kontot i vissa fall komma &t eller ta 6ver alla konton som e-
posten ar kopplad till. Det andra konstaterandet var att alla konton som ritats upp i
programmet ar utsatta for risk om exempelvis spyware installerats pa datorn, oavsett om
de ar kopplade till varandra eller inte. Efter att intervjupersonerna fatt den informationen
Okade deras intresse markant kring programmet och hur det kunde ga till nar man blir
hackad, de blev ocksa mer intresserade av vilka risker olika hemsidor férde med sig och
hur malware, virus, phishing med mera fungerar. Tva av intervjupersonerna uttryckte att
de inte visste vad vissa hot var, men da vi forklarade dessa visade det sig att de visste
att dessa hot fanns, men de visste inte att det hette exempelvis phishing eller spyware.
Nar det kommer till design och anvandbarhetsmal ar det sjalvklart viktigt att man har alla
dessa i i atanke nar man utvecklar ett visualiseringsverktyg. En kommentar fran den
minst erfarne anvandaren av Internet forklarade bra hur viktigt det ar att verktyget
hjalper anvandaren:

“Jag vill bara kunna klicka pa lite konton jag har och se vad som hénder, jag vill inte rita
kopplingar, jag vill inte leta efter information, jag vill bara att programmet visar fér mig
varfor detta kan vara farligt. Och kanske lite information om hur man skyddar sig, inget
annat.”
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6.2. Huvudundersokning
Vi kommer nu att presentera resultatet av huvudundersékningen i den ordning fragorna
stalldes i enkaten. Eftersom undersdkningen har farre an 50 svarande valjer vi att
presentera resultatet i form av antal svarande istallet for procent, efter rekommendation
av Patel och Davidson (2011). De fragor som har farre an fyra svarsalternativ kommer
att presenteras i text och i de fall svarsalternativen ar fler presenteras resultatet ocksa

med hjalp av grafer.

De tre forsta fragorna i enkaten var till for att sakerstalla att det var en stor variation
gallande kon, utbildning och alder i undersdkningsgruppen. Av de 38 som svarat pa
enkaten var 20 kvinnor och 18 man, vilket ger en bra variation. Tabell 1 visar
aldersfordelningen bland de svarande.

Antal

Alder
16

14 a0

124

104

@
1

=
L

(=)
L

Under 21 21-30 31-40 41-50 50+

Tabell 1: Tabell 6ver daldersgrupperna i
undersékningen.

Gallande utbildningsnivan hos undersékningsgruppen, tabell 2, svarade 9 att de endast
gatt ut grundskolan, 18 att de gatt ut gymnasiet, 8 svarade att de hade 3-4 ar pa

hogskola och 3 personer hade gatt 5 ar eller mer pa hégskola.

20

Antal
=
o

Utbildning

18

164

144

=] ] = @ w
L L 1 |

18

Grundskala Gymnasie Higskala 3-4 & Higskola s ar+

Tabell 2: Tabell over undersokningsgruppens
utbildningsnivd.
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Pa fragan om vilket operativsystem personerna hade pa sin hemdator svarade 32 att de
hade Windows och de dvriga 6 att de hade Mac Os. Alla tillfragade visste vilket
operativsystem de hade och ingen valde att kryssa i alternativet annat. Att fa in ett antal
enkater som besvarats av personer med en Mac ar av intresse eftersom dessa
personers uppfattning om sakerhet kan skilja sig fran dem som har Windows, detta
behandlas i diskussion.

27 av de tillfragade svarade att deras hemdator anvandes av flera personer, évriga 11
datorer anvandes bara av en person. Detta resultat ar av intresse for vissa av de fragor
som diskuteras i senare avsnitt.

Nar fragan stalldes om hur de som hade Windows loggade in pa sin dator svarade 13 att
de loggade in som administrator, 6 svarade anvandarkonto, 3 visste inte och 10 svarade
att operativsystemet bara startar. Resultatet presenteras i tabell 3.

Hur loggar du in i Windows

=
w

=
=
f

13

el
SR
I T

10

=
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L1

Antal

3

Administratdr Anvandarkonto Vet ej Det bhara startar

o MW @ W@
T M T T ST M R |

Tabell 3: Tabell 6ver hur de svarande loggar in i
Windows.

11 av de som loggade in som administratorer och alla som svarade att operativsystemet
bara startade hade ocksa svarat att deras hemdator anvands av flera personer.

Nar det kommer till fragan om hur manga ar de tillfragade hade anvant sig av Internet
var det endast en person som anvant sig av det i 0-5 ar, och en person som svarade 21
ar eller mer, de andra valde alternativen mellan dessa. 15 personer hade anvant Internet
i 6-10 ar och 21 personer svarade att de anvant sig av Internet i 11-20 ar. Se tabell 4.

Antal ars erfarenhet av Internet

21

16 15

1 1

0-5 6-10 11-20 21 eller mer

Tabell 4: Tabell over hur manga dars erfarenhet av

Internet underokningsgruppen hade.
17



Pa fragan om hur mycket kunskap om Internet och datorer personen sjalv tyckte att den
hade svarade en majoritet, 29 st, att de ansag sig ha medelstora kunskaper. 6 personer
ansag att de hade liten kunskap och 3 personer sade sig ha mycket goda kunskaper.
Nar vi stallde fragan om vad personerna anvande Internet till var svaren av stor
variation, de alternativ som fick éver 30 svar var E-post, Allmant surfande, bankarenden,
sociala medier och shopping. Det som undersdkningsgruppen anvande Internet till minst
var spel, arbete och forskning och utbildning. Se tabell 5.

Vad anvander du Internet till?
Forskning och uthildning - a
E-post |34
Allmant surfande - |22
Arbete - 13
EBankarenden |34
Sociala medier- |30
Skicka och ta emot filer- |20
Spel (Traw, odds mm.)+ 13
Datorspel |2D
0 10 20 30 40

Tabell 5: Tabell 6ver vad de tillfrdgade anvinder Internet till.

Vi stallde sedan fragan om vilken kunskap personerna ansag sig ha gallande ett antal
begrepp som handlar om hot och sakerhet, svarsalternativen var ingen kunskap, hort
talas om, medelkunnig och goda kunskaper. Begreppen vi fragade om ar de som tabell
6 presenterar. Vi har i denna figur valt att sla samman de som svarat att de inte har
nagon kunskap med de som endast hort talas om dessa begrepp, detta innebar att de
personer som inte innefattas i denna tabell ansag sig ha medel eller goda kunskaper om
begreppen.

Ingen kunskap eller endast hdrt talas om dessa begrepp

28
264 25 25
24
zad 22
204 20
18-

— 49 15 15

[}

E 14

=
12 11
10
8_
6_
a4
2_
0 T T T T T T

Wirus Hacker Trojan Phishing Spyware Mask Brandwvagg

Tabell 6: Tabell over hur manga som ansag sig endast ha hort
talas om, eller inte hade mdgon kunskap om dessa begrepp.
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Nastfoljande fraga var om personerna ville lara sig mer om de begrepp de just svarat pa
fragor om. 26 personer svarade ja, 2 svarade nej, 9 hade ingen asikt och 1 person
ansag att den redan kunde tillrackligt, resultatet presenteras i tabell 7.

Vill du lara dig mer om dessa begrepp?

30
281
26-
24-
221
201
18-

F 164

Z 144
12-
104 g

26

2
1

[=J R S
T

1
Ja ej Kan tillrackligt Ingen asikt

Tabell 7: Tabell 6ver undersokningsgruppens vilja
att ldra sig mer om tidigare ndmnda begrepp.

Pa fragan om vilka skydd som personerna hade pa sin hemdator svarade 24 att de hade
brandvagg, 34 svarade att de hade antivirus, 5 hade antispyware, 3 hade antispam och
4 personer visste inte. Tabell 8 presenterar resultatet.

Vilka av dessa skydd har du pa datorn?
40

354 34

304

25+ 24

20+

Antal

154
104

5 4
3 4 ‘

Brandvagg Antivirus Antispyware  Antispam et gj

Tabell 8: Tabell over vilka skydd de tillfrdgade
hade pd sin hemdator.

Nar fragan stalldes om personen tyckte att deras hemdator var sakrad mot
Internetrelaterade hot och risker svarade 18 ja, 4 svarade nej och 16 visste inte.

Pa fragan om personen ansag att det var viktigt att skydda sig mot de hot och risker som
Internet medfér svarade 34 personer ja, 0 personer nej och 4 personer visste inte.

Alla de 18 som svarade ja pa fragan om de ansag att deras hemdator var sakrad mot
hot och risker hade bade brandvagg och antivirus, aven de som valt antispyware och
antispam tillhérde gruppen som svarat ja.
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Nasta fraga gallde varfér man inte skyddar sin dator. Pa denna fraga fick personerna
valja flera alternativ som de tyckte stdmde in pa dem, resultatet presenteras i tabell 9.
De mest intressanta resultaten pa denna fraga ar att 8 personer ansag att de inte hade
tid, 11 tyckte att antivirusprogram och liknande var for dyrt och 17 personer lat helt
enkelt bli att skydda sin dator.

Varfér skyddar du inte datorn?

Jag férstar inte de hot och risker som finns—J 1
Jag har inte tid att 1ara mig om sakerhet g8
Antivirus och liknande ar far dyrtH 11

Jag wet inte hur jag sakrar min dator 5

Jag fiérstar mig inte pa sakerhetsprogram . 2

Inget hindrar mig, jag gdr det bara inte 17

L

Dret &r inte mitt ansuar—J 2

a 10 20

P

Tabell 9: Tabell over vilka orsaker som gjorde att personerna
inte skyddar sin dator.

Pa fragan om hur manga konton personerna trodde att de hade pa Internet svarade 11
personer att de hade 1-5 konton, 10 personer svarade 6-10, 14 personer svarade 11-15
och 1 person svarade att den hade 16 konton eller fler. Se tabell 10.

Hur manga konton har du?
16

144 14

124
11

10+

Antal
(==}
1

1

0
Inga 15

11-5 16 ellerfler

Tabell 10: Tabell 6ver hur mdanga Internetkonton de
tillfragade hade.
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Fraga 17-21 i enkaten handlar om visualisering och den prototyp som presenterats. |
avsnitten diskussion och slutsats kommer dessa svar att diskuteras tillsammans med
vissa av de asikter och funderingar som framkom i de kvalitativa intervjuerna.

Nar personerna fick fragan om de skulle tycka att det vore intressant att se resultatet om
ett program ritade upp deras konton och kopplingar svarade 28 personer ja, 1 person
nej och 9 personer hade ingen asikt.

Nar enkaten sedan presenterat en pappersprototyp och en kort forklaring av det
foreslagna programmet stalldes fragan om personerna férstod programmet och om de
skulle kunna tanka sig att anvanda det. Det var endast 1 person som inte forstod
programmet eller beskrivningen, 14 férstod programmet men tyckte det var ointressant
eller irrelevant och 23 férstod programmet och kunde tanka sig att testa det. Vi valde att
ha en féljdfraga dar vi undrade varfor personer tyckte att programmet var ointressant
eller irrelevant, detta for att kunna finna brister i prototypen och aven for att forsta varfor
personerna svarat som de gjort. 3 svarade att de redan visste om de hot och risker som
Internet medfér, 5 personer ansag att programmet verkade krangligt och 6 personer
angav annan orsak.

Pa fragan om hur personerna skulle foredra att skaffa sig information om hot, risker och
konton svarade 17 att de skulle vilja lasa sig till kunskapen sjalva, 16 svarade att de
skulle féredra ett program likt prototypen och 5 hade ingen asikt.

Av de 16 som svarade att de skulle anvanda sig av programmet hade 14 tidigare uttryckt
att de hade liten eller ingen kunskap om de begrepp som det fragats om tidigare. Alla de
som tidigare svarat att de hade medel eller god kunskap om phishing, tjojaner och
spyware foredrog att lasa sig till kunskap om hot och risker.

Vi avslutade enkaten med att fraga om personernas medverkan i denna undersdkning
har fatt dem att fundera pa hur saker deras dator och deras konton ar. 28 personer
svarade ja, 9 nej och 1 person svarade att den inte hade nagon asikt.

7. Diskussion och slutsats
Detta avsnitt ar uppdelat i fyra delar, vi kommer forst att reflektera 6ver var egen
undersdkning och gbéra en vardering av vart arbete. Vi kommer sedan att diskutera
resultatet av var undersdkning for att sedan, i slutsats, besvara var fragestallning.
Uppsatsen avslutas med forslag till fortsatt forskning.

7.1. Reflektion
Vi kommer nu att reflektera 6ver var undersdkning och gora en vardering av vart arbete.
Vi har valt att presentera de aspekter av undersdkningen som har varit problematiska
eller som gatt extra bra.
Inledningsvis hade vi planerat att endast utforska manniskors kunskap och medvetenhet
om Internetrelaterade hot och risker, men som vi beskrivit tidigare var den relaterade
forskningen i amnet fortfarande aktuell och utforlig. Vi valde da att utdka undersdkningen
med en del om visualisering och ett visualiseringsverktyg men att fortfarande behalla
enkatundersdkning som vart datainsamlingsverktyg. Vi insag ocksa att om vi ska fraga
om ett visualiseringsverktyg sa kravs det en slags bild eller prototyp av det som ska
utvarderas. Utvecklingen av ett program eller en prototyp ar i hogsta grad en iterativ
process dar tester och aterkoppling ar viktigt, detta gjorde att vi fick ta beslutet att ocksa
ha en mindre férundersdkning dar vi kunde fa den aterkoppling vi behévde, aven om
den bara gallde en grov skiss av ett program. Vi ar av asikten att det finns mycket battre
metoder an kvantitativ enkat om man faktiskt ska utveckla en It-artefakt, exempelvis
ADR, action design research, men aven kvalitativa intervjuer ar att foredra.
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Enkatundersdkningen fyllde sitt syfte battre nar den anvandes for att undersdka kunskap
och medvetenhet, de svarande tycktes forsta fragorna och nastan alla svarade pa alla
fragor.

Nar det kommer till fragornas utformning och de resultat vi fick anser vi att
undersokningen gatt bra, vilket validitet och reliabilitetsavsnitten visar. Det ar ett fatal
fragor som kan ha formulerats battre. Vid ett flertal tillfallen dar alternativet annan orsak
har anvants har det senare visat sig att detta skapar fragetecken om varfér personen
svarat sa och vi har endast kunna spekulera i det. Vi misstanker ocksa att det finns ett
morkertal av personer som svarat att de inte vet nagot om exempelvis phishing och
spyware aven fast de egentligen gor det, det ar de engelska termerna de inte har
kommit i kontakt med tidigare. Detta baserar vi pa att vi i forundersékningen fick forklara
vissa hot och att intervjupersonerna da visste att dessa hot fanns, men de visste inte att
det hette exempelvis phishing eller spyware.

Var slutliga kommentar om denna undersokning ar att den i allmanhet gatt bra, den ar
valid och reliabel, vi har fatt svar pa var fragestallning och vi fick in tillrackligt med data
for att kunna diskutera resultatet. Vi valde kanske ett omstandligt satt att utféra
utforskningen pa, men i slutanden fick vi tillrackligt med material for att komma till en
slutsats.

7.2. Diskussion
For att ta reda pa hur man med hjalp av visualisering kan 6ka hemanvandares
medvetenhet om Internetrelaterade hot och risker maste man ocksa forsta anvandaren.
Vi har med hjalp av var enkat och vara intervjuer fatt en bild av de olika anvandarnas
kunskap och vanor nar det galler Internet, hot och risker. Detta for att kunna utforska
vilken sorts anvandare som ar intresserade av ett visualiseringsverktyg och hur detta
verktyg ska utformas for att faktiskt 6ka medvetenheten.
Var undersokning visar att intresse av datorer, Internet och informationssakerhet ar det
som gor att en person kan och ar mer medveten om Internetrelaterade hot och risker.
Hur manga ar en person anvant sig av Internet och vilket operativsystem som anvands
hade enligt denna undersokning ingen inverkan pa hur medveten och kunnig en person
ar. Resultatet visar ocksa att det finns ett behov av att 6ka medvetenheten hos
anvandare da manga inte visste om deras dator var saker och vilka hot som finns.
En stor del av de som deltagit i denna undersdkning har hemdatorer som anvands av
flera personer, manga av dessa ar Windowsdatorer dar anvandaren antingen loggar in,
eller loggas in, automatiskt som administrator. En dator ar inte sakrare an sin minst
kunnige och medvetne anvandare. Att logga in som administrator ger anvandaren
tillgang och mojligheten att andra i exempelvis systemfiler och om man av misstag
beviljar en installation av ett malware far detta tillgang till fler vitala filer &n om man varit
inloggad som anvandare. Manga i undersékningsgruppen visste inte heller nagot eller
hade bara hort talas om exempelvis phishing och spyware och loggade dessutom in
som administratorer eller svarade att operativsystemet bara startade.
Manga av de som deltog i undersdkningen anvander Internet till att shoppa, skicka och
ta emot filer och till sociala medier, detta ar platser och satt dar man komma i kontakt
med ett antal hot och risker. Manga av dessa personer har samtidigt ingen eller liten
kunskap om exempelvis trojaner eller phishing, detta 6kar dessa personers risk att bli
lurade eller infekterade av malware. Slutligen anser manga att deras dator ar saker da
de har antivirus och brandvagg installerat, vilket inte garanterar sakerhet.
Genom att ett visualiseringsverktyg visar kopplingarna mellan dator, e-post och konton
pa internet kan man visa fér anvandarna att ett klick av misstag kan ge hackare tillgang
till olika konton och i varsta fall hela datorn. Samtidigt bor verktyget informera om hur
man kan skydda sig och beskriva specifika hot for kontot anvandaren ar intresserad av,
detta da undersokningen visar att manga inte hért talas om eller forstar de risker som
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anvandandet av Internet medfér. Manga av de som deltagit i undersékningen ar ocksa
av uppfattningen att deras dator ar saker for att de har antivirus och brandvagg, det bor
darfor formedlas information om att sa inte ar fallet.

Nastan alla av de tillfragade pastod sig tycka att det ar viktigt att sakra sin dator och att
de aven skulle vilja lara sig mer om hot och risker, vilket tyder pa en vilja hos personer
att 6ka sin kunskap och medvetenhet. Detta samtidigt som 17 personer helt enkelt inte
sakrade sin dator, utan motivation varfér. Manga tyckte ocksa att antivirus och liknande
var for dyrt eller att de inte hade tid att lara sig om sakerhet. Ett visualiseringsverktyg om
konton, hot och risker bor darfor utnyttia de “vackarklockor” som de kvalitativa
intervjuerna presenterade som resultat, detta for att vacka ett tidigt intresse hos
anvandarna. Pa grund av att manga av de som svarat pa enkaten anser att de inte har
tid att lara sig om hot och risker bor verktyget formedla kort och tydlig information om
sakerhet gallande konton och hur man skyddar sig, de borde ocksa informeras om de
gratisalternativ av, exempelvis antivirus, som finns nar det galler att skydda sig mot
Internetrelaterade hot och risker.

Manga av de som deltog i enkatundersokningen var av asikten att de skulle tycka att det
var intressant att se resultatet av att alla deras konton pa Internet och de kopplingar de
hade ritades upp av ett program. Nar personerna sedan blivit introducerade till en bild av
en prototyp och en férklaring om hur programmet skulle fungera ansag 23 personer att
de skulle kunna tanka sig att testa ett sadant program. 5 personer ansag att prototypen
verkade kranglig. Detta resultat pekar pa att ett visualiseringsverktyg ar av intresse for
manga anvandare. Sista fragan som var av vikt for var prototyp var hur personer skulle
foredra att skaffa information om konton, dess kopplingar och Internetrelaterade hot och
risker. Har svarade, som vi tidigare presenterat, 17 personer att de skulle foredra att |asa
sig till informationen sjalva och 16 personer svarade att de skulle féredra ett program
som liknade prototypen. Det visade sig att det var de personer som hade lagst kunskap
om hot, risker och datorer som skulle foredra ett program som hjalpmedel for att lara sig.
Om ett visualiseringsverktyg ska utvecklas ar anvandarupplevelsen viktig da det ska
utbilda manniskor, och vi har redan sett i enkaten att prototypen uppfattas som kranglig
av vissa. De som svarat detta ar ocksa personer som i resten av enkaten visat pa lag
kunskap och medvetenhet om hot och risker. Darfér ar ett program som uppfattas som
enkelt att efterstrava. Detta bekraftas ocksa i férundersdkningen dar tva av de
intervjuade antydde att det, eftersom de visste valdigt lite om hot, risker och konton, var
viktigt for dem att verktyget gjorde det stora jobbet i form av visualisering och kopplingar.
Den kvalitativa undersOkningen ger oss belagg for att man bor utnyttia de
"vackarklockor” upptacktes under intervjuerna, detta for att intervjupersonernas intresse
for programmet 6kade drastiskt nar de fick den informationen. Verktyget borde vara
estetiskt tilltalande da det i férsta hand ska anvandas och vara intressant for de
personer som har minst kunskap om informationssakerhet och datorer, och det far da
inte skramma bort ovana datoranvandare.

Nar det kommer till anvandbarhetsmal ar det sjalvklart viktigt att man har alla dessa i
atanke nar man utvecklar ett visualiseringsverktyg. Men da manga anvandare har liten
kunskap om hot, risker och datorer anser vi att det viktigaste, forutom att det ar effektivt,
ar att det ska vara Iatt att lara sig, ha en bra férmaga att hjalpa anvandaren att utféra det
den vill och att det ska vara sakert.
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7.3. Slutsats

Hur bor ett visualiseringsverktyg som ska oka hemanvandares kunskap och
medvetenhet om Internetrelaterade hot och risker utformas?

Var undersokning visar pa att man genom att utnyttja de "vackarklockor” som namnts i
tidigare avsnitt kan vacka ett intresse hos anvandare for att vilja lara sig mer om
informationssakerhet, darfor ar det viktigt att ett visualiseringsverktyg tidigt presenterar
hot och risker som anvandaren kan relatera till. Genom att sedan visualisera kopplingar
mellan dator, e-post och konton pa internet kan man visa for anvandarna hur sarbara
deras datorer och konton ar eller kan vara. Genom att géra denna information tydlig i ett
tidigt skede kan man ocksa vacka intresset hos de som anser att de inte har tid att lara
sig om hot och risker.

Att verktyget samtidigt informerar om hur man kan skydda sig mot hot och risker, och
aven beskriver specifika hot gallande konton och hemsidor anvandaren anvander sig av
skapar det ett intresse och en vilja att lara sig mer. Undersokningen visar ocksa att man
bor utnyttja prototypen for att upplysa anvandare om att brandvagg och antivirus inte
garanterar en saker dator och man bor ocksa foresla antivirusprogram och andra skydd
som ar gratis.

Anvandarupplevelsen ar viktig och ett program som uppfattas som enkelt att anvanda ar
att efterstrdva, det bor ocksa vara upplysande och intressant. Extra viktiga
anvandbarhetsmal d4 manga anvandare har liten kunskap om hot, risker och datorer ar
att verktyget ar effektivt, 1att att lara sig, och det ska ha en bra férmaga att hjalpa
anvandaren att utféra det den vill, det bér ocksa vara sakert att anvanda.

7.4. Forslag till fortsatt forskning
Fragan om hur man ska 6ka manniskors medvetenhet om Internetrelaterade hot och
risker ar i hogsta grad fortfarande aktuell, vi foreslar dearfér i forsta hand att man
utforskar fler satt till hur denna medvetenhet och kunskap kan hojas.
Ett annat forslag ar att forska kring de idéer som bade Furnell m.fl. (2007) och Kritzinger
m.fl. (2010) har om att man mer eller mindre ska tvinga manniskor att bli medvetna. Hur
skulle sadana regler och restriktioner paverka hemanvandarna och och vad ar deras
asikt i diskussionen?
Aven en vidareutveckling av den protyp vi beskrivit i denna uppsats skulle vara
intressant att utforska. Hur kan man géra den mer inbjudande och hur kan man fa den
att bli intressant aven for kunniga och medvetna manniskor? Prototypen skulle ocksa
kunna ligga till grund fér en vidareutveckling dar programmet faktiskt genomfér en
riskanalys genom att undersoka datorn, konton och personers kunskap.
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Bilaga — missiv och enkat

Missiv

Vi heter Magnus och Aram och laser vart tredje ar pa Goteborgs Universitet,
systemvetenskapligt program. Som avslutning pa lasaret skriver man en uppsats dar
man forskar om ett visst fenomen. Vi skulle bli valdigt glada om ni tog er tid att fylla i
denna enkat for att hjalpa oss att samla in den information vi behdver for att kunna
slutféra vart arbete.

Denna undersoékning handlar till stor del om Internetrelaterade hot och risker, men lat
inte detta avskracka er. Det ar viktigt for undersdkningen att personer med olika
erfarenhet, kon, alder och utbildning svarar pa den. Denna undersdkning galler inte de
datorer ni anvander pa ert arbete, utan datorer ni har i hemmet och era privata barbara
datorer. Denna undersokning har alltsa ingen koppling till er arbetsplats och inga av era
chefer eller medarbetare kommer att kunna ta del av hur just ni har svarat.

Vi kommer inte att jamfora aldersgrupper, utbildning eller kén i sjalva uppsatsen, dessa
fragor ar med for att se till att alla som svarar inte ar 20 ar, bara man eller liknande, da
detta skulle resultera i ett missvisande resultat i uppsatsen.

Enkaten ar helt anonym och det finns inga “ratta” svar, sa var arliga. Om inget av
svarsalternativen passar eller om du inte vill svara pa fragan ar det fritt att lamna den
obesvarad.

Tack pa férhand

/Magnus och Aram
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Enkat

1. Alder
Linder 21 21-2D 21-40 41-50 B+
2. Uthildning
Grundsk cla Gymnasie Hogskola 2-4 & Hogskola 5.8 eller mer
3. Kon
han Kivinna

O 0

4. Vad har du for operativsystem pa din hemdator?
Microsoft Windows hMac OS5 Annat Vet g

O O O O

5. Hur manga ar hardu anvant dig av Internet?
Anvander g -5 8140 11-20 21 eller mer

i O U U O

6. Har det galler kunskap om Internet och datorer, anserdu da att du har...
Liten kursk ap Medektor kunskap hyck et geda kunskaper

B U

7. Vilka aw dessa alternativ anwander du din hemd ator till gallande internet?

Cators pel Bankdrenden

Spel (Casing, trav, pdds mm.) Arbete

Shopping Surfande i allmanhst
Skicka och ta emaot filer E-post

Sociale medier (Facebook, twitter mm.) Forsk ning:- och utbildning

8. Anvands hemdatorn.awv flera personer?
Ja Mej

5 U

9. Om du har Windows, hur loggar du da in nar det startar?
Administrattr Anvindarkonts Wet gj Cet bara startar

O O U =

10. Hur mycket kunskap har du om wad dessa begrepp innebar?
Ingen Hert talss om Medelk unnig Goda kunskaper

Wirus

Hacker
Trojan/Trojansk Hast
Phishing
Spyware
Mask
Brandving

11. Skulle du viljg wveta mer om exempelvis de begrepp som namns ovan ¥
Ja Mej K.an redan tilldckligt Ingen as ikt

O Ll U O



12 Anser du sjalvatt din hemdator dr sakrad mot Internetrelaterade hot och risker?
Ja Mej Vet inte

O O O

13. Vilka avdessa skydd har du i datorn?
Brandvagg Antivirus Antis prware Antis pam Wet g

U U u U U

14, Tyckerdu det ar viktigt att skydda sin hemdator mot de risker och hot som Internet medfir?
Ja Mej Wet inte

O U O

15. Om du 3r av asikten att du troligtvis skulle kunna skydda din dator mer men. dnda inte
gir det, varfor ir det 5a7 Du kan vilja flem alternativ

Jag forstar de hiot och riker som Internet medfar och’lSgger ner fid pa att's&ra min dator,
Cet & inte mitt ansvar att s8ra datorn.

Inget hindrar. mig, jag gir det bara inte.

Jagtycker inte att det & viktigt.

Jag forstar mig inté pd séker héts progrdam [antiviris och ik nande).

Jagvet inte hur jag sdkrar min datar,

Antivirds program och lknande ar for dyra.

Jaghar inte tid &t 1dra mig om- och hantera min dators sdkerhet

Jag forstar inte de hot och rsker som finns.

Innan denna undersé&ning viss &= jag inte att det fanns nagra hot eller rek e,

16. Pa Internet skapar man ofta olika konton med anviéndarnamn och lGsenord, exempelws
Webmail, Facebook, forum och shoppingsidor. Vet du hur manga olika konton du har?

Inga 1-5 8-10 11-15 15+
O O O O O
Information:

Ofta logger man in pd konton med sin e-postadres s och et Ibsenord, manga, perscner anvinder
samma IGsenord pa flera olika platser. Detta innebdr att om nagon far tag pa-ett sadant Bsenord

s& kan de genom att testa sig fram ta Sver alla konton med samma lGsenord.

Cina konton &r [ aliménhet kopplade til'din & post, och med hjdlp av din e-post kan du ofta Aterstélla
lbsenord och anvindarnamn du gidmt Detta’innebdr attom ndgon tar bver din e-post 58 &
chansenstor att de k an tasig in achieller ta dver ails konton semedr &k opplade til e-posten.

Omman ritade sina kontonoch dess kopplingar till varandra skulle res ultatet kunna se ut sahér:

T
F acebook Twiltter
\_/
E-post Tniteinetiank
] &
Spotify Intranat [obb

17. Om ett program ritade upp alla dina egna konton och dess kopplingar pa samma satt som
ovan,'skulle du'da tychka att det voré intressant att se resoltatet?

Ja Mej Ingen asixt

O a O
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" Titta pa denna bilct

Diirs Dakor
[ E-post Klicka pa kantojsida fr mer informatan Facebook
u Intermatbank Tenk sllad pll a=t zm ditt borim
s labwit b chial 2k du areandan
B Facehak o avwlneda rramn ach
I I rd pi Jar E r
B Intrandt jobk Face book Twitter ek it sl
0O intranat Skola fisr irdng!
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Cenna bild forestéller et program somitill vénster |ater dig 3jdlv vélja dekonton du har. Du far g3

1 ypp dessa konton och dess kopplingar | mitten, dér du da kanklicka pé dem for att & mer
information om vad du borde tinka pa nér du bestker sidan. Dér far du dven kortfattad information
cmvanliga hot, till exempel spam, phishing och hadking.

13. Géllande bilden och beskrivningen ovan; vilket av dessa pastaenden haller du med om?

18. Om

(=9

Jag forstar inte bilden cchieller beskrivningen.
Jag forstar bilden cch beskrivningen men tycker att det & ointressant/irrelevant.
Jag farstar bilden cch beskrivningen, och skulle kunna tdnka mig att testa programmet

u valt att programmet 3r ointressant eller irrelevant, varfér drdet sa?
Dalig design;

Jag @r redan medveten omde hot och riske som finns.

Jagtycker inte st s dkerhet pa min hemdator drviktigt.

Det verkar krangligt
Annanorsak

20. Om du var twingen’att Sra dig om konton o'ch 's3kerhet, skulle'du da foredra att Hsa om
detta pa‘en hemsida eller skulle du hellre g dra det mer personligt cch anvénda ett program

som detta®
L&=a pé hemsida

O

Dletta program Annat s &tt Ingen dsikt

O O O

21. Sista fragan. Har denna enk3t fatt dig att fundera dwver hur sdker din hemdator och dina
konton pa Internet &r?

Ja

O

Mej Ingen Ssikt

O B
Tack for din medverkan!
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