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Abstrakt

Molntjanster har blivit ett valdigt omskrivet och populért begrepp de senaste aren, bade inom
branschlitteratur och forskning, dar informationsagandeskap &r den sékerhetsaspekt som oftast
har rankats allra hdgst éver de nackdelar man kan identifiera med molntjanster. Idag finns det
en avsaknad i forskningen kring informationsdagandeskap ur ett informatikperspektiv, da

amnet oftast diskuteras ur ett juridiskt perspektiv.

| var studie intervjuade vi sex olika foretag som anvéander sig av molntjanster, om vilka
attityder och resonemang de hade kring sitt informationsagandeskap. Dessa attityder jamforde
vi sedan med de attityder vi identifierade i branschlitteraturen och forskningen kring amnet. |
branschlitteraturen fann vi fyra aterkommande teman dar det framstalldes valdigt tydlig hur

man som foretag bor reglera informationsdgandeskapet.

Resultatet av vara intervjuer visade att det generellt satt fanns en utbredd okunskap hos
foretagen kring hur informationsédgandeskapet i molnet ar reglerat mellan foretaget och
molnleverantéren. Alla foretag uttryckte att man inte hade upplevt nagon forandring i
agandeskapet nar man placerade ut sin data i molnet och man uttryckte inte heller nagon
storre oro kring hur dgandeskapet hanterades. Vi kunde darmed se flera skillnader i
resonemanget mellan samhéllsdebatten och foretagen dar man oftast inte har diskuterat
agandeskapet pa samma ingaende sétt.

Rapporten ar skriven pa svenska.

Nyckelord: molnet, molntjénster, cloud computing, informationsagandeskap, attityder



Abstract

Cloud computing has become a very publicized and popular concept in recent years, both in
business literature and research, where data ownership is the security aspect which has usually
been ranked the highest of the disadvantages that can be identified with cloud services. Today
there is a lack of research on information ownership from an informatics perspective, as it is

most often discussed from a legal perspective.

In our study we interviewed six different companies that use cloud services, on which
attitudes and reasoning they had on their information ownership. We compared these attitudes
with the attitudes we identified in business literature and research on the subject. In business
literature we found four recurring themes which were very clear about how a company should

govern information ownership.

Overall the results of our interviews showed that there is widespread ignorance at the
companies on how information ownership in the cloud is regulated between the company and
the cloud provider. All companies expressed that they had not experienced any change in
ownership when they placed their data in the cloud, and they expressed no major concerns
about how the ownership was handled. We could thus see several differences in the reasoning
between public debate and companies where they do not seem to have discussed the

ownership in the same depth.
This report is written in Swedish.

Keywords: cloud computing, cloud services, data ownership, attitudes
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1. Introduktion

Molnet, eller ”Cloud Computing”, har blivit ett valdigt omskrivet begrepp de senaste aren.
Molntjanster ar en modell for att erbjuda smidiga datorresurser till féretag genom sa lite
interaktion mellan kund och leverantdr som mojligt samt med ett minimalt krav pa underhall.
Tjansterna karakteriseras genom att vara latta att anpassa efter féretags behov, latta att komma
at via Internet med hjalp av en dator, mobil eller pekplatta och genom att leverantorerna
erbjuder virtuella resurser till foretag (Barnes, 2010). | samhéallsdebatten har man flitigt
diskuterat molnets paverkan pa foretagsvarlden och hur man som féretag bor forhalla sig till
denna nya teknologi. Debatterna kring &mnet har ofta handlat om molnets for- och nackdelar

och det har &ven borjat forskas en del kring molntjénster.

Idag borjar fler och fler foretag att anvanda sig av molntjanster, vilket innebér att debatten
kring amnet blir allt mer djupgaende. Plummer (2010) har tillsammans med foretaget Gartner
rankat vilka sédkerhetsaspekter som ar mest kritiska i molnet och de har konstaterat att
agandeskapet, anvandningen och kontrollen éver sin data ar de aspekter som rankas allra
hogst. Kravet pa att leverantorer tillgodoser nagon form av garanti for att agandeskapet ligger
hos foretagen bara 6kar och &r en utmaning eftersom lander och regeringar stiftar egna lagar
om dataskydd. Plummer (2010) konstaterar att vad som riknas som ”din data” inte alltid &r
nagon sjalvklarhet och att foretag maste revidera kontrakten for att sakerstélla sina rattigheter.
Intresset for standarder har dkat for att foretag ska kunna tillgodose deras rattigheter och

lattare kunna vélja en leverantdr av molntjanster som moter deras krav. (Plummer, 2010)

Reed (2010) kunde i sin studie se hur dgandeskapet av information har fordndrats sedan man
gick fran hantering av pappersdokument till data i molntjanster. Nér information digitaliseras
blir lagen mer komplicerad och dgandeforhallandet mellan parterna blir inte langre lika
sjélvklar. Dock &r det sannolikt, enligt Reed (2010), att upplevelsen kring férvantningarna av
agandeskapet fortfarande kan vara liknande det som var innan informationen digitaliserades,
vilket betyder att manga foretag antar sig ha samma rattigheter som tidigare, trots att tekniken
och hanteringen ar annorlunda. Denna férdndring kan man idag jamféra med férandringen
fran fysiska servrar till anvandandet av molntjanster. Manga foretag idag resonerar inte heller
kring den data som molnleverantérerna kan skapa utifran foretagets anvandande i molnet,
sakallad metadata. Agandeskapet av metadata ar ofta mer komplext och alla foretag bor
inkludera metadatan i sina avtal med molnleverantorerna for att sékerhetsstalla &ganderatten.
(Reed, 2010)



1.1 Syfte

Vart syfte med studien 4r att generera ny kunskap inom amnet ur ett informatikperspektiv, da
vi har funnit en avsaknad av detta perspektiv inom forskningen. Istéllet behandlas amnet
oftast ur ett juridiskt perspektiv dar man inte lagger sa stort fokus pa de attityder som finns
kring dgandeskap av data inom foretagen. Resonemang och attityder kring &gandeskap ar
daligt dokumenterade och det ar darfor viktigt att kritiskt granska foretags upplevelser kring
agandeskap i molnet, for att fa en bredare forstaelse for amnet.

Fokus i studien ligger pa att kvalitativt undersoka och finna monster i hur foretag resonerar
kring sitt informationsédgandeskap av data i molnet. Vi kommer att underséka om upplevelsen
kring informationségandeskapet har paverkats av flytten till molnet och hur foretag resonerar
kring denna férandring. Vi kommer dven att granska hur det har resonerats kring
agandefragor inom foretag och eventuella skillnader mellan detta resonemang och vad

branschlitteraturen diskuterar.

1.2 Fragestillning
e Har informationsteknologi i molnet paverkat upplevelsen kring dgandeskap av data?
o Vilka attityder och resonemang kan identifieras?

o Skiljer sig foretagens resonemang med diskussionen i branschliteraturen?



2. Informationsagandeskap

For att kunna generera en bild av dagsléget har vi valt att studera en méangd artiklar som beror
amnet informationsagandeskap eller ’data ownership” och dérefter ta fram de mest
diskuterade och aterkommande teman vi kunde identifiera. Fokus i dessa artiklar har varit
agandeskap av data i molntjanster och hur detta diskuteras i samhallet idag. Vid val av artiklar
utgick vi fran begreppet ’data ownership in cloud computing” och valde ut tio artiklar som
var relevanta for amnet och som inte var publicerade tidigare &n ar 2009. Dessa tio artiklar
lastes av alla i gruppen och fyra aterkommande teman identifierades. Dessa fyra teman var;
forandring, kontroll, lokalisering och standarder. I dagsldget finns det i huvudsak akademiska
artiklar skrivna ur ett juridiskt perspektiv gallande &gandeskap i molnet och det finns endast
ett fatal som beskriver hur dgandeskapet behandlas ur ett informatiskt perspektiv. Nedan
presenteras det juridiska perspektivet och det efterfldjs av branschlitteraturen och de fyra

identifierade temana.

2.1. Juridiskt perspektiv
Styckena nedan &r skrivna med stod fran Reed (2010) for att presentera ett juridiskt perspektiv

kring informationsédgandeskap.

Reed menar att information idag har ett sadant stort vérde att det ofta kan ses som foretagens
mest vardefulla tillgang och att 4gandeskapet av denna information ses som en sjalvklarhet.
Enligt Reed borde inte digital information ses som nagon personlig egendom, sa lange inte
denna information har spelats in pa ett fysiskt objekt, vilket i sa fall gor det mojligt att dga det
fysiska objektet, snarare an den information som &r inspelad pa den. Reed uttrycker aven att
det idag finns en samling olika lagar som gor det mojligt for foretagen att fa en viss kontroll

dver sin information, vilket kan liknas med dgandeskapet av fysisk egendom.

Nér Reed forklarar dgandeskapet av data, menar han att detta blir mer komplicerat nér
informationen flyttas till molnet, eftersom det i molnet anvands teknologi som &r utanfor
foretagens kontroll. Molnleverantérerna kan anvanda teknologi och information for att skapa
metadata och detta gor att gandeskapet av denna information ar svar att faststalla. Reed
utforde darfor ett experiment dar man jamforde hanteringen av pappersdokument pa 1930-
talet med dagens molntjanster. Han kom da fram till att &gandeskapet av pappersdokumenten
var valdigt tydligt, &ven om dessa var fysiskt lokaliserade och hanterades hos en andrapart.
Daremot nar digital information placerades i en molntjanst, sa forandrades synsattet pa
agandeskapet. Till exempel néar digital information skapas i ett dokument pa den egna datorn
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och i efterhand placeras i molnet &r d&gandeskapet tydligt. Skapas dokumentet daremot direkt i
en molntjanst, till exempel Dropbox, kan dgandeskapet ifragasattas och bli mer komplext
eftersom den fysiska platsen dar dokumentet skapades inte kan faststallas. Nar den fysiska
platsen inte ar faststalld paverkas informationen av flera nationella och internationella lagar

vilket kan paverka agandeskapet.

Reeds slutsats ar att otydligheterna kring aganderétten av information i molnet kan l6sas
genom att varje foretag skriver kontrakt med molnleverantdren dar man specificerar dessa
omstandigheter. Reed papekar dock att dessa kontrakt skulle bli komplicerade att uppféra och
skulle férmodligen behdva forhandlas individuellt mellan varje enskilt foretag och
molnleverantdr, men att det mest effektiva sattet att faststélla den individuella dganderétten av

information verkar vara ett utarbetat och lampligt kontrakt.

Om man ser Reeds resonemang ur ett mer informatiskt perspektiv sa kan det digitala formatet
paverka sjalva upplevelsen av dgandeskap. Nar den digitala informationen lokaliseras i
molnet sa kan detta gora att resonemang och attityder kring dgandeskapet blir mer komplext.
Komplexiteten pavisas genom att det ar fler aktorer inblandade i processen kring

informationen och alla dessa kan komma att gora ansprak pa dgandet.

2.2. Branschlitteratur

| detta avsnitt presenterar vi de fyra teman som har identifierats genom artiklar fran
branschlitteraturen. Vi anvande branschlitteratur pa grund av att det inte fanns nagon relevant
akademisk text inom amnet informationsagandeskap ur ett informatikperspektiv. Majoriteten
av artiklarna ar publicerade pa diverse webbtidningar och &r skrivna av journalister eller
personer inom IT-branschen. Diskussionen kretsar mestadels kring argument ur foretagens,

alltsa kundens, perspektiv men en artikel behandlar hur tvd molnleverantorer ser pa amnet.

2.2.1. Fordindring

Forandring var det forsta temat vi identifierade bland de artiklar vi studerade. Det utmérkte
sig oftast kring en debatt om hur digitalisering, sociala medier och molntjanster férandrar
sattet vi ser pa data och information som en agodel. Sherriff (2011) skriver i webbtidningen
“The Register” om sociala medier och att de anvander sig av, och pastar sig 4ga anvandarnas
information, vilket bor driva foretag att omvardera sin syn pa agandeskap nar de placerar sin
data i molntjanster. Sherriff (2011) patalar den forandring som sker i séttet att se pa data och
hur molnleverantorer kan komma att anvénda sig av den. Sjalva forandringen ligger i att man

ger molnleverantorerna tillgang till sin data och att detta kan komma att komplicera
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hanteringen av den. Hon skriver dven att dgandeskapet ska tillgodoses med ett kontrakt

mellan leverantoren och foretaget, men att det inte alltid &r sa latt som det later.

Att data digitaliseras resulterar i att identiska kopior kan goras och metadata kan genereras
samt dganderatten kan komma att debatteras i bada fallen. Enligt Croll (2011) kompliceras
agande av data eftersom aganderatt i alla tider har applicerats och fokuserats pa fysiska ting

och inte digital information, liknande det resonemanget Reed (2010) for i sin artikel.

2.2.2. Kontroll

Temat kontroll var nagot som diskuterades i artiklarna och var det tema som var mest
aterkommande. Enligt Plummer (2010), som skriver for Gartner Research, ar den forsta och
mest betydande rattigheten att foretag ska bibehalla dgandeskap samt kontroll av deras egen
data. Kontrollen i detta fall kan pavisas genom att foretag far anvanda sin data pa det satt de
vill och att det noga specificeras hur leverantoren far anvanda deras data. Enligt Plummer
(2010) &r det viktigt att tillgodose att foretaget har kontroll 6ver sin data och kan utvinna den
nar de vill for att kunna forflytta sig till en annan leverantér om behovet finns. Hur foretag ska
tillgodose sin kontroll av data tas &ven upp av Yasin (2011) i en artikel fér Government
Computer News (CRN). Han menar att sa lange foretag skriver ordentliga kontrakt sa ska
forflyttningen till molntjanster inte innebéra att man forlorar nagon form av kontroll. N&r
kontrakten skrivs ar det viktigt att foretaget och leverantéren ar helt inforstadda med att
agandeskapet stannar hos foretaget och att nar kontraktet I6per ut sa ska det inte, precis som

Plummer (2010) pastar, vara nagra problem med att utvinna data och affarsregler.

| en artikel i CRN intervjuas molnleverantdren Brian Fino fran Fino Consulting och han haller
inte med om ifragasattandet av dgandeskap, utan pastar att data som laddas upp i molntjanster
ags av kunden och att vanlig” dganderétt galler for den datan. Denna asikt delas aven i
samma artikel av molnleverantéren Mike Eaton som sager att det aldrig har varit nagot
problem géllande vem som dger datan, utan att det &r en sjalvklarhet att det & kunden, Eaton
séger att "Data ownership has never been a gray area. It’s black and white” (Hickey, 2011). |
detta tema ser man en tydlig debatt kring hur kontroll av data bemots i branschlitteraturen.
Plummer (2010) och Yasin (2011) belyser det dilemma som kan uppsta nar foretag lamnar ut
sin data och den avsaknad av kontroll som kan upplevas, samtidigt som de tva intervjuade
molnleverantdrerna inte tycker att fragan kring kontroll och aganderatt nagonsin har varit ett

problem.
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2.2.3. Lokalisering

Lokaliseringen av data i molntjanster fordndrar situationen en hel del. Datan &r fortfarande i
digital form, men &r inte langre fysiskt lokaliserad pa foretaget utan befinner sig i en
molntjanst. Denna forflyttning dr ndgot som i en undersokning, utford av UK’s National
Computing Centre, rankats som en av de storsta sakerhetsriskerna med molntjénster av ett

stort antal IT-beslutsfattare i femtiosju olika lander (Dean, 2011).

Nér ett foretag placerar sin data i en molntjénst kan denna rent fysiskt placeras i ett annat land
eller vérldsdel, detta kan innebara komplikationer géllande rattssystem och aven fa vissa
ekonomiska foljder (Telang, 2012). Enligt Telang (2012) innebdr detta att molnleverantdren
ar bunden till det landets rattssystem dar de bedriver sin verksamhet, alltsa dér deras server &r
fysiskt placerad, detta kan innebéra att data och krypteringsnycklar kan begaras ut lagligt i det
land dér den ar placerad. Nar det géller ekonomiska foljder kan beskattning kompliceras av att
ordrar behandlas i ett annat land och féretagen maste darfor félja landets regler kring skatter

som eventuellt kan innebara l&gre skatt &n i det land dar produkten séljs.

2.2.4. Standarder

Det fjarde och sista temat vi identifierade var Standarder och har sag vi en utbredd diskussion
kring standarder, riktlinjer och certifieringar i artiklarna. Det diskuterades att behovet av
standarder och riktlinjer for kontrakten gallande molntjanster kravs for att bygga ett
fortroende hos kunderna samt att de olika lagsystemen kan komplicera hanteringen av datan
och dess sakerhet. Enligt Navetta (2009) kan det vara véldigt svart att bygga vettiga kontrakt
som inger fortroende om det inte finns generella standarder och processer for att bygga dem.
Han pastar dven att foretag sa smaningom kommer att behéva soka sig till de fordelar som
molntjanster erbjuder och att kravet pa rattsliga atgarder och forberedande arbete kommer att
vara en viktig del av denna fordndring. Nar det géller standarder har Hickey (2011), i en
artikel skriven i CRN, presenterat de standarder som oftast anvands av molnleverantorer idag
och hur manga som faktiskt anvander sig av dem. SAS 70 ar en sékerhetsstandard som tagits
fram av American Institute of Certified Public Accountants (AICPA) och denna anvéndes da
av cirka 67 procent av de storsta molnleverantérerna som var tillfragade i undersokningen,

vilket pavisar att anvandningen av standarder ar relativt utbrett.
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3. Metod

| var studie har vi utgatt fran de fyra temana som vi identifierade i foregaende avsnitt, dessa
teman har designat var studie och har fungerat som ett ramverk for intervjuguiden,

analysarbetet och var presentation av resultatet.

Tanken med var studie var att vi ville undersoka hur olika foretag resonerar kring
agandeskapet av data i molnet. Det blev dédrmed viktigt for oss att intervjua olika storlekar av
foretag for att generera en bredare bild kring &mnet, men vi gjorde ingen skillnad pa dem i
analysen. Vi har utfort kvalitativa intervjuer som ar semistrukturerade med éppna fragor for
att det passar sig vél i sammanhang dar intervjupersonen ges mojlighet att svara med egna ord
(Patel & Davidson, 2011). Vi valde att anvanda oss av semistrukturerade intervjuer eftersom
vi ville ge respondenten mojlighet att svara utforligt pa fragan och fanga resonemang och
attityder kring de fyra temana. Kvalitativ metod innebar att man tittar pa hur nagot upplevs
och utifran detta skapar monster och teman, datan ar da svar att mata eller uttrycka numeriskt.
(Sharpe, Rogers, Preece 2009) Nér vi har analyserat den insamlade datan har vi kunnat
identifiera monster i respondenternas svar, och kategorisera dessa for att lattare komma fram
till slutsatser och resultat i uppsatsen. For att fa fram de monster och slutsatser som fanns i
datan sa kravdes det att vi laste igenom allt som vi kommit fram till och diskuterade vad det
kunde innebéra innan vi gick vidare till nasta steg. Detta &r ndgot som &r typiskt for en
kvalitativ studie da viktig information kan vara gémd i data och det kravs att man forstar vad

det &r som s&gs i intervjuerna for att inget ska forbises i processen (Sharpe et. al., 2009).

3.1. Utforande

Var forsta tanke var att endast en person i gruppen skulle genomfora alla intervjuer for att
sakerhetsstélla att de utfordes pa samma satt, men for att kunna stotta varandra och generera
relevanta foljdfragor valde vi istéllet att ga tva och tva pa intervjuerna. For att underlatta var
analys har vi valt att anvanda oss av ljudinspelning vilket dven mdjliggor transkriberingen
som vi utfor efter varje intervju. Vid ljudinspelning &r det viktigt att tanka pa att
respondenternas svar bli mindre spontana och mer korrekta, nagot som bor 6vervégas vid
valet av inspelningsverktyg (Patel & Davidson, 2011). Vi uppméarksammade att nagra av
respondenterna reagerade nervost ndr vi namnde att intervjun skulle spelas in, men alla
godkande detta vid tillfragande. Vi forsokte skapa en bekvam situation for respondenten
genom att inleda med nagra grundlaggande fragor och genom dessa fragor fa dem att borja

resonera kring amnet (se bilaga, intervjufragor).
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Vart mal innan studien paborjades var att utfora mellan sex till tolv stycken intervjuer, da det i
studier har visat sig vara det antal som ofta kravs for att uppna teoretiskt mattnad (Guest,
Bunce & Johnson, 2006). Mattnad innebér att man genererar véldigt lite ny information med
ytterligare intervjuer. Efter en del svarigheter att finna intresserade foretag att intervjua, sa
utforde vi sex stycken intervjuer pa foretag fran den privata sektorn. Efter dessa sex intervjuer
upplevde vi en mattnad bland var insamlade data, vilket ocksa Guest, Bunce & Johnson
(2006) menar kan vara tillrackligt om man ar intresserad av att identifiera 6vergripande och

meningsfulla attityder och resonemang.

Transkribering genomfordes efter varje intervju och en kortare analys utférdes for att anpassa
var fokusering infor nasta intervjutillfalle. Transkriberingen gjordes relativt noggrant och vi
valde att inkludera skratt och andra relevanta kanslouttryck som kan ha betydelse for
analysen, men vi tog inte hansyn till bakgrundsljud. I studien forekommer alla foretag
anonymt eftersom vi anser att person- och foretagsnamn inte ar intressanta. En anledning till
respondentens och foretagets anonymitet var att de skulle kénna en trygghet i att kunna svara
oppet kring fragorna. Daremot tyckte vi att respondenternas position pa foretaget och

foretagets storlek &r intressant for de resonemang som uttrycks i intervjuerna.

Alla intervjuer forutom en genomfordes pa respektive foretag for att underlatta for
respondenten. Anledningen till att en intervju genomférdes pa institutionen for tillampad IT
var for att resan till foretaget inte var praktiskt mojlig. Intervjuerna skedde i ett tyst rum dér vi
kunde prata ostort. Den kortaste intervjun varade i cirka femton minuter och den langsta

varade i femtiofem minuter (se Tabell 1).

3.2. Urval

Vi valde att intervjua personer som var IT-ansvariga eller med motsvarande tjanst for att de
troligtvis har deltagit i inférandet av molntjanster eller beslutet kring detta. Fortagen vi
kontaktade infor studien anvénde sig uttryckligen av molntjanster och vi lade ingen vikt vid
hur 1ange de anvant sig av dessa eller vilket typ av tjanst de anvander. For att underlatta
intervjuerna valde vi att kontakta foretag som lag nara Goteborgsomradet, men eftersom vi
hade ett nara samarbete med Nintech fick vi mojligheten att intervjua tva foretag som var

placerade i en annan stad.
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3.2.1. Respondenter

Respondenterna i studien ar IT-ansvariga eller har en liknande tjanst pa foretaget och ar darfor

vél insatta i &mnet. Information om alla respondenter presenteras nedan i tabell 1.

Respondent 1

Respondent 2

Respondent 3

Respondent 4

Respondent 5

Respondent 6

En man som arbetar med IT-sakerhet och IT-planering pa ett stort globalt foretag. De
har kontor i bland annat Sverige, Asien och Nordamerika samt har anvént sig av
molntjanster sedan 2004. Foretaget arbetar inom omradet medicinteknik.
Intervjuldngd: 00:25:44

En man som har tjansten IT-ansvarig pa ett medelstort nordiskt foretag. De har anvant
molntjanster ungefar sedan 2008. Utvecklar produkter for att skydda anvéandare pa
internet dar de samarbetar med olika stérre myndigheter.

Intervjuldngd: 00:15:45

En man som arbetar som senior ingenjor pa ett medelstort globalt foretag. De har
anvant sig av molntjanster sedan 2007. Arbetar med att utveckla infrastruktur till
foretag och ar stationerade i USA.

Intervjuldngd: 00:54:29

En man som har tjansten Manager Global Quality pa ett medelstort globalt féretag. De
har anvant molntjanster sedan 2011. Foretaget erbjuder ingenjorstjanster at tillverkare
av industriutrustning.

Intervjulangd: 00:21:52

En man som ar IT-chef pa ett litet svenskt foretag. Oklart exakt nar de borjade anvanda
sig av molntjanster, men de gick over till en storre molntjanst 2011. Ar ett
teknikkonsultforetag med affarsomraden inom bland annat mekanik, automation och
installation.

Intervjuldngd: 00:18:50

En man som arbetar som teknisk chef pa ett mycket litet lokalt foretag. De har anvant
sig av molntjanster ungefér sedan 2008. Ar en webbyrd som utvecklar applikationer
for webben.

Intervjulangd: 00:13:22

Tabell 1, Respondenter

3.3. Analysmetod

Vi har valt att presentera var analys i form av citat och kommentarer for att kunna motivera

vara argument, detta eftersom var studie grundar sig pa de utférda intervjuerna och

respondenternas attityder kring amnet. Vid studier som huvudsakligen grundas pa intervjuer

ar det viktigt att i analysen inte bryta ut citat fran dess sammanhang, istallet kan man vélja att
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redovisa langre sekvenser fran intervjuerna, alternativt ha en bra balans mellan intervjucitat

och egen kommenterande text. (Patel & Davidson, 2011)

Efter transkriberingen l&ste vi igenom allt material och skrev upp viktiga citat som har
framkommit under varje tema, sedan jamforde vi vilka som liknade varandra och
kategoriserade dem for att fa fram de asikter som var mest aterkommande. Nar vi fatt fram
dessa valde vi ut de viktigaste och mest informativa citaten till presentationen av vart resultat
for att tydliggdra vad som hade sagts och hur vi har kommit fram till resultatet. Vi har valt att
anvanda oss av citat fran alla respondenterna, for att sakerstalla att alla var respresenterade i
resultatet. Vi presenterar citaten under varje tema for att lasaren latt ska kunna félja

resonemangen kring vad som har sagt om de olika temana.

Vi har varit transparanta i var analys vilket innebér att lasaren har méjlighet att folja vara
resonemang och skapa sin egen uppfattning av det den laser och antingen acceptera eller
ifragasatta det som skrivs. Vi valjer att presentera vart tillvagagangssatt steg for steg for att
det ska vara tydligt bade for oss sjélva och for lasaren vad som presenteras och hur vi har
kommit fram till det. Det ar viktigt att tanka pa att inte lata lasaren bli hangande i resonemang
utan tydligt visa vad vi har kommit fram till och hur vi styrker vara pastaenden. (Stenius et.al.
2008)
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4. Resultat

Nedan kommer vi presentera det material som samtliga intervjuer resulterade i. Vi har
kategoriserat detta avsnitt pa samma satt som vi kategoriserade intervjuerna, utifran de teman
som identifierades i litteraturgenomgangen. Under var analys av materialet identifierade vi ett
nytt tema som bland annat pavisade en storre osékerhet hos respondenterna och darmed blev
vasentlig for var studie. Vi kommer darfor att presentera resultatet utifran fem teman;

forandring, kontroll, metadata, lokalisering och standarder.

4.1.Forandring

Det uttrycktes fran majoriteten av respondenterna att &gandesituationen inte har forandrats vid
forflyttningen fran fysiska servrar till molntjanster, utan att man helt enkelt bara har gett
leverantoren tillgang till datan. En respondent menade att molntjanster inte ar nagot sarskilt
nytt fenomen, utan bara ett nytt ord pa en relativt gammal foreteelse. Respondent 5 jamforde i

sitt resonemang molnet med att man hyr en yta pa en server:

Assa sjalva informationen anser vi att vi dger. Sen ar de ju liksom, vi hyr ju bara en yta
kan man ju sdga av en leverantor,/...] de ar ungefar som att hyra in sig pa ett
webbhotell egentligen. Sa att, informationen i sig anser vi att vi 4ger. Men sen hyr vi

bara den platsen under den tiden vi betalar for det, sa att sdga. De e sa vi ser pa de.

Alla foretagen i studien sag det som en sjalvklarhet att de ager sin data och inte leverantoren,
aven om de kommenterade det pa olika satt. Tva respondenter papekade att det ar viktigt att
agandeskapet ar tydligt reglerat i avtalen med molnleverantdren. Respondent 2 kommenterade
aven att det ar foretagets ansvar att se till att leverantérerna av tjansterna tillgodoser den niva

av agandeskap man kraver:

Assa, det ar ju nanting man far vara valdigt noga med, assa nar man handlar in
tjansterna, att man verkligen sékerstéller att det &r vi som kund da som &ger datat o det
ar liksom en del av den har upphandlingen da att man verkligen far den sékerheten man

kan forvanta sig.

Ingen av de intervjuade kunde minnas att man hade diskuterat agandefragor innan man
placerade ut sin data molnet, utan majoriteten av foretagen diskuterade mest molntjansternas
for- och nackdelarna. Respondent 6 kommenterade pa foljande satt att man endast hade sett
till enkelhet och tillganglighet:
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Jag tror att beslutet kom valdigt mycket ur snarare, ur enkelhet och tillganglighet for att
snabbt kunna komma ut i produktion, snarare &n att vi diskuterade integritet och

agandefragor faktiskt.

Respondent 4 kommenterade att affarsnyttan oftast vager tyngre &n sékerhetsaspekten och att
den laga kostnaden och hdga tillgangligheten ar det som lockar foretag att borja anvanda sig

av molntjanster. Respondent 4 uttryckte sig pa foljande satt:

Man maste alltid vaga det mot affarsnytta, med det ni haller pa med. For att om man
bara tittar pa en sak, allt har ju en hel bild, skulle man bara se till sékerhet hade vi
sékert suttit med en floppydisk fortfarande, man maste ju ha ett effektivt sétt att jobba

pa ocksa.

En respondent menar att molnleverantdrerna maste ha en god sékerhet av sina tjanster och att
om detta inte hade varit fallet sa hade leverantdren inte funnits kvar pd marknaden idag. Detta
resonemang kan identifieras hos alla respondenterna, dar alla anser att molnleverantdrernas

sakerhetsniva inte ar nagot orosmoment.

4.2.Kontroll

Alla foretag ansag sig ha en bra kontroll 6ver sin data och var inte sérskilt oroliga dver dess
sakerhet. Under intervjuerna visade det sig dock att tva av foretagen har nagon form av back-
up l6sning pa sina molntjanster. Bada dessa foretagen sag back-uper som en extra kontroll,

men respondent 1 uttryckte att man kanske inte alltid kommer att fortsatta med det:

... en del back-uper har vi hanterat pa lite annorlunda séatt sa gor vi en, da backar vi
ungefar en tredjedel av foretagets laptops och workstations i en molntjanst. D& backar
vi ocksa den molntjansten en gang i veckan in till vart datacenter, sa aven om vi backar
primart till en leverantor, sa tar vi ocksa in en back-up sjalva. Far vi se hur lange vi

gor det, vi gor det nu i alla fall.

Majoriteten av foretagen lagger ut all sin data och krypterar viss data innan den placeras i
molntjansten. Halften av foretagen uttryckte att de behaller sina krypteringsnycklar internt for
att tillgodose att ingen utomstaende kan ta del av informationen. Dock var det ett foretag som
uttryckte att den data som krypteras inte alls fick placeras i molnet. Respondent 6

kommenterade foretagets kryptering pa foljande sétt:
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Dar forsoker vi jobba med den kénslig data som vi lagger i molnet ser vi till att kryptera
sjalva sa att dom inte kan se den.[...] Vi har ju data som vi anser kanslig, men den &r
inte sa kanslig att vi inte lagger den i molnet, vi ser bara till att det bara ar vi som kan

lasa den.

Trots att foretagen krypterar och kor back-uper pa sin data, sa uttrycks det att kontrollen har
blivit battre idag nar datan ligger i molnet, istéllet uttryckte majoriteten att upptiden” och
tillgangligheten &r tva av de storsta fordelarna med att man véljer molntjanster. Respondent 5

uttryckte foljande:

Ja tror att vi har faktiskt battre kontroll idag an va manga féretag som har de lokalt hos
sig, har. [...] De e alltid oppet kan man ju sdga. De e de som dr den stora fordelen. De
e nabart, vilket assa, om man tittar ut ett sakerhetsperspektiv, sa de kanske inte alltid e

positivt fér de kanske kan va att man anser att de ar for déppet.

Ett foretag papekade att man har valdigt specifika krav pa sakerheten hos de tjanster man
koper in, samtidigt som halften av foretagen néjde sig med standardldsningar for till exempel
e-mail och kalender. Halften av foretagen kunde tanka sig att l&gga ut all sin information i
molnet, medans tva foretag har kategoriserat vilken data som &r lamplig och inte lamplig att
placera i en molntjanst. Tva foretag uttryckte att man helt enkelt inte lagger ut data om
leverantoren inte kan moéta de krav man har, eller att man hittar en annan leverantér som kan

gora det.

4.3.Metadata

Detta tema utmarkte sig under intervjuerna da foretagen hade véldigt lite kunskap i &mnet och
flera skrattade bort frdgan och sin osékerhet. Temat har visat sig vara viktigt for studien
eftersom det har varit aterkommande under analysprocessen. Fragan gallande metadata
stalldes under temat kontroll i intervjuerna, men visade sig utifran dgandeskap vara ett amne

som stack ut fran mangden.

Samtliga foretag uttrycker en osakerhet kring vad for metadata som skapas och hur den
anvands. Det ar inget av foretagen som egentligen vet med sékerhet vem som dger metadatan
som skapas, utan istéllet tar man for givet att det &r de sjalva som dger den. Respondent 1

séger foljande:
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Ja vi har funderat pa den [metadatan] pa det sattet men inte agarskapet dar tar vi nog
tyvarr for givet att vi ger den atminstone pa det sattet att leverantdren inte kan
anvanda den for nagra andra syften an att mojligtvis “tuna” sin plattform da.

Tva av foretagen tror sig veta att metadata tacks av de avtal de har med molnleverantoren,
men de visar en osakerhet kring fragan. En respondent forklarade att de inte var insatta i vad
som stod i avtalen och kunde darfor inte uttala sig specifikt i fragan. En annan respondent
uttryckte att fragan kring metadata var nagot han skulle ta med sig tillbaka till foretaget for
vidare diskussion. Respondent 3 uttrycker sin osakerhet kring metadata pa féljande sétt:

Vi har ju vart inne valdigt mycket pa de, man kan ju hoppas pa att de e reglerat i avtal.

Tva av foretagen uttryckte att de tror sig veta att den metadata som skapas inte anvands av
leverantoren. Ett av dessa foretag papekade daremot att det kan vara svart att veta exakt hur
leverantorerna hanterar metadatan. Majoriteten av de intervjuade foretagen uttryckte att

metadatafragan var intressant, aven fast de sjalva inte var fullstandigt insatta i &mnet.

4.4.LoKkalisering

Hélften av foretagen hade liten eller ingen aning om vart datan fysiskt ar placerad, men
uttryckte ingen oro kring detta. En respondent forklarade att de har valt att sl&ppa kontrollen
kring viss data och att de pa grund av detta inte hade ndgon aning om vart deras data fysiskt &r

lokaliserad. Respondent 1 uttrycker sig sahar om fysisk lokalisering av data i molntjénsterna:

... beroende pa vilken information som vi lagger pa vilket stalle s& ar det ju en
lagstiftning som oftast styr hur vi kan hantera informationen./...] [F]ramforallt tanker
vi pa att forsoka placera data dar det passar oss, manga olika anledningar, dels legalt,

men ocksd att vi ska ha access pad ett bra sditt...

Majoriteten uttrycker en medvetenhet kring att lagar och riktlinjer kan skilja sig beroende pa i
vilket land datan &r placerad, men tva av de storre foretagen anser inte att det spelar nagon
storre roll. Dessa tva foretag har verksamheter i USA och &r mer insatta i hur lagstiftningen

fungerar dar. Respondent 3 utryckte sig sa har om foretagets lokalisering:

...sd det dr ett amerikanskt bolag som driftas dar da ar mitt enda problem som svensk
att forstd vad de betyder for den tjinsten [...] jag tror aldrig jag har stétt pa nan sdn att
de geografiska skulle vara ett problem. Daremot sa ar de ju de har med skatt, men

pratar vi dataintegritet sa har jag aldrig gjort de.
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Tva foretag uttryckte dock en viss oro kring att inte veta vart datan var fysiskt lokaliserad.
Respondent 4 uttryckte sig specifikt att de inte ville placera sin data i USA och forklarade det
pa foljande satt:

Vivill inte lagga den [datan] i USA. [...] Eh nd, men for att USA har lagar som kan
satta, nu ar jag inte expert pa, men detta att det finns ju lagar som kan satta press pa

leverantorer att delge information, och det vill vi inte saklart.

Ett foretag forklarade att deras leverantor har inkluderat i sina avtal att leverantéren har ratt att
placera datan precis vart de vill och att det istéllet ar upp till foretaget att se till att just den
datan far placeras i vilket land som helst. Ett annat foretag uttryckte att man hade funderat en
del kring FRA-lagen nér den instiftades, men att man inte har reflekterat specifikt kring hur

landers olika lagar skulle kunna paverka agandeskapet.

4.5.Standarder

Majoriteten av foretagen har inte funderat kring vad som exakt stod i kontrakten och har
darmed ingen insyn i om molnleverantéren féljer nagra standarder i sina kontrakt. Ett av
foretagen ansag att om molnleverantdrerna anvander sig av standarder och certifieringar sa ar
det ett extra argument att kopa tjansten. Ett annat foretag oroade sig inte alls for vilka
standarder som anvandes av leverantorerna, utan ansag att de fokuserat pa andra saker istéllet.

Respondent 3 utryckte sig pa det har séttet om standarder:

...Vi har nog varit mer orienterade mot leveransen an standardisering faktiskt, na

standarder har inte varit en stor grej.

Samma respondent visade dock upp en bunt papper med standarder som han hade blivit alagd
att lasa. Han kunde dessvarre inte forklara exakt varfor detta var viktigt bara att han hade fatt i
uppdrag att lasa dem. Respondent 5 svarade pa féljande satt inom samma dmne nar vi fragade

om de kanner att man borde ha diskuterat standarder i kontrakten:

Du kommer sdkert sdga att ja borde ha gjort de [skrattar hogt]. Nej ... assa. Jag har,
jag kan ju inte pasta att ja har luslast [leveranttrens] avtal. De finns ganska manga
avtal som egentligen, & dom e ganska tjocka a allt e pa engelska.

Respondet 5 papekade att han inte trodde att det var sa stor skillnad mellan de olika
leverantorernas kontrakt, men erkande att om man satte sig ner och lusléste kontrakten punkt

for punkt sa kan man sikert finna saker som ar ”jakligt konstiga”.
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5. Diskussion

Nedan presenterar vi den diskussion vi har haft utifran den analys vi har utfort och var
fragestéllning. Diskussionen kommer att resultera i ett antal slutsatser som presenteras i

féljande avsnitt.

5.1. Respondenternas attityder och resonemang

Majoriteten av foretagen upplever att det inte har varit nagon stor forandring av deras
informationségande nar man gick fran fasta servrar till molntjanster. De flesta foretagen
menar att allt har fungerat som innan och att de forandringar som skett endast har varit
positiva. Man menar att tjansten ar mer tillganglig och affarsnyttan har dkat for foretaget.
Vissa foretag menar att det inte ar nagon storre skillnad mellan molnarkitekturen och det satt
man har arbetat tidigare, mer dn att man slipper ha dyra servrar och stora datacenter som tar
plats och kostar pengar. Det faktum att datan inte langre ar lokaliserad pa foretaget ses inte
heller som ett orosmoment, men denna fraga delar dock upp foretagen i tre lager. De som inte
ar medvetna om vart deras data ar fysiskt lokaliserad men som inte tycker att det ar ett
problem, de som vet vart deras data ar lokaliserad men som aldrig har upplevt att det ar nagot
problem samt de som till viss del vet vart deras data ar lokaliserad och &r valdigt specifika
med vart de inte vill att datan placeras. Trots att det finns olika asikter i fragan sa ar det anda
inget foretag som ar genuint orolig 6ver den rattsliga paverkan som den fysiska lokaliseringen

kan innebéra, da lagar kan skilja sig mellan olika lander och varldsdelar.

Foretagen uttrycker att forandringen till molntjanster inte ar ett stort orosmoment, istéllet har
man framst diskuterat for och nackdelar, men aspekten kring dgandeskap har inte varit ett
prioriterat amne. Manga foretag hade till stor del bara diskuterat de fordelarna de ser med
molntjanster, detta kan anses vara ganska naivt da det kan upplevas att de inte har tittat pa den
stora bilden kring vad det kan innebéra for risker med molntjanster. Hogsta prioritet har
istallet varit affarsnyttan och tillgangligheten, eftersom foretagen annu inte har drabbats av
nagra problem som har kunnat trigga igang nagon stérre diskussion. Daremot uttrycker flera
foretag att &gandeskapet delvis har diskuterats, men att detta har skett efter att man har
implementerat molntjanster. Denna diskussion har inte resulterat i nagon storre oro, utan man

har da snarare diskuterat praktiska ataganden om problem skulle uppsta.

Samtidigt som manga foretag inte uttrycker nagon oro kring dgandeskapet sa sakerstéller
majoriteten att deras data ar krypterad och eventuellt backad pa andra servrar. Vi upplever det
som att de backar sin data for att de inte riktigt litar pa molntjansten, eftersom de uttryckte att
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man kanske inte kommer att gora detta i framtiden. Foretagens kryptering visar att det finns
en viss oro att obehdriga ska fa tillgang till datan som sedan kan utnyttjas for egen vinning.
Detta kan ses som valdigt motsdgelsefullt, men &r inget som foretagen sjalva verkar ha
reflekterat 6ver. Det kan vara sa att de har fortsatt med kryptering och backning av data precis
som man har gjort tidigare, men det kan ocksa vara sa att man gor det for att man upplever det
som ett orosmoment. D& majoriteten av foretagen séager att de kan tanka sig att lagga ut all sin
data i molnet, men halften av dem behaller &nda krypteringsnycklarna for att sakerstélla att de
bara ar de som kan lasa informationen, sa skulle man kunna tolka det som ett orosmoment for
att nagon obehdrig tar del av informationen. Varfor detta inte uttrycks i intervjuerna utan bara
nyttan och det positiva kommer fram &r svart att saga, men det kan vara sa att inget av de
foretag som vi har varit i kontakt med har stott pa nagra problem med sin molnleverantor eller
blivit av med nagon information som har 6ppnat upp debatten. Ett av foretagen uttrycker dock
att den data som de krypterar inte far hamna i molnet, vilket pavisar en viss medvetenhet
kring molnet och de negativa aspekterna samt att de inte vill ge nagon mojlighet att komma at
den kategorin av data. Trots detta resonemang uttrycker foretaget ingen 6ppen oro kring

agandeskap och sékerhet i molntjénster.

Nar fragan kring metadata tas upp markte man en tydlig okunskap kring den metadata som
eventuellt skapas utifran deras anvandning och vem som &ger den. Alla foretag vi talat med
har haft svarigheter med att fora ett resonemang kring &mnet eftersom de har varit daligt
insatta i dess betydelse. Detta ar intressant da Reed (2010) menar att metadata ar en av de
faktorer som &r viktigast att specifikt ta upp nar man skriver kontrakt med molnleverantorer.
Daremot uttrycker de ett intresse for fragan, trots att man inte har tagit upp amnet for
diskussion pa nagot av foretagen. Majoriteten sager att metadata kan vara ett problem men att
de aldrig har reflekterat éver det innan vi stallde fragan, och flera uttrycker att det &r nagot de
bor titta narmare pa. Eftersom metadata inte diskuterades pa affarsniva i branschlitteraturen
lade vi ingen storre vikt vid amnet under vart forarbete, men vi valde &nda att inkludera en
fraga i intervjuerna for att fanga respondenternas resonemang kring detta. Den okunnighet
foretagen visade gjorde att vi upplevde att metadata var mer central for d&gandefragor &n vad
foretagen sjalva verkar ha resonerat kring. En stor del av foretagen ryckte pa axlarna nar det
géllde metadata och det véardet som finns i den information som kan utvinnas ur deras
anvandande. Majoriteten av foretagen litar pa leverantérerna fullt ut och antar att de inte
utnyttjar deras data pa nagot opassande sétt, mojligtvis med anledning av att de storre

leverantdrerna inte ansags tjana nagot pa det. Detta fortroende for leverantorerna av
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molntjanster har varit aterkommande genom alla temana och nagot som foretagen verkar se
som en sjalvklarhet. Det uttrycks att om leverantéren inte haller vad de lovar och star fast vid
vad som har forhandlats fram, sa skulle de i dagens lage inte finnas kvar pa marknaden.

Det var tva av foretagen som trodde att metadatafragan var tackt av deras avtal och att det inte
skulle vara nagon risk for att den skulle anvandas pa fel satt, men de var inte heller sikra pa
vad som stod i avtalen eller om det faktiskt stod med 6verhuvudtaget. Denna okunskap kring
metadata intresserade oss och var en anledning till att vi gjorde det till ett eget tema. Nar sa
pass manga och stora foretag aldrig har reflekterat éver fragan sa kandes det viktigt att lyfta
fram den mer och fundera kring varfor detta inte har ansetts som en prioriterad fraga av
foretagen. Har kommer vi aterigen tillbaka till att dessa foretag formodligen inte har haft
nagra stolder av information eller storre problem med sina leverantorer, vilket kan vara
anledningen till att frdgan inte kommit upp till diskussion &n. Amnet kan bli mer aktuellt nu
nar vi har genomfort intervjuerna och fragan har tagits upp och reflekterats kring, da en del

foretag har uttryckt ett stort intresse for &mnet.

Enligt Reed (2010) ar det viktigt for foretagen att skriva individuella kontrakt med
leverantorer for att sékerstélla dgandeskapet. De foretag vi har intervjuat anvander sig till stor
del av standardkontrakt som har utformats av leverantoren. Det ar endast nagra fa foretag som
har gjort individuella forhandlingar med sina molnleverantérer och detta beror oftast pa att
dessa foretag har specifika krav och extra kénslig information. Féretagen prioriterar darmed
inte att skriva individuella kontrakt, utan man forlitar sig oftast pa de standardkontrakt som

leverantoren erbjuder.

5.2. Jamforelse med branschlitteraturen

Né&r man drar paralleller till branschlitteraturen ser man en tydlig skillnad i resonemangen.
Samhallsdebatten tar garna kundens parti och diskuterar hur lag sikerheten kan vara samt hur
foretagen maste skydda sig rattsligt. Branschlitteraturen tar dven upp fragan kring
aganderatten av datan och att féretag maste tillgodose sina rattigheter innan man placerar sin
data i molntjanster. Det uttrycks att foretag maste skydda sig genom kontrakt och att en
éverrenskommen standard for dessa maste upprattas for att leverantorer av molntjanster skall
kunna ses som trovardiga (Navetta, 2010). Intervjuerna visar genomgaende att foretagen inte
sag sakerhetsaspekten som nagot negativt, utan snarare nagot positivt som drev dem att
inforskaffa molntjanster till foretaget. Nar vi forde en diskussion kring den rattsliga aspekten
kunde man tydligt se en godtrogenhet hos foretagen. Endast de som placerar sin data i USA

23



var val medvetna om hur de var tvungna att skydda sig rattsligt. Majoriteten av foretagen
accepterade molnleveranttrernas standardkontrakt och hade ingen uppfattning géllande vilka
standarder som kontrakten inneholl eller motte. Det uttrycktes dven en naiv installning till
standarder pa sa satt att valdigt fa hade kontrollerat det i kontrakten och detta &r nagot som &r
en tydlig motsagelse till vad branschlitteraturen uttryckte. Navetta (2009) pastar i sin artikel
att gemensamma standarder &r valdigt viktigt for att bygga fortroende mellan
molnleverantérer och kunder, men det &r inte nagot som har sett nagon tendens till hos de

tillfragade foretagen i var studie.

En diskussion kring hur molntjanster och sociala medier kan paverka foretagens syn pa
agandeskap uttrycktes i branschlitteraturen, detta orosmoment kunde vi inte identifiera i
intervjuerna. Foretagen var valdigt positivt installda och ansag bland annat att affarsnytta ar
nagot som maste véaga tyngre an sakerhetsaspekterna med molntjéanster. Leverantérerna
uttryckte i branschlitteraturen att det inte behdvdes ndgon diskussion kring dgandeskapet av
data, utan att det ar en sjalvklarhet vart &gandeskapet ligger och detta synsétt kan vi se att
foretagen som anvander molntjénster delar med leverantérerna. Oron vi identifierar finner
man snarare i fragan kring metadata och hur denna information kan komma att anvéandas eller
utnyttjas i framtiden. Denna oro tas endast upp i koppling till sociala medier i
branschlitteraturen, men genom intervjuerna kan vi identifiera stor kunskapsbrist och ignorans

aven pa affarsniva.

5.3. Reflektion och forslag till fortsatt forskning

| var studie har vi inte anvant oss av nagot etablerat teoretiskt ramverk eftersom det inte fanns
nagot som var relevant, istéllet valde vi att bygga ett eget ramverk genom lamplig
branschlitteratur. Med tanke pa att det inte fanns nagot passande ramverk upplevde vi att det
fanns en avsaknad av akademisk litteratur inom detta dmne i ett informatikperspektiv. Vi
upplevde att vart ramverk var behjalpligt under hela studien da det tillgodosag en tydlig
struktur. Det har tidvis varit svart for oss att forutse hur nasta steg ska utformas, da manga
utav vara metodval har fatt vaxa fram under processens gang. | och med detta har vi varit
noggranna med att tydligt dokumentera allt vi har utfort for att 14saren enkelt ska kunna félja

med stegvis i processen.

Vi upplever att vart arbete kring intervjuerna har varit strukturerat och utforts pa ett
tillfredsstéllande satt for uppsatsens omfattning. | borjan av studien fick vi en del problem
med att hitta foretag som ville stélla upp pa intervju, vilket resulterade i att vi inte kunde
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utfora det antal intervjuer vi hade planerat fran borjan. Vi upplevde dock att de intervjuer vi
utforde var omfattande och gav mycket bra och anvandbar information till var analys. Efter
alla utforda intervjuer kande vi en informationsmattnad och var insamlade data ansag vi var
tillracklig da vi under analysarbetet kunde se tydliga monster. Hade vi utfort fler intervjuer

hade detta kunnat resultera i en tydligare informationsméttnad och darmed gett oss mer

forankrade slutsatser.

Var studie har gett forutsattningar till flera fortsatta arbeten inom dmnet. Det skulle vara
intressant att endast fokusera pa metadatafragan, da vi upplever att detta &mne ger mojlighet
att fanga manga fler attityder och resonemang fran foretagen. Var uppfattning ar att metadata
kommer fa mycket fokus i framtiden da anvandandet av molntjanster blir allt vanligare. Det
skulle dven vara mojligt att jamfora sma, medelstora och stora foretags attityder kring
agandeskap. Vi gjorde ett aktivt val i var studie att inte jamfora attityderna med foretagens
storlek, men att utfora den jamférelsen skulle kunna bidra till en okad forstaelse for hur
osakerheten kan skilja sig at mellan foretag. Det skulle aven vara intressant att jamfora foretag
fran den privata och offentliga sektorn for att se om det finns nagra skillnader i deras
resonemang. Om det fanns resurser och tid skulle det &ven vara mojligt att utoka var studie
med att intervjua fler foretag for att skapa en dnnu bredare bild éver hur man resonerar och ser

pa informationsagandeskapet.
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6. Slutsats

Upplevelsen kring dgandeskap har inte forandrats generellt, utan fokus har varit pa metadata
nar det kommer till osékerheter kring dganderatt. Inget av de tillfragade foretagen sager sig ha
upplevt nagon forandring i deras syn pa dgandeskap nar de placerat sin data i molntjanster.
Nagra har daremot borjat fora en diskussion kring det i efterhand, eftersom det snarare var
affarsnytta och tillganglighet som drev dem till att borja anvanda sig av molnet. Det finns en
véldigt tydligt okunskap kring de forandringar som sker vid en forflyttning till molnet samt
vad det innebar att placera sin data déar, och da framst vilken metadata som skapas och hur den

kan komma att anvandas.

Utifran detta rekommenderar vi att féretagen breddar sin kunskap kring metadata och om det
skapas i de tjanster de anvander. Foretagen bor dven se till att reglera detta agandeskap i
sina kontrakt med molnleverantérerna for att sakerhetsstalla sin &ganderatt av metadatan.

Foretagen ser inte 4gandeskap som ett orosmoment, utan ar helt sakra pa att det ar de som
ager sin data. Trots detta resonemang krypterar alla sin information som l&ggs ut i molnet,
forutom ett foretag som har beslutat att den information som kraver kryptering inte ens far
placeras i en molntjanst. Ett av foretagen backar hem sin data de placerar i molntjansten, men

uttrycker samtidigt ingen oro kring sékerheten, endast att de raknar med att den &r bra.

Majoriteten koper in molntjénster och nojer sig ofta med de standardavtal som erbjuds och ser
inte detta som nagon risk. De litar pa sin molnleverant6r och raknar med att de inte anvander

deras data pa nagot opassande satt.

Var rekommendation ar att man for en diskussion kring varfor de krypterar eller backar sin
data, men inte upplever agandeskapet som ett orosmoment. Diskussionerna bér handla om

hur man ska hantera eventuella problem som skulle kunna uppsta.

Man ser en valdigt utbredd diskussion i samhéllsdebatten kring sakerhet och rattsliga
aspekter, som inte motsvarar de orosmoment vi har sett hos de tillfragade foretagen. Nagot
som man har resonerat kring pa samma sétt ar att de tillfragade foretagen och
molnleverantorerna i branschlitteraturen bada upplever att det ar sjalvklart att &gandeskapet
stannar hos kunden nér data placeras i molntjanster. Nar man ser till standarder och rattsliga
atgarder for tjansterna kan man se en viss naivitet och godtrogenhet hos féretagen da de inte
hade nagon uppfattning kring vilka standarder som anvands, eller om de anvéands

Overhuvudtaget.

26



Vi rekommenderar att foretagen blir mer insatta i vilka standarder deras molnleverantorer
foljer och vad dessa innebar, detta for att skapa ett battre fortroende mellan leverantor och
kund.
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Bilaga - Intervjufragor
Inledning

e Vad har du for arbetsroll pa féretaget?
e Nar borjade ni anvanda er av molntjanster?
e Vart togs beslutet om att anvanda molntjanster och vilka var delaktiga i beslutet?

Forandring

e Hur resonerade ni innan ni valde att placera information i molntjanster?
» Hur resonerar ni kring &gandeskap av er data i molnet idag?
e (Oppna foljdfragor)

Kontroll

e Erinformation/del av information &r inte langre placerad fysiskt pa foretaget, hur
resonerar ni kring er kontroll av den informationen?

e Har ni resonerat kring atkomst och tillganglighet?
(exempel: Gartner foreslog i sina riktlinjer for molntjanster att foretag ska ha mojlighet
att paverka uppdateringar av tjansten och annat som kan stora tillgangligheten)

o Finns det information ni idag inte skulle kunna tanka er att lagga ut i molnet?

o Finns det kategoriseringar av data som inte far hamna i molnet? (ex. affarskritisk
data)

e Finns rutiner for hantering av driftstérningar i molnet? Resonemang kring detta?

e Metadata och datamining ar ndgot som diskuteras i samhallsdebatten idag. Data som
skapas i molnet utifran till exempel er anvandning kan ses som molnleverantérens
agodel, hur resonerar ni kring detta?

o (Har ni funderat kring den metadata som skapas?)

Lokalisering

e Har ni ndgon gang resonerat kring var er information ar fysiskt lokaliserad och hur det
kan paverka er?

e Lagar och riktlinjer skiljer sig om informationen &r placerad utanfér EU, till exempel i
USA, vad har ni for attityder kring detta?

Standarder

e | populérlitteratur kan man lasa mycket om riktlinjer och standarder i kontrakten for
molntjanster. Ar detta nagot ni har inkluderat i erat kontrakt?
o Om ja; Var detta nagot ni resonerade kring innan ni skrev kontraktet?
o Om nej; Var detta nagot ni kanner idag att ni borde diskuterat?
o (Foljdfragor)

Ovrigt (avslutning)
Ar det nagot du vill tillagga som inte har framkommit i fragorna?
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