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Abstrakt

Fler och fler foretag inser nyttan med att analysera foretagsinformation och pa sitt halla sig
konkurrenskraftiga 1 dagens fordnderliga samhille. Genom att anvdnda sig av
beslutsstodsystem, sa kallat Business Intelligence (BI) kan organisationer samla ihop och

bearbeta foretagsdata och pa sa sitt fa ut mer av sin verksambhet.

Idag racker det inte lingre for organisationer att ha tillgang till foretagsinformation innanfor
kontorets vdggar, man maste dven kunna ha med sig informationen "on the go", vilket har
legat till grund for framfarten och utvecklingen av mobila Bl-lIosningar. 1 och med att
mobiliteten 0kar och att foretagsdata 1dmnar kontoret s& uppkommer nya risker, vilket dr en

anledning till att ménga foretag tvekar vid tanken pé att inféra mobila BI-16sningar.

Vi har i denna uppsats undersokt tva sdkerhetsaspekter inom omradet kring mobila BI-
16sningar, och utformat var fragestillning enligt foljande: Hur spelar sikerhetsaspekter in i
ett foretags beslut att anskaffa mobila Bl-lo6sningar? Unders6kningen har genomforts genom

intervjuer 1 samarbete med foretaget Optivasys som uteslutande arbetar med BI-16sningen
QlikView.

Mycket av den teori vi studerat beskriver sidkerhetsaspekter som kritiska, ddremot har vi
under undersdkningen sett en 16sning pa hur foretag kan hantera sidkerhetsaspekter. Denna
16sning dr i form av en levande policy, dvs. en policy som uppdateras med aren och som pa

sa sitt kan hantera nya risker.

Nyckelord: Business Intelligence, mobilitet, mobil Business Intelligence, BYOD, policy,
QlikView, sdkerhet.



Abstract

In today's changing environment, an increasing number of companies are realizing the
benefits of analyzing business information and thereby stay competitive. By making use of
decision support systems, known as Business Intelligence (BI), organizations are expected to

collect and process business data and thus get more out of their business.

Nowadays it is not enough for organizations to have access to corporate data inside office
walls, they must also be able to bring the information "on the go", which has been the
foundation for the progress of mobile BI solutions. As the mobility increases and the
corporate data leaves the office, new risks arise, which is one reason as to why many
companies hesitate at the idea of introducing mobile BI solutions.

In this paper we explore two security aspects in the area of mobile BI solutions. Our research
question is as follows: How does security aspects affect a company's decision to acquire
mobile Bl solutions? The survey was conducted through interviews in cooperation with the
firm Optivasys, exclusively dedicated to the BI solution QlikView.

A significant part of the theory we studied describes security as critical; however, our
research suggests a solution on how companies can manage the security aspects. This
solution is in the form of a living policy, i.e. a policy that is updated through the years and
therefore can deal with new risks.

Keywords: Business Intelligence, mobility, mobile Business Intelligence, BYOD, policy,

QlikView, security.



TACK

Vi vill tacka Optivasys, och da framst Helena Wallstrom och
Oskar Grondahl for méjligheten att genomféra denna
undersékning. Tack for hjalpen med kontakt till informanter och

tack for feedback under arbetets géng.

Tack till de informanter som har stallt upp och gett oss vardefull

input till undersékningen. Tack for att ni tog er tid att hjéilpa 0sS.

Vi vill aven tacka var handledare Lisen Selander for allt stod och

den feedback vi fatt.



Innehall

L INtrOAUKLION ... e 1
20 <0 0] 0] (=5 3o PPN 2
1.3 Syfte OCh fraAgESTAIINING ...c.urceeeeeereeereerreetseeesseesssesss s seessssess bbb bbb s s 2
1.4 Definition 0Ch aVGIaANSNING....ccieeeeerirsessessess s sssesssssssssssssasens 3
1.5 Undersokningens UPPIAGE ....coueereeeermesmessessessssessessssssssssssssssssssssssssssessssssssssssesssesssssssssssssssens 3

2. Relaterad HETatUr .......ccouveeiiiiiiie et 4
2.1 BUSINESS INTEIIIGENCE ..ottt 4
2.2 MODila BI-lIOSNINZAT ...cuiuiereeseseesssssesssssssessssssssssssss s sessssssssesssessssss s ssssssssssssssssssssssssssasssessssssas 5

3. Teoretiskt ramVerk...........cooiiiiiiiiiii e 6
3.1 Sdkerhet i MODIla ENNELET ... 6

3.1.1 "Den mansKIliga faktorn” ... ssssssssssssssssssans 7
3.1.2 POLICIES /BYOD.cucuueeueeeueresseesssesssssessssssssessssessssssssssssssessssessssessssessssesssssssssessssssssssssssssssssessassssanes 7

AL IMELOM ..ttt et et ea 11
4.1 Fallstudieobjekt; “QUKVIEW ... sesssesssssssssssssssssssssssssssssssssss 11
T 1 013 T 12
N 1) 172 Y PSP 14

4.3.1 Presentation av UrValSgrUPPEI ... mmeissessssessssssesssssssesssssssssssessssssssssssssssssssssss 14

5. Empiriska ReSultat..........ccoeiiiiiiiiiiieiieecee et 15
5.1 Generellt om mMobila BI-lOSNINGAT ... sesssessesssssssssssssssssssssssssssssssessens 15
5.2 POLiCieS 0CHh BYOD ...t sesssesssssssssssesssessssssssssssesssesssssssssssssssssssssssssssssssssssssssssssssassaees 18
5.3 Sakerhetsaspekter kring “den manskliga faktorn” ... 21

6. DiSKUSSION/ANALYS ...oviieiiiiieciiee ettt e e e e e 24

7 STULSALSET ...ttt ettt ettt e st e et e e et e e enaaeens 27
7.1 Begransningar och forslag till fortsatt forskning ... 27

KAIHOItECKNING ...ttt e e e e eaaeeeea 29

Bilaga 1 — Intervjuguide Kund ...........ccooieiiiiiiie e 31

Bilaga 2 — Intervjuguide SALJAre ..........ccceeeeiiiiieiiiie et 33



1. Introduktion
Business Intelligence (BI) blir ett allt viktigare verktyg for foretag vid beslutsfattande. BI

fungerar som en hjélp i att samla och behandla foretagsdata, genom att forena sddan data som
en gang varit utspridd och fragmenterad (Kuntze et al, 2010). BI har ldnge varit ndgonting
som enbart storre foretag har kunnat anvinda och endast ett fatal tekniskt kunniga personer
inom foretagen har forstatt (Lawton, 2006; Talati et al, 2012). Detta har lett till att det har gétt
langsamt att hantera och analysera data, vilket 1 sin tur har lett till att BI inte har kunnat
anvindas 1 dagligt beslutsfattande (Lawton, 2006). Fran att BI endast har kunnat anvéndas av
ett fatal personer inom ett foretag gar utvecklingen nu mot att man vill utveckla BI-

applikationer som kan anvéindas av en storre del av organisationen (ibid).

Kortfattat kan BI beskrivas som olika datoriserade processer som forbéttrar beslutsfattande 1
organisationer, genom att transformera data till information och slutligen till kunskap
(Popovic et al, 2012). Definitionerna av BI varierar en aning (se t.ex. Talati et al, 2012), men

i fortsédttningen kommer vi referera till ovanstaende definition.

Den o6kade tillgéngligheten och prestandan 1 mobila enheter har gjort det mojligt f6r foretag
att dven anvidnda BI mobilt (Kuntze et al, 2010). Detta har gjort att anvindning av
foretagsdata 1 mobilen har kommit att bli en sjdlvklarhet for foretag. De mobila 16sningarna
gor det mojligt for foretags anstillda att inte vara lasta vid sitt skrivbord da de vill ha
omedelbar tillgdng till data exempelvis da de ar ute hos kunder. Mojligheten till att fatta
snabba beslut kan genom anvidndning av mobilt BI 6ka konkurrenskraften hos foretag,
exempelvis med hjidlp av dess forméga att generera realtids-data (Airinei & Homocianu,
2010). Trots alla fordelar med mobila enheter finns det ett flertal risker som anvindning av
dessa enheter medfor (Kuntze et al, 2010; Rose, 2013). Rose (2013) skriver om tre kategorier
av risker; fysiska, interna och anviandarrelaterade. Den fysiska kategorin innefattar risker med
att enheterna ldmnar organisationen och att de 1itt kan tappas bort eller bli stulna, medan den
interna kategorin handlar mer om datasdkerhet. Den anvédndarrelaterade kategorin tar upp

organisatoriska policies om anvdndning och hantering av enheterna.

Enligt en undersokning gjord av Computerworld ar 2012, menar hilften av de tillfrdgade IT-
cheferna att de utarbetat strategier for riskhantering av mobila enheter inom foretaget. |
samma undersokning svarar de dven pa fragan om en formell hanteringsstrategi for dessa
mobila enheter har arbetats fram och endast 46 % séger att en saddan strategi har inforts
(Violino, 2012).



1.2 Problem

Idag finns mycket forskning kring sidkerhet 1 mobila enheter, men forskningen behandlar
frimst datasdkerhet och datadverforing (se t.ex. Kuntze et al, 2010; Rose, 2013; Oberheide et
al, 2008). Relativt lite forskning har beskrivit andra sdkerhetsaspekter sd som fOretags
policies och anvidndning av mobila enheter, ddremot visar denna forskning pd att en dkad

medvetenhet borjar utvecklas inom detta omradde (se t.ex. Rose, 2013; Violino, 2012;
Chaudhry, 2012).

Enligt Libiszewski (se Violino, 2012 s. 32) kommer ett stort fokus i framtiden ligga pd att
anstillda har med sig sina egna enheter till arbetet, ett omrade som bendmns “Bring Your
Own Device” (BYOD).

"I anticipate BYOD being an area of focus in 2013, and therefore I may seek help with
anything from writing the policy to evaluating and implementing solutions for mobile device

firewalls, [antivirus tools] and management software" (Libiszewski, se Violino, 2012 s. 32).

Riskerna med att foretag blir mer mobila dkar 1 och med att anstillda tar med sig sina egna
enheter, detta gor det svarare for foretagen att ha kontroll pa sin foretagsdata (Violino, 2012;
Chaudhry, 2012).

“The biggest threat that enterprises face is the loss or theft of devices containing enterprise
data” (Jain, se Violino, 2012 s. 32).

I och med detta kan det vara viktigt for foretag att uppritta policies som beskriver hur
anstédllda fir hantera foretagsinformation pd mobila enheter. Ju ldngre ett foretag viantar med
att infora en policy for anvdndandet av foretagsdata pa egna enheter desto kénsligare blir man
for dataldackage och andra risker (Chaudhry, 2012).

1.3 Syfte och fragestillning
Vart syfte med uppsatsen ar att undersoka specifika risker med mobila Business Intelligence

tjénster och om dessa risker spelar in nir foretag &mnar anskaffa mobilt BI.
Utifrén vart syfte har vi utformat foljande fragestéllning:

Hur spelar siikerhetsaspekter in i ett foretags beslut att

anskaffa mobila Bl-l6sningar?



For att besvara vart syfte och fragestéllning kommer vi framst att utga fran tva huvudsakliga

teman:

e Foretags instdllning till policies kring anvindande av mobilt Business
Intelligence/BYOD och de sdkerhetsrisker som detta medfor.
e Sikerhetsaspekter kring den ménskliga faktorn (borttappade/stulna enheter).

1.4 Definition och avgransning

En viktig avgrinsning 1 var frgestdllning handlar om definitionen av de sdkerhetsaspekter
som vi kommer undersdka. Definitionen av sidkerhetsaspekter dr 1 den hér studien relaterad
till de teman som vi presenterat ovan. Den storsta delen av tidigare forskning handlar, som vi

tidigare ndmnt, om datasdkerhet, vilket vi inte kommer behandla i denna uppsats.

Undersokningen kretsar kring Bl-verktyget QlikView som vi kommer gé in ndrmare pa i

avsnitt 4.1.

1.5 Undersokningens uppliagg

I kapitel 2 kommer vi att redovisa teoristudier som &r relevanta for undersokningen. Kapitlet
forvintas ge insikter om BI generellt och mobila 16sningar av BI 1 synnerhet. Detta for att
lasaren ska fa en bittre forstielse for den vidare undersdkningen och det system vi kommer

bygga vér fallstudie runt.

Det teoretiska ramverk vi kommer att anvinda oss av gér vi igenom 1 kapitel 3. Har
diskuterar vi de sdkerhetsaspekter som vért arbete kommer att behandla, nirmare bestamt
mdnskliga faktorer och policies/BYOD. Genom att forklara vad dessa aspekter betyder och
hur man forhaller sig till dem 1 dagsldget hoppas vi kunna férmedla en bra bild 6ver synen pa
dessa sikerhetsaspekter.

I studien kommer intervjuer genomforas med foretag som anvéinder en specifik mobil BI-
16sning dar malet ar att skapa en forstaelse for hur foretag ser pa de sdkerhetsaspekter som vi
fokuserat pd 1 denna undersokning. Den specifika mobila BIl-l16sningen kommer att
presenteras i kapitel 4 tillsammans med vart tillvigagangssétt for studien, dir vi presenterar
de metoder och tekniker som vi har anvént oss av. I kapitel 5 gar vi igenom det resultat vi
fick fram fran intervjuerna och i kapitel 6 analyserar vi detta resultat for att sedan presentera

vara slutsatser i kapitel 7.



2. Relaterad litteratur

Avsnittet kommer att behandla BI och mobila BI-losningar, vart fokus i avsnittet kommer
ligga pa att definiera dessa begrepp ndrmare och belysa hur de anvédnds idag. Vi kommer
borja med att diskutera BI for att ge en dvergripande forklaring till begreppet, sedan gar vi in
pa omradet kring mobila BI-16sningar for att ge en béttre bakgrund till just var undersokning.
Genom att soka 1 olika artikeldatabaser har vi valt ut litteratur som ar relevant for uppsatsen
och de begrepp vi vill diskutera.

2.1 Business Intelligence

Business Intelligence (BI) &ar ett brett begrepp som vanligtvis associeras med
foretagsinformation, information i form av statistik eller andra rda format som visar dagliga
aktiviteter 1 foretag (Talati et al, 2012). Termen BI ar ett populariserat paraplyuttryck, myntat
och frimjat av Howard Dresner pa Gartner Group 1989. Det beskriver en samling koncept
och metoder som forbéttrar foretags forméga att ta beslut (Power, 2007). BI kombinerar
foretagsdata med analyseringsverktyg for att presentera komplex och konkurrenskraftig
information for beslutsfattare. Mélet med detta &r att forkorta och forbéttra beslutsprocesser
genom att forstd vad foretag dr kapabla till. Detta gors genom att analysera trender och
situationer pé olika marknader och konceptet ér, enligt Negash (2004) absolut nddvandigt for
att hantera stora foretag 1 dagens samhélle. BI kan ibland vara en synonym fér Competitive
Intelligence (CI), d& bada fungerar som beslutsstod. Skillnaden dr dock att BI framforallt
hanterar intern data och arbetsprocesser, till skillnad fran CI som hanterar och analyserar data
fran konkurrenter till foretaget (Negash, 2004).

Fordelarna med att implementera BI 1 sin organisation dr att man kan 6ka kunskapen och
forstaelsen om sin verksamhet pd manga sitt. Exempelvis kan man fa snabbare tillgang till
information, utfora snabbare utsokningar och analyser, fa en hogre grad av interaktivitet med
sin data och rent generellt hjélpa till med datahanteringen (Popovic et al, 2012).

Manga av de traditionella Bl-systemen bestar av flera element som inte alltid fungerar bra
tillsammans, detta i kombination med olika typer av datakéllor vars information inte heller
fungerar bra d& de integreras med varandra. Dessa svérigheter gjorde BIl-systemen
langsamma nédr det géllde att samla ihop och analysera data, vilket ledde till att teknologin
inte var anviandbar i1 dagliga analyser for beslutsfattande. Dagens BI har atgérdat dessa
problem och mycket av fokus ligger nu istillet pa att generera realtidsdata och skapa
anvandarvanliga grinssnitt sé att fler och fler kan anvidnda teknologin (Lawton, 2006).



2.2 Mobila BI-losningar

Det traditionella séttet att arbeta med BI, d& data bara var dtkomlig inom kontorets granser, dr
over. Eftersom beslutsfattande dger rum pa manga platser behover de ansvariga ha med sig
sitt Bl-system G&verallt. Dagens internetuppkopplade mobila enheter har skapat de
forutséttningar som behovs for att stodja detta behov (Power, 2013; Stipic & Bronzin, 2011).
Airinei och Homocianu (2010) menar att ha tillgang till foretagsdata mobilt &r snarare en
regel dn ett undantag 1 dagens foretagssamhélle. De mobila beslutsstoden kan tillhandahilla
tjanster baserade pa geografisk plats och gora realtidsanalyser baserade pa den kontext man
befinner sig i. Det kan vara t.ex. en aterforséljare som behdver komma at sin data snabbt och
smidigt d& de besoker sina olika butiker, och inte bara ha tillgéng till sin data fran kontoret.
Faktumet att man har med sig sina mobila enheter dygnet runt kan gora sd att anvdandandet av

Bl-systemet okar och ddrmed kunskapen om foretagets data (Airinei & Homocianu, 2010).

Utmaningen for de som utvecklar mobilt BI &r att forutse vilka data en anvéndare behdver
och ndr de behover den. Darfor bestar den generella strukturen 1 grénssnittet av flertalet
tabeller, statistik, varningar, grafer av trender, diagram och till och med kartor. De som
designar applikationen maste dven ta hénsyn till den mindre skdrmen som de mobila
enheterna har vilket gor att det blir svarare for anvéndare att se detaljerade grafer och
liknande. Huvudfunktionen i dessa system &ar dynamiken d& de stddjer OLAP-funktioner
(Online Analytical Processing) sa som drill-down och roll-up (Airinei & Homocianu, 2010).

Det viktigaste gidllande mobila BI-16sningar dr att man kan anvénda sitt system genom molnet.
Anvéandningen av dessa tjdnster kan minska utgifterna for foretag, oka flexibiliteten, dka
tillgéngligheten till systemet, men framforallt gor detta sd att man inte behdver lagra nagra
data lokalt pd enheten utan bara anvinda sig av en klient kopplad till Bl-tjédnstens server
(Power, 2013). Aven Jackson (2011, se Power, 2013) menar att, om man utvecklar dessa

tjanster pa ett lampligt sitt sa okar systemets palitlighet.



3. Teoretiskt ramverk

Detta avsnitt syftar till att beskriva den teori som uppsatsen vilar pa. Avsnittet kommer
behandla sékerhet i mobila enheter utifrdn de teman vi har specificerat. Den forsta delen av
avsnittet kommer saledes att handla om sédkerhet i mobila enheter generellt for att ge en
bredare forstaelse for detta omrade. Vi kommer sedan gi ner pad en mer detaljerad niva av
sdkerhet och analysera den minskliga faktorn och policies/BYOD och hur dessa aspekter
paverkar sdkerheten 1 mobila enheter som anvénds 1 foretag.

3.1 Siakerhet i mobila enheter

Den 6kade anvindningen av mobila enheter 1 foretag har lett till att synen pa hur arbetet ska
utforas har fordndrats, genom att anstillda kan vara lika produktiva utanfor kontoret som de
ar pa kontoret. Den 0kade mobila anvindningen leder till att anstélldas formaga att komma &t
foretagets information dverallt och nir som helst 6kar, eftersom man inte ldngre dr bunden till
sitt kontor (Basole, 2007).

I och med att mobil teknologi okar, dokar dven risken med anvindning av dessa enheter. Det
finns en méngd olika sdkerhetsaspekter och risker som mobil teknologi kan medfora och det
ar en stor utmaning for foretag att hantera mobila enheter, eftersom det inte finns négon
standardlésning f6r hur man ska hantera de risker som detta medfér (Rose, 2013). Rose
(2013) delar upp riskerna med mobila enheter 1 tre olika kategorier, som forklaras kortfattat

nedan.

1. Fysisk sdkerhet
Hér behandlas risker med sjdlva enheten 1 sig. Nar en mobil enhet ldmnar organisationen har

man inte ldngre kontroll 6ver vad som hénder.

2. Intern sdkerhet
Denna kategori behandlar sikerhet pa ett internt plan, och tar upp datasdkerhet och
datadverforing. (I och med var avgrinsning och att vi inte &mnar behandla denna typ av risk

s analyserar vi inte dessa risker narmare).

3. Anvdndarrelaterad sdkerhet (anvindares kunskap och ansvar)
Organisationer maste ha policies som tar upp fragor om sédker hantering och forvantningar pa

hur anviandarna anvander sina enheter.

Om vi analyserar dessa risker i samband med vart syfte och fragestéllning kan vi se att den

fysiska sdkerheten som Rose (2013) tar upp hamnar under véart forsta tema “Ménskliga



faktorn”, medan den anvindarrelaterade sdkerheten kan sorteras in under vart andra tema
“Policies/BYOD”.

3.1.1 ”Den miinskliga faktorn”

Nér en mobil enhet ldmnar organisationen har man inte ldngre kontroll 6ver vad som hénder.
Da fler mobila enheter anvdnds for att komma at foretagsdata och de anstilldas arbete blir
mer mobilt, 6kar risken for potentiella forluster av data da anstéllda kan tappa bort sin enhet
eller risken med att enheten kan bli stulen (Thomson, 2012).

Enligt Thomson (2012) forlorar foretag mer och mer kontroll 6ver vem som har tillgang till
deras interna natverk. Rose (2013) menar att 16sningen pa detta &r att skapa restriktioner i
form av en lista pa alla enheter som har tillgang till det interna natverket for att forhindra att

obehdriga far atkomst.

Wright et al (2011) skriver att den storsta nackdelen med mobila enheter 1 organisationer ar
dess sikerhetsrisk, och nagot s& simpelt som att tappa bort en telefon kan nu for tiden skapa
en stor sdkerhetsrisk for foretag. Forfattaren fortsatter skriva om kritiska risker, sa som stold
och missbruk av foretagsinformation och att dessa risker blir extra stora i och med mobila
enheter. Riskerna blir dn storre om foretaget inte har implementerat nagon strategi for att

hantera sidkerhetsaspekter for mobila enheter.

Wright et al (2011) menar att 16senord inte ar ett tillrdckligt skydd f6r den information som
aterfinns pa de mobila enheterna i hindelse av stold eller forlust. Man maste dven kunna lasa
eller radera innehallet pa sin enhet fran distans for att inte riskera att information hamnar i fel
hénder. Eftersom manga &ven anvinder sin enhet privat sa foresprakar Wright et al (2011)
och Semer (2013) att enheten delas upp i tva olika partitioner med tva olika inloggningar, dar
den ena innehaller foretagsinformation och den andra innehaller privat information. P& detta
sitt kan man gora det mojligt att radera fOretagsinformationen utan att den privata

informationen gér forlorad.

3.1.2 Policies/BYOD

Praktiken ”Bring Your Own Device” (BYOD) innebér att anstédllda tar med och anvander sig
av egna/privata enheter pa jobbet, vilket manga foretag idag har anammat. Omradet kring
BYOD medfor flera fordelar for bade foretaget och de anstédllda. For foretagets del minskar
omkostnaderna och man kan helt eller delvis eliminera kostnaderna for sin IT-infrastruktur.
Vidare kan produktiviteten och de anstdlldas belatenhet 6ka och man kan avlasta IT-

avdelningens support-arbete. Fordelarna for de anstéllda ar att de fritt kan vélja vilken enhet



de vill anvénda pé jobbet, vilket kan 6ka arbetsmoralen. Det blir d&ven féarre enheter att béra
runt pa eftersom man anvéinder den enhet som man anda alltid har med sig (Semer, 2013;
Zielinski, 2012). Zielinski (2012) skriver att 1 kontrast till de positiva sidorna med BYOD,
finns det dven risker med att anvédnda sig av egna enheter pa jobbet. En risk som nimns dr om
anstéllda ldmnar organisationen men fortfarande har kénslig data péd sina enheter. En annan
risk handlar om nedladdning av olagligt material, &r det d4 anvindaren som blir skyldig eller
ar det organisationen som personen dr anstilld pd som far ta sméllen? Det ar viktigt att chefer
och HR-avdelningen forstdr dessa risker innan man anammar BYOD i sin verksamhet
(Zielinski, 2012).

I och med en 6kad anvéndning av egna enheter pa arbetsplatserna maste foretag forhélla sig
till stdndigt fordndrade lagar, standarder och riktlinjer géllande datasidkerhet (Chaudhry,
2012). De som anvénder sina egna enheter 1 arbetet tar inte bara med sig hardvara utan de tar
dven med sig sina egna applikationer, detta bendmns som Bring Your Own Application
(BYOA) (Chaudhry, 2012) eller Consumer IT used as corporate IT (Hudson, 2012).
Anvandarna har med storsta sannolikhet nagra speciella verktyg som de foredrar att anvinda
vid t.ex. delning av filer, exempelvis Dropbox. Om detta anvénds har foretaget inte ldngre
nagon kontroll éver vem som har tillgang till dessa filer om anvéndaren t.ex. delar sin
Dropbox-mapp med ndgon annan (Chaudhry, 2012). For att komma underfund med dessa
typer av problem behover foretag skapa en policy rérande BYOD, didr en mobile device
management (MDM) strategi kan inkluderas. En MDM-I6sning dr en “best practice” som
installeras pa enheten, vilken hjélper organisationen att reglera sidkerheten och behalla
kontrollen, d&ven om de anstédllda anvénder sina egna enheter 1 arbetet. Denna typ av 10sning
gor det mojligt for foretag att uppritthélla sina policies (Semer, 2013). Om de anstillda
skriver pé ett avtal och godkdnner att foretaget installerar en MDM-16sning pa enheterna, kan
det 1 bésta fall skapas en balans mellan foretagssdkerhet och de anstélldas bekvamlighet da de

far anvinda sina egna enheter (ibid).

Som tidigare ndmnts foresprakar Wright et al (2011) och Semer (2013) att enheten delas upp
i tva delar, en del for privat bruk och den andra for arbete. I och med detta foreslar Semer

(2013) att foljande policies tillampas:

® Anti-malware and firewall policy. Mandates installation of security software to
protect the device's apps, content, and operating system.
e App/operating system update policy. Requires devices to be configured to receive and

install software updates and security patches automatically.



App-vetting policy. Ensures that only trustworthy "white listed" apps can be installed;
blocks "black listed" apps that could contain malicious code.

Encryption policy. Ensures that the contents of the device's business container are
encrypted and secured.

PIN policy. Sets up PIN complexity rules and expiration periods, as well as prevents
reuse of old PINs.

Inactive-device lockout policy. Makes the device inoperable after a predetermined
period of inactivity, after which a PIN must be entered to unlock it.

Jail break policy. Prohibits unauthorized alteration of a device's system settings
configured by the manufacturer, which can leave devices susceptible to security
vulnerabilities.

Remote wipe policy. Erases the device's business container contents should the device
be lost or stolen.

Revoke access policy. Disconnects the employee's device from the organization's
network when the MDM's remote monitoring feature determines that it is no longer in

compliance.

(Semer, 2013 s. 25).

I likhet med Semer (2013) skriver d&ven Rose (2013) om atgirder som foretag kan ta for att

sdkerhetsstilla anvdndningen av de mobila enheterna pé foretaget. Rose (2013) menar att:

Use device tracking software to know the location of all devices at all times.

Keep an inventory of all mobile devices (both personal and organizational) permitted
to access the organization’s network.

Use encryption on all devices with the capability.

()

Scan mobile devices routinely to ensure the latest updates and software versions are
present.

Provide continuous training and user expectation for the proper use of mobile devices.

Create, review, and update mobile device policies and procedures regularly.

(Rose, 2013 s. 48).

Som vi ser ovan sd finns det ndgra punkter som belyses av bade Rose (2013) och Semer

(2013). Dessa punkter handlar om kryptering av data pa enheterna och uppdatering av den

senaste mjukvaran. Dér utdver behandlar bada forfattarna ett antal ytterligare punkter som de

anser viktiga for foretag att ha 1 beaktning nidr man hanterar mobila enheter.



Chaudhry (2012) menar att foretag som inte anpassar sig till faktumet att anstéllda tar med
sig sina egna enheter kan fa betala ett hogt pris da riskerna dkar. Om ett fOretag inte
implementerar en policy s& kommer de anstdllda automatiskt att skapa egna regler for
anvandningen av enheterna i arbetet. Darfor blir det absolut nddvindigt for foretag att agera
korrekt och 1 ett tidigt skede.
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4. Metod

Var studie har genomforts i samarbete med foretaget Optivasys som uteslutande arbetar med
Bl-verktyget QlikView. Foretaget har tillhandahallit kontakter med kunder och séljare som vi
har intervjuat, vi har saledes haft god access till respondenter.

Vart syfte med undersokningen har varit att undersoka viktiga siakerhetsaspekter med mobila
BI-16sningar hos foretag. Genom att kombinera tidigare studier om policies kring BYOD med
studier kring hur ménskliga faktorer kan paverka sakerheten, har vi skapat vart ramverk som
vi har anvént for att bygga var intervjuguide (se bilaga 1 och 2). For att kunna studera
sdkerheten inom mobila BI-16sningar sa har vi valt att avgridnsa oss mot en specifik 16sning
(se avsnitt 4.1). Var studie édr en kvalitativ, tolkande studie (Walsham, 2006) och vér frimsta

datainsamlingsteknik var intervjuer.

Enligt Patel och Davidson (2011) &r syftet med kvalitativa studier att f4 en djupare kunskap
dn den man far genom kvantitativa metoder. En fordel med kvalitativ analys dr att man som
forskare far en stor inblandning i den studie man utfor, vilket ger en bra insikt i studiens

handelser och dess aktorer.

Det finns inte bara fordelar med kvalitativ analys och kvalitativ data, det finns dven ett flertal
problematiska egenskaper med denna typ av metod. Kvalitativ data generar ofta mycket text,
vilket kan leda till att klarheten 1 analysen kan férsvinna ndr man summerar den (Cornford &
Smithson, 2006).

Genom att intervjua kunder som anvénder sig av QlikViews mobila 16sning har vi kunnat
skapa oss ett trovirdigt resultat, dd vi har fitt en verklighetsbaserad bild av foretags
instéllning till omradet i fraga. For att ge ldsaren en bra overblick dver det empiriska resultat
vi genererat under vir undersdkning, presenterar vi centrala delar av intervjuerna i form av
citat kombinerat med kommenterande text. Patel och Davidsson (2011) menar att en sadan
text bor innehalla en vél avvdgd balans mellan citat och kommenterande text sé att analysen

inte Overlats at ldsaren.

4.1 Fallstudieobjekt; “QlikView”
QlikView' dr ett Bl-verktyg som kombinerar dynamisk presentation med realtidsanalys dér
man kan direktmanipulera data. Genom att anvidnda QlikView kan anvédndaren sjilv

analysera olika typer av information, exempelvis forséljning, lager och framtida trender.

1 http://www.QlikView.com/se/explore/experience/product-tour
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QlikView kan anvindas pa flera olika plattformar, déribland datorer och mobila enheter,
systemet passar lika bra for storre foretag som for en enskild anvéndare. Det omrdde som
QlikView verkar inom bendmns som Business Discovery, vilken dr en gren av Business
Intelligence. Detta omrade dr mer inriktat pa att anvindaren ska “uppticka” sin egen data,
genom att sjdlv kunna utfora analyser direkt i systemet och fa omedelbar respons, i form av
visuella presentationer sdsom grafer och diagram. Det som skiljer QlikView fran traditionella
Bl-system ér att det inte genererar statisk information utan presentationen kan manipuleras

direkt av anvandaren.

Med QlikView som fallstudieobjekt fick vi en grund att bygga vara intervjuer pa. I och med
detta s& anser vi att vi fick mer trovérdiga svar, istéllet for att bygga var studie runt en mer

generell uppfattning om mobila BI-16sningar.

4.2 Intervju

For att fa en bra uppfattning om hur foretag stiller sig till de sdkerhetsaspekter som
undersokningen behandlar, beslot vi oss for att gora intervjuer med anviandare av QlikView
och dven séljare av systemet. Anledningen till att vi intervjuade sdljare av systemet var att fa
ett ytterligare perspektiv pa var fragestillning och en generell bild av hur kunder tinker kring

sikerhetsaspekter.

For att fa en béttre forstdelse for virt empiriska resultat och for att underlétta analysen har vi
spelat in och transkriberat vara intervjuer. Walsham (2006) menar att en transkriberad
intervju ger manga fordelar for forskaren, bl.a. kan man fokusera mer pa att fa en bra kontakt
med personen som intervjuas och da intervjun &r transkriberad ges mdjligheten att plocka ut
exakta citat d4 man ska presentera sitt empiriska resultat. Nackdelarna med denna metod ir,
enligt forfattaren, att intervjupersonen kan kdnna sig obekvdm och svara pa fragorna pa ett

odrligt sitt samt att sjdlva transkriberingen &r tidskrdavande.

Vi lade upp intervjuerna pa ett semistrukturerat sitt (Patel & Davidson, 2011).
Strukturméssigt arbetade vi enligt trattekniken (ibid) dér vi fOrst tog upp intervjupersonens
generella bild av QlikView och mobilt BI for att sedan ga in pa vara tva specifika teman som
behandlar de sékerhetsaspekter som vi undersokte, dvs.; Policies kring anvindande av mobilt
Bl/Anstdlldas anvindande av privata enheter och Scdkerhetsaspekter kring den mdnskliga

faktorn (se bilaga 1 och 2 for intervjuguider).
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Trattekniken innebédr att man borjar med mer Gppna fragor for att sedan leda in pd mer
specifika fragor. Denna teknik anses vara bade motiverande och aktiverande (Patel &
Davidson, 2011).

Enligt Patel och Davidson (2011) genomfors en semistrukturerad intervju genom att man gor
en lista 6ver de teman som ska beroras, och man ger intervjupersonen stor frihet att utforma
svaren. Vidare behdver frdgorna inte stillas i en bestdmd ordning, vilket gor att intervjun har
en lag grad av standardisering. Intervjuer klassificeras ofta utefter dess struktur, vilken
stracker sig frdn ostrukturerade till helt strukturerade intervjuer. Ostrukturerade intervjuer
genomfors utan nadgon egentlig planering jamfort med strukturerade intervjuer dar fragorna
stills i en speciell ordning, med endast korta forklaringar till fragorna. Ingen av dessa
intervjuer lampar sig for den form av studier som studenter genomf6r, utan hir véljer man

oftast semi-strukturerade intervjuer (Cornford & Smithson, 2006).

Cornford och Smithson (2006) menar att man genom intervjuer kan hantera mer komplexa
omraden dn enkiter, i och med att intervjuaren kan justera sina fragor utefter
intervjupersonen. Genom detta kan man addera frigor som man tycker &r relevanta for
stunden eller strunta 1 sddana fragor som kénns irrelevanta. Forfattarna skriver vidare att
intervjuer tillater intervjuaren och intervjupersonen att ha en konversation, vilket kan leda till
att oklarheter och missforstind kan redas ut genom att ndgon av parterna kan fortydliga sitt

svar eller sin fraga.

Vi borjade intervjuerna genom att ta upp fragor om mobilt BI och QlikView, for att fa en
overgripande bild av vad intervjupersonen anser om omradet. Vi fortsatte sedan in pa mer
specifika fragor om véra teman, dédr vi bérjade med temat om policies och BYOD for att
sedan ga in pa temat om ménskliga faktorn. Typiska fragor vid intervjusituationerna var
exempelvis:

® Hur ser ni pd tanken om "Bring your own device”?

® Anser ni att det finns en risk att er foretagsinformation hamnar i fel héinder, ex. via

borttappade/stulna enheter?

V1 utarbetade tvd olika frigeformuldr, ett for kunder och ett for sdljare, detta for att samma

typ av fragor inte passar in pa bada grupper av respondenter (se bilaga 1 och 2).

For att ge det empiriska resultatet battre validitet (Patel & Davidson, 2011) har vi dven delat
med oss av vart empiriska material till Optivasys och latit de 14sa igenom och verifiera vart

resultat.
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4.3 Urval

De kunder som vi har intervjuat fick vi tilldelat oss av Optivasys. P& grund av tidsramen hade
vi inte mojlighet att vidlja ut personer for intervju, utan vi fick intervjua de som fanns
tillgéngliga vid tiden for studien. Vi anser att detta inte har paverkat vért resultat, i och med
att vart fokus for intervju lag pa att hitta kunder som anvéinder QlikView generellt och
QlikView mobilt 1 synnerhet. De kunder vi har intervjuat anvinder QlikView mobilt, vilket vi
anser ger bra data for var studie. Den séljaren och den projektledare vi intervjuade valde vi
baserat pa deras stora kontakt med kunder d& de har inblick 1 hur kunder tinker kring dessa
sikerhetsaspekter.

4.3.1 Presentation av urvalsgruppen
Har foljer en kort presentation av de informanter vi har intervjuat, vilka i var undersdkning
kommer vara anonyma.

Siljare: Siljare och har arbetat med QlikView i 7 ar. Har kontakt med kunder dagligen.

Projektledare: Projektledare och till viss del utvecklare, har arbetat med QlikView 1 6,5 ér.
Har vildigt mycket kundkontakt.

Kund 1: IT-strateg pa ett medelstort foretag. Har god erfarenhet av QlikView och IT 1 stort.

Kund 2: CIO pa ett internationellt foretag. Har anvént QlikView sedan 2006-2007.

I och med informanternas erfarenhet inom omradet, anser vi att samtliga informanter &r

trovardiga kéllor att bygga var fortsatta analys pa.
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5. Empiriska Resultat

Vart resultat frdn undersokningen har genererat tva perspektiv pa vart problemomréade. Det
ena perspektivet tar upp siljarens/leverantdrens synvinkel och generella bild pa de
sdkerhetsaspekter som uppsatsen behandlar och det andra perspektivet dr fran kundens
synvinkel. Vi kommer i fortsdttningen bendmna Sédljare och Projektledare som sdljare 1 och
sdljare 2. Detta for att framhélla att dessa dr pa leverantorssidan av QlikView. De tva kunder
vi har intervjuat kommer bendmnas kund I och kund 2.

Vi kommer i detta avsnitt visa pd det resultat som framkom av intervjuerna, genom att
presentera det material som &r relevant i forhallande till vart syfte och vér fragestéllning.
Materialet kommer att presenteras 1 form av citat och jamforelser mellan informanter och

datan kommer presenteras utifrdn de teman som vi presenterade tidigare i uppsatsen.

5.1 Generellt om mobila BI-losningar
Enligt de séljare vi har intervjuat anvidnder cirka 5 procent av deras kunder den mobila
16sningen av QlikView, dock ndmner informanterna att genom den kundkontakt de har sa ser

de en 6kning inom omradet.
“Alla pratar ndstan om det men det dr inte sa manga som anvinder det” (sdljare 1).
“Men som sagt, jag tror fortfarande att man dr...man dr inte riktigt mogen for det
tror jag inte hos foretagen. Produkten i sig tycker jag dr det, men efterfragan dr inte

sd enorm dn, det dr den inte, men det borjar komma mer och mer” (séljare 2).

En av informanterna ndmner det kritiska 1 att foretag dr med 1 utvecklingen av mobila enheter
framdver, eftersom manga pratar om det forutspar informanten att mobila enheter kommer att

ta Over 1 framtiden.

“Det kommer ju bara att explodera tror jag sd att det dr viktigt att va med ddir”

(sdljare 1).

Pa fragan om kunders instillning till den mobila QlikView-16sningen framkom det att

uppfattningen om de mobila l6sningarna har fordndrats med tiden.

“For tidigare har det varit lite: Ah, men det dr en hdftig grej men ah, men man har

inte riktigt sett nyttan med det [...] allting har vil en mognadsprocess av sig sjdlvt sd
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att sdga. Sa nu dr det inte den ddr hdftiga grejen ldngre utan nu dr det faktiskt nagot

som man kan ha nytta av” (séljare 2).
P& fragan om varfor kunderna anskaffade den mobila QlikView-16sningen svarar de f6ljande:

“Absolut det var bara en idé som jag har dromt om linge att man kan fa ut, fa ut

sddana hdr saker i...helst i telefonerna da” (kund 1).

“Ja alltsda, det har ju bara att gora med att den information som foretagsledningen
bedomer som vdsentlig, den ska man ju alltid ha tillgang till om man dr i en
beslutsfattande position for det dr ju framforallt lite hogre befattningar i
organisationen som fdar mobilitet. Och ddr ska man alltid vara medveten, Know Your

Numbers, som man sdger i ndringslivet. Det dr lite granna samma sak hdr” (kund 2).

Det som har varit en bidragande orsak till foretags skepsis mot mobila enheter 1 arbetet ar

enligt en av informanterna de konservativa IT-avdelningarna.

“Sa det gdller nog att hitta de personerna som dr lite framtidstinkande. Det dr ju
manga [T-avdelningar som dr rdtt konservativa sd att det gdller att hitta

verksamheten som driver det hdr lite hardare” (sdljare 1).
En av kunderna ndmner ocksa att detta kan vara en bidragande orsak.

“Jag tror att bade till IT-chefer, traditionell IT drift sa absolut, de tycker sdkert det
hdr dr jdttejobbigt att forhdlla sig till va. Det ligger vil nagonstans i den rollens
natur ocksd att man ska tycka det. Det dr en viktig fraga” (kund 1).

En av séljarna tar, i enlighet med kund 2, upp en aspekt av varfor dessa framtidstinkande

personer anskaffar den mobila QlikView-16sningen.

“Tillgdnglighet dr den storsta aspekten dd att man ska komma dat den dven om man dr
ute pd vdagarna, och enkelheten dd. Att istdllet for att behova ladda ner nagonting pd
pc och liknande, att hela tiden kunna fa det upp lite snabbare dd.

Sd det dr ju en del, sen dr det ju som sagt att sikerhetsfragan dr ju en viktig del i det

hdr och den kan ju vara en ganska stor bromskloss fran IT:s sida” (séljare 1).

Efter att ha fatt en generell uppfattning av siljarnas och kundernas instéllning till mobila

enheter och den mobila QlikView-16sningen i synnerhet, fortsatte vi in pd omradet kring
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sakerhet och vad informanterna har for instdllning till det. For att leda in pa dmnet fragade vi
om deras generella uppfattning kring sédkerhetsfragor. Sédljarna fick fragan om

sakerhetsaspekter dr nagonting som kunderna har fragor om.

“Ja som sagt jag tror att det dr den storsta bromsklossen ndr det gdller den hdr
utvecklingen och det dr framfor allt IT (IT-avdelningen) dd som stoppar, liksom: det

hdr blir en sdkerhetsrisk” (séljare 1).
En av kunderna ar inne pa samma spér som séljare 1 nir det giller instéllningen till sdkerhet.

“[...] sdkerheten dr ett bekymmer, ingen tvekan om det. Det vet man ju folk tappar
bort sin PC och...sadant forekommer ju va och da kan det ligga data pd den och sa,

nd sd det dr bekymmersamt” (kund 2).

I och med att de séljare vi har intervjuat har kontakt med olika kunder sé skiljer sig deras
uppfattning at. Till skillnad fran siljare 1 sa anser séljare 2 att kunders instdllning till sdkerhet

har forandrats.

“[...] man har tyckt att det har varit for stor risk och ha liksom den hdr typen av
verktyg, men nu borjar man forsta att sd jdadra farligt dr det inte, kanske som man

danda har tinkt sig att det har varit en gdang i tiden” (siljare 2).

Béda kunderna dr medvetna om att sdkerheten ar ett problem, men de anser att det egentligen

inte ar nadgon skillnad mot den information som man har pa exempelvis sin mail.

“[...] det dr vil en av anledningarna till att vi inte har gjort det (anvinda de mobila
applikationerna  utanfor  brandvéiggen) hittills, det dr just sdkerhets...
sdkerhetsaspekterna, hur...jag skulle aldrig stilla en QlikView-server utanfor
firewallen till exempel, det kdnns javligt lurigt [...] fan du har sa mycket annat i
telefonen som dnda, som fuckas upp da alltsd, ditt mailkonto och allt...nu kan man
visserligen styra det frdn mailservern men dndd, sd att...jag vet inte, men det dr helt
klart ndagot att forhdlla sig till” (kund 1).

”[...] manga personer i ledande befattningar har sin mail hdr till exempel och ddir

kan det sta mycket information som kan vara vdildig ldttillgdnglig om man rakar

tappar bort den” (kund 2).
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De séljare vi har intervjuat anser att riskerna inte &r sérskilt stora och att nyttan ofta
overvager riskerna. Kunderna diremot har lite olika asikter kring detta, vilket kan bero pa att
det dr tva olika typer av foretag diar de kunder vi har intervjuat har nigot olika roller.
Eftersom det mobila omradet &r relativt nytt dr det naturligt att ett visst motstand uppstar men
alla informanter dr verens om att detta dr ett fenomen vi kommer att se mer och mer av 1

framtiden.

5.2 Policies och BYOD

De siljare som vi har intervjuat har nagot olika syn pa omradet BYOD. Séljare 1 tycker att
BYOD iér en véldigt bra 1dé eftersom man dr van vid den typ av enhet man anvénder utanfor

arbetsplatsen.

“[...] men eftersom vi gar lite mot att, varfor kan vi inte ha det lika enkelt pa jobbet
som vi har det hemma, jag dr van med Apple eller jag dr van med PC, varfor ska jag
ldra mig det hdr? Sd jag tror ju att det kommer bara bli storre och stérre och det ser
man ju i USA ddr det bade borjar och utvecklas mest sd att sdga, sd att det kommer

till Sverige snart” (sdljare 1).
Kund 1 ar enig med séljare 1.

“Jag tycker det dr suverdnt, om det gor att jag presterar mer sa absolut. Scikerheten
far man hantera pa ndgot vis dndd i det hela men...jag ser inget fel med det. Sen beror

det lite pd vad det dr for typ av arbetsplats” (kund 1).
Siljare 2 angriper fragan mer fran ett kundperspektiv och nimner f6ljande om BYOD:

“[...] den lilla skaran som just nu dr aktuell for att anvinda alltsa mobilitet och sa
vidare, dd ser man till och képa in iPads eller...oftast sd sitter ju de redan pd
foretagets telefoner sa att sdga, men ledningsgrupp och VD och sdljchef och sa vidare,

de kommer ju inte dit med sina egna telefoner kanske” (sdljare 2).
Kunderna bekriftar det som séljare 2 sdger.

“[...] jag tror inte det dr jdttevanligt att man har med sig egna...det dr vil nagon iPad
hdr och var som man ser, som ndgon har med sig, men generellt sett sd dr det vi som

tillhandahaller hardvaran da om man sdger” (kund 1).
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“Alltsa foretaget tillhandahaller ju generellt enheter men det finns ju, jag menar jag
kor ju hemifran med min hem-PC mot foretagets ndt via VPN (kund 2).

Sammanfattningsvis kan vi sla fast att de kunder som anvinder sig av de mobila 16sningarna
av QlikView ser till att kopa in de enheter som systemet kommer att anvdndas pa men det
forekommer dven privata enheter. Séljare 2 ndmner att nér det fortfarande ar 1 ett test-stadie
s finns det kunder som anvénder det pa sina privata enheter, men de som ska anvidnda det i

storre skala koper in enheter.

“Ddremot sa vet jag att det finns lite mindre kunder kanske som mer, aja men da kan
jag testa med min enhet jag har hemma liksom, och sa oppnar man upp en VPN-
anslutning och sd dr det ‘fine’ med det. Men da dr det ju mer kanske pd ett test-stadie

fortfarande dn faktiskt nagot de anvinder” (sdljare 2).

Nar vi nu har fastslagit vad de tillfrdgade sdljarna och kunderna anser om BYOD, fortsétter vi
in pa omrédet kring policies. Pa frigan om de tyckte att man som foretag ska ha en formell

policy med avseende pa mobila enheter, svarar sdljarna foljande:

“Ja det dr nog ett mdste, bade ur revisionsvinkel och allt fran olika certifieringar och
annat sd behéver man ju ha en policy sen dr fragan hur mycket den foljs, det dr nog

olika for olika bolag” (séljare 1).

“Ja, det tycker jag nog att det dr. Sen dr det vil det nog kanske inte specifikt mobila
enheter, utan det dr nog generellt [...] Alltsa sa att, det tycker jag nog mer hdnger
ihop med generell policy snarare dn ndgot mobilt, jag kinner inte att det dr sa unikt
for det. Men sjdlvklart sa tycker jag att det bor finnas policies for hur man far

anvinda den” (sdljare 2).

Pa fragan om foretaget anvinder sig av formella policies svarar kunderna olika. Kund 1
svarar att de inte har ndgon formell policy alls, men sdger att det dr viktigt att upprétta om
anvandningen av mobila enheter 6kar. Kund 2 anvénder sig av policies och anser dven att det

ir viktigt.

“Ja det tycker jag, det har vi. Det ska inte overdrivas men vi har policies som folk far
skriva pd vi har ett ging dokument med en informationssdkerhetspolicy overst som

foretagsledningen hanterar och sen har vi da dokument som jag som PC-anvdndare
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far skriva pd och det tycker jag dr viktigt. Och det far alla som kommer hit, och da far
de kvittera, ldst och forstdtt att de kommer folja de hdr reglerna” (kund 2).

Enligt sdljare 1 s verkar de policies som anvinds ute 1 vissa organisationer vara utdaterade
och inte specifika for de mobila enheterna som anvénds. For att 16sa detta foreslar sédljare 1
foljande:

“[...] jag tror det svdara med det hdr dr ju att tekniken fordndras ju sd vdldigt de hdr
senaste dren och policiesarna ligger ju kvar, som sagt vi har gjort vid ndgon typ av
certifiering for 7 dr sen, sa en uppdaterad policy eller en levande policy dr nog att
rekommendera eftersom att pa 2, 3 ar sd dr det ju bdde nya verktyg och nya
mojligheter va att, men det dr ju sjdlvklart att man kan ju inte sldippa allting fritt utan
det dr ju bra att en organisation har en policy att luta sig mot sa att de inte kan bli

overkorda av ndgon i organisationen” (séljare 1).
Vidare foreslér siljare 1:

“[...] beroende pad vad det dr for typ av information sa far man ju ha olika regler for
de olika informationerna. Det kan ju vara sa att i manga fall finns det ju méjlighet att
ladda ner QlikView-applikationer och ta med sig kanske forsdljningsdata med en viss
begrdnsning, du fdar bara kéra det med lite mer hogrisk information pda jobbet och

innanfor ndtverket” (séljare 1).

En sadan levande policy ska, enligt séljare 1 innehélla ganska konkreta delar sa att de kan
kidnna sig komfortabla att besvara fragor gillande anvidndningen av de mobila enheterna.
Sadljaren anser dven att det dr d&nnu viktigare pa storre foretag dér en viss byrakrati behovs.

Vi frdgade dven kunderna vad de anser dr viktigt att ha med 1 en formell policy. Dir svarade
de foljande:

“Tror att det hinger lite ihop med vilken typ av app det dr, det vill sdga hur...hur
langt ner i nagonting du kan komma. Egentligen att titta pa ett affirsomrddes resultat

under ett pdgaende dr, det kanske inte sdger sa mycket for ens en konkurrent” (kund

1.

“Ja det dr ju framforallt sikerhetsaspekten som dr viktig sen har vi vl lite ytterligare

i den policyn men, att man skoter sig och inte tar risker ute pd ndtet framforallt. Och
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sjdlvfallet att om man har foretagets data pa [...] telefonen med och pa PC:n att man
dar forsiktig med sin utrustning helt enkelt, att man har bra lésenord, till exempel

krdver losenordsbyte var trettionde dag” (kund 2).

5.3 Siikkerhetsaspekter kring “den méanskliga faktorn”

Béda séljarna anser att det finns en viss risk med att ha tillgdng till foretagsinformation
dygnet runt pad en mobil enhet men detta beror helt pa vilken typ av information som finns pa
enheten. Aven om bada informanterna nimner att detta dr en risk, sa diskuterar de hur stor

risken egentligen ér.

“For jag tror ju mycket att den datan man vdljer att publicera pd det sdittet, den gar
och fa tag pa nagot annat sdtt om man verkligen vill [...] Samtidigt som man ska ha
respekt for det, sjdlvklart. Men jag tror det finns andra sdtt att fa tag pa samma

information” (sdljare 2).

I likhet med siljare 2 anser kund 1 att det inte dr ndgon storre risk att anstéllda har tillgang till
foretagsinformation dygnet runt. Kund 2 anser ddremot att detta &r en risk att ta hdnsyn till.
Sdljare 1 menar att, pd samma sétt som det finns risker med att ta med sig informationen pa

sin mobila enhet, sd har dessa risker d4ven funnits historiskt.

“Men fragan dr om historiskt sett ndr alla gick runt med sina PDF-rapporter i sin

vdska, det var nog ldttare att tyda det dn att komma in i en iPad” (sdljare 1).

Pé fragan om riskerna med att de mobila enheterna hamnar i fel hinder, dvs. da man tappar

bort eller blir bestulen pa sin enhet, svarar séljarna foljande:

”[...] om man tappar bort de [mobila enheterna] sd dr det ju ganska liten chans att
det hamnar i ordtta hdinder och att den informationen ska vara viktig for den

personen som stjdl den dr nog ganska minimal” (séljare 1).

”[...] och som sagt, att det [informationen] av en slump skulle hamna i héinderna pa
ndgon som anvinder den typen av information pd ett felaktigt...alltsa jag vet inte, jag

tycker det dr lite langsokt” (sdljare 2).

Séljare 2 tror dven att kunderna ser detta pd samma sétt.

21



“Nja, jag tror...det korta svaret dr nog nej. Att...i sd fall sa hade de nog inte infort det.
Ddremot sa kan det nog finnas olika anledningar till varfor svaret dr nej, och det ena
dr nog att det finns de som faktiskt har resonerat kring det och sa finns det de som,
Ah, skit samma, alltsd man ser...man har lite forbisett det och kanske inte tyckt att det

dr sa himla noga” (séljare 2).

Kund 1 ndmner att det dr en risk, men hur stor risken &r beror pa vilken typ av information

som finns 1 den mobila applikationen.

”[...]det beror lite pa hur, vad som exponeras i de héir apparna, men sjilvklart har du
en riktig, en riktig nitty-grittygrej som gar ner pd liksom transaktionsniva eller inne i
reskontror eller kunddatabaser och sd vidare sa dr det klart att det finns en risk,
definitivt det gor det” (kund 1).

Aven kund 2 ir fullt medveten om att risken finns.

“Det finns en san risk, ingen tvekan om det/...]det dr ingen behaglig situation, men vi
har aldrig varit ute for nagra jdtteallvarliga incidenter sa hdr langt i alla fall och det
dr dnda baserat pa ganska madnga drs anvindning. Men det dr ju klart att vad som
hdnder imorgon vet man ju aldrig [...] det hdr dr en stor risk, det dr svdarhanterligt
och det kommer stindigt nya utrustningar ni vet det kommer paddor och ndsta vecka

kommer ndtt annat och det dr svdrt att hinga med i dom hdr svingarna” (kund 2).

Om en enhet tappas bort eller blir stulen sa finns det sékerhetsatgarder att vidta i QlikView.

Sédljare 1 fokuserar pa datasdkerheten i sitt svar och ndmner foljande:

“Det som dr bra med QlikViews [6sning dr ju att all information finns ju pd servern,
sd om du tappar bort en iPad, sd kommer du ju inte dt... sa kommer du ju inte dt den

informationen utan l6sen och inloggningsuppgifterna da” (sdljare 1).
Séljare 2 ddaremot, fokuserar till storre del pa andra sidkerhetsatgérder.

”[...] det finns ju en full-licens-modell och sd finns det ju en dokument-licens-modell.
Har du dokument-licens-modellen sd kan du ju faktiskt plocka bort den licensen [...]
Och sen finns det ju, alltsa det som, sd att sdga, ligger utanfor QlikView som
sjalvklart kanske da stryka VPN-dtkomst eller ndgot annat for den enskilda

anvindaren och sddana hdr saker. Men just i QlikView sd handlar det ju mer om da
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kanske och plocka bort en licens eller stryka mobil-dtkomsten helt pa de

applikationerna sd att sdga” (séljare 2).

Pé fragan om kunderna har sikerhetsatgirder att vidta nir en anstélld tappar bort sin mobila
enhet, svara bada informanterna att det finns rutiner for detta, genom att fran distans sla av

eller rensa telefonen.

For att sammanfatta intervjuerna fragade vi informanterna om de sékerhetsaspekter vi belyst
skulle kunna paverka foretags beslut att anskaffa den mobila QlikView-16sningen, vilket det

rader delade meningar om.

"Nej, inte for fem ore. Det skulle det inte. Alternativet dr ju att folk skickar siffror,
eller vad det nu dr man skickar, i Excel och det ena med det andra och man har ju sin

mail sa da dr det ju dnda ddr sd att, nej det paverkar inte” (kund 1).

“Det tror jag sdkert, det dr jag overtygad om [...] Vi kan sitta hdr pa IT-staben och
sdga: Vi har policies, vi ska inte ha paddor, vi ska inte ha det, vi ska inte ha detta men
det hdller aldrig. Gar det en tid sa kommer det dndd va, och det kanske dr rdtt ocksa,
det kanske dr vi som ska da forsoka hinga med pad sdkerhetssidan och uppdatera och

klara detta va. Men vi dr ju naturligtvis lite motstrdviga, det dr vi”’ (kund 2).

“Ja absolut, jag tror att det dr den storsta fordomen att mobila klienter och liknande
ska vara en stor sdkerhetsrisk. Sa det dr nog dven en politisk fraga men dven ett

konservativt tinkande” (sdljare 1).

“[...] jag tror fortfarande att sikerhetsfragan dr ndgonting som ligger och gnager.
Det tror jag. Och, jo men det dr nog faktiskt den o6vervigande delen fortfarande. 1
kombination da med vilken nytta man faktiskt far ut av losningarna, alltsa hur mycket
man tycker det dr vdrt och sldppa ut den, sd att sdga, kontra vad man faktiskt far ut

av den” (séljare 2).
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6. Diskussion/Analys

Syftet med var uppsats var att undersoka om och hur sdkerhetsaspekter spelar in i ett foretags
beslut att anskaffa mobila BI-losningar. Genom att kombinera tidigare teorier inom omradet
med vara empiriska resultat, har vi skapat oss en grund for var diskussion och analys. Vi
kommer att diskutera det viktigaste resultatet av de aspekter vi har undersokt for att finna ett

svar pa var fragestillning.

Som visats i det empiriska resultatet dr samtliga vara informanter medvetna om att det finns
risker dd mobiliteten i foretag 0kar. Dessa risker 6kar da anstillda i organisationer tar med sig
sina egna privata enheter och anvinder for att komma at foretagsdata. I likhet med Rose
(2013) har vara informanter insett att riskerna eskalerar d& fler mobila enheter &ntrar
organisationen och far tillgang till foretagsdata. Trots denna medvetenhet, dr detta ingenting
som har stoppat de kunder vi intervjuat fran att anvinda den mobila 16sningen av QlikView.
Enligt Semer (2013) och Zielinski (2012) finns det flera férdelar med BYOD. En av
fordelarna ar att produktiviteten och anstélldas belatenhet kan 6ka vilket dven till viss del
framkom 1 vir empiri, genom att flera av informanterna &r positiva till BYOD och anser att
utvecklingen gar mot att man vill ha det lika enkelt pa jobbet som man har det hemma.
Samtidigt framkom att detta inte dr nigot som egentligen tillimpas hos de kunder vi

intervjuat da de till stor del ser till att kopa in enheter till sina anstéllda.

Oavsett om foretaget tillhandahéller enheter till personalen eller om de tar med sig sina egna,
sa forekommer det att enheterna foljer med de anstéllda utanfor organisationen. I likhet med
Rose (2013) och Thomson (2012) visar var undersokning pa att det finns en liten risk med att
enheter lamnar organisationen dé de tas med hem efter arbetstid. Den risk som uppstar i och
med att enheten tas hem efter arbetstid ar att den kan tappas bort eller bli stulen. Som Wright
et al (2011), Rose (2013) och Thomson (2012) antyder, ar borttappade och stulna enheter en
stor sdkerhetsrisk. Enligt var undersdkning anses denna risk inte vara fullt si stor som teorin
beskriver. De informanter vi har intervjuat anser att det finns en viss risk med borttappade
och stulna mobila enheter, men riskens omfattning beror pé vilken typ av data som exponeras.
De ndmner dven att det dr en mycket liten risk att dessa data hamnar 1 fel hdnder och att
mycket av den informationen gar att hitta pa annat hall. Till skillnad fran de Ovriga
informanterna, anser en av de intervjuade att detta dr en stor risk och att det &r en
svarhanterlig situation. En anledning till att de flesta informanter inte ser detta som en stor

risk, kan forklaras pa samma sitt som séljare 1 beskrev problemet.

“Men fragan dr om historiskt sett ndr alla gick runt med sina PDF-rapporter i sin

vdska, det var nog ldttare att tyda det dn att komma in i en iPad” (sdljare 1).
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Detta anser vi kan vara en av de storsta orsakerna till att risken med borttappade och stulna
enheter inte upplevs som sa stor av de flesta informanter. I och med att mycket information
som man idag har pa mobila enheter dven har funnits historiskt, men dé i annan form, gor att

denna risk alltid har funnits och inte beror pa de mobila enheternas intdg i foretagsvarlden.

Enligt ett par av informanterna finns det mycket information pd mobila enheter, utover den
som finns 1 Bl-applikationer, som kan vara kinslig for foretag och dven mer lattillgénglig for
personer som vill f4 tag 1 informationen. Informanterna tar upp att mailen &r en sddan killa

dér kinslig information aterfinns.

Om en enhet blir stulen eller tappas bort ar det viktigt att ha sikerhetsatgirder. Wright et al
(2011) och Semer (2013) diskuterar olika atgérder att anvinda sig av nir mobila enheter
tappas bort eller blir stulna. En 16sning som ndmns ar remote wipe, dvs. mojligheten att lasa
eller radera innehdllet pa enheten frdn distans. Detta dr en 10sning som de kunder vi har
intervjuat anvinder sig av 1 hindelse av borttappade och stulna enheter. Sdljarna fokuserar
mer specifikt pd mojligheter att blockera atkomst i QlikView och ndmner att man kan
blockera tilltrdde for en viss licens och hdva atkomsten till servern och ddrmed all

information.

Som Chaudhry (2012) skriver sd &r det viktigt for foretag att sitta upp policies. I och med den
okade anviandningen av mobila enheter géller det for foretag att implementera en policy 1 ett
tidigt skede, innan de anstidllda skapar sina egna regler for anviandandet. I var empiri
framkom en skillnad mellan de kunder vi intervjuade, d& det visade sig att en av kunderna
inte anvinder policies alls i1 dagsldget, men sdger vidare att det dr viktigt att inféra om
anvidndandet av mobila enheter dkar. Den andra kunden anvinder ddaremot policies och anser
att det dr viktigt men att det inte heller ska 6verdrivas. I likhet med kunderna, anser dven bada
sdljarna att det dr viktigt att anvinda sig av policies, en av sdljarna ifrdgasitter dock hur

mycket de egentligen efterfoljs.

Som vi sg i teorin tar Rose (2013) och Semer (2013) upp ett antal olika policies som foretag
kan anvinda sig av i samband med anvidndning av mobila enheter. Ett exempel pa dessa
policies ér det som Semer (2013) tar upp, i form av en ldsenords-policy. I denna policy ingar
regler for utformning av 16senord och hur frekvent man ska byta ut sitt I6senord. Detta ar
dven nagot som framkom genom intervjuerna, dir en av kunderna framhdll att en sadan
policy tillimpades. Var studie visar att policies ar viktiga och bdr implementeras i

organisationer dir mobila enheter anvénds, men att det beror pa hur manga anviandare det
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géller och vad det dr for typ av information som hanteras i applikationerna. Om foretaget
anvinder sig av mobila Bl-applikationer tycks det vara extra viktigt med policies, eftersom
den information som hanteras i dessa applikationer ofta ar kénslig for foretaget.

Chaudhry (2012) lyfter, som vi sett 1 teorin, fram vikten av att foretag forhaller sig till
forandringar 1 omvérlden, s& som fordndrade lagar, regler och standarder. 1 likhet med
forfattaren ndmner en av sédljarna att en levande policy dr att foredra, 1 och med att det sker
kontinuerliga f{Orédndringar. Eftersom tekniken &r 1 stindig wutveckling och att
forutsittningarna stindigt fordndras, blir det svart for foretag att skapa en policy som haller
sig aktuell.

Var avslutande fraga i samtliga intervjuer var om informanten ansag att de sédkerhetsaspekter
vi belyst skulle kunna péaverka ett foretags beslut att anskaffa mobila BI-16sningar. P4 denna
frdga svarade tre av fyra respondenter att beslutet skulle kunna paverkas, ett svar som
aterspeglar den teori vi arbetat med. Var undersokning visar pa att sikerhetsaspekter paverkar
beslutet, men inte 1 den grad att man beslutar att inte inféra Bl-ldsningen. Om l8sningen &r
tillrackligt bra sé tycks det bara vara en tidsfrdga innan den kommer inforas dnda.
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7. Slutsatser

De sdkerhetsaspekter som diskuterats ovan ligger till grund for svaret pa var fragestillning:
Hur spelar sikerhetsaspekter in i ett foretags beslut att anskaffa mobila Bl-l6sningar?

Var huvudsakliga upptickt ér att dessa sdkerhetsaspekter ar nagonting som foretag funderar
kring och har i dtanke, men att de inte alltid anser att riskerna med mobila BI-16sningar &r sa
stora att det paverkar beslutet att anskaffa dessa l10sningar. De sédkerhetsaspekter vi har
presenterat dr enligt var undersokning inte specifika for de mobila BI-16sningarna, de 4r mer

relaterade till den 6kade anvdndningen av mobila enheter.

En slutsats vi kan dra &r att risken med borttappade eller stulna enheter anses vara relativt
liten, &ven om det samtidigt anses vara en risk man bor ta hénsyn till och ha i1 dtanke. En
anledning till varfor denna risk kan uppfattas som liten framkom genom studien, ndmligen att
den information som &terfinns i mail och i liknande program kan vara minst lika kénslig. Det
framkom &ven att risken att informationen skulle hamna i1 fel hidnder, 1 héindelse av

borttappade eller stulna enheter anses vara vildigt liten.

BYOD ir ett fenomen som vi, de kdllor vi undersokt och véra informanter ar 6vertygade om
att vi kommer se mer av i framtiden vilket gor det extra viktigt att planera for dess intdg i
foretaget. Enligt var undersokning dr BYOD ett omrade som inte har vuxit sig s stort dn,
vilket gjort att riskerna som det kan medfora inte &r nidgot som man har borjat ta med i
berdkningen. For att behélla kontrollen 6ver enheterna dr det viktigt for foretag att infora
policies. Enligt var undersdkning anses policies vara viktiga och nigonting som foretag bor
anvénda sig av, speciellt ndr antalet enheter 1 organisationen okar. Under undersdkningen har
vi sett en losning pd hur foretag kan hantera de sdkerhetsaspekter vi har diskuterat. Denna
16sning handlar om det kritiska 1 att ha en levande policy, dvs. en policy som uppdateras med
aren och som pa sé sétt kan hantera nya former av enheter, 16sningar, tjdnster och nya risker

som uppstér i och med detta.

7.1 Begriansningar och forslag till fortsatt forskning

Var undersokning dr baserad pd en specifik Bl-16sning vilket gor att véra resultat inte
nodvindigtvis representerar Bl-16sningar generellt. I och med tidsbegriansningen var vi
tvungna att avgrdnsa var undersokning till ett fatal informanter, vilket har lett till ett
begrinsat resultat. Med detta i atanke anser vi att det behdvs ytterligare forskning pa omrédet,

dar fler informanter deltar och andra BI-16sningar analyseras.
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Vi foreslar att véra slutsatser kan anvéndas som en grund i fortsatt forskning, dar man kan
analysera och undersdka hur olika sékerhetsaspekter spelar in beroende pé typ av foretag och
typ av information som aterfinns pé foretaget. Detta dr ndgot som har framkommit under var

undersokning men som vi, pa grund av studiens omfang inte har kunnat undersdka niarmare.

Négot som man kan forska vidare kring ar att frdn grunden analysera foretags beslut och
vilka sdkerhetsaspekter som tas med i1 berdkningen vid anforskaffandet av mobila BI-
16sningar. Vi har analyserat hur vissa sdkerhetsaspekter har spelat in 1 foretags beslut, 1

fortsatt forskning kan man mer fokusera pa vilka sékerhetsaspekter som faktiskt spelar in.
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Bilaga 1 — Intervjuguide Kund

INTERVJU KUND
Namn:
Titel:

Datum for intervju:

Plats:

Inspelningsdata:

Genomford av:

Andra noteringar:

Bakgrundsfragor

® Vilken roll har du vid XXXX?
® Hur lange har du arbetat inom organisationen?
® Vilka dr dina huvudsakliga arbetsuppgifter?

Ovrigt, beroende pa respondent:

Generella fragor om det 6vergripande fenomenet

* Varfor skaffade ni just QlikView?
* Hur anvander ni QlikView?
o Anvdnder ni det mobilt?

Om informanten har mobil QlikView-16sning
* Varfor skaffade ni den mobila QlikView-16sningen?

* Vad var det som gjorde att ni borjade anvanda QlikView?
* Vad anser ni dr de storsta sdkerhetsriskerna da man anvander Bl pa mobila

enheter?

Ovrigt, beroende pa respondent:
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Specifika fragor om fenomenet

Tema 1: Policies kring anvidndande av mobilt Bl/Anstdlldas anvindande av privata
enheter

Anvander era anstillda egna privata enheter i jobbet eller tillhandahaller
foretaget mobila enheter?

Hur ser ni pa tanken om "Bring Your Own Device”?

Har ni nagra regler/policies kring anviandandet av QlikView pa mobila enheter?
Ar det viktigt att ha formella (nedskrivna) policies eller anser ni att det racker
med informella policies?

Om informanten har policies
Hur ser dessa policies ut?
Vad anser ni dr viktigast att ha med i sadana policies?

Om informanten inte har policies
Har ni haft tankar pa att infora policies pa foretaget?
Vad anser ni ar viktigast att ha med i sddana policies?

Finns det en sdkerhetsrisk med att anstallda har tillgang till informationen 24/7?

Tema 2: Sikerhetsaspekter kring den mdnskliga faktorn

Anser ni att det finns en risk att er foretagsinformation hamnar i fel hdnder, ex.
via borttappade/stulna enheter?

Om en anstalld tappar bort/blir bestulen pa sin mobila enhet - hur agerar ni da?
Finns det nagra sdkerhetsatgarder i sidana situationer?

Har anstallda mojlighet att spara inloggningsuppgifter for QlikView lokalt pa den
mobila enheten?

Tror du att de risker vi har diskuterat skulle kunna paverka beslutet att anskaffa
QlikView mobilt?

Ovrigt, beroende pa respondent:
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Bilaga 2 — Intervjuguide Siljare

INTERVJU SALJARE

Intervjudata

Namn:

Titel:

Datum for intervju:

Plats:

Inspelningsdata:

Genomford av:

Andra noteringar:

Bakgrundsfragor

Ovrigt,

Vilken roll har du har pa foretaget?

Hur lange har du arbetat inom organisationen?
Vilka ar dina huvudsakliga arbetsuppgifter?
Vad har du fér uppdrag?

beroende pa respondent:

Generella fragor om det 6vergripande fenomenet

Hur lange har du arbetat med QlikView?
Hur gar du till viga nar du ska salja in QlikView till kund? Vilka ar dina framsta
sdljargument?
Hur stor del av era kunder anviander QlikView mobilt?
Vad har era kunder for instéllning till den mobila QlikView-16sningen?
Hur ar trenden nar det galler de mobila l6sningarna av QlikView?
o Okar anviandandet eller héller sig kunderna till desktop-versionen?
Hur tror du det kommer se uti framtiden, ar detta nagonting som kommer bli
mer populart?
Vilka anser du ar de mest avgoérande aspekterna for foretag som anskaffar mobil
QlikView? Vad ar det som far kunderna att skaffa denna l6sning?
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* Vilka anser du ar de storsta sikerhetsriskerna dd man anvander BI pa mobila
enheter?

* Har kunder fragor angaende sdakerheten i den mobila QlikView losningen néar ni
sdljer in systemet?

Ovrigt, beroende pa respondent:

Specifika fragor om fenomenet

Tema 1: Policies kring anvidndande av mobilt Bl/Anstdlldas anvindande av privata
enheter

* Vad tycker du om omradet kring "Bring Your Own Device”?
* Vad har era kunder for installning till "Bring Your Own Device”?

* Anser du att det ar viktigt for kunder att ha formella (nedskrivna) policies?
* Vad anser du ar viktigt for kunder att ha med i policies rérande BYOD?
* Vet du om era kunder har regler/policies kring anvandandet av QlikView pa
mobila enheter?
- T.exom man fdr skriva kontrakt pa att man bara fdr anvinda QlikView
under arbetstid.
- Om det inte finns formella regler eller om det endast finns informella.

* Vet du om era kunder tillhandahaller enheter till sina anstallda?
- Anvdnder dessa kunder dndd egna enheter pd jobbet?

* Finns det en sdkerhetsrisk med att foretags anstallda har tillgang till
informationen 24/77?

Tema 2: Sikerhetsaspekter kring den mdnskliga faktorn
* Anser du att det finns en risk att foretagsinformation hamnar i fel hdnder, ex. via
borttappade/stulna enheter?
- Hur stor risk anser du att detta dr?
- Hur stdller sig era kunder till den hdr frdgan? Ar det ndgot de har namnt?

* Om en anvandare tappar bort/blir bestulen pa sin mobila enhet - Finns det nagra
sakerhetsatgiarder att anvanda sig av i QlikView i sidana situationer?

* Har anviandare mojlighet att spara inloggningsuppgifter for QlikView lokalt pa
den mobila enheten?

* Tror du att de risker vi har diskuterat skulle kunna paverka beslutet for foretag
att anskaffa QlikView mobilt?

Ovrigt, beroende pa respondent:
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