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Abstract
Informationsteknologi (IT) gér det mojligt att elektroniskt distribuera data mellan aktorer som
befinner sig i geografiskt skilda omraden. Nufortiden skickas information allt mer sdllan via

traditionella brevforsdndelser till formdn av snabbare elektroniska motsvarigheter via internet.

Trots effektiv IT - miljo och sdikra krypteringstekniker viiljer vissa aktorer att skicka
information genom fysisk overldmning. Detta fenomen forekommer hos aktorer som arbetar
med sekretessbelagd information eftersom den ska hanteras efter ett antal regler och

sdkerhetsskrifter.

Utifran en uppsdttning regler och krav har vi sett over méjligheten att skicka kénslig
information elektroniskt over internet. Syftet var att finna generella riktlinjer for hur foretag och
organisationer bor hantera och skicka kdnslig information oéver osdkra ndtverk. Detta ledde oss
till vdr forskningsfraga; Hur kan information som utbyts mellan aktorer i geografiskt skilda
omrdden kategoriseras och krypteras sa att den kan transporteras éver internet utan scikerhet
eller integritetsbrister?

For att besvara fragestdllningen genomférdes en fallstudie pa ett forsvarsforetag. Utifran de
forutsdttningar och krav har generella riktlinjer tagits fram med hjdlp existerande tekniker och
teorier informationssdkerhet.

Av fallstudien kom vi fram till att om aktérer har en forstdelse for informations vdrde dr det
ldttare att sdtta ta fram riktlinjer for hur den bor hanteras av olika personer och system. I
nuldget dr informationsteknologi ett sdpass utvecklat omrdde sd att den inte anses som ett
hinder for att méjliggéra sdker lagring, distribution eller bearbetning av kdnslig data. Det
storsta utmaningen dr istdllet de administrativa atgdrder som krdvs for att fa en forstdelse for
hur information ska hanteras innan- och utanfér organisationen. Genom att forsta vdrdet pa
informationen dr det ldttare att foresld vilka tekniska alternativ som kan anvdndas for att uppnd
onskat resultat.

Nyckelord; Distribution av data, informationssdkerhet, kryptering, filoverforingsprotokoll,
sekretessbelagd information.



Abstract

Information Technology (IT) makes it possible to electronically distribute data between actors
who are in geographically diverse areas. Nowadays, information is sent less frequently through
traditional correspondence in favor of faster electronic equivalents via the internet.

Despite effective IT - environment and secure encryption techniques choose some actors to send
information through physical delivery. This phenomenon occurs in those working with

confidential information as it is handled by a number of rules and safety regulations.

Based on a set of rules and requirements, we have looked over the possibility of sending sensitive
information electronically over the internet. The aim was to find general guidelines for how
companies and organizations should manage and send sensitive information over insecure
networks. This led us to our research question: How can information be exchanged between
actors in geographically diverse areas be categorized and encrypted so that it can be transported

over the internet without security or integrity deficiencies?

To answer the question, there was a case study at a defense company. Based on the assumptions
and requirements have general guidelines been developed using existing technologies and

theories of informationsecurity.

Based on the case study, we concluded that if actors have an understanding of information

value, it is easier to set up general guidelines for how it should be handled by different people
and systems.

At present, information technology a whim developed area so that it is not considered as an
obstacle to enable secure storage, distribution and processing of sensitive data. The biggest
challenge is instead the administrative steps required to get an understanding of how
information should be handled before and outside of the organization. By understanding the
value of the information is easier to propose the technical options that can be used to achieve the

desired results.

Keywords: Distribution of data, information security, encryption, file transfer protocol, classified

information.
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1 Inledning

Informationsteknologi(IT) gor det mdjligt att elektroniskt distribuera data mellan aktérer som befinner
sig 1 geografiskt skilda omrdden. Nufortiden skickas information allt mer séllan via brevforsédndelser till
forman av snabbare elektroniska motsvarigheter via internet. Eftersom det vid elektronisk overforing
finns mojlighet att avlyssna och ta del av innehallet dr det nddvéndigt att géra meddelandet obegripligt
for en obehorig. Ett vanligt sdtt att gora data obegriplig &r genom att 6verfora det till hemlig kod med
hjilp av kryptering (Frank, 2011).

Trots effektiv IT - miljo och sdkra krypteringstekniker véljer vissa aktorer att skicka information genom
fysisk 6verlamning (Broman & Lindgren, 2004). Detta fenomen framtrader tydligt hos aktorer som
arbetar med sekretessbelagd information eftersom den ska hanteras efter ett antal regler och
sikerhetsskrifter (Hallén & Larsson, 2010; Forsvarshogskolan, 2013-04-20). Krav pa
informationssédkerhet varierar hos olika foretag och organisationer. Forsvarsindustrin ar ett omrade dér
man stéller hoga krav pé sékerhet eftersom sikerhetsbrister kan leda till ekonomiska konsekvenser och
minskad trovérdighet. I sarskilda fall kan dataforluster &ven paverka nationers trygghet.

Mot bakgrund av ovanstdende vill vi se dver mdjligheten att pa ett sékert sitt skicka kénslig information
mellan olika foretag och organisationer over internet. En elektronisk 16sning kan i de flesta fall ge foretag
hogre tillganglighet pa information och kan ddrmed med hogre precision foresla atgérder som kréavs 1

sammanhanget.

For att ta reda pd hur det kan g4 till och for att {4 forankring till verkligheten har vi valt att utféra en
fallstudie av ett foretag som &r verksam inom forsvarsindustrin. Henrik Fagrell, VD pa Diadrom har
méngérig erfarenhet av att arbeta med forsvarsforetaget och har god kinnedom om deras nuvarande
arbetssitt. Information som vi fatt fran Diadrom och Henrik Fagrell kommer att spela en central roll i
vért fortsatta arbete med att ta framlosningsforslag till forsvarsforetaget. Av fallstudien hoppas vi pa att
kunna ta fram generella riktlinjer f6r hur foretag och organisationer bor hantera och distribuera

sekretessbelagd information Over internet.

1.1 Problem

Aktorer som arbetar med sekretessbelagd information ansvarar sjélva for att utforma, dokumentera och
infora riktlinjer for hur information ska hanteras (Hallén & Larsson, 2010). Trots att organisationer och
foretag numera hanterar stora mangder data med hjalp av IT, viljer vissa aktorer att skicka kénslig
information genom fysisk dverlimning. En verksamhets framgang handlar ofta om att effektivt kunna
leverera information till rétt stille och vid ritt tidpunkt. Denna effektivitet nds l4ttast genom att reducera



de icke viardeskapande aktiviteterna, dir bland annat distribution av data (Broman & Lindgren, 2004).

Antalet inbyggda system (engelskans embedded systems) okar starkt och anvénds 1 stor utstrackning av
bland annat fordon- och flygindustrin. Inbyggda system avser datorer som ansvarar for en eller ett fital
funktioner och dr ofta en del av en maskin eller apparat. Datorerna kan till exempel ansvara for en bils
diagnostik och meddela foraren vid mekaniska och elektroniska avvikelser (Seshadri, A et.al).

Ett foretag som dr verksam inom forsvarsindustrin levererar vapensystem till flera nationer. Den senaste
versionen av vapensystemet har ménga inbyggda datorer som kan logga driftparametrar. I nuvarande
situation dr processen for att erhalla driftinformation komplicerad och kostnadskrdvande.
Konstruktionen av systemet dr avancerad och gor det nodvandigt for forsvarsforetaget att utbilda
militdra kunder pa plats i hur man kommer at driftparametrar. Eftersom parametrarna innehéaller kinslig
information stélls det hoga krav pd informationssékerhet vid distributionsprocessen. I nuldget skickas
information manuellt med hjilp av kurirer och diplomatpost, vilket dr en kostsam och tidskrdavande
process.

En elektronisk 16sning for distribution av data kan effektivisera utbytet av information mellan
forsvarsforetag och militdra kunder. Genom att ge forsvarsforetaget hogre tillgidnglighet pd kunders

vapensystem skulle dem kunna tillgodose reservdelar och underhéllsatgarder med hogre precision.

1.3 Syfte och fragestillning

I undersdkningen vill vi utifrdn en uppsittning regler och krav se 6ver mojligheten elektroniskt skicka
kénslig information dver internet. Syftet &r att finna generella riktlinjer for sdker hantering och distribution
av kénslig data mellan aktorer 1 geografiskt skilda omrdden. Med 16sningen vill vi fa fler aktorer att

anvénda digitala alternativ for overforingar av kénslig data framfor traditionella forséndelser.

Fréagestéllningen lyder:
Hur kan information som utbyts mellan aktorer i geografiskt skilda omrdden kategoriseras
och krypteras sd att den kan transporteras over internet utan sikerhet- och integritetsbrister?

For att besvara ovanstaende forskningsfriga har vi utfort en fallstudie av ett foretag som dr verksamma
inom forsvarsindustrin (se fallstudie kapitel 3.1). I fallstudien vill vi se dver mojligheten att skicka
driftinformation om vapensystem mellan militdra kunder och forsvarsindustrin 6ver internet. En
elektronisk 16sning kan 1 fallet ge forsvarsforetaget hogre tillgédnglighet pa vapensystem och darmed
balansera behovet av reservdelar och servicedtgéarder baserat pa hur systemet anvénds.

I dokumentet har forsvarsforetagets identitet anonymiserats pa grund av sekretess- och sikerhetsskal.

Anonymiseringen paverkar dock inte studiens resultat eftersom 16sningen ska kunna generaliseras for att



kunna appliceras pa fall med liknande kontext. Ddremot dr det svart for lésaren att kontrollera studiens
referenser eftersom hénvisning till specifika personer inte publiceras.

1.4 Avgrinsning

I denna uppsats har vi valt att avgrénsa oss till kryptering och kategorisering av information samt
hantering av nycklar for att sidkerstilla séker distribution av data. Vi kommer dirfor inte att resonera
omkring diverse sdkerhetslosningar som kan forhindra intrdng i datalager. Vidare bortser vi att beakta
organisationens interna riktlinjer for att skydda sig mot externa hot.

1.5 Undersokningens uppligg

Figur 1.1 ger en 6versikt om hur vi ser den hér studiens upplagg. I kapitel 2 presenteras relaterat arbete
och forvéntas ge insikter i amnet informationssékerhet och tekniker som anvinds for att kryptera och
skicka data Over internet. I kapitel 3 gors en presentation av var fallstudie och metodvalen som vi har
anvint oss av for att samla in och bearbeta information. Med hjélp av dessa hoppas vi pa att kunna
utvirdera och samla information for att fa en 6kad forstaelse for dem aspekter som ar viktiga att ta
hinsyn till ndr man handskas med kénslig information. Darigenom véntar vi oss att kunna utforma
generella riktlinjer for hur féretag och organisationer pé ett sékert sitt kan hantera och skicka data 6ver
internet. Resultatet av fallstudien presenteras i kapitel 4 som vi sedan haller ett analyserande resonemang
om i kapitel 5. Slutligen redovisas kéllor i kapitel 6.

Datainsamling

Litteraturstudier Fokusgrupper

Analys * * *

Insikter i tekniker for att kryptera Insikter i amnet Utvardering av Idsningsar baserade
och skicka data Gver internet informationssakerhet pa littaraturstudien

Resultat

E—

'_d:f_RiktIinjernoch forslagpa
> .. hurforetaglorganisationer
= paett sakert sétt kan
= _distribueradata

Figur 1.1 vy av studiens uppldigg.



2 Relaterat arbete

I detta kapitel kommer vi att beskriva existerande alternativ for att mojliggora séker distribution av
information. Vi kommer att lyfta fram delar som omfattar hur organisationer skapar vérde av, och
bestammer informationens kénslighet. Vidare beskriver vi alternativ for hur kénslig information kan

krypteras och distribueras for att minska risken for att en obehorig kan forsta den.

2.1 Informationssikerhet

Informationssékerhet &r ett brett amnesomrdde med ménga infallsvinklar och omfattar bland annat
atgdrder for att minska risken for hot mot informations sekretess, tillgidnglighet, riktighet och sparbarhet
(Hallén & Larsson, 2010). Det finns olika delar av skydd som organisationer och foretag behover se
over. Generellt kategoriseras dessa under; forebyggande dtgarder som gar ut pa att forhindra att en
hindelse intraffar; begransande atgirder vilket innebér att organisationen minskar skadan vid ett
eventuellt intrdng; och rapporterande dtgdrder som menas att organisationen méarker av nér ett intrang
sker i deras egna system. Dessa delas i sin tur in under logiska- och administrativa atgiarder. Logiska
atgdrder beskriver hur organisationen kan uppna sdker informationshantering med hjélp av
implementering av tekniska sékerhetsldsningar, exempelvis genom kryptering och
autentiseringslosningar. Administrativa atgarder innebér istillet att organisationen faststiller regler, krav,
riktlinjer samt instruktioner for hur information fir hanteras. De administrativa dtgdrderna omfattar inte
séllan klassificering av information, vilket en viktig process eftersom det ligger till grund for arbetet med
att ta fram regler om hur information ska handskas inom organisationen (Hallén & Larsson, 2010).

2.1.1 Klassificering av information

Organisationer distribuerar och hanterar idag stora mangder information med hjélp av
informationsteknologi. IT-systemen anvands sillan till fullo och organisationerna dr inte insatta i hur
mycket information som dessa tillhandahaller. Till skillnad fran fysiska produkter sa ar det svart att sétta
ett virde pa informationen. Beroende pa i vilket sammanhang som information anvinds varierar dess
vérde. For att organisationer ska kunna skydda den information som anses vérdefull behdver den
klassificeras (Hallén & Larsson, 2010; Myndigheten for samhéllsskydd och beredskap, 2013-05-14).

Vid genomf6rande av informationsklassificering ges ett vérde till varje informationskategori beroende pa
kanslighetsgrad. Nar klassificeringen av informationen ar genomford kan organisationen faststélla vilka
sikerhetskrav som ska stéllas pd lagring, hantering och personer som ska ha atkomst till den.
Organisationer som arbetar med information som vid forluster kan anses som ett hot mot nationen eller
personers integritet kan tvingas att folja vissa regelverk som éar faststdllda av myndigheter, eller ISO -
standarder som innehaller rekommendationer om hur man kan uppna sikerhet inom sirskilda omraden
(Hallén & Larsson, 2010).



Figur 2.1 visar hur informationsklassificering ser ut inom vissa delar av det svenska forsvaret
(Forsvarshogskolan, 2013-04-20).

“Generellt dr klassificering av information viktig att kartliigga eftersom det styr hur
information ska hanteras och vilka krav som stills pa personal som hanterar den”
(Forsvarsforetaget).

Informationssiikerhetsklass Forkortas Motsvarar tidigare Vid informationsférlust

HEMLIG,/TOP SECRET H/TS Kvalificerat hemlig synnerligt men
HEMLIG/SECRET H/S Hemlig betydande men
HEMLIG,/CONFIDENTIAL H/C Saknas icke obetydligt men
HEMLIG/RESTRICTED H/R Saknas ringa men

Figur 2.1 exempel av informationsklassificering.

2.2 Kryptering av information

Kryptering dr en samling tekniker for att manipulera information. Vid kryptering innebér det att man gor
ett meddelande obegripligt genom att dverfora det till hemlig kod. Dekryptering gér motsatsen och
aterstéller ett krypterat meddelande till begriplig information. For att kryptera och dekryptera ett
meddelande krivs en nyckel samt en krypteringsalgoritm (kallas dven for chiffer). Genom att applicera
algoritmen pé ett meddelande skapas krypterad information. For att aterstélla ett manipulerat
meddelande till sitt ursprung behéver mottagaren anvédnda sig av en dekrypteringsnyckel. Kryptering av
kénslig information dr viktigt nir den skickas dver internet eftersom det finns en risk att en obehorig kan

komma &t den (Frank, 2011).

Vid kryptering och dekryptering anvénds nycklar som bestar av en uppséttning tecken. Dessa tecken ar
speciella for varje enskild avsédndare och mottagare. I vissa fall dr nyckeln samma f6r bdde sédndare och
mottagare, en sd kallad hemlig nyckel. Det &r viktigt att halla dekrypteringsnyckeln gémd for obehoriga

déa den anvinds for att omvandla krypterade meddelanden till klartext. Nar man anvinder hemliga
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nycklar dr det extra viktigt dd man kan bestimma nycklarna ur varandra (Frank, 2011).

2.2.1 Symmetrisk och asymmetrisk kryptering

Man skiljer pd symmetrisk och asymmetrisk kryptering. Vid symmetrisk kryptering s anviander
avsdndare och mottagare hemliga nycklar bade vid kryptering och dekryptering av ett meddelande.
Genom att kryptera kéinslig information symmetriskt stills det hoga krav pé att nycklarna forvaras pa ett
sdkert sdtt. D& flera personer anviander sig av samma nyckel 6kar risken for att obehoriga kommer at
dem. Obehoriga aktorer som kommer 6ver en hemlig krypteringsnyckel kan dven dekryptera
meddelandet (Frank, 2011).

Hemlig nyckel Hemlig nyckel

0= 0=

CB Kryptering |—————— Dekryptering 3

Avsandare Mottagare

Figur 2.1.1 éversikt av symmetrisk kryptering. Avsdindaren krypterar meddelandet med sin

hemliga nyckel och mottagaren dekrypterar med sin identiska nyckel.

Vid asymmetrisk kryptering sé anvénder sig avsédndare och mottagare av bade publika och hemliga
nycklar. Den publika nyckeln 1 asymmetrisk kryptering behover inte héllas gomd dé den skiljer sig fran
den hemliga nyckel som behdvs for att dekryptera meddelandet. Asymmetriska krypteringsnycklar ar
utformade parvis dir man med hjilp av den publika nyckeln kan kryptera information och mottagaren

kan dekryptera informationen med den hemliga nyckeln i paret (Frank, 2011).

_ Avsdandare — Publik nyckel P Hemlig nyckel 2—m Mottagare
Mottagare ——Hemlig nyckel 2 4 Publik nyckel <¢—— Avsdndare

&= &=

Figur 2.1.2 oversikt av asymmetrisk kryptering. Avsdndaren krypterar meddelandet med en
publik nyckel och mottagaren dekryptera med sin hemliga nyckel. En uppsdttning nycklar for att

skicka och en annan for att ta emot.
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2.2.1.1 Certifiering av nycklar med PKI (Public Key Infrastructure)

PKI, Public Key Infrastructure &r ett alternativ for att hantera publika krypteringsnycklar. Losningen ger
anvindaren mojlighet att distribuera asymmetrisk krypterad (se asymmetrisk kryptering kapitel 2.2.1)
information over osdkra nétverk, till exempel internet. Anvéndarens publika nyckel binds ihop med dess
anvindaruppgifter, detta bildar ett digitalt certifikat. Certifikaten blir verifierade av en tredje part som
anvandarna anser ar tillforlitlig, &ven den hér personen har uppgifter kopplade till en publik nyckel. Detta
leder till att andra anvéndare kan lita pa signaturer som gors med den privata nyckeln som tillhor den
publika nyckeln som certifikatet har verifierat. Avsidndare som innehar ett certifikat kan identifiera sig
mot servrar (se FTPS kapitel 2.3), med hjdlp av signering med sin privata nyckel. Med detta kan
anvindare dstadkomma en séker plats att dela information. PKI tillater dtkomst till stationéra system vid
anviandning av smart card (se smart card kapitel 2.2) med hjilp av detta kan man vara sidker pa att rétt

person anvinder systemet (Andersson, 2002).

Dekryptering & verifiering
med hjilp av tredje part 3
> U «———»> =
|
Godkéinnande ‘.‘ |
: « e :
Certifikatverifiering A :
|

(Tredje part)

G Autentisering

Utfirda certifikat C& Meddelande krypteras och signeras

k.
Distribution av certifikat 3

Figur 2.2.1.1 Beskriver verifiering av certifikat
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2.2.1.2 Signering med krypteringsalgortimen RSA

RSA - kryptering &r en av de krypteringsalgoritmer som anvénds frekvent. Fordelen med att anvénda
en asymmetrisk algoritm som RSA ir att avsdndaren kan signera meddelandet. Avsdndaren anviander
sin hemliga nyckel tillsammans med den faststédllda algoritmen for skapa ett hashvérde. Ett hasvirde tas
fram med en algoritm som omvandlar information till ett heltal. Meddelandet och hashvérdet skickas
sedan till mottagaren som med hjélp av avsdndarens publika nyckel kan dekryptera hashvérdet.
Mottagaren genomfor sjilv en berdkning av hashvérdet och stiller det mot avsidndarens och stimmer de
overens sa kan mottagaren sikerstilla att meddelandet kom fran rétt person. Nackdelen med RSA ér

att krypteringsalgoritmen &r langsam (Ehsas, 2011).

2.2 Autentisering med smart card

Smart card dr en sdkerhetslosning som mojliggor autentisering via ett aktivt kort. Losningen kan liknas
vid ett kreditkort da varje kort dr unikt och erfordrar PIN-kod. I kortets minne aterfinns ytterligare en
sdkerhetsatgird 1 form av en hemlig krypteringsnyckel som vid anvéndning autentiserar att anvéindaren
ar behorig. Den hér 16sningen anvénds tillsammans med en kortldsare kopplad till systemet dar
anvindaren sitter 1 kortet och uppger PIN-kod. Stimmer koden och den hemliga nyckeln fa

anvindaren tillgdng till systemet. Smart card anvénder sig av asymmetrisk kryptering dar kortet har en
hemlig nyckel och en systemet anvdndaren integrerar med har en publik nyckel. Man kan sédga att smart
card innehéller flera olika sidkerhetslosningar eftersom kortet med tillhérande PIN-kod &r unikt for varje
anvéandare och autentiseras dd krypteringsnycklarna stimmer 6verens. Fordelen med att anvinda smart
card dr att man med sdkerhet kan avgodra att det 4r en behorig anvandare som far atkomst till systemet
med hjilp av ovanstdende aspekter. Daremot dr 16sningen i behov av ytterligare hardvara i form av
kortldsaren for att 16sningen ska kunna fungera, vilket kan anses vara en nackdel (Hansson, 2009;
Frank, 2011).

—
/ System
Korlisare PIN-kod matas in
/ Autentisering sker

Smart Card Kort satts in

Anvindare

13



Figur 2.2 beskriver autentisering med smartcard. Anvindaren sdtter in sitt smart card i

kortldsaren och matar in PIN-kod, autentisering sker med hjdlp av kod och krypteringsnyckel.

2.3 FTP (File Transfer Protocol)

FTP, File Transfer Protocol dr en applikation som anvands for att transportera filer mellan anvéndare
och system, via lokala nitverk eller 6ver internet. FTP ar plattformsoberoende vilket gor det mojligt att
flytta information mellan olika system. De enklare typerna av FTP har inga sdkerhetslosningar och
innehaller ingen form av kryptering vilket medfor att information skickas i klartext och gor det latt for en
obehdrig att komma at den (Pettersson, 2008).

FTPS, SSL File Transfer Protocol dr ett sdkrare alternativ av de tidiga FTP applikationerna.

Den anvéndare som vill gora en fil tillgénglig for andra anvdndare kan med hjélp av sin privata
krypteringsnyckel, samt ett anvandarnamn och 16senord fa tillgang till FTP-servern. Nér filen ligger pa
servern kan ovriga som har tillgang till servern gi in med sina privata nycklar, anvindarnamn och
16senord koppla upp sig mot servern for att ladda ner filen (Botrakoff, 2009).

Det ér vanligt forekommande att organisationer anvander sig av detta for sprida relevant information till
anstillda och kunder (Westin, 2011).

Laddar ner dokument

Laddar upp dokument

FTPS Server
Publik nyckel

) Privat nyckel Privat nyckel
Anvandarnamn och lésenord Anvandarnamn och lésenord £
= =

Anvindare 1 Anvandare 2

Figur 2.3 Beskriver dtkomst till FTPS

2.4 XML (Extensible Markup Language)

XML, Extensible Markup Language ir ett allméingiltigt och utbyggbart marksprak som anvénds vid
informationsdelning av dokument pa internet. Mirksprak bestar av sdrskilda textkoder (kallas dven for
taggar eller element) som bestimmer struktur, utseende och betydelse pd information i ett dokument
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(Collin & Karlsson, 2001). Taggar gor att man kan se exakt vilken information som ska lagras i XML -
dokument, dem mdjliggdr dven att man kan definiera néstan vilken datastruktur som helst. XML dr
plattformsoberoende vilket gor att man kan bearbeta information oavsett operativsystem och
maskinvaruplattform. Flexibiliteten dr anledningen till att XML har blivit en av de mest anvénda
teknikerna for utbyte av information dver internet. En annan fordel ar att applikationer kan bearbeta
data direkt i XML - dokumentet, vilket stodjer automatisk datadverforing mellan aktérer. XML har
potential att 6ppna upp nya marknader och forenkla atkomsten for aktdrer genom att agera som ett
standardiserat format for datadverforingar (Collin & Karlsson, 2001; Ericsson, 2005). Nedan visas ett
exempel pa hur man kan lagra data i ett XML - dokument.

<?xml version="1.0"7>

<PRODUKT>
<TYP>Mobiltelefon</TYP>
<TILLVERKARE>Apple</TILLVERKARE>
<MODELL>i1Phone</MODELL>
<LAGRINGSKAPACITET>64GB</LAGRINGSKAPACITET>
<FARG>SVART</FARG>
<SERIENUMMER>S01YUD67</SERIENUMMER>
<IMEI>01248500-774091-5</IMEI>

</PRODUKT>

Taggar: TYP, TILLVERKARE, MODELL, LAGRINGSKAPACITET, FARG, SERIENUMMER,
IMEIL

Figur 2.4 visar ett exempel pa ett XML - dokument. Taggarna ovan gor det enkelt att forstd att
dokumentet hanterar information om diverse produkter, i detta fallet en mobiltelefon av
modellen iPhone.

3 Metod

I kapitlet presenterar vi den fallstudie som vi har utfort, samt de undersékningsmetoder som har anvénds
for att utvirdera och samla information for att svara pa forskningsfragan.

3.1 Fallstudie

Fallstudie &dr en beteckning som innebér att man undersoker ett mindre avgransat omrade, vanligtvis en
individ, grupp, organisation, process eller en situation. Vid fallstudier utgdr man fran ett
helhetsperspektiv for att fa en sd dvergripande bild av det aktuella fallet som mojligt, vilket kan 6ppna

15



upp mojligheten att diskutera generaliseringen av de resultat som man erhallit vid undersdkningen (Patel
& Davidson, 2011). En lyckad fallstudie kan ge en flerdimensionell bild av de mdnster och relationer
som forekommer 1 ett visst sammanhang. For att lyckas med det kan det vara nodvandigt att gora
datainsamlingar av varierande karaktdr och ur olika infallsvinklar. Ett forekommande problem med
fallstudier ar att tillforlitligheten kan ifragasittas eftersom de personer och dokument som studien
grundar sig pa kan vara svar att kontrollera eller fa tag pa (Holme & Solvang, 2001).

Fallstudier kan tillimpas 1 explorativa och deskriptiva undersokningar. Explorativ undersdkning innebér
att det inte finns négon fast utgdngspunkt for studien och forskaren soker efter vad som till en borjan inte
visar pad vad som dr relevant, respektive irrelevant att utreda. Vanligast dr att fallstudier anvédnds vid
deskriptiva undersokningar, vilket innebér att det existerar ett problem eller fragestéllning och dér syftet
ar att utreda det enskilda fallet. Vid deskriptiva undersokningar forekommer ibland att
generaliserbarheten av resultatet dr begransad eftersom man vid vissa fallstudier har inriktat sig for hart
mot att 19sa ett specifikt problem (Holme & Solvang, 2001; Patel & Davidson, 2011).

3.1.1 Fallstudieobjekt

Viér fallstudie dr en deskriptiv undersokning dér vi har valt att betrakta en distributionsprocess av
sekretessbelagd information pa ett foretag inom forsvarsindustrin. Diadrom Systems AB har gett oss i
uppgiften att se dver mojligheten att skicka driftinformation om vapensystem mellan militira kunder och
forsvarsforetag dver internet. Som tidigare ndmnt har forsvarsforetagets identitet anonymiserats pd grund
av sekretess- och sékerhetsskél. Vi dr medvetna om att anonymiseringen kan gora det svart att
kontrollera de kéllor som anvinds for att {4 fram information om forsvarsforetaget. Det ska dock inte
paverka undersokningens resultat eftersom ambitionen med fallstudien dr att generera generella riktlinjer
for hur olika foretag och organisationer pa ett sdkert sitt kan hantera skicka sekretessbelagd

information over internet.

En gemensamt formulerad fraga blir utgangspunkten for var fallstudie:

Hur kan information som utbyts mellan aktorer i geografiskt skilda omrdden kategoriseras
och krypteras sd att den kan transporteras éver internet utan sikerhet- och integritetsbrister?

Utover fragestéllningen forhéller vi oss till en uppséttning krav som tagits fram 1 samarbete med Henrik
Fagrell, VD pd Diadrom. Kraven ligger till grund for hur 16sningsforslagen ska tas fram och omfattar
funktionella, allmin och tekniska villkor. Utformning av kraven har skett med atanke pa att losningen
ska kunna appliceras pa situationer bortom det enskilda fallet.
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3.1.1.1 Funktionella krav

- Forsvarsforetaget ska kunna hantera olika sikerhetsnycklar for olika kunder.

- Forsvarsforetaget ska kunna samma hantera basdata pad olika sitt for olika kunder.

- Forsvarsforetaget ska kunna flytta data via Internet med hog siikerhet.

- Forsvarsforetaget ska kunna anvinda samma siikerhetskoncept for flera
produktlinjer.

- Produktionen mdste kunna producera flera olika produkter for flera kunder med

olika sikerhetskoncept.

- Driften behover kunna hantera flera kunder med olika siikerhetskoncept.

- Produktionen behiover kunna hantera flera kunder med olika siikerhetskoncept.

3.1.1.2 Allménna krav

- Olika kunder far inte kiinna till andra kunders information.

- Driften maste kunna lagerliigga artiklar utan att pa forhand veta vilken kund.

- Olika personer inom forsvarsforetaget mdste kunna hantera att viss data endast fir
hanteras av godkdind personal.

- Olika kunder far inte kinna till andra kunders nycklar.

- Olika kunder far inte kiinna till andra kunders chiffer.

3.1.1.3 Tekniska krav

- Forsvarsforetag och militira kunder ska inte vara beroende av att anvinda specifika
operativsystem eller mjukvaruplattformar.
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- Krypteringstekniken ska vara tillforlitlig och avancerad nog for att forhindra att
obehdériga kan forstd information vid eventuella dataforluster som sker via transport

oOver internet.

- Information ska skickas och tas emot via en dator med anvindaridentifiering och

losenord.

3.2 Datainsamlingsmetoder

I kapitlet beskrivs tillvigagangssittet for datainsamling for den hér studien.

3.2.1 Litteraturstudier

Litteraturstudier anvénds traditionellt for sddan information som finns nedtecknad eller tryckt, men pa
grund av den tekniska utvecklingen finns det idag flera alternativ for att bevara information. Vid
litteraturstudier bestar datainsamlingen mestadels av vetenskapliga artiklar och avhandlingar, men det
forekommer dven att forskaren véljer att studera kéllor t.ex. ljud- och bilddokument, privata handlingar
eller kortlivade dokument i egenskap av tidningar och information fran internet. Ett hinder f6r den typen
av killor dr att det kan vara svrt att ta reda informations tillforlitlighet eftersom kallforteckningar ofta
saknas eller dr bristande (Patel & Davidson, 2011).

I vér fallstudie har vi valt att anvénda oss av litteraturstudier som datainsamlingsmetod darfor att det
ansags vara det mest rationella sittet att f4 fram relevant teori for problemet. Styrkan hos
litteraturstudier ligger 1 att det ofta ger mojlighet att kritiskt granska undersokt material eftersom
dokumenten i allminhet anger referenser till det underlag som dem &r baserade pa. I studien var det
viktigt for oss att kunna vara kéllkritiska av den anledningen att vara kunskaper inom omrédet ar
begriansad.

Litteraturstudien gav oss en battre forstaelse for amnesomridet sdvil som de tekniker och arbetssétt

som ligger till grund f6r den sdkerhet som krivs for hantering av sekretessbelagd information. Resultatet
av fallstudien grundar sig foljaktligen helt eller delvis pé de tolkningar som gjorts i samband med
litteraturstudien, likasa de generella riktlinjer for distribution och hantering av kinslig information.

3.2.2 Fokusgrupp

Fokusgrupp ar en beteckning for en kvalitativ datainsamlingsmetod som i regel gar ut pa att diskutera ett
sarskilt fokus inom en grupp ménniskor som har nagot gemensamt. Fokusgrupper kan tillimpas i de
flesta skeden 1 en forskningsprocess och kan anvéndas 1 flera olika syften, till exempel vid en explorativ
inledning i ett oként omrade, utvirderingar av diverse resultat eller for att generera och forklara teorier.
Fokusgrupper ligger nagonstans mellan ostrukturerade intervjuer och observationer, till skillnad fran
traditionella fragesamtal har metoden en benigenhet att starta mer ingdende diskussioner (Hylander,
2001).
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Skalet till att vi har valt att arbeta med fokusgrupper ér for att vi anser att metoden &r ett bra sétt for att
utvirdera fallstudiens resultat. Det dr viktigt for oss att f4 synpunkter av specialister pa losningar som vi
har tagit fram med hjilp av litteraturstudier eftersom véar erfarenhet och kompetens inom omradet ar
begrinsad.

Tanken var att vi vid ett par tillfillen skulle utvirdera 16sningarna med forsvarsforetaget. Detta for att ta
reda pa om det var fysiskt mojligt att implementera systemet i deras verksamhet 1 férhdllande till dem
riktlinjer och regler som giller for hantering av sekretessbelagd information.

Materialet presenterades av olika skil enbart vid ett tillfdlle vilket gav oss en relativt fragmenterad
utvirdering av 10sningen for det specifika problem som diskuterats i fallstudien. For att f4 nagon form av
aterkoppling diskuterades 16sningarna vid upprepade tillfallen med Henrik Fagrell eftersom han har en
inblick 1 hur forsvarsforetaget arbetar.

3.2.3 Intervjuer

Utover var fokusgrupp har vi utfort ett antal mindre informella intervjuer med Henrik Fagrell, VD for
Diadrom som har méngérig erfarenhet av att arbeta med forsvarsforetaget och dr vél insatt i hur deras
arbetsitt ser ut och vilket sdkerhetstink som genomsyrar organisationen. Samtalen har bidragit med en
central del av vér forstaelse for forsvarsforetagets nuvarande situation och arbetssétt.

4 Resultat

I kapitlet presenteras resultatet av fallstudien. Vi har valt att dela upp resultatet i tva delar for att sarskilja
de generella riktlinjerna fran det konkreta 16sningsforslaget som relaterar till forsvarsforetaget.

4.1 Losningsforslag till fallstudien

I nuvarande situation véljer militdra kunder att skicka driftinformation om vapensystem enligt traditionella
forsidndelser via kurir och diplomatpost. For att kunna anvénda elektroniska alternativ for distribution av
data dr det viktigt att forsvarsforetaget kan visa att dem klarar av att leverera en 16sning med hog
sakerhet och tillforlitlighet. Att skapa fortroende for en distributionsprocess kan ta lang tid och
aterkommande dversikt. En bra borjan 1 arbetet skulle kunna vara genom att uppritthélla ett
servicekontrakt mellan berdrda parter. Servicekontraktet skulle forslagsvis kunna beskriva i vilken
utstrickning som forsvarsforetaget ska erbjuda service for det aktuella vapensystemet. Detta skulle
kunna gagna bada parter eftersom det vid kontrakt inférandet skulle kunna vara mojligt att komma
overens om vilken information som kunden vill dela med sig av och darigenom faststélla de krav som
stélls pa sdkerhet. Med kontrakt inférandet som utgangspunkt kan det vara littare att komma Overens
om de logiska och administrativa atgirder som krivs for att uppné den sdkerhet som krévs i
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sammanhanget. Dem administrativa atgarderna skulle i fallet kunna besta av att faststélla véardet av
information och klassificera den sé att man kan avgora hur information ska hanteras och av vilka
personer. Utifran denna standpunkt ar det léttare att foresla vilka logiska atgarder som passar for den
specifika kunden. Med logiska atgédrder menar vi dem tekniska alternativ som kan anpassas efter
situationen, sdsom kryptering av data, filoverforingsprotokoll- och standarder. RSA &r en langsam
krypteringsalgoritm och har darfor valts bort i 10sningsforslaget. Smart card har dven valts bort da detta
kraver ytterligare hardvara for att kunna anvdndas (Hansson, 2009; Frank, 2011; Ehsas, 2011).

Figur 4.1 illustrerar hur denna arbetsprocess hade kunnat se ut.

d

4 — Autentisering av certifikat
Kund %
} }G

Servicekontrakt FTPS
ﬁili — -Logiska & administrativa atgarder _ —_ -
-Standardisera dokument (XML) Autentisering med certifikat
Firsvarsforetaget  =Tilldelning av nycklar

Figur 4.1 beskriver en mojlig arbetsprocess for att astadkomma elektronisk distribution av

kénslig data over internet

4.1.1 PKI (Public Key Infrastructure) ett alternativ for att certifiera nycklar

PKI, Public Key Infrastructure ger anvindare mojlighet att distribuera asymmetriskt krypterad (se
asymmetrisk kryptering kapitel 2.2.1) information 6ver osdkra nédtverk. PKI kan vara ett lampligt satt
for att skapa fortroende mellan parterna genom att faststélla en tillforlitlig kontakt som ansvarar for att
verifiera att krypterad information kommer frin en anvéndare med giltigt certifikat.

4.1.2 XML (Extensible Markup Language) ett alternativ for datastruktur

XML, Extensible Markup Language kan vara en bra filtyp att anvdnda for att lagra information om
driftparametrar under distributionsprocessen. Framst for att XML é&r plattformsoberoende och bidrar till
att militdra kunder och forsvarsforetaget inte behover forhalla sig till ett specifikt operativsystem eller
mjukvaruplattform. Men dven av den anledning att XML &r enkelt att anpassa efter den information som
kunden viljer att dela med sig av till forsvarsforetaget. For att uppna ytterligare sékerhet skulle parterna
komma Overens om att dopa taggar till sddant som inte beskriver innehdllets innebord. P4 sd vis ar det
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svart att tyda vad innehéllet betyder vid eventuella dataforluster. Figur 4.2.3 och 4.2.3 visar hur vi har
tankt med vilseledande taggar.

<?xml version="1.0"7>

<VAPENSYSTEM>
<NATION>Sverige</NATION>
<DRIFTTIMMAR>85</DRIFTTIMMAR>
<SKJUTNINGAR>32</SKJUTNINGAR>
<KALIBER>50</KALIBER>

</VAPENSYSTEM>

Figur 4.3.2 visar ett exempel pd ursprungsinformation om ett vapensystem

<?xml version="1.0"7>

<PERSON>
<URSPRUNG>Sverige</URSPRUNG>
<VIKT>85</VIKT>
<ALDER>32</ALDER>
<SKOSTORLEK>50</SKOSTORLEK>

</PERSON>

Figur 4.3.2 visar ett exempel pd vilseledande taggar med information om vapensystem

Vilseledande forklaringar av taggar skulle kunna anpassas efter vad som i situationen ér ldmpligast.
Liknande 16sning skulle kunna appliceras i1 datalagring, men istdllet for taggar anvéinda sig av
vilseledande tabellnamn som refererar till de virden som efterfrdgas. Dock &r datalagring ndgot som vi i

denna uppsatsen har valt att inte diskutera.

4.1.3 FTPS (SSL File Transfer Protocol) ett alternativt filoverforingsprotokoll

FTPS, SSL File Transfer Protocol kan vara ett bra alternativ for att sprida och lagra information om
driftparametrar. Framst for att FTPS &r plattformsoberoende och bidrar till att militdra kunder och
forsvarsforetaget inte behdver forhélla sig till ett specifikt operativsystem eller mjukvaruplattform. Men
dven av den anledningen att FTPS kan verifiera att forsvarsforetaget eller en militdr kund med PKI kan
certifiera sig for att fa dtkomst till information (se Certifiering av nycklar med PKI kapitel 2.2.1.1)
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4.2 Generella riktlinjer for att uppna siiker distribution av data
Enligt Hallén och Larsson ar de administrativa dtgérderna den process som anses vara den mest
komplexa. Riktlinjerna &r framtagna med hjélp av véra egna erfarenheter och den information som vi

tagit till vara fran var litteraturstudie.

- For att uppna den siikerhet man striivar efter i en process eller situation dr det viktigt

att ha en strategi for hur man ska fordela arbetet.
- Ett bra alternativ kan vara att borja med att skapa en forstdelse for informations
virde och betydelse for organisationen, detta gors enklast genom en

klassificeringsprocess.

- Skapa en forebyggande strategi som gdr ut pd att forhindra att icke onskvirda
situationer uppstdr.

- Skapa en begrinsad strategi som gar ut pd att minska skadan i organisationen vid ett
eventuellt intrang.

- Skapa en strategi for rapportering som gdr ut pd att varna eller uppmdirksamma

organisationen vid intrang.

Med dessa administrativa atgérder som utgangspunkt underlittas arbetet med att ta fram en teknisk
motsvarighet till problemet som man vill 16sa.

- Skapa tekniska forutsittningar for att uppnd den sikerhet som informationen krdver.

- Ett bra alternativ kan vara att borja med att se over befintliga losningar for

kryptering, lagring och distribution av data pd internet.
- Stréiiva efter att viilja plattformsoberoende losningar eftersom det tilliter

verksamheten att anpassa losningen efter de dynamiska forhdllanden som vanligtvis

rdder inom organisationer.
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5 Resultatanalys

Resultatet av fallstudien hade troligtvis kunnat se annorlunda ut om vi hade haft en titare dialog med
forsvarsforetaget med anledning av att vi inte fétt tillrdckligt konkret feedback om de 16sningsforslag som
presenterades ovan. Trots detta tror inte vi att det kommer paverka hur vi har valt att utforma dem
generella riktlinjer som redovisats i stycke ovan, detta eftersom vi anser att svarigheten i att finna sékra
sétt att distribuera information over internet inte ligger i den teknik som anvinds vid forforandet.

6 Slutsats

Informationssdkerhet dr ett amne med varierande karaktir och med ménga infallsvinklar. Det ar svart att
sdga exakt vad som menas med begreppet eftersom innebdrden varierar beroende pa vilket
sammanhang som dmnet diskuteras. Informationssikerhet kan ddrmed ha olika betydelse for olika
foretag och organisationer. Utifran detta resonemang har vi kommit fram till svar pé foljande fraga:

“Hur kan information som utbyts mellan aktorer i geografiskt skilda omrdden kategoriseras
och krypteras sa att den kan transporteras éver internet utan séikerhet- och

integritetsbrister?”

For att lyckas med ett sdkerhetsarbete omkring en process, situation eller nagot sé heltickande som en
organisation &r det viktigt att ta reda pa vad man vill dstadkomma for att dérifrdn skapa en strategi for
att na det resultat som man efterstriavar. Ett bra sétt att paborja arbetet dr genom att se dver vilken
information som flodar genom organisationen och forsdka ge den ett virde via en klassificeringsprocess.
Genom att ha en forstéelse for informations vérde dr det ldttare att sitta upp generella riktlinjer for hur

den bor hanteras av olika personer och system.

I nuldget dr informationsteknologi ett sdpass utvecklat omrade sé att den inte anses som ett hinder for att
mdjliggora siker lagring, distribution eller bearbetning av kénslig data. Den storsta utmaningen é&r istillet
de administrativa atgarder som krévs for att fa en forstielse for hur information ska hanteras innan- och
utanfor organisationen. Genom att forstd virdet pd informationen ar det lattare att foresla vilka tekniska
alternativ som kan anvindas for att uppnd onskat resultat. Det finns dérfor inget distinkt svar pd hur man
kan uppna sédkerhet i en distributionsprocess eftersom det beror pé s& mycket annat &n de tekniska

forutséttningar som finns.
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