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Sammanfattning

Molnapplikationer som DropBox har under de senaste aren blivit allt mer populdra och
erbjuder anstéllda mojligheten att kunna kommunicera och dela filer mellan varandra.
For att fa en foOrstdelse for hur icke-sanktionerade molnapplikationer anvinds
paborjades en undersokning for att identifiera risker och mdgjligheter for svenska
organisationer.

Denna uppsats genomfordes med en kvalitativ ansats och inleddes med en
litteraturstudie som foljdes av nio stycken intervjuer med personer som har erfarenhet
av [T-infrastruktur och Cloud Computing. Resultatet indikerade att IT dr intressant for
organisationer dir man Onskar ha en béttre kontroll 6ver kostnader och resurser samt
kunna fordndra vid behov. Om organisationer inte implementerar en policy for hur
icke-sanktionerade molnapplikationer ska hanteras kan anstéllda vilja att skapa sina
egna regler och att man darfor tappar kontrollen 6ver data.

Genom att analysera och se Over sina nuvarande behov kan organisationer behalla
kontrollen dver data, samtidigt som man undviker att det blir dyrare och kan minska
kostnader samt skala sina resurser beroende pa behov.

Exempelvis kan framtida forskning vara att man undersoker hur anvandningsscenariot
ser ut pa arbetsplatsen kontra hemma och vad det dr for typ av resurser som behdvs
inom organisationen.

Nyckelord: BYOD, BYOA, Cloud Computing, Outsourcing, molnet.
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Abstract

Cloud Applications such as DropBox has in recent years become increasingly popular
and offer employees to communicate and share files between each other. To get an
understanding of how nonsanctioned cloud applications used initiated a study to
identify risks and opportunities for Swedish organizations.

This essay was carried out with a qualitative approach, which began with a literature
study followed by nine interviews with people who have experience in IT
infrastructure and Cloud Computing. The result indicated that cloud computing is
interesting for organizations in which they wish to have a better control of costs and
resources, and be able to change if necessary. Furthermore, the results pointed to if
you do not wish to risk organizations that employees choose to create their own rules
and therefore lose control of the data .

By organizations analyze and review their current needs, they can maintain control
over the data, while avoiding the costs and can reduce costs and scale their resources

depending on the needs.

For example, future research is to investigate how usage scenario looks at work versus
at home and what type of resources needed in the organization.

Keywords: BYOD, BYOA, Cloud Computing, Outsourcing, Cloud-applications
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Introduktion till anvandandet av icke-sanktionerade
molnapplikationer

Bakgrund

De flesta organisationer anvdnder system, applikationer och programvaror av olika
slag. Det arbete som har utforts av anstdllda inom organisationer har gett upphov till
vad det dr som behover lagras. Detta har traditionellt sett 16sts av organisationer med
att kopa in hérdvara och programvaror till de anstéllda, dir datorhallar hanterade fil-
och applikationsservrarna. Vilka system eller applikationer som anstillda hade tillgéng
till beslutades av organisationen eftersom de betalade for datorer och licenser.

Inom 1990-talet uppstod outsourcing, vilket innebar att organisationer kunde ldgga ut
ansvaret for hanteringen av data, till exempel det som tidigare hanterades 1 datorhallar
till andra organisationer (Marions och Briscoe, 2009). Detta kan ske pa grund av att
man vill minska sina kostnader eller fa tillgdng till ny teknologi med stordrift. Tanken
bakom detta var att andra kunde hantera data under tiden som man fokuserade pa sin
karnverksamhet.

Detta ledde senare till att foretag insdg att man med molntjanster kunde kdpa
programvaror som en tjdnst och att det inte behovdes nagra licenser eller servrar att
installera programvaran pa. Foretagen bestimde vilka anstillda som fick tillgéng till
sina applikationer och system (Rittinghouse och Ransome, 2010). Detta hanterades 1
molnet och det som behdvdes bestélldes av organisationer. Detta ledde till att mobilitet
blev allt mer populérart och laptops kompletterades med handdatorer som till exempel
Compagq Ipaq.

Molnteknologier utgdr ett alternativ for utbyggnad av IT-resurser eftersom resurserna
levereras Over ndtet och dr dtkomliga for anvédndarna via olika typer av klienter.
Molnet fokuserar pa att f4 ut effektiviteten for anvindaren med resurser och
flexibilitet. De &r inte delade mellan anvéndare utan fordelas ocksd vid behov. En
europeisk server kan fordela resurser till en amerikansk server vid behov under dagtid
1 Amerika (Rittinghouse och Ransome 2010). Vidare ar molnet dr mer etablerat och
anvdndas 1 smartphones, surfplattor och laptops. Inte bara Apple, Google och
Microsoft erbjuder tjdnster utan det finns dven andra leverantdrer som erbjuder tjénster
till exempel Amazon.

Vilket mgjliggjorde fenomen som Bring Your Own Device (BYOD), dér anstillda
tillts att ta med tablets, smartphones eller laptops till jobbet och anvidndas (Weiss,
2007). Dropbox och andra molntjanster anviands for samarbete mellan anstéllda for att
de ses om smidiga och produktivitetshojande. (Chaudhry, 2012))



Anvindandet av icke-sanktionerande molnapplikationer Micael Samuelsson
The use of non-sanctioned cloud applications VT-2014

Alla &r inte lika entusiastiska 6ver den tekniska utvecklingen. Anstillda kan inte ha
kontroll 6ver de sdkerhetsaspekter som berdrs av Bring Your Own Device (BYOD)
eller anvindandet av molntjanster och applikationer. Darfor ar det viktigt ur ett

management perspektiv for ett foretag att bestimma om support skall ges pa
applikationer eller tjdnster som man sjédlva inte levererar.

Vidare har inte organisationer insyn i hur data hanteras nir den ldggs upp i molnet,
darfor gar det inte att veta vilken server eller var den sparas. Ledningen som tidigare
har haft ansvaret for denna typ av fragor har fatt se situationen fordndras nir andra
tillhandahaller tjdnster som man sjéilv tidigare har ansvarat for. Vad tycker de om
denna utveckling? Vilka risker har de identifierat och vad kan de gora & dem? Vad
har de upptéckt for mojligheter och hur kan de sdkerstélla att detta utvecklas?

Syfte med studien

Syftet med denna uppsats dr att undersoka hur IT-ansvarige inom svenska
organisationer ser pd anviandandet av icke-sanktionerade molntjinster. Detta ska
genomforas med intervjuer om organisationers syn pa icke-sanktionerade
molnapplikationer och tjdnster och en genomgang av molnteknologier.

Denna studie &mnar hér besvara foljande fragestéillning:

Hur ser organisationer pa anvandandet av icke-sanktionerade tredjeparts
molntjdnster?
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Teoretiskt ramverk

IT Management

Informationsteknik management (IT-management) dr den process dér resurser som &r
knutna till informationsteknik hanteras efter organisationens prioriteringar och behov
(Magoulas och Pessi, 1998). Detta inkluderar materiella resurser som
nitverksprodukter, datorer och ménniskor, samt immateriella resurser som
programvara och data. Det centrala maélet for IT-forvaltningen ar att skapa vérde
genom anvidndning av tekniken och langsiktigt utveckla IS/IT (Henderson och
Venkatramn, 1991). Detta innebdr att man skall arbeta for att forbattra skyddet pa
produkter, tjanster och kundrelationer (Buchta och Eul, 2010) For att uppna detta
maste affarsstrategier och teknik anpassas (Magoulas och Pessi, 1998).

Organisationer kan mita, kontrollera och hantera IT-infrastruktur for att kunna
leverera kvalitativa, kostnadseffektiva tjédnster for att mota bade kortsiktiga och
langsiktiga behov som finns for applikationer och tjanster (Orand, 2011).

Under 1960 forutsdg organisationer att ett system skulle tdcka alla behov. Ansvar for
IT-funktioner hamnade lokalt, samtidigt som den centrala ledningen hade mindre
ansvar, ledde till ett storre behov av att fokusera pa kédrnverksamheten och att
outsourca det som inte sags som en del av ens kidrnverksamhet (Magnusson, 2010).

Outsourcing

Outsourcing, kan beskrivas som att en annan verksamhet tar Over en del av
verksamheten och driver det at en (Wendell och Klepper, 1998). Grover, et al (1994)
menar att [T Outsourcing handlar om anvindandet av externa tjinsteleverantorer for
att kunna leverera process, applikationer- och infrastrukturslosningar till foretag.

Outsourcing kan ske pa grund av att kostnader behdver minskas och att leverantéren
tillhandahéller battre effektivitet, resurser och tillgdng till nyare teknologi (Amiti, M
och Jin-Wei S, 2004). Tidigare har det varit svarare att leverera tjdnster externt pé
grund av begrinsad bandbredd, nir detta fordndrades kunde tjdnster med mer
bandbredd till exempel Cloud Computing levereras externt (Rittinghouse och
Ransome, 2010).
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Cloud Computing

Traditionellt sett har organisationer kopt in programvaror som licenser, vilka har
hanterats och underhillits av lokal IT (Armbrust et al, 2010). Den organisation som
véljer att frdngé licenser och istéllet kdpa in det som en tjdnst uppréttar ett avtal med
leverantdren om vilkoren (Rittinghouse och Ransome, 2010). Beroende pa vilken typ
av avtal det 4&r som man upprittar, kan delar eller hela verksamheten anvidnda sig av
molnet.

Molnet dr nigot som kontinuerligt utvecklas och dérfor kan definitionen av molnet
skilja sig at. Nagra menar att molnet handlar om en skalbar tjénst dér den drivs av
virtualiserade servrar och blir tillgénglig for sina anvdndare vid behov (Rittinghouse
och Ransome, 2010, Vaquero et al 2009). For organisationer ger denna Dbéttre
skalbarhet och anvéndning av resurserna, vilket ger billigare resurser. Rittinghouse
och Ransome (2010) menar att detta gor att molnet battre klarar av att tillhandahalla
effektiva resurser for anvdndare oberoende av tid. Exempelvis klarar molnet av att ett
datorcentrum géar ner eftersom ett annat har backup (Rittinghouse och Ransome,
2010).

IASA (2009) menar att Cloud Computing karakteriseras av enorma resurser och
anvinds vid behov av kunder, dir det levereras externt. Aven om definitionerna av
molnet varierar bland anvidndare och organisationer dr manga Overens om att det
handlar om skalbarhet och béttre anvindning av existerande resurser. Rittinghouse och
Ransome (2010) menar att molnet &r gammalt men att det borjar bli allt populdrare
eftersom anvéndare far tillgang till mer bandbredd. Applikationer tillhandahalls vid
behov for anvindare, déir betalning sker efter hur mycket tjdnsten anvinds eller vilka
resurser som organisationer behover

Software as a service (SaaS)

Software as a service ses som “on-demand software”, dér applikationer tillhandahélls
vid behov. Detta som en del av ”Cloud Computing” dir dven andra tjdnster som
Infrastructure as a Service (IaaS) och Platform as a Service (PaaS) ingér.

SaaS anvinds efter “pay-per-use”, dér betalning sker efter hur mycket tjansten
anvands. Applikationerna kan kommas 4t via en tunn klient eller webbldsare. Exempel
pd denna typ av applikationer som anvédnds vid dessa scenarios dr Office,
Management, CAD, virtualisering och ERP programvaror. Enligt Rosen et al (2008)
finns det tva olika sétt som organisationer kan vilja att betala for sitt anvindande: Hur
mycket man anvénder sig av systemet eller per anvindare. Det finns dven mdjlighet
for organisationer att forandra sina behov
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Risker och Cloud Computing

Enligt Thomson (2012) har allt fler enheter till exempel smartphones, laptops och
tablets atkomst till kdnsliga data, vilket okar risken for organisationer eftersom man
inte vet vad det ar for typ av icke-sanktionerade applikationer eller tjdnster som &r
installerade.

Wright et al (2012) och Semer (2013) menar att organisationer kan motverka risker
genom att dela upp anstdlldas enheter 1 tvd delar. En del som innehéller
foretagshemligheter och den andra innehaller privatinformation, till exempel
applikationer. Wright et al (2011) menar att risken Okar eftersom organisationer inte
har mojlighet att kontrollera vad det ar for typ av icke-sanktionerade applikationer
eller tjénster som &r installerade pd anstédlldas personliga enheter.

Chaudhry (2012) och Hudson (2012) menar att anstillda tar med sig
molnapplikationer som exempelvis DropBox, Google Drive eller OneDrive till
arbetsplatsen nir de tar med personliga enheter. Enligt Chaudhry (2012) har foretag
inte kontroll 6ver deras data nér anstillda anvénder sig av exempelvis DropBox eller
andra icke-sanktionerade tjdnster pa personliga enheter eftersom de inte vet hur
hanteringen sker. Om det &r sd att organisationer har implementerat Mobile Device
Management policy for hur applikationer skall hanteras menar Wright et al (2011) och
Chaudhry (2012) att risker kan motverkas. En MDM metod dr en "best practice
metod" dér organisationer kan reglera sdkerheten for anstilldas privata- och
foretagsenheter.

MDM funktionalitet omfattar vanligtvis over-the-air distribution av program, data och
instdllningar for alla typer av enheter. Detta giller savédl foretagsdgda och
personaligda (BYOD) enheter 1 hela foretaget eller mobila enheter som &dgs av
konsumenterna. Problemet for organisationer vid sadana tillfallen dr att avgdra vad det
ar som dr fel? Genom att implementera en MDM policy menar Rose (2013) att
organisationer forhindra vilken typ av icke sanktionerad enhet eller applikation som
far atkomst till organisationens data.

Chaudhry (2012) menar organisationer som inte anpassar sig till Bring Your Own
Device och att anstéllda véljer att ta med sig personliga enheter rdkar ut for storre
risker eftersom de kan vilja att skapa egna regler for anvdndande av personliga enheter
och hur data skall hanteras med icke-sanktionerade applikationer.
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Bring Your Own Device (BYOD)

BYOD eller Bring Your Own Device handlar om hur anstédllda kan ta med sina egna
enheter (till exempel telefoner, tablets eller laptops) till arbetsplatsen och anvdnda dem
till kinslig information och applikationer pé arbetsplatsen (Kestle R och Self R, 2013).
Fordelen for organisationer ar att kostnader for abonnemang och héardvara fordelas till
de anstillda (PC Magazine, 2012). Nackdelen ar att det skapar en storre borda pa
organisationen eftersom det dr svérare att sdkra och supportera hardvara och tjénster
som man inte dger (Lohrmann, 2013).

BYOD tillater anvdndare att anvdnda sig av icke sanktionerade programvaror eller
tjdnster pa sina privata datorer eller telefoner (Barkhus L, 2005). Denna effekt &r mer
kdnd som Bring Your Own Software eller Bring Your Own Application (Computer
Sweden, 2013). Fordelen med detta &r att organisationer kan fé ett storre engagemang
och produktivitet frin sina anstéllda ndr de fér ta med sig egna laptops, smartphones
eller tablets. Nackdelen é&r att sédkerheten blir mer problematisk, exempelvis kan inte
data sdkras pd samma sétt om den lagras externt jamfort om man hade sparat det pé
interna lagringsplatser.

Med Bring Your Own Application dkar behovet pa organisationers interna service for
att supportera icke-standardiserade enheter eller applikationer. Om en anstilld far sin
enhet stulen finns det mgjlighet att rensa den externt, men det finns ingen sadan
16sning for att rensa molnet om andra skulle fa &tkomst. For att hantera icke-
sanktionerade applikationer kan organisationer introducera policys som géller for att
deras personliga enheter ska fa tillgang till det interna nétverket (CIO, 2013).

Enligt en studie utférd av McAfee (2013), vidljer dver 80 procent av anstéllda sina
egna software-as-a-service (SaaS) 10sningar. Anstéllda viljer att anvénda sig av icke-
sanktionerade molnapplikationer av tre anledningar:

* De foredrar applikationer som de sjdlva har valt framfor sddant som ar
officiellt sanktionerat

* Dessa programvaror eller tjanster hjilper bittre till i arbetet

* Med molnteknologi och mgjligheten att komma &t sina applikationer
fran olika webbldsare dr det enkelt for anstillda att sjdlva vélja sina egna
applikationer.

Till exempel kan detta handla om att anstdllda viljer att anvénda sig av DropBox,
OneDrive, iCloud eller Google Drive for att fora filer mellan sin arbetsdator och
hemdator. Detta 6kar komplexiteten for IT-avdelningar eftersom man inte har kontroll
over hur informationen hanteras (Lunde och Mattson, 2012). Vilket inte dr enbart
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negativt utan later organisationer uppticka nya applikationer som kan forbattra
produktiviteten (CIO, 2013).

Foretag behover utarbeta en policy for hur de skall hantera situationen nér anstillda
anvénder sig av andra program eller tjénster d&n de som officiellt stods eftersom data
kan replikeras och att det saknas mgjlighet att vet hur det hanteras nér till exempel
Dropbox, iCloud eller OneDrive anviands (Chaudry, 2012). En organisation kan sitta
upp Mobile Device Managent (MDM) strategi for att hantera sékerhet och behalla
kontroll 6ver data nér icke-sanktionerad applikationer anvidnds. Semer (2013) menar
att denna typ av policy gor att organisationer bibehaller kontroll 6ver data samtidigt
som den anstillde far ha sin egna personliga enhet.

Organisationer som inte skapar denna typ av policy for sin organisation tar storre
risker eftersom anstillda kan vélja att skapa egna regler for hur data skall hanteras
(Chaudry, 2012). Denna policy skall inkludera rekommendationer fran IT, ekonomi
och HR. Dock behover organisationer vara medvetna om implementation av en policy
ar bade tids- och ekonomiskt krdvande (Thomson, 2013). Risken ar att om denna typ
av policy saknas, kan anstidllda ldmna organisationen med kidnslig data pa sina
personliga enheter. Darfor dr det viktigt att chefer och andra avdelningar inom
organisationen dr Overens géllande regler och policys innan man tilldter anvdandandet
av personliga enheter inom organisationen (Zielinski, 2012).

10
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Metod

En studies forskningsmetod handlar om insamling och analys av data.
Vilken typ av undersokningsmetodik som anvénds baseras pa studiens problemomrade
och frégestillning. Syftet ar att ta en bit av ett storre fall och lita det beskriva
verkligheten. Detta kan komma frén ett mindre forlopp som beskriver verkligheten, till
exempel hur ett beslut tas inom en organisation (Patel och Davidson, 2003). Enkiter,
intervjuer eller observationer kan anvindas for att samla in data for studier (Bryman,
2013).

Nir en studie utfors finns det tva olika sétt att arbeta, induktivt eller deduktivt. En
deduktiv studie innebdr att det utfors en studie dér resultatet baseras pa befintliga
kunskaper och teorier. Om det utfors en induktiv studie dr den inte baserad pa négra
tidigare kunskaper, déir resultatet ska ge ny teori (Bryman, 2008).

Denna studie har genomforts med ett deduktive forhallningssitt, dar den litterdra
studien och empiriska insamlingen har skett efter en iterativ process. Jacobsen (2007)
menar att ett deduktivt forhdllningssitt paverkas av den existerande kunskapen som
forskaren har. Detta kan vara att studiens Oppenhet minskas och att fragornas
utformning paverkas av forskarens tidigare kunskap.

Initialt genomfordes det en forstudie med en av mina respondenter dér det stélldes
Oppna fragor. Denna del var tankt att utforas induktivt, men eftersom jag har anvént
mig av molnapplikationer bade privat och i arbetet kunde det inte utforas.

Det empiriska materialet for denna studie har samlats in genom nio intervjuer med IT-
strateger och IT-arkitekter, baserade inom storre svenska foretag. Respondenternas
olika roller och tidigare erfarenheter bidrar till denna uppsats tillforlitlighet eftersom
de har insyn 1 hur organisationens nuvarande och kommande IT-satsningar ser ut.

Praktiskt tillvagagangssatt

I borjan liste jag in mig pa problemomradet for att kunna studera molnteknologier, dir
aven andra begrepp som Bring Your Own Device (BYOD), Bring Your Own App
(BYOA), Bring Your Own Service (BYOS) och Cloud Computing studerats.

Denna fOrstudie genomfordes med hjilp av  Google Scholar, Goteborgs
Universitetsbiblioteksdatabaser med fokus pa databasen Inspec. Utdover detta har
sokmotorer som Bing och Google anvénts for att samla in information som inte har
tackts av de vetenskapliga databaserna. Nyckelfraser som “skiften i molnet”, ”molnets
utveckling”, ”BYOD historia” "Bring Your Own Device” och engelska motsvarigheter

har anvénts.
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Detta utfordes med ett deduktivt angreppssitt, diar existerande teorier och
forskningsmetoder anvinds for att stirka studien och kunna uppticka likheter och
skillnader. Dérefter utformades den empiriska studien med hjdlp av kunskaperna fran
forstudien.

Intervjufragor

Fragorna i denna studie har faststillts och diskuterats med min handledare. Innan
intervjuerna utfordes blev mina respondenter informerade om vilka frdgor som skulle
stéllas for att de skulle kunna forbereda sig.

De fragor som stélldes under intervjuerna utformades for att ticka olika aspekter av
synen pa anvidndandet av icke-sanktionerande tredjeparts molnapplikationer av IT-
ansvarige.

Genomforande av intervjuer

For denna uppsats intervjuade jag nio olika personer som har olika IT-roller inom
svenska organisationer. De respondenter som arbetade i Goteborg intervjuades péa sin
arbetsplats och med deras tilldtelse spelades de in.

Om mina respondenter inte har varit baserade 1 Goteborg har en tid dverenskommits
for en intervju 6ver Skype alternativt telefon och med respondenternas tillatelse har
intervjuerna spelats in for att kunna analyseras i efterhand. Var och en av intervjuerna
tog mellan 30 — 60 minuter och delades upp i fyra olika avsnitt.

Intervjuerna var semistrukturerade for att fragorna skulle kunna skifta plats vid behov.
Detta kan ses som nddvéndigt for att man inte alltid kan motas pd samma grunder och
att det darfor kan skapa battre kommunikation (Patel och Davidson, 2003)

Respondenterna kommer att nimnas som “Respondent A” eller "Respondent B” efter
intervjuordning.

Personer med insyn och erfarenhet av IT-infrastruktur och Cloud Computing har
intervjuats for att kunna besvara uppsatsens forskningsfraga.

For att studiens syfte och forskningsfraga skall kunna besvaras behdvdes personer med
insikt 1 hur organisationer ser pd anvindandet och hanterandet av icke sanktionerade
moln-applikationer. Detta urval bestir av personer som jobbar med IS- och — IT
relaterade fragor pé svenska organisationer.
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Denna forstudie syftade till att ge insikt om hur det kommande arbetet skulle baseras,
hur IT-ansvarige inom svenska organisationer ser pa anvidndandet av icke-
sanktionerade molnapplikationer och en grund for kommande tankar och idéer under
arbetets utforande.

Pé grund av en personlig relation och tidigare erfarenhet av Cloud Computing och IT-
infrastruktur valdes Respondent A ut for den initiala forstudien. Efter den initiala
forstudien med Respondent A valdes respondenterna ut dndamdlsorienterat efter sin
tidigare erfarenhet och kunskap om IT-infrastruktur, molnapplikationer och Cloud
Computing (Jacobsen, 2002).

Respondent A

Respondent A arbetar som enterprise architect med fragor gillande IT-infrastruktur pa
ett storre svenskt foretag inom mjukvarubranschen. Han har som uppgift att
koordinera och sitta upp IT-infrastrukturen for att se till sa att allt fungerar och skéts
enligt planerna. Organisationen har som mal att konsolidera IT-anvdndningen och
sdnka sina kostnader. Han har tidigare erfarenhet av att jobba med infrastrukturfragor
inom Sverige och internationellt.

Respondent B

Respondenten arbetar for ndrvarande som CTO for ett storre foretag inom hérdvaru-
och mjukvarubranschen. Malet for deras organisation &r att fa de olika avdelningarna
att arbeta béttre ithop och minska de gemensamma kostnaderna f6r deras organisation.
Han &r dven aktiv inom organisationer som Svenska IT-Arkitekter Sverige (IASA-
Sverige).

Respondent C

Respondenten arbetar for nérvarande pd IT-avdelningen som System Analyst for ett
storre svenskt foretag som har verksamhet Hon har tidigare erfarenhet av att jobba
inom Service Desk och 2: nd line utveckling for interna och externa projekt inom
foretaget.

Respondent D

Respondenten jobbar for ndrvarande som Team Leader (TL) for en extern Service
Desk, dir han ansvarar for den dagliga verksamheten och att SLA uppnas enligt satt
avtal med deras externa kund. I detta avtal behdver han ha se till att den dagliga
verksamheten fungerar pa Service Desk 16ser drenden samt att andra avdelningar foljer
SLA.
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Respondent E

Respondenten arbetar som CIO pa ett storre svenskt foretag inom IT-branschen. Mélet
for deras organisation dr att attrahera nya kunder inom olika branscher for att vixa
foretaget.

Respondent G

Respondenten arbetar for ndrvarande som Teknisk Evangelist inom ett storre foretag i
hardvaru- och mjukvarubranschen.  For nérvarande arbetar respondenten som
strategisk rddgivare och utvecklare at organisationer for att de skall anvidnda sig av
deras system for den dagliga verksamheten.

Respondent H

Respondenten arbetar for ndrvarande med IT-baserade fragor, ddr mdlet ar att
supportavdelningen skall outsourcas och att organisationen skall fokusera péa
karnverksamheten. Han dr dven utndmnd till Most Valuable Professional av Microsoft
for sitt arbete med Microsoft Azure.

Respondent I

Respondenten arbetar efter for ndrvarande med ett eget konsultforetag déar han arbetar
med molnteknologier, utveckling och IT-infrastruktur. Han ar dven utndmnd till Most
Valuable Professional av Microsoft. Han har tidigare erfarenhet av att jobba med IT
relaterade fragor bade inom och utanfor Sverige.

Analys

Det empiriska resultatet har strukturerats efter de tre omrdden som min
forskningsfrdga belyser: 1) IT Management, 2) Outsourcing och 3) Bring Your Own
Device (BYOD). For att kunna skapa en béttre dverblick 6ver hur IT ansvarige ser pé
anvandandet av icke sanktionerade molnapplikationer har resultatet delats in i
underkategorier som har identifierats efter analys av det empiriska resultatet.
Resultatet av den empiriska studien har tematiserats i citatform och text for att kunna
aterskapa hur respondenterna agerade och uttryckte sig under intervjuerna.
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Resultat

Outsourcing

Resultat av intervjuerna med mina respondenter visar att det inte finns en tydlig bild
av Outsourcing och Cloud Computing. Fyra av mina respondenter anser att Cloud
Computing och Outsourcing dr samma typ av tjinst. Respondent H sédger foljande ”
Molnet dr en vidareutveckling av Outsourcing. Med hjilp av molnet kan vi fa
minskade kostnader eftersom organisationen inte behover ha sina egen infrastruktur
utan vi kan jobba overallt och prestera bdittre. Risken dr att vi fortfarande inte vet allt
om det och att det kontinuerligt utvecklas. Detta dir farligt for organisationer eftersom
det dr bra for dem idag behover det inte betyda att det dr bra for de om ndgra

madnader eller dr.".

Fem av mina respondenter anser att det dr tva skilda tjinster eftersom Outsourcing
handlar om foretag och utveckling, dir Cloud Computing handlar om mdojligheten att
jobba oOverallt pad samma villkor. Respondent G berittade under intervjun ~ Molnet dr
en ny typ av tjdnst som kontinuerligt utvecklas, [OS] handlar mer om foretag och hur
delar av deras verksamhet drivs av andra. Det dr inte sa att vi skall ldta andra ta éver
delar av var verksamhet utan det handlar mer om att vi behover kunna jobba dverallt
och da dr molnapplikationer ett bdittre val for oss istdllet for [OS]".

Molntjénster

Nistan alla av mina respondenter var 6verens om att Cloud Computing handlar om hur
individer eller organisationer anvdnder sig av konsument- eller foretagsapplikationer
till exempel DropBox eller SkyDrive for att hantera data pa sin privata- eller
arbetsdator. Respondent I berittade att “"Cloud Computing dr en tjdnst vilket tillater
organisationer eller personer att arbeta mot en plattform eller applikation till exempel
DropBox eller OneDrive. Skalbarhet gor att vi kan anpassa det efter organisationens
behov, till exempel minskar antalet anstdllda behover vi inte ha lika mycket resurser.

2

Tva av mina respondenter menade att Cloud Computing &r ett nitverk av tjanster dir
man med hjidlp av avtal kan konfigurera det for att fungera med olika typer av
organisationer. Respondent B berdttade under intervjun ” Cloud Computing innebdr
fordndringar for organisationer, det introducerar nya sdtt att arbeta for anstdllda.
Organisationer behover bara knyta ihop vilka tjinster som ska anvindas och vilka
resurser som skall finnas tillgdngliga for anstillda om de behover hjilp eller
guidning. Den stora utmaningen for organisationer dr att anstdllda att ldsa igenom
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avtalen som foljer med vid personliga- och foretagsapplikationer. Det gdller att varje
person och organisation ldser igenom for att man skall forsta vilka risker och
mojligheter som finns i att anvdnda till exempel DropBox, SkyDrive eller annat. ".

Anvéndandet av molnapplikationer

Resultatet visar att det finns en fragmenterad syn pa anvidndandet av icke-
sanktionerade molnapplikationer inom svenska organisationer. Fem av mina
respondenter menade att de anvinder sig av olika typer av molnapplikationer for
kommunicera med anvédndare externt och inom organisationen. Detta dr nagot som
uppmuntras av ledningen eftersom det ar viktigt att varje individ kénner till hur
applikationerna fungerar och att de har mdjligheten att jobba Overallt med bade
foretagets- och personliga enheter. Respondent B berittade foljande om hur det
fungerar “Ledningens uppmuntran att ldra oss ny teknologi och applikationer har
gjort att vi har maojligheten att prestera och ma bdttre. Sen har allt det andra med
sdkerhet och utveckling foljt med pa kopet eftersom vi har maojlighet att anvinda oss
av de enheter som anstdllda kdnner for. Om vi inte hade tillatit molnapplikationer
inom vdr organisation hade anstdllda formodligen forsokt att hitta vigar runt och
formodligen lyckats”.

Fyra av mina respondenter beréttar att de for nirvarande anvinder sig av molntjdnster
genom Office 365 som ar kopplat till OneDrive Pro. Detta ldmpar sig bra for deras
organisationer eftersom det inte finns ndgot behov av en existerande infrastruktur utan
anstdllda kan jobba &verallt. Respondent C berdttade foljande “Med hjdilp av
integration av Office 365, Windows 8 och OneDrive Pro tillater vi anstdllda att jobba
overallt och vi vet att det dr sdkert. Windows 8, Windows Phone 8 och OneDrive Pro
dr de enda kraven vi har om anstdllda vill arbeta med personliga enheter istdllet for
de vi tillhandahdller. Detta har hittills varit ett framgdangsrikt koncept eftersom vi har
anammat BYOD istdllet for att sdga nej. Hade vi sagt nej hade anstdllda istdillet
skapat sina egna regler, vilket hade fordndrat situationen eftersom vi hade tappat
kontrollen over data™.

Formodligen kan sdkerheten vara lika bra 1 molnet enligt Respondent A men innan de
har faststdllt det &r det inte tillatet att anvénda sig av molnapplikationer. Dock
papekade han att de arbetar med detta successivt eftersom det dr viktigt att besluten
blir rétt niar det kommer till sdkerhet och integration. Respondent I beréttade foljande
”Om en anstdlld skulle anvinda sig av en icke-tillaten applikation utan att vi vet om
riskerna skulle anstdllningen avslutas omedelbart. Det dr endast ok att anvinda en
applikation som DropBox eller OneDrive ndr den dr godkdnd av ledningen efter att vi
har gatt igenom hur den paverkar var organisation. Formodligen anvdnder sig vdra
anstdllda av olika applikationer som DropBox redan nu men det dr inget som vi kan
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paverka, det enda vi kan gora dr att visa vilka applikationer som vi anser dr ok att
anvdndas inom organisationen”.

Fordelar med anvéindande av molntjdinster

Fem av mina respondenter berdttade att de anvidnder konsumentapplikationer som
DropBox, Google Drive eller OneDrive for att kommunicera med externa kunder om
filerna ses som icke-kdnsliga. De dr medvetna om att applikationerna kan vara icke
tillitna inom andra organisationer, men anvindandet av molntjdnster som DropBox
eller OneDrive dr ndgot som uppmuntras av ledningen for att anstillda skall veta hur
[T-infrastruktur och Cloud Computing fungerar. Respondent B menade att det handlar
om ldrande efter anvdndande, om anstéillda inte anvinder sig av molnapplikationer
som DropBox eller OneDrive har de inte mojlighet att ldra sig funktionaliteten.

Respondent H berdttade foljande "Fordelen for organisationer som tilldater
anvindandet av molntjdnster dr att man inte behover utbilda anstdllda en gang till, de
vet redan hur man skall anvinda sig av molnapplikationer. Hade vi behovt utbilda
anstdllda inom organisationen hade situationen sett annorlunda ut, till exempel hade
man inte kunnat rdkna med lika stora kostnadsfordelar. "

Om filerna beddms som kénsliga anvinder de sig av OneDrive Pro eftersom Microsoft
erbjuder organisationer information om hur deras data hanteras. Respondent B sa
under intervjun: “Det finns inga risker, bara mdajligheter med [C C]. Allt handlar om
hur organisationer tilldter anstdllda att anvdnda sig av applikationer for att jobba.
Bedoms filerna som kdnsliga anvinder vi oss av OneDrive Pro annars kan man
anvdnda sig av [DB] eller [OD] for filer som ses som allmdnna. Bedoms filerna kunna
hittas via Google eller Bing dr det helt okej att anviinda sig av DropBox eller

2

OneDrive

Tre av mina respondenter berittade att de anvédnder sig av konsumentapplikationer
som DropBox eller OneDrive for att dela filer med sina kunder. Om filerna innehéller
foretagshemligheter anvédnder de sig av andra metoder till exempel OneDrive Pro eller
mail for att dela filer mellan anvindare inom och utanfor organisationen. Respondent
H berittade foljande " Organisationer har bara mdojligheter, det finns inga nackdelar
med molnet. Det gdiller bara att vet hur man skall anvdinda det. Jag har gatt in i andra
organisationer och forkastat deras tankar om molnet och visat dem hur man skall
anvdnda sig av molnapplikationer. Detta har fordndrat deras tankesdtt om hur man
skall arbeta och interagera".
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Respondent B berittade: “Detta kanske inte ses som tilldtet av andra men det beror pd
vad det dr for typ av filer som man delar externt med andra. Det jag gjorde var att
fundera ut vad jag ville dela, hur jag ville dela och vad innebar det for risker. Visst
tog detta lang tid men det gjorde att jag hade en plan, vilket godkdndes av ansvariga
inom min organisation eftersom bdde de och jag visste vad det var for risker som jag
utsatte mig for. Hade jag inte varit oppen med mina planer hade andra saker kunnat
héinda under mitt arbete”:

Nackdelar med molntjdnster

Néstan alla av mina respondenter berdttade att den stora svagheten med Cloud
Computing ar hur filer hanteras ndr konsumentapplikationer som OneDrive eller
Dropbox anvinds inom deras organisation. Detta dr ndgot som mina respondenter var
overens om maste ordnas innan de kan tillata anvindandet. Respondent B berittade
foljande: "Den stora svagheten med molnapplikationer till exempel DropBox eller
OneDrive dr att det inte finns mdjlighet att veta hur data hanteras. Detta dr vad som
organisationer dr for ndr det kommer till molnapplikationer, det saknas mdojlighet att
kontrollera vad anstdllda gor ndr de anvinder sig av applikationen. Just detta gor att
organisationer bli osdkra och inte vet hur de skall hantera att molnapplikationer
anvinds. Flertalet anstillda anvinder sig sdkert idag icke-sanktionerade
molnapplikationer men det dr inget vi kan kontrollera. Ddrfor gdller det att hitta ett
sditt som dr sanktionerat.".

Tre av mina respondenter menade att det behover slutas ett avtal med leverantéren
innan de kan tillita anvindandet av molnapplikationer inom sina organisationer.
Respondent J berittade: “Mojligheten att veta hur organisationens data hanteras har
gjort att vi har slutit avtal med Microsoft gdllande OneDrive Pro. Innan vi tog detta
beslutet utvirderade vi andra alternativ men fann att de andra alternativen som
DropBox, OneDrive eller Google Drive inte gav oss mojligheten att vet hur data
hanteras ndr de anvdnds .

Respondent G beridttade under min intervju om anvéindandet av icke tillatna
konsumentapplikationer: "Skulle jag se att en av mina anstdllda anvinder sig av icke
tillatna konsumentapplikationer till exempel [DB] eller [OD] skulle jag ta de i orat
och varnas. Ar det ett upprepat beteende att en icke auktoriserad
konsumentapplikation anviinds kan anstdllningen avslutas omedelbart och personen
dar inte vilkommen att dterkomma. Detta dr inte nagot som har hdnt dnnu i vdr
organisation, men jag tror att det kommer hdnda ndgon gdang och da gdller det att
veta hur en sddan situation ska hanteras".
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Respondent H menade att det inte finns nagra risker nir en organisation tillater
anvdndandet av icke sanktionerade molnapplikationer utan det handlar om vilka typer
av filer som man laddar upp. For organisationer dr det viktigt att Personuppgiftslagen
(PUL) och svenska lagar foljs enligt Respondent H eftersom det ger ett skydd kring
hur data hanteras och vad organisationer kan fOrvdnta sig ndr de tillater
konsumentapplikationer inom sina organisationer.

Bring Your Own Device (BYOD)

Alla av mina respondenter var ¢verens om att Bring Your Own Device handlar om att
organisationer kan ta med sig en personlig enhet, till exempel telefon eller laptop for
att anvinda pa arbetsplatsen. Respondent C berittade foljande om anvdndandet av
Bring Your Own Device "Policys kan skilja sig dt beroende pa vilken organisation det
handlar om men rent generellt sett handlar detta om att man kan ta med sig personliga
enheter till exempel smartphones eller tablets till sin arbetsplats och anvinda de
precis som man sitter hemma utan restriktioner”.

Respondent H berittade ”Bring Your Own Device dr ett intressant koncept eftersom
anstdllda kan ta med sig egna smartphones och anvinda pa arbetsplatsen. Fordelen
dar att organisationer inte behover std for kostnaderna pd abonnemanget eller
hdardvaran. Nackdelen dr att organisationer tappar kontrollen éver data, vilket gor att
man inte vet men som har tillgang till den eller hur den hanteras”.

Anvindande av Bring Your Own Device inom svenska organisationer

Tre av mina respondenter beréttar att Bring Your Own Device dr ndgot som anvinds
inom deras organisation och uppmuntras av ledningen eftersom de har mojlighet att
skifta sina egna kostnader frdn hardvara och abonnemang till att stodja den anstéllde
med finansiella medel fOrutsatt att enheten uppfyller de krav som stills frén
organisationen. Respondent C berittar foljande "Anstdllda inom organisationen kan
kopa laptops fran till exempel Asus eller Lenovo om de kdnner for det, enda kravet dr
att de madaste installera en image pda datorn som foljer de krav som organisationen
stiller pa anstdlldas datorer. Jag kopte sjilv en dator frdan Lenovo, som foljer mina
och organisationens krav pd datorer".

Tva av mina anstdllda menade att de anvidnder sig av smartphones och laptops som
deras organisationer tillhandahéller. Enheterna dr konfigurerade sa att varje anstélld
inte kan installera egna program utan behdver bestdlla programvaror via ett internt
bestéllningssystem. Respondent A berittade foljande "Nackdelen med detta system
som min organisation tillhandahdller dr att jag tar med mina egna tablets och
smartphones. De som vi tillhandahdlls har jag ingen mojlighet att gora ndgot annat dn
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arbete, vilket gor att jag forsoker hitta vigar runt systemet. Till exempel har jag
konfigurerat min foretags epost pa min iPhone for att jag inte ska behova bdra med
min foretagstelefon pa fritiden om jag vill arbeta".

Fordelar med Bring Your Own Device

Respondent H berdttade att deras organisation har frihet under eget ansvar, dir
anstillda tillats att installera egna molnapplikationer efter en obligatorisk utbildning.
Drir han berdttade foljande om hur det fungerar: "Anstdllda mdste utbildas i risker
och maojligheter med icke tillatna konsumentapplikationer, ndr de har genomgdtt
utbildningen tillats de att anvinda DropBox eller OneDrive. Om det inte har
genomgdtt denna utbildning dr det forbjudet att anvinda sig av molnapplikationer
eftersom anstdllda inte vet om risker och fordelar”.

Respondent A menade att “Bring Your Own Device dr ett suverdnt koncept eftersom
jag har maojlighet att ha ny teknologi tillsammans den senaste sdkerheten inom
organisationen. Andra ldnder har anammat detta mer inom sina organisationer, vad
sdger att vi inte kan ha det hdr i Sverige? Detta dr nya tider och det blir svdrare for
organisationer som inte forsoker hdnga med. Sdger en organisation nej till Bring Your
Own finns det en risk av att anstillda skapar sitt egna program och da tappar man
kontrollen over bade regler och data”.

Respondent C menade att organisationer som tilliter anvéndandet av icke-
sanktionerade molnapplikationer inte behover utbilda sina anstéllda i funktionalitet
eftersom anstéllda har erfarenhet frdn att anvénda applikationer som DropBox eller
OneDrive hemma. Respondent H berdttade foljande: “Jag tror det bara kommer bli
storre, andra ldnder har det i storre kapacitet vad sciger att vi inte kan ha det héir i
Sverige? Sdkerhet och utveckling gar hand i hand. Hade vi valt att siiga nej till detta
hade anstdllda inom organisationen valt att skapa sina egna regler och dd hade vi
tappat kontrollen over datan. Till exempel tillhandahdller vi en lista pa vart intrandit
ddr vi beskriver vilka applikationer som far och inte far anvdndas. Givetvis kan de
anvinda de icke-sanktionerade dnda, men detta dr till for att guida anstdllda ett steg i
rdtt riktning.”.

Risker med Bring Your Own Device

Alla mina respondenter var dverens om att tillata Bring Your Own Device (BYD) och
egna applikationer innebdr utmaningar ndr det kommer till kompabilitet, support,
administration och licenser. Respondent C berittade “Organisationer kan behova
hjdlpa till med support av de tjdnster eller enheter som de sjilva inte tillhandahdller
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eftersom de har tilldtit BYOD forvintar sig anstdllda att de kan komma for att fa
support ndr applikationer inte fungerar sa som det dr tdnkt”.

Tre av mina respondenter menade att organisationer som tilldter anvidndandet av
konsumentapplikationer inte slédpper pa sina existerade sékerhetskontroller utan att
man bryter mot dem eftersom man saknar insyn 1 hur applikationer som DropBox eller
OneDrive ar uppbyggda. Respondent G berittade foljande “Organisationer som
tillater Bring Your Own Device far det tufft eftersom ansvariga saknar mojligheten att
kontrollera vad det dr som finns installerat pd anstdlldas enheter. Om en organisation
implementerar en MDM strategi kan man fa bdttre oversyn over anstdlldas enheter.
Alternativt kan man uppriditta ett avtal inom sin organisation, ddr man beskriver vad
som far och inte far goras ndr anstdllda viljer att ta med sig egna enheter till
arbetsplatsen”. Respondent C berittade “Organisationer som tillater BYOD madste
vara forberedda pad att anstdillda upplever att de far andra regler dn de som dr
ansvariga. Ansvariga tillhandahdlls de enheter som anstdllda oftast vill ha”.

Respondent J berdttade “Organisationer mdste fordndra sina sdkerhetspolicys att
inkludera personliga enheter, ddr losenordet skall bytas pa personliga enheter och de
som organisationen tillhandahdller var 30:e dag. Implementeras inte denna typ av
policys riskerar organisationerna att anstdllda vdljer att skapa sina egna regler for
hur data skall hanteras ™.

Respondent A menade att organisationer behdver bli mer restriktiva nar det kommer
till anvéndandet av icke tilldtna konsumentapplikationer eftersom man inte vet vad det
4r for typ av data som varje anstilld laddar upp. “Ar man inte insatt i hur
molnapplikationer fungerar vet man inte om man laddar upp sina senaste
semesterbilder eller arbetsdokument. Pd grund av detta dr det viktigt att anstdllda far
utbildning dven om det inte dr organisationens tjdnster eftersom anstdllda behover
tydliga direktiv hur de ska hantera risker och anvindande”.

Respondent J berittade Vi kan inte sdga nej till att ldta anstdllda ta med sig egna
laptops, smartphones eller tablets eftersom detta dr ndgot som skulle hdnda oavsett
hur mycket vi sdger nej. Ddrfor ser vi till att ha uppdaterade sdkerhetspolicys och
utbildningar for anstdllda inom var organisation. Detta uppskattas av vdra anstdllda
eftersom dem vet att de kan ha enheter som de sjdlva har valt och vi vet samtidigt att
vart data dr sdkrad. .
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Analys och diskussion

Syftet med min uppsats var att undersoka hur IT-ansvarige inom svenska
organisationer ser pa anvindandet av icke-sanktionerade molnapplikationer. Med hjélp
av teorier inom Cloud Computing och det empiriska resultatet har jag skapat en grund
infor analys och diskussion. Jag kommer i analys och diskussion att diskutera och gé
igenom tidigare teori och empiri.

Outsourcing

Resultatet av denna uppsats visar att bilden av Cloud Computing och Outsourcing
skiljer sig at mellan svenska organisationer. Respondent G beréttade att molnet &r en
vidareutveckling av Outsourcing. Outsourcing handlar om att organisationer later
andra organisationer ta over delar av verksamheten och molnet handlar om att varje
organisation inte behdver ha en existerande infrastruktur utan kan jobba pa olika
platser. Detta stimmer 6verens med Wendell och Klepper (1998) och Grover et al
(1994) som menar att Outsourcing handlar om anvdndandet av externa
tjdnsteleverantorer for att kunna leverera process, applikationer- och
infrastrukturldsningar for foretag.

Respondent I lyfter fram att molnet och outsourcing ir tva separata tjinster.
Respondent G lyfter fram att molnet dr under kontinuerlig utveckling, Outsourcing
handlar om att foretag tar 6ver delar av verksamheten och driver det at en. Vidare lyfte
Respondent I fram att molnapplikationer ar ett béttre val istédllet for Outsourcing
eftersom anstillda behdver kunna jobba Overallt. Detta stdmmer Overens med
Rittinghouse och Ransome (2010) och Vaquero et al (2009) om att Cloud Computing
ar under kontinuerlig utveckling och att definitionen kan skilja sig &t bland anvindare.

Cloud Computing

Resultatet visar att det finns en gemensam forstielse att molnet handlar om att foretag
eller individer anvédnder sig av molnapplikationer till exempel DropBox, Google
Driver eller OneDrive for att komma 4t specifika tjanster. Detta belyses dven av IASA
(2009) vilka menar att molnet karakteriseras av enorma resurser och gors tillgéngliga
for anvéndarna externt vid behov. Andra som Vaquero et al (2009) och Rittinghouse
och Ransome (2010) menar att Cloud Computing handlar om en skalbar tjanst, diar den
drivs av virtualiserade servrar och gors tillgidngliga for anvindarna vid behov.

Respondent I lyfter fram att Cloud Computing later anvéndare att med hjilp av
applikationer komma at specifika tjénster, till exempel DropBox eller OneDrive pa sin
privata- eller arbetsdator. Detta stimmer Overens med Armbrust et al (2010) att
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organisationer kan vélja att kopa in applikationer som tjanster istillet for att kopa in
som programvaror som licens.

Intervjuerna med mina respondenter visar att det finns en skillnad 1 hur
molnapplikationer tillats att anvdandas inom svenska organisationer. Organisationer kan
uppmuntra sina anstéillda att anvénda sig av molnapplikationer som DropBox, Google
Drive eller OneDrive for kommunicera med kunder. Dar andra sédger att de inte tillats
att anvinda icke-sanktionerade applikationer inom organisationen, men de anvénder
icke-sanktionerade applikationer dndé for arbete.

Fordelar med Cloud Computing

Tidigare ndmndes att anvindare eller organisationer kan anvdnda sig av
molnapplikationer for att komma at specifika tjanster till exempel DropBox eller
OneDrive. En viktig aspekt for att skifta till molnapplikationer ar att det finns
mdjligheter for organisationer att spara pengar eftersom de inte behdver ha en egen
infrastruktur. Detta belyses dven av Gorssman och Helpman (2002) som menar att
molnet bygger pa en virtualiserad miljo, dér leverantérens kunder delar pa den
existerande infrastrukturen och betalar efter vad det dr som anvédnds (Rosenet al,
2008).

Magoulas och Pessi (1998) lyfter fram att organisationer kan prioritera resurser efter
behov. Detta stimmer 6verens med resultatet frdn min empiriska studie som visar att
organisationer kan vilja att tillata icke-sanktionerade molnapplikationer nér de vet hur
det fungerar med existerande infrastruktur.

Tidigare ndmnda skalbarheten utgdér enligt mina respondenter ett incitament for
organisationer att skifta till molntjanster och applikationer eftersom varje organisation
kan anpassa sina resurser efter deras behov. Detta innebér att organisationer kan skala
sina resurser upp eller ner beroende péd vilket typ det & som man har inom
organisationen. Detta stimmer Gverens med Rosen et al (2008) som menar att
organisationer kan betala for sitt behov efter antal anviandare eller hur mycket varje
organisation anvéander sig av systemet.

Nackdelar med Cloud Computing

Resultatet pekar pad att organisationer inte har mojlighet att kontrollera hur data
hanteras nir anvdandandet inte tilldts inom organisationen. Detta stimmer 6verens med
Chuadry (2012), Ross (2013) och Hudson (2012) som menar att risken Okar nir
anstillda har med sig personliga enheter till exempel smartphones eller tablets
eftersom organisationen inte tilliter att de tar med sig personliga enheter, vilket gor att
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de tappar kontrollen 6ver data. Respondent G beréttade att om han skulle se en av sina
anstédllda anvinda sig av en icke sanktionerade molnapplikation skulle de forst varnas,

ar det upprepat beteende menade han att personens anstidllning inom organisationen
kan avslutas omedelbart.

Risken med att inte lata anstdllda installera egna applikationer ar att de skapar sina
egna regler for hur de ska anvindas inom och utanfor tjdnsten. Respondent J beréttade
att de inte kan sdga nej till att anstillda tar med sig egna applikationer eller enheter
utan det géller att ha utbildningar och uppdaterade sékerhetspolicys for organisatioens
anstillda for att motverka risker. Exempelvis menar Chuadry (2012) att risker dkar for
organisationer eftersom det inte finns mojlighet att kontrollera vad det ar for icke-
sanktionerade applikationer som anstéllda har installerat pa sina enheter.

Ett sitt att komma runt problematiken med att organisationer inte vet hur data hanteras
ar att sluta ett avtal med en leverantdr som Respondent J gjorde med Microsoft och
OneDrive Pro. Detta avtal gjorde att deras organisation standardiserade hur
molnapplikationer skulle hanteras av anstéllda och man visste hur data hanterades
inom och utanfor organisationen. Detta for med sig en annan problematik eftersom
anstillda kan vilja att anvdnda sig av andra icke-sanktionerade molnapplikationer
innan ett avtal har slutits.

Bring Your Own Device (BYOD)

Bring Your Own Device handlar om att anstédllda kan ta med sig en personlig enhet
exempelvis smartphone, dator eller tablet till arbetsplatsen och anvidnda den.Detta
stimma Overens med Kestle och Self (2013) som menar att anstéillda fér tillgang till
kanslig information ndr de tar med sig en personlig enhet till arbetsplatsen.
Respondent C menade att Bring Your Own Device kan skilja at beroende pa
organisationer eftersom till exempel ledningen inom organisationer inte har samma
regler som anstéllda eftersom dé& dr mer benédgna att ha med sig en egen iPhone eller
iPad till arbetsplatsen.

Oberoende om organisationen tillhandahdller enheter for sina anstdllda eller att
anstillda viljer att med sig personliga enheter, kommer de att anvidndas utanfor
organisationen. [ likhet med teorin Lunde och Mattson (2012) och Thomson (2013)
visar resultatet att implementationen av en Bring Your Own Device policy inom
svenska organisationer innebédr utmaningar. Som McAfee (2013), Barkhus (2005) och
Lohrmann (2013) antyder &r risken med BYOD att anstdllda installerar icke
sanktionerade molnapplikationer till exempel DropBox, Google Drive eller OneDrive
pa sina personliga enheter.
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Enligt intervjuerna med mina respondenter dr detta en risk eftersom organisationer
behover fordndra sina existerande policys inom organisationen for att fungera ihop
med Bring Your Own Device eftersom man annars bryter mot dem. Respondent H
menade att om anstillda inte dr insatta i hur molnapplikationer fungerar foreligger det
en risk d& man inte vet om man laddar upp semesterbilder eller arbetsdokument.

Fordelar med Bring Your Own Device

En fordel med att tilldita Bring Your Own Device inom organisationer dr att anstillda
tar over kostnaden for abonnemang och hardvara. Nackdelen for organisationer ar att
man inte har mojlighet att tillhandahélla support for alla programvaror som
organisationens anstdllda anvinder sig av. Detta stimmer 6verens med Barkhus (2005)
som menar att anstillda kan installera programvaror som inte tillats av organisation.
Denna effekt dr mer kidnd som Bring Yur Own Application eller BYOA.

Ett sdtt att tilldta och 6verbrygga problematiken med molntjanster dr enligt Respondent
H att utbilda anstéllda i risker och fordelar med molnapplikationer i ’frihet under eget
ansvar”. Om anstillda inte har genomgatt denna utbildning menade Respondent H att
anstillda inte far anvidnda sig av molnapplikationer som DropBox eller OneDrive.
Detta stimmer 6verens med Chaudry (2012) och Thomson (2013) att foretag behover
utarbeta en policy for hur anvindandet av molnapplikationer skall hantera. Denna typ
av policy later foretag bibehalla kontrollen dver data samtidigt som den anstédllda far
ha med sig sin personliga enhet (Semer, 2013).

En annan intressant aspekt dr ndr Respondent C tar upp att organisationer inte behéver
utbilda sina anstéllda i hur applikationer som DropBox eller OneDrive fungerar
eftersom anstillda har erfarenhet av att anvinda denna typ av applikationer hemma.
Detta okar komplexiteten for organisationer eftersom man kan tvingas supportera
applikationer som inte tillhandahélls av organisationen for att kunna kontrollera hur
data hanteras av externa leverantorer. Detta stimmer 6verens med Barkhus (2005) som
menar att Bring Your Own Device later anvidndare att installera programvaror inte
tillhandahélls av organisationen.

Nackdelar med Bring Your Own Device

Resultatet visar att Bring Your Own Device eller BYOD innebéar utmaningar nér det
kommer till support, kompabilitet, administration och licenser for organisationer.
Respondent C lyfter fram att organisationer kan behdva hjilpa anstidllda med support
och administration for att veta hur data hanteras eftersom nér anstdllda tar med egna
enheter tar de ofta med egna applikationer. Detta stimmer 6verens med Lunde och
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Mattson (2012) som menar att komplexiteten for organisationer okar eftersom man
saknar kontroll 6ver hur data hanteras.

Resultatet visar en intressant aspekt ndmligen att organisationer som tilldter Bring
Your Own Device inom sina organisationer bryter inte mot sina existerande
sakerhetspolicys utan sldpper pa dem eftersom man inte vet hur data hanteras. Ett
sadant scenario kan en organisation motverkas genom att implementera en Mobile
Device Managmenet strategi, ofta sett som en “Best Practice” metod. I denna strategi
ska organisationer sitta upp hur icke-sanktionerade applikationer skall hanteras for att
sakerhet och kontroll skall kunna bibehallas (Semer, 2013 och Chaudry, 2012).

En annan aspekt &r att organisationer som véljer att sdga nej till att 14ta anvéndare ta
med sig egna enheter far okade risker eftersom anstillda kan vélja att skapa egna
regler for hur data skall hanteras. Detta stimmer 6verens med vad Semer (2013) sdger
om att organisationer som inte implementerar en policy kring BYOD loper storre
risker eftersom anstillda skapar sina egna regler istéllet.

Forslag pa fortsatt forskning

For att visa ytterligare en dimension 1 hur molnapplikationer anvinds inom svenska
organisationer hade det varit intressant att ta fram ett ramverk eller en modell f6r hur
icke-sanktionerande molnapplikationer ska anviandas. Detta kan exempelvis inkludera
sakerstillandet av att molnapplikationer ska folja de regler som finns inom
organisationen for att anstillda ska kunna anvdnda molnapplikationer.

Vidare kan det vara av intresse att undersoka skillnaderna i hur molnapplikationer som
DropBox eller OneDrive anvdnds av anstillda och ansvariga inom svenska
organisationer, genom att studera skillnaden i hur molnapplikationer anviands pa
arbetsplatsen och hemma.
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Slutsats

Syftet med denna uppsats ér att belysa hur IT-ansvarige inom svenska organisationer
anviander sig av icke-sanktionerade molntjénster, samt vilka mdjlighet och risker som
icke-sanktionerade molnapplikationer utgor. Fragestéllningen 16d:

o Hur ser organisationer pd anvdndandet av icke-sanktionerade tredjeparts
molntjanster?

Frén uppsatsens teoretiska ramverk och analys och diskussion har slutsatser dragits.
Nedan foljer detta fordelat pd fordelar och risker med icke-sanktionerade
molnapplikationer inom svenska organisationer.

Fordelar med icke-sanktionerade molntjanster

Molnapplikationer har med sin modell potentialen att erbjuda béttre kontroll av
resurser och kostnader, forutsatt att varje organisation har bestdmt sig for att tilldta
anvindandet av molnapplikationer som DropBox, OneDrive eller Google Drive.
Fordelen med detta ar for organisationer att man kan skifta kostnader for hardvara och
abonnemang till anstillda. Detta gor att organisationer kan prioritera sina resurser efter
behov. Detta kan leda till att verksamheten passar béttre ihop med IT.

Organisationer som tillater anvdndandet av molnapplikationer som DropBox, Google
Drive, iCloud eller OneDrive kan minska sitt fokus pa de delar som inte ses som
karnverksambhet, till exempel kan det vara mojligheten att jobba overallt pa personliga
enheter och de som tillhandahélls av organisationen.

Nér anvéindaren tar med sig personliga enheter tar de ofta med sig egna applikationer
exempelvis DropBox eller OneDrive. For att organisationen ska behélla kontrollen
over data pd anvindarens personliga enheter kan de implementera en Mobile Device
Management policy for att kontrollera sékerhet och vad det ar for applikationer som
anstillda har installerat.

Om filerna beddms som publika och inte innehdller foretagshemligheter kan anstéillda
anvdnda sig av exempelvis DropBox, iCloud eller OneDrive for att kommunicera.
Bedoms filerna som kénsliga far man anvinda sig av email eller OneDrive Pro
eftersom Microsoft ger mojligheten att spara hur data hanteras. Om en organisation
sluter avtal med en extern leverantor gdllande molnapplikationer géiller det att man ser
over avtalet mellan anvédndare och leverantor for att sdkerstéilla att gillande lagar
efterfoljs.
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Risker med icke-sanktionerade molntjanster

Innan organisationer tillater anvindandet av molnapplikationer som tjanster behdver
ansvariga se over den nuvarande strukturen och att det inte blir en utmaning for
organisationen att applikationerna anvdnds. Dock kan det vara sa att behoven inom
organisationen passar ihop med de utmaningar som uppstar av att man tillater
anvandandet av molnapplikationer.

Hanterandet av data forsvarar for organisationer att tillaita anvéndandet av
molnapplikationer som DropBox eller OneDrive. Dérfor &r det viktigt for
organisationer att man foljer upp vad som hidnder med data genom att infora en
sdkerhetspolicy diar man informerar om hur molnapplikationer pa bista sétt skall
hanteras efter en “best practice” modell. I denna policy skall det ingd
rekommendationer frdn HR-, IT- och ekonomiavdelningen. Nackdelen med detta &r
for organisationer att man maste supportera programvaror som man inte tillhandahéller
vilket kan innebdra Okade risker och att man tappar fokus pa andra delar av sin
verksamhet.

Om en organisation inte implementerar en sdkerhetspolicy riskerar man att anstéllda
skapar egna regler samt att organisationen riskerar att forlora kontrollen av data och
inte vet vad det ar for typ av data som anstéllda laddar upp. Exempelvis kan detta vara
att anstdllda viljer att anvdnda sig av applikationer som inte har tillatits av
organisationen.

Organisationer behover sidkerstélla att den nuvarande strukturen inte dr for komplex
och att behoven ticks av att tilldta anvidndandet av icke-sanktionerade
molnapplikationer. Annars riskerar man att tilldta system alternativt applikationer som
DropBox eller OneDrive, dédr organisationen inte dr forberedd for mojligheter eller
risker.
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Bilaga 1 — Begreppslista

Bring Your Own Device (BYOD) - hénvisar till den mdjligheten som tillater
anstillda att ta personligt dgda mobila enheter (barbara datorer, tabletter och smarta
telefoner) pa sin arbetsplats, och att anvinda dem for att fa tillgang till privilegierad
foretagsinformation och applikationer.

Bring Your Own Service (BYOS) - bygger vidare pa Bring Your Own Device
(BYOD) och later anstillda att ta med egna applikationer att anvindas pa
arbetsplatsen.

DropBox - erbjuder moln lagring, synkronisering fil och klientprogramvara. Dropbox
tilliter anvéndare att skapa en sérskild mapp pd var och en av sina datorer, som
Dropbox synkroniserar sedan si att det verkar vara samma mapp (med samma
innehdll) oavsett vilken dator anvédnds for att visa det. Filer placeras i denna mapp ér
ocksa tillgidnglig via en webbplats och mobiltelefon.

Google Drive - en fil och synkroniseringstjdnst som sldpptes av Google under 2012,
vilket tilliter molnlagring, fildelning och samarbete. Filer som delas allmint pa
Google Drive kan hittas via Google.

Molnet (Cloud Computing) — distribuerade resurser 6ver internet vilka man komma
at vid applikationer eller klienter. Kan dven beskrivas som att man har tillgéng till en
gemensam pool av konfigurerbara datorresurser (till exempel nétverk, servrar, lagring,
applikationer och tjanster).

Outsourcing — innebir att man later andra verksamheter ta 6ver och driva en del av
sin verksamhet. Detta inkluderar att leverantoren kan ta dver anstéillda och tillgdngar
vid behov om det krévs.

SkyDrive/OneDrive — tjanst som tilldter anvindare att ladda upp och synkronisera
filer till en molnlagring och sedan komma at dem fran en webblisare eller den lokala
enhet. Det dr en del av Windows Live utbud av online-tjénster och gor det mdjligt for
anvandare att halla filerna privata, dela dem med kontakter, eller offentliggora filerna.
Offentligt delade filer krédver inte ett Microsoft-konto for tillgang.

Utover personliga molnlagring, erbjuder Microsoft affdrslagring via OneDrive for
Business.

Infrastructure as a Service (IaaS) - refereras som en “pay-as-you-go” tjanst dir
kapaciteten pa servern blir tillgdnglig for den kund som betalar for det. Denna
kapacitet kommer frén en datorhall, dir leverantdren gor den tillgénglig for kunder via
internet, klienter eller applikationer.

Platform as a Service (PaaS) — med hjélp av denna modell kan slutanvéndare skapa
programvaror med hjélp av tjdnster frdn leverantoren. Slutanvéndaren kontrollerar
aven utrullning och konfiguration av programvaran.
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Service Level Agreement (SLA) — ett avtal som styr servicenivan mellan kund och
leverantdr. Detta avtal innefattar en ldgstaniva av vad kunderna kan forvénta sig av
avtalet och vad som hander ifall leverantoren inte lyckas né upp till nodvéndig niva.

Software as a Service (SAAS) - Software as a service refereras som “on-demand
software”, dir bade programvara och data finns pad en server. Detta som en del av
”Cloud Computing” dér dven andra tjanster som Infrastructure as a Service (IaaS) och
Platform as a Service (PaaS) ingar.
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