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Abstrakt

Det har skett en kraftig 6kning av hogteknologisk évervakning. Overvakning foreslas nistan alltid
som ett fardigt svar pa en bred variation av sdkerhetsfragor. Samtidigt har det skett en 6kning av
kriminella aktiviteter pa nétet. Det finns ddrmed ett stort intresse att anvinda Internetfiltrering for
att reglera individers beteende pa Internet. De senaste dren har allt fler stater valt att begrénsa
innehall pé Internet, dir barnpornografi ar det innehéll som flest stater idag blockerar tillgangen till.
Detta har i sin tur gett upphov till nya risker, dir initiativet att skydda samhéllet genom att infora
Internetfiltrering samtidigt utgor ett hot mot den personliga integriteten. Denna uppsats syftar att
undersoka hur organisationer resonerar kring personlig integritet, dvervakning och Internetfiltrering
som ett verktyg for att bekdmpa spridningen av barnpornografi pé Internet. Vi stéllde frigan;

Hur forhaller sig organisationer till personlig integritet vid anvindning av filtreringsteknik for att
reglera individers beteende i relation till barnpornografi?

For att besvara fragestéllningen utforde vi en kvalitativ studie pa fyra olika organisationer som
anvinder sig av olika typer av verktyg for 6vervakning och Internetfiltrering. Vi valde att anvénda
oss av intervjuer som insamlingsteknik, och gjorde dérefter en kvalitativ analys av den insamlade
datan. Den huvudsakliga slutsatsen stodjer till stor del forskningen inom d&mnet. Det vi kan se
utifran vér studie &r att organisationers forhdllanden till personlig integritet paverkas av; vilket syfte
organisationer anvander filtreringsteknik for att reglera individers beteende. Samt vilket beteende
det &r som Overvakas, och till vilken utstrickning. Bransch och foretagskulturen paverkar detta
forhéllande, samt att organisationer separerar pa arbetstid och fritid.

Nyckelord: Overvakning, Internetfiltrering, personlig integritet, reglera beteende, barnpornografi.



Abstract

There has been a sharp increase in high-technology surveillance. Surveillance is almost always
proposed as a complete response on a wide variety of safety issues. At the same time, there has been
an increase in criminal activity online. There is therefore a considerable interest in using Internet
filtering to regulate the behavior of individuals on the Internet. In recent years, many countries have
chosen to restrict content on the Internet, where child-abusive material is the content that most
states currently block access to. This has caused a rise to new risks, where the initiative is to protect
society by introducing Internet filtering, while posing a threat to privacy. This essay explores how
organizations reflect on privacy, surveillance and Internet filtering as a tool to stop the spread of
child-abusive material. We asked the following question;

How do organizations relate to privacy when using filtering technology to regulate the behavior of
individuals in relation to child-abusive material?

To answer the research question we conducted a qualitative study at four different organizations that
use different types of tools for surveillance and Internet filtering. We chose to make interviews for
our data collection. We then made a qualitative analysis of the collected data. The main conclusion
supports research on the subject. What we can see from our study is that organizations' relationships
to privacy is affected by; the purpose for which organizations use filtering technology to regulate
the behavior of individuals, which behavior is being monitored, and to what extent. Industry and
corporate culture affect this relationship, and how organizations separates work and freetime.

Keywords: Surveillance, Internet filtering, privacy, regulate behavior, child-abusive material.
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1. Introduktion

Informationsteknologi (IT) har medfort betydande fordelar for individer och organisationer.
Anvindningen av IT har mojliggjort att stora méngder av information snabbt och enkelt kan nyttjas
av personer. Den har dven gjort det mojligt for personer att pa ett lattare sdtt interagera sinsemellan
utan att ta hinsyn for geografiska avstdnd (Naringsdepartementet, 2011). IT som har s& ménga
positiva effekter kan dock missbrukas och anvindas for brottslig verksamhet (Wall, 2007). Det finns
ett antal vixande kriminella aktiviteter pd nétet, ddr den storsta ar upphovsrittsintrang. Ett allvarligt
vixande exempel som den hér uppsatsen tar upp ar barnpornografi (Murray, 2013; Davidson &
Gottschalk, 2011). Termen barnpornografi dr kriminaliserad (Eneman, 2010a) och refererar till
material som skildrar barn pornografiskt (Brottsbalken, 16 kap, 10 a §).

Modern teknologi utmanar traditionell lagstiftning, dir tekniska l16sningar for att reglera individers
beteende blir en respons (Akdeniz, 2008). Ett exempel pé teknik som anvénds for att bekdmpa den
typen av brott dr dvervakning och Internetfiltrering. Overvakning #r ett brett imne dérfor har vi valt
att gora vissa avgransningar. Den har uppsatsen tar upp dvervakning och Internetfiltrering i stark
relation till varandra, dir Internetfiltrering hinvisar till att blockera en viss typ av material pa
Internet. For att sedan upptécka nér den typen av materialet patréffas maste i sin tur anvandares
aktiviteter bli 6vervakade.

Overvakning foreslas nistan alltid som ett firdigt svar pa en bred variation av sikerhetsfragor.
Framforallt sedan den 11:e september, har sédkerhet och dvervakning varit ett aterkommande tema 1
nyheter (Lyon & Wood, 2012). Overvakning och brottsprevention #r titt forknippade med varandra,
med tanke pd att kunskapen om brott och forsoken att hantera dem, skulle vara omdjligt utan
overvakning (Barnard-Wills & Wells, 2012). Det har lett till en kraftig 6kning av hogteknologisk
overvakning i vésterlandska samhaillen, vilket har gett upphov till nya risker. Bland annat
introduceras dvervakning inom omriden dir inget brottsrelaterat &nnu har skett, och sannolikt aldrig
kommer att ske (Haggerty & Ericson, 2000).

Anvindningen av teknik for att reglera odnskat och kriminellt beteende &r kint sedan ldnge
(Eneman, 2010a). Internetfiltrering hénvisar till en mingd olika tekniker for att blockera
tillgdngarna till en viss typ av material (Murray, 2007; Open Net Initiative, 2014a) som kan vara
skadligt for individer (Faris & Villeneuve, 2008). Antalet stater som begransar tillgéng till innehall
pa Internet har dkat snabbt de senaste dren (Open Net Initiative, 2014a). Det innehéll pa Internet
som idag filtreras i flest demokratiska stater dr barnpornografi (Olsson, 2010). Dock ar de 16sningar
som finns i dagsldget for att forhindra spridningen av barnpornografi inte tillrdckligt bra (Eneman,
2010a). Internetfiltrering som ett initiativ till att styra individers aktiviteter pa nétet (Ievdokymova,
2013) kan samtidigt utgdra ett hot mot yttrandefriheten och den personliga integriteten (Ostergaard,
2004).



Personlig integritet har blivit allt mer komplex i frigan kring 6vervakning och Internetfiltrering
(Dinev, 2014). Samtidigt som IT utgdr ett hot mot den personliga integriteten kan den ocksa bidra
till att upprétthalla och dstadkomma den. Bara genom att IT framhdver diskussioner kring &mnet, far
oss att vilja skydda den (Bylund, 2013). En farsk undersdkning visar att nastan hélften av den
svenska befolkningen anser att regeringen inte borde reglera Internet mer dn vad som gors idag
(Davidson, 2013). Samtidigt sa oroar sig inte en majoritet (60%) av den svenska befolkningen om
regeringen ser vad de gor pé Internet. Nastan 50% av Internetanvéindare i Sverige oroar sig inte alls
for att foretag ser vad de gor pa Internet (Davidson, 2013).

Ett stort hot mot internetanviandare och den personliga integriteten &r att det blir allt mer aktuellt for
regeringar att fa tag p& personlig information i olika syften (Ostergaard, 2004). Det finns ett stort
intresse av att paverka individers aktiviteter pa nitet (Ievdokymova, 2013). Det finns inte en enskild
typ av losning for problemet nir den personliga integriteten hindras eller begransas. Det dr en
balansging mellan att skydda samhillet, och skydda individers rittigheter (Ostergaard, 2004).

1.1. Syfte och fragestillning

Syftet med studien ar att undersoka, hur organisationer resonerar kring personlig integritet,
overvakning och Internetfiltrering. Dér fokus dr att studera hur organisationer ser pa fragan kring
spridning av barnpornografi, och Internetfiltrering som verktyg for att bekdmpa den spridningen.
Fragestéllningen blir ddrmed:

Hur forhaller sig organisationer till personlig integritet vid anvindning av filtreringsteknik for att
reglera individers beteende i relation till barnpornografi?

1.2. Avgransning och definition

I var rapport dr overvakning, vilket inkluderar Internetfiltrering, samt personlig integritet, de tre
centrala begreppen. I teoriavsnittet (avsnitt 2) kommer vi ddrmed att beskriva 6vervakning stort
(avsnitt 2.1.) for att sedan l4gga mer fokus pa Internetfiltrering (2.1.4.), som &r den typ av
Overvakningsverktyg som vi valt att fokusera pa. Vi dr medvetna om att yttrandefrihet ar ett
aterkommande tema nir man pratar om dvervakning och Internetfiltrering. Vi har gjort valet att
fokusera péd den personliga integriteten. Begreppet personlig integritet kommer darfor att utforskas
(avsnitt 2.2) da det &r en relevant aspekt i diskussionen kring dvervakning och Internetfiltrering.



2. Teori

Det teoretiska ramverket dr uppbyggt av foljande begrepp; Overvakning vilket inkluderar
Internetfiltrering, samt Personlig integritet. Begreppen ar relevanta dé de stér i fokus for var
undersokning, dér vi studerar hur organisationer forhaller sig till dessa begrepp. Avsnittet kommer
att behandla dvervakning (avsnitt 2.1) dar omréddet kommer skildras utifran olika synsétt. Dérefter
kommer sedan Internetfiltrering (avsnitt 2.1.4.) att beskrivas. Begreppet personlig integritet (avsnitt
2.2) utforskas dérefter som en viktig aspekt i fragan kring 6vervakning och Internetfiltrering, i ett
standigt utvecklande informationssamhélle. Teoriavsnittet ligger till grund for for att forsta
innehéllet i diskussionsavsnittet (avsnitt 7).

2.1. Overvakning

Overvakning #r inget nytt fenomen utan har alltid spelat en viktig roll i vart moderna samhille
(Lyon, 2007), dir sidkerhet och 6vervakning idag har blivit en del av var vardag (Lyon & Wood,
2012). Overvakning sker pa manga platser och i manga situationer att det har blivit en integrerad
del i vardagen. Overvakning sker exempelvis pa bussen, i skolan, pa arbetet och andra platser, vilket
har gjort det till en vanlig upplevelse (Lyon, 2003; Barnard-Wills & Wells, 2012). I avsnittet
kommer vi att lyfta fram synen pa 6vervakning och hur den har fordndrats, framforallt sedan den
11e september 2001. Sdkerhet och risk kommer dven att tas upp som avgorande faktorer. Vidare
beskrivs 6vervakningssystem dir Internetfiltrering &r den teknik som vi har valt att fokusera pa
inom omrédet.

2.1.1. Overvakning och sikerhet

Lyon och Wood (2012) menar pa att sikerhet handlar om ett mal, ett resultat, medan dvervakning
kan vara en metod eller ett medel for att uppna sakerhet. Sékerhet och dvervakning har idag blivit
allt mer thopkopplade med varandra. Barnard-Wills (2011) noterar att genom att se dvervakning
som sédkerhet begrinsas fragor som stills till huruvida vervakningen é&r effektiv eller inte och om
overvakningen &r tillracklig 1 brottsbekdmpande syften for att uppna sdkerhet. Fragor kring
limplighet, och risk for berdrda personer utesluts. Overvakning anviinds ofta som ett medel for att
uppna sdkerhet (Lyon & Wood, 2012), och associeras ofta med négot negativt (Lyon, 2007). Skélet
till varfor 6vervakning inforskaffas kan ddremot variera. Exempelvis kan skélet vara att 6ka
produktivitet och effektivitet, eller att skapa konsumenter for sdrskilda produkter. Det dr ddrmed
vart att notera att sdkerhet och dvervakning ofta blir thopkopplade med varandra, men att skélet
bakom att inféra dvervakning kan vara av endast strategiska &ndamal (Lyon & Wood, 2012).

Overvakning som en metod for att agera proaktivt, innan skada har skett och for att forhindra att
den sker, innebir nya risker. Overvakning i straffrittsliga aindamal &r generella snarare #n specifika.
De innefattar brott som redan har begétts, och dnnu ej har begétts. En risk med initiativet att agera
proaktivt dr att dvervakning introduceras inom omraden dér inget brottsrelaterat dnnu har skett, och
sannolikt aldrig kommer att ske. Oskyldiga i det hér scenariot uppmuntras att acceptera en viss grad
av intrang i deras privatliv i utbyte mot ett skydd som inte bor vara nddvindig (Barnard-Wills &
Wells, 2012).



Barnard-Wills (2011) tar upp synen pa dvervakning, vad som ridknas som vervakning, nér det ar
acceptabelt och 1dmpligt att anvénda det; i brottsbekdmpande syften, kontraterrorism, nationell
sakerhet, och som ett tecken pa att ett problem uppmérksammas, men dven nér dvervakning ses som
oacceptabel och oldmplig; som utnyttjar privatlivet och den personliga friheten.

2.1.2. Risk

Sedan den 11e september 2001, har anvindandet av 6vervakning okat radikalt (Lyon, 2003).
Sékerhet och dvervakning har blivit ett &terkommande tema i nyheter (Lyon & Wood, 2012). Dér ar
synen pa dvervakning frimst en polisidr aktivitet (Barnard-Wills, 2011). Sékerhetsindustrin ses nu
som en ekonomisk sektor i sig sjilv (Lyon, 2007), och har vuxit i takt med det 6kade intresset for
risker, och tekniska Iosningar sdsom 6vervakningsteknologi (Fuchs, 2013; Lyon & Wood, 2012).
Overvakning foreslas som ett firdigt svar pa en rad sikerhetsproblem. Detta sker i tron om att
overvakning, och sarskilt hogteknologisk 6vervakning &r det bésta sittet att bekdmpa brott och
terrorism (Ericsson 2007).

O’Neil (2005) lagger fram att risk, spelar en avgorande roll i synen pa 6vervakning. Terrorism &r ett
exempel pa en risk dir sannolikheten dr 1dg men konsekvenserna upplevs som fasansfulla.
Alternativet som gynnas &r att eliminera risken istillet for att endast hantera den. Stora risker,
anvinds som motivering for att bygga ut 6vervakning i mer vardagliga sammanhang (Barnard-Wills
& Wells, 2012). Fuchs (2013) menar pa att det moderna samhéllet idag riskerar att g emot sina
egna liberala viarden och vérderingar kring yttrandefrihet och motesfrihet, genom att
overvakningstekniker inte endast bekdmpar brottslingar och terrorister, utan dven utsétter alla for
granskning.

Tidigare riktades endast 6vervakningstekniker mot specifika individer som ansags vara en risk eller
inte fortjdnade fortroende ifrén staten. Idag verkar det som att 6vervakning riktas mot alla, sa att den
teknik som en gang var reserverad for den misstinkte, nu ticker en storre del av befolkningen
(Haggerty & Ericson, 2000; Barnard-Wills & Wells, 2012). Garland (2001) argumenterar for hur
allt fler lander, sarskilt USA och Storbritannien, karakteriseras av en “kultur av kontroll”. Vilket
innefattar att vi blir allt mindre toleranta och blir allt mindre kapabla att kdnna tillit.
Overvakningsmetoder har varit en viktig aspekt av det moderna samhiillet, och vuxit fram till att bli
en central del av det moderna livet, och ddrmed vixande kulturen av kontroll (Lyon, 2007).

I den virtuella vérlden dér individers identitet dr otydlig, har 6vervakningslosningar ibland svart att
hinga med utvecklingen. Identiteter dr centrala i 6vervakning, men de &r ocksd problematiska.
Myndigheter anvinder dvervakningstekniker for att finga gérningsmén, samtidigt som den
overvakade populationen forsoker std emot de identiteter som tillskrivs dem. Internet erbjuder stora
mojligheter for missténkta att dndra sin identitet och forvirra dvervakningsteam.
Overvakningsteknik anviinds i dessa scenarier for brottsbekimpning, men tolkas annorlunda, iven
av de som antas dra nytta av dess ndrvaro (Barnard-Wills & Wells, 2012).



2.1.3. Overvakningssystem

Att skydda sig frn virus och hackare blir allt vanligt for manga foretag eller tjdnsteleverantdr som
erbjuder webbtjinster, dir dvervakningssystem #r de vanligaste sitten att gora det pa (Ostergaard,
2004). Monahan (2010) beskriver 6vervakningssystem som de som erhéller kontroll dver manniskor
genom Overvakning och analys av personlig information. Lyon (2007) definierar 6vervakning som
den fokuserade, systematiska och rutinméssiga uppmairksamheten till personlig information. Med
fokuserad dvervakning, menar han att i slutdndan riktar sig 6vervakning mot individer. Att
overvakning dr systematisk, innebar att uppmérksamheten pa personlig information inte ar
slumpmissig, utan avsiktlig. Overvakning ir ocksd rutinmiissig, da det sker som en del av vardagen
(Lyon, 2007). Haggerty och Ericson (2000) menar att dagens dvervakningssystem innehéller for
mycket information om privatpersoner. De skapas olika grupper dér privatuppgifterna hamnar, dér
de anser att anonymiteten forsvinner allt mer i takt med dvervakningssystem (Haggerty & Ericson,
2000).

2.1.4. Internetfiltrering

OpenNet Initiative (ON]) &r ett internationellt samarbetsprojekt (Open Net Initiative, 2014b). De
arbetar fOr att utreda, avsldja och analysera Internetfiltrering och 6vervakningsmetoder pé ett
trovardigt och opartiskt sitt. Malet dr att avsldja oavsiktliga konsekvenser av anvéndandet av dessa
metoder, och pa sa sétt bidra till att informera battre inom detta omrade. For att uppnd dessa mal
utfor gruppen avancerade studier, dir konsekvenser av nuvarande och framtida trender inom
Internetfiltrering och dvervakning undersoks (Open Net Initiative, 2014a).

Internetfiltrering hinvisar till en méngd olika tekniker och produkter som anvénds for att blockera
tillgdngarna till en viss typ av material (Murray, 2007; Open Net Initiative, 2014a), och for att
kontrollera anvindares beteende pé Internet (Eneman, 2010b). Dessa tekniska metoder dr mycket
populdra och anvénds ofta av stater eller organisationer for att reglera informationstillgdngar
(Murray, 2007).

Exempel pa tekniska metoder som anvinds vid Internetfiltrering dr; teknisk blockering, dér tekniker
anvéands for att blockera atkomst till vissa hemsidor, doméner och IP-adresser. Det handlar om att
foretag som tillhandahaller soktjanster pa Internet samarbetar med regeringar for att utesluta
olagliga eller oonskade webbplatser fran sokresultaten, men dven att hemsidor som innehaller
olampligt eller olagligt material stings ner (Murray, 2013; Open Net Initiative, 2014a). En annan
vanlig och effektiv strategi for att begrinsa exponeringen till innehdll pd Internet &r att uppmuntra
sjdlvcensur. Dir man sjélv reglerar sitt eget beteende pa nitet, bade i surfvanor och i valet av de
innehéll som delas pa exempelvis social medier (Open Net Initiative, 2014a).



Internetfiltrering kan ske pd fyra olika nivaer;

e Nationell innehallsfiltrering; blockeringsteknik som paverkar ett helt lands tillgang till
Internet (Open Net Initiative, 2014a).

e Internetleverantorerna, den reglering av Internetanvindning som de flesta Internet-
anvindare stoter pa gors av deras Internetleverantor. Dér de genom att gora designéndringar
i den digitala miljon har formagan att reglera viss verksamhet. Den mest uppmarksammade
rollen for Internetleverantorer dr deras kollektiva roll for att forebygga tillgang till
barnpornografi och annat olagligt innehdll (Murray, 2013; Open Net Initiative, 2014a).

o Institutionell niva,; dar foretag, statliga organisationer, skolor och Internetkaféer anvénder
teknisk blockering och/eller sjdlvcensur. I vissa ldnder sker detta pa uppdrag av regeringen.
Oftare utfors institutionell nivd av Internetfiltrering for att uppfylla de interna malen for
institutionen (Open Net Initiative, 2014a).

e Enskilda datorer; ddr mjukvara for filtrering installeras som begrinsar en enskild dators
atkomst till vissa webbplatser (Open Net Initiative, 2014a).

Internetfiltrering kan aldrig bli fullstdndigt effektiv. En orsak é&r att filtreringsteknik ar benégen till
antingen underblockering och 6verblockering. Underblockering hénvisar till filtreringsteknik som
misslyckas att blockera dtkomst till allt innehdll som ar riktat for censur. Samtidigt sa blockerar
teknik f0r filtrering ofta inneh&ll som de inte har for avsikt att blockera, dven ként som
overblockering (Open Net Initiative, 2014a). Overflddet av inneh4ll pa Internet innebiir att regimer
som hoppas att overgripande blockera dtkomst till vissa typer av innehall méste forlita sig pa privata
programvaruleverantdrer. Detta sétter effektivt kontroll dver tillgdngen pé Internet i hinderna pé
privata foretag (Open Net Initiative, 2014a).

Fastén de storsta antalet vixande kriminella aktiviteter online bestdr av upphovsrittsintrdng, finns
det anda fortfarande ett vixande antal av kriminella aktiviteter pa ndtet som bestar av produktion,
distribution, nedladdning och innehav av barnpornografi (Murray, 2013; Davidson & Gottschalk,
2011). Antalet stater som begrénsar tillgang till innehall pé Internet har 6kat snabbt de senaste aren
(Open Net Initiative, 2014a). Det innehdll pd Internet som idag filtreras dr mycket varierande. Det
kan exempelvis vara politisk eller religios information, olagligt material eller material som péa nagot
sdtt kan skada individen (Faris &Villeneuve, 2008; Open Net Initiative, 2014a). Det innehall pé
Internet som idag filtreras 1 flest demokratiska stater ar barnpornografi (Olsson, 2010).

Det argument som anvinds mest frekvent for att inforskaffa Internetfiltrering ar att visst material ar
skadligt for individer, sa darfor bor de skyddas fran barnpornografi (Eneman, 2010b). Det viktigaste
motargumentet for just Internetfiltrering ar att det ger en typ av censur vilket utgor ett hot mot
yttrandefriheten och integriteten (Olsson, 2010; Murray, 2013). En konsekvens med anvdndning av
Internetfiltrering 4r att individer kan komma att vélja att skydda sitt privatliv med hjélp av andra
tekniska medel (Ievdokymova, 2013).



2.2. Personlig integritet

I diskussionen kring 6vervakning, hamnar aldrig frdgan kring huruvida den personliga integriteten
blir hdmmad, l&ngt darifran. Darfor kan man se 6vervakning och personlig integritet som tva sidor
av samma mynt. Detta avsnitt kommer att behandla olika perspektiv pa vad personlig integritet dr
utifrdn tidigare forskning. Begreppet personlig integritet ges ingen kort och koncis definition av 1
litteraturen, utan det ges olika tolkningar pa vad begreppet innebér. I avsnittet kommer vi att
behandla begreppet personlig information, da det ér centralt for personlig integritet. Vidare kommer
vi att ta upp personlig integritet i olika miljéer, d& synen pé personlig integritet varierar utifrin olika
situationer.

Bylund (2013) anser att det inte ges en direkt definition av begreppet personlig integritet 1
litteraturen, utan att det istéllet ges olika perspektiv (Dinev et. al, 2013). Anledningen till att
litteraturen ger olika tolkningar av begreppet dr pd grund av den osdkerhet som finns kring det. Det
som dr svarforstaeligt maste definieras, dock kan detta gora att man tappar mycket av innebdrden av
vad begreppet faktiskt betyder (Bylund, 2013; Dinev et. al, 2013). “privacy seems to be about
everything, and therefore it appears to be about nothing” (Solove 2006 se Dinev et. al, 2013, s. 2)
Eftersom begreppet personlig integritet dr forenat med s& ménga betydelser, definieras véldigt olika
och vécker olika virderingar, tappar begreppet mycket av sin tyngd.

Altman (1975), Bylund (2013) och Westin (1967) har olika syn pé vad innebdrden av begreppet
personlig integritet betyder. For digitala miljoer kan man relatera till det Altmans (1975)
argumentation att personlig integritet handlar om jaget, att sjdlv kunna bestimma vad som tillats,
det vill séga att personlig integritet snarare dr en definition av vad personer ar. Bylund (2013) anser
att personlig integritet spelar en viktig roll nir det géller att bevara véra relationer men ocksé nir det
géller att bevara var identitet och sjilvbild. Westins (1967) syn pa personlig integritet handlar mer
om den personliga informationen och rétten att hantera och kontrollera den. Hans syn pé personlig
integritet har gjort att nya regleringar och lagstiftningar for datainsamlare har gjorts. Bylund (2013)
tar ocksa upp forhédllandet mellan personlig integritet och personlig information, dar personlig
integritet handlar om: “mdjligheten, eller rentav rdtten, att kontrollera spridning och anvindning av
personlig information ”(s.7). Det handlar om dataskydd, som &r en viktig del {for att skydda den
personliga integriteten, samt om insamling, hantering och lagring av personlig information (Bylund,
2013).

2.2.1. Personlig information

Ievdokymova (2013) beskriver personlig information som vilken information som helst som
identifierar individer. Bylund (2013) tar upp att den personliga informationen sprids idag mer eller
mindre helt obehindrat mellan individer, myndigheter och foretag. Det har lett till att den personliga
integriteten bara uppmirksammas nir den hindras eller blir begrinsad. Ostergaard (2004) tar upp att
det finns ett stort hot mot den personliga integriteten, da det blir allt mer aktuellt for regeringar att
f4 tag pa personlig information 1 olika syften. Grinserna pa Internets informationsfléde utvidgas,
samtidigt som skiljelinjerna mellan den “verkliga” vérlden och nétet blir allt vagare, vilket leder till
att det finns ett storre intresse av att paverka individers aktiviteter pa nétet (Ievdokymova, 2013).



Samtidigt menar Ostergaard (2004) att det inte bara finns en typ av 16sning for problemet med nér
den personliga integriteten hindras eller begriansas, utan att det 4r en balansgang mellan att skydda
sambhdllet, och ett behov av att skydda réttigheterna for individer. levdokymova (2013)
uppmérksammar dven att omstandigheterna paverkar huruvida privatpersoner anser att det ar
acceptabelt att den typen av information dr dppen eller inte.

2.2.2. Personlig integritet i den digitala miljon

Dinev (2014) uppmarksammar att frdgor som beror information 1 privatlivet och personlig
integritet, har borjat dyka upp allt mer inom IT-omradet. Detta bottnar i avslgjanden om
avlyssningar av nétbaserad trafik som har uppmirksammats allt mer i media. Samtidigt som
ménniskor virnar om sitt privatliv, ldgger man dock 1 allt hogre utstrackning ut personlig
information pé nétet och accepterar att bli dvervakad. Enligt Dinev (2014) finns det nigra
forklaringar till denna paradox, ndmligen 1) ménniskor tror att de bryr sig om sitt privatliv, men gor
det inte 2) ménniskor, organisationer och regeringar forstar inte vad personlig integritet d4r och hur
avsaknaden av den kan paverka individen 3) méinniskor vill ha personlig integritet men forstér inte
vilken innebdrd de mekanismer som styr datainsamlingen har for deras privatliv (Dinev, 2014, s.
97).

Bylund (2013) menar pa att man kan se personlig integritet som en process, déir processen ér till for
att ge ett samspel mellan det som ér otillgdngligt och det som ér tillgéngligt. Genom att se personlig
integritet som en process slipper man att fa uppfattningen att personlig integritet ar nagot isolerat
eller reserverat. “om du inte har ndagot att dolja sa har du inget att oroa dig for’(Bylund, 2013,
s.26). Uttrycket dr nadgot aterkommande som inte stimmer nar man ser personlig integritet som en
process, eftersom det syftar till att skapa en balans for just den situationen, mellan det som &r privat
och det som inte &dr det (Bylund, 2013). Altman (1975) argumenterar for att personlig integritet ar
nagot vi skapar, inte nagot vi har. Dar han ser det som en dynamisk process dér situationer stéller
krav pa vad som ar stingt eller 6ppet utifrin olika sociala villkor som sker just for stunden. Det sker
1 samspel med andra inblandade, inte bara utifrdn vad enskilda individer prioriterar.

Den fysiska och den digitala miljon har ménga skillnader, sa dr den personliga integriteten 1 stort
sdtt den samma 1 bdda miljéerna, instillningen till integritet kan ddremot ses som olika (Bylund,
2013). En annan likhet mellan de fysiska och digitala miljéerna &r att det personer uttrycker eller
sdger har samma styrka i bdda miljoerna. Skillnaden ligger snarare 1 uttrycket personer gor nér de
sager det, vilket forsvinner nistintill helt i den digitala miljon (Bylund, 2013). Samtidigt kan IT
bidra till den personliga integriteten, dd IT kan skapa nya mdjligheter att bibehalla och dstadkomma
den. Bara genom att IT framhéver diskussioner kring dmnet, far oss att vilja skydda den (Bylund,
2013). Samtidigt tar Brin (1998) upp att skadan som kan ske av anonymitet pa nétet &r mycket
storre &n i ndgot annat medium. Ibland méste man né identiteter for att kunna uppratthdlla vem som
bér ansvaret.



3. Svensk lagstiftning giallande barnpornografi

Termen barnpornografi refererar till material som skildrar barn pornografiskt (Brottsbalken, 16 kap,
10 a §). Det finns olika typer av barnpornografiskt material sasom bilder, film, ljudupptagningar och
aven innehéllet varierar frdn poseringsbilder av barn till material dir barn utsétts for sexuella
overgrepp (Eneman, 2010a). Barnpornografi dr enligt svensk lagstiftning kriminaliserat enligt
foljande:

10 a § Den som

1. skildrar barn i pornografisk bild,

2. sprider, overldter, uppldter, forevisar eller pa annat sdtt gor en sadan bild av barn tillgdnglig for
ndagon annan,

3. forvdrvar eller bjuder ut en sadan bild av barn,

4. formedlar kontakter mellan képare och sdljare av sddana bilder av barn eller vidtar ndgon
annan liknande atgdrd som syftar till att framja handel med sadana bilder, eller

5. innehar en sdadan bild av barn eller betraktar en sddan bild som han eller hon berett sig tillgang
till doms for barnpornografibrott till fingelse i hogst tva dr.

(Brottsbalken, 16 kap, 10a§)

Begreppet barnpornografi dr missledande, vagt och tar bort allvaret for vad det portrétterar
(Gillespie, 2008). Den framsta anledningen ar att barnen blir utsatta for att skapa den typen av
material (Murray, 2013). Istéllet borde barnpornografibegreppet heta ”dokumenterade sexuella
overgrepp” (Sheldon & Howitt, 2007). Trots den kritiken till begreppet kommer den hér studien
dock att anvénda begreppet barnpornografi, da det anvénds i1 svensk lagstiftning.

Sedan 90-talet har I'T-brottssektionen vid Rikskriminalpolisen 1 Sverige arbetat emot
barnpornografi'. P4 senare ar har de utvecklat ett samarbete med Internetbranschen for att pa ett mer
effektivt sétt ta itu med spridningen av barnpornografi, genom att kombinera juridisk och teknisk
reglering (Eneman, 2010a). Idag anvinder manga foretag, statliga organisationer, skolor och
Internetkaféer, Internetfiltrering for forhindra och blockera tillgangen till barnpornografi (Open Net
Initiative, 2014a). Det som &r foremal for filtrering inom ramen for denna studien ar Internet
innehall.

1 Bjorn Sellstrom Kriminalkommisarie, IT-brottssektionen, Rikskriminalpolisen, intervju den 12 mars 2014.
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4. Metod

For att besvara vér fragestillning och uppna vart syfte, valde vi att genomfora en kvalitativ studie,
kring hur organisationer forhéaller sig till personlig integritet och 6vervakning. Studien dr genomford
pa fyra olika organisationer som anvinder sig av olika typer av verktyg for 6vervakning och
Internetfiltrering. Vi valde att anvdnda oss av tva olika typer av insamlingstekniker; ostrukturerad
intervju och semi-strukturerad intervju. I syfte att besvara fragestillningar kring faktiska
forhallanden och faktiska skeenden utférde vi dven en litteraturstudie (Patel och Davidsson, 2011).
Litteraturstudien 14g dven till grund for upplagget av de ostrukturerade intervjuerna, samt de semi-
strukturerade intervjuerna.

4.1. Fallstudieobjekt

I vér studie valde vi att analysera ett verktyg som heter ProActive. ProActive fungerar som ett
antivirus-program, dér skillnaden &r att det soker efter redan identifierad barnpornografi. Pa
stationdra och bérbara datorer ute pa foretagen, (det vill sdga pa institutionell niva, pa enskilda
datorer), ddr programvaran dr installerad, sa tittar programmet pa alla filhdndelser som sker pa
datorerna. Programmet skannar dven trafiken som sker pa Internet. Nér en fil 6ppnas eller en
hemsida besoks, tittar programmet pé filen eller adressen till hemsidan, och verifierar om materialet
ar ként sedan tidigare. Om s dr fallet, att materialet 4r ként sedan tidigare av Rikskriminalpolisen
eller andra poliskontakter, sé far foretaget ett larm. Ingenting ldmnar foretaget, utan foretaget véljer
sjdlva att dela med sig av informationen vid ett larm®.

4.2. Ostrukturerade intervjuer

Vi valde att utfora tre ostrukturerade intervjuer med endast 6ppna fragor, med storre utrymme for
svarsalternativ (Krag Jacobsen & Nilsson, 1993). Detta i syfte for att samla in information och
utforska en méngd olika &mnen (Rogers et al. 2011; Patel och Davidsson, 2011). De ostrukturerade
intervjuerna lag sedan till grund for upplagget till vara semi-strukturerade intervjuer, och
kompletterade de material vi redan hade fétt ut ifran litteraturstudien, eftersom det &r en fordel att
ha goda forkunskaper inom det omrade som ska studeras med hjilp av en kvalitativ intervju (Patel
& Davidsson, 2011).

En ostrukturerad intervju gjordes med Bjorn Sellstrom, kriminalkommisarie pa
Rikskriminalpolisen. Infor intervjun skapades fyra teman (se bilaga 1) som ldmnade mycket
utrymme till egna resonemang, som exempelvis synpunkter pd hur ménniskor tinker kring olika
amnen (Esaiasson et.al, 2003). De tva senare ostrukturerade intervjuerna gjordes med anstillda pa
foretaget till fallstudieobjektet. Infor intervjun skapades fyra teman (se bilaga 2) pd samma sétt som
den tidigare ostrukturerade intervjun. Véart val att genomfora tre ostrukturerade intervjuer var
vildigt tidskravande (Patel & Davidsson, 2011), 1 synnerhet med tanke pa att vi dven transkriberade
tva av dem (Rogers et al. 2011; Patel & Davidsson, 2011). Diaremot gav intervjuerna oss anvindbart
underlag, och relevant forberedelse infor de semi-strukturerade intervjuerna. Vi valde att endast
transkribera de delar av intervjuerna vi ville anvidnda oss av, for att minska pa arbetsbordan (Rogers
etal. 2011).

2 Mattias Shamlo, Chief Technology Officer, NetClean Technologies Sweden AB, intervju den 7 april 2014.
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4.3. Semi-strukturerade intervjuer

Vi valde att utfora fyra semi-strukturerade intervjuer, med fem olika personer. Som underlag for
intervjuerna anviande vi oss av en intervjuguide (se bilaga 3). Intervjuguiden var uppdelad 1 fyra
olika teman, dér intervjupersonerna fick utrymme att svara pa fragorna med egna ord (Patel &
Davidsson, 2011). Intervjuguiden var baserad pa bade stingda och 6ppna fragor (Rogers et al.
2011). Samtliga intervjupersoner fick tillgang till intervjufragorna i forvig, da detta var ett
onskemal ifran tva av personerna. Vi valde sedan att skicka ut intervjufrdgorna till de resterande tre,
dérmed fick alla samma mdjlighet att ga igenom fragorna, och forbereda sig infér métet.
Intervjuerna varade mellan 25-45 minuter. Anledningen till att tidsintervallet pa intervjuerna
varierade sa mycket, berodde pa att under en av intervjuerna deltog tva intervjupersoner.

Samtliga intervjuer genomfordes pé respektive foretag dér intervjupersonen arbetar, for att
underlitta for dem. Vi valde att spela in intervjuerna via mobiltelefon, som ett alternativ istillet for
att enbart fora anteckningar under intervjun (Rogers et al. 2011). Innan intervjuerna paborjades
informerades intervjupersonerna om syftet med intervjun och att den var konfidentiell (Patel &
Davidsson, 2011). Intervjupersonerna fick dven skriva under ett inspelningsmedgivande (se bilaga
4). Samtliga semi-strukturerade intervjuer transkriberades och analyserades tatt inpa
inspelningstillfillet.

4.4. Urval

I vér studie valde vi att intervjua fem olika personer, pa fyra olika foretag. Foretagen var olika stora,
och inom olika branscher. For att upprétthélla intervjupersonernas krav att vara konfidentiella 1
denna uppsats valde vi att inte ta med exakt storlek eller vilken bransch foretagen tillhorde.
Anledningen var for att undersoka om svaren varierade beroende pa bransch eller storlek, huruvida
detta var en avgorande faktor. Vi dr medvetna om att vi hade fatt en mer fyllig bild om vi hade gjort
fler intervjuer pa fler branscher, eller gjort samtliga intervjuer inom en bransch. Men eftersom inget
av de alternativen blev genomf6rbara for oss, valde vi att utféra en bredare undersdkningen, i
utforskande syfte.

Vi valde att ta kontakt med tva foretag som vi visste anvénder sig av ProActive verktyget. Detta for
att kunna jamfora, och ta fram ett tema till intervjuerna som handlade just om det verktyget. Vi
valde sedan att ta kontakt med ytterligare tva foretag sjdlva, som vi inte visste ifall de anvénde sig
av det verktyget. Anledningen till att vi valde att ta kontakt med tva foretag sjélva, var for att fa ett
bredare perspektiv pé Internetfiltrering, och undersoka hur de resonerade kring ett liknande verktyg
sdsom ProActive.

Viér intervjuguide bestod av fyra olika teman (Patel & Davidsson, 2011) (se bilaga 3);
Bakgrundsfrdgor, Overvakning, Internetfiltrering och Personlig integritet. Under samtliga
intervjuer valde vi att berdra tre av dessa teman, beroende pa om foretaget anvédnde sig av
ProActive verktyget eller inte. Ddrmed sa stilldes fragor kring Bakgrundsfragor, Internetfiltrering
och Personlig integritet till foretag som vi visste anviande ProActive. Medan de 6vriga tva foretagen
besvarade frigor kring Bakgrundsfragor, Overvakning och Personlig integritet istillet.
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Rogers et al. (2011) argumenterar for att semi-strukturerade intervjuer skall innehélla samma teman
under samtliga intervjuer. Samtidigt noterar de att den mest lampliga tekniken for en intervju beror
pa syftet med intervjuerna och omstindigheterna. Eftersom vart syfte var att studera hur
organisationer forhaller sig till personlig integritet och dvervakning, sd beror samtliga intervjuer
fragor kring just dessa tva &mnen. Darutover beror intervjuerna vart fallstudieobjekt.

Vi dr medvetna om att ett storre antal intervjupersoner hade kunnat ge oss ett &nnu tydligare
underlag till studien, men eftersom vi var tvungna att anpassa oss efter en viss tidsram, sd anser vi
att fyra intervjuer som underlag &r tillrackligt. Genom de personer vi intervjuade fick vi en
tillracklig spridning och bild av ldget for att uppné vart mél. Nedan presenteras de olika
intervjupersonerna och deras roll pa foretagen:

Intervjuperson 1: Bolagsjurist.

Intervjuperson 2: [7-Sckerhetsansvarig.

Intervjuperson 3: Driftansvarig.

Intervjuperson 4: Arendehantering, System och Administration.

Intervjuperson 5: /7-Chef.

Intervjuperson 1 och 2 valdes ut utifran var kontakt med foretaget till fallstudieobjektet och vilken
kontakt intervjupersonen hade med dem. Intervjuperson 3,4 och 5 tog vi sjilva kontakt med, dir

intervjuperson 3 och 4 arbetar pa samma foretag. Gemensamt for samtliga intervjupersoner ér att de
jobbar med eller &r med och tar beslut kring 6vervakningssystem.

12



4.5. Bearbetning av insamlad information

For att bearbeta den insamlade informationen, utférde vi en kvalitativ analys av datan. Vi borjade
analysen kort efter att intervjuerna var genomforda, for att fortfarande ha ett “levande” forhallande
till materialet (Patel & Davidsson, 2011).

Det fOrsta steget 1 var bearbetning av materialet var att skapa en dverblick, komprimera och hitta
samband mellan intervjusvaren (Rogers et al. 2011; Patel & Davidsson, 2011). For att hitta samband
sa kategoriserade vi den insamlade datan (Rogers et al. 2011) utifran svaren, med hjélp av en
intervjusvarsblankett (Esaiasson et.al, 2003) (se bilaga 5). Intervjusvarsblanketterna skrevs sedan ut
pa papper, for att ge oss en dverblick (Patel & Davidsson, 2011). Vi delade sedan upp blanketterna
utifrdn intervjufrdgorna och valde direfter ut de citat och den struktur, vi ville anvénda oss av i vart
resultat.

Var bearbetning av den insamlade datan ledde oss till vdra tva huvudomréden i vart resultatavsnitt
(avsnitt 7); Overvakning i relation till barnpornografi, med tva underkategorier, Mer ¢in IT och
Skillnader mellan branscher. Samt huvudomrédet Personlig integritet i relation till
Internetfiltrering, ocksa dir med tva underkategorier Reglera anstdlldas beteende och Arbete och
fritid. Hovudomradena valdes ut i och med bearbetningen dér vi fann ett monster i intervjuerna
mellan 6vervakning och barnpornografi, samt personlig integritet och Internetfiltrering. Under
bearbetningen valdes dven de olika underkategorierna ut, eftersom de sdgs som viktiga faktorer i
diskussionen kring huvudomradena.
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5. Resultat

I avsnittet presenteras resultatet fran vara semistrukturerade-intervjuer. Avsnittet inleds med att
presentera material utifran Overvakning i relation till barnpornografi, med tva underrubriker; Mer
dan IT och Skillnader mellan branscher. Fragan kring spridning av barnpornografi har lyfts in 1
diskussionen kring dvervakning och filtreringsverktyg. Direfter presenteras material utifrin
Personlig integritet i relation till Internetfiltrering, &ven dar med tva underrubriker; Reglera
anstdlldas beteende och Arbete och fritid. Dar personlig integritet har lyfts in i diskussionen kring
Internetfiltrering, och fragan kring barnpornografi. Genom att visa citat frdn respondenterna ger det
en bild av dels hur de formulerade sig och deras uppfattning uppstéar da tydligare.

5.1. Overvakning i relation till barnpornografi

En viktig del i diskussionen kring 6vervakning var att nér det handlar om spridning av
barnpornografi, sags det som ett ansvar for foretag att agera. Intervjuer med storre foretag med
ménga anstillda sig samhillsproblemet som en viktig friga att arbete mot. Overvakning och
filtreringsverktyg gav foretag mojligheten att vara med att forhindra ndgot som &r fruktansvart,
oacceptabelt och dessutom olagligt.

Intervjuperson 1 -

Det var den typen av projekt som inte hade sa mycket att gora med vdr verksamhet, men det har att
gora med hur vart samhdlle ser ut, och samhdllet dr vi en vildigt viktig del av, med tanke pa att
[foretaget] dr sa stort. Vi jobbar vildigt mycket med Corporate Social Responsability-frdagor, och vi
ser det som viktigt, att inte bara jobba med kdrnverksamheten som foretag, utan det dr andra saker
som ocksd spelar roll. Det dir inte sd att vi installerade eller valde att installera det hdr verktyget
for att vi tror att vdra anstdllda skulle vara mer bendgna dn andra, att dgna sig at barnpornografi,
eller att anvinda den typen av material. Utan snarare sd ser vi det som ett samhdllsproblem och det

’

dr ett ansvar for foretaget att agera.’

Intervjuperson 3 -

“Det dr nagot som ligger varmt dt hjdrtat att forhindra att det inte sprids. Det dr nagonting vi
tycker dr viktigt och dr en del av vart CSR (Corporate Social Responsibility) arbete, for vi jobbar
mycket med CSR och det dir en del i att just forhindra spridning. Jag anser att den typen av
overvakning dr en sjdlvklarhet, det hor inte hemma. De anstillda dr medvetna att vi har den hdr
kollen, och det dr ingen som protesterar, utan det dr sjdlvklart att ha den. dom blir medvetna om
att; jag kan inte géra vad som helst pa pd min dator. Vi har ju en viss typ av évervakning, men det
hdr dar lite extra overvakning. *
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I frigan om Internetfiltreringsverktyg som filtrerar bort barnpornografi, kunde ses som ett
overvakningsverktyg, var reaktionerna olika. Samtliga intervjupersoner holl med om att nér det
giller ett sddant &mne som barnpornografi s kunde man forbise att det var ett dvervakningsverktyg.

Intervjuperson 1 -

“Det dr ett overvakningssystem, det dr vad det tekniskt dr. Sedan dr det inte det som dr viktigt for
oss, i forsta hand, det hdr dr egentligen ett verktyg, for att i praktiken kunna efterleva vdr IT-Policy
och vara foretagsvirderingar. Det dr ett 6vervakningsverktyg men det kanske inte dr sd vi tinker pd

det, men rent tekniskt dr de det”

Intervjuperson 2 -
"Vad jag ser det som, dr ett larmsystem, som talar om ndr en overgreppsbild egentligen finns pd
datorn. Och jag ser inte det som 6vervakning, pa det viset. Ja, den larmar forvisso, men jag skulle
nog i det hdr fallet vilja gora en diffession mellan 6vervakning och larm.”

Intervjuperson 5 -
“Om ni frdgar mig sa ser jag inte det som 6vervakning, utan snarare sunt fornuft, att ldgga in ett
sddant skydd. Man hanterar inte de fragorna om man dr en normal mdnniska om man sdger sd, det
dr fruktansvdrt tycker jag/...] Det ser jag inte som ndagot konstigt over huvudtaget att se 6ver en

2

sddana losningar.

Sékerhet togs upp under diskussionerna som en viktig fraga kring 6vervakning i relation till
barnpornografi. Dir det handlar om att forebygga kriminella aktiviteter och skydda foretaget och de
anstillda. Intervjuperson 5 beskrev hur deras foretag tacklade den fragan:

Intervjuperson 5 -

Vi har vdldigt mdnga ndt pa [foretaget] och det dr en jdttestor frdga for oss just sikerhet, och
sdkerhet for de anstdllda, sd att man kdnner sig trygg i sin roll, och att sitta vid sin dator och jobba.
Vi jobbar med att forebygga sa att man inte skall kunna gora kriminella aktiviteter pd [foretaget].
vi dr ganska hart styrda hdr. Det finns en ganska hard grdins for vad man far och inte far gora.
Vanlig “normal” surfning far man géra, men all den typen av trafik begrdnsas. Det dr ett ganska
avancerat skydd.”
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5.1.1. Mer éan IT

Négot som kom fram under diskussionen med intervjupersonerna, var att frigan om att stoppa
spridningen av barnpornografi inte var en I'T-fraga, eller var inte endast en IT-frdga. Ett beslut att
inforskaffa ett verktyg for att bekdmpa spridningen av barnpornografi, innebar en process dér stora
delar av organisationen var med och paverkade.

Intervjuperson 1 -

“Det hdr blir ju ett ganska tvdrfunktionellt projekt, man kan inte direkt sdga att det bara handlar
om juridik, eller bara om personal (HR) eller att det bara handlar om kommunikation. Utan det hdr
tangerar ganska mycket. Det slutgiltiga beslutet var ett gemensamt initiativ av Corporate HR,
Corporate Security och Process and IT. Legal var dven med pa loopen, och Communication. Ytterst
skjutsades det upp och informerades till var koncernledning med var VD ytterst i spetsen. Det var
ett initiativ som inledes med Security men som forankrades ganska brett.”

Intervjuperson 3 -

“Det var HR som gick ut med informationen till personalen om att vi hade kopt det hdr systemet
(ProActive) och skulle implementera det. Fragan togs upp pd vdrt ledningsméte, med cheferna pd
de olika omraderna. Det dr hela verksamheten som har tagit det beslutet, och rostat igenom att det
dr ndgot vi skall jobba med.”

Omsténdigheterna runt beslutsprocessen var annorlunda enligt Intervjuperson 2 eftersom foretaget
var styrda av politiska beslut.

Intervjuperson 2 -

“ Det dr egentligen inte en IT-fraga alls, tycker jag. Utan det dr en personalfraga, etikfrdaga, eller
kommunikationsfraga. Hos oss sa var det ett politiskt beslut att det skulle finnas ett system som
skulle upptdcka barnpornografiskt material pa datorn./[...] Och det grundas pa att vi ska std upp for
mdnskliga rdttigheter. Man ska foregd med gott exempel, det dr inte svdarare en sd. [...] Under
beslutstagandet sd fanns dven de anstdlldas tankar representerade.”

5.1.2. Skillnader mellan branscher

I diskussionen kring anstillda och deras syn pa 6vervakning och Internetfiltrering, och hur foretaget
skulle bekdmpa spridning av barnpornografi, sd varierade engagemanget mellan foretagen. Dér
Intervjuperson 1 berdttade om hur implementationsprocessen pa deras foretag sig ut, dér

engagemanget var stort. Jimfort med Intervjuperson 2, som sdg engagemanget som det motsatta pa
foretaget.
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Intervjuperson 1 -

“Engagemanget har varit stort, beslutet var forankrat uppe i koncernledningen. Sedan har vi ocksd
jobbat vildigt tydligt under implementationsprocessen att vara transparent, att kommunicera kring
detta till sa vil anstdllda som fack och fackforeningar. Fackforeningar dr vildigt viktiga pd
[foretaget], vi jobbar vildigt mycket tillsammans med dom. [...] Det dr svart for oss att prata direkt
med alla vara anstdllda.[...] Och de fackliga har stdllt sig positiva till detta, det blir ett foretag som
man dr stolt att jobba pad. [...] Det har egentligen inte varit nagra invindningar alls.”

Intervjuperson 2 -

“I och med att det dr ett politiskt beslut, sa var engagemanget inte jdttestort. Och jag skulle snarare
som svar sdga som sahdr, att det var nog valdigt, vildigt starkt motstdand. Vi fick till och med under
en period avinstallera NetClean, ddrfor att man pd felaktiga grunder visade det sig sen, beskyllde
NetClean for att forstora eller sabotera [specifika]-processer. Man trodde att orsaken var
NetClean, men det var det inte. Sa dirfor var det precis tvirt om, engagemanget var det motsatta,
man ville inte ha in det hdr. Sedan dr det en kostnad, det dir sa mycket andra grejer som man vill ha.
Och det hdr ser man egentligen till viss del bara som en kostnad, tyvirr.”

Det fanns olika faktorer paverkade valet att anskaffa ett verktyg for att bekdmpa spridningen av
barnpornografi. Nedan tas detta upp utifrén tre av intervjupersonernas perspektiv {for att visa
skillnaden mellan foretagen.

Intervjuperson 2 -

“Inte mer dn att det var internt motstdand ibland. Att man tyckte att; dr det hdr verkligen
nodvindigt? Sd att, nej, egentligen inte. Man kan vdl sdga som sdhdr,; Ja, men det hinder vill inte
oss, det dir vil mer den attityden. Ar det verkligen vdir uppgift att vara poliser, att hdlla koll pd
andra. Den diskussionen finns ocksd.”

Intervjuperson 4 och Intervjuperson 3 tog upp det faktum, att de inom foretaget arbetar i 6ppna
landskap, dar kollegor ser vad de gor, och man &r ména om att gora rétt saker. Det i sig kan vara en
bidragande faktor till att en viss grad filtrering dr acceptabel.

Intervjuperson 4 -
“Det mdnga som sitter i oppna landskap om det nu skulle vara en faktor som paverkar, men det tror
jag. Sitter man i oppet landskap och ens kollega mdrker att man sitter och surfar aftonbladet,
Facebook och sa vidare, klart att dom blir irriterade da. Det dr inte sd manga som sitter i enskilda
kontor.”

Intervjuperson 3 -

“Jag tror att mycket av sadana problem léser sig redan ute hos personalen sjdlva, kollegor
emellan, i och med vdra oppna landskap. Sen tror jag att vildigt manga dr mdna om att gora rdtt
saker, i var personal. Jag tror att vi, hela personalen dr ganska stolta over vart varumdrke, och vi

dr inte saddr jdttepigga pa att smutsa ner det. Det gor ytterligare, att man dr rdtt okej med viss
filtrering. Men det finns ju alltid undantag. Vissa gillar inte att man vet nagonting om vad de hdller
pd med.”

17



En faktor som Intervjuperson 2 tog upp, var att inom deras bransch var man van vid att bli
Overvakad pa ett annat sétt dn eventuellt inom andra branscher. Detta i sig gor att ett sddant verktyg
inte bidrar till att anstdllda kénner sig mer 6vervakade.

Intervjuperson 2 -

“I denna [branschen] sd dr man egentligen ganska van vid, eller hyfsat van vid att bli loggad och
att bli granskad. [...]Vi har ju tyvirr en del folk som blir domda for dataintrang, pd grund av att de
varit inne [...] ddr de inte far lov att vara. da tror jag nog att den granskningen inte dr storande,
men man dr nog van vid att det dr sa hdr, att man kan bli granskad. Och da tror jag inte att
NetClean i sig gor att man kdnner sig granskad eller overvakad .”

5.2. Personlig integritet i relation till Internetfiltrering

Under intervjuerna diskuterades personlig integritet brett, hur intervjupersonerna sdg pa begreppet i
sig, nér de resonerade att den krinktes, och ndr den stod i samspel med samtliga aktdrer. Relationen
mellan personlig integritet och Internetfiltrering diskuterades. Exempel dok upp nir integriteten inte
stod 1 centrum men &dven att fragor kring personlig integritet inte skall gd obemérkta. Intervjuperson
3 tog upp att olika typer av ménniskor resonerar olika kring personlig integritet i relation till
Internetfiltrering.

Intervjuperson 3 -

“Det finns vildigt manga olika typer av mdnniskor, vissa tycker sdkert att det dr bra och andra
tycker det dr kasst. Jag rdkade sjdlv ut for det ndr jag precis hade borjat pa [foretaget]. Dd var jag
ansvarig for mail-system och anti-spam-system. Dd rdkade jag ut for en anvindare som blev helt
vansining att vi skannade igenom alla mail. Men det var inte sd att jag satt och tittade igenom alla
mail, utan det var ett automatiserat system som gjorde det. I dagsldget sa stoppar vi nog en miljon
brev per dag, som dr spam, och det dr ingen som vill ha dessa breven. Sa det dr ingen som
protesterar mot att vi gor det. Den som hade protesterat hade jag gladeligen vidarebefordrat alla
de hdr mailen till. Jag tror att de flesta dr ganska néjda med att vi faktiskt gor nagon form av
filtrering pa information. Jag tror inte att det dr ett jdtteproblem, med integriteten.”

Intervjuperson 5 tog upp personlig integritet som nagot som &r vildigt viktigt inom IT-vdrlden, och
hur det &r viktigt att kiinna trygghet och det dr ocksé dérfor det finns reglerat i lagen.
Kommunikation mellan alla skikt inom en organisation ses som en viktig del for att bibehalla den
personliga integriteten.

Intervjuperson 5 -
“Personlig integritet om man tittar pa IT-virlden och det omrade jag ansvarar for, sa handlar det
om att kdnna en trygghet ndr man jobbar pd [foretaget]. Man vet sina rdttigheter, vad man fdr och
inte far gora. Det dr ett samspel mellan oss som arbetsgivare och anstdlld, som vi har en bra niva
pd. Vi har ocksd en bra niva med facket ndr det behovs. Att upprdtthdlla den personliga integriteten
dr jdtteviktig och det finns reglerat i lagen. Vi foljer lagar, forordningar samt styrande dokument vi
dr dlagda att folja.”
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Intervjuperson 5 -

“Webbfiltrering har de flesta foretag, det dr sunt fornuft eftersom man signerar trafiken med
foretagets namn. Sd det dr klart att man vill fa bort det som inte dr rdtt.[...] Det skall vara sdkert
for anstillda, foretag och gister, det dr det vi forsoker upprdtthdlla. I slutindan dr det att skapa

storre tillgdnglighet i varat system. Jag tror pd sunt fornuft, och ldgga en nivda som fungerar i
samrdd med anstdllda, fack och foretag.”

5.2.1. Reglera anstilldas beteende

Att reglera anstélldas beteende tolkades olika. Intervjuperson 2 ansdg att man kan reglera anstélldas
beteende till viss del. Inom foretaget var de dven styrda av lagar kring vad som maste loggas i1 deras
system. Det tyckte Intervjuperson 2 var nagot som borde forbdttras inom foretaget, av sakerhetsskal.

Intervjuperson 2 -

“Vi reglerar nog inte, vi informerar om att det finns. [...] A andra sidan om man vet om att det hiir
programmet finns. Dd kan man reglera sd att man inte gor det pa arbetstid, eller pd vara maskiner,
eller med var hjdilp. Sd kanske det dnda dr ett steg i rdtt riktning att kunna hantera sin livssituation

pd ett annat sdtt.”

Intervjuperson 2 -

“Vi har en [lag], som sdger att; delar som du gor i vara system ska registreras. Vi har flera system
idag som inte gor det [...]. Det kommer att bli dnnu mer loggning, och det vet man om. Det pagar
dven en diskussion om hur mycket vi ska logga och hur mycket vi inte ska logga. Idag sa loggar vi

var du surfar, pd tok for lite, tycker jag. Den centrala loggningen tycker jag dr alldeles for kort.
Dar skulle jag till och med vilja ha, sd att man kan spara en del upp till ett halvar, ett ar. Det beror
pd att vi har en del polisdrenden ibland, vi har en del kinsliga personaldrenden. Ddr man faktiskt
missbrukar maskinerna, datorerna pd ett sdtt som man inte bor. Och det tar ibland tid att hitta och

uppticka det. Sd jag skulle nog vilja ha betydligt mer, och ldingre loggning dn vad vi har idag ut

mot Internet.”

I fragan kring 6vervakning och filtrering av barnpornografi, i relation till att reglera personers
beteende, hade intervjupersonerna olika synpunkter. Intervjuperson 4 tog upp att ett sadant verktyg
inte paverkar den personliga integriteten eftersom den 4r si nischad. Intervjuperson 2 sag inte heller
det som en 6vervakningsprodukt och dédrmed krénker den inte integriteten. Intervjuperson 3 anség
déremot att filtreringsverktyg inkréktar pd den personliga integriteten men i frdgan kring att stoppa
spridningen av barnpornografi anses det acceptabelt.

Intervjuperson 4 -
“Alla tycker att det dr en sjilvklar produkt for det tar bara den typen av trafik. Det dr inte nagon
annan trafik som loggas. Sd det dr ingen som tycker att det dr just integritetskrdnkande, inte
ndgonstans. Det dr en sjdlvklarhet och det dr nagot som man borde ha.”
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Intervjuperson 2 -
“I och med att jag inte ser NetClean som en overvakningsprodukt, sd kinner jag inte heller att den
pdverkar, integriteten. [...] Nej, jag har inte sdtt att det krinker integriteten pad det viset.”

Intervjuperson 3 -

“Ja, det inkrdiktar pd den personliga integriteten det gor det. Men det dr inte ett acceptabelt
beteende att halla pd med, overhuvudtaget, och sdrskilt inte pa ett foretag. Sd jag dr ju sjdlv
overvakad, det dr helt sjdlvklart, och det dr helt OK. Jag skulle bli jdittebesviken pa kollegor om jag
fick reda pa att dom holl pa med sddant hdr. Sd absolut, det dr en svar fraga, men jag tycker att det
dar helt okej fran min synvinkel. [...] tekniken kan hjdlpa oss att leverera mycket bdittre tjdinster, som
jag ser det.”

Intervjuperson 1 argumenterade for att en sddan produkt som endast hanterar barnpornografi ar
vildigt specifik. Nér det giller den hir typen av verktyg méste man gora en bedomning utifran om
det ar ett berdttigat andamal, huruvida det ar proportionerligt och att man har kommunikation med

de anstillda.

Intervjuperson 1 -

“Ndr det gdller NetClean:s produkt dr den vdildigt specifik, for den inriktar sig pda nagonting som
inte bara dr i strid med foretagets interna policys, utan nagonting som faktiskt dr olagligt. Och det
dr vdll det som gor att det kanske “vilter 6ver” till att man har en marknad egentligen for en sadan
hdr produkt. Vi kdnner oss ndjda med att jobba pd det sdttet, att vi i forsta hand jobbar genom vdra
styrdokument, sd att man forstar vad som gdller.”

Intervjuperson I -
“Ndr det gdller den personliga integriteten, sd dr det vildigt viktigt att man tinker igenom att den
hdr typen av dvervakning dr for ett berdttigat dndamal. Och det har vi gjort bedémningen att, ja,
det dir det. Ar det proportionerligt? det hér dr ju ndgot som bara fingar upp bilder som faktiskt cir
klassade som barnpornografi. [...] Det fangar ju inte upp ndagonting annat.[...] Detta dr
barnpornografi, inte bara ndgonting som absolut stdar i stil med vdra egna policys, utan ndagot som
dr olagligt i de allra flesta linder.[...] Det ocksa jdtteviktigt att man dr transparent, att man har en
kommunikation, att man har haft information till anstdllda, om varfor vi gor de, och vad detta dr,
och det har faktiskt aldrig varit nan issue. Sdalinge man dr tydlig med att detta dr ett
overvakningsverktyg som fangar in just barnpornografiska-bilder som dr klassade som
barnpornografi av polis.”
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5.2.2. Arbete och fritid

Skillnaden mellan arbete och fritid var dterkommande i1 samtliga intervjuer déir foretagets utrustning
ska anvindas till att arbeta pd. Eftersom det dr foretagets utrustning sé har dven de ritten att
bestimma vad som far och inte fir goéra. Dessutom dr det foretagets namn som publiceras utit.
Intervjuperson 4, 1 och 5 resonerar kring arbete och fritid nedan:

Intervjuperson 4 -

“Vi har ju en [T-Sikerhetspolicy for vara anvindare. Ddr star det hur man skall agera, vad man
skall tinka pa, dven utrustning som, telefoner, datorer och sa vidare, dr foretagets egendom, och
vissa saker fdar man inte géra. Pa din arbetsplats dr det dnnu storre chans att nagon kan logga din
trafik. Jag sjdlv har inga problem med att trafik kan loggas och analyseras, for ndgonstans sd sitter
man pd sin arbetsplats, man sitter och arbetar. Sd just den hdr medvetenheten att det forsiggar och
att det inte dr nagra storre konstigheter, ndr det hdnder, det tror jag finns. Men den
integritetsfragan om folk tycker det dr bra eller mindre bra, det dr nog vildigt spritt”

Intervjuperson 1 -

“Utgdngspunkten vi har dr att [..] det dr [foretagets] dgda utrustning. Vi har en IT-policy och var
code-off-conduct, vilket dr vart styrdokument for hur vi anstdllda skall agera, och hur man jobbar,
[...] hur vi anvinder vara arbetsverktyg. Den hdr typen av utrustning, det skall man anvinda for att
jobba, det dr ddrfor [foretaget] képer in det. I och med att det dr utrustning som vi dger, sd finns
det fortfarande sant anvindande som vi, dven om det dr privat, anser inte vara okej, som inte vi vill
std bakom. Eftersom det faktiskt dir vara prylar som anvdnds for det. Bland annat dd, givetvis,
pornografi i allmdnhet, barnpornografi i synnerhet, dr nagot som dr icke okej/...] det dr viktigt att
halla isdr arbete och fritid. For vi har jdttekdinslig information som vi lagrar pa dessa datorerna.”

Intervjuperson 5 -

“Sitter du pa [foretagets] datorer, sd dr det faktiskt vart namn som publiceras utdt ndr man dr inne
pd olika sidor. Det dr klart att vi vill att det skall vara ren trafik som publiceras, ndr man dr hdr
skall man jobba, pa luncher och raster dr man fri till att nyttja sina datorer efter den nivan som vi
har satt.”
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6. Diskussion

Syftet med studien var att undersdka hur organisationer resonerar kring dvervakning,
Internetfiltrering och personlig integritet. Dar fokus var att studera hur organisationer ser pa fragan
kring spridning av barnpornografi, och Internetfiltrering som verktyg for att bekdmpa den
spridningen. Samt hur organisationer resonerar kring den regleringen av personers beteende, och
hur detta paverkar den personliga integriteten. I diskussionen kring évervakning i relation till
barnpornografi anser intervjupersonerna i linje med Barnard-Wills (2011), att spridningen av
barnpornografi ar ett kvalificerat syfte att styrka inférandet av 6vervakningsteknik. Flera av
intervjupersonerna sag det som ett ansvar for foretaget att agera mot det samhallsproblemet. Liksom
Barnard-Wills (2011) att ett problem uppmérksammas i och med inférandet av ett sddant verktyg.

I frigan om ett verktyg som soker ut och filtrerar bort barnpornografi, kunde ses som ett
overvakningsverktyg eller inte, var svaren valdigt olika. I och med att ett sadant filtreringsverktyg
sags som ett tilldgg till ovrigt skydd, och inte hade ndgot med kérnverksamheten att gora, sags det
inte som ett dvervakningsverktyg. Vi menar pa att huruvida aktiviteter loggas eller inte dr en
avgorande faktor om det ses som dvervakning, eller inte. Aven att det som sdks ut ir
barnpornografi, anser vi blir en ytterligare véisentlig faktor. Om olagligt material aldrig patriffas ses
ett sddant verktyg mer som en dvervakningskamera som filmar, men inte spelar in.

Sékerhet diskuterades som en viktig fraga kring 6vervakning i relation till barnpornografi. Lyon och
Wood (2012) skriver att sdkerhet ar ett mal, dir 6vervakning ar en metod for att uppna det malet.
Det var nagot som var aterkommande i intervjuerna, att dvervakning i brottsbekdmpande &ndamal,
ar en viktig del av sdkerheten, for att skydda foretaget i sin helhet. En annan liknelse var hur hart
styrd de var pa nagra av foretagen dér de kan se en tydlig parallell med (Lyon & Wood, 2012) att
sdkerhet och 6vervakning idag har blivit en del av vardagen.

Under intervjuerna framgick det att intervjupersonerna ansag att valet med att implementera
filtreringsverktyg 1 brottsbekdmpande dndamal, hade ytterst lite eller knappt ndgot med IT att gora
utan det var snarare en sdkerhetsfrdga, ett politiskt beslut, eller en friga som landade i hela
organisationen och inte bara ndgot som IT bestdmde. I den frdgan kan man dra liknelse med
Ericsson (2007) som anser att dvervakning foreslds som ett fardigt svar pa en bred variation av
sdkerhetsproblem. Filtreringsverktyg som anvinds for brottsbekdmpning, 1 dverensstimmelse vad
Barnard-Wills och Wells (2012) antyder, sé tolkas dess nirvaro olika, 4ven av de som antas dra
nytta av verktyget. Var studie visar att anstillda inom olika branscher, tolkar ndrvaron av
overvakningsverktyg annorlunda. Dér de anstdllda var vana vid att bli 6vervakade, loggade, sdgs
filtreringsverktyg for hantering av barnpornografi, frimst som ett stdllningstagande och en kostnad,
och ifragasattes huruvida det var lampligt och vilken risk det medforde.

I diskussionen kring personlig integritet visar studien i 0verensstimmelse med Altman (1975) att
personlig integritet handlar om jaget, att man sjilv bestimmer vad som tillats. Davidsson (2013)
visar statistik pé att privatpersoner inte oroar sig mycket alls, ifall det blir 6vervakade pé Internet.
Samtidigt sa antyder Dinev (2014) att organisationer och regeringar inte forstar vad personlig
integritet dr och hur paverkad individen kan bli ifall den personliga integriteten saknas.
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Var studie gav oss ett ovintat resultat, som visar att personlig integritet dr en véldigt viktig del av
foretagens kultur, trots att statistiken visar pa att personer inte bryr sig att foretag vet vad de gor pa
Internet. En parallell som Dinev et.al, (2013) antyder dr att begreppet personlig integritet tappar
mycket av sin tyngd, da de dr forenat med s ménga betydelser och vicker olika varderingar. Vér
studie dverensstimmer med Dinev et al. (2013), dér vissa foretag var vildigt tydliga med att ga ut
med information om allt som hénde, eller fordndrats pa foretaget sa de anstillda inte skulle kénna
sig forda bakom ljuset. Samtidigt som andra foretag var mindre tydliga, eller inte gick ut med
information pa samma sétt, eftersom de ansdg att den personliga integriteten inte var en faktor 1
diskussionen. Vi menar att det beror pd grund av olika antaganden om vad begreppet innebér.

Studien visar pa att den personliga integriteten ar i stort sdtt den samma i bade den fysiska och
digitala miljon, 1 linje med vad Bylund (2013) antyder. Dir den personliga integriteten anses som
valdigt viktig att uppratthilla. Ett sitt att uppratthalla den personliga integriteten &r att skapa ett
samspel mellan alla inblandade parter i ett foretag, genom att skapa en nivd som &r accepterad av
alla.

I frdgan om att reglera anstélldas beteende var reaktionen olika beroende pa vilket foretag vi
fragade. Det handlade mycket om ifall foretagen var hért styrda av lagar och regler eller inte. Nér vi
sedan gick in pa fragor kring att reglera personers beteende med verktyg som hanterar
barnpornografi, ansdg nagra av intervjupersonerna att det inte paverkade den personliga integriteten
alls, da verktyget dr sa nischat mot en sak. Baserat pa véra resultat menar vi att verktyg som
hanterar barnpornografi specifikt, inte ses som reglering av ett beteende. I synnerhet inte om det
finns verktyg som reglerar mycket annat Internetrelaterat beteende vid sidan om.

Ett ytterligare ovintat resultat av var studie var att en majoritet inte sag verktyget som en
overvakningsprodukt och kunde dérfor inte paverka integriteten. Samtidigt ansag en av
intervjupersonerna att verktyget krankte den personliga integriteten. Men eftersom maélet att stoppa
spridningen av barnpornografi ar ett godtyckligt &ndamal att sta bakom, sa kunde man forbise
integritetsfragan. Det sdgs som nagot som var i linje med foretagens egna synsiitt.

Vi menar i linje med det som Bylund (2013) diskuterar, att IT inte nédvandigtvis behdver vara
begrinsande for den personliga integriteten utan att den snarare kan bidra, d& den kan stodja
etablerade sitt att bibehélla den. IT skapar nya mojligheter till att &stadkomma den personliga
integriteten. Bara genom att IT framhéver diskussioner kring amnet, far oss att vilja skydda den.
Studien visar #ven i linje med vad Ostergaard (2004) skriver, att det ir en balansging mellan att
skydda samhaéllet, och ett behov av att skydda rittigheterna for individer.

Bylund (2013) tar upp att det ar l4tt till att den personliga integriteten bara uppmirksammas nér den
hindras. Vér studie visar pa att uppmairksamheten till den personliga integriteten skiljer sig mellan
foretag, men huruvida integriteten hindrades eller inte, var inte den avgdrande faktorn till graden av
uppmarksamhet. Dér vissa foretag i samband med inférandet av ett verktyg som motverkar
spridningen av barnpornografi, tog upp fragan vildigt aktivt, och andra tog upp det i mindre
utstrackning, trots att de ansdg att integriteten kranks av ett sddant verktyg.
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Studien visar dven i linje med vad Ievdokymova (2013) skriver, att omsténdigheterna &r avgdrande i
fragan kring instillningen till integritet. Att arbete och fritid var atskilda omsténdigheter, var ett
aterkommande argument i intervjuerna. Intervjupersonerna ansag att det den enskilda individen gor
med foretagets resurser 4r sitt jobb och inget annat. Idag kan man se att linjen emellan jobb och
fritid blir allt vagare (Lyon, 2007). Detta var ndgot som intervjupersonerna ansag att man som
anstélld inte skulle tinka. Nar man dr pé jobbet och surfar sa ar det foretagets namn man
representerar, sedan vad man gor pé fritiden, det fAr man bestimma sjilv.
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7. Slutsatser

Fragan vi stéillde inledningsvis var: Hur forhaller sig organisationer till personlig integritet vid

anvdndning av filtreringsteknik for att reglera individers beteende i relation till barnpornografi?
Det vi kan se utifran var studie &r att mycket av litteraturen stimmer 6verens med hur foretag ser pa

den personliga integriteten, i relation till 6vervakning och Internetfiltrering. Samtidigt som studien

motsédger vissa teorier kring begreppet.

Det huvudsakliga resultatet av var studie, hur organisationer forhéller sig till personlig integritet &r

styrt av fyra olika faktorer:

Daér den forsta faktorn dr; i vilket syfte anvinder sig organisationer teknik for att reglera
individers beteende. Det kvalificerade syftet till faktorn var att stoppa spridningen av
barnpornografi, det dr ett ansvar for foretaget att géra ndgot at ett samhéllsproblem, som ér i
linje med foretagens egna synsétt. Det ansdgs vara ett godtyckligt &ndamaél, dar man till viss
del kan forbise integritetsfrdgor. Bara genom att infora Internetfiltrering, uppmérksammas
ett sddant samhaéllsproblem. Det som é&r kritiskt &r balansgangen mellan att skydda
rattigheterna for individer och samtidigt skydda samhéllet.

Den andra faktorn dr; vilket beteende det déir som overvakas, och i vilken utstrdckning. Nér
det géller filtreringsverktyg som specifikt hanterar barnpornografi, sa sags inte det som
reglering utan snarare som en sikerhet. Eftersom det finns filtreringsverktyg och
Overvakning som reglerar mycket annat, som paverkar individer mer. Det handlar &ven om
hur mycket aktiviteter som loggas, 1 relation till om man kan kalla det for 6vervakning eller
ej.

Den tredje faktorn dr; vilken bransch och hur foretagskulturen ser ut. Vilken bransch som
foretaget tillhorde, gjorde att de hade olika syn pa personlig integritet. Dar anstéllda var mer
eller mindre vana att bli reglerade pé sin arbetsplats varierade fran foretag till foretag. Aven
att foretagen var mer eller mindre styrda av lagar och regler var ocksé olika. Hur
foretagskulturen sdg ut, hur mycket information som gick ut till de anstéllda, och hur mycket
det anstéllda brydde sig om vad foretaget 6vervakade varierade. Vilket i sin tur paverkade
hur foretagen sadg pa huruvida den personliga integriteten blir kriankt eller inte.

Den fjdrde faktorn dr; att separera pad arbetstid och fritid. Omstiandigheterna var en
avgorande faktor kring instéllningen till personlig integritet. Ett aterkommande argument
var att man skall se en stor skillnad mellan arbete och fritid. Dir den frdmsta anledning var,
att det dr foretagets resurser de anvénder. Och foretagets namn som man signerar trafiken
med. S& nér du ir pa jobbet skall du gora ditt arbete, sedan vad de anstéllda gor pa fritiden ar
deras ensak.
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7.1. Studiens overforbarhet och relevans

Studien genomfordes med ProActive som vért fallstudieobjekt, dir syftet var att undersoka hur
organisationer resonerar kring personlig integritet, vervakning och Internetfiltrering. Som tidigare
ndamns har vart fokus legat i att studera hur organisationer ser pa fragan kring spridning av
barnpornografi, och Internetfiltrering som verktyg for att bekdmpa den typen av spridning.
Samtidigt se hur organisationer resonerar kring reglering av personers beteende, och personlig
integritet. Ddrmed anser vi att var studie och vért resultat blir dverforbart till andra tekniker for att
stoppa spridningen av barnpornografi én just Internetfiltrering. Relevansen for vér studie dr som vi
ndmner 1 vart teoriavsnitt (avsnitt 2) att 6vervakning och Internetfiltrering utgor ett hot for den
personliga integriteten. Man kan se en upptrappning pa stater och organisationer som inforskaffar
Overvakning och Internetfiltrering. Samtidigt visar var studie pa att den personliga integriteten ir en
viktig och relevant aspekt i diskussioner kring 6vervakning och Internetfiltrering ute hos
organisationer.

7.2. Forslag till vidare forskning

I var studie har vi studerat hur organisationer forhéller sig till anvindning av filtreringsverktyg for
att reglera anstélldas beteende i relation till barnpornografi samt personlig integritet. Vi har enbart
lagt vart fokus pa att se vad foretag anser om den fragan. Vidare forskning skulle darfér kunna vara
att ga in mer pa individer och se utifran deras perspektiv. En annan intressant aspekt hade kunnat
vara att g& in och analysera foretag som valt att inte inforskaffa ett sadant verktyg och se hur de
resonerar kring det beslutet.
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Bilaga 1 - Intervjuguide 1

1. Polisens arbete (6vergripande):

- Hur bekdmpar polisen barnpornografi i dagsléget?

2. Internetfiltreingsverktyg

- Vad anvénder sig polisen fér produkter/tignster idag?

- Férdelen/Nackdelen med teknologin? Risker? Onskemél som teknik som hjélpa till med?
3. Overvakning

- Kénner du att det finns nagon bransch idag som du tror skulle varit bra om den var mer
(mindre) 6vervakad?

- Ifall du befann dig pa ett féretag som hade detta system, hade du ként dig 6vervakad da?

- Hur ser du pé fragan kring att privatpersoner (oskyldiga i detta scenariot) kénner sig
Overvakade i vardagen?

- Nédvéndig, évervakning?
4. Framtiden

- Finns det nagot typ av system/hjalpmedel som du kdnner saknas i dagsldget?
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Bilaga 2 - Intervjuguide 2

1. Foretaget
- ProActive
2. Framtiden/utveckling

- Utvecklas ProActive-verktyget specifikt for vissa kunder? (pa samma sétt som polisen?)
Ar det olika fran kund(féretag) till kund(féretag)?

- Ar det ndgon produkt/funktion som ni saknar eller som utvecklas just nu?
3. Kunder

- Nuvarande kunder

- Potentiella kunder

- Féretag som nekat tjénsten?

4. Overvakning/Personlig integritet

- Kénner du att det finns nagon bransch idag som du tror skulle varit bra om den var mer
(mindre) 6vervakad?

- Ifall du befann dig pa ett féretag som hade detta system, hade du ként dig 6vervakad da?

- Hur ser du pa frégan kring att privatpersoner (oskyldiga i detta scenariot) kdnner sig
Overvakade i vardagen?

- N6édvéndig, évervakning?
- Diskussion Kring tva citat fran litteraturen:

‘Jag har inget att dblja, sa jag bryr mig inte om jag &r évervakad”
“Om du inte vill att nagon ska se vad du gér pa Internet, kanske du inte borde géra det”
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Bilaga 3 - Intervjuguide 3

Namn:

Datum foér intervju:

Plats:

Genomford av:

Andra noteringar:

Bakgrundsfragor
- Be informanten att presentera sig sjalv kort och vilka arbetsuppgifter denne har inom bolaget.
- Hur manga anstallda har [foretaget]?

Overvakning

- Hur ser [foretaget] pa dvervakning av sina anstalldas aktiviteter pa Internet?

- Anvander [féretaget] nagon typ av produkt for att reglera anstalldas aktivitet pa Internet.
Exempelvis webbfiltrering?

- Har ni hort talas om foretaget?

- Har det varit uppe i diskussion att anskaffa ett liknande verktyg?

- Hur ser ni pa den typen av dvervakning av de anstallda?

Internetfiltrering

- Hur sag processen ut pa [foretaget] fran att ni blev kontaktade, fram till att ett beslut togs om
att [foretaget] skulle anvanda sig av ProActive verktyget?

- Vilka faktorer/anledningar under processen lag till grund for att [foretaget] sedan valde att
anskaffa ProActive verktyget?

- Fanns det faktorer/anledningar under processen som gjorde att [foretaget] inte skulle
anskaffa ProActive verktyget?

- Vilka var med och beslutade om att anskaffa ProActive verktyget?

Personlig Integritet

- Ser ni ProActive verktyget som ett dvervakningsverktyg?

- Hur tanker ni angaende den har typen av teknik i relation till den personliga integriteten?

- Hur ser ni pa att reglera anstalldas beteende med hjalp av ProActive verktyget?

- Bor de anstallda vara mer reglerade i deras anvandande av foretags resurser, och i deras
Internetanvandning?

- Ser ni nagra utmaningar och/eller odnskade konsekvenser med anvandning av denna typ av
teknik?

- Ovriga tankar - Har du nagra 6vriga tankar och funderingar om det vi pratat om idag?
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Bilaga 4 - Inspelningsmedgivande

Tack for att du deltar i var undersdékning.

Vi kommer att spela in denna intervju for att kunna ga tillbaka och analysera och citera delar
av intervjun som ar relevanta for var studie.

| uppsatsen kommer intervjun att vara anonym.

Las vanligen nedanstaende text och skriv under om du samtycker.

Jag forstar att detta métet kommer att spelas in.

Jag tillater Lisa Bradley och Nathalie Carlberg att anvanda inspelningen som underlag i sitt
uppsatsarbete pa Goteborgs universitet, varterminen 2014. Jag forstar att citat och asikter kan
komma att anvandas i undersokningen och sedan goras tillganglig i en nationell
uppsatsdatabas.

Signatur:

Namnfortydligande:

Datum:
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Bilaga S - Intervjusvarsblankett

Blankett for att sammanfatta intervjusvar: (Esaiasson et.al, 2003, 5.297)

Namn:
Intervjufraga:

Svaret i Korthet:

Belysande citat och exempel:

Egna kommentarer:
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