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Abstrakt

Den kriminella varlden har sedan lange anvant internet som plattform for att bedriva illegal
verksamhet. Pa detta dark web huserar illegala sidor som med hjalp av robusta tekniska
skyddsbarriarer fatt ett allt storre fotfaste och utgor en svar utmaning for samhaéllet. Silk Road ar det
mest omtalade exemplet, en framgéngsrik droghandel som bedriver sin verksamhet enligt
konventionella e-handelskoncept. Denna uppsats kartlagger vilka mekanismer som underbygger
verksamheter av den har typen genom att framst fokusera pa anvandarna och deras beteenden.
Uppsatsen utgdr fran tillit som kritisk faktor och applicerar befintlig teori om e-handel och virtual
community pa dark web. En netnografisk studie genomfordes av Silk Roads diskussionsforum for att
identifiera gemensamma namnare for tillit. Studien genomférdes som en icke-deltagande observation
med en explorativ ansats. De tematiska beskrivningarna gemenskap, integritet, mellanhénder,
betalning och transport anvands for att kartlagga de viktigaste tillitssituationerna och visar pa att hdg
kontroll och I&g ovisshet ar de avgérande determinanter for en fungerade tillit. Tidigare forskning av
illegal nathandel fokuserar i stor grad pa teknik, varfor det behovs fler anvandarfokuserade studier av

denna typ.

Nyckelord: Tillit, virtual communities, e-handel, dark web, Silk Road



Abstract

Since the beginning of the internet the criminal world has used the medium as a platform for operation.
This dark web is a domain where illegal sites are flourishing due to the possibilities offered by new
technology. Net-based criminal activity is a challenge for society as it uses hard proof technological
safety measures to avoid the law. Silk Road is the most prominent example, an online illicit
marketplace where drugs and illegal substances are being traded based on conventional e-commerce
concepts. This paper argues for trust as an important factor for the survival of illicit online trade and
applies existing theories on e-commerce and virtual communities. To identify patterns of trust and
common trust-based issues among Silk Road users, a netnographic study was conducted on the site’s
discussion forum. This explorative examination focuses on recurring topics and presents its findings
through trust-specific themes. The study describes solidarity, integrity, intermediaries, payment and
transport as important trust dependent situations and concludes that high control and low uncertainty
are the common denominators. Previous studies on online illicit trade focuses mainly on the technical

aspects, more user-centered research of this type is therefore needed.
This paper is written in Swedish.
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TACK

Vi vill rikta ett stort tack till var handledare Urban Nuldén
som med kunnighet, intresse och personligt engagemang

vaglett oss genom arbetet.
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1. Inledning

Internet ar idag den stdrsta kallan till information och det dominerande verktyget for kommunikation.
2,7 miljarder manniskor, cirka 40 % av jordens befolkning, ar uppkopplade och antalet 6kar stadigt for
varje ar (ITU.int, 2014). En betydande del av varldens handel sker online, med nya marknadsplatser
och affarsmojligheter som foljd. Denna e-handel omséatter hundratals miljarder dollar arligen och har
genom sin genomslagskraft haft stor betydelse pa& saval prissattning som internationellt affarsklimat
(Terzi, 2011).

Det ar inte bara legal verksamhet som anammat méjligheterna med nya tekniska plattformar. Den
undre varlden upptackte tidigt internets potential (Manky, 2013). P& senare ar har brottslighet pa natet
antagit en mer organiserad form i takt med att den undre varlden utnyttjar internets majligheter till att
bygga nya affarsmodeller. Imitationer av lagliga e-handelssidor har blivit en allt vanligare foreteelse;
platser pa internet dar handel med illegala varor bedrivs p4 samma sétt som pa lagliga
marknadsplatser (Barratt, 2012; Christin, 2013). Ett av de mer omtalade exemplen ar
marknadsplatsen Silk Road, en digital droghandel dar illegala substanser saluférs med en

konventionell kundkorgsmodell.

Silk Road ar exempel pa natbaserad brottslighet som opererar pa vad som kallas dark web. Detta
begrepp ar ett samlingsnamn for all skadlig, oetisk och olaglig verksamhet som sker pa internet. Dark
web ar internets morka sida, en slags digital bakgard som huserar allt frAn mildare ofog som spam, till
grova brott som kontokortsbedragerier, narkotikabrott och barnpornografi (Kim, Jeong, Kim & So,
2011). Det ar vanligt att dark web-tjanster som Silk Road opererar i vad som kallas deep web, det vill
séga internetsidor som ligger utanfér de etablerade sbkmotorernas indexering. Deep web ar uppemot
500 ganger stdrre an det "traditionella” natet, vilket skulle innebara den stora majoriteten av internet
(He, Patel, Zhang & Chang, 2007; Kumar, Yadav, Bharati & Choudhary, 2011).

1.1 Bakgrund

Silk Road startade 2011 och har sedan dess blivit en betydande marknadsplats fér droger och illegala
varor. Silk Road faster stor vikt vid sdkerhet och anvander kryptering och anonymiseringstekniker for
att skydda sina anvandare (Barratt, 2012; Christin, 2013). Sidan fungerar som en annonsplats dar
kdpare och séljare idkar handel med olagliga varor, foretradelsevis droger. | jamforelse med legala e-
handelssidor skulle Silk Road uppvisa storre likheter med annonsplatser som Craigslist eller eBay an
med regelratta e-butiker som Amazon.com (Christin, 2013). Uttrycket eBay for drugs (Barratt, 2012) &r

darfor en aterkommande beskrivning av sidan.
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Detta "eBay for droger" har sedan starten vaxt alltmer i omfang och har upplevt enbart ett fatal
namnvarda motgangar. 2013 stangdes sidan ner efter att dess pastddde grundare Ross William
Ulbricht arresterats av den amerikanska polismyndigheten FBI pa sannolika skal misstankt for grova
narkotikabrott och penningtvétt (Flitter, 2013; Goldstein, 2013). Detta avbrott var dock kortvarigt. Drygt
en manad efter FBI:s rad var sidan ater i drift med full kapacitet och med fullgott utbud av illegala

substanser (Randewich, 2013).

Den teknik som anvands for att na Silk Road, anonymiseringsverktyget Tor, déljer anvandarens IP-
adress och gor darmed att dennes aktiviteter inte gér att spara (Torproject.org, 2014). For att na Silk
Road maste Tor anvandas, en sakerhetsatgard som innebar full anonymitet for tjanstens anvandare.
Som betalningsmedel anvands Bitcoin, en fullt digital valuta som ocksa den ar mycket svar att spara.
Bitcoin praglas inte av ndgon myndighet, utan skapas med hjalp av matematiska algoritmer, vilket gor
den till ett decentraliserat och anonymt betalningsmedel (Bitcoin.org, 2014). Anvandarna pa Silk Road
kan darfor, med hjalp av dessa tekniker, bedriva olaglig droghandel utan ndgon éverhangande risk att
bli identifierade (Barratt, 2012).

1.2 Problem

Pa grund av en genomténkt teknisk infrastruktur kan Silk Road erbjuda sina anvandare en
annonsplats pa vilken droghandel kan bedrivas med I&g risk. Grundlaggande datorkunskaper ar det
enda som kravs for att logga in pa Silk Road, bestélla droger via datorn och fa dessa hemlevererade i

anonyma paket med posten (Van Hout & Bingham, 2013b, 2013c).

Denna distanshandel med droger har fortsatt att locka anvandare pa grund av sin hoga anonymitet.
(Van Hout & Bingham, 2013b). Barratt, Ferris & Winstock (2014) pekar pa just anonymiteten som en
av de viktigaste faktorerna till att manniskor anvénder tjanster som Silk Road. | deras studie av Silk
Road-anvandare i Storbritannien, Australien och USA uppgav majoriteten att de anvande Silk Road pa
grund av bekvamligheten, anonymiteten och for att marknadsplatsen erbjuder lagre priser an
sedvanlig droghandel. Utbudet for kdparna ar stort och konkurrensen mellan saljarna ar hard, vilket
foljaktligen pressar priserna. Idag finns tiotusentals drogannonser pa Silk Road och 6éver 40 000

medlemmar ar registrerade pa sidans forumdel (SilkRoadForums, 2014).

Silk Road uppvisar en hdg motstandskraft mot angrepp, vilket blir tydligt i fall d& myndigheter forsokt
stoppa sidan (Christin, 2013; Martin, 2013). Uppfinningsrikedomen bland anvandarna ar hég och nya
raffinerade losningar tillkommer standigt vad galler palitlig teknisk infrastruktur, diskret paketering av
varor och sékra distributionskanaler (Christin, 2013). Lagen star manga ganger handfallen infor Silk
Roads hoga anpassningsformaga och dess mycket solida tekniska skyddsbarriarer (Martin, 2013). Silk
Road ar det mest kdanda exemplet pa illegal nathandel av den har typen, men langt ifran den enda
(Van Hout & Bingham, 2013a). Silk Roads popularitet, uppmarksamhet och hdga motstandskraft har
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fungerat som en slags mall for annan droghandel pa dark web (Martin, 2013). Idag finns ett flertal
liknande tjanster, och anvéndarantalet 6kar (Van Buskirk, Roxburgh, Farrell & Burns, 2014).

Christin (2013) resonerar kring méjliga bekédmpningsmetoder. Ett sétt ar att attackera Tor-natverket
och pa sa vis punktera det skydd som méjliggor anvandaranonymitet. Detta skulle dock ge upphov till
ett etiskt dilemma. Tor ar inte olagligt i sig och kan utgora ett legitimt skydd for utsatta individer,
exempelvis politiska aktivister i hart censurerade diktaturer. En annan foreslagen metod ar att
attackera den ekonomiska infrastrukturen. Att hindra och sabotera transaktioner skulle skapa
instabilitet i Bitcoin-valutan och pa sa vis paverka dess varde negativt. Problemet med denna metod &r
att Bitcoin anvands som valuta i laglig e-handel, att stora valutan riskerar darfér att &ven skada legal
natverksamhet. En tredje metod ar att skarpa kontrollen av den fysiska distributionen av varor. Detta
skulle krava hardare kontroll av postgangar, skarpta tullar samt tatare samarbeten mellan myndigheter
och distributionsforetag. Detta &r dock en administrativt mycket krdvande metod som fordrar stora

resurser och resulterar i hdga kostnader (Christin, 2013).

1.3 Syfte och fragestallning

Tjanster som Silk Road utgor en svar utmaning i kampen mot brottslighet pa internet. De tekniska
skyddsbarridrerna har visat sig solida (Christin, 2013) och forsok att angripa tekniken har snarare
resulterat i kortvariga irritationsmoment &n i nagra egentliga motgangar (Martin, 2013; Van Buskirk et
al., 2014). Det behovs darfor mer forskning inom omradet som kan ge djupare kunskap och bredare
forstaelse for illegal nathandel av den har typen, kunskap som skulle kunna anvandas for att utveckla
effektiva metoder for att bekdmpa denna verksamhet (Christin, 2013; Martin, 2013; Van Hout &
Bingham, 2013c).

Existerande forskning om handelsplatser pa dark web framhaller en aterkommande faktor, ett monster
som framtrader i alla beskrivningar: tillit. Tillit &terkommer som en standig forutsattning for illegal e-
handel eftersom risktagandet ar hogt for anvandarna. De maste lita pa tekniken, pa andra anvandare
och pé externa tredjehandsfaktorer sdsom posthantering och leverans. De maste leva med risken att
upptackas av myndigheter eller att bli tagen pa bar garning da de hamtar ut sina bestallningar (Barratt,
2012; Barratt et al., 2014; Christin, 2013; Van Hout & Bingham, 2013a, 2013b). Dessa resonemang

visar att tillit ar vitalt och méaste uppratthallas for att verksamheten ska fungera.

Syftet med denna uppsats ar att identifiera gemensamma namnare for fungerande tillit inom illegala
internetbaserade marknadsplatser genom att identifiera och kartlagga situationer dar tillit spelar en
central roll. Kunskapen kan férhoppningsvis anvandas for att formulera mer effektiva
bekampningsmetoder, men dven uppmuntra till framtida forskning kring det problem ett véxande och

alltmer framgangsrikt dark web innebar. Fragestallning ar saledes féljande:

Vad finns det for gemensamma namnare for en fungerande tillit inom illegala marknadsplatser

pa dark web?
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1.4 Disposition

Uppsatsen ar disponerad enligt fljande: avsnitt 2 behandlar befintlig teori om tillit p& e-handel och
virtual communities. Avsnittet bildar uppsatsen teoretiska ramverk och ligger till grund fér det fortsatta
resonemanget kring tillit. Det teoretiska ramverket tillampas sedermera pé studieobjektet dar tillit
benamns utifran teorins begrepp och definitioner. Avsnitt 3 beskriver undersokningens metod. Har
redogors for datainsamling, databearbetning och analys, urval och det etiska stéllningstagande som
gjordes med hansyn till studieobjektets natur. Avsnitt 4 beskriver fallstudieobjektet utifran dess
bestandsdelar, dess tekniska skyddsmekanismer och dess anvandaraktiviteter. Detta avsnitt
innehaller resultatet av studien med tillhérande analys. Avsnitt 5 avslutar uppsatsen med en

diskussion av understkningen, redovisar uppsatsens slutsatser samt ger forslag till vidare forskning.
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2. Teori och relaterad forskning

Detta avsnitt bildar uppsatsens teoretiska ramverk. Har redogors for befintlig teori om tillit inom e-

handel och virtual communities, ett ramverk som i fallstudien appliceras pa illegal e-handel.

2.1 Tillit och risk

Enligt Mayer, Davis & Schoorman (1995) uppstar tillit som en produkt av samspelet mellan tva parter.
Detta samspel, menar de, utgors av forhallandet mellan tva roller: en trustor och en trustee. Dessa
roller &r beroende av varandra, dar trustorn® ar den som anfértror tillit till en motpart: trusteen®.
Forhallandet ar dynamiskt och subjektivt, en person kan darfér inneha rollen som béde trustor och
trustee beroende pa utgangspunkt och situation. Resonemanget utvecklas vidare genom att framhava
en viktig variabel vad géller tillit: risk. En tillitssituation foregas alltid av en riskanalys. Risken ar darfor
den faktor som bestammer graden av tillit och kan beskrivas som en nédvandig ingrediens i det
dynamiska samspelet mellan trustor och trustee. Om graden av tillit & hdgre an graden av risk
kommer darmed trustorn att anfortro sig at trusteen, annars inte. Mayer et al. (1995) beskriver darfor

tillit som viljan att utsattas for risk i samspelet med en motpart.
"Trust is not taking risk per se, but rather it is a willingness to take risk." (Mayer et al., 1995, s. 712)

Resonemanget utvecklas genom definitioner av vad som ligger till grund fér denna riskbedémning. |
sin riskkalkylering beddémer trustorn férst och framst utmarkande karaktarsdrag hos trusteen. Dessa
karaktarsdrag ar en samling attribut som kan sagas beskriva trusteens duglighet och tillférlitlighet.
Mayer et al. (1995) sammanfattar dessa attribut i tre huvudsakliga termer: 1) Ability: formaga och
duglighet att utfora nagot, oftast tatt beslaktat med kunskap, kompetens och erfarenhet. 2)
Benevolence: valvilja, hjalpsamhet och ett intresse att utfora ndgot utan egenintresse eller
egocentriskt motiv. 3) Integrity: konsekvent och professionellt beteende samt respekt for trustorn och
dennes krav pa konfidentiellitet. Vikten av enskilda faktorer varierar beroende pa situation, men
trovardigheten ar starkt hopkopplad med historik och goda erfarenheter. Om exempelvis en chef
(trustor) anfortror en uppgift &t en medarbetare (trustee) kommer det upplevda resultatet av
samarbetet att ligga till grund for chefens riskbedémning vid nésta tillitssituation. Resonemanget
vidareutvecklas genom att beskriva tillitsbenagenhet som nagot hogst individuellt. Riskbedémning ar
nagot som starkt paverkas av trustorns mentalitet, av dennes personliga egenskaper och medfédda

benagenhet att lita pd andra manniskor (Mayer et al., 1995).

! D& de engelska begreppen trustor och trustee saknar svenska motsvarigheter (samt ger en tydligare bild av
situationen i sin engelska originalform) behalls dessa otversatta med férsvenskad bojning.
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2.2 Tillit i en e-handelskontext

Lee & Turban (2001) vidareutvecklar Mayer et al.:s (1995) teorier och applicerar tillitsbegreppet pa e-
handel. De beskriver tillitsfaktorer unika fér nathandel och tillAmpar resonemanget om trustor och
trustee pa forhallandet mellan kopare och saljare. E-handel &r en affarsmodell som &r helt beroende
av parternas 6msesidiga tillit pa grund av dess hoga distansering. Séljaren ar manga ganger okand for
koparen och affarsuppgorelsen sker i en digital milj6. Till skillnad fran fysiska butiker, dar bada parter
har mojlighet att tréffas personligen, ar e-handel anonym och opersonlig. Det finns oftast ingen
majlighet att undersoka varor i forvag, framfor allt inte fysiska produkter, och handeln sker pa distans.
E-handel, menar de, bygger darfor pa risktagande och tillit i betydligt stérre utstrackning an traditionell
handel. | sin tillitsmodell for e-handel (Figur 1) beskriver Lee & Turban de extra dimensioner av tillit

som ar verksamma vid nathandel, attribut som ligger till grund for kdparens riskbedémning.

. . Other Factors
Trustworthiness of Internet

Merchant

- ability

- integrity

- benevolence

Consumer Trust in Internet

Shopping
(CTIS)

Trustworthiness of Internet
Shopping Medium

—
- technical competence
- reliability
- medium understanjding

Contextual Factors .

- effectiveness of third party M
certification Propensity

- effectiveness of security
infrastructure

Figur 1. Tillitsmodell fér e-handel (Lee & Turban, 2001, s. 80)

Lee & Turbans (2001) modell utgar frAn koparens perspektiv och placerar de tre tillitsbegreppen
ability, benevolence och integrity (Mayer et al., 1995) som attribut hos séljaren, det vill sdga
egenskaper som képaren beaktar i sin riskanalys. Képaren gor vid varje koptillfalle en mental
utvardering av saljaren baserat pa de tre tillitsbegreppen, och det ar resultatet av denna utvardering
som sedan ligger till grund for kdparens tillitsbendgenhet. Lee & Turban menar att séljarens
trovardighet formas over tid, p& samma satt som Mayer et al. (1995) beskriver trustorns tidigare
erfarenheter av trusteen, en process som formar séljarens rykte. Ryktet, menar de, ar ett mycket

viktigt bedomningskriterium i kdparens riskanalys och darmed vital for saljarens framgang.
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Lee & Turban (2001) beskriver en viktig komponent i kdparens riskbeddmning; internetmediets
tillforlitighet. Denna komponent beskrivs som e-handelstjanstens duglighet, det vill saga pa vilket satt
koparen upplever systemets tekniska kompetens. Snabbhet, stabilitet och tillganglighet ar exempel pa
viktiga egenskaper, men aven anvandarvanlighet och funktionalitet. Den tekniska infrastrukturen
maste darfor tillmotesgd kdparens krav pa stabilitet for att denne ska finna e-handelssidan stabil nog
att anvanda. Det ar darfor viktigt att plattformen pa vilken e-handeln bedrivs vilar pa en solid teknisk
grund. En annan mycket viktig faktor &r sakerheten. Det &r vanligt att e-handelssidor anvander
tredjepartssiésningar i form av sédkerhetscertifikat, krypteringsalgoritmer och mellanhandstjanster for
att garantera hog sékerhet gentemot sina kunder. Dessa tredjepartslosningar kallar Lee & Turban
kontextuella faktorer och &r mycket viktiga determinanter i kbparens riskbedémning.

Att tillitsbenagenhet ar en hogst personlig egenskap (Mayer et al., 1995), ar nagot som poéngteras i
Lee & Turbans tillitsmodell. De kallar denna paverkan for individual trust propensity, vilket gor e-
handelssidans tillforlitlighet foremal for subjektiv bedémning. Képarens personlighetsdrag bestammer
hur denne bedomer risker, vilket starkt paverkar vilken roll internetmediets stabilitet eller kontextuella
faktorer spelar i koparens bedomning. Slutligen innehaller modellen "6vriga faktorer", vilket ar en
generell och bred kategori som kan inrymma fallspecifika variabler unika fér den e-handelsmiljé som
studeras. Lee & Turbans (2001) modell kan darfor beskrivas som ett komplext samspel mellan
tekniska och kognitiva faktorer, dér e-handelstjéanstens duglighet och individens tillitsbendgenhet

maste samspela for att leda till ett eventuellt kop.

McKnight, Choudhury & Kacmar (2002) instammer med Lee & Turbans (2001) resonemang. Vad
géaller den individuella tillitsbenagenheten menar McKnight et al. att kdparens grundinstallning ar en
viktig faktor. En exemplarisk kdpare ar den med en positiv grundinstallning, en vilja att tro gott om sin
omvarld. De anvander en négot fylligare beskrivning da de talar om ett slags "tro pa manskligheten",
en positiv forutfattad mening. Képare som vill tro gott om sin omvarld visar en hdg bendgenhet att
genomfdra kdp. Mentalitet av den har typen innebar att kdparen konstruerar en positiv bild av séljaren
till dess att motsatsen bevisats. E-handelssidans konstruktion ar en annan viktig faktor. Den upplevda
dugligheten hos internetmediet bestammer vad MckKnight et al. beskriver som institutionsbaserad tillit,
det vill saga tilliten till regler och férordningar i gallande e-handelsmiljo. P& en internetbaserad
marknadsplats skulle denna institutionsbaserade tillit réra sakerhetslésningar som kryptering,
sakerhetscertifikat och identitetsskydd. Men aven sociala skyddsnat som anvandarregler, lagar och
kutym inryms i denna kategori (McKnight et al., 2002).

Ovanstdende teorier (Lee & Turban, 2001; McKnight et al., 2002) beskriver tillit inom e-handel utifran
tekniska och kognitiva termer. Van der Heijden, Verhagen & Creemers (2003) instammer med
resonemanget och menar att kbparens tillitsbendgenhet bestams av, vad de kallar, teknologibaserade
och tillitsbaserade faktorer. De teknologibaserade faktorerna &r stabiliteten hos den tekniska
infrastrukturen, soliditeten och dugligheten hos mediet. De tillitsbaserade faktorerna utgérs av
individens férvantningar och grundinstallning. Begreppen kan jamstéallas med Lee & Turbans (2001)

teorier om internetmediets tillforlitighet, samt McKnight et al.:s (2002) teorier om individens

7
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grundinstallining. Van der Heijden et al. (2003) instammer darfér med tidigare teorier, men gor ett
tillagg till resonemanget. De menar att tidigare forskning, som framst fokuserar pa sjalva
kopforfarandet, bor [agga storre vikt vid anvandbarheten och designen hos internetmediet. E-
handelssidor bestks manga ganger med andra intentioner &n handel, ett vanligt forekommande
scenario ar forstagangsbesokare som enbart anvander sidan for att skaffa information. En daligt

designad sida med l&g anvandbarhet ger ett samre intryck och skapar darmed lagre fortroende.

Ovanstaende forskning konstaterar att tillit &r vital inom e-handel. Framgangsrika e-handelssidor
maste balansera det komplexa sambandet mellan tekniska, sociala och psykologiska faktorer pa ett
satt som upplevs tillfredstallande for koparen. Brister tilliten och kdparen upplever for stor risk leder
detta till missndje och eventuellt férlorade kunder. E-handel &r darfor en starkt tillitsberoende
affarsmodell (Lee & Turban, 2001; McKnight et al., 2002; Van der Heijden et al., 2003).

2.3 Tillit pa virtual communities

Internetforum, virtual communities, ar plattformar dar manniskor utbyter information. Ridings, Gefen &
Arinze (2002) beskriver virtual communities som elektroniska métesplatser dar méanniskor med samma
intressen mots for att utbyta tankar, idéer och asikter. Det kan handla om nagot sa alldagligt som en
gemensam hobby, men @ven konversationer av djupt personlig natur. | denna bemarkelse skiljer sig
virtual communities fran e-handel. Eftersom nathandelssidor ar motesplatser for affarstransaktioner,
det vill sdga utbyte av varor och tjanster (Terzi, 2011), ar virtual communities en plats fér utbyte av
information. Tillit & avgorande p& virtual communities, en faktor som bestammer till vilken grad
manniskor kanner engagemang och tillhorighet till forumet (Ridings et al., 2002). D& e-handel handlar
om tillit mellan kdpare och séljare (Lee & Turban, 2001; McKnight et al., 2002; Van der Heijden et al.,
2003), handlar virtual communities om tillit i samband med korrespondens och samtal (Ridings et al.,
2002).

Ridings et al. (2002) menar att medlemmar pa ett virtual community deltar pa tva satt: genom att dela
information och genom att motta information. | denna informationsoverforing ar tillit en kritisk faktor for
forumets 6verlevnad. Gemensamma riktlinjer maste uppréattas sa att diskussioner halls inom gransen
for vad som ar "socialt acceptabelt”. Medlemmarna maste darfor skapa handfasta regelverk, vilket
bygger p& 6msesidig tillit. Ridings et al. poangterar att denna 6msesidiga éverenskommelse ofta
uppstar som en foljd av medlemmarnas gemensamma intressen, vilket &ar en karaktaristisk foreteelse

pa virtual communities.

Ridings et al. (2002) definierar vad som skapar tillit p& virtual communities. Med Mayer et al.:s (1995)
begrepp ability, benevolence och integrity som grund beskriver de medlemmarnas riskbedémning av
varandra och av forumet i stort. Ability, det vill sdga den kunskap och kompetens en person innehar,

ar en faktor som ger medlemmen trovardighet och pondus. Manga ganger &r virtual communities

platser dit manniskor soker sig for rad och hjalp. Formagan att ge adekvata svar ar darfér nagot som
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ger en medlem hogre status och mer tillforlitlighet. Ridings et al. resonerar &ven kring benevolence
och integrity som centrala begrepp, men istéllet for att se dessa determinanter som tva separata
foreteelser anvands de som ett gemensamt homogent begrepp. Resonemanget gar ut pa att
faktorerna benevolence/integrity &r i symbios, ett nara férhallande som tillsammans utgor en slags
kvalitetssékring. Benevolence, vélvilja och hjalpsamhet, &r en férutsattning for att ett virtual community
levandehalls. Viljan att dela med sig utan egocentriska motiv &r motorn som driver diskussioner och
hjalptradar framat, utan den skulle forumet stanna upp och eventuellt 6verges av sina medlemmar.
Men diskussioner méste dven hallas inom ramen for forumets gemensamma intressen, de maste
uppvisa en grad av integrity. Detta innebér att medlemmarna respekterar forumet och uppvisar
arlighet, framfor allt vad galler den information som delas ut. Ett forum med missledande information
tappar fort trovardighet. Det spelar d& ingen roll vilken hjalpsamhet eller aktivitetsgrad som rader pa
forumet, &r kvaliteten pa informationen 1&g gér trovardigheten forlorad. Darfor, menar Ridings et al., ar
benevolence/integrity tvd mycket sammansvetsade faktorer.

Ridings et al. (2002) tillampar begreppen ability, benevolence och integrity med vad de kallar
perceived responsiveness. Denna term ar en integrerad beskrivning av ovanstdende och syftar pa
anvandarens upplevelse av forumet. Det innefattar hur snabbt inlagg besvaras, hur manga svar som
erhalls samt hur adekvata och professionella dessa svar &r. Hjalpsamhet och professionalism
(benevolence/integrity) kombinerat med respondenternas kunnighet och kompetens (ability) utgor
tilsammans detta begrepp. Ett forum med hég hjalpsamhet och med snabba och adekvata svar ar
exempel pa en positiv upplevelse av perceived responsiveness. Detta, menar de, ar en viktig faktor for

anvandarnas tillitsbenagenhet pa internetforum.

Hsu, Ju, Yen & Chang (2007) beskriver tre nivaer av tillit pa virtual communities. Den forsta nivan ar
economy-based trust. Denna niva innebar att vederbdrande besoker ett internetforum med den
huvudsakliga intentionen att skaffa information. Forumet ses som en tidsbesparande och ekonomisk
kalla till information och medlemmen kénner ingen stdrre tillhérighet till forumet. Medlemmen har, i
detta lage, ingen storre erfarenhet av forumet, dess duglighet eller kutym och ar forsiktig med att dela
med sig av kanslig information. Den andra nivan, information-based trust, infaller nar medlemmen
bekantat sig med forumet, erhdllit den hjalp som eftersokts och barjar lita pa forumets integritet.
Forumet &r nu mer an bara en kalla till information, det ar en plats dit anvandaren vander sig pa grund
av goda erfarenheter. | detta stadium kanner sig anvandaren alltmer trygg och vagar dela med sig av
information som tidigare kants for uttamnande. Den tredje nivan, identification-based trust, uppnas nar
medlemmen kanner gemenskap och tillhorighet och till fullo litar p& forumet och dess medlemmar.
Som begreppet antyder identifierar sig medlemmen nu med forumet, vilket leder till personliga och
fortroliga relationer. Hsu et al. (2007) beskriver dessa nivaer som en process och menar att economy-
based trust ar den troskel som maste 6verskridas for att medlemman s& smaningom ska ga vidare till
de hogre nivaerna av tillit. De menar att fullstandig och 6msesidig tillit bara kan uppsta om

medlemmen har genomgatt dessa tre nivaer och till fullo identifierar sig med forumet.
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2.4 Teorins roll i studien

Teoribildningen argumenterar for att tillit &r ett centralt begrepp och vitalt for bAde e-handel och virtual
communities. Fallstudien bedrivs pa en digital métesplats pa dark web dar medlemmarna utbyter
varor, tjanster och information, vilket gor studieobjektet till bade en e-handelssida och till ett virtual

community. Darfor kommer teori som ror bada dessa aspekter av studieobjektet att appliceras.

Mayer et al.:s (1995) definitioner av tillit &r grundlaggande for évrig teori, framfor allt d& begreppet
beskrivs utifran de tre dimensionerna ability, benevolence och integrity. Dessa dimensioner kan darfor
betraktas som utgangspunkter for det teoretiska ramverket och ar lampliga att applicera da tillit

beskrivs som ett generellt fenomen.

Vad géller e-handel ar Lee & Turbans (2001) tillitsmodell central. Modellen underbyggs av andra
teorier (McKnight et al., 2002; Van der Heijden et al., 2003) och beskriver pa ett verskadligt satt tillit i
en e-handelskontext. Modellen anvander Mayer et al.:s (1995) teoribildning och infor ytterligare
tillitsdimensioner specifika for nathandel. Den kommer darfor att anvandas som ramverk da

studieobjektet analyseras utifran ett e-handelsperspektiv.

Ridings et al.:s (2002) teorier ar sarskilt intressanta da studieobjektet beskrivs i kontexten virtual
community. Teorierna aterknyter till Mayer et al. (1995) och &ar sarskilt anvandbara vid beskrivningar
av anvandarnas uppfattningar och beteenden. Hsu et al. (2007) beskriver flera nivaer av tillit pa
internetforum, nagot som &r sarskilt relevant for studieobjektet, framfor allt da analysen ror en instans
av dark web. Dessa teorier kommer darfor att anvandas som ramverk da studieobjektet analyseras

utifrdn kontexten virtual community.

10
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3. Metod

For att besvara fragestallningen genomférdes en undersokning med kvalitativ ansats. Eftersom
platsen for illegal natverksamhet, dark web, & mycket omfattande (Kim et al., 2011) genomférdes en
fallstudie. Fallstudie som metod erbjuder méjligheten att studera djupet av ett specifikt fenomen (Patel
& Davidson, 2011), vilket i det har fallet handlar om att levandegora en for problemomréadet
karaktaristisk plats. Fallstudien undersoker Silk Road, som ar en betydelsefull instans av dark web.
Valet av studieobjekt motiveras med att Silk Road reformerat internetbaserad droghandel (Barratt,

2012) och haft en mycket betydande roll i hur verksamhet av den héar typen bedrivs (Martin, 2013).

3.1 Datainsamling

For att kartlagga tillitssituationer bland Silk Roads anvandare gjordes en netnografisk studie av sidans
forumdel. Netnografi fokuserar pa beteenden och kommunikation i natmiljéer och ar en vanlig metod
vid undersokningar av exempelvis social media (Kozinets, 2010). Metoden &r saledes lamplig som
datainsamlingsmetod i denna fallstudie. Det finns inga konkreta regelverk for netnografiska
undersokningar eftersom det ar en frdga om att utforska natgemenskaper med varierande
karaktaristik, metoden bor istéllet anpassas efter forskningsfaltet i fraga (Ahrne & Svensson, 2011).
Undersdkningen genomfordes darfor med en explorativ ansats genom att betrakta forumet som en

natgemenskap och som ett arkiv av information.

| enlighet med Ahrne & Svenssons (2011) rekommendationer inleddes undersékningen med
forutsattningslost explorativt "surfande” for att skapa en grundforstaelse for natgemenskapen. Denna
inledande kartlaggning gjordes for att erhalla en 6verskadlig bild av forumets anvandare och sociala
struktur. Med hjalp av aterkommande nyckelbegrepp, exempelvis Tor, Bitcoin etc., skapades en
grundforstaelse for diskussionsamnen och dess frekvens. Detta moment kan betraktas som en
"forstudie”, en inledande fas som visade naturligt forekommande samtal. Denna dversikt anvandes
darefter som grund fér mer systematisk granskning. Under denna fas bestamdes aven vilken metod
som skulle anvandas i fortsattningen. Metoden icke deltagande observation (Patel & Davidson, 2011)
valdes pa grund av det etiska stallningstagandet (se avsnitt 3.4 "Etiskt stallningstagande") och saledes
bedrevs en netnografisk observation (Ahrne & Svensson, 2011) som genom passiv medlysshing valde

ut och tematiserade foruminlagg baserat pa diskussionsamne.

Nasta steg i granskningen innebar att &terkommande diskussionsdmnen namngavs och etiketterades
med beskrivande ord som gick att knyta till tillit. Foruminldgg som motsvarade dessa beskrivningar
laddades ned som lokala filer och grupperades i respektive kategori for senare analys. Tradens titel
och inledande text bestamde i vilken amneskategori traden inflikades, vilket skapade grupper av

nedladdade trddar med gemensamma berdringspunkter. Det totala analysunderlaget uppgick till cirka

11
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100 forumtradar i storleksordningen 3-150 inlagg. Darefter sorterades tradar bort som inte ansags
relevanta eller som saknade adekvata kopplingar till teorin.

3.2 Databearbetning och analys

Efter det inledande sorteringsarbetet aterstod en samling av 70 forumtradar med fler an 3 inlagg.
Dessa analyserades darefter utifran tillitsbegreppen fran teoribildningen. Eftersom Silk Road &ar en
plats for bade e-handel och diskussioner analyserades innehallet i foruminlaggen fran tva perspektiv:
e-handelsperspektiv och virtual community-perspektiv. Vad géller e-handel, det vill sdga inlagg som
ror forsaljning och affarsuppgorelser, anvéndes tillitsmodellen for e-handel (Lee & Turban, 2001) som
analytisk utgangspunkt. Virtual community-perspektivet undersoktes med hjalp av lamplig teori om
kognitiva beteenden pé internetforum (Hsu et al., 2007; Ridings et al., 2002), vilket innefattar pa vilket
séatt anvandarna bemoter varandra och hur de anvénder diskussionsforumet som

informationsplattform.

Denna analys resulterade i en slutgruppering av foruminlagg som representerar situationer dar tillit
férekommer som en vital faktor. Dessa situationer namngavs och betraktades som teman, vilka
forsags med en beskrivande titel som aterspeglar innehallet. Dessa teman analyserades darefter for
att finna gemensamma namnare for fungerande tillit. For att finna dessa beréringspunkter anvandes
karaktaristiska nyckelord. De nyckelord som bast atergav forutsattningen for tillit valdes ut och bildade
svaret pa fragestallningen. For att underlatta for lasaren har vissa foruminlagg genomgatt marginella
sprakliga korrigeringar; grovt sprék har utelamnats och sprakliga fel sisom avsaknad av skiljetecken

och felstavningar har korrigerats.

3.3 Urval

Med hanseende till informationsmangdens omfattning gjordes urval betraffande vilka forumtradar som
valdes ut for analys. Endast besvarade trddar analyserades, det vill sdga diskussioner, eftersom
dessa ger bred och kvalitativ information. Diskussioner ger en djupare bild av anvandarnas asikter och
beteenden, vilket gar i enlighet med undersdkningens kvalitativa ansats. Enskilda tradar valdes darfor
bort, med hansyn till dess relevans for studien. For att avgoéra inlaggens relevans granskades antal
svar, forumtrddarnas namn, startinlagg samt de forsta svaren pa traden.

3.4 Etiskt stallningstagande

Eftersom studieobjektet &r en plats dar kriminell verksamhet bedrivs och uppviglas rekommenderas ett
etiskt stallningstagande i hanseende till detta®. Vid studier av kriminell verksamhet bor forskaren iaktta
de risker studier av denna typ medfor. Det ar ett individuellt moraliskt stéllningsstagande dar forskaren

% Vetenskapsradet (www.vr.se)
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bor avgora vilken distans som ar nédvandig att halla (Noaks & Wincup, 2004). Ett aktivt deltagande
skulle i det har fallet innebéara en inblandning i potentiellt olaglig verksamhet. Ett icke-deltagande
forhallningssatt valdes darfor av moraliska skal och med hansyn till lagstiftning och god forskningssed.

Vid icke deltagande observationer kravs ett explicit etiskt stéllningstagande eftersom observationen
sker utan studieobjektens godkannande (Ahrne & Svensson, 2011; Patel & Davidson, 2011). Valet av
metod motiveras med att en deltagande observation innebar risken att studieobjekten paverkas av
observatdérens narvaro (Patel & Davidson, 2011), vilket i det héar fallet skulle kunna paverka inlaggens
validitet. Det skulle heller inte tillféra studien nagot egentligt varde eftersom studien bedrivs pa ett
redan existerande informationsinnehall. Med det etiska stallningstagandet som vardegrund
behandlades forumdeltagarnas anonymitet med stor respekt. Studien redogor déarfor inte for
personliga uppgifter om sdsom anvandarnamn, geografisk placering eller annan information som kan
kranka forumdeltagarnas integritet. Eftersom Silk Road redan ar féremal for myndigheters 6vervakning
tycks anvandarna dessutom vara varse om vilken information som ar kanslig att dela ut. Studien kan
darfor betraktas som tillrackligt diskret for att inte utgora nagon stérre risk vad galler personlig
integritetskrankning.

13
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4. Fallstudie : Silk Road

Silk Road har idag hundratals séaljare och en manatlig omsattning av ungefar 1.2 miljoner dollar
(Christin, 2013). P& marknadsplatsen finns annonsorer fran hela varlden som erbjuder internationell
distribution, vilket gor Silk Road till en varldsomfattande droghandel (SilkRoadMarket, 2014).
Framgangsrecepten ar anonymitet och sakerhet (Barratt, 2012; Christin, 2013), vilket bygger pa tillit;
till tekniken och till andra mé&nniskor.

| detta avsnitt beskrivs Silk Road utifran tre aspekter:

e Platsen
Beskrivning av Silk Roads bestandsdelar.
e Tekniken
Silk Roads tekniska skyddsmekanismer.
e  Aktiviteten
Resultatet av den netnografiska studie som gjordes av Silk Roads

anvandardiskussioner.

4.1 Platsen

Silk Road bestar av tva delar: Silk Road Market och Silk Road Forums (SilkRoadForums, 2014). Silk
Road Market ar e-handelssidan, dar annonser presenteras och dar kdpare och séljare mots och gor
affarer. Silk Road Forums &r ett virtual community dar anvandarna diskuterar allt som rér Silk Roads
verksamhet. Pa forumet finns dven majlighet att fa svar pa fragor gallande leveranser och sékerhet,

vilket gor diskussionsdelen till ett slags supportsida.
Silk Road Market

Att begreppet eBay for drugs (Barratt, 2012) anvands frekvent i beskrivningar av Silk Road ar inte
svart att forstd. Det anvandarvanliga upplagget ar ett utméarkande drag for Silk Road, ett framgangsrikt
koncept som haft stor betydelse for hur droghandel har kommit att bedrivas (Martin, 2013). Designen
ar minimalistisk och sjalvférklarande. Den traditionella kundkorgsmodellen goér det enkelt for
anvandaren att botanisera bland varor, lagga till intressanta artiklar samt checka ut och betala (Figur
2).

14
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Silk Roads annonssidor presenterar varorna i en éverskadlig lista med bilder och beskrivningar (Figur
3). | vanstermarginalen listas produktutbudet i kategorier. Fokus ligger pa illegala droger, men aven
andra varor sdsom alkohol och receptbelagd medicin aterfinns i sortimentet:

S i I k Road messages 0 | orders 0 | account B0.000
anonymous market Search = Hi, - \1 1
settings - logout
Drugs 13628
Stimulants 1515 browsing drugs
Psychedelics 7639
iption 3837
z;gsﬁ?&gﬂs}sa sort by: bestselling [=] [ ships to my region [ ships from my region | update
Other 580
Opioids 324
Ecstasy 1241 200mg High Quality DMT
Dissociatives 97
Cannabis 2089 g B0.042285
A SterOIE_‘s‘/PEDs 500 ships from: United States add to cart
All;:l()):% ?5’7 ships to: Worldwide
Art 16
Biotic materials 1
Books 541
Computer equipfent 30 100 2mg pfizer xanax bars
Custom Orders 257 i B0.411101
gﬁlg‘;a:)g?:sr?e;;glia 173 ships from: United States add to cart
Electronics 48 ships to: United States
Erotica 119
Forgeries 98
Hardware 14 ”
Hi,gsizupp,emems 4 1GR Pure Flake Cocaine
s LA, ; B0.241419
Lab Supplies 25 vendor . A
Lotteries & games 22 ships from: Germany
Medical 6 ships to: Worldwide
Money 345
Packaging 38
Services 166
Writing 32 1G of PURE UNCUT PERUVIAN COCAINE
; B0.223663
vendor.
5 5 add to cart
ships from: Germanv

Figur 2. Sidhuvud med kundkorg och lista med annonser. Hamtat frén: silkroad5v7dywlc.onion/ [2014-04-05]

3.5g STINKY BUD
B0.157012

vendor:

ships from: United Kingdom
ships to: United Kingdom

* STRONG CHEESE... Description to be added

Figur 3. Annonssida med bild, pris och leveransvillkor. Himtat fran: silkroad5v7dywlc.onion/ [2014-05-15]
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Betygssattning ar en av Silk Roads mer karaktéristiska attribut (Figur 4 och 5). Saljare och produkter
rankas baserat pa omdoémen fran andra anvandare. Detta hjalper koparen i sin riskbedémning, men

ger aven annonséren majlighet att med goda omddmen 6ka sin trovardighet som séljare.

item feedback

rating feedback freshness
hof5 alles bestens!schnelle lieferung, gut verpackt, geme wieder today
hofb recieved on time specified, is definatly not pure but is smooth and does have an affect. thank you today
hofb Perfect, nothing less. have had stronger but stil very good quality, will revert today
Hofs Perfect, nothing less, have had stronger but stil very good quality, will revert today
5of5 Fast and good today
Hofb good product, fast shippement, perfect 1 day

12345 Mext»lasts

vendor feedback

rating feedback item freshness
hofb ltem received, good product item today
5ofb alles bestens! schnelle lieferung, gut verpackt, gerne wieder item today
bofb super item today
5ofb Very nice, absolute trustworthy vendor item today
4 of 5 average spped paste. good packaging item 1 day
Hofb ltem received. Great vendor, great stealth! item 1 day

12345 Mext»lasts

Figur 4. Anvindaromddmen, himtat fran: silkroad5v7dywlc.onion/ [2014-04-05]

vendor feedback
rating feedback item freshness

5of was nice bud item today
5of b MNext day delivery. One of the only vendors | trust. Cheers mate <3 item today
50fh Mext day delivery as usual. Good stealth. Decent bud. Top UK-UK vendor item today
5ofb great guality and senice item today
5of 5 Good bit of pollen. great day time smoke. Great delivery, product as well as semvice. item 1 day
50fh Laovely Homegrown bud, well dried decent size buds, one was absolutely huge! Nxt day delivered too. item 1 day
5ofb Lovely and soft. Good smoke and stone. Super fast delivery arrived next day! item 1 day
5of 5 good as always item 1 day
5of b Shipping + Packaging A1 as usual. Edible was superb, another great product from trava. item 1 day
5ofb Nice weed, fast delievery! item 1 day
5of Thanks so much Traval Next day delivery, slightly overweight, lovely smelling hashish. Top bloke! item 1 day
5of b very nice and quick item 1 day
5ofb next day and nice bud, cheers trava item 1 day
5of Puollen looks guality, light coloured, smells lovely. Been vaping it straight. Would order again for sure, cheers. item 1 day

Figur 5. Betyg och omdémen kring en siljare, hamtat fran: silkroad5v7dywlc.onion/ [2014-04-05]
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Silk Road Forums

Forumdelen &r uppbyggd som ett konventionellt virtual community med tradar sorterade efter
amnesomraden (Figur 6). For att delta i diskussionerna kravs en Tor-baserad webbléasare och att
anvéandaren ar registrerad med inloggningsnamn och lésenord. Vid studiens tidpunkt innehéll Silk

Road Forums dver fyrtiotusen medlemmar och cirka sexhundratusen inlagg (Figur 7).

- ]
Forums

Hello —

Show unread posts since last visit,
Show new replies to your posts,
April 04, 2014, 10:25:38 am

Search Profile My Messages Logout Knowledge Base

Silk Road Farums

o Last past by

b . - N 56503 Post .

D silk Road Discussion HEE in T zuppose you have fo ad...
3082 Topics =n Today =t 10:14:04 am

T security 20574 Posts iL.:n;t--p?-tl'-E): com as PGP t

| Tor, Bitcoin, cryptography, anonymity, sacurity, etc. 1928 Topics on Today st 06:41:55 am

Cryptocurrency 1057 Posts Lt post v

‘I Discussion of Bitcoin, exchanges. mixers, and all known cyryptocurrencies. 108 Topics on Taday ot 05:04:07 am

(B Legal ZEzlEEs :f;t--p:iﬂsﬁr jmepirg zur

. Drug laws, money transmission, legal defense, stc. 166 Topics o \;Bb:,.d;y 52 58:20 pm

§=| Shipping 5344 Posts e

\ Al sbout packaging, shipping, and accepting delivery 493 Tapics e =

T Drug Safety EIEED[REEE :-rn;t-P?is*t:T—‘-mr— stupid

| Harm reduction, best practices, stc. £87 Topics B e e

’. Philosophy, Economics and Justice 5556 Posts :',:n;t_.nu;ff.b:m

. Various schools of thoughts on key topics 211 Topics on Today st 06:38:43 am

e _ Lasst past by

L | off Topic SEEOEE in Re: Official Spare Cains...

Figur 6. Silk Road Forums startsida. Hamtat fran: silkroad5v7dywlc.onion/ [2014-04-05]

&) General Statistics

Total Members: 40934
Total Posts: 586892
Total Topics: 32054
Total Categories: 4
Users Online: 102
Maost Online: 620 - February 13, 2014, 10:30:51 pm
Online Today: 119
Total page views: 33824442

Figur 7. Anvandarstatistik. Himtat fran silkroad5v7dywlc.onion/ [2014-05-05]
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For att uppratthalla en hdg kvalitet pa inlaggen och for att strava efter en god perceived

responsiveness (Ridings et al., 2002) tillampas betygssattning (Figur 8). Betyget bendmns "Karma"

och ar en indikation pa trovardighet och palitlighet.

Full Member

Posts: 180
Karma: +14/-3
[

Full Member

Posts: 177
Karma: +15/-18
DeSp

[}

UK CUSTOMS
« on: March 08, 2014, 10:29:22 pm =»

Anyone received bulk orders to the uk this week? Talking half Ibs or more? I hear a lot of stuff
is getting stuck in customs, not hearing of any packages getting through:( Anyone got good
news for us?

The sloys the limit

Re: UK CUSTOMS
# Reply #1 on: March 09, 2014, 06:02:38 pm =

Quote from: on March 08, 2014, 10:20:22 pm

L4 3
Anyone received bulk orders to the uk this week? Talking half Ibs or more? I hear a lot of stuff is
getting stuck in customs, not hearing of any packages getting through:( Anyone got good news for
us?

Im sure you've read my HP was seized.. if you haven't then just letting you know be careful

peace

Fake friends are like shadows, they follow you in the sun, but leave your side when it gets dark.

Been here from the start.

Re: UK CUSTOMS

Figur 8. Exempel pa ett foruminlidgg med betygssattning i vinstermarginalen . Himtat fran: silkroad5v7dywlc.onion/ [2014-04-05]

Forumets sidfot (Figur 9) innehaller lanken som leder till sjalva marknadsplatsen, Silk Road Market,

och listar évergripande statistik.

Mo New Posts

& Forum Stats

[More Stats]

Q| silk Road Market URL 78240 Redirecte

| Rediract Board

Silk Road Forums - Info Center

545276 Posts in 29259 Topics by 37644 Members. Latest Member:
Latest Post: "Re: Payback issue” ( Today at 01:48:02 pm )
View the most recent posts on the forum.

Figur 9. Forumets sidfot med ldnk till marknadsplatsen Silk Road Market. Hamtat fran: silkroad5v7dywlc.onion/ [2014-04-05]

18




Tillit inom illegal e-handel

4.2 Tekniken

Foljande avsnitt redogdr for Silk Roads tekniska skyddsmekanismer: anonymiseringstekniken Tor, den

digitala valutan Bitcoin, krypteringstekniken PGP samt mellanhandsprincipen Escrow.

Tor

Tor ar tekniken som majliggér anonym surfning. Utan den skulle Silk Road inte kunna existera i sin
nuvarande form (Christin, 2013). Tor &r ett verktyg med syfte att mojliggéra anonymitet och kringga
censur, en programvarusvit som skapar anonyma protokoll éver IP-natverk. Tor sédnder data anonymt
Over internet genom att osynliggdra kéllans (anvandarens) position, vilket méjliggoérs genom ett
komplext natverk av noder genom vilka trafiken filtreras, vilket gér det omgjligt att avgora
informationens ursprung. Besokarens ursprungliga IP-adress, det vill sdga informationen kring vem
som "surfar" forblir darfor okdnd och majliggor darfor full anonymitet (Loshin, 2013; Watson, 2012).
Tor anvands inte enbart for oetiska andamal. Tekniken anvands i stor utstrackning av fortryckta
manniskor i hart censurerade diktaturer, vilket gor Tor till ett verktyg for yttrandefrihet (Christin, 2013;

Watson, 2012) och darmed &r dess existensberattigande en svar etisk fraga.

Bitcoin

Bitcoin &r det enda godkanda betalningsmedlet pa Silk Road (SilkRoadForums, 2014) och utgor
tjanstens ekonomiska plattform. Bitcoin introducerades 2009 och ar en fullt digital, internetbaserad och
decentraliserad valuta. Den fungerar som anonym direktbetalning pa internet och utfardas inte av
nagon centralbank, dess varde bestams istéllet genom matematiska algoritmer och av anvandarnas
handelskraft (Bitcoin.org, 2014). Bitcoin existerar darfor utanfor bankernas transaktionssystem, vilket
innebar att bitcoinanvandare slipper de transaktionsavgifter som exempelvis betalkortssystem &ar
behaftade med. Valutan I6per dessutom mindre risk att drabbas av inflation p& grund av oberoende
fran centralbanker. Framfor allt ar Bitcoin anonymt, likt kontanter, vilket tilltalar manniskor som inte vill

lamna tydliga spar vid transaktioner (Moore, 2013).

Att anvanda Bitcoin ar dock inte riskfritt. P& senare tid har valutan givit upphov till en utbredd oro bland
sina anvandare d& en rad svagheter har uppmarksammats. Dessa svagheter bestar framst av de
ohederliga aktérer som utnyttjar Bitcoin som en mojlighet till bedragerier (Moore & Christin, 2013).
Eftersom Bitcoin ar decentraliserad finns inga statliga banker eller myndigheter som styr valutan, vilket
har givit upphov till en uppsjo av internetbaserade tjanster som pa ett eller annat vis livnar sig pa
Bitcoin. Det kan rora sig om vaxlingstjanster som konverterar officiell valuta till Bitcoin, elektroniska
bankfack (e-wallets), eller investmentbolag som gor placeringar med hjalp av Bitcoin. Moore & Christin
(2013) beskriver denna lukrativa marknad som en véxande plattform som lockar allt fler aktorer,
manga av dem med ohederliga intentioner. Eftersom valutan ar digital och saknar fysisk motsvarighet
ar den mer sarbar for cyberattacker. Det finns fall dar vaxlingsfirmor lansats pa hundratusentals
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bitcoins, eller upphort att existera. Under loppet av tre ar fanns endast 18 av 40 sa kallade
"bitcoinbanker" kvar, ofta med resultatet att kundernas konton raderats (Moore & Christin, 2013).
Valutan har dessutom uppvisat brister vad géller anonymiteten. Bitcointransaktioner [amnar digitala
spar i betydligt storre utstrackning &n vad manga av dess anvandare tidigare trott, vilket skapat
misstro till valutan. P& Silk Road &r Bitcoin en svag lank bland de tekniska skyddsbarridrerna och kan

leda till att kontohavarens identitet avsldjas (Christin, 2013).

PGP

PGP (Pretty Good Privacy) ar det krypteringsprogram som anvands for att kryptera den privata
korrespondensen pa Silk Road (SilkRoadForums, 2014). PGP bygger pa publika och privata
nyckelpar. Ett meddelande som kodats med den publika nyckeln kraver den privata nyckeln fran
samma nyckelpar for att dekrypteras. Avsandaren maste darfér inneha mottagarens publika nyckel for
att kunna skicka dekrypterbara meddelanden (Andersen & Landrock, 1996). Det radde en juridisk
problematik kring PGP redan for cirka tjugo ar sedan. Amerikanska myndigheter ansag PGP sa
kraftfullt och svart att dekryptera att det var ett hot mot rattssakerheten. Resonemanget handlade om
att internetbaserad kommunikation med brottsligt syfte var i det narmaste omgjligt att komma at om
det krypterats med PGP. Ett enstaka meddelande kunde ta hundratals ar for datidens datorer att
knacka (McMurdo, 1996). Pa Silk Road uppmuntras PGP-kryptering som en obligatorisk atgard vid
privata ordvaxlingar, framfor allt da kbparen skickar sin privata adress till séljaren. Att dela ut sin
publika PGP-nyckel anses vitalt for en saker tvavagskommunikation, framfor allt i samband med
affarsuppgorelser. Att som anvandare pa Silk Road inte inneha en publik PGP-nyckel &r nagot som

skadar trovardigheten avsevart (SilkRoadForums, 2014).

Escrow

Escrow ar en mellanhandsprincip vid betalning som innebar att kdparen (A) for éver pengar till en
mellanhand (B) istallet for direkt till saljaren (C). Principen ger framfor allt skydd at kbparen och

minskar dennes risktagande. Christin (2013) beskriver forfarandet sdsom det tillampas pa Silk Road:

1. A bestdmmer sig for att kbpa en vara. A kontaktar C genom privata PGP-meddelanden dar A
uppger mottagaradress och leveranssatt.
A for over bitcoins till B som férvaltar pengarna och meddelar C att réatt belopp vantar.

3. C skickar varorna till A. Nar A mottagit varorna och anser att C uppfyllt sin del av avtalet
meddelar denna B att affaren ar avslutad.

4. B for dver beloppet till C. Nar C mottagit beloppet ar affaren klar, ett slutsteg som bendmns

finalizing.

Vid studiens genomférande saknade Silk Road escrow, vilket orsakat stort missndje (se avsnitt 4.3).
Silk Roads administrattrer har dock for avsikt att aterinfora escrow sa snart det ar mgjligt
(SilkRoadForums, 2014).
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4.3 Aktiviteten

Detta avsnitt innehaller de teman som skapades efter den netnografiska studien av Silk Roads
anvandardiskussioner. De tematiska grupperingarna beskriver situationer dar tillit &r vitalt och

innehaller karaktaristiska foruminlagg med koppling till det teorietiska ramverket. Dessa ar:

e Gemenskap
Diskussioner som uppvisar hog benevolence (Mayer et al., 1995; Ridings et al., 2002)
och tilltro till forumet. Inlagg av denna typ har uppnatt den hogre tillitsnivan
identification-based trust (Hsu et al., 2007) och visar pa en utbredd gemenskap och
hjalpsamhet.

e Integritet
Diskussionerna ror integrity (Lee & Turban, 2001; Mayer et al., 1995) och den
Overhangande risken att som anvandare avsldja sin identitet vid utlamnande av fysiska
adresser. Risken med fysiska adresser placeras under Lee & Turbans (2001) kategori
"ovriga faktorer".

e Mellanhé&nder
Diskussionerna rér den misstanksamhet som uppstatt da tjanstens escrowtjanst
upphort. Inlaggen berdr en ojamn maktbalans mellan kdpare och séljare, en situation
dar tillitsfaktorerna internetmediets tillforlitlighet och individual trust propensity (Lee &
Turban, 2001) férsvagats.

e Betalning
Diskussioner som ror osakerhet med den kontextuella tillitsfaktorn (Lee & Turban,
2001) Bitcoin.

e Transport
Diskussioner som rér oro kring externa faktorer som ligger utanfor internetmediets
kontroll, vad som i Lee & Turbans (2001) tillitsmodell skulle inrymmas under "6vriga

faktorer".
Anvandarnamn och annan information som kan anvandas for identifikation av forumets medlemmar

har censurerats med hénsyn till det etiska stéllningstagandet. Aven ovardat sprak som kan uppfattas

stétande har censurerats.
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Gemenskap

Forumet uppvisar en hog grad av gemenskap och hjalpsamhet, vilket ar viktiga framgangsfaktorer pa
virtual communities (Hsu et al., 2007; Ridings et al., 2002). Forumet har en hog svarsfrekvens och

anvandarna uppvisar en vilja att dela med sig av erfarenheter, rdd och kunskap.

Nedanstaende inlagg &r ett exempel pa hdg benevolence (Mayer et al., 1995; Ridings et al., 2002) pa
osjalvisk hjalpsamhet och en drivkraft att bidra till forumets anvandbarhet. En lakare erbjuder
professionella rad kring droganvandning i ett till synes icke-kommersiellt initiativ att hjalpa andra

anvandare:

Hello, I am a Spanish Family Physician working in fields like risk reduction associated
to drug use, club drugs, new synthetic drugs, cannabis therapeutic and steroids since
1999. | would like to contribute to this forum offering professional advice in topics
related to drug use and health: pharmacological interactions, risks of drug use in
particular conditions (specific diseases, problems of health...), contraindications,
adverse effects and toxicity, risk reduction measures...This advice cannot replace a
complete face-to-face medical evaluation, but I know how difficult it can be to talk

frankly about these things. (Fran &mnesgruppen “Drug Safety”)

Foljande tva inlagg ar ytterligare exempel p& sakkunniga anvandare som med sin kompetens, ability
(Mayer et al., 1995; Ridings et al., 2002), erbjuder handfasta rad:

Hey there | am a retired chemist and ex drug cook. | never made large scale amounts
only ever enough for personal/parties. | just thought some people might want to know a
few things about the drugs they are taking from a chemistry perspective. The drugs |
used to make were mainly Methamphetamine and MDMA, but | have also dabbled in
Coke/DMT/Mescaline extractions. | decided to make this post also because I see a lot of
stupid rumors and just plain misconceptions floating around the drug communities. Also
| see some vendors taking advantage of this. Or maybe they just don't know themselves.

(Fran dmnesgruppen “Drug Safety”)

I use to work for Canada Post about 3-4 years ago as a Post Office Assistant, we mainly
sort, distribute, and process mail into the appropriate classifications. Reporting on any
packages/parcels/envelopes that seemed suspicious. | also have a friend that works at
UPS Canada currently. If you have any questions | will try my best to answer all of

them. (Fran &mnesgruppen “Shipping”)

Den tacksamhet som uttrycks da diskussioner leder till adekvat hjalp visar tydligt hur positiv perceived

responsiveness (Ridings et al., 2002) leder till en tillm&tesgaende atmosfar. Hjalpsamma anvandare
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blir belénade med hégre “karma” (se Figur 8) som i nedanstdende inlagg. Har uttrycks stor tacksamhet
till tradskaparen i en diskussion som handlar om drogrelaterad depression:

This is genuinely the loveliest idea I've seen on these forums in forever and a day. +1
million® (if I could) to you , you're a true star. It's so true as well that many
people get hideously down at this time of year - so many people are playing happy
families and that can make a sad, dire and lonely situation even worse.... | would like to

help as well if you don't mind and I'm around. (Fran dmnesgruppen “Off topic”)

Forumets status som informationskélla 6kar markant i samband med anvéndbara, hjédlpsamma och
adekvata svar. Denna information-based trust (Hsu et al., 2007), uttrycks i nedanstaende inlagg med

stor tacksambhet:

This thread is so great to see. | wish I'd checked it out sooner. These types of threads
are what makes SR2* so unique and truly special. | hope people that really need the

help and support are not afraid to comment here. (Fran &mnesgruppen “Off topic”)

Diskussionerna uppvisar aven en hog grad av sjéalvutiamnande och kan sagas ha uppnatt tillitsnivan

identification-based trust (Hsu et al., 2007). Inlagget nedan &r av denna typ.

I think this is a great idea. I'm twenty-five years into living with depression. | made it
past numerous weeks of not leaving my bedroom, not eating or drinking until dehydrated
and weak. I've made it through suicide attempts (yes, plural), bouts of rage, debilitating

panic attacks.

I would love to see other's accounts and experiences, as well as avail myself to others
who want information. AND I also have a child with Asperger's Syndrome if anybody

needs info about that particular disease. (Fran &mnesgruppen “Off topic™)

Betraktas forumet utifran ett virtual community-perspektiv uppvisar Silk Road en htg gemenskap som
inte bara aterspeglas i inlaggens kvalitet, utan dven i anvandarnas engagemang. Viljan att dela
kunskap samt intresset att erhalla information tycks vara en drivkraft hos manga anvandare, vilket
talar for en positiv perceived responsiveness (Ridings et al., 2002) pa forumet i stort. Féljande
diskussion sammanfattar denna tillit p ett levande vis. Det ar en konversation dar anvandare med

gemensamma erfarenheter delar med sig av personliga problem i syfte att hjalpa fragestallaren:

® Syftar p& att 6ka trddskaparens "karma"
* Silk Road
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I asked this question a few pages ago but don't think i got a reply (might have missed it)
I've tryed alot of antidepressants, none have worked does anyone have any experience of
tricyclics? or anything other then SSRI's/ SNRI's. Any help at all will be greatly
appreciated.

I have been given alphabet soup as a diagnosis, or thats how I like to look at it. |
have been put on Elavil(tricyclic), celexa,zoloft and worst of ALL paxil. OCD
and anxiety, as well as ptsd from some awesome childhood shit, and the correct
diagnosis on depression, is situational. Usually I can not stand myself if | am
down for a few days, but having taken all the different meds with NO effects, or

good ones anyhow, | do better at dealing with it in my head.

Anyhow, talking with people, even online, seems to help, alot..
Thanks I needed help with that = ! Does that satisfy you ?

Yeah thats good, thanks for your help.

(Fran dmnesgruppen “Off topic™)

Integritet

Att skydda sin identitet ar av yttersta vikt bland Silk Roads anvandare. Anonymiteten ar hég sa lange
som verksamheten sker inom digitala skyddsbarriarer som Tor och krypterade meddelanden, men blir
sarbar vid fysisk hantering. Den fysiska hanteringen kan betraktas som en "6vrig faktor" (Lee &
Turban, 2001), en extern paverkan som forekommer utanfor e-handelsmiljon. | det har fallet tvingas
koparen ange sin fysiska adress, nagot som utgor ett standigt orosmoment bland Silk Roads

anvandare. En anvandare som varit medlem under flera ars tid skriver:

About two years of hanging around Silk Road, and 1 still get scared every single time |

walk over to a package and put my hand on it. (Frdn amnesgruppen "Security")

En vanlig foreteelse tycks vara att ange en postbox som mottagaradress. Asikterna gér dock isar kring
huruvida postboxar ar ett sékrare alternativ &n att skicka varorna till sin hemadress. Postboxar kraver
som regel att abonnenten uppvisar giltiga id-handlingar, vilket knyter mottagaren till adressen i hégre

grad an en hemadress dar kdparen har storre méjlighet att hdvda ovetskap. En anvandare skriver:

Be aware that if they're complying with laws they will collect ID when you first rent the
box showing your permanent name and address so if you use your real ID that does

create a link back to your home. It's still less risky to mail to a PO box linked to you than
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to mail to your own home, but ideally you could get the box in someone else's or a fake
name. (Fran &mnesgruppen "Security")

Som Isning pa problemet foreslas falska id-handlingar, men dven har gar asikterna isar. Uppsatet vid
falska ID-handlingar blir i lagens mening starkare, dessutom riskeras hogre straff da koparen

dessutom gjort sig skyldig till urkundsférfalskning.

Consider the risk VS benefit here. You use your own ID and the risk is no greater than
using your home address, but does allow for some level of additional separation. If you
use a fake ID you reduce the risk of being caught directly by your identifying

documents, but have increased the potential charges. (Fran amnesgruppen "Shipping")

Ytterligare ett dilemma som diskuteras frekvent ar huruvida kdéparen bor ange sitt riktiga namn till
séljaren vid en bestallning. Att uppge sin verkliga identitet minimerar risken for felleverans eller att
exempelvis brevbararen blir misstanksam, men gor det samtidigt svarare att havda ovetskap. En

anvéandare uttrycker dilemmat:

So you're saying | order 1 kg of cocaine get it delivered to a made up name or an old
occupant. The package is sniffed out by the police (without my knowledge) resealed and
delivered to me. The police wait a day or two knowing the package has been delivered.
Obviously I've opened the package and am legally in possession of the product. A day
later the police pay me a visit and am royally f ~ d. What do | do? Show them the name

on the package and say it's not mine? (Fran &mnesgruppen "Legal")

Identitetsproblematiken diskuteras och betraktas som kompromisser: postboxar gar att teckna under
falskt namn, men innebéar samtidigt hdgre straff vid ett eventuellt avsléjande. Eget namn som
mottagare minimerar risken for felleverans, men minskar mojligheten att havda ovetskap. Dock tycks
tilliten mellan anvandare vara stor vad galler identitetsskydd. Oron 6ver att bli avsléjad pa grund av en
misstanksam brevbarare ar betydligt stérre @n att exempelvis en séljare skulle lacka konfidentiella
uppgifter till myndigheter. Detta visar pd en hog grad av integrity (Lee & Turban, 2001; Mayer et al.,
1995), eftersom Silk Roads anvandare verkar betrakta varandra med stor solidaritet i detta avseende.
Verksamheten vilar pa en trygghet som baseras pé just anonymitet och identitetsskydd, en uppfattning
alla pa forumet verkar dela. Varningar kring opdlitliga séaljare ar vanligt, framfor allt efter att sidans
escrowtjanst lades ned, men rér i betydligt storre utstrackning uteblivna leveranser eller ekonomiska

bedragerier:

and are scammers do not order from them! Just wanted to give a heads up
to the newbs, they are currently on the first and second page if you sort by bestselling.

Do not order from these two, you will not receive any product. They aren't even selective
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scammers, they are just straight up taking everyone's money who orders from them, as

there is no escrow now. (Fran amnesgruppen "Newhbie Discussion™)

Fall dar saljare hangs ut for att ha avslojat ndgon annans identitet ar relativt ovanligt. Anvandarna
tycks uppleva ett gemensamt hot fran exempelvis polismyndigheter, vilket tycks starka den
omsesidiga respekten for forhallningsregler sdsom anonymitet. Det verkar darfor rdda ett slags
samforstand, en identity-based trust (Hsu et al., 2007), dar Silk Roads anvandare ar éverens om att

anonymitet ar av yttersta vikt for alla parter.

Mellanhander

Vid tidpunkten for studien var escrow avstangt, vilket ar en betydande motgéng for Silk Road.
Handelsen har orsakat misstro och forargelse som tydligt aterspeglas pa forumet. Képare och séljare
tvingas i nulaget skota de ekonomiska transaktionerna direkt utan mellanhander, ett forfarande som
kallas finalize early. Avstangningen av escrow ar en av de storsta orsakerna till oro och
misstanksamhet och har resulterat i att manga anvandare gatt 6ver till konkurrerande tjanster.
Internetmediets tillforlitlighet (Lee & Turban, 2001) har i det har fallet forsvagats avsevart.

Silk Roads upphovsman administrerade sjédlva escrowhanteringen via lokala servrar, sa kallad
centralized escrow, vilket innebar att stora summor bitcoin lagrades pa samma stélle. Anledningen till
avstangningen ar en omfattande attack dar bitcoins stulits fran Silk Roads foérvar. Féljande ar ett

utdrag fran tillkannagivandet fran Silk Roads administratorer kort efter attacken:

I am sweating as | write this. Christmas brought grave news. | cannot adequately express
how deeply honored | was by your unconditional support of my staff.

I do not expect the same reaction to today’s revelations. This movement is built on
integrity, and | feel obligated to be forthright with you. | held myself to a high standard
as your leader, yet now | must utter words all too familiar to this scarred community:

We have been hacked.

Nobody is in danger, no information has been leaked, and server access was never
obtained by the attacker. Our initial investigations indicate that a vendor exploited a
recently discovered vulnerability in the Bitcoin protocol known as “transaction
malleability” to repeatedly withdraw coins from our system until it was completely

empty. (Fran amnesgruppen "Silk Road Discussion")

En medadministrator fortsatter:

The marketplace will relaunch as no-escrow. We will not re-implement escrow unless it
is multi-signature and decentralized to multiple escrow providers (trusted mediators with

feedback just like vendors). Never buy from a market which uses centralized escrow
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again. You will only get hurt no matter how honest the team is. (Fran &mnesgruppen
"Silk Road Discussion™)

Beslutet att stdnga ner escrow har resulterat i stor osékerhet och ilska, framfor allt bland kdparna.
Individuell tillitsbendgenhet ar en viktig faktor vid riskbedémning (Lee & Turban, 2001), nagot som i det
har fallet forsvagats avsevart. Inlagg av den hér typen ar vanliga uttryck fér den bristande tillit som
uppstatt bland képarna:

I have to agree | would feel more confident buying here if they still had an escrow. |
ordered here yesterday and the vendor has yet to fill the order and has not responded to
my e-mails. If | get scammed | will be screaming bloody murder and scam all over this

place. (Fran amnesgruppen "Silk Road Discussion")

The sales policies on Silk Road are utterly unfair to the buyer. We should be granted the
protection of a standardized code of practice for all Silk Road sellers. We should also be

protected by some form of escrow. (Fran @mnesgruppen "Silk Road Discussion")

Antalet bedragerier tycks ha 6kat och bendgenheten att handla har minskat avsevart. Tva kdpare

uttrycker sin oro:

Escrow needs to be restored without customs there are no vendors.

Buyers need security.

I agree 100% escrow keeps the vendors honest. It should be one of the top
priorities for SR. We will have to wait and see what happens here before | buy

anything here again.

(Fran amnesgruppen "Silk Road Discussion")

Avstangningen av escrow verkar ha lett till en 6kad polarisering bland Silk Roads anvandare. Istallet
for att tala om en plats dar likasinnade traffas och gor affarer pa lika villkor, sdsom tjansten beskrivits
av Silk Roads tidiga anvandare (Van Hout & Bingham, 2013b), beskrivs Silk Road nu som en alltmer
kommersialiserad och partisk tjanst. Administratérerna beskylls for att ta sdljarnas parti, och det tycks
ha uppstatt ett slags vi-mot-dem-mentalitet dar kdpare och séljare grupperar sig mot varandra:

I mean how can you keep the scales balanced between us the buyers and the vendors.
Right now the buyers are getting screwed without some form of protection to keep the

vendors honest.
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I think I got screwed here and | am still waiting on a package that may or may not get
here. (Fran &mnesgruppen "Silk Road Discussion")

Den tkade polariseringen tycks innebéra svarigheter aven for séljarna eftersom de far svarare att
skapa en stabil kundkrets. Fallet med escrow ar ett exempel pa nar en barande tillitsfaktor brister och
skapar misstro i alla led. Som Lee & Turban (2001) havdar ar internetmediets tillforlitighet beroende
av tilliten till bAde manniskorna och tekniken. Detta ar ett exempel pa nar denna tillforlitlighet brustit i
alla led, vilket lett till grupperingar och misstro. Den mentala utgangspunkten att motparten ar tillforlitlig

har i det har fallet forsvagats avsevart.

The Silk Road was once a place of beauty and freedom and love. What has happened to

us all... (Fran amnesgruppen "Silk Road Discussion")

Betalning

Bitcoin ar det enda godkénda betalningsmedlet och den kontextuella faktor (Lee & Turban, 2001) som
utgor Silk Roads ekonomiska grund. P& senare tid har den digitala valutan upplevt kraftig turbulens.
Instabilitet och ohederliga mellanhander har kraftigt underminerat valutan. Det ar mycket vanligt att
bitcoinbanker upphdr att existera eller dras med tekniska haverier, med féljden att konton raderas eller
saknar atkomst (Moore & Christin, 2013). Bitcoinbankernas lynnighet och bristande soliditet ar darfor

ett av de vanligaste diskussionsamnena. Nedanstaende konversation &r ett talande exempel:

Its been down for about 14 hours now.. starting to get worried!!
Any thoughts ??

I am very worried too... | have lots of bitcoin and | can't access! | also can't do the
backup so my only solution is to wait.. they continue to say that our money and

wallets are safe.

(Fran amnesgruppen "Cryptocurrency")

Avbrott av detta slag ger aven upphov till misstanke om ohederliga intentioner. En mycket vanlig
orosfaktor ar bedragare, framfor allt d& bitcoinvaxling ar en lukrativ marknad med otaliga aktorer. Det
finns ett stort antal bitcoinbanker och manga ar kortvariga. Detta gor det svart att i forvag kontrollera

dess stabilitet och hederlighet. En anvandare uttrycker sin misstanksamhet:

I've used them as my wallet for quite some time, and have had no complaints. That is,
until my latest transaction, where it's clear that an unscrupulous side of their operation
has been exposed. I'm not sure exactly how they plan on stealing my coins, but | do
know that the record is clear that they were sent and confirmed, and yet the
coins never made it into my wallet. (Fran amnesgruppen "Cryptocurrency")
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Ett diskussionsamne som vuxit framfor allt p& senare tid &r osakerheten kring Bitcoins pastadda
anonymitet. Bitcoin har visat sig lamna digitala spar, vilket kan anvandas for att identifiera
kontoinnehavaren (Christin, 2013), ndgot som kraftigt aventyrar Silk Roads hdga krav pa anonymitet.

En orolig anvandare skriver:

While attempting to send bitcoin to I pasted one of my silkroad addresses
instead. How vulnerable am 1? | just started SR@ and only have 3 total (small) orders.
What can | do? How vulnerable am | now. Will creating a new account help? please

advise! (Frén amnesgruppen "Newbie Discussion")

For att l6sa problemet med Bitcoins sparbarhet anvands en metod som kan beskrivas som en slags
elektronisk penningtvatt. Metoden kallas tumbling och gér ut p& att en pott med bitcoin blandas och
portioneras ut slumpmassigt for att p& sa vis gora det svarare att spara dess ursprung. En anvandare

beskriver processen:

Think of each individual 0.0001 BTC as inscribed with your name on it. If you sent them
directly here, only the ones you sent here right now have your name on them. Using a
tumbler is like throwing your coins in a big pool and drawing random other ones from

the pool. (Fran &mnesgruppen "Newhbie Discussion")

Denna digitala penningtvatt ar en kontextuell faktor (Lee & Turban, 2001) som har skapat ett nytt
segment med otaliga aktorer av varierande seriositet. Det ar vanligt att anvandare med en stor depéa
av bitcoins erbjuder sig att tvatta andra anvandares bitcoins mot en provisionsavgift, sa kallade
tumblers. Metoden kraver att "kunden" for dver bitcoins till en tumbler i god tro, vilket skapar oro och

misstanksamhet:

Thanks guys. , I hope it gets "sorted" too. Hope diminishes daily when | log in and
see that there is no money and no support. | am definitely not the only one. Upon

looking at the Forum THEY LINK on the bottom of their page, the last 5 pages are full
of bold typed "THEY ARE SCAMMERS" and "THEY WAITED UNTIL | MADE A
BIG DEPOSIT AND STOLE IT". The horror stories of support saying things like "if
you're even telling the truth” and "our systems are 100% at the moment so it's not an
error on our end". | would STRONGLY recommend looking at some other recent reports

before dumping those crooks any more dough. (Frdn &mnesgruppen "Security")

Silk Roads anvandare ar effektiva nar det galler att lamna omddmen och upplysa om eventuella
bedragerier. Denna stravan efter att bibehalla en hdg integrity (Mayer et al., 1995; Ridings et al., 2002)

sorterar snabbt bort oseritsa aktorer. Trots detta finns risken att ohederliga aktdrer utnyttjar godtrohet
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och istéllet stjal de bitcoins de blivit anfortrodda. Framfor allt verkar 1anga behandlingstider vara en

kalla till oro och misstanke:

I've been waiting 20 hours now and couldn't resist asking the community for guidance
whether this is normal. I've never had to wait longer than a couple of hours in the past
but then I haven't touched the site since the melt down a month or so ago.

A thousand thanks in advance. (Fran amnesgruppen "Silk Road Discussion")

Problematiken kring Bitcoin har skapat en egen nisch: aktdrer som inte deltar i handeln med droger,
utan istéllet livnar sig pa handel med Bitcoin. Riskbedomningen i det har fallet kan darfér sagas handla
om tillit till bade teknik och till andra anvandare. Det tva tillitsfaktorerna internetmediets tillforlitlighet
och kontextuella faktorer (Lee & Turban, 2001) utgors darfor av Bitcoins stabilitet som valuta, dess
sparbarhet och barighet samt riskerna med tumbling. Riskerna med penningtvéttare ar éverhangande,

vilket anvandarna ar noga med att belysa:

Made a deposit. approx 05 % of the funds showed up in my wallet.
Opened a support ticket and never heard back. Avoid at all costs. (Fran &mnesgruppen

"Cryptocurrency")

Transport

Silk Roads anvandare star infor ett ofrankomligt faktum: varorna kraver fysisk transport. Precis som
problematiken med fysiska mottagaradresser (se "Integritet") kan detta inrymmas under "6vriga
faktorer" i Lee & Turbans (2001) tillitsmodell, i det har fallet faktorer som star utanfor internetmediets
kontroll. Oron kring transporten aterkommer standigt pa Silk Roads diskussioner och gestaltas pa ett

tydligt sétt av inlagg som:

You all know that "feeling"? When you're out and about, and you are almost certain your
package has come, you get home. And nothing. And then that continues the next day and
the day after. | now have to wait a whole new day for the post man to come, for my
order to come to the UK.
I'm almost certain this time it's going to come tomorrow, because another UK
buyer brought on the same date as me, it was dispatched on the same date, and he

received it today. | hope I don't get that feeling tomorrow. (Fran &mnesgruppen

"Shipping")
Anvandaren i ovanstdende exempel talar om "den dar kanslan”, vilket ar en vanligt forekommande

beskrivning av oron dver transport och posthantering. Framfor allt &r vantetiden ett &terkommande

amne for diskussion. En anvandare beskriver sin frustration nar leveransen drojer:
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Anybody having issues with Royal Mail these past few days? Every order I've had has

been next day until this week. Doesn't help when | see the postman sitting in his van for
20 mins before deciding to get out and deliver the post, only to find I have no package.

So frustrated and stressed today. (Fran @mnesgruppen "Shipping")

Inlagg av den har typen handlar ofta om oron kring méjligheten att dréjsmalet beror pa ingrepp fran
tull- eller polismyndigheter. De vanligaste tradskaparna i denna kategori ar forstahandskopare som

uttrycker oro kring en eventuellt forestdende razzia. En nytillkommen anvandare skriver:

I did my research. | didn't order from just anyone. | am really worried as to why nothing
has shown up. Should | be expecting a knock on the door from LE®? | don't know what
to do. Is this normal? This is the first time | have ever ordered anything. Any advice

would be really appreciated as I'm starting to get super nervous. (Fran dmnesgruppen

""Shipping")

Misstanksamheten kan dven vara riktad mot saljaren och mdjligheten att ha rakat ut for bedrageri:

| keep reading the feedback from the vendor | ordered from, and | don't know, it is
actually making more confident that this vendor is running a scam, or at least selectively
scamming. Today will be seven days since shipped. Feedback showing people
received in 2, 3 days, and I'm still here waiting. Never again will | FE® and if my
package does not show, | don't even know if | will be using the [silk] road anymore, at

least not until a real resolution and dispute center is up and running. (Fran &mnesgruppen

"Shipping")

Oron som uppstar i samband med tull och transport handlar i forsta hand om magjligheten att varorna
upptackts av myndigheter. Dessa 6vriga faktorer (Lee & Turban, 2001) ar externa risker, situationer
som skapas av tredjehandsparter, som inte direkt gar att paverka. Anvandarna kanner plotslig panik
infor det faktum att verksamheten inte langre befinner sig bakom digitala sékerhetsbarriarer. De har
opererat i det fordolda, i tryggt beskydd av Tor och PGP, men forflyttas nu till "verkligheten". Framfor
allt &r denna oro utbredd bland nya medlemmar. Aldre och mer erfarna anvandare uppvisar en helt

annan installning och det ar vanligt med lugnande inlagg som:

You guys have to calm down. We're not that important! Do you seriously think LE has
nothing better to do than hunting some junkies buying drugs from the internet? (Fran

amnesgruppen "Shipping")

® Law enforcement
® Finalize early
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Det kan dven rora sig om forsvar av verksamheten i stort. Nedanstdende tva inlagg ar exempel pa det

nar tvd medlemmar forsvarar och rentvar en séljare som anklagats for fusk:

UPDATE!!! Mail came. Happy . For all those who don't trust , | still say
use your head, check feedback and forums. . . .. In my case everything worked out great.
In his defense he reshipped me my 5 g pack. And | ordered from who we

both [know] is a top vendor. sometimes stuff gets lost man.

(Fran amnesgruppen "Shipping")

Ovanstaende fall visar en hdg grad av individual trust propensity (Lee & Turban, 2001), men &ven den
identitetsbaserade tillit (Hsu et al., 2007) som uppstar da anvandare kanner en stark tillhérighet till

forumet och dess gemenskap.
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5. Diskussion och slutsats

Studien konstaterar att tillit ar centralt for Silk Road och illegal e-handel. Uppsatsen har applicerat
befintlig teori (Hsu et al., 2007; Lee & Turban, 2001; Mayer et al., 1995; Ridings et al., 2002) pa
fallstudieobjektet och funnit att dessa resonemang ar applicerbara pé saval handel som
anvandarbeteenden. Syftet med denna uppsats var att 6ka kunskapen om underbyggande
mekanismer pa illegal nathandel genom att upptéacka gemensamma namnare for tillit. Med tillit som
utgangspunkt och sociala interaktioner i fokus gjordes en netnografisk studie av Silk Roads
anvandardiskussioner. Undersokningen identifierade aterkommande diskussionsamnen och skapade
en tematisk beskrivning av frekvent dterkommande dmnen relaterade till tillit. Utfallet blev en

kartlaggning av anvandarnas beteenden, orosmoment och forhallningssatt till varandra och tekniken.

Silk Road bestar av flera komponenter. Det ar en modulbaserad digital marknadsplats som bestar av
annonsplatser, diskussionsforum och externa sékerhetslésningar. Silk Road betraktades som ett
illegalt ekosystem dar dessa bestandsdelar tillsammans utgjorde platsen. Den netnografiska studien
gjordes pa diskussionsforumet, Silk Road Forums, platsen fér den huvudsakliga kommunikationen
mellan anvéandare. Informationsméngden var évervaldigande. Vid studiens tidpunkt innehdll
forumdelen éver en halv miljon inlagg. Hundratals nya inlagg tillkom varje dag. En explorativ studie
genomfordes dar anvandarnas beteenden tematiserades och levandegjordes genom att fokusera pa
aterkommande diskussionsamnen. Genom att klassificera forumtradar i teman skapades en
beskrivande bild av medlemmarnas férehavanden. Avsikten var att levandegéra anvandarnas
beteenden, en malsattning som uppnaddes med gott resultat. Analysen beskriver de viktigaste

tillitssituationerna i fem teman: gemenskap, integritet, mellanhander, betalning och transport.

Gemenskap genomsyrar Silk Roads anvandardiskussioner vad géller hjalpsamhet och engagemang.
Sett fran ett virtual community-perspektiv, uppvisar anvandarna pa Silk Road en mycket hég grad av
tillit, och diskussionerna befinner sig manga ganger pa nivan identification-based trust (Hsu et al.,
2007). Anvandarna identifierar sig med forumet och uppvisar en utbredd vi-kansla som 6kar
trovardigheten pé inlaggen. Inlagg som handlar om personliga problem eller ber om akut hjalp ar
vanliga, vilket visar pa en utbredd tillit till forumet som trovardig informationskalla. Framgéngsrika
virtual communities bygger pa fungerande utvaxling av information (Ridings et al., 2002), vilket blir
tydligt p& Silk Road diskussionsforum. Forumet ger anvandaren méjlighet till snabb atkomst av
trovardig information, vilket ger hdg kontroll och eliminerar ovisshet. Konversationerna sker dessutom
innanfor teknikens skyddande mekanismer. Diskussionerna ma vara personliga och utlamnande, men

sker under fiktiva anvandarnamn, de sker p& anvandarnas villkor och med en hog grad av kontroll.

Integritet beskriver oron som uppstar i samband med att kdparen tvingas avsloja sin egentliga
identitet. Betydelsen av tillitsfaktorn integrity (Lee & Turban, 2001; Mayer et al., 1995) blir i detta fall
tydligt da anonymiteten ar en av Silk Roads framsta signum (Barratt, 2012; Christin, 2013). Varorna
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skickas till en fysisk adress, vilket ligger utanfor den digitala skyddsbarriaren pa Silk Road. Risken att
avslojas ligger utanfor koparens kontroll da identiteten inte langre skyddas av Silk Roads

anonymiseringsteknik.

Mellanh&nder i form av escrow har visat sig vara en mycket viktig férutsattning for hog tillit pa Silk
Road. Sedan escrowtjansten lades ned har misstanksamheten 6kat markant, vilket ar ett exempel pa
vikten av internetmediets tillforlitlighet (Lee & Turban, 2001). Franfallet av escrow har framfor allt
inneburit en skev maktbalans mellan képare och séljare, vilket skapat en tydlig polarisering. Képarna
upplever for stora risker med att féra éver pengar i god tro utan en teknisk skyddsbarriar. Tidigare
eliminerade escrow ovissheten och gav kdparen storre kontroll 6ver afféarstransaktioner, vilket 6kade
kopbenagenheten. Koparen tvingas nu lita p& saljarens arlighet och hjalpsamhet, integrity och

benevolence (Lee & Turban, 2001; Mayer et al., 1995) i betydligt hdgre grad &n innan.

Betalning ar ett forfarande som sétter tilltron pa prov. Betalningsmediet Bitcoin ar en kontextuell faktor
(Lee & Turban, 2001) som pa senare tid kvalificerat sig som en véxande kalla till oro. Misstanksamhet
uppstar genast da det finns risk att forlora pengar, vilket inte minst aterspeglas i turbulensen kring
escrow och den utbredda misstro som snabbt infinner sig da motparten har ett vinstintresse. Bitcoin
har dessutom visat sig sparbar i betydligt stérre utstrackning an vad som tidigare pastatts (Christin,
2013), vilket utnyttjas av ohederliga penningtvattare, sa kallade tumblers. Anvandaren tvingas slappa
kontrollen 6ver sina pengar och riskera att bli utsatt foér bedragerier, en ovisshet som skapar stor

misstro till bitcoinvalutan.

Transport ar ett moment som i likhet med Integritet diskuteras med stor oro. Verksamheten forflyttas
fran den skyddade digitala varlden till den fysiska verkligheten och gor anvandaren sarbar. Framfor allt
ar ovissheten i samband lang vantetid ar en vanlig kalla till oro, ibland panikangest. Oron galler
mdjligheten att forsandelsen har upptackts av myndigheter och inte alltfér sallan férs panikartade
diskussioner om eventuellt férestdende polisrazzior. Som en "6vrig faktor" i Lee & Turbans (2001)
tillitsmodell ar den fysiska distributionen av varor ytterligare ett exempel pa nar anvandaren forlorar

kontrollen och mdjligheten att paverka sin egen sékerhet.

5.1 Slutsats

De tematiska beskrivningarna uppvisar tvd huvudsakliga gemensamma namnare centrala for tillit: hog
kontroll och lag ovisshet. Detta &r en situation som kan beskrivas som &g risk. Risk och tillit utgor ett
symbiotiskt samband (Mayer et al., 1995), vilket tydliggdrs pa ett utmarkande satt av tematiseringen

av Silk Roads anvandardiskussioner.

Oro och misstanksamhet uppstar da anvandarna inte langre skyddas av tekniken, det vill sdga nar

kontrollen gar forlorad och ovisshet uppstar. Trots att diskussionerna uppvisar en hdg grad av

identitfication-based trust (Hsu et al., 2007) och benevolence (Ridings et al., 2002) sker denna tillit pa

grund av den kontroll tekniken erbjuder. Posthantering och transport ar situationer som ger upphov till
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stor oro eftersom detta sker utanfor de tekniska skyddsbarriarerna och inte gar att paverka. Kontrollen
ar i dessa fall 1dg och ovissheten hog. Nar kontextuella faktorer (Lee & Turban, 2001) som Bitcoin
brister i trovardighet uppstar misstanksamhet och radsla: att pengarna stjals av ohederliga tumblers

eller att kontoinnehavaren identifieras av myndigheter. Kontrollen minskar och ovissheten 6kar.

Forskningsfragan formulerades: vad finns det fér gemensamma namnare for en fungerande tillit

inom illegala marknadsplatser pa dark web?

Med ovanstaende resonemang som belagg dras slutsatsen att hég kontroll och 1ag ovisshet &r de
avgorande determinanterna for en bibehallen och fungerande tillit for en illegal internetbaserad
marknadsplats.

P& grund av den valdiga informationsméangden gjordes antaganden och generaliseringar, vilket kan
paverka studiens trovardighet. Analysen innefattar inte samtliga inlagg pa forumet, utan ger enbart en
overgipande bild utifran de teman som identifierats. For ett statistiskt sakerstallt resultat kravs en
fullstandig analys av samtliga inlagg, vilket skulle krava nagon form av text mining pa forumets totala
innehall. Undersokningen innefattar inte heller de privata diskussioner som fors mellan képare och
sdljare. Dessa diskussioner ligger utanfor sidans forumdel, ar krypterade med PGP, och skulle krava
ett aktivt deltagande i illegala affarsuppgorelser. Pa grund av lagstiftning och det etiska
stallningstagandet ar detta en metod som inte var méjlig att genomféra. Undersdkningen kan darfor
inte med s&kerhet faststéalla hur de faktiska affarsuppgorelserna gar till, inte heller vilken kutym som

rader i privata ordvaxlingar.

5.2 Forslag till vidare forskning

Silk Road &r ett framstaende exempel pa brottslig verksamhet pa dark web som utnyttjar
internetmediets mojligheter till anonymitet, sakerhet och spridning. Denna uppsats belyser saledes ett
vaxande problem. Natbaserad brottslighet av den har typen ar ett intressant och nédvandigt
forskningsomrade (Barratt et al., 2014; Christin, 2013; Martin, 2013), men fa studier har gjorts av
anvandarnas beteenden och upplevelser. Studier som fokuserar pa bakomliggande kognitiva
mekanismer ger en god forstaelse for vad som driver anvandarna. Den levandegjorda bilden av
manniskorna bakom tekniken &r det framsta bidraget fran denna uppsats och kan férhoppningsvis

fungera som inspiration for mer forskning av den har typen.
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