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Abstrakt

Samtidigt som organisationer genererar allt mer affarskritisk data i sina system, behdver allt
fler anstallda tillgang till dessa system. Darfér maste nagon form av behérighetssystem
implementeras for att halla dem sakra. Access Control Matrix-modellen ar ett satt att
hantera behdérigheter och ar vanligt forekommande. Problemet med Access Control Matrix
ar att metoden blir mer svarhanterlig och ooverskadlig nar antalet behorigheter okar.
Studien anvander Action Design Research (ADR) for att utveckla ett verktyg for
visualisering av behérigheter. Action Design Research ar en typ av
aktionsforskningsmetodik som riktar sig mot férandring genom implementation av en IT-
artefakt. Tva fragestallningar undersoks “Hur kan Action Design Research tillampas for att
ta vara pa lardomar vid systemutveckling?” och “Hur kan visualiseringskriterier och
designprinciper anvandas for att forbattra hantering av behdrigheter i IT-system?”. En egen
modell utifran ADR utvecklades, som bygger pa att revideringar gors utifran olika faser av
systemutveckling. Varje fas avslutas med larande och reflektion. Vart bidrag till metoden
bestar sarskilt av att vi tydligare strukturerar reflektions- och larandemomenten an tidigare
tillampningar av ADR. Vid utveckling av ett behérighetshanteringssystem bor det
designmassigt efterlikna grundsystemet och ha ett tydligt arbetsflode i
anvandargranssnittet. Dessutom &r det viktigt att presentera relevant, tillhérande
information lattillgangligt for att anvandaren inte ska behdva anvanda andra verktyg for att
hamta den informationen.

Nyckelord: Aktionsforskning, Action Design Research, Beslutsstod, Behorighetshantering,
Visualisering



Abstract

As organizations are generating more business intelligence in their systems, more
employees need access those systems. As a result some sort of permission management
needs to be implemented to ensure the information remain safe. Access Control Matrix
(ACM) is one way of managing permissions and is widely used among organizations. The
issues that comes with ACM is that the matrix itself gets difficult to manage and overview as
its complexity increases with the number of permissions. The study utilizes Action Design
Research to develop a tool for visualizing permissions. Action Design Research is a action
research methodology with the purpose of study organizational change by implementing an
IT artifact. Two separate issues were examined in this paper: “How can Action Design
Research be applied to seize knowledge acquired during system development?” and “How
can criterias of visualizing and principles of design be utilized to improve permission
management in IT systems?”. A customized model, based on ADR, was formed by revising
the different stages of system development. Every stage ends with learning and reflection.
Our contribution to the method consists of a more evident structured reflection and learning
stage than previous applications of the method. When developing a permission
management system it is important to design the interface to mimic the base system and
make the user interface workflow obvious. Furthermore, by presenting relevant, related
information the users won’t have to use other tools in order to retrieve that information.

Keywords: Action Research, Action Design Research, Decision support systems, Access
Control, Visualization
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1. Introduktion

| detta avsnitt presenteras bakgrunden till problemen med att formalisera lardomar i
systemutvecklingsprojekt och bristande anvandarvanlighet i behdrighetshantering. Efter att
bakgrund och problem har presenterats redogérs for vilka fragestallningar vi behandlat samt
uppsatsens syfte.

1.1 Bakgrund

Beslutsstodsystem ar en grupp av informationssystem som ar viktiga fér organisationer da
systemen bland annat har som huvudsaklig uppgift att underlatta beslutsfattande. Detta
astadkoms med hjalp av stéd for manga typer av datakallor och genom att presentera analyser
grundat pa stora mangder data (Blue et al, 2011; Shim et al, 2002). Datalager (stora
strukturerade databaser) har ansetts som en central del fér beslutsstddsystem (Fernandez-
Medina et al, 2006; Shim et al, 2002). Utvecklingen gar mot mer Business Intelligence (Bl) i
organisationerna (Blue et al., 2011; Watson & Wixom, 2007). Bl-system samlar in information
fran flera delar av organisationen, for att de mindre tekniska anvandarna skall kunna bidra stélls
det krav pa system som ar latthanterliga och begripliga. Detta skapar behov av 6verskadliga
administrationsverktyg som utvecklas for att méta organisationens behov.

1.2 Problem

Vad som ar gemensamt for de flesta beslutsstodsystem ar att de har en eller fler datakallor.
Dessa datakallor innehaller ibland data som inte ar &mnad for alla inom den tillhérande
organisationen att se, darfor utestangs vissa individer eller grupper av anstéllda fran datan
(Ferraiolo et al., 2001; Samarati & de Capitani di Vimercati, 2001). Att ge ratt anvandare réatt
behorighet kan ibland bli valdigt komplext. | synnerhet om det &r manga anvandare med manga
olika behorigheter. Tillstdndsbaserad Access Control &r ett sétt att hantera behorigheter. Det
innebar att anvandare blir tilldelade rattigheten att se eller modifiera information (Samarati & de
Capitani di Vimercati, 2001). Ett satt att applicera den behdrighetsmetoden &r genom Access
Control Matrix som ar mycket vanligt forekommande i organisationer (Ferraiolo et al., 2001;
Samarati & de Capitani di Vimercati, 2001). Detta innebar att behdrigheter hanteras manuellt
med hjalp av matriser dar anvandare listas i y-led och behdrigheter i x-led. Detta
tillvagagangssatt blir valdigt odverskadligt och svarhanterbart nar det blir langa x- och y-led och
begransad visualisering tillampas. Detta gor att matriserna blir svara att anvanda. Darmed blir
det svart for slutanvandare ute i organisationer att arbeta med behdrighetsmatriser. Ett satt att
gora behorighetsarbetet mer dverskadligt och intuitivt &r att géra en visuell
behorighetshantering. Dock ar det viktigt att gora det pa ett satt som ar i linje med
organisationens behov. Vi valde darfor att arbeta med Action Design Research (ADR) (Sein et
al., 2011) som &r en typ av aktionsforskningsmetodik.

Aktionsforskning ar en forskningsmetodik som innebar att man utfér en studie som bérjar innan
en utveckling av ett system startar tills efter det har implementeras i verksamheten (Baskerville
& Myers, 2004; Davison et al., 2004; Mumford, 2001). ADR kan anvandas som ett satt att tackla



dessa problem med bristande reflektion dver generella problem genom att strukturerat och
metodiskt utféra detta under utvecklingens gang. | denna uppsats anvandes ADR i ett projekt
som handlade om att utveckla en extern applikation till ett beslutsstddsystem som hanterar dess
behdrigheter.

Utveckling av informationssystem har ofta syftet att underlatta arbete vid t.ex. planering,
skapande av prognoser och beslutsfattande (Bocij et al., 2008). Vid utveckling av system kan
det vara en utmaning att upptécka de bidrag man gjort till forskningen under utvecklingen av IT-
systemet (Hevner et al., 2004). Man fokuserar pa att slutféra arbetet och lagger ingen tid pa att
reflektera dver lardomar eller dokumentation av arbetet och organisatoriskt larande.
Organisatoriskt larande definieras som de foérandringar som sker i en organisations kunskap,
fardigheter eller rutiner (Argote, 2013; Wang & Ellinger, 2011). Enligt Wang och Ellinger (2011)
ar organisatoriskt larande viktigt for att ta vara pa konkurrensfordelar och kan leda
organisationen till nya marknader. Det finns alltsa behov av en metodik som framjar
dokumentation och generalisering av lardomar. ADR kan saledes vara I6sning pa det
problemet.

1.3 Fragestallningar

Syftet med vart arbete ar att designa ett system for att visualisera behorigheter och samtidigt
undersoka hur vi kan framja organisatoriskt larande. For att fa ett anvandbart system ville vi
gora det tillsammans med en organisation. Vi valde ADR som ramverk for att utforska hur ADR
bor tillampas i denna typ av systemutveckling. For att undersoka detta har vi arbetat med
fragan:

“Hur kan Action Design Research tillampas for att ta vara pa lardomar vid
systemutveckling?”

Eftersom projektet handlade om att utveckla ett system for att visualisera behdérigheter
formulerades aven en forskningsfraga med fokus pa sjalva resultatet av systemutvecklingen:

“Hur kan visualiseringskriterier och designprinciper anvandas for att foérbattra hantering
av behérigheter i IT system?”

Genom studien vaxlade vi mellan tva perspektiv, att befinna oss inne i ADR-metoden,
arbetandes med fragestallning nummer tva och samtidigt reflektera kring utvecklingsprocessen
med hjalp av ADR. | metodavsnittet beskrivs aktionsforskning och ADR samt var tillampning av
metoden. | resultatdelen beskrivs sjdlva systemutvecklingsprojektet med hjalp av den struktur
som var tolkning av ADR-metoden tillhandahaller. Det betyder att vi dar anvander oss av det
andra perspektivet da vi arbetar med ADR och utfér en studie enligt var tillampning av metoden.
Uppsatsen fortsatter sedan med en diskussion och slutsats. | de bada avsnitten kommer de tva
perspektiven behandlas separat. Uppsatsen avslutas sedan med forslag pa fortsatt forskning,
aven dar for bada fragorna och perspektiven.



2. Aktionsforskning som metodik

Aktionsforskning sker oftast i anknytning till en eller flera organisationer (Mumford 2001), darfor
samlade vi in empirisk data fran organisationen dar vi utférde studien. De
datainsamlingsmetoder som vi i denna kvalitativa studie anvande var intervjuer och
utvarderingsmetod. Forsta delen i detta avsnitt redogor for aktionsforskning i allméanhet samt
den utvalda aktionsforskningsmetoden Action Design Research. Efter det tar vi upp de olika
datainsamlingsmetoder vi anvant och urval av informanter. Datainsamlingsmetoderna anvandes
i ADR-projektet for att besvara fragestallning tva. Sist redogors for var tillampning av
aktionsforskningen tillsammans med datainsamlingsmetoderna.

2.1 Aktionsforskning

Aktionsforskning ar en forskningsmetodik dar ett problem i praktiken behandlas, samtidigt som
problemet har teoretisk relevans (Baskerville & Myers, 2004; Davison et al., 2004; Mumford,
2001).

Mumford (2001) havdar att som regel, under forskningstillfallet, samlas kunskap om problemet
som undersoks. Nya idéer tas fram och detta tillampas i ett sammanhang i verkligheten.
Aktionsforskning ar vanligt i forskning inom branscher som fabriker, sjukhus, banker m.m. Enligt
Baskerville och Myers (2004) ligger fyra forutsattningar till grund for aktionsforskningen. (1) Det
maste finnas ett tydligt syfte. For att undersékningen skall fa teoretisk relevans maste det finnas
ett bakomliggande syfte, med en teoretisk grund, for de praktiska handlingarna. Aven Mumford
(2001) papekar att det ar viktigt med en teoretisk grund for att det praktiska resultatet ska fa
tillrackligt hog giltighet. (2) Problemet besvaras genom praktisk handling, da det ger en tydligare
bild av hur val de teoretiska koncepten fungerar i praktiken. Det ar dessutom viktigt att (3) de
praktiska handlingar som utférs skapar mervarde for teorin, samtidigt som det ar viktigt att det
teoretiska resultatet stammer 6verens med det praktiska utfallen i studien. Den sista
forutsattningen ar att (4) forskaren skall vara deltagande i undersékningen, vilket innebér att
forskaren kommer vara delaktig i bade de praktiska handlingarna och den teoretiska
undersokningen (Mumford, 2001; Baskerville & Wood-Harper, 1996). Detta staller vissa krav pa
forskaren, att klara av att utféra studien som en social handling i en praktisk kontext.

Enligt Baskerville & Wood-Harper (1996) finns det vissa typfall da tillampning av
aktionsforskning anses mer lamplig. Vad dessa typfall har gemensamt ar bl.a. att forskaren ar
aktivt medverkande i studien och organisationen dar den utfors, bade forskaren och
organisationen ser vinning i studien och att kunskapen som genereras omedelbart kan tillampas
dvs. teorin & sammankopplad med praktisk anvandning. Eftersom var studie innebar
framtagande av ett nytt verktyg, dar vi kan testa olika metoder att hantera behorigheter pa ett
visuellt satt, ar aktionsforskning lampligt d& det kan hjalpa oss att systematiskt avancera i
studien. Dessutom har organisationen dar var studie sker nytta av vara resultat och dven sjalva
artefakten. Kunskapen vi far fran den empiriska data vi samlade in fran organisationen
anvandes for att besvara den andra fragestallningen och den kunde tillampas direkt i
artefakten. Med detta i atanke var aktionsforskning ett sjalvklart val.



2.1.1 Kritik mot aktionsforskning

Trots fordelarna med aktionsforskning har kritik riktats mot denna typ av forskningsmetodik
(Baskerville & Wood-Harper, 1996; Davison et al., 2004). | och med att studien utférs
tillsammans med andra, vars priméara syfte inte riktas mot studien, har aktionsforskning
kritiserats for att studierna inte blir objektiva. Detta har i sin tur lett till att metodiken har
forkastats av vissa forskare. Eftersom aktionsforskningen &r knuten till en situation hos en
organisation kan det vara svart att avgéra om det ar metoden i sig som ar bristfallig eller om det
beror pa nagot hos kontexten eller de involverade personerna (Baskerville & Wood-Harper,
1996). Man kan se de involverade som tva roller; konsulter och forskare. Dessa roller gar
handelsevis dver till den andres roll i vissa aktionsforskningssituationer, det vill séga en forskare
borjar agera konsult och vice versa. Detta kan skapa problem da de bada rollerna ar vana vid
att arbeta pa olika satt. Forskarna maste t.ex. agna sig mer at dokumentation an konsulterna
som istallet & mer vana att arbeta under tidspress pa ett annat satt. Detta skulle enligt
Baskerville & Wood-Harper (1996) kunna leda till problem under en sadan studie.

Dessa problem blev vi tidigt i studien medvetna om. Darfor har vi sett till att inte komma ifran
forskningsfragan (visualisering av behdrigheter), genom att standigt koppla det vi gor till teorin.
Da vi har haft bade en teoretisk och en praktisk roll under studien har det varit viktigt att behalla
kopplingen daremellan. Precis som Baskerville och Wood-Harper (1996) ndmner ar detta viktigt
for att det praktiska resultatet skall fa akademisk giltighet och det teoretiska arbetet skall berikas
med insikter fran det praktiska arbetet. Problemen med forvaxlade roller mellan forskare och
konsulter var ej forekommande da konsultbolaget valt att ej delta i forskning, forutom vid
datainsamling som intervjupersoner.

2.2 Action Design Research

Utvecklingen av aktionsforskning har lett till att det finns flera olika varianter av metoden. Inom
informatik har metoden fatt férnyad kraft genom Canonical Action research (Davison et al.,
2004), med hardare metodologiska krav, som sedan lett till utvecklingen av Design Research
(Sein et al., 2011) och darifran till ADR. Vi valde att utga fran Action Design Research (ADR) i
var studie. ADR ar en aktionsforskningsmetod som grundar sig i metoden Design Research
(DR). DR &r en forskningsmetodik med stort fokus pa den tekniska artefakten, som en effekt av
ett smalt fokus forsvinner organisationen omkring artefakten och anvandandet av artefakten ur
studien. Sein et al. (2011) identifierade detta som ett problem och presenterar ADR som
I6sningen, en metod med bredare fokus som inkluderar bade den organisatoriska kontexten och
den tekniska artefakten. Ett annat problem som Sein et al. (2011) sag med DR-metoden var
dess sekventiella karaktér, forst analysera sedan utveckla och till sist utvardera. Darfor
presenteras ADR som en mer iterativ metod som utgar fran fyra faser: (1) problemformulering,
(2) utveckla, ingripa och utvardera, (3) reflektion och larande samt (4) formalisering av lardomar.

Problemformulering ar den forsta fasen, dar malet ar att skaffa sig en uppfattning av vad

problemet faktiskt ar, med hjalp av input fran tidigare forskning, existerande teknologi samt
slutanvandare. Utifran detta formuleras den forsta fragestallningen. Sein et al. (2011) papekar
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att det ar viktigt att kunna lyfta abstraktionsnivan fran det enskilda studieobjektet till att se det
som ett fall av en viss typ av kunskapsproblem, det vill sdga att gora fragestalliningen
applicerbar pa flera fall, vilket ger det praktiska arbetet storre teoretisk relevans som Baskerville
och Myers (2004) samt Mumford (2001) papekar &ar viktigt.

Den andra fasen ar utveckla, ingripa och utvardera dar resultatet ska bli den realiserade
designen av artefakten. For att lyckas med detta sker en evaluering av bade artefakten och
fragestallningen successivt och parallellt med utvecklingen. Sein et al. (2011) namner balansen
mellan ett IT- och ett organisatoriskt fokus. Ett stdrre IT-fokus passar béttre till ett projekt som
vill skapa ny innovativ teknisk design medan ett storre fokus pa den organisatoriska kontexten
passar battre nar inspirationskéllan ar sjalva ingripandet i organisationen. Med ingripandet
menar Sein et al. (2011) att implementera artefakten i organisationen och pa sa vis skapa
forandring. | vart fall hamnade vart fokus ndgonstans i mitten pa skalan, da det dels var viktigt
att hitta ett nytt satt att designa och visualisera behorigheter pa, samtidigt som det var viktigt att
vi hade koll pa vad som behovdes for att designen skulle kunna skapa forandring i
verksamheten.

Reflektion- och larandefasen sker parallellt med de tidigare namnda faserna, och fokuserar pa
att utnyttja den kunskap man samlat pa sig genom projektets gang genom att tillampa
kunskapen pa ett mer abstrakt plan. Pa samma séatt som i den forsta fasen, dar man skall
fokusera pa en mer abstrakt fragestallning, man flyttar sin kunskap fran den enskilda lIésningen
pa problemet till en generell I6sning som passar battre till den abstrakta fragestallningen. Sein
et al. (2011) foreslar tre uppgifter som tillsammans kan utgora reflektion- och larandefasen;
Reflektera kring designen och designférandringarna under projektet, utvardera vilka principer
som skall vara kvar och inte samt att analysera resultatet fran ingripandet i relation till de
uppsatta malen.

Formalisering av lardomar innebar ytterligare generalisering av de lardomar som skaffats i
den tredje fasen genom dokumentation som i sin tur anvands for att dra slutsatser och besvara
fragestallningen. Sein et al. (2011) forklarar att resultatet av den fjarde fasen ar ytterligare
reflekterande som blir till utvecklade former av de teorier som anvandes for att skapa den initiala
designen.

Varfér valde vi ADR?

Metoden &r en av de modernare varianterna av aktionsforskning, som ar riktad mot IT och den
tekniska artefaktens paverkan i en organisation, vilket gor att den passade valdigt bra for vart
studieobjekt som ar en IT-orienterad organisation. Metoden framjar dessutom ett iterativt arbete,
utveckling, dokumentation och utvardering varvat, vilket passar bra tillsammans med
systemutvecklingsarbetet som pagar samtidigt. Vi valde dessutom att tillampa ADR pa grund av
att den hjalper oss att undvika de fallgropar som klassisk aktionsforskning kan innebéra. Med
fallgropar syftar vi framfor allt pa att det teoretiska bidraget kan bli bortglomt under projektets
gang. Detta gor att vara tva fragestallningar fungerar mycket bra att studera tillsammans.



Det finns en tydlig koppling mellan ADR och anvandarcentrerad interaktionsdesign. Gould &
Lewis (1985) beskriver tre principer for anvandarcentrerad interaktionsdesign; (1) Tidigt fokus
pa anvandaren och uppgifter, (2) Empiriska matningar, dar artefakten utvarderas med hjalp av
anvandare och sist (3) Iterativ design som innebar att man omformar artefakten efter
utvarderingar. Princip 1 skulle kunna ses som fas 1 i ADR, princip 2 och 3 kan hittas i fas 2. Fas
3 och 4 i ADR blir en utbyggnad pa klassisk interaktionsdesign som da involverar forskning pa
ett annat satt. Detta ar ytterligare ett argument for att valja ADR som var metodik.

2.3 Datainsamlingsmetoder

Under ett aktionsforskningsprojekts olika faser gors aterkommande datainsamling. Vi valde att
samla in empirisk data som skulle beratta fér oss om situationen hos “IT-bolaget AB”* och deras
kunder fére och efter implementationen av systemet fér visualisering av anvandarbehérigheter?
for att fullborda aktionsforskningsmetoden. Detta skedde via semistrukturerade intervjuer och
utvarderingar. Enligt visualiseringsprincip 1, som presenteras i avsnitt 4.2, skall visualisering
grundas i kvalitativ eller kvantitativ data. | vart fall &r det kvalitativ data som samlas in med hjalp
av intervjuer och utvarderingsmetoder.

2.3.1 Intervjuer

Intervjuerna gav oss den kvalitativa data vi behovde for att analysera laget som rader fére och
efter implementationen. Nar en intervju halls ar det viktigt att inledande information nar ut till den
som intervjuas (Patel & Davidson, 2003; Wallsham, 2006). Detta kan vara information som
syftet med intervjun och vad den skall anvandas till. Pa det sattet 6kar chansen att vi far
tillrackligt med data for att analysera de bada stadierna. Intervjuer kan vara strukturerade pa
olika satt. De kan vara strukturerade, semistrukturerade eller ostrukturerade (Patel &
Davidsson, 2003). Beroende pa intervjufragornas formulering tillats till viss grad 6ppna svar.
Hogt strukturerade fragor lamnar mindre utrymme for omfattande svar och vice versa.

For- och nackdelarna med att halla mindre strukturerade intervjuer ar att det ger
intervjupersonen mycket frinet i och med den 6ppna karaktaren pa fragorna. Detta kan leda till
mycket utforliga svar som gar i linje med syftet till intervjun eller att intervjupersonen strovar ivag
och borjar prata om nagot som egentligen &r irrelevant for studien (Patel & Davidson, 2003).

Intervjuer holls vid tva tillfallen, fore och efter implementationen. Intervjuer som genomférdes
under fasen problemformulering riktade in sig pa att ge oss en klar bild 6ver dalaget.
Informanterna fick med nagra dagar i forskott se intervjufrdgorna och kunde da fundera Gver
sina svar. Detta var ett forsok att 6ka den kvalitativa datans rikhet. Aven den sista fasen inneholl
intervjuer for att utvardera studien efter projektets avslut.

! Pseudonym for vart studieobjekt som beskrivs ytterligare i avsnitt 5.
Z0om inget annat namns sa refererar vi med “implementationen” till implementationen i Action Design
Research steg 2, delmoment 3. Se mer om detta i avsnitt 3.2
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2.3.2 Utvarderingsmetoder

Under utvecklingsfasen skall artefakten utvarderas iterativt. Utvarderingsmetoder ar ett
hjalpmedel som, antingen tillsammans med eller utan slutanvéndare, hjalper till att hitta brister i
designen och forbattringsmojligheter. Rogers et al. (2011) presenterar tre stora grupper inom
utvarderingsomradet; Kontrollerad utvardering med anvandare, utvardering i naturlig miljé med
anvandare och utvarderingar utan anvandare.

| var studie valde vi att anvanda oss av en blandning av metoder inom grupperna utvarderingar i
naturlig miljé6 med anvandare samt utvardering i en kontrollerad miljé. Férdelen med dessa typer
av utvarderingsmetoder ar att de ger en forstaelse av hur anvandarna skulle kunna anvanda sig
av verktyget i en faktisk arbetssituation. Framst anvands utvarderingarna i naturlig miljo for att
hitta mojligheter for ny anvandning av teknik, hitta kraven for ny design eller forbattring av
befintlig design samt for att underlattar inférandet av ny teknik och informera om teknikens
anvandande pa nya omraden (Rogers et al., 2011). Det som skiljer utvarderingar i naturliga och
kontrollerade miljéer &r var pa skalan mellan teoretisk validitet och kontroll som utvarderingen
hamnar (Aitken & Mardegan, 2000). Vi valde en blandning mellan utvardering i naturlig och
kontrollerad miljo for att inte lasa oss till vad vi ansag var viktigt att utvardera. Saledes hamnade
vi ndgonstans i mitten av skalan mellan validitet och kontroll. Detta gav anvandarna méjligheten
att utforska verktyget samt hitta ytterligare nya aspekter och forbattringsmajligheter som vi inte
tankt pa innan, samtidigt som vi kunde kontrollera uppgifterna tillrackligt for att se till att en
utvardering av sa mycket som mgjligt av verktyget tacks. Den tredje utvarderingsmetodgruppen,
som vi valde att inte anvanda oss av, anvands for att forutse anvandarnas beteende och pa det
séttet identifiera problem med den befintliga designen (Rogers et al., 2011).
Utvarderingsmetoder inom den gruppen passar saledes battre for den initiala designen eller om
potentiella anvandare saknas i studien. Nar det var dags for utvardering valde vi att inte
anvanda oss av denna typ av utvarderingsmetod, eftersom vi var forbi det stadiet da vi behévde
samla in data for den initiala designen.

En utvarderingsmetod som involverar en anvandare ar Think-Aloud (Aitken & Mardegan, 2000;
Hertzum et al., 2009; Rogers et al. 2011;Yen & Bakken, 2009). Metoden skall hjalpa den som
utreder artefakten (t.ex. ett IT-system) att forsta den kognitiva processen hos anvandaren. Detta
sker genom att anvandaren talar hégt ut vad denne tanker under utférandet (Yen & Bakken,
2009). Vi valde att anvanda oss av Think-Aloud som var utvarderingsmetod i
aktionsforskningens andra fas “utveckla, ingripa och utvardera”.

Det har yttrats kritik mot Think-aloud-metoden da den ger en felaktig tidsatgang pa hur lang tid
en aktivitet tar dd anvandaren maste kommentera sitt utférande (Hertzum et al. 2009). Detta &r
inte ett problem for oss da vart fokus ligger i att testa framfor allt anvandarvanligheten hos de
valda visualiseringsteknikerna snarare an hur snabbt en anvandare kan gora nagot.



2.4 Var tillampning av Actions Design Research

Foljande beskriver var tillampning av ADR. Nedan forklaras tillampningen pa en mer
évergripande niva och hur faser och delmomenten hanger ihop. Sedan beskrivs faserna i detalj
under var sin rubrik. F6r en mer allmén beskrivning av faserna se avsnitt 3.1.2.

Contributions

/ Design principles

Contribution to the
—> specific ensemble
being designed

End-users \ -
Utility for

| Alpha versionl | Beta version |

Researcher(s)

ADR __
team | @===00o—eeeaa

Practitioners

the users

Figur 2.1 Beskrivning av arbetsflodet i ett Action Design Research-projekt. Hamtad fran Sein et al. (2011).
Figuren ar en modifierad version fran Sein et al. (2011) da vi har lagt till fargkodning for de fyra faserna i
ADR. Fargkoderna forklaras nedan.

Beskrivningen av arbetsflodet i figur 2.1 visar hur arbetsprocessen sett ut under projektet.
Figuren beskriver en iterativ process som involverar tre grupper; forskare (researchers),
utvecklare (practitioners) och slutanvandare (end-users). Vi har gatt mellan rollerna som
forskare och utvecklare och tagit med oss de upptéackter och erfarenheter vi fatt mellan dessa
roller. Efter en cykel bestdende av bade forskning och utveckling presenterades resultatet for
slutanvandarna i syfte att finna forbattringsmojligheter for verktyget samt amnen att studera infor
kommande cykel. Bilden beskriver ocksa var tillampning av ADR-modellen. Gul:
Problemformulering; Ljusgron: Reflektion - Larandefasen; R6d: Utveckla, ingripa, utvardera;
Gron: Formalisering av lardomar.

Vi borjade i problemformuleringen som slutade med en reflektion. Sedan leder utveckling till fler
reflektioner. Hela férloppet avslutas med sista fasen i ADR, formalisering av lardomar. | end-
user-sektionen samlade vi data som vi sedan analyserade for att anvanda till mer utveckling.
Roéda sektioner i End-user-sektionen motsvarar test av systemet. Efter utveckling analyserade
vi resultat fran det som utvecklades, som i sin tur ledde till nya uppgifter. Den roda sekvensen i
Researcher-sektionen motsvarar vara resultatfynd under fas 2. Hur faserna ar kopplade
samman beskrivs vidare i figur 2.2.
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Figur 2.2: Var tillampning av ADR-modellen. En vidare férklaring for kopplingen mellan faser och
uppdelning av fas 2.

| figur 2.2 presenteras var tolkning av aktionsforskning enligt ADR. Problemformuleringen ledde
oss till “Utveckla, ingripa, utvardera” som i sin tur ledde fram till Formalisering av lardomar. Fas
3 skedde kontinuerligt och refereras med blaa rutor och pilar. Tva cykler slutfordes i
delmomentet utveckling som sedan ledde till implementation av systemet (ingripa). Fas 2
avslutas med en utvardering av implementationen.

2.4.1 Problemformulering

Under den forsta fasen anvande vi oss av semi-strukturerade intervjuer med samtliga
informanter. Intervjuernas teman var organisationens nu-lage i termer om behdérighetshantering,
visualisering och forbattringsmojligheter. Syftet med intervjuerna var att fa en forstaelse for
ursprungstillstdndet, som aktionsforskningen kraver, for dessa tre parametrar i organisationen.
Med intervjuerna ville vi dels veta hur behdrigheterna hanteras for tillféallet och hur visualisering
har tillampats. Malet var att fa veta de brister som fanns i hanteringen av behérigheter och hur
man kan férbattra detta genom visualisering. Resultatet hjalpte oss att genomféra utvecklingen
av en programvara dar vi kunde testa tillampade visualiseringstekniker och designprinciper.



2.4.2 Utveckla, ingripa och utvardera

Denna fas delades in i tre delmoment; Utveckla, ingripa och utvardera. Delmomentet Utveckla
har itererats och da fatt egna steg, se mer om detta i figur 2.2. Under detta iterativa delmoment
anvande vi oss av utvarderingsmetoden Think-aloud. Den utvarderingen har alltsd inget med
det tredje delmomentet (Utvardera) att gora, &ven om de har samma benamning. Syftet var att
fa rik data om hur val prototypen fungerar for deras verksamhet. Detta ar avgorande for att
forstd hur nara verkligheten programvaran ar nar visualisering och designprinciper testas. Vi
ville vara sékra pa att nyttan skulle synas och att det ar ett bra fall att testa visualisering och
designprinciper pa. Nar behorighetshanteringssystemet ansags na milstolparna (grundlaggande
kraven som presenteras i 6.1.3 och 6.2.3) bdrjade vi “ingripa” genom att implementera det nya
systemet. Hela processen utvarderas sedan under tredje delmomentet. Fasen i sin helhet ar
ocksa iterativ.

2.4.3 Reflektion- och larandefasen

Den tredje fasen har vi valt att integrera med fas 1 och 2 enligt ADRs regler. Det gor att vi i varje
iterering har utfort en analys och slutsats for att reflektera och lara oss av resultaten vi fick ut
av att problemformulera, utveckla, ingripa och utvardera. Detta koncept presenteras tydligare i
figur 3.1 under avsnitt 3.4.5.

2.4.4 Formalisering av lardomar

Nar problemet var fardigbehandlat och artefakten utvecklad var det tid att formalisera och
generalisera vad studien kunde lara oss. Denna fas ligger ocksa till grund for var diskussion och
slutats i uppsatsen.

10



3. Relaterat arbete

Har presenteras forskning relaterad till var andra fragestallning. Vi kallar det relaterat arbete da
det inte ar direkt relevant till var studie av ADR, men viktigt for det vi anvander ADR till,
namligen fragestallning nummer tvd som behandlar visualisering av behérigheter.

3.1 Behorigheter

Eftersom det manga ganger lagras kanslig data i organisationernas datalager och databaser ar
det viktigt att Access Control (sv. Atkomstkontroll) i nagon form &r tillampat (Fernandez-Medina
et al., 2006; Samarati & de Capitani di Vimercati, 2001). Access Control kan anvandas for att
begransa anvandare fran att se viss data eller utféra vissa kommandon baserat pa till exempel
vilka anvandargrupper de tillhor eller vilket kontor de jobbar pa (Samarati & de Capitani di
Vimercati, 2001; Sandhu & Samarati, 1994). For att beskriva och hantera Access Controls
anvands ofta en Access Matrix Model. Detta ar en matris med anvandare (kallat subjekt) i y-led
och filer, tabeller eller andra objekt i x-led. | matrisens 6vriga celler satts den behérighet som ar
lamplig, t.ex. las- och skrivrattigheter (Ferraiolo et al., 2001). Matrisen ar ett etablerat satt att
beskriva hur access control fungerar. Ett exempel finns illustrerat i figur 3.1.

Samarati & de Capitani di Vimercati (2001) delar upp Access Control i tre huvudsakliga grupper;
Discretionary- (sv. tillstandsbaserad), Mandatory- (sv. obligatorisk) och Role-Based (sv.
rollbaserad) Access Control.

Discretionary Access Control baserar begransningar och behorigheter pa anvandarens
identitet och vilka regler som finns uppsatta for denne. Det kallas tillstindsbaserat p.g.a. att
anvandare kan tilldelas behérigheten att tilldela andra anvandare sina egna behdrigheter. Detta
styrs ofta av en administrativ policy. For att beskriva dessa tillstandsbaserade Access Controls
anvander man ofta en Access Matrix Model.

Mandatory Access Control begransar anvandarna baserat pa bestammelser som regleras
genom en central myndighet. For att applicera begransningarna skiljs subjekt och objekt, dar
objekt motsvarar passiv information, det vill saga det subjekten vill komma at. Subjekten &r inte
detsamma som den fysiska anvandaren, Samarati & de Capitani di Vimercati (2001) forklarar
skillnaden genom att beskriva anvandaren som manniskan som anvander systemen och
subjekten som systemen som anvands av anvandaren, vilket mojliggor distinktion mellan olika
system vid atkomst av information.

Role-Based Access Control (RBAC) &r ett alternativ till de tva tidigare namnda, mer klassiska,
typerna av Access Control och grundar sig i att anpassa behorigheterna pa ett satt som naturligt
Overensstdmmer med organisationens struktur. Vad anvandaren gor i organisationen prioriteras
framfor vem anvandaren ar och behdrigheterna anpassas darefter. Enligt Ferraiolo et al. (2001)
ar RBAC numera begreppet som anvands for att generellt beskriva Access Control. RBAC styrs
ofta med hjalp av Access Matrix.
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3.2 Visualisering

Visualisering av data ar en metod for att tillgangliggora information pa ett mer forstaeligt och
anvandarvanligt vis (Azzam et al., 2013; Chen, 2006; Choi, 2014). Azzam et al. (2013)
definierar visualisering av data med hjalp av tre kriterier;

1. Visualiseringen baseras pa kvantitativ eller kvalitativ data. Det betyder att
visualiseringen skall ha tagits fram med hjalp av kvalitativ eller kvantitativ data. |
bada fallen skall det géras med lampliga datainsamlingsmetoder.

2. Det visuella resultatet representerar den raa datan och att anvandarna skall
kunna forsta den. Detta innebar att informationen som visas for anvandaren
skall ge en réttvis bild av datan. Man skall alltsa vara vaksam Over att data
forsummas eller visas pa ett satt som inte representerar data.

3. Anvandaren skall ha mojlighet att utforska och underséka informationen
som presenteras. Detta innebar ocksa att informationen inte bara ska vara
tydlig utan skall ocksa i stor grad ge nagot for anvandaren. Azzam et al. (2013)
menar att om endast kriterium ett och tva ar uppnadda fallerar visualiseringen i
vart fall, da den inte ger nagon nyttig information.

Chen (2006) anser att det kan vara svart att uppfylla dessa, mer specifikt de tva sista kriterierna,
eftersom anvandare tolkar informationen som visas for dem pé olika satt, vilket sdledes antyder
att det ar viktigt att informationen som presenteras ar tydlig och pa ett tydligt satt representerar
ursprungsdatan. Att lyckas visualisera nagot nytt &r en utmaning for designern, manga ganger
ar det svart att hitta ratt verktyg och tillvagagangssatt for att lyckas representera informationen
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pa ett tydligt satt enligt Chen (2006). For att komma fram till en 16sning pa detta problem anser
Chen (2006) att mer forskning pa omradet ar nodvandigt.

3.3 Designprinciper och anvandarna

Ett annat satt att fortydliga och forbattra IT-anvandningen och framfér allt upplevelsen ar god
design med anvandaren i fokus (Rogers et al. 2011). Vid utvecklingen av ett system ar det
viktigt att l&ra k&nna anvandaren, att veta vilka det &r som kommer att anvanda sig av systemet
och vad de forvantar sig av det. Samtidigt &ar det viktigt att ha i bakhuvudet vilken typ av system
eller applikation som skall utvecklas. Det ar till exempel skillnad pa vad en anvandare forvantar
sig av en mobilapp och vad samma person forvantar sig av ett forskningsprogram, dar
utseendet och anvandargranssnittet vager tyngre i telefonappen medan funktionaliteten kan
anses viktigare i programmet som skall anvandas i forskning (Tidwell, 2010).

Tidwell (2010) namner tva applikationsgrupperingar, applikationer med hog- respektive lag
inlarningskurva. Jamfor till exempel en interaktiv karta pa ett kopcentrum med Adobe
Dreamweaver, dar kartan &r enkel och sjalvforklarande medan Adobe Dreamweaver har en hel
bok som forklarar alla funktioner som finns tillgangliga. Det ar rimligt att sikta pa att hamna
nagonstans mellan dessa tva extremer vid utvecklingen av en applikation. Den ska vara enkel
och hjélpa nya anvandare samtidigt som funktionaliteten finns dér och tillfredsstaller
anvandarens behov. For att lyckas med detta finns designprinciper och moénster for
anvandargranssnittet som anvands for att anvandarna intuitivt skall kunna forsta och lara sig
programmet samtidigt som det gor applikationen mer estetiskt tilltalande (Tidwell, 2010). Till
exempel beskriver Tidwell (2010) designmonster som gor information mer lattéverskadlig eller
hjalper anvandaren att fylla i réatt information, dessa typer av monster &r de vi kommer att
anvanda vid utvecklingen av behdrighetshanteringssystemet. Ménster som sarskilt skall tas till
anvandning ar foljande:

Navigering
e Clear entry points
o Designmonstret Clear Entry Points innebar att det ar tydligt hur anvandaren ska
gora for att borja anvanda sig av programmet. Detta kan uppnas genom att bara
presentera ett fatal satt att borja, som tydligt beskriver vad ingangarna till
programmet innebér.
e Escape Hatch
o [Escape Hatch &ar ett designmdnster som innebér att anvandare kan, oavsett var i
applikationen denne befinner sig, ta sig tillbaka till applikationens start. Att ge
anvandaren ett tydligt satt att ta sig ur applikationen far anvandaren att kanna sig
mindre instangd vilket skapar mojligheten att pa ett sékert satt kunna leta sig
fram genom applikationen.
e Wizard
o Wizard ar ett designmonster som innebdr att applikationen tar anvandaren
genom en process steg for steg. Designmdnstret anvands for att bryta ner en
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handelse eller en process for anvandaren, vilket gor det enklare for anvandaren i
den mening att den endast behover fokusera pa ett delmoment i taget.

Presentation av data
e Thumbnail Grid
o Ett satt att presentera mycket information pa en gang, pa ett attraktivt satt, ar
genom designmonstret Thumbnail Grid, vilket innebar att informationen
presenteras i ett rutnat dar det finns en mindre bild som representerar
informationen.
e Sortable Table
o Sortable Table ar ytterligare ett satt att presentera information pa.
Designmonstret innebéar att informationen presenteras i en tabell som gar att
sortera pa innehallet i cellerna for en vald kolumn. Att ge anvandaren mojligheten
att sortera pa olika egenskaper hos informationen skapar mojligheter for att pa
nya satt utforska den presenterade informationen.
e Contrasting Font Weights
o Genom att anvanda sig av olika typsnitt, storlek och farger pa text i gransnittet
blir det tydligare for anvandaren hur viktig viss information ar. Genom att géra
texten visuellt anorlunda skapas en kontrast som fangar anvandarens blick,
jamfor med fetstil text eller rubriker i en uppsats.
Inmatning
e Dropdown Chooser
o Nar anvandaren behover mata in information fran en samling med val ar
Dropdown Chooser ett alternativ. Designprincipen innebar att de férbestamda
valen presenteras i samband med att anvandaren skall valja ett varde. Denna typ
av inmatningselement kallas aven ibland Combo box eller Dropdown list.
Dropdown Chooser gor det mojligt att géra val av stérre mangder data pa en
mindre yta, da informationen visuellt komprimeras nar den inte anvands.
e Autocompletion
o Autocompletion ar ett designmaonster som innebar att applikationen forsoker
forutsaga vad anvandaren skriver i ett textfalt och foreslar dessa forutsagningar
for anvandaren. Genom att anvanda detta designmonster kan anvandaren spara
tid da de inte behdver fylla i den fullstandiga texten.
e Input Prompt
o Input Prompt innebar att en text som beskriver vilken typ av information som skall
matas in i ett textfalt visas i textfaltet tills dess att anvandaren bdrjar fylla i faltet.
Designprincipen ar ett sétt att gora granssnittet mer sjalvforklarande da vad som
skall fyllas i och hur det skall fyllas i inte behéver vara helt klart for anvandaren.
e Input Hints
o Liknande Input Prompt anvands Input Hints for att forklara vad som skall matas
in i ett textfalt eller hur den inmatade informationen kommer anvandas.
Skillnaden mellan dessa designprinciper ar att Input Hints placerar den hjalpande
texten intill textfaltet istallet for i det, vilket innebéar att den blir bestdende och
forsvinner inte nar anvandaren bdrjar skriva.
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e Prominent “Done” Button
o Genom att anvanda sig av Prominent “Done” Button gor man det tydligt for
anvandaren vart nadgonstans flodet tar slut och vart anvandaren skall ta vagen
nar denne ar fardig.
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4. Studieobjektet

Enligt ADR skall studien utféras pa en organisation. Vi valde att géra studien hos IT-Bolaget AB
som benamns med en pseudonym.

Pa foretaget IT-bolaget AB jobbar man med att tillhandahalla IT-I6sningar at andra foretag som
vill kunna hantera sin data och goéra den anvandbar som beslutsstod. IT-Bolaget AB bestar av
ca 30 anstallda och har en kundkrets pa ca 100 kunder som stracker sig 6ver manga olika
branscher, allt fran detaljhandel till kommunala organisationer. Problemet kunderna stalls infor
ar att datamangden organisationen genererar ar valdigt stor, alldeles for stor for traditionella
verktyg som t.ex. kalkylblad att hantera. For att kunna hantera denna datamangd erbjuder IT-
bolaget AB en IT-I6sning med systemet QlikView for att analysera den stora mangden data.
QlikView ar skapat av svenska QlikTech AB som ar grundat i Lund och anvands 6ver hela
varlden.

For att anstéllda skall kunna se och hantera relevant data och information genom QlikView finns
ett inbyggt system for behdérigheter. Metoden for att hantera dessa behdrigheter utgors idag av
en enkel matris med behdérigheter (objekt) x-led och Active Directory-anvandare (subjekt) i y-
led, precis som en Access Matrix beskrivs. QlikView laser in denna matris och skapar
behorigheterna. Dessa matriser blir dock valdigt komplexa nar bade behdrighetstyper och
anvandare kommer upp i storre antal. Till slut blir det valdigt ineffektivt att anvanda och helt
ooverskadligt for anvandare. Det finns dessvarre inget annat tillvagagangssatt for vissa av
kunderna i dagens lage. Detta gor att det finns rum for att med hjalp av en studie ta fram ett
alternativ till deras behdorighetshanteringssystem. For att deras kunder sjalva ska kunna hantera
behorigheter maste det nya programmet vara intuitivt och darav kravs en forstaelse for
designprinciper och visualisering. Genom att utveckla ett nytt program som ersatter matriserna
kan vi testa nya metoder att hantera och visualisera behérigheter. Detta gav oss en god
mojlighet att tillampa ADR. IT-Bolaget AB har vid ett tidigare tillfalle gjort ett forsok att hitta ett
satt att ersatta matriserna, men misslyckats.

4.1 Urval

For att en god jamforelse ska kunna goras mellan det gamla och det nya
behdrighetshanteringssystemet ar erfarenhet av det aldre systemet en forutsattning hos
testpersonerna. De som i dagslaget anvander det befintliga behdrighetshanteringssystemet ar
anstallda pa IT-bolaget AB samt systemadministratérer hos deras kunder. Utifran denna grupp
kom vi 6verens med informanter, som av foretaget har fatt avsatt tid att arbeta med oss.

4.1.1 Valda Informanter
Nedan &r en beskrivning av de informanter som ingick i studien.

Informant 1: Team-leader och utbildningsansvarig pa IT-bolaget AB

Informant 2: Konsultchef pa IT-bolaget AB.
Informant 3: Team-leader pa IT-bolaget AB som jobbar direkt med behérighetshantering.
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Vi hade tre informanter som hjalpte oss besvara var fragestallning om behorigheter. Deras
varierande kunskap om verktyget som anvandes innan och projektet i sig gor att vi fick en god
bild utifran olika perspektiv. Informant 1 valdes for att denne pa organisationen ar
projektansvarig for behorighetshanteringssystemet och har god insikt i hur behorigheterna
hanteras hos ett stort antal kunder. Informant 2 valdes da dennes kunder hanterar sina
behdrigheter pa ett alternativt satt (som egentligen ar en forenkling av det mer vanliga), vilket
gor det mojligt for oss att sékerstélla att verktyget ar applicerbart pa fler satt att hantera
behdrigheter. Informant 3 valdes for att denne ansvarar foér kunder med stor anvandarbas. Detta
gjorde det majligt for oss att ta hansyn till skalbarhet.

4.2 Konfidentialitet
IT-bolaget AB efterfrdgade inte ndgon anonymitet i studien. De menade att det inte spelade
nagon roll om de namndes vid namn eller inte. Vi har valt att &nda halla de anonyma da studien

inte vinner nagot pa att namna det riktiga namnet pa studieobjektet. Aven namnen pa
informanterna valde vi att halla anonyma.
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5. Resultat

Nedan redogdrs resultat for tre av faserna i ADR: problemformulering, “utveckla, ingripa och
utvardera” och formalisering av lardomar. Den andra fasen, “utveckla, ingripa och utvardera” har
delats upp i tre rubriker och ligger p& samma rubrikniva som de Ovriga tre ADR-faserna. Alla
dessa rubriker innehaller empiriska resultat fran datainsamlingsmetoderna eller egna resultat
fran utvecklingen av applikationen. Efter det féljer en analysdel dar vi analyserat resultatet. Sist
avslutas varje rubrik med en slutsats som beréttar hur vi anvande resultatet efter det
analyserats. Sista delen, formalisering av lardomar, skiljer sig lite da den endast bestar av egna
resultat i form av en slutsats. Resultaten ar framtagna och nedskrivna i perspektivet da vi
arbetar med fragestallning nummer 2.

5.1 Problemformulering

Detta var forsta fasen i studien med ett syfte att ge oss en god forstaelse for organisationens
tillstand innan utvecklingen paborjades. For att fa en bra bild samlade vi in data genom
intervjuer som resulterade i empiriska resultat. Dessa resultat presenteras nedan foljt av en
analys och en slutsats som tar oss vidare till nasta fas.

5.1.1 Empiriska resultat
Nedan presenteras empiriska resultat fran den forsta intervjuomgangen. Datan har delats upp i
rubriker for vart tema.

Behorigheter

“... man tilldelar filrdttigheter i Windows. Antingen direkt till en anvdndare eller att
man jobbar med AD-grupper pd ndgot sdtt. Men en manuell hantering. Vildigt
odynamiskt och viildigt svdr att administrera och fd en 6ver blick pa och sa vidare.
Och det dr vdl framfor allt smd kunder som har en liten glikviewl6sning som jobbar pa
det sdttet. Borjar man titta pa lite medelstora bolag sa finns det oftast ndgon form
av qglikview-central styrning. Som mdnga gdnger sker via ett excel-ark.” - Informant 1

Problemen har verkar vara att behérigheterna som ligger i filrattigheterna blir valdigt
ooverskadliga. Det finns inget satt att visualisera dem i dagslaget. Excel-arken som anvands ar
ett exempel pa matriserna Access Matrix Model som namndes i avsnitt 4.2.

“Rent praktiskt sd dr det ofta en vdldigt enkel lGsning med form av en matris. ddr
man, om man bara har en, sd att sdga, distribution sd att alla far se allt i
applikationen sad dr det ofta mer eller mindre rak lista med anvidndarnamn eller AD-
gruppnamn som man sen dd kopplar in i Qlikview och pa sa sdtt kan man séka upp de
tdnkta anvédndarna som skall vara mottagare. Om det krdver en lite mer komplex
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uppsdttning som samtidigt skall reducera och sd vidare sa bygger man ofta upp det
med en eller flera matriser i excelerna. Ehm, ddr sd att sGga mottagarna i ena delen
av matrisen och det reducerade fdltet i den andra delen. Och helt enkel sa sitter man
och kryssar for de olika skdrningspunkterna som respektive mottagare skall ha rdtt
till. ” - Informant 1

Access Matrix Model-matriserna som IT-bolaget AB anvander sig av ar alltsa vanligt
forekommande. Citatet beskriver hur dessa uppbyggda matriser kan se ut. Detta ar viktigt for att
vi ska forsta vad som skall visualiseras.

"Vi gor inga begrdnsningar i applikationen i sig, det dr bara pa applikationsniva sd att
sdga. Antingen ser man den eller sd gér man det inte.” - Informant 2

Anvandarna kan begransas pa flera nivaer, som tidigare namnt, inne i applikationen kan
anvandaren (Access Matrix-subjektet) begransas genom att bara tillhandahallas viss
information, eller som i det har fallet dar anvandarna helt enkelt antingen kan eller inte kan se
en applikation éver huvud taget.

”Ddrfor skulle jag sdga att behorigheterna dr inte bara for att stdnga ute ndgon frdn
saker som den inte fdr se utan sdnt som man inte behéver se kanske.” - Informant 2

“..man ska inte se ndgon annans information pa grund av att du har egentligen inte
med den att géra. Alltsa du ska inte ldgga tid pa att sitta och analysera hur en annan
butik sdljer.” - Informant 1

Behorigheterna anvands dels av sakerhetsskal, men ocksa for att kanslig information inte ska
exponeras for obehoriga personer. En annan anledning till att behorigheterna finns &ar for att
skapa ett fokus for anvandaren. Kan anvandaren inte se annat &n vad som ar nédvandigt for sin
arbetsuppgift kommer den inte lagga onddig tid pa irrelevant information.

“...hos alla mina kunder i alla fall dr det vi som administrerar det. Med skillnaden da
pd att hos vissa kunder sdtter vi upp att det dr en AD-gruppsdistribution vi ska géra
och da administrerar kunden AD-gruppen” - Informant 1

“Och sen kan man ju antingen styra det genom att koppla anvéndare direkt till de
olika reduceringarna eller att... som jag tycker dr bdttre dd koppla olika AD-grupper.
Sd att.. kunden helt sjdlva kan administrera det utan att behéva input frdn vdr sida. ”
- Informant 3

Vad informanterna menar ar att de ganger som kunderna hanterar sina behorigheter sjalva ar
nar behodrigheterna ar riktade mot AD-grupper. AD ar en katalog med anvéandare och
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anvandargrupper och ar skapat for windowsplattformar och anvands pa de flesta
windowsservrar. Oftast finns det kunskap hos kunden att administrera AD-grupper, eftersom det
ar nagot de redan administrerar detta, och darfér passar metoden bra.

Problem

"Det dr fortfarande sd att man fdr gora instdllningar pa flera olika stdllen. Det dr ldtt
att man glémmer ndagonting, forst ska man ge personen licens, sen ska man
distribuera personen till en specifik AD-grupp, sen mdste man ha koll pa vilka
personer som ingdr i den hdr AD-gruppen” - Informant 2

For att satta upp behdrigheterna kravs konfiguration pa flera stéllen, vilket kan leda till att en fas
gléms bort vilket innebar att administratoren far ga tillbaka i processen och hitta vad som gjorts
fel for att sedan ratta till detta.

“Det blir ldttast att man eller folk gar till nagon man vet kan det och sen dr det ndgot
som blir onddigt komplicerat, eller att det blir ndgon slags spdnning kring det att det,
att det inte dr sjdlvklart. Sa det tycker jag dr ett problem. [...] Alltsd man skulle
vilja ha ett verktyg for att sdtta upp det hdr pa ett enkelt och smidigt sdtt.” -
Informant 3

Hanteringen av behdrigheter ses som komplicerad och nar nya personer behéver &ndra i

behorigheterna valjer dessa att ga till nAgon annan som redan vet hur systemet fungerar. Pa
grund av detta blir behérigheterna ett amne som garna undviks.

Forbattringsforslag

”Sd att det dr fortfarande, dven om det dr en relativt simpel [6sning, sd dr det
fortfarande flera faser. Man skulle kanske vilja knyta ihop det lite. SG man gor allting
pd samma stdlle. Man far en bdttre bild av om funkar det hdr verkligen.” - Informant
2

Eftersom att I6sningen innebar utspridd konfiguration vilket ledde till att fel gjordes, anses en
I6sning som samlar ihop processen till en plats ett forbattringsforslag. Denna typ av l6sning
skulle innebara att hela behorighetstilldelningsprocessen blir mer 6verskadlig och saledes skulle
det bli tydligare var ett fel har férekommit och hur felet skall réattas till.

“Det hade varit skont att ha ett... i den bdsta av vérldar en wizard sd att séga, det
hdr fdltet vill jag jobba utifrdn, och sa vill jag kolla pd de hdr anvindarna och viilja

20



de hdr vdrdena. Istdllet sd sitter och kanske... hdrdkoda in saker i en excelfil som man
mdste uppdatera om det tillkommer ett land exempelvis” - Informant 1

Ett mer sofistikerat och anvandarvanligt satt for hanteringen efterfragas tydligt. Med wizard
menar informanten en applikation som stegvis tar anvandaren igenom processen.

“kanske... mer visuellt sdtt att forsta hur man kopplar ihop olika vdrden med olika
mottagare och sa vidare. Och dven sd att sdga kunna koppla en smidig integration mot
AD:t for att fa fram vem den faktiska anvdndaren dr.” - Informant 1

Informanten menar att visualisering av nagot slag skulle forbattra dagens
behdrighetshantering for att fa anvandaren att tydligare se vad andringen innebar. Mervarden
av att kunna se information om anvandare okar forstaelsen av vad den nya behérigheten
kommer gora for systemet.

“... oftast dr det sd att man har en ldng lista med anvdndare som gdllde just ndr man
satte upp den, men efter ett dr sd kanske tre personer har slutat och det dr sdllan
ndgonting man sd att sdga tar hojd for i... sd att sdga i Qlikviewl6sningen utan de
ligger ju kvar ddr och skrdpar. Och ibland kan det vara sd pass att de kanske till och
med... alltsa de gdr ju igenom distributionen och skapar massa varningsmeddelanden
i loggar och sad vidare helt i onédan. Sd att det hade ocksd kanske varit en snygg grej
att fa till. Att kanske ha en funktion som séger att far du ingen trdff pa de hdr
personerna sd ska vi ta med dom i listan. De kan fortfarande ligga kvar i som sa att
sdga verktygen men markeras pd ndgot sdtt sd att de inte pdverkar sjdlva
Qlikviewdistributionen.” - Informant 1

Att tydligt visa foraldrade behdrigheter kan alltsa till och med forbattra IT-systemets prestanda.
Det kommer vara viktigt att hitta ett satt att tydligt visa att dessa behdrigheter skall atgardas i
behdrighetshanteringssystemet.

5.1.2 Analys

IT-Bolaget AB beskriver sina problem med att anvanda Access Matrix-modellen for att styra
behorigheter. Nar matriserna blir stora ar det svart att fa en 6verblick i dessa, ett verktyg som
presenterar behorigheterna pa ett mer 6verskadligt satt ar darfor onskvart.
Behorighetshanteringsprocessen ses som en onédigt svar process som personalen garna
lamnar fran sig. En faktor i detta ar att processen ar utspridd over flera system vilket aven okar
risken att fel och misstag gors vid hanteringen av behorigheterna. Av den anledningen énskas
ett verktyg som knyter ihop hela processen for att géra den 6verskadlig och minska risken for
misstag. Ett satt att gora detta pa ar, som Informant 1 foreslar, en wizard (se avsnitt 3.3), att
stegvis ta sig genom processen.

Behdorigheterna bestar av en behdrighetsdimension (objektet) samt anvandaren eller gruppen
(subjektet) som skall fa tillgang till den. | den befintliga I6sningen matas anvandar- eller
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gruppnamn in manuellt. Ett satt att minska risken fér misstag ar att koppla verktyget direkt till
Active Directory, vilket skulle innebara att anvandaren far valja bland anvandare och grupper
som finns och séledes kan inte fel namn fyllas i. Genom denna koppling blir det aven magijligt att
identifiera vissa gamla behdrigheter som ligger kvar dar personen som fatt behdrighet inte
langre finns kvar i AD.

Det efterfragades att det nya systemet skall ha en storre anvandarvanlighet an de nuvarande
matriserna. For att lyckas uppna dessa krav skall vi ta hjalp av Tidwells (2010) designprinciper.
Dessa principer ar presenterade i avsnitt 3.3. Enligt visualiseringskriterium nummer tva i avsnitt
3.2 skall det visuella resultatet presenteras sa att anvandaren skall forsta informationen. For att
uppna detta vande vi oss aven dar till designprinciperna.

5.1.3 Slutsats

Problemformuleringen gav oss en bra bild av hur bolaget hanterar behdrigheter innan
implementationen av den nya behorighetshanteringen vi tog fram. Detta ar en forutséattning for
att ga vidare med aktionsforskningen.

Med fynden fran datainsamlingen i problemformuleringsfasen kunde vi aven skapa en
kravspecifikation for programvaran som skulle utvecklas. Genom analysen formulerades
féljande krav:

Bendmning Forklaring

Visa behorigheter Alla aktiva behdrigheter skall kunna visas.

Analys av behdrigheter En modul dar man pa ett dynamiskt sétt skall kunna
identifiera behorigheter i ndgon form av databasliknande
vy.

Visa gamla behorigheter N&r anvandaren inte langre finns kvar i bolagets AD-

katalog skall detta synas tydligt i applikationen sa att
behdrigheter for den anvéndaren kan tas bort.

Hantera behdorigheter Behdrigheter skall kunna skapas, andras och tas bort.

Anvandarvanlighet Stor vikt bor laggas pa att fa applikationen anvandarvanlig.
Kunder med varierad teknisk kunskap skall kunna anvénda
applikationen.

Koppling till Active Directory | applikationen skall ytterligare information om vald
anvandare eller anvandargrupp. Informationen skall
hamtas fran serverns AD-katalog.
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5.2 Utveckla

Utifran de resultat vi fick fran problemformuleringen (5.1) kunde vi borja att utveckla verktyget.
Under 5.2.1 presenteras fynd fran programvaruutvecklingen. Efter att samtliga punkter i
kravspecifikationen var avklarade genomforde vi en utvardering av applikationen for att fa nya
idéer. Dessa resultat presenteras under 5.2.2. Efter utvarderingen kunde vi fortsatta
utvecklingen. Det betyder att utvecklingen skedde i tva cykler.

5.2.1 Egna resultat fran forsta cykeln

Enligt ADR ska en implementation genomféras. For att detta skulle ga sa riskfritt som majligt
valde vi att inte tvinga verksamheten att andra pa sin IT-struktur for att genomfora
implementationen av det nya behdrighetshanteringssystemet. Detta gor att vi har stérre chans
att lyckas med aktionsforskningen och dessutom blir verksamheterna dar programvaran skall
implementeras inte bunden till det nya systemet. De kan enkelt ga tillbaka till de ursprungliga
matriserna. For att lyckas med att gora systemet lost knutet till den davarande
behorighetslosningen bestamde vi att var programvara skall kunna laggas som ett lager 6ver
deras ursprungliga behorighetslésning. Programvaran designades for att lasa och &ndra
behdrigheter direkt i de ursprungliga matriserna utan att &ndra deras format.

Select an activity:

Edit Permissions l

I Overview

| QlikView Permission Managment Application

IT-Bolaget AB

Bild 5.1: Startskarmen som visar de tva modulerna i applikationen.
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Cykel 1 gav en applikation med tva moduler, Edit Permissions och Overview. Edit Permission ar
ett svar pa kraven Hantera Behorigheter, Visa behorigheter, Visa gamla behorigheter och
Koppling till Active Directory. Overview star for Analys av behorigheter.

o QlikView Permission Manager o[ e S|
Add new Permissions
Users and Groups Dimensions Field
Company -
~| | Dimension Company
EEERB
Backup  Cert Publishers Cerficate Cryptographic = Freddes Frasiga Biar
Operators Service DCO.. Operators Natio
#  DeriedAODC DHCF  DHCPUses Distibuted
Password ... Adminisirators COM Users
DrsAdmins  DslUpdateP..  Domain Domain Domain
Admine  Computers  Controlers
Domain  Domain Power Domain Users Add Pemission
Guesls Users
Permissions
User Field Dimension User Profile
[l Display name:
- Company Bosses Mébler User name: &
Company Freddes Frasiga Bilar Emal: & o
Peter Saderblom Company Notio
Rasmus Jansson Company Notio
Company Notio
SR ‘ S ‘

Bild 5.2: Anvandargranssnittet for Edit Permissions efter forsta cykeln.

De olika kraven visar sig i granssnittet som visas i bild 5.2. Behdorigheter visas i listan lAngst ned
till vanster, rader med de gamla behdrigheterna visas i en rod farg (vilket inte exemplifieras i
bilden). Behorigheterna hanteras med hjalp av de ¢ver listorna och den nedre listan tillsammans
med knapparna till hdger om den nedra listan. Kopplingen till Active Directory anvands i
anvandar-listan och rutan dar anvandar- grupprofilen visas.
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Audit Permissions

Overview Permissions

Region
East

Mid

North
South
West

Username FileRights

Company

Bild 5.3 visar en skarmdump av 6verblicksmodulen.

Overblicksmodulen anvander sig av Qlikview for att visualisera kopplingarna mellan de olika
behdrigheterna och anvandarna. Varje behorighetsdimension presenteras i sokbara listor, valjs
en dimension eller en anvandare markeras alla forhallanden till den. Genom att anvanda
Qlikview i verktyget kanner anvandarna igen sig, da Qlikview ar IT-bolaget ABs huvudsakliga
produkt. Dessutom ar Qlikview ett kraftfullt analysverktyg vilket ger anvandarna mdjligheten att
finna mdnster och avancerade relationer mellan de olika behérighetsdimensionerna.

5.2.2 Empiriska resultat forsta cykeln
Datan presenterad nedan ar insamlad med hjalp av utvarderingsmetoden Think-Aloud under
utvecklingen av verktyget.

Visualisering

“I och med att det dndd dr ett verktyg for QlikView, sd hade jag velat ha lite mer
QlikView-tdnk.” - Informant 3

Informant 3 efterfragar en design och visualisering som efterliknar det system som
behdrigheterna ar kopplade till. Detta kan 6ka igenk&nningsfaktorn for anvandaren.

”Jag tyckte att sjdlva... ndr jag har valt ndgon hdr och sen sd ska jag forsta att jag har
valt den hdr personen, det tyckte inte jag var helt sjdlvklart. Jag vill mer veta vad
jag har valt pa ndgot sdtt” - Informant 3
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Informant 3 menar att det ar viktigt att man tydligt ser vad man har valt for bestandsdelar i
konstruktionen av en ny behdrighet.

“Att man pa nagot satt har ett flode, jag vet inte, det kanske kan géras annu tydligare.
[...] Man kanske vill ha ett mer visuellt flode.” - Informant 1
Informant 1 dnskar har att det ar tydligare var nagonstans i programmet man skall bérja och nar

man ar fardig. Granssnittet ar alltsa bristfalligt i hur man utfor processen att andra och lagga
till/ta bort behdérigheter.

Anvandbarheten

“Om man vill ldgga till en rdttighet, da gor man kanske det pa AD-grupp. Dd ska man
férst in och snoka runt i AD:t fér att se vem dr med i den hér gruppen? Ar Rasmus med
i gruppen, eller inte? [...] Ndr man vil sett att Rasmus dr med i den hdr gruppen dd
kan man ge gruppen rdttigheter pd dokumentet.” - Informant 1

Genom att samla informationen om anvandare och grupper i verktyget slipper administratérerna
anvanda sig av fler verktyg for att hitta information som ar viktig vid verifiering och felsokning i
behdrighetshanteringsprocessen.

”Ndr jag klickar hdr, sd vill jag dven se vilka AD-grupper den tillhor” — Informant 3

Informant 3 efterfragar en funktion som visar en AD-anvandares tillhnérande AD-grupper. Detta
ar ett satt att kunna sakerstalla att det &r ratt anvandare och att denne inte redan har
behorigheten via en grupp. Det ar aven en bra idé for att skapa mervarde for applikationen.

5.2.3 Analys forsta cykeln

Under forsta cykeln foljde vi upp resultatet med en utvardering tillsammans med de tre
informanterna. Informant 3 papekade att de som skall anvanda sig av verktyget ar vana vid att
arbeta i Qlikview och eftersom verktyget skall vara ett komplement till Qlikview 6nskade denne
att det garna far likna bade Qlikview i designen och funktionaliteten for att anvandarna skall
k&nna igen sig. Samtliga informanter bdrjade i fel ordning nar de skulle hantera rattigheterna
under utvarderingen. Darfor kom vi tillsammans med informanterna fram till att arbetsflodet i
hanteringsvyn borde goéras tydligare. Eftersom behdrigheterna hade en stark koppling till
anvandare och anvandargrupper i AD-katalogen ansags mer omfattande information om
anvandarna och grupperna nddvandig i verktyget for att anvandarna skall slippa anvanda sig av
ytterligare verktyg for att fa fram nodvandig information om anvandarna och grupperna.

Overblicksmodulen halpte oss att vidare uppna det tredje kriteriet for visualisering som namns i
avsnitt 4.2. Det betyder bland annat att anvandaren har mgjlighet att utforska och understka
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informationen. Anvandaren kunde med hjalp av 6verblicksmodulen vélja att se pa behdrigheter
fran en anvandare, eller se anvandare fran behorighet.

5.2.4 Slutsats forsta cykeln

Genom utvarderingsmetoden kunde vi infor nasta cykel identifiera nya krav for applikationen:

Benamning

Forklaring

Tydligt flode i programmet

Att gora det tydligt for anvandaren hur denne skall
navigera i granssnittet.

Vidare koppling till AD

Mer information hamtat fran Active Directory skall visas.

Tydliga val som efterliknar
beslutsstddsystemet

Markeringar som gors i granssnittet skall visas tydligare.
Hur en markering gar till och hur den visualiseras skall
efterlikna beslutssttédet som behdrigheterna ar amnade
till.

Dessa krav tog vi med oss infér utvecklingen i den andra cykeln.
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5.2.5 Egna resultat fran andra cykeln

I File
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Users and Groups:
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Permissions:
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Email: ‘

Groups:
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Mobile Users

Remote Desktop Users

Add Permission

Permission

|
Remove

Save Changes

i

IT-Bolaget AB

Bild 5.4: Hanteringsvyn i applikationen efter andra cykeln.

Granssnittet gjordes om efter forsta cykeln. Det fick ett tydligare flode dar man gick fran vanster
till hoger, uppifran och ned. Nar antingen en dimension (objekt) eller anvandare (subjekt)
markerades blir valen i andra rutan som redan var kopplade till markeringen gra-markerade.
Som bild 5.4 visar har den markerade anvandaren redan tillgang till region “North”. Markeringar
som gors visas i gront. Bada dessa designval var direkt inspirerade fran beslutsstodsystemet
Qlikview, som behérigheterna var kopplade till. Till héger pa bilden visas information om den
valda anvandaren eller gruppen. Information om gruppmedlemskap for anvandare och
medlemmar i grupper presenterades for att anvandarna skall slippa anvéanda ytterligare
administrativa verktyg vid behdrighetshantering.
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Bild 5.5 Visar ett diagram ur dverblicksmodulen som visar hur effektiv licensutdelningen ar.

Overblicksmodulen viderutvecklades under andra cykeln, ett diagram som visar anvandande i
forhallande till antal licenser tillférdes. Samtliga informanter efterfragade Qlikview-relaterade
mojligheter efter att vi forsta gangen visade upp modulen infor utvarderingen i forsta cykeln (se
5.2.1), detta ar ett svar pa den efterfragan. Diagrammet var relevant for anvandarna da antal
filrattigheter direkt speglar pa en licenskostnad for anvandarna. Det betyder att digramet hade
en ekonomisk relevans for den som distribuerar behorigheter. En ny behorighet innebar alltsa
en ny kostnad. Detta kunde i andra cykeln évervakas pa ett nytt satt.

5.2.6 Analys andra cykeln

Det nya diagrammet i dvervakningsmodulen gav oss nya mojligheter att visualisera
informationen. Detta blev ett satt att visualisera innebérden av behérigheterna for att ge
anvandaren en battre forstaelse av informationen. Vilket gav oss ytterligare medel att uppfylla
visualiseringskriterium 2 som presenterats i avsnitt 4.2. FOr att berika diagrammet skulle man
kunna koppla en faktisk kostnad for att d& berika informationen med vad diagrammet innebar
ekonomiskt. Denna nytta som diagrammet tillfor hjéalpte oss att uppna kriterium nummer 3.
Genom att koppla AD till applikationen kunde vi bade 6ka forstdelsen och ge mervéarde for
anvandaren, detta beror bade kriterium 2 och 3.

5.2.7 Slutsats utveckling
Vid slutet av andra cykeln hade vi samlat tillrackligt med material for att kunna ga vidare till
nasta del av aktionsforskningen da implementationen av systemet skulle ske.
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5.3 Ingripa

Under denna fas sattes verktyget, som utvecklats under utvecklingsfasen, i produktion i mal-
miljon. | avsnitt 5.3.1 beskrivs vart tillvagagangsatt under implementationen. | avsnitt 5.3.2 sker
en analys av implementationens resultat och genomfdérande.

5.3.1 Egna resultat

Verktyget produktionssattes hos en av “IT-bolagets” kunder. Som ett sista test, innan verktyget
skulle anvandas med den skarpa versionen av behdrighetsfilerna, anvandes en exakt kopia pa
de skarpa behdorighetsfilerna for att sékerstélla verktygets funktionalitet. Under detta test
upptacktes ett fel, anvandare kunde felaktigt markeras som okanda i vissa fall. Felet atgardades
och verktyget kunde sedan anvandas pa de skarpa filerna.

5.3.2 Analys

Eftersom ett av de stora designvalen under projektets gang var att utveckla verktyget sa att det
skulle fungera som ett lager ovanpa den befintliga I6sningen kunde implementationen
genomfdras utan att nagon modifiering pa den befintliga miljon kravdes. Det designvalet gjorde
det initiala testet pa kundens miljo mojligt att genomfora pa ett sékert sétt, i och med att ingen
forandring pa kundens miljé kravdes.

5.3.3 Slutsats
Efter den genomforda implementationen kunde vi ga vidare till den sista delfasen, utvardera,
dar en utvardering av de tidigare faserna genomférdes.

5.4 Utvardera

Denna delfas avser att avsluta “Utveckla, ingripa och utvardera”-fasen genom en utvardering pa
resultatet av utvecklingen och ingripandet samt vart arbetsséatt under projektets gang. Detta
gjordes med hjalp av intervjuer med de tre informanterna som var involverade i projektet. Avsnitt
5.4.2 handlar om informanternas uppfattning om vart arbete med ADR-metodiken. Detta hjalper
oss att samla in data om hur val ADR har tillampats jamfort med ordinarie utvecklingsmetoder
pa foretaget. Denna del av projektet utgar fran ADR som en utvecklingsmetod och inte
resultatet av sjélva utvecklingen, det vill sdga behdrighetssystemet i sig.

5.4.1 Empiriska resultat - Verktyget
Nedan presenteras resultat i intervjun angaende verktyget som utvecklats.

Visualisering
Har ville vi ta reda pa hur behorigheter visualiseras i det nya behérighetshanteringssystemet.

“Jag tror ocksa att det hdr att man tydligt ser att en anvédndare har en distribution
men som inte ldngre finns i AD:t kommer ocksa gora. Det byggs en validitet kring
verktyget, hdr dr faktiskt ndgot som dr fel som vi bor dtgdrda. Det kunde man ju
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aldrig ndgonsin se tidigare om man inte visste med sig att en anvdndare hade slutat.”
- Informant 1

Nar en person forsvunnit ur AD-katalogen, men fortfarande hade behorigheter markerades
anvandaren som okand och anvandarens behdrigheter markerades som felaktiga. Detta gav
slutanvandaren majligheten att, pa ett enkelt satt, identifiera behorigheter som inte langre
behovdes.

“Dels har du ju dimensionsbiten att du har mojlighet att dels vdlja de olika sheets:en,
eller de olika tabbarna i dokumentet men dven att det gdr att séka pa en speciell
dimension som du dr intresserad av.” - Informant 2

Behdrighetsdimensioner var tidigare presenterade som kolumner i matrisen. Genom att lasa in
dessa kolumner i applikationen kunde vi géra dem stkbara och interaktiva med drag-and-drop
samt skraddarsy ett markeringsmonster som paminde om hur anvéndarens beslutsstodsystem
fungerade.

“... anvdndare och grupper. Mdjlighet att s6ka pd en specifik anvédndare. Fdr dven upp
en lista med alla anvdndare ddr vi har bdde anvindare och grupper i samma lista som
differentieras genom olika logotyper och firger. Aven méjlighet att vélja en specifik
anvdndare och fd... en liten profil om vad anvéndaren heter och vad den har for e-
mailadress, men dven vilka grupper personen, anvdndaren tillhor i dagens ldge. Och
dven om man viiljer en grupp dd fdr man information om gruppen och dven vilka som
dar medlem i gruppen.” - Informant 2

Anvandare presenterades pa ett nytt satt. Det var da mojligt att se samtliga anvandare och
grupper i en lista. Dessa objekt visades som ikoner som ser olika ut beroende pa om den
representerar en anvandare eller en grupp. Nar en av dessa markerades syntes information i en
ruta som beskriver anvandaren. Detta gav en storre forstaelse for vilken anvandare eller grupp
man hanterar.

“Jag fdr en lista med anvdndare och vad for rdttighet som gdller ” - Informant 2
Behdrigheterna (rattigheterna) visualiserades i en lista med anvandaren, dimension och faltet

som dimensionen tillhdr. Detta blev vart séatt att visualisera det som forut var ett kryss i matrisen.
Detta gjorde behérigheterna mer éverskadliga.

“Jag har méjlighet att gora val i dom olika... Jag kan vdlja en specifik fil for att fa
reda pd vilka anvdndare som har de rdttigheterna. Jag kan ocksa viilja en specifik
region for att fd reda pd dels vem som har rdttigheten, men dven vilka filer dd som dr
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associerade med detta. Jag kan ocksa vilja en specifik anvindare for att fd reda pd
vilken typ av rdttigheter den hdr personen har dd.” - Informant 2

Overblicksmodulen erbjod ett helt nytt flexibelt satt att visualisera behérigheter genom att man
fran olika hall kunde se hur behorigheterna var uppsatta.

Design

Genom att stalla fragor gallande designen kunde vi ta reda pa vad det &r som gor att
informationen blev begriplig. Det gjorde att vi kunde se varfor vi eventuellt hade uppnatt
visualiseringskriterium 2.

“lkonerna hjdlper ju till bdde fdrgmdssigt och hur de ser ut sd att sdga att det dr en
anvdandare eller en grupp” - Informant 1

“Det dr tydligt att det dr skillnad mellan anvdndare och grupper i och med ikonerna.”
- Informant 2

Att ge anvandare och grupper, hamtade fran AD, olika ikoner var ett sétt for oss att ge
anvandaren en battre forstaelse for objekten. Genom att hjalpa anvandaren att sarskilja mellan
anvandare och grupper forhéjdes anvandarupplevelsen och risken for att blanda ihop dessa
minskade.

“Jag dr lite tveksam till den grda fdrgen, just for att om man ser till Qlikview sad dr
det ju dnda sa hdr grdtt sa dr det nagot som inte matchar 6verhuvud taget eller som
inte gdr att jobba med utifran de val som gjorts.” - Informant 3

Nar en anvandare eller en behorighetsdimension valdes markeras de som hérde ihop med de
markerade objekten med en gra farg. Sjalva markeringen ansags vara bra, men borde ha gjorts
pa ett annat satt i och med att fargen har en annan betydelse i beslutsstodsystemet. Fargen
formedlade istéllet kanslan av att de markerade komponenterna inte hade nagot att géra med
valen som gjorts. Var tanke var att formedla att en gra-markerad komponent inte ar valbar
tillsammans med den markerade komponenten. Detta var dock inte sjélvklart for alla
informanter.

“For en Qlikviewanvéndare som kunderna ar i detta fallet sa ar det inga fragetecken over
huvud taget.” - Informant 2

Informant 2 menade att 6verblicksmodulen, som kordes direkt i Qlikview via var applikation, var
gjord enligt hur Qlikiew-dokument brukar se ut och darfor var informationen latt att forsta.
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Informationen
Det var viktigt for oss att veta om informationen som visualiserades var relevant och da uppna
visualiseringskriterium 3.

“Jag kan se hur mdnga licenser en anvéndare har tagit kontra hur manga man faktiskt
anvdnder [...] en jdattebra startpunkt for den hdr typen av analys. Det man kan sakna
dad dr lite under vilka tidsperioder tittar man pd och sd vidare. Det dr ndgonting som
efterfragas ocksd, for det dr ingen som riktigt vet vem som anvdnder vad eller hur
mycket man utnyttjar kontra hur mycket man betalar for.” - Informant 1

Genom att visa forhallandet mellan hur manga licenser som var utdelade till olika personer och
hur dessa applikationer faktiskt anvandes dppnades majligheten upp for att analysera hur
licenserna skulle kunna fordelas pa ett battre sétt.

“Sen kanske jag saknar lite instruktioner for hur jag ska sdtta en rdttighet. [...]
Samtidigt vet jag inte heller hur man skulle visa det kanske. Utdver att man utbildar
en person, har man gjort det tva ganger sa kdnns det ganska naturligt. Men det
kanske dr det som saknas, en instruktion for hur man gor det hdr steget.” - Informant 1

“Det jag ser att man skulle kunna addera dr ndgon form av hjdlptexter till de olika
boxarna. Sa det finns kanske ett frdagetecken eller ndgot.” - Informant 2

For att verktyget skulle bli tillrackligt lattanvant for att kunderna sjélva skulle kunna hantera
rattigheterna ansag Informant 1 att det var viktigt att arbetsflodet i verktyget beskrevs pa ett
tydligt satt. Aven Informant 2 ans&g att hjalptexter var nddvandiga for att slutanvandarna skulle
kunna anvanda verktyget pa egen hand.

“Man kanske skulle kunna ldgga till en fdrgforklaring. Jag tror det dr farligt med det
grda i och med att det dr en Qlikview-fdrg och sa. Men bara en fdrgférklaring, enkelt
sd.” - Informant 3

Informant 3 foreslog ocksa ett hjalpavsnitt for att forklara de olika fargkodningarna och
markeringarna, i form av en fargforklaring for att gora det sa tydligt for anvandaren som mgjligt.

5.4.2 Empiriska resultat - Vart arbetssatt
Nedan presenteras de resultat fran utvardering som behandlar vart arbetssatt med ADR genom
studien.

Aktionsforskning
| denna del av intervjun gick vi in i perspektivet som utreder ADR som metod och ar darfor
aktuellt for fragestallning 1.
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“Sannolikhet for att na framgdngfor i ett sant hdr verktyg tror jag dr valdigt hog.” - Informant
1

Informant 1 menade att ADR ar ett sakert satt att na goda resultat vid ett utvecklingsprojekt som
detta.

“Tror du att ett arbetssdtt som Action Design Research, som vi har anviént, tror du att
det hade kunnat hjdlpa er den forsta gdngen?” - Peter

“Det var nog inte helt olikt egentligen. Den stora skillnaden var vdl att det var vi
sjdlva som gjorde det. Och kanske inte med sa mycket reflektion som det blir pd det
hdr sdttet, utan det var kanske tvad personer som tyckte lite... vilket alltid dr en risk.
[...] Jag tror dnda att... mdjligheten att generalisera blir mindre genom att géra pad
det sdttet. Sd dad tror jag att det hdr dr ett bdttre sdtt att fd in lite fler aspekter i
det.“- Informant 1

Aktionsforskning som metod kan hjalpa ett systemutvecklingsprojekt att generalisera
problemen och ta in fler aspekter. Det lamnas &ven mer tid for reflektioner. Informant 1 anser att
mojligheten att generalisera resultatet & mindre i deras tidigare arbetssatt. Alla dessa
synpunkter ar knutna till forskarrollen i ADR. Det syns tydligt att i det vanliga arbetssattet pa
foretaget ar det ingen som har en motsvarande forskarroll.

“For mig har det funkat vdldigt bra. Jag har lagt ner, vadd, tva timmar eller
ndgonting totalt och ni har vil fatt ganska mycket input dndd” - Informant 3

Action Design Research som metod uppskattades for att informanterna fick chansen att paverka
resultatet med hjalp av de intervjuer och utvarderingar som utférdes. Informanterna ansag att
deras asikter togs till vara pa och att de kunde skapa nytta med projektet utan att behdva lagga
ner speciellt mycket tid pa det.

Implementationen
Genom att samla in data om informanternas intryck av implementationens genomférande kan vi
ta reda pad om detta var ett bra tillvagagangssatt eller inte.

“Ndr vi implementerade det hdr ville vi inte att dom miljéerna som vi testade det pd
skulle bli beroende av det efter programmet efter att det installerats. Ddarfor har vi
valt att den ska kommunicera direkt med Section Access-dokumentet [...] Hur tror du
att ett sdnt angreppssdtt dr?” - Peter

“Jag tror att det dr valdigt bra for att det kommer alltid finnas olika personer som

vill jobba pd olika sdtt. [...] Jag tycker inte om att behdva ldsa ute eller ta bort
funktionalitet man haft. Jag tycker inte om att... dven om vi dr ett konsultbolag, sd
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tycker jag inte om att gbra anvdndare beroende av programvara vi tillhandahdller.” -
Informant 3

Valet att utveckla verktyget for att fungera som ett lager ovanpa den befintliga I6sningen gjorde
inte bara implementationen smidig (se 5.3), det gav dessutom kunden mdjligheten att, efter
implementation, utan problem kunna ta bort det nya arbetssattet eller jobba parallellt enligt det
tidigare anvanda arbetssattet utan konsekvenser for de olika systemen.

”Jag tror att det dr ett smart angreppssdtt att ldgga det ovan pa just for att fd
befintliga kunder att haka pa istdllet for att kdnna att det dr en risk att ga éver eller
nagot annat” - Informant 1

Implementationen innebar minimal risk for anvandaren. Vid en installation var man inte bunden
till den nya applikationen da den fortfarande anvander och modifierar samma struktur och
komponenter som anvéndes tidigare. Aktionsforskning innebér en implementation, och detta
tillvagagangssatt har varit viktigt for att lyckas.

5.4.2 Analys

Det var viktigt for oss att i detta delmoment fa svar pa anvandarnas uppfattning om systemet
och hur val visualiseringen ar applicerad. All information som tidigare fanns i matrisen
presenteras nu pa ett nytt satt som gor den mer lattbegriplig. Manga av fragorna kretsade kring
de tva sista kriterierna for visualisering. Genom att be informanterna beskriva hur informationen
visualiserades och om de forstar den kan vi sakerstalla att bada kriterierna ar uppnadda. Under
samtliga intervjuer konstaterade informanterna att visualiseringen av AD-objekt &r framgangsrik.
Detta hjalper anvandaren forsta informationen och skilja pa objekten. Ingen av informanterna
kunde upptacka nagon information i granssnittet som var irrelevant. Det innebér att vi har
lyckats dverfora data frdn matrisen som &ar relevant samt att den tillagda informationen ar
relevant.

Vi ville ta del av informanternas tankar om ADR genom att fa kommentarer pa arbetssattet vi
anvant. Samtliga informanter var dverens om att deras intervjuer blev hérda och deras forslag
blev applicerade i systemet. Detta arbetssatt skiljer sig dock inte namnvart fran hur de vanligtvis
arbetar. Vad de aven uppskattade var hur datan som intervjuerna genererar kopplas till teori i
detta fall, vilket ytterst séllan gors i andra utvecklingsprojekt pa foretaget. Tidigt in i projektet
ville vi att implementationen skulle ske s& enkelt som mgjligt samt att det skall ga att ga tilloaka
till det ursprungliga arbetssattet. Detta gjordes for att sékerstéalla att férandringen skulle
genomforas och med det &ven aktionsforskningen. Informanterna tyckte att detta angreppssétt
var val uttankt och att det, som vi hoppades p4a, dkar chansen fér kunders antagande av
applikationen.
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5.4.3 Slutsats

Under fas 2 har vi standigt stravat efter att hitta satt att visualisera datan som ger den en rattvis
och lattforstdelig representation. Aven de designval och designprinciper som har tillampats for
att skapa lattforstaelig visualisering har uppméarksammats. Vi har anvant oss av
visualiseringskriterierna i avsnitt 3.2 for att genom befintlig teori kunna na upp till
kravspecifikationerna som genererats samt att kunna besvara fragestallningen. Dessa
upptackter och beslut tog vi med oss in i ADRs sista fas dar lardomarna formaliseras och
generaliseras.

5.5 Formalisering av lardomar
| detta avsnitt ser vi tillbaka pa vad vi lart oss under studien och vad man kan 6verfora till
framtida projekt.

Problemet hos IT-Bolaget AB léstes med hjalp av visualisering. Detta kunde uppnas med hjalp
av designprinciper som inspirerades fran intervjuerna och utvarderingsmetoden. Losningen pa
problemet gar att generalisera. For att systemet ska vara latt att forsta for anvandaren och att
inlarningskurvan skall bli lag spelar igenkanningsfaktorn roll. For att anvandarna skall kanna
igen sig kan verktyget designas for att efterlikna grundsystemet.

Bildrepresentationer av objekt i anvandargranssnittet gor det latt for anvandaren att skilja pa de
olika typerna av objekt. For att anvandaren snabbt skall kunna skaffa sig en uppfattning om vart
i granssnittet man borjar och slutar ar hjélptexter ett satt att [6sa problemet. Vi har aven sett att i
verktyg dar anvandare som ar kopplade till AD hanteras bor verktyget ha stod for att [&sa in
rikligt med data om anvéndaren eller gruppen som kan presenteras for anvandaren. Olika
organisationer benamner AD-anvandare pa olika satt, t.ex. anvandarnamn eller tilltalsnamn,
darfor kan ytterligare information om AD-objektet hjdlpa anvandaren att identifiera vem eller vad
AD-objektet ar. Vi har ocksa sett att genom att berika den ursprungliga informationen med
relevant information blir systemet bade sékrare (da risken for misstag minskas) och mer
anvandarvanligt. Det finns alltsa flera anledningar att hitta ytterligare relevanta datakéallor som
kan komplettera och berika den ursprungliga informationen. All information som évervags att
visualiseras bor dock utvarderas for att sékerstélla att den &r relevant och kan visualiseras pa
ett satt som representerar ursprungsinformationen.

Dessa tillvadgagangssatt att visualisera och presentera information pa, samt tillhérande
designprinciper, kan 6verforas till manga andra system.
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6. Diskussion

Syftet med uppsatsen var att se hur Action Design Research (ADR) kan bidra till organisatoriskt
larande samt hur visualisering kan tillampas for att forbattra behodrighetshantering. For att
besvara det forsta syftet tillampades ADR i ett systemutvecklingsprojekt dar ett verktyg for att
visualisera behdrigheter utvecklades, och saledes besvara det andra syftet. | detta avsnitt
diskuteras de resultat som genererats under studien.

6.1 Action Design Research

Resultatet som diskuteras i denna del utgors av hur vi valde att tillampa ADR. Genom att skapa
ett ramverk utifrdn ADR, som Sein et al. (2011) beskriver det, kunde vi arbeta med ett tydligt
tillvagagangssatt. Genom att strukturera hur fas 3 integreras med fas 1 och 2 kunde vi skapa ett
ramverk som tydligt redogor i vilket skede analys och reflektion skall ske under metodens gang.
Detta ar tankt att hjalpa organisationer att enkelt kunna tillampa metoden i sina
utvecklingsprojekt. Var tolkning av ADR &r inte bara tillampbart i projektet vi valt att applicera
det pa. Ramverket som skapades gar att anvanda som metodik i manga andra
utvecklingsprojekt. Ramverket som skapades &r inte tankt att ersatta ADR, utan ska mer ses
som en utveckling av ADR. Samtliga informanter var 6verens om att ADR kan bidra till larande
under utvecklingsprojekt. Studiens begransning ar att den endast utférdes pa ett enda
systemutvecklingsprojekt, for att 6ka studiens legitimitet bor metodiken utvarderas ytterligare
genom att applicera den pa fler projekt.

Informanterna kunde i det sista intervjutillfallet bekrafta att vart arbetssatt med ADR fungerar i
deras organisation. De namnde ocksa att det kan bidra till mer reflektion (och da larande) under
projektet och att beslut om utveckling och design grundas i vetenskapliga teorier genom att se
pa existerande forskning innan och under utvecklingen. Informanterna var tilldelade rollen som
anvandare (enligt ADR-rollen) och har fungerat bra som kélla for utvecklingsprojektet i och med
att det ar dem som har haft expertkunskapen. Pa nivan dar vi pratar om ADR, dér vi ar
experterna, blir dock informanternas asikter istéllet bara spekulationer om hur vi har arbetat
under projektet. Detta blir ytterligare en motivation till att fler studier, med var modell av ADR
som metod, boér utforas i syfte att bekréfta att modellen fungerar. Vi har daremot, for att forbattra
informanternas insikt, sett till att kontinuerligt upplysa dem under projektet om hur arbetet gatt
till.

Beslutet for hur vi valde att utféra implementationen var viktigt for att kunna slutfora
aktionsforskningen. Vi kan darfér bekrafta att vi har uppméarksammat vikten av att strukturera
implementationen sa att miljon inte blir beroende av applikationen efter implementationen har
genomforts for att sakerstalla ADRs genomforbarhet. Detta ar nagot vi rekommenderar studier
som sker med aktionsforskning.

6.2 Visualisering av behorigheter
Studien var ett forsok att hitta ett battre séatt att visualisera behérigheter pa @n Access Control
Matrix-modellen. Resultatet gar darfor att applicera pa de fall dar Access Control Matrix
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anvands for att presentera behdorigheter. Resultatet i form av sattet att hantera behérigheter
skulle dock vara majligt att applicera i andra behorighetshanteringsmiljoer om man bortser fran
hur implementationen utférdes.

For att studera hur behérigheter kan visualiseras har vi samlat in data som berattar fér oss om
behdrigheter och visualisering. Vi har i studien endast studerat IT-Bolaget ABs metoder for att
hantera behorigheter. | och med att de styr behorigheten for manga av deras kunder och har
kunskap om hur resterande hanterar sina behérigheter har vi dock indirekt fatt veta hur nastan
100 stycken bolag hanterar sina behorigheter i beslutsstodssamanhang. Detta gor att de
resultat och I6sningsforslag vi arbetat fram troligen har en generell giltighet utdver det enskilda
foretaget. Informanterna har under datainsamlingen upprepade ganger papekat forbattringar i
hanteringen med hjalp av det nya systemet, de har dven papekat att det skulle vara maojligt for
IT-Bolaget AB att 6verlata en del av hanteringen till kunderna sjélva. Informanterna har genom
det givit oss belagg for att kunna sakerstélla att visualisering kan férbattra behérighetshantering.
Eftersom resultatet och fragestallningens svar baseras pa informanternas egna asikter kan
resultatet dock anses subjektivt. Studien syftar bland annat till att bringa nytta till IT-bolaget AB,
enligt Action Design Research, darfor har informanterna haft ett kritiskt stallningstagande vid
intervjuerna och utvarderingarna under projektets gang eftersom att hitta ett battre satt att
visualisera behorigheter ar viktigt bade for IT-bolaget AB och studien. Genom att IT-Bolaget AB
kan nyttja vara resultat sakerstéallde vi att informanterna &r mana om att se till att vi far
anvandbar kvalitativ data. Detta ser vi som en styrka i ADR. Dessutom skall visualiseringen
grundas i antingen kvalitativ eller kvantitativ data (kriterium 1), enligt Azzam et al. (2013), vilket
gor den insamlade, kvalitativa, datan motiverad. Informanterna var 6verens om att intervjuerna
hade blivit besvarade genom att deras 6nskemal har implementerats i systemet, vi kan darfor
sdga att vi har uppnatt kriterium 1.

Av den data som genererats av datainsamlingsmetoderna har vi kunnat identifiera ett problem,
skapa underlag for utvecklingsprocessen samt utvardera utfallet. Arbetet gick som sagt ut pa att
tillampa visualisering péa ett existerande system. Genom att utga fran visualiseringskriterier av
Azzam et al. (2013) kunde vi sékerstélla att visualiseringen var baserad pa teori.

Att arbeta med ADR som metod har bidragit till att vi har kunnat ta vara pa lardomar under
projektets gang. Genom att, pa ett strukturerat satt, utféra analyser och dra slutsatser under
studien har vi kunnat f& ut mer av vara resultat an att jobba med metodik som saknar faststéllda
analysmoment.
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7. Slutsats

Avsnittet ar uppdelat i tre delar. Forst presenteras slutsatser och svar pa fragestallningen
gallande ADR. Efter det finns motsvarande del for fragestéllningen om visualisering. Sist
redovisas vara forslag pa fortsatt forskning.

7.1 Action Design Research

Svaret pa var forsta fragestallning, hur kan Action Design Research tillampas for att ta vara pa
lardomar vid systemutveckling?, utgors till storsta del av redogorelsen av var tillampning av
ADR i kapitel 2.4 tilsammans med svaren fran intervjun under utvarderingsfasen (5.4.2).

For att sakerstalla ett konstant larande genom projektets gang integrerades ADR-metodens
tredje fas, reflektion och larandefasen, med den forsta fasen, Problemformulering, och den
andra fasen, utveckla, ingripa och utvardera. Detta resulterade i att reflektion och larande blev
en naturlig del av arbetsprocessen och inte “en till sak att tdnka pa”. Fler steg har lagts till i de
tva forsta faserna for att markera var det tredje steget har integrerats. Vi kallade dem for Analys
och Slutsats. Genom att analysera resultaten i varje fas och cykel kan man pa ett strukturerat
satt reflektera dver vad datan innebar. Analysen kan sedan anvandas for att dra slutsatser som
ar viktiga for att ga vidare i arbetet. Arbetssattet gor att man systematiskt stannar upp och
dokumenterar vad resultaten mellan faserna och delmomenten innebar. | var modell (figur 2.2)
kan man se hur vi pa ett tydligare satt delat upp fas 2 i dess tre delar. Detta gor att vi pa ett nytt
séatt kan illustrera hur varje delmoment bor exekveras. Att pa vart satt iterera delmomentet
Utveckla i fas 2 innan man gar in i delmomentet Ingripa kan man utféra utvarderingar utan att
behova testa systemet i en skarp miljo.

Vi har genom var tillampning och tolkning av ADR utvecklat hur larandet sker under ett ADR-
projektet och bevisat genom intervjuer att det fungerar. FOr organisationer som vill ta del av
lardomar och reflektioner under utvecklingsprojekt ar var modell tillampbar.

7.2 Visualisering av behorigheter

For att utfora tillampningen av metoden valde vi att utga ifran var andra fragestallning; Hur kan
visualiseringskriterier och designprinciper anvandas for att forbéattra hantering av behérigheter i
IT system?

Fragestalliningens svar bestar av de tillvagagangssatt som genomforts for att moéta de
visualiseringskriterier som anvandes under utvecklingen av verktyget. Svaren fran intervjuerna
som skedde under utvarderingsfasen faststéllde att tillampningen av visualiseringskriterierna
resulterade i en forbattring i relation till det tidigare anvanda systemet. For att méta
visualiseringskriterierna har vi anvant oss av designprinciper och datainsamlingar.
Visualiseringskriterier kan i samverkan med designmaonster forbattra hanteringen av
behdrigheter i IT-system genom att tillampa de designmonster som framhaver visualiseringen.
Designprinciperna ar i synnerhet viktiga for att uppna kriterium 2, informationen skall vara
lattforstaelig, d& de bidrog till att kunna presentera datan sa att anvandaren forstod den. De
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enligt intervjuerna och utvarderingsmetoden viktigaste designmonstrena for att gora
informationen och utférandet begriplig var:

e Autocompletion - Nar en sdkning av anvandare eller dimension utférdes sdker
systemet upp objekt under tiden man skriver, vilket gor att anvandaren inte behdver
skriva fullstandigt sbktermer.

e Sortable Table - For att gora behorigheterna mer dverblickbara gjordes tabeller
sorterbara.

Thumbnail Grid - Visualiseringen av AD-objekten gjordes genom detta designmdnster.
Prominent “Done” Button - En stor “spara”-knapp implementerades.
Clear entry points - Endast tva val vid applikationens start-vy.

Genom datainsamling via informanter kan man sékerstélla att informationen som presenteras ar
relevant och att den representerar grunddatan och darmed inte ar missvisande. Forst da kan
kriterium tre uppnas. Genom att lata datainsamlingsmetoder sta till grund fér besluten som tas i
visualiseringsarbetet uppnas aven det forsta kriteriet.

Genom att anvanda ovan beskrivet arbetssatt kan visualisering anvandas for att forbattra
hanteringen av behorigheter och andra IT-system.

7.3 Forslag till vidare forskning

Aktionsforskning har tydliga ramverk som t.ex. ADR. Ett satt att 6ka legitimiteten pa forskning
som sker genom aktionsforskningsmetoder vore ett ramverk som innebéar att man pa fler
organisationer utfor aktionsforskning for att underséka samma problem. Omfattningen av
forskningsarbetet skulle 6ka markant, men om man inom varje organisation ocksa kan tillféra
nagot sa vaxer nyttan med forskning i samma takt som antal forskningstillfallen dkar inom
samma problemomrade samtidigt som lésningen pa problemet kan fa dkad legitimitet.

Vi har i var studie kommit fram till ett lampligt satt att visualisera behorigheter. | studien ar vi
behandlat hanteringen som tidigare styrdes av Access Control Matrix-modellen. Vad vi skulle
vilia se mer av ar forskning om hur var lésning pa problemen med Access Control Matrix ar
applicerbara pa andra behérighetshanteringsmodeller.
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Bilaga 1: Intervjufragor - Problemformuleringsfasen

Behorighetshantering idag
e Hur hanterar ni behorigheter i QlikView idag?
Hur delas behdrigheterna? Varfor far en person sin behorighet? Efter arbetsroll?
Vad bestar en behorighet av?
Hur manga anvandare ar det ungefar bland dina kunder i QlikView?
Hanterar ni behorigheterna eller gor kunderna det sjalva?
Exempel, Lagga till behorighet.

o O O O O

e Hanteras behérigheterna hos mindre och stérre kunder pa samma satt?
o (Ja) Fungerar det lika bra hos de olika storlekarna? Borde man gora pa ett annat
satt?
o (Nej) Varfor gor man pa olika satt?

Visualisering
e Hur presenteras/visualiseras behorigheterna?
[ J
e Varfor begréansas anvandarna med behdorigheter?
o Vad ger behdorigheterna for fordelar?

Forbattringsmadjligheter
e Ser du nagra problem med hur hanteringen av behdrigheter gar till idag?
e Vad ser du for forbattringsmajligheter?



Bilaga 2: Systemutvarderingsuppgifter

Foljande uppgifter skall I6sas av Informanter i Think-aloud-utvarderingen.

Informanten far veta var behdrighetsfilen finns innan de boérjar. Férutom det sa ges inga
forkunskaper.

Uppgift 1:

Peter Sdderblom och Rasmus Jansson ar nyanstallda och behdver behérighet till féljande
dokument: FineDiningDistributorl.qvw och FineDiningDistributor2.qvw. Spara sedan och ga
tillbaka till huvudmenyn.

Uppgift 2:
Joppe har slutat pa arbetsplatsen och finns inte langre i AD. Ta bort de behorigheter denne har
kvar. Spara sedan och ga tillbaka till huvudmenyn.

Uppgift 3:
Som ett experiment; ge alla AD-konton (ej grupper) behdorighet till alla filer. Spara ej och ga
tillbaka till huvudmenyn.

Uppgift 4:
Séljstatistiken for vastregionen behéver granskas. Kolla upp vilka som &r behdriga att se
information om vastregionen.

Uppgift 5:
Kunden har bara anvéandarnamnet daal, ge anvandaren behorighet till regionerna North och
West.

Uppgift 6:
Kontrollera att alla &ndringar i uppgift 1 och 2 tillampades.



Bilaga 3: Intervjufragor - Utvarderingsfasen

Visualisering
e P& vilka nya satt visualiseras datan?
e Hur kan de nya visualiseringingarna for&ndra behdrighetshanteringen ni anvént tidigare?

Designprinciper
e Forstar du informationen som visas? Kan du forklara den for oss?
o Om de forstar:
m Vad ar det i designen som hjalper dig forsta?
o Om de inte forstar:
m Vad ar det som gor att du inte forstar? Behovs nagot adderas till
designen?

Information
e Forklara datan du ser pa skarmen. Peka ut information som ar relevant och irrelevant.
o Ar det ndgon information som saknas?

Aktionsforskning
e Hur har arbetssattet med ADR fungerat for er?
o Hur har intervjuer och utvarderingar hjalpt er paverka resultatet?
o Var tillvagagangssattet i implementation bra?

e Varfor misslyckades det forsta férsoket med att utveckla det liknande systemet?
o Tror ni att ett arbetssatt som ADR hade gjort att det forsta projektet lyckades?



