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Abstrakt

Skugg-IT ér ett brett fenomen som innebér att anstillda anviander hard- eller mjukvara
som inte ar sanktionerad eller stods av foretagets IT-avdelning. Manga foretag har
anstallda som anvander skugg-1T, vilket medfor olika effekter i form av fordelar sa val
som nackdelar. Trots att det &r utbrett s finns det forhallandevis lite forskning inom
omradet. Syftet med studien har varit att undersoka vilka fordelar och nackdelar skugg-
IT kan innebara for att skapa en battre forstaelse for dess effekter i praktiken. Resultatet
redovisar vilka effekter skugg-1T har pa foretaget dar studien genomfordes och
informanternas personliga instéllningar till det. | diskussionen jamfors resultatet med den
tidigare forskningen, detta med huvudfokus pa effekterna. Slutsatserna som kan dras
utifran studien och teorin &r att en 6kad medvetenhet kring fenomenet kan leda till en
béttre forstaelse for skugg-1T och dess effekter samt att kommunikation ar nyckeln som
mdojliggor en battre hantering och kontroll av fenomenet.

Nyckelord: Skugg-1T, shadow IT, effekter, workaround systems, IT-styrning, bring your
own device, business intelligence, fordelar, nackdelar



Abstract

Shadow IT refers to a phenomenon where employees use hardware or software that is not
supported by an organization’s central IT department. Despite its prevalence there is little
research done to study its effects in practice. To this end, a qualitative case study was
conducted within a large car manufacturing company to investigate the benefits and
drawbacks with using shadow IT from the perspective of the employees, i.e. the users
themselves. The result indicates that the practitioners have different views and attitudes
on what Shadow IT entails but are well aware of a number of positive and negative
effects it may bring to their organization. These results are discussed in the light of
existing literature and summarized in a tentative framework. The conclusions that can be
drawn from this study are that a raised awareness of shadow IT can lead to a better
understanding of the phenomena and its effects. Also, the fact that the IT department and
the business department can benefit from working more closely together i.e. the key to a
better management and control of shadow IT is communication.

The report is written in Swedish.

Keywords: Shadow IT, effects, workaround systems, IT governance, bring your own
device, business intelligence, positive, negative
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1. Introduktion

Enligt rapporten The hidden truth about shadow IT publicerad av analys- och
konsultforetaget Frost och Sullivan (Stadtmueller, 2013) anviander sig 80 % av skugg-IT
for att utfora sina arbetsuppgifter. Skugg-IT &r ett fenomen som innebér att anvdndare
nyttjar hard- eller mjukvara som inte stods av foretagets 1T-avdelning (Silic & Back,
2014; Stadtmueller, 2013). Det innefattar program och tjanster som anstallda laddar ner
for eget bruk i syfte att underlatta det dagliga arbetet. Konsekvenserna av att anstallda
anvander sig av egna surfplattor och osanktionerade tjanster ar att 1T-avdelningar har
svart att fa en 6verblick 6ver de programvaror som faktiskt anvands. Det &r onekligen sa
att anstéllda hittar véagar runt foretagens IT-foreskrifter och rutiner for att kunna anvéanda
tjanster och program som pa olika satt underlattar det egna arbetet (Rouse, 2012;
Sherman, 2014).

Trots att skugg-1T ofta framstalls som ett satt att effektivisera arbetet inom foretag star
det klart att det &ven medfor risker, speciellt for storre foretag (Gyory et al., 2012). Raden
(2005) menar att skugg-1T kan vara en barridr for innovation genom att blockera
etableringen av mer effektiva arbetsprocesser samt att blotta existensen av skugg-IT &r en
indikation pa att IT-avdelningen har misslyckats med att forsta vilka IT-tjanster som de
anstallda behdver och att detta ar ett universalt problem. Han pastar ocksa att detta galler
speciellt Business Intelligence (BI) som han hdvdar &r det storsta segmentet av skugg-IT.
Skugg-IT anvands enligt Raden (2005) oftast inte till att utfora sékerhets- eller
karnprocesser som affarssystem (ERP) och kundrelationshantering (CRM) utan anvands
for att fylla ut tomrummen som ldmnas av IT nar det galler andra processer som
exempelvis rapportering, specialiserad modellering samt att hamta in data fran externa
kallor. Det tacker dven budgetplanering och andra aspekter av Business Performance
Management (BPM) och Bl (Raden, 2005). Detta &r nadgot som dven Wagner, Newell och
Piccoli (2010) diskuterar, de menar pa att skugg-1Tapplikationer dyker upp som
supplement nér andra, &ldre program inte langre fungerar. Det finns de som hdvdar att i
och med den snabba utvecklingen i affarsvarlden sa maste foretag anamma skugg-1T for
den innovation som det erbjuder (Rouse, 2012). Silic och Back (2014) havdar att det inte
finns sarskilt mycket forskning gjord kring amnet, vilket stéds av Rentrop och
Zimmermann (2012a) som understryker vikten av att identifiera och utvardera skugg-IT,
eftersom det undkommer officiella riskhanteringsstrukturer.

Vart intresse for Shadow IT uppdagades under en tidigare kurs i var utbildning. Vi sag
potentialen i &mnet da vi antog att framforallt storre foretag ar sarskilt utsatta just pa
grund av sin storlek och problematik att kontrollera anstélldas aktiviteter samt resurser.
Vi hade ocksa majligheten genom kontakter att utféra en studie pa ett storre foretag
vilket gjorde d&mnet &n mer aktuellt. Enligt oss skulle det vara intressant att kolla pa bade
fordelar och nackdelar med Shadow IT och forséka hitta en 16sning som kan forena bade
foresprakarna och motstandarna till fenomenet. Vart intresse i amnet grundas ocksa i att
anskaffa sig kunskap om ett omrade som vi med storsta sannolikhet kommer att arbeta
kring i vart yrkesliv, och hur vi skulle kunna utnyttja detta pa ett satt som gynnar bade
anstalld och organisation.



1.1 Problemomrade

Med utgangspunkt i att skugg-IT &r ett fenomen som tycks paverka allt fler
organisationer finns ett behov av att forsta dess effekter i mera detalj. Det tycks finnas en
medvetenhet kring vilka mojligheter och risker som skugg-IT medfor men det saknas en
samlad bild av vilka dessa ar och dessutom hur de forhaller sig till varandra. Spaningar
som framforts i olika artiklar, bloggar och rapporter lyfter gang pa gang fram att skugg-
IT ’ar hér for att stanna’ och att allt fler anstéllda anvinder det. Med grund i detta har vi
formulerat vart syfte och fragestallning.

1.2 Syfte & fragestillning

Syftet med studien &r att fa en djupare forstaelse for skugg-I1T samt skapa en dverblick
over dess potentiella positiva och negativa effekter for att fa en battre insikt i
problemomradet. Genom att genomfora en kvalitativ fallstudie har vi haft som
malsattning att fa en samlad bild av vad skugg-1T betyder for organisationer i praktiken.
Mot bakgrund av detta har féljande forskningsfraga styrt var studie.

“Vilka effekter medfor anvandning av skugg-IT for organisationer?”

Da fragestallningen i sig ar bred har vart arbete styrts av foljande delfragor:
o Vad ser foretagsanstéllda for fordelar med att anvanda sig av skugg-1T?
o Vilka nackdelar &r férenade med anvéandningen av skugg-1T?

Genom en Okad forstaelse for upplevda men ocksa faktiska effekter av skugg-IT finns det
mojlighet att skapa en béttre strategi for att hantera de konsekvenser som skugg-I1T ger
upphov till. Studien utmynnar darfor i ett tentativt ramverk som ger en dverblick éver de
aspekter, det vill sdga positiva och negativa effekter, som &r viktiga att forhalla sig till
nar det galler att formulera en strategi for hantering av skugg-IT.

1.3 Avgransning

Vi har valt att begransa vart problemomrade till Volvo Personvagnars (PV) Application
Management Services (AMS)-avdelning dar antalet kanda skugg-1Tprogram okar
namnvart varje ar (Schoon, 2015). Da det bade finns forestandare och motstandare till
fenomenet pa avdelningen och foretaget i stort, framfarallt mellan affarssidan och IT,
innebé&r 6kningen ett problem. Som det ser ut nu har de en dverblick Gver ett antal skugg-
ITprogram men det dyker standigt upp nya och morkertalet uppskattas vara stort
(Schoon, 2015). Vidare fokuserar var studie endast pa att beskriva de anstalldas
perspektiv och inte ledningen eller IT-avdelningens synvinkel kring skugg-IT.



2. Teoretisk referensram

Den teoretiska referensramen syftar i forsta hand pa att skapa en djupare forstaelse av
begreppet skugg-I1T som stod for utformning av den empiriska studiens struktur och
fragor. Avsnittet tar upp relevant forskning som belyser fenomenet, sarskilt i termer av
fordelar och nackdelar som kunnat identifieras i sparen av dess anvandning.
Avslutningsvis forklarar vi teorins betydelse for studien.

2.1 Begreppsdefinition

Skugg-IT innefattar ett brett spektrum av mjuk- och hardvara som anvénds pa individers
eget initiativ utan IT-avdelningens samtycke (Silic & Back, 2014; Rentrop &
Zimmermann, 2012a). Rosengren (2014) havdar att fenomenet inte ar nagot nytt, utan att
det existerade redan pa 1990-talet, men att dess anvandning har ¢kat kraftigt pa manga
foretag pa senare ar. Av litteraturen framgar att det finns manga olika bendmningar pa
skugg-IT vilket inkluderar termer som shadow IT, som ar den officiella engelska termen
pa fenomenet, rogue IT, stealth IT, shadow systems, workaround systems, feral systems,
och unofficial IT (Silic & Back, 2014; Goggi, 2013; Behrens, 2009).

Rentrop och Zimmermann (2012b, s. 98) sammanfattar fenomenet pa foljande sétt:

“Skugg-IT betecknar det som kompletterar ‘officiell' IT i form av sjdlvstindigt utvecklade
IT-system, processer och organisatoriska enheter, som finns pa affarsavdelningar. Dessa
system ar vanligtvis inte kdnda, accepterade och stddda av den officiella IT-
avdelningen.

Rentrop och Zimmermanns sammanfattning stods dven av Ferneley och Sobreperez
(2006) som i sin artikel kallar skugg-IT for “workaround systems”. Dessa system &r en
reaktion pa anvandarnas ovilja och motstand gentemot implementationer av nya system,
de menar att:

“Ndr luckor uppstar mellan forvintningarna pa teknologin och det som uppfylls i
praktiken, hander det att anstallda implementerar I6sningar som kringgar formella

)

procedurer.’

Forfattarna havdar att implementationer av dessa system sker av mer komplexa
anledningar &n tidigare forskning pa amnet visat. Aven Azad och King (2011) tar upp
tidigare forskning kring workaround systems och menar att fenomenet ofta behandlas
som nagot temporért. De papekar dock att deras undersokning fokuserar pa att analysera
om det & mojligt for bade workaround systems och befintliga system att existera
tillsammans i en organisation (Azad & King, 2011).

Utdver de olika benamningarna som existerar for att beskriva skugg-IT finns ocksa olika
satt att forsta begreppet i relation till en organisation eller verksamhet (Silic & Back,
2014; Disterer & Kleiner, 2013; Raden, 2005). Dessa beskrivs i foljande avsnitt,
inledningsvis i bredare termer for att sedan smalna av i mer specifika ting.
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2.1.1 IT-styrning

Enligt Magnusson och Nilsson (2014) ar skugg-IT en definition pa den niva av IT-
kostnad som inte ar under kontroll. De forklarar IT-styrning (IT Governance pa engelska)
som upprattandet av riktlinjer for styrning, och inte sjalva styrningen i sig sjalvt, utan
dess forutsattningar i form av strukturer, processer, och relativa mekanismer. Magnusson
och Nilsson menar att IT-styrning blev mer och mer relevant for foretag da IT-beroendet
véxte och storleken pa investeringar blev mer avgorande (Magnusson & Nilsson, 2014).

2.1.2 Business Intelligence

Ett typexempel pa skugg-IT inom Business Intelligence (Bl) ar Excel (Raden, 2005).
Business Intelligence ar en benamning for en typ av l6sningar som ger tillgang till och
analyserar information for att forbattra och optimera beslut och prestanda, vilket
inkluderar applikationer, infrastruktur och verktyg, samt best practices (Gartner IT
glossary, n.d.). Ett problem med BI &r enligt Raden (2005) att det inte hanterar
realtidsdata pa ett optimalt satt utan fokuserar mer pa databashantering och
databasaspekter. Han havdar att det inte bidrar tillrackligt till analytiska arbetsprocesser
vilket har gjort att skugg-1Tprogram som Excel anvénds for att tdcka upp Bl-lésningar
som anvands inom dessa omraden. Raden menar att dessa losningar inte ar sa eleganta
och kan skapa problem da det blir svarare att f6lja standarder. Duktiga anvéandare skapar
strukturer som mindre skickliga har svart att forsta, och kostsamma fel kan goéras utan
nagon chans att spara dem (Raden, 2005).

2.1.3 Molntjinster

Gallande faktiska tjanster menar Rodrigues (2013) att molntjanster kan anvandas som
skugg-1T men att det kan resultera i tva olika typer av risker. Den forsta kan skapa
problem med IT-sakerheten och i synnerhet datasékerhet och systempalitlighet, den andra
risken ar kopplad till ekonomi. Rodrigues talar vidare om risken med att anvénda
molntjanster som inte ar kompatibla med varandra och pa sa vis skapa datasilos,
behallare som laser data till en plats (Rodrigues, 2013). I en undersokning genomférd av
Silic och Back (2014) framkom det att samtliga personer som hade intervjuats i deras
studie hade anstallda som successivt 6vergatt till ett mobilt skugg-1T, med molntjanster
som det basta exemplet pa det. Flera av intervjupersonerna tog upp ankomsten av
smartphones som en bakomliggande anledning till 6kningen av mobilt skugg-IT da
manga anvandare vill ha mojlighet att kunna vara uppkopplade var de an befinner sig. |
intervjusvaren framkom det dock att det &r fler anstallda som anvénder skugg-IT i form
av lokalt installerade mjukvaror &n molntjanster, da det framst ar teknikkunniga
anvéandare som anvander externa molntjanster (Silic & Back, 2014).

2.1.4 Bring your own device

Anstallda engagerar sig allt mer i vilka enheter de anvénder i sitt arbete, vilket har
resulterat i att de vill ta med sina privata enheter till sitt arbete (Erlandsson, 2013).
Disterer och Kleiner (2013) menar att smartphones och surfplattor anvands i allt hdgre
utstrackning i bade manniskors vardags- och yrkesliv. Att manniskor inte vill bara pa
bade sina privata enheter samt dem som jobbet tillhandahaller har lett till att termen
“bring your own device” (BYOD) har myntats samt att IT-avdelningar behdver
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formulera policys kring detta (Disterer & Kleiner, 2013; Thomson, 2012). Med andra ord
innebar termen att samma enhet anvands for bade privata och yrkesméssiga arenden.
Thomson (2012) papekar att BYOD kan innebara bade fordelar och risker, vilket ar nagot
som foretagens IT-avdelningar behdver balansera.

2.2 Skugg- ITs effekter

Det finns bade positiva och negativa effekter av skugg-IT for foretag (Sherman, 2014).
Vi har valt att strukturera dessa effekter i form av mojligheter och risker. Vi
sammanfattar i det héar avsnittet vad akademiska kéllor, bocker samt branschtidningar och
IT-bloggar, har skrivit om skugg-1T och dess potentiella fordelar och nackdelar.

2.2.1 Positiva effekter

Sherman (2014) malar fram i sin bok “Business Intelligence Guidebook” bilden av att det
bade finns bra och daliga sidor med skugg-1T. Han menar att fordelen med skugg-1T ar
att det mojliggor att affarsanstallda kan utfora sina arbeten utan att vanta pa att fa tillgang
till ratt programvara eller applikation fran IT-avdelningen. Han menar ocksa att
ytterligare fordelar med fenomenet &r att det bidrar till flexibilitet, snabbhet, och att det ar
effektivt. Dessutom menar han att det fyller ut tomrummen som finns dér programvaror
och applikationer saknas. Sherman papekar ocksa att mer tekniskt kunniga individer kan
tycka att det finns béattre lampade program an exempelvis Excel for att analysera data.
Detta ar nagot som bade Raden (2005) och Sherman anser vara vanligt forekommande,
men att affarsanstallda gillar att anvanda Excel for att det bidrar till mer autonomi i
arbetet (Sherman, 2014).

King (2012) forhaller sig ocksa relativt positiv till skugg-1T och menar att det
oundvikliga behover accepteras, det vill séga att skugg-1T kommer fortsétta vara en del
av organisationer. Hon exemplifierar med att beskriva hur teknikdirektéren for det
amerikanska foretaget Sesame Workshop refererar till det som foretaget tidigare kallade
skugg-1T nu genererar pengar at dem. Detta lyckades de astadkomma genom att
upphandla foretagsversioner av skugg-ITtjansterna samt séga upp befintliga tjanster som
anda inte anvandes (King, 2012). Hon tar dven Steve Comstock, teknikdirektor pa CBS
Interactive, som ett exempel och menar pa att han stéller sig positiv till skugg-1T och
séger att det mojliggor en samarbetskultur mellan IT- och affarssidan. Jackson (2014)
papekar att 1T-avdelningar bor valkomna molntjansterna som foretagen anser vara skugg-
IT, da dessa tjanster ger en inblick i vad anvandarna vill ha men &ven Gppnar upp
mojligheter for foretag att forandra sig. Aven Sweeney (2012) ser mojligheter med
skugg-IT och anser att IT-avdelningar darfor bor valkomna skugg-1Ttekniker. Vidare
menar Sweeney att motsatsen kan bli som en flaskhals som bromsar tillvéxten av ny
teknik for att behalla sékerhetsnivan.

Behrens (2009) tar upp en undersdkning hon sjélv gjorde kring ett populért skugg-
ITsystem pa det foretag hon arbetade pa. Samtliga personer som intervjuades hade nagot
positivt att sdga om systemet, oavsett vilken yrkesposition de hade och det var framst
faktumet att systemet gynnade kreativiteten och innovationen som lag bakom de positiva
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asikterna (Behrens, 2009). Nagot som ocksa kan bidra med att 6ka kreativitet och
innovation for organisationer &r bring your own device menar Garba et al., (2015) som
anser att det resulterar i att anstéllda kanner storre arbetsgladje samt att det mojliggor
flexibilitet och smidighet. Garba et al. betraktar fenomenet som nagot positivt som okar
tillgangligheten och de papekar att tradlosa natverk har gjort det méjligt for anstallda att
kunna arbeta via sina enheter nér och vart de vill. Detta menar forfattarna &ven kan leda
till att organisationer kan spara pengar da enheterna som anvands blir anstalldas egna,
istallet for att organisationen star for dem (Garba et al., 2015). Stadtmueller (2013) menar
att manga foretag haft problem med att forhindra bring your own device. Detta gjorde att
foretag har fatt utveckla satt att skydda sin verksamhet pa samtidigt som de erbjuder sina
anstallda friheten att gora egna val kring utrustning, vilket &ven Stadtmueller menar har
gjort foretagen bade mer produktiva samt har 6kat de anstalldas arbetsgladje. Hon
papekar dock ocksa att dessa program och utrustning inte utsatts for samma
sékerhetstester som andra godkéanda program, vilket gor att sakerheten inte kan
garanteras (Stadtmueller, 2013).

2.2.2 Negativa effekter

Det framgar tydligt i litteraturen att det finns risker med skugg-1T och industriexperter
varnar for att skugg-I1Tsystem kommer att 6ka pa foretag da 1T-avdelningar har svart att
hélla jamna steg med de tekniska krav och den IT-konsumtion som anstéllda har idag
(Williams, 2011).

Branschtidningarna Computer Sweden och Computer Weekly tar upp risker med skugg-
IT och understryker att molntjanster samt bristande tester och kontroll av tjansterna utgor
stora sdkerhetsrisker (IDG Services, 2015; Guest & Bolger, 2012). Silic och Backs
(2014) studie tar dock upp dataintegritet och lackage av information som de storsta
riskerna med skugg-IT. Detta genom installation av icke godké&nda program som skulle
kunna innehalla skadligt innehall, exempelvis malware. Det skadliga innehallet kan
dessutom sprida sig vidare i organisationens system, vilket da innebar en dnnu storre risk
och negativ inverkan for organisationen (Silic och Back, 2014).

Det forekommer enligt Azad och King (2012) att anstéllda anvéander Excel-kalkylblad for
att fylla i uppgifter istéllet for att Iagga in dem direkt i systemet som egentligen ska
anvandas, vilket fordrojer hela processen. Det bidrar ocksa till att ett integrerat
arbetsflode fallerar da denna typ av skugg-IT leder anvandarna ifran integrationen till
lokala lI6sningar (Azad & King, 2012). Sherman (2014) menar att affarsanstéllda borjar
anvanda kalkylblad nar de inte far den data de behdver tillrackligt snabbt pa grund av att
IT-avdelningen inte har hittat en 16sning som moter deras krav. Dessa kalkylblad blir
snabbt flera grupper av kalkylblad och anvands for att samla data fran
foretagsapplikationer, datalager och Bl-applikationer och tillsammans anvénds datan till
inrapportering och analys (Sherman, 2014). Grupperna av kalkylblad blir pa sa séatt
skugg-ITapplikationer, men manga av de som anvander dem ser det inte pa det sattet
eftersom det startade med endast ett kalkylblad understryker Sherman. Han papekar
ocksa att affarsanstallda ofta har officiella Bl och foretagsdatalager att anvanda for
inrapportering och analys men att de foredrar att anvanda sina skugg-1Tapplikationer
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(Sherman, 2014). Det kan dock bli fel i datan nér den hamtas, vilket innebar 6kade risker
for negativa effekter om anstéllda tar beslut baserat pa data som kan vara felaktig. Bristen
pa dokumentation gor dessutom att det kan bli svart att komma in som ny och forsta hur
applikationerna fungerar. Dessa applikationer betraktas som viktiga analytiska verktyg
trots att ingen riktigt vet vilken data som anvands eller hur den &r hanterad menar
Sherman (2014).

Som det ser ut i dagslaget paverkas dven IT-styrning negativt av skugg-1T, Magnusson
och Nilsson (2014) menar att fenomenet har skapat en kris for 1T-styrning eftersom det
kraver en grad av kontroll for att fungera. De anser att det bildas ett mellanrum mellan
den uppfattade och den faktiska nivan av kontroll och menar darfor att IT-styrning
behover forandras for att fungera i dagens foretagsklimat. Overgangen foretag har gjort
ifrdn kostnadskontroll till skugg-1T har visat pa att teknologin har natt ett mer stabilt
tillstand och &r mer genomtrangande havdar forfattarna. Detta har lett till att plattformar
har Gppnats upp sa de inte bara har hand om den féregaende kravdrivna innovationen av
IT-styrning utan ocksa anvandardriven innovation som drivs via skugg-1T (Magnusson &
Nilsson, 2014).

Johnson (2013) tar i sin artikel “Bringing IT out of the shadows* upp svérigheterna som
skugg-IT ger IT-avdelningar, utdver sakerhetsriskerna for foretaget. IT-avdelningarnas
arbete forandras i takt med att skugg-IT okar, eftersom de sa vél som att skota sitt vanliga
arbete med underhall och support av de godkéanda programmen och tjansterna ocksa
maste kontrollera skugg-1Tprogramvarorna. Aven Sherman (2014) anser att Skugg-IT
leder till att produktiviteten hos anstéllda gar ner da manga lagger tid pa att underhalla
skugg-ITapplikationerna istéllet for faktiskt utfora sina arbetsuppgifter. Risken &r enligt
Johnson (2013) att IT-avdelningar kan forlora medarbetarnas respekt om IT-anstallda
stodjer sig allt for mycket pa foretagets policy mot skugg-1T da medarbetarna istéllet
borjar leta efter vagar runt policyn och IT-avdelningen. Detta for att kunna anvanda
programvaror och tjanster som underléattar deras arbete (Johnson, 2013).

2.3 Teorins roll i studien

Det teoretiska ramverket har fungerat som ett viktigt underlag for utformningen av
studien och i synnerhet intervjufragorna men aven for efterféljande analys och
diskussion. Begreppen vi tar upp i avsnittets borjan har gett oss insikter nar det galler
vidden av fenomenet skugg-1T det vill séga att det kan ha olika skepnader. Eftersom
skugg-IT ér relativt outforskat inom informatikamnet har vi ansett det viktigt att tillga
olika informationskallor for att fa en sa klar bild som méjligt av skugg-1T och dess
effekter. Sammanfattningsvis ar bilden som beskrivs av skugg-1T relativt fokuserad pa
risker och hur dessa maste hanteras for att forhindra kaos och kostnadsokningar inom
organisationer.
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3. Metod

| detta avsnitt beskrivs forskningsansats, fallstudieforetaget, datainsamling samt den
analysmetod som tillampats for att tolka det empiriska materialet. Avslutningsvis tas upp
reflektioner kring studiens tillforlitlighet.

3.1 Forskningsansats

Vi valde en kvalitativ forskningsansats for att besvara var forskningsfraga. Med
utgangspunkt i att skapa en fordjupad forstaelse for fenomenet skugg-1T genomforde vi
en fallstudie pa Volvo PVs AMS-avdelning. Syftet med en fallstudie ar, som Patel och
Davidsson (2011) understryker, att fa en 6versikt over ett omrade eller *fall” och skapa en
fordjupad forstaelse for det som undersoks.

Utgangspunkten for var fallstudie var att genomfora en undersékning pa en mindre
avdelning. Vi fick en unik majlighet att fa tilltrade till en avdelning dar vi kunde
intervjua ett antal anstallda nar det galler skugg-1T, inte minst hur det anvands men ocksa
att undersoka dess upplevda fordelar och nackdelar. Vi insag tidigt att det fanns ett behov
av att forsta skugg-IT i praktiken och detta var en viktig motivationsfaktor bakom
studien. Fallstudien genomfordes som en semi-strukturerad intervju-studie.

3.2 Fallstudieforetaget

Volvo Personvagnar har varit verksamt inom bilindustrin sedan 1927. Avdelningen vi
utforde var fallstudie pa heter Application Management Services (AMS) och &r ansvarigt
for att underhalla Volvo Personvagnars hela applikationsportfolio. Avdelningen &r en del
av IT-gruppen vars syfte ar att preservera vardet av, samt underhalla, och stédja
applikationsportfoljen pa det mest effektiva, stabila, och sakra satt. AMS ar den
huvudsakliga kontakten for verksamheten nar det galler operationella IT-fragor. De ska
sakerstalla att servicenivaerna till verksamheten ar tillfredsstallande. De hanterar alla
Volvo Personvagnars applikationer pa ett flexibelt och standardiserat satt (Schoon,
2015).

Vi valde att fokusera pa skugg-1T inom AMS-avdelningen da detta ar en organisation
som har en lankande funktion mellan IT- och affarssidan d&ven om de till storsta del
tillhor 1T-sidan. Detta innebér att relevansen pa var undersokning blev mer pataglig och
avgransningen gjorde att vi fick ett IT-perspektiv.

3.3 Insamling av data
De insamlingsmetoder som vi har anvént oss av ar dokument och intervjuer. Patel och
Davidson (2011) menar att dokument ar allt fran information som nedtecknats eller
tryckts till filmer, bandupptagningar och fotografier. Dokumenten gav oss den teoretiska
grunden for undersokningen, men ocksa en klarare bild 6ver vad som behévde avgransas
och vad som skulle ligga i fokus nar det géllde utformningen av intervjufragorna (Patel &
Davidson, 2011). Ursprungstanken var att anvanda vetenskapliga artiklar publicerade i
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tidskrifter som institutionen for tillampad informationsteknologi rekommenderade. Det
fanns emellertid inte sarskilt manga artiklar fran dessa tidskrifter som behandlade amnet
skugg-1T och dess effekter eller ens namnde fenomenet, vilket forsvarade vart
anvandande av artiklar fran dessa tidskrifter. Vi har dock anvént oss av de som vi
bedomde som relevanta for var studie. Pa grund av att amnet ar nytt var vi dven noga
med att soka information om skugg-IT i bocker, branschtidningar och branschbloggar.
Patel och Davidson (2011) understryker att mangden material som behdver samlas in i
form av dokument beror pa flera olika faktorer, daribland var fragestallning och tiden
som vi har att samla in samt analysera materialet. De begrepp vi tog upp i teorin (se
avsnitt 2.1.1-2.1.4) har anvants som sokord vid utsékningar i artikeldatabaser for att ta
fram litteraturen. Aven referenslistor fran litteraturen har anvants for att hitta ytterligare
relevanta kallor. FOr oss var en viktig faktor att ta hansyn till det faktum att det finns
relativt lite forskning kring skugg-IT.

Vi anvéande kvalitativa semi-strukturerade intervjuer, nagot som Patel och Davidson
(2011) anser &r bra for att kunna styra teman och &mne men samtidigt ge
intervjupersonen stort utrymme i svaren. De menar ocksa att det ar viktigt vid intervjuer
att vi som intervjuare visar ett intresse for personen vi intervjuar men samtidigt inte
reagerar for starkt pa svaren vi far. Forfattarna havdar att kroppssprak och speciellt
ansiktsrorelser, som till exempel att vi hojer pa Ggonbrynet, kan ha stor paverkan pa
intervjupersonen, vilket skulle kunna fa den att satta sig i forsvarsstallning. Infor
intervjuerna ar forberedelserna viktiga da det galler att analysera ifall alla aspekter av
fragestallningen ar med, om alla fragorna ar nodvandiga och att det inte gar att
missuppfatta nagon av fragorna (Patel & Davidson, 2011).

Vi genomforde sju semi-strukturerade intervjuer. Var handledare pa foretaget var var
lank till att fa en god kontakt med personalen pa avdelningen och boka intervjuer. Vi
kontaktade intervjupersonerna som bestamdes pa forhand via mejl. Intervjuprocessen
byggde pa de principer som Patel och Davidsson (2011) foresprakar i synnerhet att sjalva
intervjun genomfdrs med hansyn till att ge intervjupersonerna utrymme att svara. For att
sdkerstélla en ’god intervju’ var vi ocksd medvetna om att forhalla oss neutralt till &mnet
men ocksa att inleda intervjun med att kort beratta om studiens syfte. Intervjuerna dgde
rum i Volvos lokaler i Torslanda dar vi tréffade informanterna en och en. Vi beréttade
kort om var studie samt bad dem skriva under vart inspelningsmedgivande (se bilaga 1)
innan intervjun startade.

3.3.1 Intervjuformuldr

Fore intervjuerna utformade vi ett intervjuformular (se bilaga 2) med teman och fragor
som vi hoppades kunna ge oss en inblick i intervjupersonernas syn pa skugg-IT, vilka
risker de tror att skugg-IT utsétter foretaget for, och vilken installning de har till
fenomenet. Vi faststallde vara teman utifran resultatet av vart teoretiska ramverk
namligen sékerhet, hantering, och ekonomi. Utifran dessa teman formulerade vi vara
intervjufragor. Oppningsfragorna var inriktade pa att fanga in information kring
informanternas bakgrund och roll pa Volvo. Darefter blev fragorna mer inriktade pa vilka
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programvaror de anvander och sedan deras allménna instéllning till skugg-IT. Intervjun
avslutades med 6ppna fragor kring framtiden gallande skugg-1T.

3.3.2 Urval

Skugg-IT finns idag i nastintill alla organisationer pa ett eller annat satt och i manga
olika former som pavisats tidigare i rapporten. Da var fragestallning ar relativt 6ppen sa
valde vi att ta med nagra individer fran affarssidan for att stalla dessa emot IT-sidans syn
pa problemomradet. Vi tankte oss sex semi-strukturerade intervjuer med tre
infallsvinklar: IT-anstalld, affarsanstalld, och chef (inom bade IT och
affarsverksamheten). Var handledare pa Volvo hjalpte oss att vélja vilka informanter vi
skulle intervjua. | slutdandan blev det sju intervjuer med dessa infallsvinklar da vi blev
rekommenderade att intervjua den sjunde personen under en av de tidigare intervjuerna.

Intervjupersonerna var:
e Tva IT-anstillda
o Tva chefer, en ifrdn IT-sidan och en ifran affarssidan.
o Tre affarsanstallda

3.4 Bearbetning av data

De redovisningsmetoder vi anvént oss av ar transkribering och dagbok. Da datan vi fick
fran intervjuerna var av den kvalitativa sorten anvande vi oss utav kvalitativa metoder for
att bearbeta materialet, vilket enligt Patel och Davidson (2011) innebdr att arbeta med
text. Vi borjade darfor med att transkribera intervjuerna for att friska upp minnet om
dessa och fa en tydligare forstaelse for vad som sades, pa sa satt kunde vi strukturera upp
intervjumaterialet och dven hitta viktiga citat och asikter i efterhand. Vi anvéande
dessutom transkriptionerna som grund for analysarbetet samt for att jamfora
intervjupersonernas svar med varandra. Vi klippte ut de citat och svar som vi ansag
besvarade vara fragor bast och klistrade in dessa i ett nytt dokument for att samla ihop
det mest centrala ifran intervjuerna pa ett stalle. Pa sa satt kunde vi hitta de effekter som
informanterna tyckte var de mest centrala positiva och negativa effekterna, vilken
personlig installning de hade till fenomenet samt vad de trodde om framtiden. Patel och
Davidson papekar att kvalitativa undersékningar ar bade tids- och arbetskravande just for
att intervjumaterial fran bara nagra fa intervjuer blir omfattande nar de transkriberas. Vi
anvénde oss av en dagbok, som Patel och Davidson (2011) menar forenklar
analysarbetet, dar vi samlade tankar, idéer, fragor, och vad som var kvar att gora. Allt
detta for att inte glomma av viktiga saker, och for att ha en béttre 6versikt och kontroll pa
arbetet.

3.5 Studiens tillforlitlighet

Patel och Davidson (2011) havdar att en kvalitativ studie kan generaliseras ifall urvalet
av forsokspersoner sker systematiskt, de menar dock att detta sallan ar fallet. | var studie
hade vi inte systematiska uppfoljningar av intervjupersonerna vilket gjorde att var studie
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foll in i den kategorin av kvalitativa studier som inte kan generaliseras. Patel och
Davidson menar att en kvalitativ analys kan leda till djupare forstaelse av ett fenomen
och vilka variationer som detta uppvisar. Det ar just denna djupare forstaelse for
fenomenet skugg-1T som vi hade som delmal i vart syfte med undersokningen.
Larsson (2005) menar att ett tecken pa hog kvalitet i en kvalitativ studie beror pa bland
annat hur tydligt perspektivet for undersokningen beskrivs, da detta ar en viktig del for
lasarens tolkning av undersokningen. Ifall kvaliteten brister sa beror detta oftast pa att
perspektivet inte deklareras oppet, vilket tvingar l&saren till att uppdaga perspektivet
genom en egen analys eller att hamna i en situation dar han eller hon utséatts for det
omedvetet.

Aven om manga av de kallor som ligger till grund for var studie inte kommer fran
valkanda tidskrifter inom informationsvetenskap har vi valt information som vi bedomt
tillforligt. Nar det galler mera popular litteratur har vi riktat in oss pa valkanda och
seridsa tidningar och bocker som tar upp skugg-1T. Vara tre teman, sékerhet, hantering
och ekonomi anvande vi, som tidigare namnt i avsnitt 3.3.1, for att formulera fragor till
intervjuformularet. Dessa teman gav oss bra material i form av effekter som besvarar var
fragestallning och darfor valde vi att inte diskutera dem vidare utan istallet fokusera pa
effekterna som framkom. Detta anser vi ocksa visar pa en bra koppling mellan teorin och
de effekter vi presenterar i resultatet.
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4. Resultat

Nedan presenterar vi resultatet av var analys och tolkning av intervjumaterialet inom
ramen for fallstudien. Da utgangspunkten i studien har varit att forsta effekterna av
skugg-IT for en verksamhet har vi strukturerat avsnittet pa foljande satt: Forst beskrivs
kunskapen kring begreppet och foretagets policy rorande skugg-1T, sedan presenteras
positiva och negativa aspekter med skugg-1T utifran ett anvandarperspektiv, och sist tas
framtida konsekvenser upp. Figur 1 ger en éversikt dver resultatet. Vidare beskrivs varje
aspekt mera utforligt samt illustreras med citat for att skapa sammanhang.

Positiva effekter Negativa effekter

Snabbare problemlésning e  Minskad kontroll
Kortsiktig ekonomisk vinning e Dolda kostnader

Gynnar kreativitet e  Bristande underhall

Figur 1. Overblick dver upplevda positiva och negativa effekter av skugg-IT.

4.1 Skugg-IT - begrepp och policy

Det framkom tidigt i intervjuprocessen att det &r fa som kanner till begreppet skugg-1T.
Daremot stod det klart att samtliga informanter forstar fenomenet, det vill sdga vad det
innebdr i praktiken. Analysen visar dven att en del av intervjupersonerna ar negativt
installda till just bendmningen av fenomenet.

“Jag gillar inte det begreppet. Jag kallar det business managed ibland men jag har inget
riktigt bra begrepp. Anledningen till att jag inte gillar det begreppet ar att det anvands
lite som ett slagtra mot verksamheten som sysslar med det har (...) det ger en negativ
klang. Jag tycker inte det borde géra det.” — Informant 6, 1T-anstalld

Vidare visar var analys att vad som anses inga i begreppet skugg-1T &r baserat pa
foretagets befintliga 1T-policy och riktlinjer, vilket framkommer i foljande citat:

“Vi har en policy att datorn ska vara last, sd att vi inte ska kunna installera egna
program. Under vissa premisser kan du fa en éppen klient och det behdvs pa vissa
stallen. Den andelen vaxer vél nagot 6ver dr.” — Informant 6, IT-anstalld

Policyn for specifikt “bring your own device” upplevdes som strikt av informanterna. De
personer som inte hade tillgang till en mobiltelefon via féretaget kunde fa hjalp med att
installera foretagsmejlen pa mobilen men ingenting annat. Det gick inte att koppla upp
mobilen eller ndgon annan egen enhet till foretagsnatverket och darfér anvandes mest
foretagets enheter. | princip samtliga intervjuade betonade att anskaffningen av
egennedladdade programvaror forsvaras med den har typen av IT-policys. Fokuset har
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flyttats fran att skugg-IT innebér att anstéllda laddar ner otillatna programvaror till
etablerade produkter som inte langre &r enligt riktlinjerna. Trots att de inte ar enligt
riktlinjerna sa ar dessa produkter fortfarande sakra och i en del fall battre &n de som
egentligen skall anvandas. En informant uttryckte detta pa foljande satt:

“Ett typexempel dr att Volvo har ingatt partnerskap med Microsoft, sa allt det som
Microsoft kor ar ju liksom det som ar okej da. Vi har ocksa en lang historik dar vi har
kort Lotus Notes pa Volvo, det har varit etablerat i 20 ar och ar valanvant. Det ar ju
Shadow IT for det ligger inte med i Volvos strategi att det ar det vi ska anvanda. —
Informant 1, Affarsanstalld

En annan aspekt som framkom i analysen var att skugg-IT kan vara sjalvutvecklade
produkter. Det hander att anstallda upptacker mojligheter att effektivisera deras arbete
och tar fram tekniska losningar for att tdcka upp deras behov. Den produkten kan
betraktas som skugg-IT tills dess att den gar igenom en granskning och avtal sluts. En
informant menar pa att manga bra idéer tas fram i utvecklingsarbetet kring bilar och att
dessa raknas som skugg-1T eftersom de inte ar tillhandahallna av IT-avdelningen, vilket
belyses i citatet nedan:

“Volvo kan inte vara ett mjukvaruforetag, det dr inte var affdrsidé men pa resan till att
bygga bilar s& klacks manga bra idéer och manga av dessa ar Shadow IT i bérjan, men
det kan inte fortsatta vara det for storleken pa foretaget tillater inte det. ” — Informant 4,
IT-anstalld

Vidare framgar det i intervjuerna att, trots den harda IT-policyn sa hander det att
anstallda laddar ner egna program. Asikterna kring effekterna av detta var skilda bland
informanterna da de kunde se bade fordelar och nackdelar med det. Till exempel s&
arbetar en del anvéandare i Linux dar mycket utvarderingsprogram eller sa kallade
“freeware’ och gratisapplikationer finns att tillgd och dirigenom blir anvéndningen av
skugg-IT storre. Ett annat incitament till att ladda ner ar att anstéllda blir tipsade om
framgangsrika programvaror nar de gar pa kurser, vilket lockar till nedladdning utan 1T-
avdelningens kannedom.

“Det dr ju ofta sd att ifall det finns gratisprogram som gor samma sak som ett som
kostar pengar kan man lika géirna anviinda gratisprogrammet.” — Informant 5, Chef pa
IT-sidan

Detta visar pa att anstallda bryter mot IT-policyn genom att vara innovativa och
kostnadskritiska, vilket kan leda till ett flertal positiva aspekter for foretaget.

4.2 Positiva aspekter

| foljande avsnitt redovisar vi de tre mest centrala positiva effekterna som framkom vid
intervjuerna.
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4.2.1 Snabbare probleml6sning

Den mest patagliga fordel som intervjupersonerna lyfte fram var att anvandning av
skugg-IT mojliggor att ’jobbet blir gjort’. Det verkade finnas en konsensus kring att det
bidrar till att anstallda kan I6sa sina problem snabbt utan att vanta pa att 1T-avdelningen
ska rycka ut. Vikten av att ha skugg-ITprogramvaror tillgangliga var darfér en viktig
aspekt for att kunna vara ’effektiv’ och ’autonom’ i sitt arbete. P4 sa sitt uttrycker
intervjupersonerna ocksa vikten av skugg-I1T nar de géller att vara produktiv i det dagliga
arbetet. | stort sett alla programvaror och applikationer som anvénds dagligen i foretaget
har 1T-avdelningen licenser for men det finns dven tillfallen da anstallda behover ett
program som inte finns pa "hyllan’. Det kan ta flera manader for IT-avdelningen att kopa
licenser och implementera de program som anvandare behover for att l6sa specifika
I6sningar och det ar bland annat darfor anstéllda tar till skugg-IT, vilket resulterar i
snabbare problemldsning. Detta styrks av en informant som anser att skugg-1T kan hjélpa
foretaget att ga framat.

Gar det da l6sa snabbt med hjélp av ett hack sa visst da tror jag det hjalper foretaget att
gd framat.” — Informant 7, Affarsanstalld

4.2.2 Kortsiktig ekonomisk vinning

Kortsiktig ekonomisk vinning framkom ocksa som en fordelaktig aspekt i relation till
skugg-IT. Analysen visar att upplevda fordelar vager upp de negativa aspekterna ur en
kortsiktig ekonomisk synvinkel. Intervjupersonerna upplever att det ar fa incidenter som
kan tillskrivas skugg-IT och att det darfor inte medfor extra kostnader for foretaget att
anvanda osanktionerade programvaror. En av de anstéllda vid affarsenheten uttrycker det
som foljer:

“Jag tror nog att fordelarna uppvdger nackdelarna, kanske extremt kortsiktigt av mig
men jag tror det. FOr som jag sa sa maste man anvanda det for att man behover losa
uppgifter nu och inte om 3 mdanader.” — Informant 7, Affarsanstéalld

Analysen visar att manga av informanterna uppfattar det som oproblematiskt att anvanda
en IT-produkt som inte finns med i produktportféljen eftersom foretagets mal ar att ta
fram bilar snabbt, bra och till bésta pris. Viktigt att tdnka pa ar att de syftar till etablerade
produkter men som inte l&ngre ar en del av deras strategi, exempelvis Lotus Notes.

“Tid dr pengar, hittar man en [6sning utanfor som vi tror loser problemet mycket fortare,
da ar det helt givet [att anvanda den]. Det &r ganska enkelt att rékna hem det.” —
Informant 1, Chef pa affarssidan

En av informanterna belyste att det kan vara bra att ta in skugg-1Tprogramvaror istéllet
for att anvanda godkéanda program for att fa basta och snabbaste 16sningen pa
arbetsuppgiften, och belyste detta genom att anvénda en metafor:

“Det kanske gar att kdpa en skruvmejsel for att skruva in en skruv, du anvander inte en
yxa till det, dven om du skulle anvinda yxan egentligen.” — Informant 2, Affarsanstalld
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4.2.3 Gynnar Kkreativitet

En annan dimension som kom fram i analysen var att skugg-1T har potential att gynna
kreativiteten pa foretaget, vilket kan ske pa flera sétt. Det som informanterna lyfte fram
var framforallt att anstallda tanker utanfor ramarna och kommer pa kreativa idéer som de
vidareutvecklar till applikationer. Det framgick dven att kreativiteten kan ses pa
ytterligare satt, namligen att anstallda anvénder program som inte &r enligt riktlinjerna.
Detta menar en av informanterna ar bra for foretaget da det gynnar innovationskraften
och att det &r nagot som behover tas vara pa. Ett konkret exempel som togs upp
illustreras i foljande citat:

“Folk gor saker for att forbdittra sin egna vardag, istdllet for att sitta och klippa och
klistra i Excel, fyra timmar varje gang, sa tar jag istallet ett Pythonskript och trycker pa
en knapp sa far jag det gjort snabbt. Den drivkraften ger dig en liten applikation, nagot
som hjdlper foretaget.” — Informant 6, 1T-anstélld

Trots att skugg-1T upplevs som gynnsamt pa manga satt framkom det i intervjuerna att de
anstallda pa avdelningen aven var medvetna om riskerna med att ladda ner program och
tjanster for att underlatta det dagliga arbetet.

4.3 Negativa aspekter
| foljande avsnitt redovisar vi de tre mest centrala negativa effekterna som framkom vid
intervjuerna.

4.3.1 Dolda kostnader

Under avsnittet positiva aspekter ndmnde vi t.ex. att ekonomiska fordelar upplevs som en
positiv aspekt, men baksidan vilket dven lyftes fram i intervjuerna &r att pa langre sikt
kan det fa negativa effekter. I analysen framkom det att om applikationer anvéands inom
foretaget utan det finns licenser for att fa anvanda dem sa kan foretaget fa ett retroaktivt
betalningskrav som kan bli mycket hégt. En informant beskriver att vissa programvaror
ar gratis vid privatbruk men &r avgiftsbelagda om de anvénds i en foretagsmiljo. Sadana
programvaror vill anstéllda anvanda ibland eftersom de vant sig vid dem privat. Om
nagon skugg-IT programvara dessutom anvands for att utveckla en bilmodell kan det fa
stora konsekvenser for foretaget menar informanterna vilket exemplifieras i foljande
citat:

“Exempelvis ifall nagon gor sig illa pa nagot som inte fungerade i bilen pd grund av att
en liten kodsnutt skrevs av freeware sa gar det att backtracka och se vem som skrivit den
och med vad. Detta kan leda till att Volvo kan bli stdmda.” — Informant 4, 1T-anstalld

Utdver dessa dolda kostnader sa ar en annan dold kostnad problematiken med att
anstallda lagger tid pa att ladda ner och hantera de otillatna programvarorna istéllet for att
utfora sina arbetsuppgifter. Det ar svart att kontrollera och driver pa sa satt kostnader

som ar valdigt svart for foretaget att rakna pa hur mycket en sadan har kostnad kan vara.
Detta hanger ocksa ihop med den minskade kontroll som skugg-IT innebar.
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4.3.2 Minskad kontroll

Generellt upplevde intervjupersonerna att den 6verhédngande risken med skugg-IT ar
kopplat till stopp i arbetsprocesser. Med andra ord, eftersom skugg-IT applikationer inte
driftas professionellt, det vill saga av IT-avdelningen, sa finns det heller ingen
professionell supportkedja. Detta gor att IT-avdelningen inte har full kontroll Gver
programmen som anvands inom foretaget. Informanterna papekade att konsekvensen av
kortsiktigt tinkande kan leda till onddiga beroenden hos de anstallda.

“Du kan ladda ner for att det dr vildigt enkelt och du kan utfora nagonting, men du kan
ocksa bli ganska snabbt beroende utav den programvaran. Det finns en osakerhet i det
nar det galler support, livstid pa produkten, osv. som gor att det dir direkt olimpligt.” —
Informant 1, Chef pa affarssidan

En annan aspekt av minskad kontroll som framkom av intervjuerna ar nér tidigare
anvéndare har kodat Excelskript som anvands i verksamheten som ingen tar ansvar for.
Det kan bli svart for ndgon annan an agaren till skriptet att arbeta vidare och tolka
innehallet. Om skaparen till skriptet dessutom slutar pa foretaget eller byter tjanst blir det
en oklarhet i vem som ska ta hand om skripten och underhalla dem i och med att dgaren
inte langre tar ansvar for dem. Det skulle ocksa kunna innebara stora problem om IT-
avdelningen byter mjukvaror och skripten kraschar, vilket kan leda till att foretaget
riskerar att forlora data.

4.3.3 Bristande underhall

Ytterligare en dimension av skugg-IT ar att det inte bara &r anvandarna som anvander sin
arbetstid till att hantera dessa programvaror utan ocksa IT-avdelningen, som béade lagger
tid pa att motarbeta fenomenet samt hjalpa anvandare som fatt problem med den typen av
program.

“Det dir vil lite sa vi forsoker jobba nu ocksa, det har blivit mycket mer att man hjalper
till. Aven i deras egenfinansierade Shadow IT-I6sningar &r vi med for vi vet att en vacker
dag kommer dem till oss och behéver hjilp indd.” — Informant 5, Chef pa IT-sidan
Tiden som laggs pa att hantera skugg-1T gar ut Over IT-avdelningens ordinarie
arbetsuppgifter. Informanterna pa IT-avdelningen beskrev att det dr svart att skota
underhallet av programvaror som de inte har kdnnedom om, men samtidigt existerar och
anvands for att 16sa anstélldas arbetsuppgifter. Som ett resultat i att bista de anstillda nir
det kor ihop sig’ innebar darmed skugg-1T merarbete for IT-avdelningen.

Ett aterkommande tema som lyftes fram under intervjuerna ar att det ar béattre att 1T-
avdelningen kanner till att skugg-1T finns och anvénds. I1T-avdelningen kan darfor inte
vara *stenhdrda’ och straffa anvindarna av skugg-IT eftersom anstéllda da inte skulle
vilja dela med sig av vilka program de anvéander. Det ar battre att folk vagar séaga till att
de anvander den programvaran sa att IT-avdelningen kan registrera den an att straffen ar
sa harda att ingen vagar saga nagonting.
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4.4 Installning till skugg-IT

Pa fragan om deras personliga installning till skugg-IT varierade svaren bland
intervjupersonerna. Dessa skiljde sig dock at fran de for- och nackdelar som
informanterna uttryckte kring effekterna av skugg-1T, da deras personliga instéllning inte
alltid stamde dverens med hur de har upplevt skugg-1T pa Volvo. Det fanns dessutom
informanter som hade en neutral installning till fenomenet och menade pa att den typen
av applikationer oftast inte har en direkt paverkan pa produktionen eller designen av
bilar. Vidare menade informanterna pa IT-avdelningen att sa lange det inte medfor extra
kostnader for foretaget eller kraver mer jobb av 1T-avdelningen sa accepteras det. Beslut
tas beroende pa omraden och applikation. Andra informanter menade att skugg-IT &r ett
nodvandigt ont som ér ett resultat av att IT-avdelningen inte levererar tillrackligt snabbt.

“Vi maste ju losa uppgiften. Om det kan I6sas med hjalp av att nagon hackar ihop ett
Excelskript sa gor vi ju det istdllet for att vinta lang tid.” — Informant 7, Affarsanstéalld

Det var ocksa de informanter som var negativt installda till skugg-1T. De menade att det
kan stélla till med elande ifall okdnda mjukvaror laddas ner, da dessa skulle kunna
kommunicera med nagot annat foretag och lacka information. En informant var av
uppfattningen att lathet spelade en roll i anskaffning av skugg-IT.

“Ar det ndagot som de behover sa orkar de inte alltid lagga ner massa jobb pa att leta reda
pd om det redan finns.” — Informant 3, Affarsanstélld

Det papekades dven att det kan uppsta konflikter kring fragan angaende vilket som &r
viktigast, &r det att arbetet blir gjort eller att policyn foljs? Informanten reflekterade 6ver
sattet mjukvara anskaffas, ifall den levererats pa ratt satt, vilket underhall som finns
tillgangligt, och ifall informanten har ratten att anvanda den efter kopet. Det kan vara sa
att &ven om mjukvaran kdps in ratt sa har inte IT-avdelningen eller servicenivan delgivits
informationen och plétsligt har de en till programvara att ta hand om som de inte haft
koll pa fran baorjan.

Vad som ocksa kom fram i analysen var att det rader en osékerhet kring IT-avdelningens
roll nér det galler att se 6ver allt som ar IT-relaterat inom foretaget. Det har uttrycks som
en form av fortroendeklyfta mellan verksamheten och IT-avdelningen som behdver
Overbyggas. | takt med att ett fortroende byggs upp mellan verksamheten och IT-
avdelningen kan samarbetet bli battre. Informanten uttrycker dock att:

“I och med att IT-avdelningen inte natt ut sa blir det nagon grundmurad instéllning att
IT klarar inte det” - Informant 6, 1T-anstalld
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4.5 Skugg-IT i framtiden

Flera av intervjupersonerna namnde att kraven och reglerna for vad de anstallda far och
inte far gora i relation till IT-anvandning har forandrats i takt med att ledningen bytts ut.
Inom vissa omraden har det dock inte varit mojligt att folja alla regler da det skulle
’sdnka’ verksamheten. Det hdr beskrivs som en péadrivande faktor bakom de anstélldas
val att kringgad IT-avdelningen nar det galler att tillfredstalla 1T-behovet. Over tid har
denna distansering inom organisationen resulterat i en stor méngd skugg-IT system, som
de har arbetat med under en tid for att fa bukt med.

Vidare har de intervjuade olika uppfattningar kring skugg-1T och dess framtida roll i

verksamheten. Det fanns de som ansag att fenomenet kommer forsvinna helt i den form
det har idag. Anledningen till detta ar en allt mer avancerad och detaljerad IT-varld som
staller hoga krav pa system och applikationer vilket gor att de blir svarare att underhalla.

“Att sitta och skriva program eller ta och ladda hem program dr inte sd svdrt men sen
nar det blir for mycket sa kommer underhallet och krava mycket tid och energi och da
har jag svart att tro att det kan fortsatta i form av Shadow IT, det skulle kunna vara mer
ordning och reda och mer struktur.” — Informant 4, IT-anstalld

Med ordning och reda, och mer struktur menar informanten att anvéndarna behdver vara
mer dppna och strukturerade i sin anvandning av skugg-I1T och pa sa vis far battre stod.

Andra menade att skugg-1T kommer att finnas kvar men minska, att det inte kommer ga
att forbjuda det helt men att IT-avdelningen blir battre pa att snabbt hantera det. Detta
genom en battre kontakt mellan IT-avdelningen och andra delar av foretaget. Det &r en
generell uppfattning att 1T-avdelningen behdver ha ett battre samarbete med andra delar
av foretaget. Till f6ljd av att den blir en integrerad del av verksamheten, och inte langre
levererar program pa avstand, kan skugg-I1T kontrolleras och pa sa satt minska. Ifall
avstandet mellan I1T-avdelningen och verksamheten fortsatter vara som det ar nu finns det
de som menar att skugg-1Tproblematiken kommer att forbli oférandrad. IT-avdelningen
jobbar langsiktigt med arkitektur och partnerskap vilket fungerar till en viss grad, men
den sista delen kan vara avgorande for exempelvis utvecklingsavdelningar och darfor
menar en informant att de alltid kommer att verka i landet som ar skugg-IT.

Flera av de intervjuade lyfte fram skugg-IT som ett fenomen som kommer att 6ka i
omfattning eftersom nya mjukvaror och hardvaror blir allt mer tillgangliga och anstéllda
ar mer dppna for dem. De menar att bring your own device kommer att védxa med
I6sningar som mojliggér kommunikation och lasning av dokument inom féretaget, och
att sakerheten kommer finnas i natverket istallet for hos klienterna. Ett scenario som
beskrivs &r att anstallda ber IT-avdelningen om hjélp nar de far problem, fragar en
kollega eller I6ser det pa egen hand. Inom vissa grupperingar kan skugg-1T darfor
komma att véxa, det vill sdga nar anstéllda loser problemen pé egen hand. Aven
informanterna som tror att skugg-1T kommer 6ka havdar att I6sningen &r att IT-
avdelningen ndarmar sig resten av verksamheten och blir mer 6ppen samt serviceinriktad.
De anser att huvudsyftet borde vara att hjalpa till, ha ett bra kundférhallande, och inte
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sdga nej. Aven personer pa IT-avdelningen menar att det vore en bra I6sning for att
kanna till vad anstéllda anvander for program och att detta underlattar deras arbete med
att stotta anstéllda i det dagliga arbetet samt undvika teknologiska avarter.

“Ndr de gor nagonting [tar till egna losningar] kan man kasta in en arkitekt eller ndgon

som hjélper till och foreslar l6sningar som dr béttre dn dom som de hade gjort annars.’
— Informant 5, Chef pa IT-sidan
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5. Diskussion

Det 6vergripande syftet med studien har varit att skapa en djupare forstaelse kring skugg-
IT som fenomen samt vilka effekter det medfor for organisationer. Den ledande
fragestallningen har besvarats genom en fallstudie pa Volvo Personvagnar dar sarskilt
fokus har lagts vid att forsta de anstélldas anvandning och instéllning till skugg-IT. I det
hér avsnittet for vi var tolkning av resultatet vidare genom att diskutera de mest
framtradande effekter som vi funnit utifran det empiriska materialet.

Ett av de mest patagliga resultaten fran studien var att skugg-1T betyder olika saker for
olika manniskor, en del anser att det handlar om att anstéllda laddar ner otillaten
programvara medan andra ser bring your own device, och molntjanster som skugg-IT.
Under resans gang blev det allt tydligare att sattet som skugg-1T beskrivs i litteraturen
skiljer sig delvis fran hur det uppfattas och beskrivs av personer som faktiskt anvander
sig av det i sitt dagliga arbete. Var tolkning utifran studien &r att skugg-1T dven kan vara
egenutvecklade programvaror som inte blivit godkanda av IT-avdelningen samt program
som tidigare varit tillatna att anvanda men som inte langre ligger i linje med féretagets
riktlinjer.

Var fallstudie visar att det finns bade fordelar och nackdelar med skugg-IT men att det
kraver handlingskraft fran organisationens sida. Det handlar framforallt om att IT-
avdelningen behdver forsta de anstalldas behov av stod i projekt- och utvecklingsarbete.
Studien lyfter fram skugg-1T som ett fenomen som bade gynnar en verksamhet och frigor
kreativitet. Samtidigt medfér en alltfér omfattande 1T-shopping bland anstéllda att det
blir svart att garantera sakerhet och ge anvéandarna ratt support. Var fallstudie visar att
Skugg-1T &r en del av foretaget och styr darfor i mangt och mycket det dagliga arbetet, i
synnerhet utifran anvandarnas perspektiv. Denna bild ar nagot annorlunda &n den som
portratteras i litteraturen dar skugg-IT oftast betraktas som en risk som maste hanteras.

Vi tror att skillnaden mellan hur skugg-IT beskrivs i litteraturen och hur det uppfattas
bland informanterna kan forklaras av de tuffa IT-policys som Volvo har, som bland annat
innehaller Iasta datorer, vilka kraver godkannanden for att kunna ladda ner programvaror.
Synen pa skugg-1T har da blivit forskjuten fran att exempelvis vara gratis programvaror
som laddas ner via internet, till mer etablerade programvaror som tidigare anvants som
officiella programvaror inom foretaget. Vi tolkar det som att det har blivit ett positivt
resultat av policyn da sakerhetsriskerna minskar med dessa etablerade produkter. Det
I6ser dock inte problematiken med skugg-IT fullt ut.

IT-policyn paverkar ocksa anvandandet av bring your own device, vilket har gjort att IT-
avdelningen pa Volvo inte har markt av skugg-1T i den formen. De speciella
godkéannandena for atkomsten till VVolvos natverk har gjort att anstallda inte ser nagon
poang med att anvénda egna enheter och detta ser vi som en vinst for IT-policyn. Dock
staller vi oss fragan ifall de anstéllda ocksa upplever det som en vinst eller om de kunnat
fa en hogre grad av arbetsgladje ifall egna enheter kunnat anvéandas i arbetsmiljo. Foretag
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som tillater bring your own device upplever hogre produktivitet och arbetsgladje bland
sina anstallda menar Stadtmueller (2013).

Med grund i detta kan vi konstatera att skugg-1T kan ha olika paverkan pa anstéllda och
foretag beroende pa vilken form av det som anvands. Da fenomenet &r sa pass brett och
finns i manga olika varianter r det inte konstigt att en form av det inte har samma
effekter och resultat som en annan. En del av informanterna verkade tillfreds med att
foretaget tillhandahaller de enheter som behdvs i arbetet sa IT-policyn verkar vara en
vinst for en del av de anstéllda. Vi inser givetvis att det &r en valdigt individuell
installning och kan skilja sig fran person till person. Stadtmueller (2013) havdar att det ar
svart for foretag att undvika bring your own device, ndgot som Volvo har gjort genom sin
strikta policy.

Nedan redovisar vi de positiva och negativa effekter som framkom i resultatet (se figur
1). Dessa validerades av var handledare pa Volvo, Jytte Schoon. Hon ansag att de
effekter vi tagit fram stdmmer bra 6verens med deras bild av effekterna som skugg-I1T
medfor.

5.1 Snabbare problemlosning

Var studie visar att en av de mest patagliga positiva aspekterna av skugg-IT &r att
anstallda kan utfora sina arbetsuppgifter snabbare, utan att vanta pa IT-avdelningen. Det
styrks av Sherman (2014) som menar att IT-avdelningars oférmaga att leverera i tid leder
anvandare till skugg-1T i form av lokala l6sningar sa som kalkylblad. Det ar tidsaspekten
som enligt var tolkning ar en av de storsta bakomliggande anledningarna till att individer
valjer att anvanda skugg-1T vilket ocksa ar i linje med vad tidigare forskning har
konstaterat. Att skugg-1T fyller ut de tomrum som kan uppsta nar programvaror och
applikationer saknas for andamalet, ar enligt oss den andra av de huvudsakliga
anledningarna till att individer valjer skugg-IT framfor ett officiellt program som kanske
inte hanterar uppgiften pa ett optimalt satt. Var tolkning &r att detta gynnar de anstélldas
formaga att utfora sina arbetsuppgifter effektivare da de kan fa mer gjort pa kortare tid
och med rétt program.

5.2 Kortsiktig ekonomisk vinning

I var undersokning fick vi fram nagra nya effekter som tidigare forskning inte tagit upp,
ur en positiv synvinkel var dessa att skugg-1T kan bidra med en kortsiktig ekonomisk
vinning for foretag och gor anstéllda kostnadskritiska. Var tolkning &r att foretag kan
spara pengar pa anstallda som anvéander skugg-IT pa ett smart satt. Det vill saga att de
anstallda anvéander gratisprodukter som hjéalper dem i foretaget utan att riskera
foretagsdata. Vi stéller oss dock fragande till hur det paverkar foretaget pa langre sikt.
Var uppfattning ar att den kortsiktiga ekonomiska vinningen kan bli en forlust for
foretaget ifall *fel” programvara anvénds till fel &ndamal. Det vi upptackt under studien
ar att det skulle kunna resultera i skadestandskrav pa foretaget ifall nagot i produkten blir
fel och skugg-IT anvénts i utvecklingen av detta, eller att foretaget anvéant programvaror
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utan att betala licensavgifter och far betala tillbaka dem retroaktivt. Fragan blir om den
kortsiktiga vinningen verkligen enbart &r en positiv effekt nér det ar problematiskt att
rakna pa det langsiktigt.

5.3 Gynnar Kreativitet

Vart resultat visade dessutom att det blir en typ av kreativt val for anstallda att vélja ett
skugg-1Tprogram for att gora sitt jobb pa ett battre satt. Vi menar att detta kreativa
tdnkande &r en positiv effekt av skugg-IT och det har framkommit att det kan mynna ut i
idéer som i vissa fall kan resultera i officiella applikationer. Skugg-1Tsystem kan &ven
dem gynna kreativitet och innovation (Behrens, 2009), vilket vi anser kan inspirera
anstallda i deras dagliga arbete. Det visar ocksa att det inte bara &r valmojligheten som
utloser kreativitet utan att anvandandet av ett system ocksa kan gora det. En viktig aspekt
till det har ar dock huruvida kreativitet paverkar olika verksamhetssidor. Anstallda som
arbetar pa affarssidan med exempelvis produktutveckling kan dra nytta av programvaror
som gynnar Kreativitet pa ett helt annat satt an anstéllda pa I1T-sidan. Arbetsuppgifterna
pa IT-sidan kraver inte kreativitet genom skugg-1T pa samma satt, vilket enligt var
tolkning kan gora det svart for IT-anstéllda att forsta vikten av att anvanda skugg-
ITprogramvaror istéllet for de licenserade programvarorna de erbjuder.

5.4 Dolda kostnader

En av de mest framtradande negativa effekterna av skugg-IT éar att det bidrar till dolda
kostnader inom foretaget. Var studie visar uttryckligen att det ar svart att veta hur mycket
tid anstallda lagger pa att underhalla sina skugg-ITapplikationer istallet for att utfora sina
arbetsuppgifter.

I litteraturen papekar King (2012) att det amerikanska foretaget Sesame Workshop
genererar pengar med sina tidigare skugg-IT applikationer da de lyckats upphandla
foretagsversioner av dessa och ersatt sina tidigare applikationer Var uppfattning ar att
ifall valdigt manga foretagsanstallda anvander sig av specifika skugg-1Tprogram i sitt
dagliga arbete kan det vara I6nsamt att kdpa upp foretagsversioner av dessa program
istallet for att lata det vara skugg-1T. Detta loser till viss del problematiken med dolda
kostnader da dessa program inte langre ligger i skuggan av IT-avdelningens
uppmérksamhet utan istallet finns med Over deras officiella programvaror som skall
underhallas. Vi tror dock att det inte alltid ar aktuellt for foretag att gora pa det sattet da
det kan finnas en ovilja att férandra sina policys och processer. | dessa foretag kan
problemet med skugg-1T ligga kvar i form av dolda kostnader, sa som att underhall gors
av individer som inte har det som arbetsuppgift.

Utifran var samlade forstaelse ar var tolkning att faktumet att anstallda lagger tid pa
underhall av sin skugg-IT drabbar produktiviteten pa ett negativt satt. Vi anser att denna
problematik inte bara drabbar ekonomin och produktiviteten i form av dolda kostnader
och bortslésad arbetstid. Det drabbar ocksa IT-styrningen da det &r svart att kontrollera
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ifall anstéllda utfor sitt jobb eller driftar sin skugg-1T, med andra ord ifall de &r
produktiva eller inte.

5.5 Minskad kontroll

Var fallstudie visar att en ytterligare negativ effekt av skugg-IT ar att det bidrar till
minskad kontroll, vilket innebar sékerhetsrisker for foretaget. En viktig aspekt till att
kontrollen minskas och i mangt och mycket ar en utmaning &r att skugg-1T upplevs som
en risk, oavsett vilken form av skugg-1T som anvands. Silic och Back (2014) papekar att
det ar dataintegritet och lackage som ar den storsta risken med skugg-1T da de inte bara
kan vara daligt byggda ur sakerhetsperspektiv utan ocksa innehalla skadlig kod. Detta ar
enligt var tolkning en stor risk som kommer med den bristande dversikten och
hanteringen av skugg-I1Tprogram. I intervjuerna fick vi reda pa att detta var ovanligt och
till och med hogst osannolikt att det skulle intraffa pa Volvo da det ar svart att ladda ned
vad som helst. Daligt byggda applikationer anvands dessutom inte i viktiga processer dar
data inte far lacka ut. Utover detta sa ar det framst etablerade programvaror som anvands
som skugg-IT pa Volvo. Géallande etablerade programvaror som klassas som skugg-IT
kom det fram att de i vissa fall kunde vara sékrare och battre an de officiella
programvarorna. Det betyder enligt oss att skugg-IT inte behéver vara synonymt med
risker och fara ifall det véljes med omsorg.

Anvéandandet av Excel kan dock innebéra risker for foretagsdata genom att anstallda
anvander foretagsdata i egengjorda Excelskript eller kalkylblad. Var tolkning ar att data
kan bli isolerat i dessa skript eller kalkylblad och pa sé vis undanhallas medvetet, eller
omedvetet ifran andra personer inblandade i en process. Det medfor en minskad kontroll
av data generellt inom olika processer, det kan mycket val vara sa att en chef pa detta
viset isolerar data ifran sina anstéllda eller tvartom. Det kan givetvis fa olika
konsekvenser beroende pa datans innebdrd och anstéllda kan enligt oss astadkomma
stora skador genom att anvénda viktig data i Excelskript. Ett mer konkret exempel som vi
ser ar ifall en person lagger till ny data i ett kalkylblad som denne har hamtat ifran
exempelvis intrandtet och sedan inte laddar upp det uppdaterade kalkylbladet.

5.6 Bristande underhall

Aven bristande underhall paverkar dataintegriteten och medfér risker, det framkom under
intervjuerna att kalkylblad och Excelskript, det vill sdga Business Intelligence-16sningar,
anvands for att 10sa uppgifter snabbare. Vid anvandning av kalkylblad och skript kan
data ga forlorad ifall skripten kraschar och dataintegriteten kan paverkas ifall anvandare
skriver dver varandras uppdaterade kalkylblad. Det kan &ven bli en oklarhet i vem som &r
agare till kalkylbladen eller skripten och vem som ska underhalla dem ifall skaparen
slutar pa foretaget.

Slutligen visar var studie att det ar uppenbart att skugg-1T paverkar 1T-avdelningars satt
att arbeta, vilket ocksa tidigare studier har visat pa (Johnson 2013). Det har resulterat i att
anstallda pa I1T-avdelningar lagger tid pa underhall och support av skugg-1Tprodukter

29



som egentligen inte tillnor deras arbetsuppgifter (Johnson, 2013). Pa avdelningen som
studien utfordes pa lagger IT-anstallda redan nu tid pa att ta hand om Skugg-1T-I6sningar
da anvandarna kommer till dem nar de far problem. Vi tolkar detta som att det finns
mycket att vinna genom att bredda IT-avdelningens arbetsuppgifter sa att dem aven
innefattar hantering av skugg-1T, samt involvera dem ytterligare i den dagliga
affarsverksamheten. Detta for att acceptera att fenomenet inte kommer att forsvinna och
att det ligger i organisationens intresse att underhalla det. En spontan idé som en
informant ndmnde efter intervjun var att det i framtiden skulle kunna finnas grupperingar
som enbart jobbar med kontroll och underhall av skugg-1T. Det har ser vi som en
intressant tankegang da det blir lattare for foretaget att dra nytta av problematiken och
dven vinna fortroende hos affarsanstillda. Det kan mycket vl bli ett mindre “vi och
dem”-tank.

Aven om studiens syfte var att pa ett djupare plan belysa skugg-1Ts effekter pa en
verksamhet har vi kunnat se att IT-avdelningen kan dra nytta av att komma nérmare
resten av verksamheten. Med utgangspunkt fran detta har vi tagit fram ett tentativt
ramverk som ger en éverblick dver de mest centrala effekterna som framkommit i var
studie, ett 16sningsforslag baserat pa effekterna, och tankbart utfall av 16sningsforslaget.

5.7 Tentativt ramverk
Positiva offet Neaativa effel

e Minskad kontroll
e Dolda kostnader

*  Snabbare probleml6sning
e Gynnar kreativitet

e Kortsiktig ekonomisk
vinning

e Bristande underhdll

Losningsforslag

IT-avdelningen och
Testen av
verksamheten lever
i symbios med
Okad
kommunikation

Téankbart utfall

Snabbare probleml&sning
Bittre kontroll

Forbiittrad ekonomisk dversikt
Gynnar kreativitet

Mer tillgiingligt underhall

Figur 2. Visualisering av tankbara utfall da IT-avdelningen och 6vriga verksamheten
arbetar ndrmare varandra.

Figur 2 tydliggor vilka effekter som ar mest centrala pa foretaget vi har undersokt. Vart
tentativa ramverk kan fungera som ett underlag for att fa en battre forstaelse for de
fortjanster och problem som skugg-1T kan medftra. Var analys av resultatet visar vikten
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av att vara medveten om de mest centrala positiva effekter som skugg-IT kan méjliggora,
det vill sdga snabbare problemldsning samt att det kan gynna kreativiteten inom
foretaget. Dessa ar nagot som informanterna upplevde som positiva och darmed kan
gynna foretaget medan de tre mest centrala negativa effekterna ar nagot som de inte vill
ska fortsdtta. Daremellan har vi placerat aspekten ‘kortsiktig ekonomisk vinning’, dé vi
anser att den kan uppfattas som bade positiv och negativ, trots att vi i resultatet anger den
som en positiv effekt. Se avsnitt 5.2 for tydligare forklaring angaende detta.

Den gemensamma lagesbilden som trader fram i studien och som &r kopplad till vad
informanterna anser vara en god l6sning ar att IT-avdelningen kommer narmare resten av
verksamheten. De menar att IT-avdelningen i nulaget fokuserar pa att hitta standarder
och 6vriga verksamheten pa att hitta losningar. Detta krockar och resulterar i att de tva
sidorna kommer langre ifran varandra. Det kom fram under intervjuerna att bade IT-sidan
och affarssidan anser att problemet med skugg-1T kan reduceras med hjalp av mer
kommunikation och att de bada sidorna lever och arbetar mer i symbios. I teorin tar vi
upp att skugg-IT kan mgjliggora en samarbetskultur mellan IT- och affarssidan. Vi
havdar att skugg-1T kan ses som den faktorn som kommer att vara klistret mellan de tva
sidorna och driva ihop dem vilket pa lang sikt kan gynna foretagsamheten. Med detta
menar vi att skugg-IT &r den kraft som far de bada sidorna att vilja jobba narmare
varandra for att minska problematiken med skugg-1T. Nar de val jobbar ndrmare
varandra med denna problematik finns moéjligheten att samarbetsviljan sprider sig och
omfattar dven andra problemomraden.

Vi forstar att ramverket inte tacker upp allting helt och hallet, men det &r ett satt att arbeta
for att minska mangden skugg-IT i den form det har idag inom foretag, vilket
effektiviserar och forbéttrar situationen for samtliga parter. Genom att avdelningarna
kommer narmare varandra i sitt dagliga arbete far IT-avdelningen 6kad kontroll dver
programvaror som nu klassas som skugg-1T. Pa sa satt kan anvandarna fortsatta vara
kreativa och anvanda sig av det som tidigare var skugg-ITprogramvaror for att snabbt
l6sa sina arbetsuppgifter. De far dven support och underhall for dessa program, vilket gor
dem sékrare att anvanda. Den okade kontrollen som IT-avdelningen far genom den har
I6sningen resulterar i att dolda kostnader reduceras i och med en forbattrad ekonomisk
oOversikt.

5.8 Studiens relevans och éverforbarhet

Var studie genomfordes hos Volvo Personvagnar med syftet att fa en djupare forstaelse
for skugg-1T samt undersoka vilka effekter anvandning av skugg-IT kan medfora for en
organisation. Studien &r relevant da den behandlar ett fenomen som ar relativt nytt och
outforskat inom informatikdmnet. Eftersom vi har anvant oss av en fallstudie ar vi ytterst
medvetna om de begransningar som den metoden inneb&r nér det géller att producera
kunskap som gar att generalisera. Fragan ar om resultatet skulle ha blivit annorlunda om
vi hade undersokt flera foretag? Aven om analysen och resultatet inte automatiskt kan
Overforas till andra organisationer tror vi att resultatet &r meningsfullt for liknande
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verksamheter eller kontexter dar man behdver en generell éversikt dver potentiella
effekter av skugg-IT.

5.9 Forslag till vidare forskning

Bade existerade litteratur och var studie visar pa skugg-ITs relevans inom organisationer.
Samtidigt finns mycket lite forskning inom dmnet som ger en samlad bild av dess
fortjanster och brister. | ljuset av detta dr skugg-IT ett relativt outforskat omrade inom det
systemvetenskapliga omradet, vilket innebar att framtida forskning borde inriktas pa att
understka fenomenet i flera olika typer av foretag, och kanske aven jamfora storre
foretag med mindre. Dessutom vore det intressant att validera vart resultat genom att
jamféra med studier som genomfors i andra miljoer dar IT anvands frekvent, t.ex.
offentlig verksamhet. Det skulle kunna vara en mojlighet att modifiera det tentativa
ramverket som vi presenterar i féreliggande studie.
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6. Slutsats

Utgangspunkten for studien var att undersoka och kartlagga effekter av skugg-1T utifran
dess anvandning i en affarsverksamhet. Vi har genom var fallstudie kunnat identifiera ett
antal fordelar och nackdelar som vi dven hittat stod for i det material som utgor den
teoretiska referensramen for studien.

Vart arbete visar att dven om skugg-1T framforallt forknippas med risker och darmed ofta
upplevs som nagot negativt i termer av dolda kostnader och nagot som kan hota
foretagets data sa dr det viktigt att anvindningen av ’osanktionerade’ system och tjénster
ocksa ses utifran dess positiva aspekter. Bland de positiva aspekterna marks framforallt
att det gynnar kreativitet och hjalper anstallda att *fa saker gjort’. Genom att studera
skugg-1T har vi dragit lardomen att 1T-avdelningar pa foretag skulle tjana pa att kartlagga
dess anvandning inom den egna organisationen. Det &r ett sétt att skaffa sig en battre
forstaelse for vilka behov som medarbetare har och hur IT kan stodja det dagliga arbetet
pa ett effektivt satt. Med andra ord, vi hoppas att vart arbete ska bidra till en 6kad
medvetenhet kring effekterna av skugg-IT i en affarsverksamhet och att forutsattningarna
for att det ska fungera ar ett nara samarbete mellan IT-avdelningen och évriga
avdelningar i en verksamhet. Detta genom att kommunikation blir en avgtérande faktor
for ett battre anvandande av skugg-IT.

Studien visar att kommunikation &r nyckeln som maojliggor en battre hantering och
kontroll av fenomenet samt gor att fordelarna kan nyttjas utan onddiga risker.
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Bilaga 1 - Inspelningsmedgivande

Tack for att du deltar i var fallstudie!

Vi kommer att spela in den har intervjun for att kunna ga tillbaka senare
och analysera olika delar samt plocka ut citat. I var studie kommer du
att vara anonym. Var vanlig och 1ds nedanstdaende kommentar och skriv
under om du samtycker

Jag forstar att min intervju kommer att spelas in. Jag tilldter Niklas
Andersson Neale och Sofie Blidner Erneholm att anvanda inspelningen
som underlag for sitt uppsatsarbete vid Goteborgs universitet,
varterminen 2015.

Signatur:

Namnfortydligande:

Datum:
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Bilaga 2 - Intervjuformular

Titel/Roll

Fodelsear/alder

Datum

Plats

Starttid/stopptid

Bakgrundsfragor

Vad har du for roll och arbetsuppgifter?

Hur lange har du arbetat pa Volvo?

Beréatta om din avdelnings arbetsuppgifter, hur manga som ingar

Anvéandning av programvaror (skugg-IT)
Vilka programvaror anvander du i ditt arbete?
Vad motiverade dig att borja anvanda den/de tjansterna?
Varfor?
Beskriv hur den/dessa tjanster har paverkat ditt satt att arbeta?
Vad ser du for fordelar samt nackdelar med att anvanda sadana tjanster?
Hur tror du verksamheten paverkas av att anstallda anvander
sjalvnedladdade programvaror (av skugg-IT)? (om intervjupersonen sagt nagot
om att den anvander det)

Hantering

Vad har ni for IT-policys? ex: bring your own device, bestamda program
foljdfraga: foljs dem?
Anvander du exempelvis “bring your own device?”

Vad gors om nagon bryter mot dem?

Vad tycker du om dessa?

Kanner du till begreppet skugg-1T? Om nej - kort forklaring
Har ni ndgon annan benamning?

Vilken instéllning har du till fenomenet?
Varfor?

Vad ser du for fordelar med skugg-I1T?

Vad ser du for nackdelar med skugg-1T?

Séakerhet

Hur ser sakerhetssituationen ut gallande anvéandning av icke godkanda
applikationer(/egna enheter)?
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Hur tror du att skugg-IT paverkar féretagets data?
Ser du nagra specifika risker med detta?

Har du upplevt reducerad sakerhet pa grund av skugg-IT anvandning?
Och i sa fall pa vilket satt?

Ekonomi

Hur tror du att skugg-IT paverkar féretaget ekonomiskt?
Positivt? Varfor?
Negativt? Varfor?

Hur ser du pa férhallandet nytta kontra kostnad?
(Om positiv)Anser du att en effektivitetsvinst rattfardigar kostnaden
som skugg-IT kan medféra?
Varfor?
(om negativ) Varfor?
(Om neutral) Kan du utveckla din tankegang?

Avslutande fragor

Hur ser du pa framtiden kring skugg-IT anvandningen? Férklara.

Vill du tillagga nagot annat?
Om inte sa tackar vi for din medverkan och onskar dig en fortsatt
trevlig dag.
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