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SAMMANFATTNING

2008 lanserades Bitcoin, den forsta blockkedjan. Tio ar senare dr Bitcoin hetare 4n nagonsin
och virdeSkningskurvan har hosten 2017 varit brantare dn fér nagot annat egendomsslag i
mannaminne.' Men det ir inte bara den fluktuerande kursen som gér Bitcoin till en vilde.

Den drivande tanken bakom Bitcoin ir att skapa en mojlighet f6r minniskor att pa ett
oberoende sitt utfora virdedverforingar peer-fo-peer, det vill sdga utan inblandning av stater,
banker och liknande institut som mellanhdnder. Lésningen bygger pa programmering och
stark kryptografi. Det finns inget centrum eller styrande rittssubjekt bakom systemet.

Kryptografiska 16sningar 1 Bitcoin medger ocksa siker autentisering mot systemet utan krav
pa koppling till anvindarens verkliga identitet. Motiven bakom detta dr ideologiska och syftar
till att var integritet ska vara lika enkel att skydda 1 den digitala miljon som i den fysiska. Varje
transaktion du gor innehaller information om ditt livsmonster och dirigenom om dig. Enligt
de ideologiska stromningar som ligger bakom Bitcoin bér detta vara din privata information.
Du sjilv ska ha kontrollen 6ver vem som far ta del av den.

Ambitionen med detta arbete ar att undersoka vad som hiander nir Bitcoin, ett decentraliserat
system som motsitter sig all inblandning av utomstiende parter och som dartill f6resprakar
ritten till anonymitet, méter konkursinstitutet som i allt vasentligt bygger pa en motsatt logik
och som dirtill ir beroende av atkomst till savil egendom som information om inblandade
rittssubjekt for att fungera.

Genom en redogoérelse av nagra av de mest centrala ideologiska hallpunkterna som legat
bakom utvecklingen av blockkedjan och Bitcoin belyses varfir systemet ar utformat som det
ir. Genom en relativt djuplodande redogérelse for de tekniska aspekterna av Bitcoin
torklaras hur systemet fungerar i praktiken. Direfter s6ker uppsatsen att utreda vad Bitcoins
sarart far fOr konsekvenser, dels generellt t6r den férmogenhetsrittsliga klassificeringen och
direfter mer specifikt vid en hantering i konkurs.

Min tes ér att ett peer-fo-peer-nitverk bygger pa en tvapartslogik dir tredjemansférhallanden
inte beaktas. Bitcoin, vars intention varit att eliminera behovet av betrodda intermediarer vid
virdeOverforingar, fir som bieffekt att skyddet for tredje man undergrivs i
obestandssituationer.

! Motris, D. Z. (3 december 2017). Here's What Bitcoin's Smartest Skeptics are Telling Investors. Himtat frin
fortune.com: http://fortune.com/2017/12/03 /heres-what-bitcoins-smartest-skeptics-are-telling-investors/
den 11 december 2017.
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1 INTRESSET FOR BITCOIN
OCH HUR JAG GATT TILL VAGA

1.1 Bitcoin och konkursinstitutet — en problematisk systemkrock?

1.1.1 Huvudsakligt syfte

Allt fler pratar om blockkedjor och manga menar att de kommer att revolutionera hela
finanssektorn och pa sikt dven leta sig in 1 en rad andra branscher. Det pratas om ett nytt

paradigm, om ett nista stort steg efter internet, om ett “internet fér virde”.”

I och med Bitcoins (och dirmed dven blockkedjans) lansering 2008, lanserades ocksa en
16sning pa ett linge diskuterat problem inom kryptografikretsar,” nimligen hur ett system
kan verifiera virdeéverforingar utan inblandning av betrodda intermediirer* och utan att
detta medfor risk for dubbelutgifter. Det verkligt revolutionerade med blockkedjan ir just
att det gar att dverfora digitala resurser i ett peer-to-peer nitverk. Med Overfora avses hir
overfora pa si Vis att avsandaren inte lingre bar dtkomst till resursen samtidigt som mottagaren ges
excklusiy atkomst. Detta innebir en stor skillnad fran ndr man i vardagligt tal anvinder 6verfora
synonymt med att skicka dver en kopia, vilket normalt dr fallet da information Gverfors pa
internet. Det dr denna skillnad som gor att blockkedjan anses kunna dverfora virde och det ar
detta som gor att blockkedjan foérutspds utgora ett nytt paradigm i paritet med internet. I
blockkedjans egen virld finns inga grinser f6r vad som gar att gora i en blockkedja. Men vad
hinder nir de tekniska konstruktionerna méter de juridiska?

Att se Bitcoin som en utveckling sprungen ur ren teknik-fetischism leder troligen till en
underskattning av fenomenets potential och vilja att fordndra spelplanen. Bakgrunden till
utvecklingen ér frimst ideologisk med integritet som hjartefriga och rétterna hart férankrade

i den libertarianska skolan.

2 Se bl.a. Greenhalgh, H. (21 september 2016). Blockchain, Asset managers quick to adopt blockehain. Himtat fran
Financial Times: https://www.ft.com/content/ee6d8454-7f27-11e6-bc52-0c7211ef3198 den 12 december
2017,

Marr, B. (21 september 2017). 74 Things Everyone Should Know About Blockchains. Himtat fran Forbes:

https:/ /www.forbes.com/sites/bernardmarr/2017/09/21/14-things-everyone-should-know-about-
blockchains/#4097154252a7 den 12 december 2017;

The Economist. (9 maj 2015). Blockchain, The next big thing. Himtat fran The Economist:

https:/ /www.economist.com/news/special-report/21650295-ot-it-next-big-thing den 12 december 2017;
Yaw-Owusu, F. (1 november 2017). Cryptocurrencies, Blockchain: Moving from the Internet of Information to the Internet
of Valne. Himtat fran The Market Mogul: https://themarketmogul.com/blockchain-information-internet-
value/ den 12 december 2017.

3 Kryptografi dr sitt att utforma kommunikation pa ett sidant sitt att den inte gir att avldsa eller avlyssna for
obehoriga. Ett mycket enkelt exempel dr révarspraket, som dr svart att forstd for den som inte vet reglerna
for hur ord foérindras till révarsprak. Det handlar alltsd om att med hjilp av ett system av regler, en sé kallad
”kryptografisk nyckel” Gversitta ett vanligt meddelande till krypto, en hemlig kod. Mottagaren behéver da
bide det hemliga meddelandet och nyckeln for att kunna 6versitta kryptot till vanliga ord.

4Betrodda intermedidrer 4r min egen terminologi inspirerad av engelskas “trusted third parties”, som frekvent
anvinds for att beskriva vad Bitcoin eliminerat, tillsammans med Lindskogs terminologi; betalning-eller
mottagarintermedidrer f6r de kontohallare som férmedlar en transaktion med kontopengar.



Den drivande tanken bakom Bitcoin dr att skapa mojlighet fér minniskor att pa ett
oberoende sitt utfora transaktioner peer-to-peer, det vill sdga utan inblandning av stater, banker
och liknande institut. Losningen bygger pa programmering och stark kryptografi. Det finns
inget centrum eller styrande rattssubjekt bakom systemet. Kryptografiska 16sningar medger
ocksa siker autentisering mot systemet utan krav pa koppling till anvindarens verkliga
identitet. Syftet 4r att var integritet ska vara lika enkel att skydda i den digitala miljén som i
den fysiska. Varje transaktion du gor innehaller information om ditt livsménster och
dirigenom om dig. Enligt de ideologiska stromningar som ligger bakom Bitcoin bor detta
vara din privata information. Du sjilv ska ha kontroll 6ver vem som far tillgang till
informationen.

Aven om mycket har skrivits och skrivs om blockkedjor och kryptovalutor ir det, trots
otvivelaktig relevans, relativt lite av den text som produceras som ligger inom ramen f6r det
juridiska filtet. Aven de ideologiska aspekterna saknas i de flesta framstillningar.

Syftet med detta arbete dr att underséka vad som hinder nir Bitcoin, ett decentraliserat
system som motsitter sig all inblandning av utomstiaende parter och som dartill f6resprakar
ritten till anonymitet, méter konkursinstitutet som dr beroende av atkomst till savil egendom
som information om inblandade rittssubjekt for att fungera och som i allt visentligt bygger
pa en motsatt logik med en central styrning fran en utomstaende.

Min tes dr att ett peer-fo-peer-nitverk bygger pa en tvapartslogik dir tredjemansfoérhallanden
inte beaktas. Bitcoin, vars intention varit att eliminera behovet av betrodda intermediirer vid

transaktioner, fir som bieffekt att skyddet for tredje man undergrivs i obestindssituationer.

1.1.2 Forfattarens ambition och férhoppningar i 6vrigt

Utéver mitt huvudsakliga syfte, som beskrivits ovan, hoppas jag genom kapitel 2 kunna
intressera lisaren f6r de ideologier och asiktsstromningar som legat bakom utvecklingen av
Bitcoin och blockkedjan. I mina egna efterforskningar har jag upplevt att den ideologiska
bakgrunden hamnat just i bakgrunden och att férgrunden till stor del tagits 6ver av
teknikfetischism. Det tycker jag dr synd. En bakgrundsforstaelse gor det littare att se vilka
intressemotsattningar som kan uppsta och 1 6vrigt sitta fenomenet i en stérre och behovlig
kontext.

Jag vill ocksa, genom kapitel 3, 6ka den tekniska forstaelsen f6r blockkedjan i allmdnhet och
kryptovalutan Bitcoin i synnerhet. En viktig del av juristens roll 4r att halla sig uppdaterad
och allminbildad. Forfattandet av detta arbete har erbjudit mig en mdijlighet att sdtta mig in
i kryptovalutornas och blockkedjans nigot svartillgingliga virld. Kapitlet dr mitt f6rsok att
formedla den forforstaelse av tekniken som jag sjalv har behévt skaffat mig under arbetets
gang. Kapitlet dr tainkt som en kunskapsplattform som jag tror att lasaren behover sta pa for
att fullt kunna tillgodogéra sig efterféljande kapitel. Jag hoppas att den kunskapsplattform
jag sokt bygga dven ska vara till nytta f6r en jurist som har anledning att snabbt sitta sig in i
tekniken i andra syften dn att tillgodogora sig innehaéllet 1 detta arbete.



Slutligen hoppas jag att genom kapitel 4 kunna visa pa vad som gor Bitcoin speciellt fran ett
tormogenhetsrittsligt perspektiv. Framforallt vill jag 1 denna del utmana juristens tendens att
anvinda en egendoms fysiska eller icke-fysiska natur som utgangspunkt for klassificering och
problemhantering. Jag kommer istillet att foresla ett, som jag ser det, mer pragmatiskt
forhallningssitt som utgar ifrin de egenskaper hos egendom som i praktiken har den
avgorande betydelsen f6r kontrollen 6ver den.

1.2 Metod

1.2.1 Olika metod for olika delar

Pa ett mycket 6vergripande plan har detta arbete fyra huvudsakliga delar (kapitel 2, 3, 4 och
5), varav endast de tva senare anvinder sig av ett juridiskt perspektiv i egentlig mening. Vad
giller blockkedjan och Bitcoin dr mitt intryck att den mesta och bista informationen finns
fritt pad internet. Det ligger i Bitcoins kultur och intresse att sprida information pa det viset.
Det dr pa nitet det gér att hitta ett inifranperspektiv. Den media som bevakar kryptovalutor
tenderar ocksd att i forsta hand vara nitbaserad.

1.2.1.1  Cypherpunk och ideologierna bakom Bitcoin

Den forsta delen dr en ideologisk bakgrund. I denna del har jag inledningsvis sokt runt pa
internet for att forsoka forsta om, och 1 sa fall vilka, ideologier som legat bakom Bitcoin-
fenomenet. Jag har hir valt att utga fran Eric Hughes tongivande text 4 Cypherpunk’s Manifesto
for att forsoka aterge ett inifranperspektiv dir de ideologiska rotterna tydligt framgir. Jag har
direfter byggt pa framstillningen och tar med ldsaren genom historien med hjalp av ett
axplock av tekniska framsteg och betydande frontfigurer. Kapitlet gér inte ansprak pa att
vara varken analytiskt eller vetenskapligt, utan ska ses som en kortare sammanfattning av
beskrivande karaktir f6r att ge ldsaren en inblick i den ideologiska bakgrunden.

1.2.1.2  Blockkedjeteknik och Bitcoin

For att sjilv forsta Bitcoin och blockkedjan har jag forst och frimst utgatt ifrin Satoshi
Nakamotos berémda white paper: Bitcoin: A Peer-to-Peer Electronic Cash System.” Dokumentet
slapptes vid Bitcoins lansering 2008 och dr en 6versiktlig genomgang av systemet forfattad
av dess skapare. For att bittre forsta de olika delarna samt fylla ut pa omraden som inte
behandlas i Nakamotos white paper har jag list midngder av teknikbloggar, forumtradar,
nyhetsartiklar m.m. Jag har ocksd anvint YouTube flitigt fOr att titta pa foreldsningar och
olika forklarande filmer fran teknikvurmande YouTube-profiler. Eftersom programmering
och kryptografi inte dr omraden jag sjilv behirskar eller har nagon utbildning inom (och
blockkedjan dr en mycket avancerad 16sning dven f6r de som behirskar filtet) ar det fOrstds
svart for mig att forhalla mig kritisk till mina kallor. For att fa en uppfattning av vilka kallor
som dr tillforlitliga, har jag bekriftat att den information en viss killa ger stimmer Gverens

5Nakamoto, S. (31 oktober 2008). Bitcoin: A Peer-to-Peer Electronic Cash System. Himtat frin bitcoin.org:
https:/ /bitcoin.org/bitcoin.pdf den 12 december 2017.

¢ Satoshi Nakamoto férmodas vara en pseudonym. Under arens lopp har det spekulerats i vem eller vilka som
kan tdnkas ligga bakom pseudonymen. Nakamotos verkliga identitet 4r 4n idag obekriftad.



med andra killor. Nir viss information aterges fran flera hall bedémer jag att det ér storre
sannolikhet att informationen ar tillforlitlig och stimmer. Jag har sedan med utgangspunkt i
vissa killor som jag funnit sirskilt anvindbara f6rsokt att géra en sammanstillning som jag
tror ska vara begriplig for en utomstaende som liksom jag inte har nagra férkunskaper.

1.21.3 Bitcoin som finansiellt fenomen

Inte heller de finansiella aspekterna ligger inom ett omrade jag behirskar. Till skillnad fran
kryptografins och programmeringens virld dr de finansiella auktoriteterna, i form av
framstaende ekonomer och finansiella ridgivare och analytiker, mer allmint kinda. Det har
dérfor varit littare att hir hitta kéllor som kan virderas sisom trovirdiga dven om jag inte
mer dn lekmannamassigt kan bedéma rimligheten i olika synsitt.

1.2.1.4  Juridiska aspekter

Tonvikten i kapitel fyra och fem ligger pa juridisk analys. Jag har i stora delar av mitt arbete
tagit avstamp i Emil Elgebrants bok Kryptovalutor. Boken, som gavs ut 2016, ir mig veterligen
det hittills enda, eller 1 vart fall mest omfattande, juridiska arbete som gjorts ur ett svenskt
perspektiv pa dmnet kryptovaluta. Kryptovalutor ir i sin helhet runt hundra sidor och ir langt
ifran uttémmande. Den inventerar olika omraden dar rittslig problematik kring kryptovaluta
kan tinkas uppkomma i svensk ritt och skisserar olika argumentationslinjer utan att géra
nigra djuplodande analyser. Aven om jag manga ginger kint att min egen uppfattning, eller
1 vart fall infallsvinkel, skiljer sig fran Elgebrants, har boken varit oerhort virdefull f6r mig i
mitt arbete. Dels fOr att kunna navigera mellan olika delar som kan vara virda att belysa, dels
tor att ha en standpunkt som jag kan forhalla mig till genom att halla med eller
problematisera.

Elgebrants intresse for kryptovaluta tycks sammankopplat med hans tidigare arbeten kring
utslippsritter och elcertifikat® som liksom kryptovaluta var nya féreteelser nir de kom.
Personligen uppfattar jag detta som bade en styrka och en svaghet. A ena sidan kan
forfattaren dra nytta av tidigare erfarenheter och hitta liknande argumentationsvigar, vilket
ar tacksamt ndr ett dmne dr sa nytt och outforskat. Samtidigt ser jag en risk i detta da det litt
leder till att man uppmirksammar likheter men blundar fér visentliga skillnader som hade

kunnat paverka argumentationen i en annan och outforskad riktning.

Det ligger kanske narmast till hands att sidga att jag anvint mig av en rittsdogmatisk metod i
de juridiska delarna. Begreppet ’rittsdogmatisk metod” dr dock sa brett att det egentligen
sager mycket lite. F6rvisso har jag anvint mig av exempelvis lagtext, réttsfall och namnkunnig
doktrin pa omradet for att forsta och argumentera. Men rattsdogmatisk metod beskrivs
vanligen som inriktad pé att tolka och systematisera ”gillande ritt”. Kan man da tala om en
rittsdogmatisk metod nir analysen ror ett nytt fenomen dir det dnnu inte finns nagra tyngre
rittskillor att helt luta sig mot?

7Elgebrant, E. (2016). Kryptovalutor, Sirskild rittsverkan vid innehav av Bitcoins och andra liknande
betalningsmedel.

8 Hir 4syftas frimst Elgebrants avhandling Agande och virde av utslippsritter och andra handelsobjekt frin
2012.



Jag tillhor de som tycker att begreppet gillande ritt” skaver. Det far juridiken att forefalla
mer statisk och svartvit dn den i sjilva verket 4r. Men om man viljer att se pa gillande ritt
som de normer som kan vintas fi genomslag om ett fall skulle provas vid domstol, torde
den rittsdogmatiska metoden vara den mest anvindbara fOr att géra en prognos av utfallet,
dven i de fall fenomenet dr ungt och underlaget tunt.

Nir redan etablerade fenomen ska analyseras anvinds rattsdogmatisk metod snarast for att
utréna vad som brukat gilla, de lege lata, och prognosen bygger sedan pa sddana
efterforskningar. Nidr ett nytt fenomen, sasom Bitcon, ska analyseras kommer metoden
istallet att anvindas fOr att mejsla fram nya argumentationslinjer, de lege ferrenda. I bada fallen
handlar det dock om att uppritthalla vissa grundliggande virden. Kring etablerade fenomen
finns 1 stor utstrickning ett samforstind om vilka normer som ska tillimpas. Med nya
fenomen maste ett sidant samforstind skapas. Om rittsdogmatisk metod framgent ska
kunna anvindas for att prognostisera hur ritten kommer att tillimpas mdste samma metod
omvint anvindas fOr att skapa koherens kring vilka argumentationslinjer som, nir
problemen uppstar, bor tillimpas. En sidan koherens bygger i grunden pa vissa centrala
virden, en teoretisk systematik baserad pa andamalsenlighet och praktisk genomférbarhet.

I en strivan efter att hitta argumentationslinjer som motiveras av dessa virden och dirmed
har storre mojlighet att skapa koherens kring valet av normer, har jag sa att siga burit runt
pa den rittsdogmatiska verktygsladan genom mitt arbete. Jag har dock haft ett allt annat dn
strikt forhallningssitt. Jag har 1 mycket latit min nyfikenhet och mitt intresse styra och jag har
tillatit mig sjalv att fritt reflektera Over tinkbara problemsituationer. Jag har ocksa, de lege
ferenda, s6kt konstruera en sakrittslig systematik kring Bitcoin, som delvis forsoker att fungera
tillsammans med den sakrittsliga idévirld som redan existerar, men i vissa delar dven
medvetet sokt bryta mot vissa vedertagna tankekonstruktioner for att underséka om det gar
att skriddarsy nya, pragmatiska l9sningar.

1.3 Amnesmotivering och avgransningar

1.3.1 Fran blockkedja till Bitcoin

1.3.1.1  Blockkedjan

Blockkedjan innebir en mingd nya mdijligheter och anvindningsomriden med juridisk
relevans. Blockkedjan kan anvindas for att forvara och dverféra kryptovaluta, men den kan
exempelvis ocksa anvindas som en siker databas for att spara en vara till dess ursprung, féra
register Over, eller pa annat sitt hantera andra tillgangar dn kryptovalutor.

Blockkedjans potential dr ndgot som bland annat Lantmiteriet f6r nirvarande undersdker
med avseende pa det svenska fastighetsregistret och musiktjdnsten Spotify har investerat i
med férhoppning om en rittvisare, mer transparent och lénsam milj6 fér kreatérer och



rittighetshavare.” Ett annat omride som det pratas mycket om ir si kallade “smarta
kontrakt” som gar att programmera och ligga ut som program pa en blockkedja.

Att behandla alla de nya méjligheter och svarigheter som blockkedjan medfér inom ramen
for ett examensarbete dr inte mojligt. Den hir uppsatsen kommer dirfoér att fokusera pa
kryptovalutor och da frimst Bitcoin.

1.3.1.2  Kryptovaluta

Anledningen till att jag valt detta fokus dr att kryptovalutor dr det omride som under
uppsatsens tillblivelse dr av storst praktisk betydelse. Det finns dirfor ett mer konkret
underlag att studera i jimfOrelse med andra potentiella anvindningsomriden f6r
blockkedjeteknik. Jag tror ocksa att det finns podnger med att ’borja frin borjan” och
utforska det forsta och mest utvecklade anvindningsomradet av blockkedjan. Alternativen
hade tvingat mig att ligga pa det ytterligare lager av teoretisering som hade blivit n6dvindigt
om jag valt att hantera de potentiella framtida anvindningsomridena. Férhoppningsvis kan
juridiska insikter fran en analys av det férsta anvindningsomradet, kryptovaluta, vara till nytta
dven f6r kommande anvindningsomraden.

1.3.1.3 Bitcoin

Bitcoin dr den forsta och i nuliget Overldgset storsta kryptovalutan. Det kinns darfor
naturligt att valja att avgrinsa framstillningen till just Bitcoin i de sammanhang det inte gar
att dra nagra generella slutsatser som har biring fér alla varianter av kryptovaluta. Den
centrala gemensamma nidmnaren 4ar att kryptovalutorna bygger pa samma
databaskonstruktion, blockkedjan, som bland annat mojligedr virdedverforing i ett digitalt,
decentraliserat peer-to-peer-nitverk. Men blockkedjan kan, som nimnts ovan, ocksa anvindas
till andra saker dn kryptovalutasystem och kryptovalutasystemen kan ha visentliga skillnader
sinsemellan. Vad databasen anvinds till avgdrs av det protokoll som anger reglerna for
databasens anvindning och funktioner. Bitcoin dr ett sidant protokoll och det anvinder
blockkedjan till att skapa, lagra och 6verféra Bitcoin. Eftersom Bitcoin dr den idag mest
utbredda foreteelsen tinker jag mig att den obestandsrittsliga problematik som kan uppsta
kring kryptovaluta i praktiken frimst kommer att rora sig om Bitcoin-fallet.

1.3.2 Fran juridik i allmanhet till konkursinstitutet i synnerhet

1.3.2.1 "Objektet”

Sakritten har alltid intresserat och fingslat mig. Ordet ”sak” tenderar att fora tankarna till
fysiska ting. Atomer i en sidan formation som gor att de gar att greppa och forflytta.

% Se bl.a. Lantmateriet. (24 augusti 2016). Lantmiteriet. Himtat frin Lantmiteriet har tittat pa
blockkedjetekniken: https://www.lantmateriet.se/sv/Nyheter-pa-Lantmateriet/lantmateriet-har-tittat-

pa-blockkedjetekniken/ den 4 december 2017 och
Wallenberg, B. (26 april 2017). Dagens Industri, Digital. Himtat frin Spotify képer blockkedjebolag:
https://digital.di.se/artikel/spotify-koper-blockkedjebolag den 12 december 2017.
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Exemplen 1 undervisningen tenderar att bestd av bilar, maskiner, spannmal och liknande
vilkdnda, konkreta och greppbara ting. Pa ytan skiljer sig Bitcoin visentligt fran de gingse
skolboksexemplen. Det viktiga med sakrittens saker dr emellertid inte att de bokstavligen gar
att ta pa, utan deras materiella integritet. Med materiell integritet menar jag fGrmagan att ge
innehavaren exklusiv och av omgivningen oberoende radighet. Den materiella integriteten
kommer i skolboksexemplen av sakernas fysiska egenskaper. Att fysisk form innebir en
hég grad av materiell integritet innebdr inte omvint att materiell integritet kriver fysisk
form. Som kommer att framga nedan i avsnitt 4.3 dr min uppfattning att Bitcoin har
mycket hog materiell integritet. Till skillnad frin skolboksexemplen beror den materiella
integriteten inte pd fysiska egenskaper utan pa banbrytande programmering och
kryptografiska 16sningar. Att sitta Bitcoin i en sakrittslig kontext forefoll som ett bra sitt
att visa pa Bitcoins allt annat dn i6gonfallande sirdrag.

1.3.2.2  Subjekten

Som niamnts ovan dr Bitcoin ér ett decentraliserat peer-to-peer nitverk dir virdeoverféringar
gors direkt mellan de inblandade subjekten utan férmedling av en betrodd intermediér sisom
en bank. Dessutom méjliggors och foresprakas en hég grad av anonymitet i systemet. Detta
ar avsiktligt menat att hindra utomstaende fran insyn och paverkan pa systemet. Systemet ar
kort sagt utformat s att anvindarnas mellanhavanden ska kunna f6rbli deras ensak om de
sa Onskar. Jag tyckte mig i detta se hur peer-fo-peer-uppligget kunde utgdra en potentiell
konfliktyta med rattsfiguren tredje man. Detta var nagot jag ville underséka niarmare.

1.3.2.3 Konkursinstitutet

Konkursinstitutet, med sin ingripande och centraliserade forvaltning samt behov av
information om inblandade parters mellanhavanden kindes som den bjirta kontrast jag var
ute efter. Dessutom dr sakritten ett mycket ndrvarande inslag 1 konkurssituationen, vilket
skulle ge mig anledning att ocksa lyfta frigan om materiell integritet. Pd det hela taget
matchades mitt kunskapsintresse vil genom en avgrinsning till konkurssituationen.
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1.4 Anvandning och 6versattning av sarskilda ord och begrepp

Pa grund av att arbetet innehaller dels terminologi frin olika branschperspektiv, dels fran

bade svenska och engelska har jag behévt gora en del val gillande vilken term som ska

anvindas f6r en viss betydelse. I vissa fall har jag ocksa funnit det limpligt att konstruera nya

termer, frimst genom fria Gversittningar till svenska. Malsittningen har varit att gora texten

littlaslig och begriplig, samtidigt som ldsaren ska kunna kidnna igen sig och géra korrekta

paralleller till andra killor pa omradet. Nedan foljer ett antal ord, begrepp och férkortningar

som jag tror att lasaren har nytta av att fd en narmare forklaring av.

Betrodd intermedidr

Detta dr min egen terminologiska konstruktion.
Inspirerad av engelskans “trusted third parties”,
som frekvent anvinds for att beskriva vad Bitcoin
eliminerat,  tillsammans  med  Lindskogs
terminologi; betalning-/mottagarintermediirer for
de kontohillare som férmedlar en transaktion med
kontopengar. Termen anvinds i detta arbete for att
beskriva vad som saknas i Bitcoin-systemet vid en
jimforelse med exempelvis  banker, och

betalningstjinster av olika slag.

Bitcoin(s) och Bitcoin-systemet

Med Bitcoin menar jag i regel sjilva valutan. Jag har
vid behov anvint pluralformen Bitcoins eftersom
en engelsk pluralindelse kindes mer passande dn
en svensk. Nir jag dsyftar helheten, det vill siga
protokollet, huvudboken, anvindarna, valutan osv.

har jag anvint termen Bitcoin-systemet.

Blockkedja

Blockkedjan dr sjilva tekniken. Med blockkedja
menas forenklat att si kallade block med
information ldnkats kryptografiskt pd ett sidant
satt att fordndringar i ett tidigare block kommer att
invalidera informationen i de senare. Sjilva
grundidén bygger pa att information linkas
kronologiskt sd att det inte ska g att manipulera
historiken.

BTC
Forkortningen fér valutan Bitcoin. En Bitcoin
skrivs som 1 BTC.

Coins

Coins kallas de enheter som inte representerar
ndgot annat virde dn det virde enheten sjilv har pa
marknaden. En Bitcoin (BTC) dr, som namnet
antyder, ett exempel pd en typ av coin eller mynt.
Tanken med coins ér att de ska gi att anvinda som

pengar.

Cypherpunk(are)

Eftersom Cypherpunk-rorelsen dr starkt kopplad
till internet, vars “modersmal” dr engelska, hat jag
valt att inte Oversitta termen som pid svenska
nirmast hade 6versatts till shiffer- eller krypto-
punkare. Cypherpunk ir en ordlek med det mer
kinda begreppet cyberpunk och cypher, d.v.s.
chiffer eller krypto.

Dubbelutgifter

Egen 6versittning av engelskans double spendings.
Dubbelutgifter dr ett problem frimst f6r digitala
betalningsmedel. Problemet uppstir pa grund av
att digital information, till skillnad fran kontanter,
normalt sitt kan reproduceras relativt enkelt. Med
digitala betalningsmedel finns ddrfér vanligen en
hégre risk for att innehavaren gor en kopia av sina
medel som Overférs samtidigt som denne sjilv

behiller originalet.

Escrow

Escrow ir ett avtalsarrangemang dir en tredje part
forvaltar och disponerar éver pengar pa uppdrag
av de primira avtalsparterna. Escrow-uppligg
anvinds bland annat nir parter har avtalat om
tilliggskopeskilling. Tilliggskopeskillingen halls i
sidant fall hos den tredje parten tills det att
koparen bekriftar att siljaren uppfyllt de villkor
som uppstillts for att tilliggskopeskillingen ska
betalas ut.

Huvudbok

Med huvudbok menas i detta arbete engelskans
Open-Ledger i blockkedjekontexten. Jag tycker att
Oversittningen 4r mer belysande 4n den mer
ordagranna 6versittningen “6ppen liggare”. Trots
att jag valt att anvinda en svensk term for sjilva
huvudboken kommer tekniken att kallas Open-
Ledger-Technology (OLT) eftersom denna term
konsekvent anvinds i andra sammanhang for att

beskriva tekniken som sidan.

12



Mining, Miners

Termen miners, eller grivare syftar till att skapa
associationer till guldgrdvare. Miners dr sirskilda
noder som lanar ut datorkraft till att verifiera
blocken genom proof-of-work (mining). For detta
far de en beloning i form av nya Bitcoin som

systemet sjdlvt genererar.

Proof-of-work
Proof-of-work ir data som it dyr och tidskrivande att
producera men litt for andra att verifiera. Nir arbetet
vil dr utfort dr det alltsd litt for alla noder i
nitverket att verifiera blocket godkints genom
proof-of-work.

Protokoll

Ett protokoll kan forenklat sigas styra
kommunikationen i nitverket. Det ar ett kodat
regelverk f6r hur deltagarna ska kommunicera med
varandra for att fi delta i nitverket. Bitcoin ir ett

protokoll.

Tokens

Tokens, till skillnad frin coins, 4r enheter som
representerar nagonting utanfér blockkedjan och
har ett bredare anvindningsomrade. Ett token kan
exempelvis ha ett virde genom att utgéra en
fordran pd en underliggande tillging som kan vara

savil fysisk som digital.
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1.5 En 6verblick 6ver den fortsatta dispositionen

Kapitel 1, som du troligen just list, innehaller de klassiska delarna, syfte, metod,
avgrinsningar s att du som ldsare ska kunna avgéra om du vill fortsitta frin denna punkt.

Kapitel 2 ger en ideologisk bakgrund till Bitcoins och blockkedjans framvixt for att ge dig

som ldsare en forstdelse f6r den kulturella och politiska kontexten.

Kapitel 3 dr mitt forsok att ge dig en ’for dummies”-version av blockkedjans tekniska
aspekter. Ar du bekant med hur blockkedjor och kryptovalutor fungerar kan du hoppa 6ver
detta avsnitt.

Kapitel 4 diskuterar centrala férmogenhetsrittsliga aspekter av kryptovalutor som behdver
utredas innan konkurssituationen kan analyseras. Hir behandlas fragestillningar sisom:
Vilken typ av egendom ir kryptovaluta? Ar kryptovaluta 6ver huvud taget egendom? Ar det
valuta? Ar det ett betalmedel? Vad ir det annars? Hur skiljer sig Bitcoin-certifikat fran Bitcoin
ut ett férmogenhetsrittsligt perspektiv? Osv.

Kapitel 5 utforskar vad som hinder i métet mellan Bitcoin-systemet och konkursinstitutet
nir Bitcoin ingar i konkursboet. Forst diskuteras borgenirsskyddet i dess klassiska betydelse,
det vill siga konkursfrvaltarens utgangspunkt for grinsdragning for prioritet mellan
sakritts- och fordringshavare. Direfter diskuteras Bitcoin konsekvenser —for
konkursinstitutet som sadant, frimst hur egendomsslagets sirart kan tinkas underminera
konkursférvaltarens méjligheter att genomdriva ett effektivt konkursférfarande. I detta fall
handlar det om ett Gvergripande skydd for det kollektiva borgendrsintresset som

kursforvaltaren har att tillgodose.

Kapitel 6 bjuder pa nagra avslutande reflektioner av 6vergripande karaktir.
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"An anonymous system empowers individuals to reveal
their identity when desired and only when desired; this
is the essence of privacy””

®

— Eric Hughes, A Cypherpunk’s Manifesto



2 CYPHERPUNK
OCH LIBERTARIANSKA IDEOLOGIER

For att forsta Bitcoin som fenomen behover nagot sigas om dess bakgrund och de ideologier
som priglat framvixten av kryptovaluta. Den ideologiska bakgrunden gér det ocksd mer
begripligt varfér utvecklaren eller utvecklarna inte gér nagot som helst ansprak pa den
potentiellt revolutionerande tekniken och dirtill har valt att f6rbli anonym(a)."’

2.1 Det kryptografiska kriget for integritetsskyddet

Kryptovaluta var nagot som borjade diskuteras redan pa 80-talet inom den sa kallade
cypherpunk-rorelsen. ”En cypherpunk dr en aktivist som foresprakar en vidstrdckt
anvindning av stark kryptografi och andra integritetstérhéjande tekniker som en vdg mot
social och politisk férindring.”'! Den sociala och politiska forindring som cypherpunkare
efterstravar handlar frimst om att férsvara och utéka ritten till privatliv i den digitala virlden.

2.1.1 A Cypherpunk’s Manifesto'?

En av rérelsens grundare, matematikern och programmeraren Eric Huges", skrev 1993 ett
manifest som sammanfattar kirnan i cypherpunk-rorelsens ideologi. Manifestet 4r belysande
for den som vill forsta de motsittningar som kan uppstd nir nya kryptografiska 16sningar
sprungna ur cypherpunk-ideologin introduceras i samhallet.

Inledningsvis vill Hughes betona skillnaden mellan privat och hemligt. Han menar att nagot
privat dr ndgot som man inte vill att hela virlden ska fa reda pda medan niagot hemligt 4r nagot
man inte vill att nagon ska fa reda pa. Privatliv, eller integritet, ska forstas som mojligheten
att vilja sin publik. Denna méjlighet dr enligt Hughes helt nédvindig om vi vill ha ett 6ppet
samhille dven i den elektroniska eran. Vem vagar yttra sig om alla alltid kan lyssna?

10 Bitcoin och blockkedjans skapare gir under pseudonymen Satoshi Nakamoto. Aven om det férekommit
manga rykten och spekulationer kring Nakamotos verkliga identitet(er) (och nigra personer forsokt att sjilva
ta pd sig dran) har inget hittills kunnat bevisas och den eller de som stiar bakom Satoshi Nakamoto har
forblivit anonym(a).
11 Wikipedia. (2 december 2017). Cypherpunk. Himtat frain Wikipedia:
https://en.wikipedia.org/wiki/Cypherpunk den 14 12 2017. Forfattatens egen dversittning, originalsprak:
”A cypherpunk is any activist advocating widespread use of strong cryptography and privacy-enhancing
technologies as a route to social and political change.”
12 Huges, E. (9 mars 1993). A Cypherpunk's Manifesto. Himtat fran activism.net
https:/ /www.activism.net/cypherpunk/manifesto.html den 12 december 2017. Avsnitt 2.1.1. bygger pa en fri
Oversittning och dtergivning av de delar ur manifestet som jag funnit sirskilt relevanta f6r mitt arbete.
13 Wikipedia. (23 oktober 2017). Eric Hughes (¢ypherpunk). Himtat fran Wikipedia:
https://en.wikipedia.org/wiki/Etic_Hughes_(cypherpunk) den 15 december 2017.

16



Han poingterar vidare att syftet inte dr att begrinsa yttrandefriheten. Tvirt om menar
Hughes att de nya, grinsoverskridande gruppsamtal och informationsutbyten som
elektronisk kommunikation méjliggor, behover ett effektivt sitt att skydda integriteten. I det
digitala rummet blir kryptografi dirfér nédvindig om vi vill kunna styra vem som vet vad.

Ritten att vara och forbli anonym dr central. Att man viljer att vara anonym behéver inte
innebdra att man egentligen har nagot att délja. Som exempel tar Hughes situationen da
nigon koper en tidning och betalar med kontanter.'* Det finns da ingen anledning for
butiksbitridet att be personen att identifiera sig. P4 internet r6js 1 regel motsvarande identitet
pa grund av de underliggande mekanismerna for sjilva transaktionen. Képaren kan inte vilja
om hen vill identifiera sig eftersom identifieringen blir en oundviklig del i att genomfdra en
transaktion. Den som vill hélla sina ink6p privata utesluts frin marknaden. Hughes menar
dirfor att privatliv i ett 6ppet digitalt samhille kriver anonyma transaktionssystem. Om
utgangspunkten dr anonymitet kravs ocksa kryptografiska signaturer for att kunna identifiera
sig som behérig utan att réja sin identitet.'

Enligt Hughes kan vi inte férvinta oss att staten, foretag eller andra organisationer frivilligt
kommer att respektera var integritet eftersom det ligger i deras intresse att halla sig
informerade och prata om oss. Det blir dirfér upp till oss privatpersoner att férsvara var
integritet om vi vill ha nagon. Enligt manifestet dr detta cypherpunkarens uppgift; att férsvara
var ritt till privatliv genom kryptografi.

Utifrdn sin ideologi skriver cypherpunkare kod och skapar olika sorters mjukvara. I ideologin
ligger ocksa att sadan kod ska vara 6ppen, globalt tillgianglig och gratis f6r andra att bygga
vidare pa. Det mycket omfattande arbete som lagts och liggs ner inom ramen for
cypherpunk-rorelsen ér alltsd ideologiskt till stor del ideellt. Fragor som uppstar lings vigen
besvaras genom att fraga sig vilken I6sning som bist frimjar det ideologiska syftet.

Det finns ocksé en rebellisk ton i manifestet. Hughes forkunnar att en cypherpunkare inte
bryr sig om ifall vi inte vill acceptera rorelsens metoder eftersom mjukvara inte kan forstéras
och ett tillrackligt utspritt system inte kan stingas ned. En cypherpunkare motsatter sig ocksa
reglering av anvindandet av kryptografi eftersom, menar Hughes, konsten att kryptera dr
fundamentalt privat till sin natur. Eftersom kryptering har mojligheten att undandra
information frin det allmdnna skapar det ocksa ett privat territorium dit lagens langa arm
inte nar. Det handlar alltsd pa det hela taget om politisk aktivism av den civil-libertarianska
skolan. Sjilva aktivismen bestar i att ge allminheten verktyg for att skydda sina civila
rittigheter, frimst ritten till privatliv, gentemot staten och andra organisationer men ocksa
gentemot andra individer. Verktygen bygger pa anvindandet av kryptografi.

14 Att Hughes valt att exemplifiera med just kontanter dr knappast tillfillig. Likheter mellan Bitcoin och
kontanter kommer jag att dterkomma till nedan i avsnitt 4.3.
15 Hur detta fungerar kommer jag att redogéra for i avsnitt 3.3.2.

17



2.1.2 Diffies asymmetriska nycklar — ett kryptografiskt genombrott

I artikeln ”Crypto Rebels”,'" som publicerades strax innan Hughes manifest, tas

motsittningen med staten upp ur ett ytterligare perspektiv. Cypherpunk-rérelsen ville sla hal
pi det monopol staten, i detta fall genom NASA, tidigare haft pa kryptografiska verktyg,'”
Detta monopol skakades 1975 i grunden av en ung datorguru vid namn Whitfield Diffie.

Den traditionella metoden for att sikra information genom kryptering gar ut pa att kryptera
sjdlva meddelandet genom anvindandet av en kryptografisk nyckel.'”. Mottagaren behover
da ha tillgang till nyckeln f6r att kunna omvandla meddelandet till dess ursprungliga och
begripliga form. Problemet med metoden dr att 4stadkomma en siker forflyttning av sjilva
nyckeln mellan avsindare och mottagare. Om nyckeln skickas via en osiker kanal finns risken
att nagon far tag pa nyckeln och sedan anvinder den for att avkryptera all foljande
kommunikation mellan parterna. Detta problem brukade typiskt sett 16sas genom att alla
nycklar samlades pa en “’siker plats” dit endast betrodda administratirer har atkomst.

For Diffie var 16sningens svaghet tydlig: Anvindarens integritet berodde pa i vilken grad
administratOrerna var villiga att skydda den. Diffie ville istillet anvinda sig av ett decentraliserat
system dar varje anvandare hade nyckeln till sin egen data. Fragan var hur detta skulle fungera.

I ett samarbete med Martin Hellman'” och Ralph C. Merkle® hittade Diffie 1975 en 16sning
pé problemet. Losningen heter publik-nyckel-kryptografi och anvinds inom blockkedjetekniken
och Bitcoin.” Publik-nyckel-kryptografi gir ut pa att varje anvindare i systemet har tvé
nycklar, en publik och en privat. Den publika kan visas utat utan att riskera sikerheten medan
den privata ska hillas endast av anvindaren sjilv. Nycklarna utgor ett asymmetriskt par som
matematiskt sett fungerar si att ett meddelande som krypteras med den ena nyckeln kan
avkrypteras med den andra. Avsindaren anvander wottagarens publika nyckel for att kryptera
innehallet och mottagaren anvinder siz privata nyckel for att avkryptera. Verktyget for att
avkryptera, det vill siga den privata nyckeln, behéver aldrig éverféras.”

16 Levy, S. (1 februari 1993). Crypto Rebels. Himtat fran Wired: https://www.wired.com/1993/02/crypto-
rebels/ den 28 oktober 2017.

17 Innan cypherpunk-rérelsen var avancerad kryptografi inte tillginglig utanfér den statliga verksamheten eller
i vart fall inte utom statens kontroll.

18 T dess enklaste form kan en nyckel vara exempelvis att varje bokstav byts ut mot bokstaven efter i alfabetet.
19 Martin Hellman dr en ametikansk kryptolog, frimst kind for sitt arbete med publik-nyckel-kryptografi I
samatrbete med Whitfield Diffie och Ralph Merkle.

20 Ralph Merkle dr en amerikansk datavetare som utbver att ha varit en av midnnen bakom publik-nyckel-
kryptografi dven dr kind for sitt arbete med kryptografiska hash funktioner och kryonik.

2l Forfattarens egen Oversittning av termen “public key cryptography”. Jag kommer att dterkomma till de
tekniska finesserna med anvindandet av publik-nyckel-kryptografi i blockkedjan senare i avsnitt 3.3.2 och
3.4.1.

22 Samma princip blir omvint anvindbar f6r autentisering. Endast den person som har den privata nyckeln
kan anvinda denna for att kryptera. Motparten kan anvinda personens publika nyckel for att ldsa av
informationen och kan dé vara siker p4 att den skickats just av den avsindare som har den privata nyckeln.
Meddelandet och den sikra signaturen blir pa sa vis det samma.
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Genombrottet var monumentalt och till skillnad frain manga andra kryptografiska framsteg
togs detta inte av ndgon stat utan av en enskild integritetsivrare. Losningen banade vig for
en ny rorelse inom kryptografikretsar.

2.1.3 Pretty Good Privacy — fér alla

"Vad skulle hinda om alla anség att laglydiga medborgare borde anvinda vykort for all sin
post? Det skulle da verka misstinkt om nagon modig sjil f6rsokte hivda sin integritet genom
att anvinda ett kuvert.”” Sa skriver Zimmerman i sin text Why I wrote PGP. Som tur ir, menar
Zimmerman, lever vi inte i ett samhaille dir myndigheter skulle anse att ett kuvert var sd
misstinkt att det kanske maste Oppnas och undersékas. Anledningen ir att anvindandet av
kuvert dr sa allmént utbrett.

Pa samma sitt menade man inom kryptografikretsar att kryptografi var ndgot som alla borde
anvinda for att se till att de som anvinder kryptografi inte framstir som misstinkta.
Mjukvaran PGP (Pretty Good Privacy) lanserades 1991 och bygger pa publik-nyckel
kryptografi. Zimmerman valde att slippa mjukvaran fri i férhoppningen att den skulle hinna
sprida sig tillrackligt fr att 6verleva dven om staten skulle komma att f6rbjuda gemene man
frin att anvinda kryptografi. Aven om detta aldrig skedde bliste det rejilt kring PGP nir
tekniken forst lanserades. Oppen PGP, som bygger pa Zimmermans ursprungliga mjukvara,
ir idag den mest anvinda krypteringsstandarden for e-post.”* I texten Why I wrote PGP ir den
politiska tonen tydlig och Zimmerman vidhaller att “integritet dr lika amerikanskt som

» 25

konstitutionen”.

2.1.4 Bitcoin — Nakamoto I6ser problemet med dubbelutgifter

Nista viktiga steg for cypherpunk-rérelsen var att garantera anvindares integritet, inte bara
vid digital 6verforing av information, utan ocksa vid digitala virdedverforingar. Visionen om
ett sidant anonymt betalningssystem aterfinns redan i Eric Hughes manifest fran 1993.%
Forst femton ar senare, 31 oktober 2008, lanseras Bitcoin, den forsta blockkedjan.

Pa samma sitt som publik-nyckel-kryptografi var dmnat att eliminera behovet av befrodda
administratorer, ir Bitcoin utformat for att eliminera behovet av befrodda intermedidrer.
Anledningen till att tekniken som anvints fOr siker peer-fo-peer-Gverféring av information inte
utan vidare loser motsvarande problem vid virdeoverforingar beror pa dilemmat med
dubbelutgifter”” Dubbelutgifter ir ett problem frimst for digitala betalningsmedel. Problemet
uppstar pa grund av att digital information, till skillnad fran kontanter, normalt sitt kan
reproduceras relativt enkelt. Med digitala betalningsmedel finns darfér vanligen en hogre risk

23 Forfattarens egen Oversittning, originalsprik: “What if everyone believed that law-abiding citizens should
use postcards for their mail? If some brave soul tried to assert his privacy by using an envelope for his mail, it
would draw suspicion.” Killa: Zimmerman, P. (1 juni 1991). Why I Wrote PGP. Himtat fran
philzimmermann.com: https://philzimmermann.com/EN/essays/index.html den 2 december 2017.

24 OpenPGP. (u.d.). OpenPGP, Email encryption. For all operating systems. Standing the test of time. Himtat fran
openpgp.org: https:/ /www.openpgp.otg/ den 27 november 2017.

%5 Forfattarens egen Oversittning., originalsprak: “Privacy is as apple-pie as the Constitution”

%6 Se ovan under avsnitt 2.1.1.

27 Forfattarens egen Oversittning av det engelska begreppet double spending.
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for att A gor en kopia av sina digitala sokens™ for att skicka till B (exempelvis en siljare eller
en annan part) samtidigt som A sjilv behaller originalet. En av uppgifterna fér betrodda
intermediirer, sisom banker, ir att se till att sidana dubbelutgifter inte férekommer.”

Bitcoin 4r Nakamotos forslag pa hur problemet med dubbelutgifter kan 16sas 1 ett peer-to-peer-
nitverk. Bitcoin lanserades tillsammans med Satoshi Nakamotos™ berémda white paper
Bitcoin: A Peer-to-Peer Electronic cash system.”’ Nakamoto beskriver sjilv sin 16sning som en
renodlad peer-to-peer-version av elektroniska kontanter som méjliggor direktbetalningar Gver
nitet utan inblandning av finansiella institut (betrodda intermediirer).”” 1 Bitcoin verifieras
transaktioner pa ett sikert sitt som forhindrar dubbelutgifter utan att ndgon betrodd
intermedidr behovs for att géra kontrollen. Hur detta gar till dterkommer jag till i avsnitt 3.3.
Jag kommer senare i avsnitt 4.3 argumentera for varfor detta, bland andra egenskaper, ger
Bitcoin en mycket hog materiell integritet, trots att Bitcoin saknar fysisk form.

2.2 Bitcoin och libertarianismen

Ideologiskt sett har Bitcoin och cypherpunk-rérelsen sina rétter 1 och en stark koppling till
libertarianismen.” Som jag ser det har Bitcoin, genom sin struktur, lyckats omsitta manga av
libertarianismens ideal 1 praktiken.

Libertarianismen utgar ifran individen och dess ritt- och skyldigheter. Individer har ritt till
sikerhet vad giller deras liv, frihet och egendom. Denna ritt anses inte komma fran staten
eller samhallet utan ar en del av méinniskans natur. Individen ar autonom, hen gor sina val
och ir ansvarig direfter.’ I Bitcoin-systemet har vatje anvindare full kontroll 6ver sina egna
tillgdngar. Individens omedelbara kontroll i kombination med méjligheterna till anonymitet
medger stor handlingsfrihet. Var och en ir fri att skota sina affirer efter eget gottfinnande.
Staten, privata foretag eller andra organisationer har svirt att 6vervaka anviandarnas
mellanhavanden eller rent praktiskt ligga sig i. En effekt av att individen har full kontroll dr
att det egna ansvaret 6kar. Exempelvis har den enskilda individen bara sig sjilv att skylla

28 Oversatt betyder token ungefir polett. Jag har ind4 valt att behalla det engelska uttrycket. En nirmare
redogorelse for innebérden ges 1 avsnitt 3.2.

2 Investopedia. (u.d.). Double-Spending. Himtat fran Investopedia:

https:/ /www.investopedia.com/terms/d/doublespending.asp den 16 december 2017.

30 Se not 10 ovan.

31 Nakamoto, S. (31 oktober 2008). Bitcoin: A Peer-to-Peer Electronic Cash System. Himtat frin bitcoin.org:
https://bitcoin.org/bitcoin.pdf den 12 december 2017.

32 1bid s 1.

33 Se bl.a. Redman, . (16 januari 2017). Do Satoshi’s Libertarian Statements from the Past Matter Anymore? Himtat
frdn bitcoin.com: https://news.bitcoin.com/satoshis-libertarian-statements-past-matter-anymore/ den 12

december 2017;

Libertatian Party. (u.d.). Béifcoin. Himtat frin Libertarian Party: https://www.Ip.otg/donate/bitcoin/ den 17
december 2017;

Trustnodes. (21 september 2017). Bitcoin Millionaires Announce Plans to Form a Libertarian Country. Himtat fran
trustnodes.com: http://www.trustnodes.com/2017/09/21/bitcoin-millionaires-announce-plans-form-
libertarian-country den 12 december 2017.

3 Boaz, D. (1 januari 1999). Key Concepts of Libertarianism. Himtat frin Cato Institute:
https:/ /www.cato.otg/publications/commentary/key-concepts-libertarianism den 16 december 2017.
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om ndgon transaktion gar till fel mottagare. Férvisso kan individen ha réttsordningens stod
for ett ansprak, men att i praktiken gora nagot at saken kan bli besvarligt. Detta beror dels
pa moijligheterna till anonymitet, dels for att det inte finns ndgon betrodd
intermedidr att ta hjdlp av. Systemet sjilvt bygger minst sagt pa frihet under ansvar.

Libertarianismen tror pa en spontan ordning, det vill siga att den bésta ordningen édr den
som uppstar naturligt i ett samhaille. Civilsamhillet ir ett exempel pd en sadan ordning. De
enskilda relationerna inom civilsamhillet har syften, medan civilsambhillet, i avsaknad av att
utgora ett eget subjekt, inte har nagon egen agenda. Lagar far aldrig vara maktfullkomliga
utan ska alltid skydda individens m&jlighet att soka lyckan pa sitt eget sitt och inte vara
utformade p4 ett sitt som tjinar nigot visst Gvergripande mal eller syfte.”” Bitcoin-systemet
bygger pa en ordning som liknar exemplet med det civila samhillet. Anvindarna har sina
individuella syften, medan blockkedjan mycket forenklat dr en historik 6ver individernas
mellanhavanden. Bitcoin-protokollet i sig har ingen agenda (utdver den som framférs hir,
nimligen att mojliggdra transaktioner inom ett system som saknar egen agenda).

En viktig grundsyn dr att alla ska vara fria att sOka forverkliga sina egna livsmal 1 sidan
utstrickning att det inte inkraktar pa ndgon annan individs ritt att géra det samma. En
regering kan fylla ett syfte genom att skydda dessa rittigheter. Men libertarianismen forhaller
sig alltid skeptisk till centraliserad maktutévning.” Bitcoins decentraliserade peer-to-peer-
struktur svarar vil mot libertarianismens syn pa lika méjligheter. Strukturen oméjliggor
ocksa, 1 sann libertariansk anda, all form av centraliserad maktutévning,

Libertarianer tror pa en fri marknad. Raitten till egendom inbegriper méjligheten att utbyta
egendomen baserat pa 6msesidig partsvilja. Libertarianer tror att manniskorna blir bade friare
och mer framgingsrika om den politiska makten har ett sa litet inflytande pa ekonomin som
mojligt. Det finns en tro pé en naturlig intresseharmoni mellan fredliga, produktiva individer
1 ett rittvist samhalle. Det dr nir den politiska makten kommer in och vill premiera vissa
grupper eller beteenden som individer tvingas gruppera sig i konflikt med andra grupper.”’
Genom att Bitcoin inte har nagot bakomliggande rittssubjekt ges den politiska makten ingen
mojlighet att utdva patryckningar mot systemet sjalvt. Olika rittsordningar kan forstas
forsoka reglera anvindningen av Bitcoin, men sddan reglering kan endast férséka paverka
fysiska och juridiska personer att anvinda Bitcoin pa det sitt eller i den utstrickning som
den egna rittsordningen medger. Att Bitcoin inte dr ett juridiskt subjekt utgér dock ett
betydande skydd mot politiskt inflytande.

% Boaz, D. (1 januari 1999). Key Concepts of Libertarianism. Himtat frin Cato Institute:

https:/ /www.cato.otg/publications/commentary/key-concepts-libertarianism den 16 december 2017. Texten
kommer ursprungligen fran forsta kapitlet i forfattarens bok Lizbertarianism: A Primer (New York: The Free
Press, 1998)

36 Tbid.

37 Ibid.
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2.2.1 Bitcoin, libertarianismen och konkursinstitutet

Sammanfattningsvis kan sigas att savil libertarianismen som Bitcoin utgar ifrdin en autonom
individ vars rittigheter och frihet ovillkorligt ska respekteras. Det dr ocksa individen som
forvintas ta eget ansvar for sitt handlande. Bade Libertarianismen och Bitcoin motsitter sig
central maktutévning och ser politiskt inflytande pa ekonomin som nagot negativt, eftersom
idealet dr en spontan ordning.

Som jag ser det dr konkursinstitutet pa sitt och vis en ideologiskt utmanande féreteelse f6r
libertarianer. A ena sidan handlar insolvensritten just om att se till att en individs ritt inte
otillborligt inkraktar pa nagon annans, vilket risken ar stor for nir tillgangarna inte lingre
ricker for att tillfredsstilla alla de inblandade parternas intressen. A andra sidan ir
tillvigagangssittet baserat pa central, statlig maktutovning och ordningen allt annat dn
spontan.
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3 BLOCKKEDJAN BITCOIN "FOR DUMMIES”
(OCH DE FLESTA JURISTER)

Det hir avsnittet 4r en genomgang av blockkedjor som riktar sig till en ldsare som inte ar
insatt 1 tekniken sedan tidigare. Det dr en sammanfattning av blockkedjans huvuddrag f6ljt
av en relativt ingdende teknisk beskrivning. Syftet dr att ge lisaren den férkunskap som
behovs for att sjalv kunna reflektera 6ver juridiska aspekter av blockkedjan och Bitcoin.
Kapitlet dr ocksa tinkt att skapa en kunskapsplattform som ar behovlig for att fullt ut kunna
tillgodogora sig efterfoljande kapitel.

Att jag valt att ga relativt djupt i de tekniska beskrivningarna, trots att detta ér ett juridiskt
examensarbete, beror pa att jag sjilv tycker att det dr svart att kdnna sig bekvim med att
tinka kring och anvinda begrepp utan att fullt ut férsta dem. Kryptovalutor ar dn sa linge
ett oreglerat omrade i Sverige, vilket medfor att en juridisk analys kommer att innehalla
torsok till lampliga analogier for att hitta saval fragestallningar som losningar. Att spekulera

1 hur nagot limpligen b6r hanteras utan att full ut forsta vad det dr kan knappast skapa
klarhet.

En annan sak ér att det kan vara juridiskt helt irrelevant hur nagot rent tekniskt fungerar.
Exempelvis kan vi tolka vissa regler for utformning av webbplatser utan att veta sirskilt
mycket om vad internet dr pa ett tekniskt plan. Min personliga upplevelse dr dock att man
bor skaffa sig en god kunskap om ett omrade for att alls kunna ta stillning till vilken fakta
som kan ha juridisk relevans och vilken som kan liggas at sidan i den juridiska analysen.

Som jag tidigare namnt i mitt metodavsnitt bygger denna sammanfattning pa att jag sjalv last,
hoért och tittat pa en mingd tekniska beskrivningar av varierande kvalitet. Detta har jag gjort
for att sjilv skapa mig en forstaelse och utifran den kunna gbra en sammanfattning som ir
bade tekniskt korrekt samtidigt som informationen dr sallad, prioriterad och strukturerad pa
ett sitt som jag funnit limpligt i detta sammanhang. Jag kommer darfor inte att géra ndgra
killhdnvisningar till varje faktum som ldggs fram eftersom i princip all fakta tenderar
att dterkomma i samtliga killor jag anvint mig av.”®

38 Som jag ndmnt i avsnitt 1.2.1.2 bygger min tekniska forstaelse av Bitcoin snarare pi att jag tagit till mig
samma information fran en méingd olika hall f6r att kunna géra kunskapen till min egen och dirigenom
sammanstilla den pa det sitt jag sjilv finner mest limpligt. I méngden av killor jag anvint mig av vill jag dock
sarskilt framhalla foljande, da dessa varit sdrskilt centrala f6r min forstielse: Webbplatsen Bitcoin Wiki (som
drivs av Bitcoin-anhingare pi liknande sitt som Wikipedia); Youtube-kanalerna CuriousInventor och Ivan on
Tech samt Satoshi Nakamotos berémda White Paper Bitcoin: A Peer-to-Peer Electronic Cash System.
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3.1 Fem viktiga grunder f6r att férsta Bitcoin

3.1.1.1  Det gar inte att ta pa

Bitcoin 4r digitalt, det vill siga en icke-fysisk valuta® som skapas, férvaras och 6verférs helt
digitalt. Bitcoin skapas av ett protokoll som strikt foljer en algoritm och kérs Gver en stor
mingd datorer som fungerar som noder i Bitcoin-nitverket. Det finns inte heller nigon
underliggande fysisk tillgang, saisom guld, som backar upp Bitcoin och sikrar dess virde.

3.1.1.2  Det finns ingen topp

Bitcoin har ingen suverin auktoritet. Inte ens skaparen eller skaparna®’ gér nagot anspréik pa
att dga eller styra Bitcoin. Ingen individ, organisation eller statsmakt har ndgon kontroll 6ver
Bitcoin. Bitcoin dr ocksa grinslos satillvida att transaktioner kan goras helt oberoende av
geografiska aspekter sa linge det finns internetuppkoppling. I den man Bitcoin krockar med
regler inom en viss jurisdiktion dr detta nagot som Bitcoin-systemet sjalvt dr helt okdnsligt
tor. Det ir alltsa upp till lagstiftaren och rittstillimparna att hantera Bitcoin utifran Bitcoins
egna premisser. Bitcoin gar inte att férhandla med eller f6rindra genom reglering. Det som
kan regleras dr lagligheten i att anvinda Bitcoin pa olika sitt, men regleringen kan bara triffa
anvindarna eftersom Bitcoin inte dr eller har nagot ansvarigt rittssubjekt utan dr en databas
som styrs autonomt av sitt protokoll.

3.1.1.3  Det finns ingen mitt

Bitcoin dr helt decentraliserat. Det finns ingen central utgivare av Bitcoin. Nya Bitcoins
uppkommer genom si kallad “mining”." Det finns heller ingen annan central knutpunkt
eller central kontroll. Datorer som ingir i Bitcoin-nitverket utgor sa kallade noder. Dessa
noder dr varandras likar (peers) 1 ett sa kallat peer-to-peer-nitverk och har alltsa inte niagon

hierarki sinsemellan.

Centraliserat Decentraliserat

3 Bitcoin utgor inte en valuta i egentlig mening. Jag dterkommer till detta i avsnitt 4.2 Vad jag menar med
”icke-fysisk” forklaras nirmare i avsnitt 4.1.1.1.

40 Som in idag lyckats forbli anonym(a) och gir under pseudonymen Satoshi Nakamoto.

41 Nagot om mining finns att ldsa i avsnitt 3.3.4.3.
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3.1.1.4  Alla vet allt och ingen vet nagot.

Bitcoin ar distribuerat med sa kallad Open Ledger Technology (OLT) vilket gor att alla noder i
nitverket hela tiden halls uppdaterade med all information. Ett enbart decentraliserat system
kan ha inneb6rden att alla vet nagot men ingen vet allt. I ett fullt ut decentraliserat och distribuerat
system ve/ alla allt. Detta dr ocksa en av de stora styrkorna. Ett decentraliserat och distribuerat
system som bygger pa OLT idr extremt motstandskraftigt mot attacker och foérsok till
manipulation av data. Systemet verifierar hela tiden sin data genom att jimféra och
synkronisera kopiorna som finns i full version hos vatje nod. Om data skiljer sig hos en nod
kommer systemet att tvinga noden att ritta in sig i ledet. En attack i syfte att manipulera data
behover darfor rikta sig mot en majoritet av noderna i nitverket samtidigt. Att lyckas med
en sadan attack ar 1 stort sett praktiskt omojligt, vilket gor sdkerheten i systemet svarslagbar.

Centraliserat Decentraliserat Distribuerat

3.1.1.5 Det behdvs ingen tillit (?)

Bitcoin-protokollet dar uppbyggt av en mingd matematiska och kryptografiska finesser som
kan autentisera anvindare och kontrollera tickningen for varje transaktion for att pa olika
satt forhindra bedrigerier. Anvindandet av betrodda intermedidrer saisom banker utgir fran
ett behov av partstillit 1 transaktionen. Bitcoin-systemet dr istillet programmerat sd att
partstillit inte behovs eftersom utrymmet £6r bedrigligt beteende inom systemet eliminerats.
Att sdga att ingen tillit beh6vs dr dock missvisande. Parterna maste, om de ska kunna lita pa
varandra, ha tillit till systemet. Parts-tzlliten kan sigas ha ersatts av systezms-tillit.

3.2 Skillnaden pa blockkedja, protokoll, coins och tokens*2

Blockkedjan ir sjilva tekniken. De allra flesta kryptovalutor, med Bitcoin som frimsta
exempel, bygger pa blockkedjeteknik. Med blockkedja menas férenklat att sa kallade block

4 Informationen baserar sig frimst pa en video publicerad av Youtube-kontot Ivan on Tech. Ivan on Tech.
(22 september 2017). Difference between COIN, TOKEN and PROTOCOL - Programmer explains. Himtat fran
YouTube: https://www.youtube.com/watch?v=pcilyT3th-0 den 30 januari 2018.
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med information linkats kryptografiskt pa ett sadant sitt att forandringar i ett tidigare block
kommer att invalidera informationen i de senare. Sjilva grundidén bygger pa att information
linkas kronologiskt sa att det inte ska ga att manipulera historiken. Med blockkedjans
grundidé som fundament gér tekniken att vidareutveckla genom att addera olika profokoll.

Ett protokoll kan forenklat sigas styra kommunikationen 1 nitverket. Det dr ett kodat regelverk
for hur deltagarna ska kommunicera med varandra for att fa delta i ndtverket. Bitcoin ar ez
protokoll. Andra exempel pa kryptovalutaprotokoll som bygger pa blockkedjeteknik ar
Etherium, Ripple, Litecoin m.fl. Egenskaper sisom Bitcoins 16sning for att motverka
dubbelutgifter ligger i protokollets utformning. Protokollet ar alltsd ett ytterligare lager ovanpa
blockkedjan som styr anvindning av och egenskaper hos just den blockkedjan.” T huvudsalk
gar Bitcoin-protokollet ut pa att distribuera blockkedjan till hela nitverket sa att konsensus
avseende transaktionshistoriken hela tiden foreligger.

Coins och tokens kan forstas som konceptuella enheter 1 blockkedjan. 1 Bitcoin (BTC) ir en
sadan enhet i blockkedjan Bitcoin. Digitala coins eller tokens ar inget som kan férvaras pa
en harddisk eller liknande. Att inneha dessa enheter ir i sjdlva verket att inneha en #ycke/ som
ger mojlighet att gi in och logga transaktioner pa blockkedjan som innebir att ens enheter
omdisponeras till andra adresser med egna unika nycklar. Enheterna kan sigas vara en
specifik mingd digitala resurser som anvindaren kontrollerar pa sadant sitt att denne kan
overlata kontrollen till nigon annan.

Cuoins kallas de enheter som inte representerar nagot annat virde dn det virde enheten sjilv
har pa marknaden. En Bitcoin (BTC) dr, som namnet antyder, ett exempel pa en typ av coin
eller mynt. Tanken med coins ér att de ska ga att anvinda som pengat.

Forenklat dr Tokens, till skillnad frin coins, enheter som representerar nagonting utanfor
blockkedjan och har ett bredare anvindningsomrade. Ett token kan exempelvis ha ett virde
genom att utgbra en fordran pa en underliggande tillgdng som kan vara saval fysisk som
digital. Blockkedjor kan pa si vis anvindas for att skapa sidkra 6verlatelsekedjor £6r 16pande
skuldebrev avseende en skuld pa vad som helst.

Ett token kan ocksa anvindas for att skapa transparens i en distributionskedja. Kontrollen
Over ett token som representerar en viss vara forflyttas 1 blockkedjan genom att varje aktor
som handhar varan anvinder sin digitala signatur for att digitalt 6verfora aktuellt token i
samband med att en fysisk 6verlimning sker genom de vanliga distributionskanalerna. Pa sa
vis kan slutkonsumenten férvissa sig om att varan fysiskt har gatt den vig som blockkedjan
anger och har det ursprung som aterférsiljaren hivdar. Det gir ocksd att lita ett token
representera en rost i ett val. Det dr framférallt tokens som koncept som gor att blockkedjan
kan fi sa manga olika anvindningsomraden.

43 Protokoll dr ett mer allmint begrepp som anvinds dven utanf6r blockkedjan i andra system som behéver
just regler f6r kommunikation 1 ett nitverk.
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3.3 De centrala delarna i den tekniska uppbyggnaden

I detta avsnitt beskriver jag vad det innebir att inneha, 6verféra och “griva” Bitcoins ur ett
rent tekniskt perspektiv. Som jag nimnt ovan dr min uppfattning att en relativt djupgaende
teknisk forstaelse kan vara nédvindig for att kunna tillgodogéra sig den féljande analysen.

3.3.1 Huvudboken

I grund och botten ir blockkedjan i Bitcoin en digital fil eller databas som haller reda pa
konton och saldon, hirefter kallad huvudboken.” Huvudboken ir distribuerad genom att
kopior av huvudboken hela tiden finns, underhalls och uppdateras pa samtliga datorer i
nitverket. Jag kommer hidanefter att anvinda begreppet noder t6r de datorer som ingir i
nitverket.

Genom att noderna gemensamt och genom konsensus fér huvudboken ser till att
uppdateringar hela tiden distribueras till hela nitverket, skyddas huvudboken pa ett effektivt
sdtt mot attacker som syftar till att férindra huvudbokens innehall. For att dndra innehallet i
huvudboken ricker det inte att hacka en nod i nitverket eftersom detta medfor att det inte
lingre rader konsensus mellan noderna kring huvudbokens korrekta innehall. Nitverket
kommer i ett sadant ldge att se till att den avvikande huvudbokskopian uppdateras sa att den
stimmer 6verens med nitverkets gemensamma uppfattning om det korrekta innehallet. Det
ar darfor extremt svart att lyckas manipulera innehallet i huvudboken.

Bitcoin dr pa det hela taget vildigt sikert till £6ljd av den starka kryptografi som anvinds.
Aven om det hypotetiskt sett finns en méjlighet att Bitcoin skulle rika ut for en storre attack
i framtiden dr teknik- och kryptografiexperter eniga om att en sidan attack dr mycket
osannolik i nirtid.”

3.3.2 Transaktionen och autentisering genom digitala signaturer

For en vanlig Bitcoin-anvindare skiljer sig inte transaktionsupplevelsen nimnvirt fran hur
det gar till vid en vanlig konto6verféring pa bank. Anvindaren anger att hen vill sinda x
mingd Bitcoin till en viss adress och far efter ett antal minuter bekriftat att sa har skett. I
Bitcoin-systemet finns inte banken, vilket medfér att hindelseférloppet mellan det att
anvindaren “bestiller” en Gverforing och att 6verforingen fullbordas ser annorlunda ut.

Det som hinder ér att anvindaren sinder ut en signal till ndtverket som foreslar att ”saldot”
pi dennes konto ska gi ner och ”saldot” pa mottagarkontot ska gi upp. * Noderna i

44 P4 engelska anvinds ordet ”ledger” for filen och begreppet ”Open Ledger Technology” (OLT) for den
teknik som anvinds for att distribution. Jag kommer hidanefter att anvinda mig av Gversittningen
”huvudbok” for filen och OLT nir jag syftar pd tekniken for att distribuera en sddan huvudbok i ett nitverk.
4 Reiff, N. (12 december 2017). Can Bitcoin Be Hacked? Himtat frin Investopedia:

https:/ /www.investopedia.com/articles/investing/032615/ can-bitcoin-be-hacked.asp den 26 december
2017.

46 Att kalla det f6r ”konto” och ”’saldo” dr nigot missvisande, vilket kommer att framgé senare i detta kapitel.
Av pedagogiska skal har jag dock valt att anvinda dess begrepp for att bittre kunna férklara vissa féreteelser
for ndgon som ir frimmande for tekniken.
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nitverket ligger till transaktionen till sina huvudbécker och f6r vidare informationen till
andra noder. (Jag dterkommer strax till hur detta gar till i detalj.) Till skillnad fran bankfallet
kinner anvindaren inte bara till sin egen transaktion. Alla i nitverket halls uppdaterade pa
alla transaktioner som gors."’

De flestas upplevelse av vanliga banktransaktioner 4r att de kan lita pa att banken ser till att
alla transaktioner gar ritt till (eller att de i vart fall kommer att ha rittsordningens stéd om
nagot gar fel). I Bitcoin-systemet har anvindaren istillet att géra med en stor mdngd anonyma
frimlingar som hen egentligen inte har nagon anledning att lita pa och ofta inte har nagon
reell mojlighet att stélla till svars i en domstol. Bitcoin dr uppbyggt s att tilliten du normalt
kinner till banken eller nagon annan betrodd intermedidr istillet ersdtts av matematiska
funktioner som skyddar varje del av nitverkets interaktioner och oméjliggdr avvikelser fran
protokollet.

3.3.21 Publik-nyckel-kryptografi och digitala signaturer

Som ndmnts ovan anvinder sig Bitcoin bland annat av publik-nyckel-kryptografi. Bitcoins
motsvarighet till att vara kontohavare innebdr i praktiken att man har atkomst till ett
nyckelpar bestiende av en privat nycke/ med en tillhérande publik nyckel.” Den publika nyckeln,
som ser ut som ett langt komplicerat 16senord, dr dppen for systemet och fungerar som
mottagaradress, alltsi den adress en anvindare ger till andra som ska skicka Bitcoin till
anvindaren. Den privata nyckeln ir anvindarens “egentliga” I6senord och ska haillas just
privat. Den som har den privata nyckeln kallas fortsdttningsvis av pedagogiska skil for
kontobavaren.

Exempel:
Ahmed vill skicka 1 BTC till Betty. Ett meddelande gar ut till ndtverket som féreslar att saldot

pa det konto Ahmed forfogar Gver ska gi ner och att saldot pa ett konto Betty férfogar Gver
ska ga upp, harefter kallat #ransaktionsmeddelande.

Frigan blir da hur nitverket kan veta att det 4r Ahmed som skickar ut
transaktionsmeddelandet. Att det dr just Ahmed fir nitverket inte veta, men det behdver
verifieras att det dr kontohavaren som skickar ut transaktionsmeddelandet, det vill sdga att
Ahmed har den privata nyckeln. Eftersom den privata nyckeln av sikerhetsskil aldrig ska
avslojas for systemet kan Ahmed inte anvinda nyckeln som sidan for att bevisa sin
behorighet.

Bitcoin kriver istillet att Ahmed anvinder en digital signatur.” Signaturen konstrueras
kryptografiskt genom att anvinda den privata nyckeln och  transaktionsmeddelandet som

47 Mojligheten till anonymitet medfor dock att transaktionerna sillan kan kopplas till de fysiska eller juridiska
personer som agerar avsindare och mottagare. Jag dterkommer till anonymiteten nedan i avsnitt 3.4.2.

48 Detta har omnidmnts ovan som publik-nyckel-kryptografi i avsnitt 2.1.2.

4 Liksom en vanlig handskriven signatur anvinds den digitala signaturen fOr att autentisera. Skillnaden ér att
den digitala signaturen som anvinds i Bitcoin istéllet 4r en matematisk algoritm som utesluter méjligheten till
kopior och férfalskningar av signaturen i den digitala sfiren.
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komponenter. Genom avancerad kryptografi kan noderna i nitverket, med hjilp av Ahmeds
publika nyckel, kontrollera att den tillhérande privata nyckeln ingatt som komponent i
skapandet av den aktuella signaturen. Signaturen bevisar pa sa vis att Ahmed har den privata
nyckeln utan att avslgja den for systemet.™ BEftersom dven transaktionsmeddelandet alltid ingar
som en komponent for att skapa en giltig sighatur kommer signaturerna automatiskt att bli
unika for varje transaktion. Detta garanterar att signaturen inte kan ateranvindas for att géra
ytterligare transaktioner frin kontot eftersom en anvind signatur dirigenom ir férbrukad.”

3.3.3 Hur noderna haller ordning pa huvudboken genom transaktionskedjor
Till skillnad fran vad man litt kanske férestaller sig innehaller huvudboken inte nidgon lista
over konton med ett saldo bredvid som berittar hur mycket Bitcoin som for tillfallet finns
pa vatje konto. Fragan blir da hur systemet kan kontrollera att en kontohavare har tickning
pa sitt konto for att skicka den summa som hen angett i sitt transaktionsmeddelande.

3.3.3.1 Inputs

Istallet fOr ett saldo redovisas tillgodohavanden genom referering till linkar till tidigare
transaktioner som kontot varit inblandat i. For att kunna skicka 1 BTC maste det gd att
referera linkar till transaktioner som tillsammans f6rt 6ver minst 1 BT'C med kontots publika
nyckel som mottagaradress, sa kallade zzputs. De noder som ska kontrollera tickningen for
den transaktion som kontohavaren foreslar kommer att kontrollera linkningarna och se sd

att kontohavaren verkligen var mottagare och att summan totalt uppgar till minst 1 BTC.

Genom linkarna till dessa refererade inputs overfors kontrollen 6ver en Bitcoin i en slags
kedja dir giltigheten av varje transaktion dr beroende av gilticheten i varje tidigare
transaktion. Nir man installerar en plinboksfil * fér Bitcoin pa sin dator ir det férsta steget
att programvaran importerar alla tidigare transaktioner och kontrollerar deras giltichet pa

3

samma sitt hela vigen tillbaka till den forsta transaktionen.” Varje transaktion kan bara

anvindas som input en enda ging, direfter 4r den férbrukad.™

Sammanfattningsvis kontrolleras tre saker av noderna da ett transaktionsmeddelande skickas
ut i natverket, namligen:

1. att inputs dr gjorda till det den publika nyckel som kontohavaren vill skicka pengar
ifran;

50 Det gar ocksa att skapa andra villkor sisom att flera givna signaturer krivs for att exempelvis mojliggéra en
escrow-liknande transaktion.

51 Signaturens beroende av transaktionsmeddelandet medfér ocksd att ingen kan gora férandringar i
transaktionsmeddelandet eftersom en f6rdndring i meddelandet hade medfért att signaturen inte lingre dr
giltig och utan en giltig signatur kommer inte transaktionen att genomfdras, det vill sdga féras in i den
gemensamma huvudboken.

52 Vad en planboksfil 4r kommer jag dterkomma till i avsnitt 3.4.1.

53 1 Bitcoin lir denna ha gjorts av Satoshi Nakamoto i samband med lanseringen.

5 En forenklingsregel gor att en anvindare helt maste spendera en input som hen anvinder i en transaktion.
Om transaktionsbeloppet understiger den input hen anvinder kommer en 6verforing av det 6verskjutande
beloppet goras tillbaka till kontohavaren och utgbra en ny oférbrukad input.
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2. attdeinputs som refereras till ar tillrickliga fOr att ticka den 6verféring kontohavaren
toreslar och
3. att de inputs som refereras till inte redan dr férbrukade.

Ett vanligt kontosaldo fis som bekant genom att alla inkomster till kontot adderas och alla
utgifter subtraheras oberoende av varifran inkomsterna kommer. Saldot dr helt enkelt
summan och vilka transaktioner det r6r sig om dr ointressant. Bitcoin-systemets sitt att halla
ordning pa kontons betalningsférmaga kan tyckas onédigt komplext, men detta utgér en del
i den konstruktion som gor att man kan vara siker pa att samma medel inte spenderas flera
ganger trots att man 4r i en digital milj6 och trots att inga betrodda intermediédrer kontrollerar
transaktionerna.

Huvudboken ir alltsa en enorm lista 6ver alla transaktioner som nagonsin gjorts. Att dga”
Bitcoins innebir att transaktioner i huvudbokens lista pekar mot en publik nyckeln som
7agaren” kontrollerar genom tillgang till en privat nyckel och att transaktionerna som pekar
mot den publika nyckeln dnnu inte anvints som inputs i en ny transaktion.

3.3.3.2  Outputs

En output dr det samma som en input, men sett fran avsindarens perspektiv. Att géra en
output dr inte sa enkelt som att skicka nagot till ett annat konto. Det kan snarare liknas vid
att deponera medel pi ett offentligt konto och ligga till ett matematiskt problem som maste
16sas fOr att mottagaren ska komma at det deponerade. I regel dr det matematiska problemet
sadant att en viss publik nyckel (mottagarens) behévs for att 16sa det.”” Uppligget garanterar
att endast den avsedda mottagaren far en input. Mjukvara som vanligen anvinds vid Bitcoin-
transaktioner doljer de hir avancerade matematiska konstruktionerna frin anvindaren.
Upplevelsen ir istillet att en kontohavare skickar Bitcoin till ett annat konto och att
mottagaren en stund senare ser dem pa sitt konto.

3.3.4 Varfor det kallas “blockkedja” och vad blocken fyller f6r funktion

Hittills har jag gatt igenom tva viktiga delar av Bitcoin-systemets sikerhetslosning f6r
transaktioner. For det forsta hur autentiseringen genom signaturer sikerstiller att
transaktionsmeddelandet kommer fran den person som enligt Bitcoin-protokollet dr behorig
att forfoga 6ver det aktuella kontot. For det andra hur nitverket kontrollerar att medlen som
ska skickas inte redan idr spenderade genom att kontrollera referenser till tidigare
transaktioner. Men det ér fortfarande ett stort problem som kvarstir och det hér thop med
den decentraliserade strukturen.

55 Ett undantag av rent kuriosa-virde dr den fOrsta transaktionen ndgonsin som skickades fran grundaren
Satoshi Nakamoto 2009 dir det matematiska problemet var konstruerat si att vem som helst kunde 16sa det
och bli 50 BTC rikare.
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3.3.4.1  Ordningens betydelse for att uppratthalla ordningen

Eftersom det ror sig om en decentraliserad struktur utgar inte transaktionsmeddelandet fran
ett centrum utan passerar nod for nod genom nitverket. Det finns dirfér ingen garanti att
en viss nod fir meddelandena i den ordning det skickades ut. Lat sdga att tva
transaktionsmeddelanden skickas och att dessa anger samma referenser till inputs. Den forsta
transaktionen ska dd genomféras och den andra stoppas eftersom de inputs som refererats
till redan har férbrukats. Fragan blir da hur nitverket avgor vilken transaktion som ska ga
igenom. Vi kan se det som en teknisk variant av “ildst ritt vinner” ** dir nitverket maste
kunna utpeka vem som ska anses ha aldst ritt vid ett f6rsok till dubbelutgift.

Forvisso ar alla transaktioner tidsstimplade men tidsstimplar gar inte att lita pa helt eftersom
det ar relativt ldtt att manipulera sidana. En nod kan darfor inte med sikerhet veta vilken av
tva transaktionsmeddelanden som skickades forst. Detta skulle kunna 6ppna upp for
bedrigerier dir nagon férséker spendera samma medel tva ganger och dir vissa noder anser
att transaktion x kom f6rst medan andra anser att y var fére. Det behovs darfor ett sitt att
sakerstalla att konsensus kring transaktionsordningen uppnis. Det dr hdr blocken och
blockkedjan kommer in.

3.3.4.2  Blocken och kedjan

Bitcoin avgdr transaktioners ordning genom att gruppera transaktioner i sd kallade block och
sedan sammanlinka blocken i en sa kallad blockkedja.”” Varje block har en referens till det
toregaende blocket och det dr dessa referenser som visar i vilken ordning blocken lagts till.
Blockkedjan kan sparas dnda tillbaka till det forsta blocket av transaktioner.

Transaktioner som ingar i samma block anses ha hint samtidigt. Transaktioner som dnnu
inte ingar i ett block anses som dnnu inte godkinda. Vilken nod som helst kan gruppera ett
antal inkomna transaktionsmeddelanden och sidnda ut blocket till nitverket som ett forslag
pa hur nista block ska se ut. Detta medf6r att flera noder kan skapa block samtidigt och med
olika innehall. Fragan uppstar dirfér hur nitverket ska avgora vilket block det accepterar.
Liksom med transaktionsmeddelandena kan vi inte forlita oss pa i vilken ordning blocken
nar nitverket eftersom informationen skickas runt nod fér nod och dirfér kan inkomma i
olika ordning till olika noder.

3.34.3 Proof-of-work

Losningen dr att varje godkidnt block miste innehalla det ritta svaret pa ett specifikt
matematiskt problem som genereras av systemet sjilvt. Lésningen gar inte att komma fram

56 Med detta juridiska uttryck menas att den som har ett dldre ansprék till ndgot prioriteras framfér den som
har ett yngre ansprak.

57 Blockkedjan ska inte férvixlas med den tidigare nimnda transaktionskedjan. Transaktionskedjan bygger pa
referenser och fungerar som en dgandehistorik. Blockkedjans funktion dr att fastsla transaktionsordningen.
Om blockkedjan placerar en transaktion till kontohavaren A foére andra forsok att spendera samma inputs
kommer transaktionen att ga igenom och ingé i dgandehistoriken eller transaktionskedjan som en input som
pekar mot A:s adress.

% Den som vill veta mer kan s6ka pa ”Cryptographic hash functions”.
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till pa annat sdtt dn att gissa pa slumpvisa kombinationer och det krdvs oerhort manga
gissningsférsok. Det korrekta svaret utgor proof-of-work. Proof-of-work dr data som ar dyr och
tidskrdvande att producera men ldtt for andra att verifiera. Nir arbetet vil dr utfort dr det alltsa latt
for alla noder i nitverket att verifiera att blocket godkints genom proof-of-work. For en
normal dator skulle det ta flera ar att hitta ritt svar. I Bitcoin ir det miners” som anvinder sin
datorkraft for att gissa och dirigenom foérséka uppné proof-of-work. Den miner som f6rst
gissar ritt sinder ut sitt senaste forslag pa nytt block och far det tillagt i blockkedjan.”

Det matematiska problemets slumpartade natur sprider ut sannolikheten f6r nir nagon gissar
ritt pa ett sadant sitt att det dr osannolikt att tva eller fler lyckas gissa ritt samtidigt. Ibland
hinder dock just detta och vi hamnar ater i problemet hur systemet ska avgora vad som
kommer forst. Det som initialt hinder ar att blockkedjan férgrenar sig med de block som
samtidigt accepterats genom att varje nod bygger vidare pa det block som nér noden forst.
Detta kan som sagt variera eftersom all ny information skickas runt mellan noderna i den
decentraliserade strukturen. Problemet upph6r normalt sett sa snart nista block dr 16st
eftersom en regel i protokollet anger att alla noder ska byta till den lingsta kedjan om det
finns mer 4n en gren att vilja pa. Det kan forstas hinda att det dterigen ar sa att fler dn en
nod gissat ritt samtidigt 4ven om det dr ovanligt att det hiander flera ganger i rad. Principen
att bygga vidare pa den lingsta kedjan gor att systemet snabbt stabiliserar sig och uppnar
konsensus kring blocken i blockkedjan.”"

3.4 Ovriga tekniska aspekter som &r bra att kanna till

3.4.1 Hur man haller sina Bitcoins sakra och lite om olika planbokstyper
Bitcoin-planbocker lagrar inte Bitcoins i sig utan de privata nycklarna som anvindaren
behéver for att fa atkomst att disponera sina Bitcoins. Det finns fyra huvudsakliga typer av
planbocker:  Mjukvaruplanbocker,  online-planbécker,  hardvaruplinbécker  och
pappersplanbocker. Om du hort talas om att ndgon blivit hackad och bestulen pé sina
Bitcoins sa dr detta nagot som sker pa planboksnivan nir planboken dr uppkopplad.

5 Termen miners, eller gravare, syftar till att skapa associationer till guldgravare. Miners dr sirskilda noder som
lanar ut datorkraft till att verifiera blocken genom proof-of-work. For detta far miners en beléning i form av
nya Bitcoin som systemet sjilvt genererar. Genom att svarigheten pa problemen som ska 19sas justeras sd att
ett nytt block genereras var tionde minut, kontrolleras ocksa den mingd Bitcoin som tillférs till systemet
genom miner-beléningar. Antalet Bitcoin som genereras per block minskar geometriskt, med en minskning
med 50% varje 210 000 block d.v.s. ungefir vart fjarde ar. Resultatet ér att antalet Bitcoin som existerar inte
forvintas 6verstiga 21 miljoner. Algoritmen som styr den minskade 6kningen av Bitcoin har konstruerats f6r
att efterlikna hastigheten fér guldutvinning, ddrav termen miners.

00 Foérenklat kan sdgas att den hash i varje block som utgér proof-of-work bildar en link till féregdende block
och att dessa kedjor av block tillsammans innehiller en mycket stor mingd proof-of-work. Det gir inte att
manipulera e## block eftersom linkningen inte lingre skulle stimma och blocket dd underkinnas av nitverket.
For att byta ut ett block méste proof-of-work férandras i bela kedjan, vilket dr enormt resurskrivande. Detta
skyddar blockkedjan frin manipulering.

61 Transaktioner som fanns i det avklippta blocket och inte ingir i ett block i den lingre grenen atergir till
poolen av obekriftade transaktioner.
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Mjukvaruplanbicker ir datorprogram eller mobilapplikationer som kopplar upp mot Bitcoin-
nitverket och tilliter anvindaren att disponera sina Bitcoins i nitverket. Nir en planbok dr
uppkopplad kallas det ofta f6r en hot wallet. En sidan planbok dr mindre sdker eftersom en
uppkopplat planbok kan hackas.

Onlineplanbiocker fungerar pa liknande sitt som mjukvaruplanb&cker. Den stora skillnaden ar
att planboken tillhandahills som en tjinst, en sa kallad Software as a Service. Detta gor att tanken
med att undvika anvindandet av en betrodd intermedidr gar forlorad. Det dr frimst online-
planbocker som varit utsatta foér omfattande sdkerhetsskandaler. Manga av de som
tillhandahaller dessa tjdnster viljer dock att férvara merparten av kundernas Bitcoins “kallt”
det vill sdga gff-/ine och har dessutom tecknat olika forsikringar for att ticka riskerna.

Hardparuplanbicker ix ett sikrare alternativ och utgérs av hardvara, oftast nigon form av USB-
minne. Denna typ av planbok ér en sa kallad co/d wallet och ir fredad fran hackers genom att
sjdlva hardvaran genererar privata nycklar utan uppkoppling mot internet. De flesta
hardvaruplanbocker erbjuder backuplésningar och méjlighet att stilla in 16senord for
atkomst till sjilva planboken.

Pappersplinbicker ir alla typer av fysiska ting som héller privata nycklar.”” Det 4r exempelvis
enkelt att via webbtjinster generera nya nycklar och skriva ut dessa pa vanlig skrivare.”
Det ir alltid sakrast att generera nya nycklar pa en enhet som inte ar ansluten till internet f6r

att garantera att ingen kan ha tjuvkikat di du genererade nycklarna.**

Till kategorin pappersplanbécker hor ocksa varianter av foérproducerade ”mynt” och
“sedlar”. For att dessa ska fungera tillfredstillande maste mottagaren vara siker pa att
Overlitaren inte sett den privata nyckeln. Samtidigt maste den innehélla just en privat nyckel.
Detta kan exempelvis 16sas genom att den privata nyckeln dr inbdddad under ett hologram
som inte gar att fa bort utan att gora sidan averkan att det tydligt syns. Mottagaren kan alltsa
vara siker pa att 6verlataren inte har sett den privata nyckeln sa linge hologrammet ar intakt.
Det enda som syns pa utsidan dr den publika nyckeln, som gor det mojligt £6r mottagaren
att kontrollera i blockkedjan att det finns Bitcoin kopplat till nyckeln.”

Privata nycklar till stérre méingder Bitcoins bor aldrig férvaras online. For att genomféra
transaktioner mdste man foérstas vara uppkopplad, men stora mingder Bitcoins bor av
sakerhetsskil forvaras “kallt” i en hardvaruplanbok eller pappersplanbok.

920m du sett bilder pa nigot som kan beskrivas som fysiska Bitcoin-mynt 4r detta en form av
pappersplinbok.

03 Vid tillverkning av en pappersplanbok ir det olimpligt att anvinda en nét-skrivare av samma skil som det
ar oldmpligt att vara online nir nya nycklar genereras — det finns risk att bli hackad. Utskrift bor istillet ske
genom kabel-anslutning.

4 Det finns webbsidor som genererar nycklar och som gar att spara ner lokalt sa att de sedan kan anvindas
nir datorn inte lingre dr uppkopplad mot ett nitverk.

% bitcoin.se. (4 augusti 2012). Bitcoin som sedlar eller mynt. Himtat frin bitcoin.se:

https:/ /www.bitcoin.se/2012/08/04/bitcoin-som-sedlat-eller-mynt/ den 10 februari 2018.
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3.4.2 Nagot om anonymitet

Bitcoin-systemet besktivs ofta som anonymt eftersom det dr mojligt att skicka och ta emot
Bitcoins utan att utge nagon personligt identifierande information. Att uppna en nagorlunda
god anonymitet med Bitcoin kan dock vara timligen komplicerat och full anonymitet kanske
helt oméjlig. Mer riktigt dr att kalla Bitcoin fOr ett pseudo-anonymt system. Det anvindare
avslojar ndr de skickar och tar emot Bitcoins ar jaimforbart med att ga under en pseudonym. 1
Bitcoin-systemet 4dr din pseudonym den adress till vilken du far Bitcoin, det vill siga din
publika nyckel. Om en pseudonym kopplas till en anvindares verkliga identitet, kommer alla
transaktioner gjorda till den nyckeln att kunna kopplas till personen eftersom alla
transaktioner finns lagrade i huvudboken.

Ett sitt att 6ka anonymiteten 4r att anvinda nya nycklar for varje transaktion.® Det finns
ingen grins f6r hur manga publika nycklar du kan ha. Sett till den hir aspekten blir det nagot
missvisande att likna nyckelparet med ett bankkonto eftersom konton normalt sett inte
skapas for engangsbruk och absolut inte i den utstrickning och med den enkelhet som
férekommer inom Bitcoin-systemet. En ndrmare jimforelse dr 1 sa fall kontantkort till
mobiltelefoner som inte dr kopplade till en person utan endast till ett nummer. Vill man inte
att nagon ska kunna ligga samman ett monster av vilka samtal man ringt kan man vilja att
anvinda nya kontantkort f6r varje samtal.

Nigot som dnda riskerar att r6ja anvindarens identitet 4r om flera adresser ingir i samma
planbok. Om anvindarens identitet dr kopplad till ndgon av dessa adresser, kommer ingen
av adresserna att behdlla sin anonymitet. Ett sitt f6r anvindaren att 6ka sin anonymitet ar
darfor att dven anvinda flera planbocker. Det finns smidiga program som later anvindare ha
flera planbocker pa ett sitt som dndé dr latthanterligt.

Ytterligare en mojlighet dr sa kallade mzxing services som erbjuder att ersitta en anvindares
Bitcoins med Bitcoins med en annan historik. Det dr alltsa en form av pengatvitt. Metoden
ar riskfylld eftersom den kriver att anvindaren 6verfér Bitcoin till en tredje part som tar
emot Bitcoin fran olika hall i syfte att sammanblanda dem. Anvindaren maste alltsa lita pd
att den tredje parten kommer att betala tillbaka det inbetalade beloppet. En del online-
planbocker kan ocksa bidra till 6kad anonymitet genom liknande sammanblandningar.

Ett ytterligare sitt att 6ka anonymiteten ar att anvinda en TOR-webblidsare for att ansluta
till Bitcoin-nitverket.” En teknikkunnig anvindare har alltsi minga méjligheter att vara
anonym, eller rittare sagt f6rbli pseudonym.

66 Detta dr nagot Satoshi Nakamoto foresprakar i sitt White Paper. Se Nakamoto, S. (31 oktober 2008).
Bitcoin: A Peer-to-Peer Electronic Cash System, s 6. Himtat frin bitcoin.org: https://bitcoin.org/bitcoin.pdf den
12 december 2017.

67 TOR star £6r The Onion Router och ir ett frivilligt initiativ som tror pa anonymitet och évervakningsfri
internetanvindning. TOR skickar slumpmaissigt runt en anvindarens signaler mellan noderna (anvindarna) i
TOR-nidtverket innan den nir sin slutliga destination. Det blir dirfor extremt svért att identifiera IP-adressen
eller systemet frin vilket meddelandet eller transaktionen sindes. Det var ett kombinationsuppligg av TOR
och Bitcoin som méjliggjorde den uppmirksammade och illegala marknadsplatsen S#kroad.
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3.4.3 Vad hander om den manskliga faktorn felar?

En viktig aspekt att ha i atanke ndr man har att géra med Bitcoin-systemet dr att avsaknaden
av betrodda intermediirer medfor att det inte finns nagonstans att vinda sig om man
exempelvis gor en Gverforing till fel adress eller tappar bort sin privata nyckel. Ett slarvfel
kan leda till oerh6rda virdeférluster och det finns ofta inget praktiskt sitt att dterfa sina
Bitcoins dven om man juridiskt sett skulle ha ritt till exempelvis en dterbetalning frain den
mottagare som felaktigt fatt en input.

En forlorad privat nyckel innebir att de Bitcoins som hérde till den publika nyckeln i
nyckelparet dr férlorade. Utan tillgang till en privat nyckel som kan generera en godkind
signatur finns inget sitt att disponera medlen vilket skapar en permanent lasning. Medlen idr
forlorade savil ur anvindarens formégenhet som ur hela Bitcoin-ekonomin.

3.4.4 Hur sakra ar nycklarna?

Det finns olika tjdnster som kan generera nya nycklar. Vanligt dr att anvinda en tjanst som
ir inbyggd i en sa kallad mjukvaruplinbok® dir du enkelt trycker pa en knapp i applikationen
for att slumpa fram ett nytt nyckelpar. Det finns ocksa webbsidor med samma funktion. Nar
nya nycklar slumpas fram gors ingen kontroll £Or att sikerstilla att nycklarna inte redan finns
ute och anvinds. Om du skulle slumpa fram samma nycklar som nagon annan redan
anvinder skulle du ocksa fa tillging att spendera alla deras Bitcoins. Sannolikheten att detta
skulle ske 4r dock i stort sett obefintlig.” Diremot 4r det extremt viktigt att halla sin privata
nyckel just privat och i siakert forvar.

% For beskrivning av mjukvaruplanbok, se avsnitt 3.4.1.

% En jaimforelse som gjorts for att forstd proportionerna r att antalet mojliga nyckeladresser vida 6verstiger
vad som uppskattningsvis ir det totala antalet sandkorn i vitlden. Antalet méjliga adresser dr sd stort att den
matematiska sannolikheten av att tva likadana nycklar slumpas fram ér teoretisk mojlig men i princip praktiskt
obefintlig.
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4 BITCOIN SOM EKONOMISKT OCH
FORMOGENHETSRATTSLIGT FENOMEN

4.1 Egendom, objektsfiktion och "dganderatt”

Formogenhet bestir av egendom. Egendom delas upp i olika underkategorier och dessa
underkategorier dr ofta av betydelse for hur rittigheterna till egendomen regleras i olika
situationer. Det dr ddrfér av intresse att inledningsvis forsoka placera in kryptovaluta i
egendomsstrukturen for att sedan kunna diskutera de juridiska konsekvenser och
komplikationer som kan uppsta 1 specifika situationer.

En forsta fraga som kan behdva besvaras dr om kryptovaluta alls ar att rikna som egendom.
Elgebrants slutsats ir att ”Aven utan sirskild lagstiftning eller andra auktoritativa atgirder
torde kryptovalutor utgéra egendom i svensk ritt”.”” Som en férutsittning for detta tycks
Elgebrant ligga objektstiktionen, vilken enligt honom kan anses uppkomma sedvanerittsligt
genom att parterna accepterar kryptovaluta som om det vore egendom. Egendom beskrivs
enligt Elgebrant med flera som “dganderittens objekt”. Om en foreteelse inte édr ett objekt
kan det alltsd inte utgdra egendom och da inte vara féremal f6r dganderitten. Detta leder i
min mening in i ett cirkelresonemang vars logik baseras helt pa fiktion. Aganderitt kan bara
anses finnas om vi /Zifsas att det finns ett objekt och vi Zifsas att det finns ett objekt for att
detta ska ga att dga.

Aganderitten ir, som jag ser det, ett tankemissigt stodhjul som enligt manga har pedagogiska
poinger. Sadana stodhjul kan pa samma sitt som f6r den som ldr sig cykla inge en kénsla av
stabilitet och kontroll. I sjilva verket 16per anvindaren av stddhjul storre risk att vingla till
och ramla om personen tvingas anvinda en riktig cykel. Objektsfiktionen tycks mig som
annu ett stodhjul som fungerar i par med dganderitten. Eftersom det inte gar bra att bara ha
ett stodhjul pa ena sidan (dganderitten) maste det till ett stddhjul dven pa andra
(objektsfiktionen). “Icke-fysiska” fenomen gors till egendom genom objektsfiktion sa att
dganderitten far ndgot att fista vid.

Vidare skriver Elgebrant att det diskuterats i den rittsvetenskapliga debatten huruvida det ar
nédvandigt att tala om objekt nér det ar friga om “’icke-fysisk” egendom som egentligen bara
kan beskrivas utifran de rittigheter och skyldigheter som innehavaren fir genom innehavet.
Han landar direfter dndé i att objektsfiktionen skulle vara nédvindig.

70 Elgebrant, E. s 31.
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Min instillning ar att alla relationer till egendom bist beskrivs genom just de rittigheter och
skyldigheter som uppstar mellan de subjekt som star i relation till egendomen. De problem
som uppstar i ett samhille och som juridiken 4r dmnad att I6sa ir alltid relationella och jag
tror dirfor att de bista och mest pragmatiska 19sningarna maste utga ifrin de inblandade
subjekten snarare dn fran objektet ifraga. Om detta synsitt oftare anammas avseende “icke-
tysisk” egendom ser jag det som en styrka i de resonemangen snarare dn en brist som behover
likas genom objektsfiktion.

4.1.1 "Icke-fysisk” egendom

Att tala om "icke-fysisk” egendom innebir att man klumpar thop en ling rad och pd manga
sitt visensskilda egendomsslag enbart pa grund av den gemensamma avsaknaden av fysiskt
greppbar form. Som jag kommer att aterkomma till nedan i avsnitt 4.3 bor man, som jag se
det, ta fasta pa olika egendomsslags gemensamma kvalitéer utifran ett funktionellt
perspektiv, snarare dn att fasta juridisk vikt vid huruvida egendom utgors av greppbara
atomer. Jag kommer att i avsnitt 4.3 ocksa visa att Bitcoin, frin ett sidant funktionellt
perspektiv, snarast har liknande kvaliteter som fysiska ting och 1 praktiken inte har sirskilt
mycket gemensamt med annan icke-fysisk” egendom siasom kontopengar eller olika
rittigheter. Att jag dnda valjer att tala 1 termer av “fysisk” och ”icke-fysisk” egendom
beror alltsd inte pa att jag foresprakar en sadan uppdelning. Tvirtom har det sin grund i
att jag motsatter mig den. For att kunna gora dessa poianger har jag dock valt att prata om
Bitcoin som just “icke-fysisk” pd grund av att det inte rOr sig om greppbara atomer. Detta
for att kunna forklara hur bristen pa fysisk form inte innebir brist pa fysiska egenskaper
eller materiell integritet. Det dr, 1 min mening, dessa egenskaper som bor tillmitas
relevans. I forlingningen ser jag det som Onskvirt att hitta nya begrepp for att juridiskt
kunna prata mer nyanserat om olika slag av ”icke-fysisk” egendom. Ett relevant begrepp
som jag ser fordel i att anvinda ar besittningsbar, vilket jag vill havda inte behover begrinsas
till greppbara atomer utan snarast bor tolkas ur ett funktionellt perspektiv. Mer om detta 1
avsnitt 4.3.3.

4.2 Vad fér sorts egendom ar Bitcoin?

Den mest grundliggande uppdelningen 1 olika egendomsslag dr den mellan det som genom
jordabalkens definitioner anses som fast egendom’" och all annan egendom som definieras
negativt gentemot fast egendom och dirmed utgdr 16s egendom. Bitcoin dr alltsa 16s
egendom pa den grund att den inte kan vara fast egendom.

Los egendom for ofta tankarna till 16s6re, det vill sdga 16sa saker eller fysiska ting. Los
egendom ir dock ett vidare begrepp som innefattar savil andra sorters rittigheter dn det
som brukar kallas “dganderitt” exempelvis andelsritter och nyttjanderitter. Los
egendom omfattar ocksd icke-fysisk” egendom sasom immaterialritter, finansiella
instrument och 6verhypotek.

711 kap. 1 § Jordabalk (1970:994)
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Som jag tidigare nimnt ér klassificeringen av egendom ofta av betydelse f6r hur egendomen
regleras 1 olika sammanhang. Eftersom kryptovaluta dnnu inte dr ett reglerat omrade ligger
det nira till hands att metodiskt anvinda sig av analogier f6r att pa sa vis klassa kryptovaluta
tillsammans med det eller de fenomen som systematiskt bar storst likhet. I féljande avsnitt
kommer olika kategoriseringar att diskuteras 1 f6rhallande till Bitcoin.

4.2.1 Finansiellt instrument?

Elgebrant inventerar i sin framstallning ett antal méjligheter till analogier. Han anser att det
ar mindre troligt att kryptovaluta kan klassas som finansiella instrument, i vart fall sa linge
kryptovaluta forblir oreglerat. Aven om kryptovaluta kan anses vara en form av virdepapper
i vid mening menar Elgebrant att det dr osannolikt att det rittsligt skulle definieras som
sadant. Han drar hir paralleller till de turer som hittills funnits kring utslappsratter, elcertifikat
och andra kyotoenheter. Eftersom sirreglering av dessa, enligt Elgebrant nirliggande
fenomen, varit en férutsittning for att de ska kunna bedémas som finansiella instrument ar
hans bedémning att dven kryptovalutor kommer att beh6va regleras sirskilt innan de kan
omfattas av definitionen i MiFID II, bilaga 1, avsnitt C. 27

Vad giller moijligheten att klassa kryptovaluta som ett finansiellt instrument ser jag ett dn
storre problem dn det Elgebrant betonar. Finansiella instrument delas in i tvd klasser. Den
ena klassen dr den dir instrumentet ger eller kan komma att ge aktieinflytande. Detta 4r med
avseende pa Bitcoin uteslutet. Som tidigare diskuterats dr Bitcoin inte i sig nagot féretag eller
annan form av organisation och det dr inte heller sammankopplat till nagot féretag pa ett
sadant satt att Bitcoin-innehav kan innebira ett aktieinflytande.

Den andra klassen utgdrs av instrument som baserar sig pa obligationsrittsliga avtal mellan
tva eller flera parter. For att Bitcoin ska kunna riknas hit krivs att Bitcoin, som dr ett
dataprotokoll utan koppling till ndgot styrande rittssubjekt, erkidnns som en juridisk person
med rittskapacitet.

Att erkdnna Bitcoins rittskapacitet skulle innebira att en databas med ett styrande protokoll
kunde ha rittigheter och skyldigheter, egendom och skulder. Aven om detta eventuellt skulle
g4 att konstruera hypoteser kring menar jag att det stannar just vid hypoteser. Mitt personliga
synsatt faller tillbaka pd Hohfelds rittighetsbegrepp som innebir att en verklig rittichet
kriver en korrelerande skyldighet hos en motpart och en méjlighet att utéva patryckning pa
motparten att uppfylla skyldigheten.”* Ett dataprotokoll kommer bara att fullgéra de
skyldigheter som det ursprungligen dr programmerat att utféra. Det finns med andra ord
inget sitt att stilla protokollet till svars genom patryckningar utifran. Omvint ar det svart att
se hur Bitcoin, om protokollet skulle anses ha rittigheter, skulle kunna utkriva dessa
gentemot de motparter som 1 s fall skulle ha skyldigheter gentemot protokollet.

72 Europapatlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU (MiFID 1I).
73 Elgebrant, E. s 36 ff.

74 Se Hohfeld, W. N. (1913). Some Fundamental Legal Conceptions as Applied in Judicial Reasoning. The
Yale Law Journal, s 16-59.
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Som jag ser det skulle det krivas en vidgning av begreppet finansiella instrument som gar
lingt utover att inféra en ny punkt dir kryptovalutor liges till pa det sitt som gjordes med
utsldppsritter. Att lata kryptovalutor inga i begreppet finansiella instrument innebir, som jag
ser det, inférandet av en ny klass bland de finansiella instrumenten.

Den visentliga skillnaden mellan utslappsritter och kryptovaluta ir inte det faktum att
den ena dr reglerad och den andra inte. Utsldppsritter har gatt att reglera sia som ett
finansiellt instrument pa grund av att det i likhet med andra finansiella instrument
bygger pa en obligationsrattslig grund. Utan att erkdnna dataprotokoll som ett rattsligt
subjekt gar det, som jag ser det, inte att tala om nagot obligationsrittsligt férhallande och
dirmed inte heller nigot finansiellt instrument.” Att jimféra Bitcoins med exempelvis
utslippsritter framstar for mig som ett resultat av den forvirring som tycks uppsta da nagot
av virde saknar fysisk form. Att de biada egendomsslagen saknar fysisk form dr en likhet,
men inte nédvindigtvis en likhet att fista betydande vikt vid.”

4.2.2 Valuta, legalt betalningsmedel eller bara ett betalningsmedel?

4.2.2.1 Valuta?

For den som sjalv har Bitcoin kinns det kanske inte sa markligt att det ofta kallas for valuta.”
Det gar att via olika tjanster kopa Bitcoin for svenska kronor och sedan att anvinda sina
Bitcoins for att kopa tillbaka svenska kronor eller nigon annan 6nskad valuta. Priset
kommuniceras sa som vixelkurser i allmanhet kommuniceras. Bitcoin och manga andra
kryptovalutor har dessutom ett valutatecken som ytterligare forstirker bilden av att det skulle

handla om just valuta.

Men att anvinda begreppen kryprovaluta eller virtuell valuta ir mojligen missvisande ur ett
juridiskt perspektiv. Enligt Elgebrant krivs, utéver att ett betalningsmedel dr allmint
accepterat, dven att lagstiftaren specifikt har angett att det ir en valuta.”® Jag har inte hittat
stod for att lagstiftning skulle vara ett rekvisit i bedémningen av huruvida ndgot utgor valuta.
Begreppet valuta dr dock ofta starkt forknippat med pengar som utgor legalt betalningsmedel
1 ett eller flera linder. Att svenska sedlar och mynt édr legala betalningsmedel inom riket ar
lagstadgat.” Deras lagstadgade status som legala betalningsmedel i landet Sverige bér enligt
alla definitioner av valuta medféra att den svenska kronan tveklost hor hit. Jag liter det dock
vara osagt om ribban generellt ligger sa pass hogt for att nagot ska anses utgora valuta.

75 Bitcoin-certifikat dr diremot att betrakta som finansiella instrument. Ett certifikat dr ett skuldebrev mot en
emittent. Det finns alltsd en motpart och ett obligationsrittsligt férhallande. Bitcoin 4r i detta fall den
underliggande tillgingen som paverkar certifikatens virde.

76 Betydelsen av fysisk form kommer att utvecklas nedan i avsnitt 4.3.

77 Exempelvis genom de frekvent férekommande termerna &ryprovaluta eller virtuell valuta.

78 Elgebrant, E. s 40. Han grundar dock detta pastiende pa att det skulle vara ’gingse uppfattning”.

7 Se 5 kap. 1 § Lagen (1988:1385) om Sveriges riksbank.
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Bitcoin inte 4r bunden till nigon nation utan giller 6ver hela virlden. I nagra fall av
nyhetsrapportering har Bitcoin angetts ha fatt status som /lega/ fender det vill siga /legalt
betalningsmedel. * Detta torde dock frimst réra sig om begreppsforvirring.®' Om virlden dr
Bitcoins geografiska omrade kan i vart fall konstateras att Bitcoin inte dr ett legalt
betalningsmedel inom detta omrade eftersom det endast i ett fatal fall (om nagra) har ansetts
utgora legalt betalningsmedel. Jag ser det ddrfér som osannolikt att Bitcoin skulle rymmas
inom det traditionella valuta-begreppet. En annan sak dr att kryptovaluta har hanterats so
om det vore valuta dven i rittsliga sammanhang. Vad ordet valuta egentligen star for tycks
variera. EU-domstolen valde att uttrycka sig i1 f6ljande ordalag nir de hanterade Bitcoin:

”Transaktioner rérande icke-traditionella valutor, det vill sdga andra valutor dn valutor som
ar lagligt betalningsmedel 1 ett eller flera linder, utgdr dock finansiella transaktioner i den
man parterna i transaktionen accepterat dessa valutor som alternativa betalningsmedel till de

lagliga betalningsmedlen och de inte har ndgot annat syfte in att utgéra betalningsmedel.” *

Domen rorde skatterittsliga fraigor och domstolen valde att lata Bitcoin inbegripas i valuta-
begreppet och ddrigenom omfattas av  undantaget 1 artikel 135. (e) i
mervirdesskattedirektivet.”

4.2.2.2 Legalt Betalningsmedel

Att Bitcoin och andra kryptovalutor i de flesta linder klassas som lagligt ska inte férvixlas

med att det handlar om legala betalningsmedel.*

Viktigt i detta sammanhang ar just att skilja
pa betalningsmedel som dr lagliga 1 brist pa foérbjudande lagstiftning (lovliga betalningsmedel) och
legala eller lagliga betalningsmedel. Med legala betalningsmedel menas ett betalmedel som erkdnns av
rittssystemet som giltiga for att betala en skuld med befriande verkan (tvungna
betalningsmedel).*”” Det ir alltsd betalmedel med en sirskild rittslig status som ér tinkt att
skapa trygehet f6r innehavaren. Kontanter utgivna av Sveriges Riksbank dr exempel pa legala
betalningsmedel.* Med att Bitcoin ir lagligt i Sverige menas egentligen bara att det inte 4r
olagligt, det vill sdga att foreteelsen inte har férbjudits genom nagon lagstiftning. Bitcoin
utgor alltsa ett Jovligt betalningsmedel. Detsamma giller de flesta andra linder. De som

uttryckligen forbjudit Bitcoin ar i dagsliget Bolivia, Ecuador, Kirgizistan, Bangladesh, och

80 Sddan nyhetsrapportering finns bland annat angiende Tyskland och Japan. Beroende pa hur termen legalt
betalningsmedel ska tolkas dr det dock oklart om termen /Jega/ tender anvints korrekt.

81 Birch, D. (4 april 2017). Legal, tender and legal tender. Himtat fran Consult Hyperion:
http:/ /www.chyp.com/legal-tender-and-legal-tender/ den 19 december 2017.

82 Mal C-264/14.

% Radets direktiv 2006/112/EG av den 28 november 2006 om ett gemensamt system for mervirdesskatt.
84 Uttrycket “lagliga betalningsmedel” anvinds synonymt med “legala betalningsmedel”. Jag har dock valt att
anvinda begreppet “legala betalningsmedel” for att inte skapa yttetligare férvirring och sprakférbistring i min

jamforelse.

85 Se bl.a. Lindskog, S. (2014). Betalning, Om kongruent infriande av penningskulder och andra
betalningsrittsliga frigor. Stockholm: Norstedts Juridik, s. 73 f.

86 Se 5 kap. 1 § Lagen (1988:1385) om Sveriges riksbank. Det har dock visat sig vara nidgot som i de flesta fall
gar att avtala bort genom att pa forhand upplysa presumtiva kunder om att kontanter inte tas emot. Som det
ser ut dr samhillstjdnster sisom sjukvard de enda som egentligen ér skyldiga att i alla ligen ta emot kontanter.
Detta eftersom motparten inte alltid har ndgot annat alternativ, vilket inte r fallet med exempelvis en
restaurang eller kladbutik.
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Nepal.”" I de linder dar Bitcoin klassas som lagligt kan dock installningen till och hanteringen

av Bitcoin variera kraftigt.

Bitcoin 4r som framgar inte nigot legalt betalningsmedel i Sverige.*® Bitcoin fungerar alltsa
bara som betalningsmedel hos de aktdrer som valt att acceptera Bitcoin. Motparten behéver
inte pa férhand informera om att Bitcoin och andra kryptovalutor inte accepteras eftersom
det inte anses som en befogad forvintan att tro att det ska ga att betala med Bitcoins. En
skuld kan alltsa anses kvarstd dven om gildendren fOrsokt betala genom att exempelvis
Overlimna ett fysiskt token eller en pappersplainbok som med det aktuella Bitcoin-priset
ticker skuldbeloppet.

4.2.2.3  Betalningsmedel

Att Bitcoin varken utg6ér nagot traditionell valuta eller legalt betalningsmedel innebir inte att
det inte dr att anse som ett betalningsmedel i vidare mening. Ett betalningsmedel kan
egentligen utgoras av vad som helst som gar och far 6verlatas och som parterna sinsemellan
godtar som betalningsmedel i det enskilda fallet.*” Detta innebir att Bitcoin ér ett fullgott
betalnings- eller bytesmedel si linge som mottagaren accepterar det som ett sadant. En
domstol kan dirfér mycket vil utdéma att ett visst belopp ska anses betalt i Bitcoin med
befriande verkan eller att en skuld ska betalas i Bitcoin om det dr vad parterna avtalat. Detta
bygger pa avtalsfrihet och inte pa att Bitcoin skulle utgéra nagot legalt betalningsmedel.

4.2.3 Fordran eller Fiatpengar — lampliga liknelser?

4.2.3.1 Fordran

Elgebrant diskuterar ocksi méjligheten till fordringsanalogi med hjilp av skuldebrevslagen.”
! For att ett fordringsforhillande ska uppsta maste det dock finnas ett férhillande mellan
gildenir och borgenir. Att en fordring kan utgéra betalningsmedel dr inte svart att forsta.
Virdet dr en kombination av fordringens storlek och den risk som mottagaren tar beroende
pa vem som dr gildenir.

Vad som kanske inte kdnns lika sjalvklart dr att det mest centrala betalningsmedlet, pengar,
linge var just en fordran i juridisk mening. Historiskt sett har valutor som backats upp mot
en naturtillging (vanligen guld) setts som en fordran mot staten. Riksbanken har di intagit
gildenirsposition. Riksbanken har behévt hialla sig med en guldreserv som garanterar
innehavarna av valutan (borgenirerna) att deras fordran motsvarar en viss mingd guld som

87 Wikipedia. (u.d.). Legg/?/y of bitcoin by conntry or territory. Himtat fran Wikipedia:
https://en.wikipedia.org/wiki/Legality_of_bitcoin_by_country_ot_tertitory den 1 december 2017.

88 Se 5 kap. 1 § lagen (1988:1385) om Sveriges riksbank. Huruvida Bitcoin har sidan status i nidgot annat land
har diskuterats ovan.

89 Elgebrant, E. s 40 med hinvisning till Lindskog, S. s 70.

%0 Elgebrant, E. s 41 ff.

91 Lag (1936:81) om skuldebrev.
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dirigenom garanterar virdet.”” Trots att de flesta valutor idag inte backas upp av nigon

naturtillging dréjer sig forklaringsmodellen kvar.” ™

4.23.2  Fiatpengar

Idag utgors de flesta valutor, inklusive den svenska kronan, av sa kallade fiatpengar. Ordet fiat
ar latin och betyder ungefir ”lat det bli gjort”. Fiatpengar idr inte uppbackade av nigon
naturtillgang och har inte nagot inneboende virde i sitt material si som exempelvis mynt
gjorda av ddelmetaller har. Virdet pa fiatpengar beror istillet pa tillging och efterfragan.
Tillgangen gar att kontrollera politiskt genom den utgivande centralbanken och genom
reglering av kreditvisendet som genom sin kreditgivning hela tiden Okar tillgangen.
Efterfragan beror frimst pa hur anvindbar valutan dr pa en marknad. Att valutan ar
anvindbar beror till stor del pa att den institution som ger ut pengarna siger att de har ett
virde. Det handlar i praktiken om att en stat genom sin riksbank ger ut pengar och forklarar
dessa utgbra legala betalningsmedel inom jurisdiktionen, vilket garanterar valutans
anvindbarhet inom riket.

Fiatpengar anses dirigenom vara en vdrdebdrare snarare an att utgdra en fordran mot staten.
Detta medfér dock inte den sidkerhet som exempelvis ett mynt av ddelmetall innebir pa
grund av att myntet har ett zuneboende virde som till stor del grundas pa en begrinsad tillgang
av ddelmetallen. Eftersom fiatpengars virde édr kopplat till den underliggande marknaden dir
valutan anvinds kommer en Okad tillgang att leda till ett minskat reellt virde per enhet.
Detsamma giller om tilltron och dirmed efterfrigan minskar. Eftersom valutan inte backas
upp av nagon egentligt anvindbar tillging bygger virdet helt pi den gemensamma
upplevelsen av dess virde pa marknaden. Generellt sitt kan sigas att valutor som svarar mot
en guldreserv ir stabilare och att risken fér ekonomiska bubblor dr storre med en fiatvaluta.”

Att fiatpengar inte dr en begrinsad tillgang kan ocksa ses som en fordel. Staten har stérre
kontroll 6ver tillgangen och dirigenom stérre mojlighet att kontrollera rintor, likviditet,
kredittillgdng och omsittningshastighet. Detta dr dock inte nidgon fordel i en libertarians
Ogon, eftersom de féresprakar en spontan ekonomisk ordning utom statens kontroll. Bitcoin,
som bygger pa libertarianska virderingar har sokt undvika méjligheter till statlig inblandning,.

4.2.3.3  Hur bér vi se pa Bitcoin?

I avsnittet ovan dr slutsatsen att Bitcoin inte utgdr valuta eller legalt betalningsmedel i Sverige.
Det kan diremot sigas utgora ett betalningsmedel som dr lagligt och som har sidana likheter
med valuta att en likabehandling kan vara befogad. Diskussionen kring fiatvalutor jamfoért

92 Elgebrant, E. s 41.
%3 Ibid.

9 Att forklaringsmodellen likvil dréjer sig kvar dr i min mening mycket miérkligt. For att det ska vara
meningsfullt att anvinda fordran som férklaringsmodell maste fordran rimligen vara pa ndgot annat dn det

som analogivis utgdr sjilva skuldebrevet. Om Riksbanken inte haller sig med nagot som har ett inneboende
virde sasom guld, vad dr det da vi skulle kunna fordra genom att Gverlimna vara kontanter?

% Investopedia. (u.d.). Investopedia. Himtat fran Fiat Money:

https:/ /www.investopedia.com/terms/f/ fiatmoney.asp den 25 november 2017.
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med valutor som backas av en underliggande naturtillging handlar om olika former av
nationell valuta som utgér legala betalningsmedel inom det aktuella landets jurisdiktion. Trots
att Bitcoin inte har en sadan juridisk status kan det 4nda vara intressant att fundera 6ver om
Bitcoin bir karaktirsdragen av den ena eller andra sortens valuta, frimst for att bittre forstd
Bitcoins karaktir.

Det 1 dag vanligaste betalningsmedlet, kontopengar, handlar enligt Lindskog ”inte om nagot
annat an fordringsforhillanden”.” Det faktum att Bitcoin inte 4gs av nagot foretag eller
organisation eller pa annat sdtt har en officiell utgivare, gbr fordringsanalogin
svarframkomlig. Det saknas helt enkelt en gildenir som Bitcoin-innehavare kan rikta sitt
ansprak mot. Bitcoin backas inte heller upp mot nagon naturtillgdng utan ir helt beroende
av marknadens uppfattning om dess virde.

Att det skulle r6ra sig om regelritta fiatpengar ir enligt ovan uteslutet eftersom Bitcoin inte
ar ett legalt betalningsmedel. Bitcoin bir den likheten med fiatpengar att dess virde inte
backas upp av nagon naturtillging men till skillnad fran fiatpengar ar tillgingen pa Bitcoin
begrinsad eftersom ett tak for en maximal mingd Bitcoin 4r satt redan fran borjan.”
Algoritmen som styr tillgdngen pa Bitcoin har konstruerats for att efterlikna hastigheten for
guldutvinning. En annan viktig skillnad ar att Bitcoin forséker hindra statlig kontroll, medan
fiatvalutor vanligen underlittar densamma.

Huruvida Bitcoin bir mest likheter med fiatpengar eller guld 4r omdiskuterat.”® Likheten ir
da med handelsvaran guld, inte med valutor som genom en fordran mot staten backas upp
av en guldreserv. Pd senare ar kan guld-kvaliteterna sidgas ha dkat. Minniskor investerar i
Bitcoin f6r att flytta 6ver virde fran fiatvalutor som tappat i trovirdighet. Bitcoin kan enligt
vissa ses som ett sitt att analysera trovirdigheten hos andra valutor. Forra dret var fiat-flykten
storst fran Kina och Venezuela.” Vad giller Kina har detta att géra med att det ir svart att
fa ut sina pengar ut landet, vilket Bitcoin 4r en smidig och anonym 16sning pa.'"

4.2.3.4  Pengar som pengar?

Ett ofta citerat rim pa ekonomiska utbildningar dr det om pengars funktion: "Money is a
matter of functions four, a medium, a measure, a standard, a store." Den forsta funktionen
ar att pengar ar ett medium £6r utbyte det vill sdga att det gar att byta pengar mot nagot annat.
Detta kriterium uppfyller Bitcoin utan problem. Med mattenbhet menas att det ar mojligt att
mata virde i det, exempelvis att nagot dr virt ett visst antal Bitcoin. Med standard menas en

% Lindskog, S. S 66.
97 Antalet Bitcoin som tillkommer minskar geometriskt med 50% ungefir vart fjirde ar. Resultatet 4r att
antalet Bitcoin som kan existera far ett tak pa 21 miljoner BTC.

% Se bl.a. O'Connor, N. (25 november 2017). Is bitcoin a fiat currency? Himtat frin Capital & Conflict:
https:/ /www.capitalandconflict.com/investing-in-bitcoin/bitcoin-fiat-currency/ den 30 november 2017.

99 Pi sajten fiatleak.com gar det att f6lja den si kallade fiat-flykten fran virldens olika ekonomier i realtid.
fieatleak.com. (u.d.). Wartch the world's currencies flow to bitcoin in realtime. Himtat frin fiatleak.com:

http://fiatleak.com/den 19 december 2017.

100 O'Connor, N. (25 november 2017). Is bitcoin a fiat currency? Hiamtat fran Capital & Conflict:
https:/ /www.capitalandconflict.com/investing-in-bitcoin/bitcoin-fiat-currency/ den 30 november 2017.
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standard for betalning vilket framgar av att det gar att mita en Bitcoin mot en amerikansk
dollar eller Euro. Med sfore menas att det ar mojligt att /agra virde, vilket dr mojligt att géra
daven med Bitcoin. Kanske dr det i manga ligen mer givande att sitta Bitcoin som
betalningsmedel som ett i mdngden av andra typer av ’pengar” istillet f6r att s6ka efter nagot
existerande slag som kryptovalutor bor jamstillas med.

4.2.4 Handelsvara?

I bland annat USA klassas Bitcoin sedan 2015 som en handelsvara av Commodity Futures
Trading Commission (CFTC)."”" Det samma siger nu ocksa Sydkoreas Centralbankschef och

102

ledningen f6r Bank of Mexico. = Det har ocksa férekommit mycket diskussion kring

. . . . ° 211
Bitcoins klassificering pa senare tid.'”

En av de mest inflytelserika ekonomiska kommentatorerna, Mohamed El Erian, hivdar att
Bitcoin snarare bor riknas om en handelsvara dn en valuta i vart fall till dess att virdet blivit
betydligt stabilare.'” Svenska Anders Elgemyr, Vd fér Jarl Securities som sysslar med
finansiell radgivning och aktieanalys ser ocksa Bitcoin snarare som en handelsvara dn en
valuta. Anledningen ir att Bitcoin frimst blivit ett instrument for spekulation. Utan en stark
koppling till en underliggande ekonomi som sitter ett virde pa valutan menar Elgemyr, kan
priset, som 1 Bitcoin-fallet, komma att fluktuera kraftigt. Pa si vis fungerar Bitcoin snarare
som en handelsvara dn en vanlig valuta som genom sin koppling till den underliggande
ekonomin stabiliseras.'”

Min personliga uppfattning ar att argumentationen som talar for att i dagsldget resonera kring
Bitcoin som en handelsvara dr mest 6vertygande. Om Bitcoin bérjar att anvindas i langt
storre utstrickning som betalningsmedel snarare dn investering kan det bli mer motiverat att
se det frimst som ett betalningsmedel. En handelsvara kan forstas alltid anvindas som

101 Clinch, M. (18 september 2015). Bitcoin now classed as a commodity in the US. Himtat frin CNBC:
https:/ /www.cnbc.com/2015/09/18/bitcoin-now-classed-as-a-commodity-in-the-us.html den 03 december

2017.

192 De, N. (3 november 2017). Finance Bigwig Mohamed El-Erian Says Bitcoin Is a Commodity . Himtat fran
Coindesk: https://www.coindesk.com/allianz-chief-economic-advisor-says-bitcoin-is-a-commodity/ den 12
november 2017;

Zhao, W. (25 oktober 2017). Bitcoin Is a Commodity Not a Currency, Says South Korean Central Bank Chief. Himtat
frin Coindesk: https://www.coindesk.com/bitcoin-commodity-not-currency-says-south-korean-central-bank-
chief/ den 12 november 2017.

193 Se bl.a. Bloomberg. (29 november 2017). Goldman's Jeff Currie Says Bitcoin Is a Commodity. Himtat fran
Bloomberg: https://www.bloomberg.com/news/videos/2017-11-29/goldman-s-jeff-curtie-says-bitcoin-is-a-
commodity-video den 30 november 2017;

Forbes. (u.d.). Forbes. Himtat frin Think of bitcoin as a commodity, not a currency:

https:/ /www.forbes.com/pictures/efei45mhdf/ think-of-bitcoin-as-a-commodity-not-a-
curtency/#4d3802cal664 den 1 december 2017;

Hecht, A. (11 december 2017). Basic Facts You Should Know About Biteoin. Himtat fran The balance:

https:/ /www.thebalance.com/is-bitcoin-a-commodity-4126544 den 14 december 2017.

104 Tee, Y. N. (2 november 2017). Bitcoin is a commodity, not a currency, Allianz's Mohamed El-Erian says.
Himtat frain CNBC: https://www.cnbe.com/2017/11 /02/a11ianz—chief}—economic—advisor—mohamed—el—
erian-on-bitcoin-at-barclays-asia-forum.html den 3 december 2017.

105 Térnwall, M. (13 november 2017). Digitalt inbirdeskrig sanker bitcoin: 'V alutan kommer di” Himtat fran SvD
Niringsliv: https://www.svd.se/digitalt-inbordeskrig-sanker-bitcoin-valutan-kommer-do den 4 december
2017.
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betalningsmedel i vid mening. Att se Bitcoin som en handelsvara handlar inte om att utesluta
att det 4r ett betalningsmedel utan om att tydliggora att det 1 dagsliget inte ar ett optimalt
betalningsmedel och att det darfor snarare anvinds som en handelsvara.

4.3 Betydelsen av bristen pa fysiska egenskaper

Aven om det kan finnas fog for att betrakta Bitcoin som en vara snarare 4n pengar ir det
indéd ofrankomligt att Bitcoin kommer att sittas i relation till just andra typer av pengar.
Nedan kommer jag att diskutera de egenskaper som enligt mig ér av betydelse for en juridisk
forstaelse av Bitcoins karaktir, framforallt utifran ett sakrittsligt perspektiv. Jag har begransat
denna analys till att jimféra Bitcoin med de tva mest vardaglig exemplen pa pengar nimligen
kontanter och kontopengar.

4.3.1 Relevant betalningsparadigm — en relevant fraga?

Lindskog har diskuterat skillnaderna mellan 4 ena sidan kontanter, det vill sidga fysiska sedlar
och mynt och 4 andra sidan kontopengar som Lindskog bendmner sdsom zzaginara. Betalning
ar ett tillhandahallande av pengar — fysiska eller ¢j. Lindskog menar att man med detta synsitt
kan se det sa att betalningar, oavsett pengarnas form, i stora delar dr att jaimstilla med
omsittning av 16sa saker dven om pengar inte riknas som 16sére.'”

Emot ett synsitt dir savil kontanter som kontopengar hanteras saisom 16sa saker stir det att
kontopengar rent rittssystematiskt snarare utgdr en fordran mot den aktuella banken eller
liknande betrodda intermediir. Overféring av  kontopengar utgér i1 si  fall en
fordringsoverlatelse. En 10sning vore att anse att betalning som rittslig foreteelse bor f6lja

en egen systematik oberoende av betalningssittet.'”” '**

Lindskog hidvdar vidare att han inte har hittat beldgg for att behandla kontantbetalningar
annorlunda dn kongruenta infrianden av en generiskt bestimd varuskuld, 4ven om pengar
inte rittssystematiskt utgor 16s6re. Kontanter som anvinds for betalning ska ddrmed som
utgangspunkt styras av samma rittsliga principer som giller vid leverans av vara.'”

Jag kommer nedan att argumentera for att Bitcoin, om ndgot, snarare ska jamstillas med
kontanter in med kontopengar. Detta skulle i sin tur, genom en dubbelanalogi, medféra att
det finns anledning att hantera Bitcoin som en vara dven nir det anvinds just som

betalningsmedel.

Vad giller kontobetalning handlar det, som nimnts, rent rittssystematiskt om
fordringsférhillanden. Lindskog menar emellertid att denna forklaringsmodell eller
betalningsparadigm leder till langsokta konstruktioner av komplicerad art. Han menar att

106 Lindskog, S. s 393 f.

107 Thid.

108 Denna vdg har bland annat utforskats av Ingrid Arnesdotter, Moderna
Betalningsmetoder. 1 Lindskog, S. s 395.
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man dirfér antingen bor tillimpa samma paradigm som f6r kontantbetalningar alternativt
konstruera ett nytt och sirskilt paradigm for kontobetalningar. Enligt Lindskog dr det
foregiende att foredra, framforallt av pedagogiska skil.'’ Lindskogs slutsats blir dirmed att
“kontobetalningar ska bedimas efter samma rittsliga paradigm som kontantbetalningar”.!" Synsittet har

. 1 : 112
dven st6d 1 praxis.

For gemene man var sikerligen den stérsta omstéllningen vid 6vergingen till kontopengar
bristen pa fysisk form. Istillet f6r nagot konkret att férvara i planboken hade pengar blivit
nagot abstrakt, nytt och bokstavligen svargripbart. Lindskogs resonemang bygger pa de
rittssystematiska fragor som uppstod nir kontopengar, som nytt fenomen, kom in i bilden.
Fokus liggs inledningsvis pa pengars egenskaper som antingen fysiska eller imaginira. Som
framhélls dr dock det frimsta argumentet mot en likabehandling av kontopengar och

kontanter, inte det faktum att kontopengar saknar fysisk form, utan att kontopengar utgdr
Sfordringsforhallanden.

Att 1 rittsligt hinseende jamstilla kontopengar med kontanter behéver, som jag ser det, inte
innebdra att man latsas att kontopengar dr nagot fysiskt. Det handlar snarare att for
enkelhetens skull blunda f6r det faktum att kontopengar utgor ett fordringsforhallande,
eftersom detta i praktiken ér av liten betydelse f6r de inblandade parterna vid en betalning.
Aven om detta ir ett hallbart argument fordras att inget annat talar emot ett sidant medvetet
forbiseende. Det kan i det sammanhanget vara av intresse att fundera pi om det ér av
betydelse att den ena varianten av pengar dr fysisk och den andra inte. Som jag ser det
behover da bara konstateras att det znte dr av betydelse. Att latsas att icke-fysiska fOreteelser
som kontopengar ir fysiska och enligt Lindskogs modell tinka pa kontomedel som pasar med
pengar dr inte nddvindigt. Om den fysiska formen dr utan betydelse, varfér behéver
kontopengar 1 sé fall goras fysiska med hjilp av objektsfiktion?

Mot detta kan stillas att Lindskogs kanske frimsta argument for att likna kontopengar vid
pasar med pengar pa banken dr att han upplever det som pedagogiskt mest vilfungerande.
Min uppfattning ir att vi lever i en virld som blir allt mer digital. Aven om troskeln ir svar
att ta sig Over tror jag mer pa att hitta nya sitt att beskriva icke-fysiska fenomen, snarare in
att stindigt anvinda mer eller mindre forcerade analogier. I detta finns sjilvfallet inget ritt
eller fel. Det handlar bara om olika sitt att hantera ordets makt Gver tanken.

4.3.2 Kontanter, kontopengar, kryptovaluta

Nedan kommer jag att behandla de egenskaper som jag ser sirskild anledning att diskutera
vad giller kontanter, kontopengar och kryptovalutan Bitcoin. Mina slutsatser kommer att
illusteraras genom en matris som gradvis byggs pd. Slutsatserna bildar gemensamt en
torklaringsmodell som ar tinkt att visa dels pa Bitcoins likheter med kontanter, dels hur brist

fysiska egenskaper inte oreflekterat bor ges juridisk relevans.

110 Lindskog, S. s 96 f.
U1 Lindskog, S.'s 399.
112 Se bl.a. NJA 2009 s 182 och NJA 2009 s 500.
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4321  Fysik

Om fokus, 1 min mening felaktigt, liggs vid betalningsmedlens fysiska respektive icke-fysiska
karaktir kan utvecklingen framstd som linjir i en riktning dir betalningsmedlen blir allt
svirare att greppa. Vi har med detta narrativ 6vergatt fran fysiska kontanter till fiktiva
kontopengar for att nu ga in i en ytterligare niva av abstraktion dér fiktiva pengar, istillet f6r
att forvaltas av en bank, pa nagot obegripligt sitt befinner sig ute i etern.

Kontanter Kontomedel Kryptovalutan Bitcoin
Fysik: Fysiskt Icke-fysiskt Ny variant av icke-
betalningsmedel betalningsmedel tysiskt betalningsmedel

Jag vill istallet beskriva utvecklingen s att den gatt mot allt mer avancerade digitala l[6sningar
och miljéer. Samtidigt ser jag Bitcoin snarare som en atergang till kontantsystemet dn som
en ytterligare abstraktion av kontopengar. Innan kontopengarna var pengarna bokstavligt
talat i hinderna pa innehavaren, i planbokens sedelklimma och bérsens myntfack. Det som
jag ser som den storsta skillnaden mellan kontanter och kontopengar dr inte kontopengarnas
brist pa fysik form, utan inférandet av en betrodd intermedidr.

4322  Atkomst

Kontanter ger en direkt atkomst genom att innehavaren sjilv, helt oberoende av andra parter,
har bide ritt och mojlighet att disponera sina kontanter. Kontomedel upplevs ofta pa samma
satt men hir har kontohavaren istillet en ritt att kriva att den betrodda intermediiren
(typiskt sett en bank) disponerar kontohavarens pengar enligt dennes instruktioner. Aven om
det sillan hinder, &an den betrodda intermediaren neka kontohavaren dtkomst. Om detta
skulle visa sig ogrundat har kontohavaren férvisso rittsordningens stdd for att krdva in sin
fordran, men den direkta dtkomsten ar anda forlorad.

Ibland anses en betrodd intermediir ha fog for att neka kontoinnehavaren édtkoms.
Exempelvis kan en betrodd intermediir, efter att ha blivit underrittad om en konkurs, neka
gildeniren atkomst till sina konton till f6rman f6r konkursférvaltaren. Ett annat exempel dr
att vanliga bankkonton alltid dr kopplade till en fysisk eller juridisk person. For att fa
intermedidren att disponera innestiende medel enligt viss instruktion behdver den som ger
instruktionen med rimlig sikerhet kunna visa att hen ér just den fysiska person som kontot
ar knutet till alternativt att hen har ritt att foretrida motsvarande juridiska person.

Exempel:

Tink dig in i en situation dér du gar in och képer en glass med kontanter, men att det framme
vid kassan visar sig att du inte kan 6ppna din planbok om du inte forst hor av dig till ett
privat foretag och berittar vem du ir och vad du tinkt handla.
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Aven om processen ir si pass automatiserad och smidig att vi knappt mirker av den, ir detta
indé det som krivs for att kunna betala med kontopengar. Bitcoin ir inte en vidareutveckling
av kontopengar, det dr en motreaktion.

Som jag ser det finns det visst fog for att gora skillnad pa kontanter och kontopengar. Inte
frimst for att kontomedel kan ses som en fordran gentemot den betrodda intermediiren,
utan for att den betrodda intermediiren genom sin de facto kontroll 6ver medlen kan
uppstilla krav som kontohavaren maste uppfylla f6r att intermedidren ska folja
kontohavarens instruktioner, exempelvis att avsldja sin verkliga identitet.

Aven Bitcoin uppstiller krav for dtkomst. Den som vill instruera systemet att disponera vissa
medel maste anvinda dithérande privata nyckel for att generera en av systemet godtagbar
signatur. Min uppfattning dr dnda att Bitcoin i allt visentligt uppfor sig som kontanter.

Satoshi Nakamoto har uttryckt att Bitcoin ir just ett peer-to-peer electronic cash system”.'"

Skillnaden i férhallande till kontomedel dr den att Bitcoin inte kan neka ndgon atkomst i det
enskilda fallet eftersom det inte finns nagon betrodd intermediir med Overgripande
administratorsatkomst som kan styra vilka transaktioner som sldpps igenom och inte. Bitcoin
ar programmerat sd att ovillkorlig dtkomst alltid ges till den som genererar en signatur med
den relevanta privata nyckeln.

Kontanter Kontomedel Kryptovalutan Bitcoin
Fysik: Fysiskt Icke-fysiskt Ny variant av icke-
betalningsmedel betalningsmedel tysiskt betalningsmed
Atkomst: Direkt fysisk atkomst | Efter godkdnnande av Direkt digital atkomst
betrodd intermediér

4.3.2.3 Rivalitet

Alexander Warnolf argumenterar i sin examensuppsats for en minskad fokusering pa fysiska
egenskaper och exemplifierar genom att hantera virtuella féremal.''* Min uppfattning 4r att
Bitcoin, pa grund av sin kombination av att vara virtuellt och samtidigt ha en mycket hog
materiell integritet,'” har stora likheter med virtuella féremal. 1 sitt slutord skriver Warnolf:
”Som denna uppsats visat existerar féremal med verkligt virde, vilka trots en avsaknad av
tysisk form, uppvisar samma egenskaper som 19sa saker som en f6ljd av hur de ar utformade.

113 Nakamoto, S. (31 oktober 2008). Bitcoin: A Peer-to-Peer Electronic Cash System. Himtat fran
bitcoin.org: https://bitcoin.org/bitcoin.pdf den 12 december 2017.

14 \Warnolf, A. (2007). Egendomlig egendom - Argument for en minskad fokusering pa fysiska egenskaper.
(Examensuppsats). Lund: Juridiska fakulteten vid Lunds universitet.

115 Med materiell integritet hos Bitcoin avses egenskaper som, i likhet med egenskaper hos materiella ting,
svarligen kan paverkas.
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[...] Den viktiga vattendelaren utgdrs av ett féremals rivaliserande natur — inte huruvida det
gir att ta pa eller ej.”'"* Med rivaliserande natur menar Warnolf méjligheten att exkludera
andra frin att anvinda resursen. Han motsitter sig dirmed att virtuella f6remal analogivis
klumpas ihop med immateriella tillgangar pa grund av det faktum att bada kategorierna
saknar fysisk manifestation av betydelse for virdet. Han menar att fokus istillet ska liggas
pa foremals rivaliserande natur. Med ett sadant synsitt paminner virtuella f6remal frimst om
tysisk egendom ”’[...]traditionell egendoms rivaliserande karaktir kommer av dess fysiska
manifestation medan virtuella féremal dr rivaliserande som ett resultat av hur den

programkod som de 4r uppbyggda av har konstruerats.”'"”

De paralleller Elgebrant vill géra med utsldppsritter och elcertifikat ligger ndrmre till hands
in den jimforelse med immaterialritter som Warnolf kritiserar. Elcertifikat och
utsliappsritter, till skillnad frain immaterialritter, 4r som tankekonstruktion rivaliserande.
Rivaliteten hos dessa typer av icke-fysisk egendom dr dock beroende av avtal och
registerregler for att uppritthallas. Rivaliteten dr dirmed en juridisk tankekonstruktion och inte,
som med fysiska féremal, ett faktiskt forballande.

Bitcoin daremot ar rivaliserande till sin natur enbart som ett resultat av killkodens uppbyggnad.
Detta innebir, liksom hos fysiska féremal, en de facto-rivalitet. Det var just rivaliteten som
fram till Bitcoins lansering hade varit den svara ndten att kndcka och som i kryptografikretsar

. . . 11
var det verkligt stora med innovationen.'"*

Kontanter Kontomedel Kryptovalutan Bitcoin
Fysik: Fysiskt Icke-fysiskt Ny variant av icke-
betalningsmedel | Betalningsmedel tysiskt betalningsmedel
Atkomst: Direkt fysisk Indirekt, efter godkdnnande av | Direkt digital dtkomst
atkomst betrodd intermediér
Rivalitet: Ja, fysisk Indirekt, genom korrekt Ja, genom kallkodens
kontoféring hos intermedidrer | uppbyggnad

4.3.2.4  Besittning och radighet

Elgebrant tycks i sin framstallning helt avfirda mojligheten att Bitcoin skulle kunna besittas.
Han skriver exempelvis ”For att presumtionsregeln 1 4 kap. 18 § UB ska kunna tillimpas

116 Warnolf, A. (2007). Egendomlig egendom - Argnment for en minskad fokusering pa fysiska egenskaper.
(Examensuppsats). Lund: Juridiska fakulteten vid Lunds universitet, s 37.

17 Ibid, s 19.

118 Se avsnitt 2.1.4 om problemet med dubbelutgifter.
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maste egendomen kunna besittas vilket oméiligedr en tillimning pa kryptovaluta.”'”” Den

bakomliggande anledningen, férmodar jag, ir avsaknaden av fysisk form.'”

Eftersom bedomningen om huruvida nagot gar att besitta far juridiska konsekvenser innebar
en eventuell avgrinsning av besittningsbegreppet till fysiska foremal att fysiska och icke-
fysiska foremél kommer att behandlas olika. Frigan maste da stillas vad som motiverar att
behandla fysisk och icke-fysisk egendom pa olika sitt.

”[...] Nar en rittsregel knyter an till ett faktiskt forhallande sdasom rittsfaktum har det en
anledning. [...] Om en rittsregel later en faktisk nirhet till en 16s sak (dvs. besittningen av
saken) sasom rittsfaktum leda till en viss rattsfoljd, och skilet till det gor sig gillande ocksa
betriffande ett visst réttsligt férhallande med avseende pé en icke-fysisk tillgang, dd dr det ett
argument for att det rittsliga forhallandet vid tillimpning av regeln ska likstallas med ett
sadant faktiskt forhallande som konstituerar besittning [...]. Den icke-fysiska tillgaingen
skulle alltsd, om inte motargument féranleder till annat, likstdllas med en 16s sak och dirmed

121
anses besutten.”

Sa skrev Lindskog i en utveckling av sin mening i rittsfallet NJA 2011 s 524. Resonemanget
handlar om radighet som dr att jamstilla med fysisk besittning till f6ljd av ett raztsligt
forballande. I den punkt som féregar resonemanget konstaterar Lindskog att:

’I fraga om en icke-fysisk tillgdng kan man nu inte tala om en fysisk nirhet mellan denna
och ndgot subjekt. Det handlar helt enkelt inte om ett sadant faktiskt férhéillande, som typiskt
sett kdnnetecknar besittningssituationen [...]. Om en icke-fysisk tillgang ska anses kunna

besittas méste man i stillet utga fran ett rittsligt férhallande. [...]”"*

Jag vill hir ifrdgasitta om ett rattsligt forhallande alltid ir nédvindigt f6r att en icke-fysisk
tillging ska kunna anses besutten.'” Jag vill hivda att den direkta atkomst och rivalitet som
erbjuds av Bitcoin-systemet ar just sidana faktiska forhallanden som typiskt sitt kinnetecknar
besittningssituationen. Att dessa faktiska forhallanden inte kommer av fysiska egenskaper
utan beror pa killkodens uppbyggnad dr som jag ser det utan betydelse.

”Den normativa bedémningen om det i friga om en 16s sak foéreligger tillricklig narhet till
saken fOr att besittningsrekvisitet ska anses vara uppfyllt fir med det synsittet en
motsvarighet betriffande det ifragavarande rittsliga forhallandet rérande den icke-fysiska

tillgingen. '**

119 Elgebrant, E. s 88.

120 Mojligen stédjer sig Elgebrant pa NJA 1984 s 656 dir banktillgodohavande 8'2’1 motbokskonto har ansetts
inte kunna vara féremal for besittning 1 den mening som avses i 4 kap 18 och 19 §§ utsékningsbalken.

Argumentationen i rittsfallet 4r dock beroende av det fordringsférhallande som banktillgodohavanden
inbegriper. Jag anser det dirfor inte tillimpligt pa kryptovaluta.

12 NJA 2011 s 524, Lindskogs utveckling av sin mening, p. 18.

122 Tbid, p. 17.

123 Jag menar inte att Lindskog resonerat felaktigt, men att uttalandet 4r mycket kategoriskt och att
egendomsslag som Bitcoin sannolikt inte beaktats vid uttalandet.

124 NJA 2011 s 524, Lindskogs utveckling av sin mening, p. 18.
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Pa liknande vis menar jag att man i Bitcoin-fallet bor titta pa den fysiska besittningens digitala
motsvarighet, snarare dn att uppstilla ett krav pa rittsligt férhillande. Att jag anser denna
vig som framkomlig beror just pa de sdrskilda egenskaper hos Bitcoin som enligt mig medfor
andra mojligheter 4n vad som typiskt sett finns for digitala resurser. Det jag hir syftar pd ar
frimst de skillnader jag redan pekat ut, nimligen att savil atkomst som rivalitet uppstar pa
ett direkt sitt genom faktiska forhallanden som skapas av killkodens uppbyggnad.'” Detta
ar inte nagot som Lindskog varken motsitter sig eller har missat. De citerade uttalandena
handlar helt enkelt om mer traditionell icke-fysisk egendom som inte kan sigas ha sidana
sirskilda egenskaper som skulle motivera en likstillning med besittning dven utan ett rittsligt
forhallande.

Om vi viljer att blunda f6r Bitcoins sdrart och tankemissigt gruppera Bitcoin med tidigare
icke-fysiska tillgangar skulle detta, i enlighet med Lindskogs resonemang, innebira att
radighet genom ett rittsligt forhallande maste till £6r att lika bristen pa fysisk narhet. Som
jag redogjort f6r ovan medfdr Bitcoin-systemets karaktir digitala faktiska forbdllanden som
fyller ssmma funktioner som de fysiska férhdllandena gor vid en typisk besittning, nimligen
direkt dtkomst och mojlighet f6r besittaren av att exkludera andra genom egendomens
rivaliserande natur. Det bor i min mening dirfor inte krdvas ndgot ytterligare for att uppna
en radighet att jimstilla med besittning. Om det pd grund av Bitcoins icke-fysiska natur skulle
fordras ett rittsligt foérhédllande utéver de faktiska férhdllanden som killkoden medfor sa
innebdr detta, som jag ser det, ett hdgre krav f6r besittning av Bitcoin. Detta jamfort bade
med fysisk och andra typer av icke-fysisk egendom eftersom bade faktiska och rittsliga
forhallanden i s fall krivs.

Kontanter Kontomedel Kryptovalutan Bitcoin
Fysik Fysiskt Icke-fysiskt Ny variant av icke-
betalningsmedel betalningsmedel tysiskt betalningsmedel
Atkomst Direkt fysisk atkomst | Indirekt, efter Direkt digital atkomst
godkinnande av betrodd
intermedidr
Rivalitet Ja, fysisk Indirekt, genom korrekt | Ja, genom killkodens
kontoféring hos uppbyggnad
intermedidrer

125 Ett annat faktiskt férhallande som ytterligare kan anses bidra till Bitcoins materiella integritet 4r den
begrinsade tillgingen. Bitcoin-virdet, liksom exempelvis virdet pd guld, kan inte paverkas direkt av nigon
part pa det sitt exempelvis den svenska kronan kan fa ett férdndrat virde pa grund av riksbankens styrande
beslut, eller bankernas kreditgivning.
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Fortsittning | Kontanter Kontomedel Kryptovalutan Bitcoin

Besittning Ja, fysisk Ja, sidan radighet som dr | Ja, digital
att jamstilla med
besittning.'*’

4.3.3 Digital besittning utan objektsfiktion — en méjlighet?

Av ovanstaende modell framgir att dtkomst, rivalitet och besittning tycks f6lja en gemensam
logik medan den fysiska formen féljer en annan. En friga som uppstir ir om atkomst och
rivalitet bara dr andra ord for besittning. Min uppfattning ir att atkomst och rivalitet ar tva

sidor av samma mynt, nimligen besittning.

Terminologiskt vill jag kalla detta fOr digital besittning snarare dn att anvinda mig av
radighetsbegreppet. Exakt hur besittning och radighet bor definieras dr inte nigon
sjilvklarhet och begreppen anvinds ibland synonymt.'”” Besittning ir av betydelse i flera
rittsliga sammanhang. Exempelvis ger besittning rittsligt skydd mot att nagon egenmiktigt
forsoker stora besittningen. En besittare har i manga fall ocksa en bittre ritt och dr av
betydelse vid godtrosférviry och tvesala. Vem som har ndgot i sin besittning dr ocksd en
viktig fraga vid konkurs for att avgora prioritet mellan olika borgenarer.

Att tala om djgital besittning kan sikert uppfattas som provocerande och felaktigt eftersom
besittning traditionellt anvints for att beskriva just férhallanden av direkt fysisk nirhet. Det
mest relevanta som den fysiska nirheten medfor dr dock den omedelbara kontroll som direkt
atkomst och de facto rivalitet ger besittaren. Om en sadan omedelbar kontroll kan uppnas dven for
icke-fysisk egendom ser jag besittning som ett limpligare begrepp édn radighet.

Utan att gora nagot ansprak pa att kunna peka ut grinsen mellan vad som begreppsmassigt
utgor radighet och vad som utgdr besittning, 4r min upplevelse att radighet i regel anvinds
for att beskriva situationer som har en brist i den omedelbara kontrollen, men dir bristen ir
sadan att den anses likt av nigon annan omstindighet. I Lindskogs resonemang ovan
handlar det om mdjligheten att ersitta de facto-férhallanden med rittsliga forhallanden i
fraga om icke-fysisk egendom. En annan variant ér att overlataren de facto kan disponera ett

128

tysiskt foremal, men dr straffrittsligt forbjuden att goéra det.™ Rivaliteten ar da

inte ndgon faktisk omstindighet utan édr baserad pa en rittslig konstruktion. Radighet har

ocksa anvants for att beskriva fall av medelbar besittning, dir atkomsten alltsd ar indirekt.'”

126 Se bl.a. NJA 1994 s 480 och NJA 2011 s 524 (se sirskilt Lindskogs utveckling av sin mening).

127 Se bl.a. Goranson, U. (2011). Besittning och ridighet — dr det samma sak? i Lambertz, Lindskog, Moller Festskrift
till Torgny Hastad (ss 209-224). Uppsala: lustus.

128 Se NJA 2007 s 413.
129 Se bl.a. NJA 1984 s 456.
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Ett tinkbart motargument mot en digital besittning i Bitcoin-fallet dr att det 4r den privata
nyckeln och inte de faktiska Bitcoin-enheterna som 1 sé fall besitts och att atkomsten darfor
skulle vara att anse som indirekt. Som jag ser det dr detta irrelevant eftersom den privata
nyckeln ger innehavaren de yttersta mojligheter som en fysisk besittning av de faktiska
enheterna hade gett om en sidan varit méjlig, nimligen att Sverlita och férstéra enheterna.'™
Det finns heller ingen betrodd intermedidr bakom systemet som kan paverka detta direkta
atkomstfoérhallande.

Ett annat mojligt motargument ar att ett subjekts fysiska nirhet till ett objekt ér iakttagbart
med sinnena. Den digitala besittning jag foreslar 4r teoretiskt sett inte det.””’ En relevant
aspekt som fysisk besittning medfor ir att besittarens radighet har en yttre manifestation
genom féremalets fysiska nirhet till besittaren. Bristen pd sidan yttre manifestation kan
torsvara mojligheterna att uppskatta nagons tillgangar. Vad giller Bitcoin kan sdgas att det dr
enkelt for besittaren att bevisa sin besittning genom att gra en overforing i blockkedjan till
en annan nyckel under besittarens kontroll. Vad som daremot kan leda till problem ir fall dd
en utomstaende vill pavisa besittning, exempelvis vid en utmitning. Som jag ser det bér man
inte ligga for stor vikt vid att det fysiska skulle vara iakttagbart med sinnena. Aven om detta
ar teoretiskt korrekt finns det mycket som kan besittas fysiskt utan att detta manifesteras pa
ett sidant sitt som 4r tydligt och litt att pavisa for en utomstiende, exempelvis for att det dr
undangémt.

Som jag diskuterat ovan i avsnitt 4.1 ser jag, i motsats till bland andra Elgebrant, inte
objektsfiktion som en noédvindighet f6r forstaelsen av ett fenomen sisom Bitcoin. Om
besittning, som foreslds i matrisen ovan, dr baserad pa direkt atkomst och de facto rivalitet
ar objektet som sadant inte centralt f6r definitionen. Det handlar da inte lingre om ett objekt
i rummet utan om subjektets relation till en viss resurs. Om relationen medger direkt atkomst
och de facto rivalitet handlar det, som jag ser det, om besittning. En digital besittning kriver
darfor ingen objektsfiktion.

130 Med forstora menar jag hér att permanent utslicka méjligheten till dtkomst for sig sjilv och andra. Detta
blir effekten om en sikert férvarad privat nyckel forstors.

131 Aven om det i praktiken ir hogst sannolikt att den privata nyckeln inte enbart férvaras i besittarens minne
utan manifesteras pa nigot fysiskt iakttagbart sitt.
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5 BITCOIN | KONKURS

5.1 Inledning

I en framstillning som gor ansprak pa att behandla borgenirers stillning maste sjalvklart
nagot sidgas om borgenirsskyddet. Med borgenirsskyddet menar jag hir det sakrittsliga
forhallande som ger en borgenir bittre ritt till egendom dn konkursboet och dirmed
prioritet framfér Gvriga borgenirer. For den fragan édr det bland annat centralt att utreda vad,
om nagot, som boOr utgéra sakrittsligt moment och om Bitcoin kan ha sadan
sarskiljningsférmaga att medlen blir foremal fOr separationsritt.

Fragor som uppstar kring grinsdragningen for prioritet mellan olika borgenarer ar sjalvklart
relevanta att stilla. Bitcoin dr ett nytt och sdreget egendomsslag och det dr langt ifran
sjalvklart hur en sakrittslig hantering bor ga till. Det dr bade teoretiskt utmanande och
intressant att utreda gransdragningen borgenirer emellan. Problematiken behandlas nedan i
avsnitt 5.2

De storsta svarigheterna som jag tror kan méta en konkursfoérvaltare dr dock av mer praktisk
natur. Som jag ser det uppstar en friktion mellan Bitcoin-protokollet och konkursinstitutets
visensskilda logiker. Friktionen undergriver konkursférvaltares mojligheter att forma
gildeniren att de facto respektera den grins som sitts fOr prioritet mellan borgenirer och
utéver det dven de regler som skyddar borgenirskollektivet i sin helhet. Problematiken som
jag ser uppstar i denna friktion behandlas nedan under avsnitt 5.3.

5.1.1 Ingar Bitcoin i konkursboet

Begreppet konkursbo anvinds i tva bemirkelser, dels for det sarskilda rittssubjektet, dels for
den férmégenhetsmassa som ska anvindas for att betala borgenirernas fordringar.'”” Hir
anvinder jag konkursbo i den senare betydelsen. Enligt 3 kap. 3 § konkurslagen'” riknas till
ett konkursbo (med vissa tilligg och undantag) [...] a// egendom som tillhérde gildeniren nir
konkursbeslutet meddelades eller tillfaller honom under konkursen och som ér sadan att den

. 134
kan utmatas™.

Av lagkommentaren framgir att det med egendom avses tillgingar av alla slag."”> Aven om
Bitcoin inte provats med avseende pa paragrafen torde det inte rdda nagot tvivel om att

Bitcoin ryms under lagrummets egendomsbegrepp.

132 Karnov, lagkommentar till 1 kap. 1 § KonkL av Mikael Mellqvist.
133 Konkurslag (1987:672).

134 Forfattarens kursivering.

135 Karnov, lagkommentar till 3 kap. 3 § KonkL av Gertrud Lennander.
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En fraga som uppstar ir i vilka fall Bitcoin kan anses #/hira gildendren. 1 inledningsfasen av
en konkurs upprittar konkursférvaltaren en konkursbouppteckning dir konkursboets
tillgdngar och skulder framgir. Konkursbouppteckningen grundas frimst pa en inventering
av de faktiska férhallandena. Bokf6ring dr inte alltid i god ordning eller uppdaterad men kan
utgdra en utgingspunkt for vad for tillgangar och skulder som bor gé att fa fram."® Enligt 4
kap. 18 § uts6kningsbalken ska ”Gildendren anses vara dgare till 16s egendom som han har i
sin besittning, om det ¢j framgir att egendomen tillhér annan.” Besittning utgdr alltsa
presumtion for att 16s egendom ska inga i konkursboet."”” Som foresprikats ovan ska innehav
av en privat nyckel tolkas sa att innehavaren besitter de Bitcoins som nyckeln ger atkomst
till. Denna syn leder till att en gildenirs innechav av en sidan privat nyckel medfér en
presumtion for att dith6rande Bitcoins ingar i konkursboet. Detsamma giller Bitcoins som
tillfaller gidldeniren under konkursen, antingen genom att Bitcoin dverfors till en nyckel som

innehas av gildeniren eller att en ny nyckel mottas.

Att det inte ror sig om ett fysiskt foremal kan forstas gora besittningen svarupptickt i det fall
gildeniren inte ir samarbetsvillig. Aven om privata nycklar teoretiskt kan héllas helt i
gildenirens minne dr det dock troligast att de finns nedskrivna i fysisk form eller finns
lagrade pa nigon harddisk. Den privata nyckeln tenderar alltsd att indd ha en sadan form att
en konkursforvaltare kan patriffa den i sin inventering dven om ingaende dtgirder kan krivas
tor att komma at skyddade och krypterade datafiler. Det kan ocksa foérvintas att
papperssparen ér svarare att folja. Det finns inte nagon betrodd intermedidr att kontakta for
att fa ut kontoutdrag som kan visa pa att det finns Bitcoin att hitta. Det troliga ir att
exempelvis inkomster i Bitcoin férvaras pa en mingd unika nycklar som inte nédvindigtvis
ingar i samma planbok. Att vissa nycklar patriffas betyder inte att det inte finns fler. Pa
samma sitt som det 4r svart att veta om svarta pengar férekommit kontant utéver vad som
syns pa kontoutdrag dr det svart att veta om det finns Bitcoin-tillgaingar som medvetet halls
utanfor bokféringen och dirtill skyddas av méjligheterna till anonymitet i systemet.

En annan friga dr om Bitcoin ir sidan egendom som kan utmitas. Bitcoin ingir inte bland
undantagen frin utmitning i 5 kap. uts6kningsbalken pa grund av sin sirart, aven om Bitcoin
pa grund av andra omstindigheter kan komma att uppfylla kriterierna f6r vissa undantag,.

Min slutsats dr att Bitcoin dr sidan egendom som ingar i ett konkursbo och att innehav av
privat nyckel utgdr sidan besittning som ska utgéra presumtion for att egendomen tillhor
gildeniren. Det finns inte heller nigon generell anledning att undanta Bitcoin pa grund av
dess sirart.

136 Gildeniren 4r ocksa skyldig att avligga bouppteckningsed. Aven andra med kinnedom om relevanta
forhallanden kan bli skyldiga att avligga bouppteckningsed. Edgangen ir till fér att personen ifraga ska intyga
att bouppteckningen ir korrekt, savitt den personen vet, se 6 kap KonkL.

137 Undantag gors i paragrafens andra stycke for skepp och luftfartyg som istillet ska vara registrerade pa
gildeniren.
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5.1.1.1  Svensk exekutionsbehdrighet?

Bitcoin vill inte vara territoriellt bunden till ndgon stat. Systemet i sig ar helt decentraliserat
och har inget bakomliggande rittssubjekt som kan knytas till en viss stat. Sjilva Bitcoin-
enheterna utgdrs av en transaktionshistorik som dr bade decentraliserad och distribuerad
over hela natverket. Att exekutionsrattsligt ta stillning till om en viss Bitcoin-enhet finns hir
i landet eller om tillgangen befinner sig utomlands ar dirfér en friga som stindigt kommer
att besvaras bade jakande och nekande. Detta vore rittssystematiskt besvirligt. Att lata den
privata nyckeln utgdra den juridiskt relevanta tillgingen medfor dirfor, som jag ser det,
exckutionsrittsliga férdelar. Om rittssystemet ser den privata nyckeln, snarare dn sjilva
Bitcoin-enheterna, som den relevanta resursen medger detta att tillgingen kan knytas
territoriellt till en viss stat; antingen dir den privata nyckeln férvaras fysiskt eller den stat vars
medborgare anvinder sitt eget minne for att lagra den privata nyckeln. Aven om synsittet
inte alltid medfor att svaret ger svensk exekutionsbehorighet gér det atminstone att frigan
kan besvaras.

5.2 Borgenarsskydd — gransdragning for prioritet

Liksom Elgebrant framhaller dr kryptovalutor icke-fysik egendom som inte heller regleras
genom nagot register pa det sitt som exempelvis finansiella instrument gér. Det finns darfor
inga givna regler att falla tillbaka pé i sakrittsliga konkurrenssituationer. Hur bedémningen
av borgenirsskydd ska géras maste istillet utga ifran allminna sakrittsliga principer.'™ Att
tillimpa allminna regler pa ett nytt egendomsslag leder ofrankomligen till en situation dir
analogier blir ett nédvindigt underlag f6r bedémningen av borgenirsskyddet.

5.2.11 "Definitiv aganderatt”

I manga rittsordningar ricker ett giltigt kontrakt f6r att ”6verfora dganderitten”. I och med
kontraktet blir képaren dgare, dven i forhallande till siljarens borgenirer. I den svenska
rittsordningen kravs i de allra flesta fall, utéver ett giltigt kontrakt, dven ett sakrittsligt
moment for att en kopare ska uppna borgenirsskydd."”” Som framgér ovan i avsnitt 4.1 ser
jag svarigheter med att resonera kring Bitcoin och blockkedjor i en svensk kontext och
samtidigt anvinda sig av dganderittsterminologin. Kanske faller Elgebrant in i en sidan
terminologi dirfér att mycket av det som skrivits om kryptovalutor och blockkedjor ar
skrivet av jurister fran andra rittsordningar eller teknikintresserade som tenderar att prata
om dganderitt pa ett mycket endimensionellt sitt.

Elgebrant skriver inledningsvis i sitt avsnitt om borgendrsskydd att ”En av de mest

grundligeande frigorna som behover utredas i en obestindssituation dr frigan om nir

95140

definitiv dganderdtt uppnas. Jag upplever terminologin som bade svirhanterlig och

missvisande. Sjilva problemet med att anvinda sig av begreppet “aganderitt” blir hir tydligt.

138 Elgebrant, E. s 87.
139 Det frimsta undantaget till detta dr konsumentkép, dir kopatren far sakrittsligt skydd redan vid
avtalet. 140 Elgebrant, E. s 86, forfattarens kursivering.
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De som féresprakar anvindandet av dganderitt som begrepp tenderar att hivda de
pedagogiska fordelarna med att anvinda ett samlingsnamn f6r den situation da ett subjekt
har samtliga moijliga rittigheter till ett visst objekt, ytterst mojligheten att Gverlata eller
forstora egendomen. Vad ir det dd som dganderitten saknar nir den, enligt Elgebrants
terminologi, inte har uppnatt statusen definitiv? Svaret ar prioritet, det vill sdga baittre ratt i en
konfliktsituation. Jag vill dirfér omformulera fragan sa att den anvinder en i min mening mer
riktig och begriplig terminologi, nimligen att: En av de mest grundldggande frigorna som
behéver utredas 1 en obestandssituation dr pa vilka grunder en borgenir ska ges prioritet
framfor andra borgenirer for sitt ansprak.

Som jag ser det finns det en risk med att juridiska 16sningar £6r Bitcoin och liknande tillgangar
kan komma att konstrueras bade utifran ett osvenskt dganderittstink och en stelbent syn pa
betydelsen av fysik form. Min instéllning dr att detta vore olyckligt och att effekten kan bli
att 16sningarna kan komma att bygga mer pa teorier dir dganderitt osynligt flyttas runt ute i
etern 4n pa de faktiska moéjligheterna och riskerna i varje enskild situation.

5.2.1.2  Nagot om borgenérsskyddets grundlaggande konfliktsituationer

Med borgenirsskydd menas ett sadant sakrittsligt skydd som till f6rman f6r en borgenir
hindrar gildendren fran att, i en obestandssituation, anvinda sina kvarvarande tillgingar till
att tillgodose Gvriga borgendrers ansprik utan att forst ha tillgodosett den skyddade
borgenirens intressen. Den som har borgenirsskydd ges alltsa prioritet i férhallande till andra
borgenirer.

I huvudsak handlar det om tvd varianter av konfliktsituation. I den ena har borgeniren
forvirvat eller tagit sikerhet i viss egendom som gildendren ursprungligen hade bittre ritt
till. Borgeniren harleder alltsa sin ritt fran gildendren och har det yngre anspraket. Anspraket
handlar di om att fa behalla sin yngre ritt till egendomen framfér att egendomen dras in i
konkursen och anvinds till att tillgodose &vriga borgenirers ansprik (nedan kallat
borgendrsskyddsfallen). Typfallet dr att en kbpare har betalat 1 forskott men dnnu inte himtat
egendomen.

I det andra typfallet dr det istillet den skyddade borgeniren som har det dldre anspraket till
viss egendom som av en eller annan anledning ser ut att inga i konkursboet. Anspraket
handlar d4 om att gora gillande sin aldre ritt till egendomen och dirigenom fa ritt att fa ut
egendomen ur konkursboet innan konkursforvaltaren tillgodoser 6vriga borgenarers ansprak
(nedan kallat separationsrattsfallen). Vanligt férekommande fall 4r da gildendren innehar nagot
som tredje man kan ha bdttre ritt till dr exempelvis vid saklin, deposition, hyra och
torsiljning med atertagandeforbehall.

I bada fallen handlar det f6r borgeniren att visa att dess ansprak dr sakrittsligt skyddat
eftersom sakritter giller mot tredje man, del vill siga det kvarvarande borgenirskollektiv
som saknar sakrittsligt skydd for sina ansprak. Den juridiska definitionen av tredje man ér
en fysisk eller juridisk person som berérs av ett rittsforhallande utan att vara part i det

samma. I ovan beskrivna konflikttyper dr detta fallet f6r de Ovriga borgenirerna, vars
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moijlighet till betalning dr beroende av huruvida borgenirsskydd ska anses uppnitt i
rittsforhallandet mellan gildendren och den borgendr som vill gora en viss sakritt gillande.

Mojligheten for en gildenir att erbjuda sakrittsligt skydd for en borgenirs ansprak ir av
central betydelse f6r kreditvisendet och omsittningen. Mot intresset for kreditgivare att ta
fullgod sidkerhet och képarens intresse av att hen far det hen betalt f6r stir det Gvriga
borgenirskollektivets intresse att fa utdelning pa riktiga villkor, det vill sdga att ingen sérskild
borgenir far prioriteras pa oriktiga grunder. Det dr frimst i grinsdragningen mellan dessa
motstdende intressen som de sakrittsliga momenten har sin funktion.

De krav som genom sakrittsliga moment uppstills for att borgenirsskydd ska uppsta tar
frimst sikte pa att minska risken fO6r skentransaktioner och efterkonstruktioner. Med
skentransaktioner menas att en genomford transaktion inte varit allvarligt menad och med
efterhandskonstruktion att nagon oriktigt pastar att 6verlatelse eller pantsittning av egendom
dgt rum. En annan typ av bedrigerier gar ut pa att hivda att besutten egendom tillh6r nagon
annan. Att forhindra dessa former av borgenirsskyddsbedrigerier dr det sakrittsliga
momentets frimsta syfte rider det enighet om i litteratur och praxis.'*!

I borgenirsskyddsfallen dr det sakrittsliga momentet ofta den springande punkten i
bedémningen av om borgenirsskydd uppnatts. I separationsrittsfallen handlar det istillet
om att visa att den aktuella egendomen uppnar kravet pa specialitet och att férfoganderitten
varit begrinsad pa sadant sitt att pastiendet att egendomen tillhor annan, trotts att den dr i
gildenirens besittning, dr trovirdig.

5.2.2 Borgenarsskyddsfallen

For att erhalla borgenirsskydd for ett forvirv krivs i regel att parterna har ett giltigt avtal, att
de uppfyllt ett sakrittsligt moment och att transaktionen 4r skyddad fran atervinning. Fragan
blir dirfér om dessa bedémningar paverkas av Bitcoins sirart som egendomsslag och vilka
analogier eller andra metoder som i sa fall bér komma ifraga f6r att Gverbrygga avsaknaden
pa uttrycklig sarreglering.

Som jag ser det finns ingen anledning att bedéma fragan om giltigt avtal pa nagot sarskilt sitt
i fraga om Bitcoin. Inte heller bedomningen av dtervinningsskydd foranleder ndgon
annorlunda beddmning in fér andra egendomsslag.'*” Det som frimst behéver diskuteras
hir dr vilket sakrattsligt moment, om ndgot, som kan uppfyllas pa lampligt vis av Bitcoin.
Traditionsprincipen utgér sjilva grunden,'* medan varianterna publikation och denuntiation
uppkommit som praktiska 16sningar pa situationer da tradition inte ansetts mojligt eller 1 vart
fall praktiskt olampligt. Viljer man att anvinda sig av en klassisk forestillning om fysiska

141 Se Myrdal, S. (2002). Borgendrsskyddet — Om principerna for skyddet mot dverldtarens och pantsittarens borgendrer.
Stockholm: Norstedts Juridik

samt bl.a NJA 1979 s 591, NJA 1985 s 159, NJA 1987 s 3, NJA 1988 s 257 och NJA 1995 s 367.

142 En annan sak 4r att dtervinning rent praktiskt forsvaras. Jag dterkommer till detta nedan i avsnitt 5.3.3.1.
143 Att sa dr fallet anses framga e contrario av Lag (1845:50 s.1) om handel med 16s6re som képaren ldter i
sdljarens vard kvarbliva.

61



egenskaper kan tradition verka svaruppnaeligt,'** vilket i sin tur kan leda tanken 6ver till
publikation och denuntiation. Som jag ser det kan det vara bedrigligt f6r tanken dven om
det finns anledning att inte helt avfirda dessa mojligheter.

5.2.2.1 Publikation

Aven om blockkedjan i sig kan utgéra en fortrifflig plattform att anvinda for att distribuera
exempelvis ett dgarregister pa ett sikert sitt, utgdr en transaktion i en blockkedja ingalunda
niagon publikation i sig sa linge som det saknas uttryckliga registerregler for det
egendomsslag vars transaktioner dr tinkta att publiceras pé ett sitt som kan tillfredsstilla
borgenirsintresset. Ndgra sadana registerregler finns inte for Bitcoin och méjligheterna till
anonymitet innebdr att protokollet inte ens teoretiskt dr limpat att i sig anvindas for nagot
sadant indamal.

Jag ser dock teoretiskt inget hinder f6r att publikation kan anvindas som sakrittsligt moment
genom registrering i enlighet med 16s6reskdplagen.'” For att med tillricklig tydlighet kunna
utpeka vad som dr 19soret 1 fraga torde detta dock fordra att det 161 sig om 6verlatelse av en
viss privat nyckel snarare 4n om Bitcoins i sig, exempelvis sidana fysiska ’mynt” och ”sedlar”
som niamnts ovan i avsnitt 3.4.1. Forteckningen av det kopta bor da innehalla uppgifter om
den publika nyckeln sa att allminheten forstar att 6verféringar signerade med hjilp av den
Overlitna privata nyckeln bara kommer att sta sig réttsligt om den angivna képaren ligger
bakom transaktionen. I praktiken har jag dock svart att se hur ett sidant uppligg alls skulle
kunna vara anvindbart eller férdelaktigt.

5.2.2.2 Denuntiation

En eventuell anvindning av denuntiation som sakrittsligt moment stédjer sig analogivis pa
31§ 1 st. skuldebrevslagen.'* Enligt Elgebrant dr en sadan analogilésning utesluten pa grund
av att det inte finns nagot rittssubjekt 1 Bitcoin-systemet som kan inta gildenirspositionen
och denuntieras i lagrummets mening. " Det kategoriska avfirdandet bygger dock pa att
det nodvindigtvis skulle vara Bitcoin-systemet som 1 situationen analogivis intar
gildenirspositionen. Detta varken kan eller behdver vara fallet. Bristen pa rittssubjekt att
denuntiera inom Bitcoin-systemet innebir, som jag ser det, endast att denuntiation inte kan
utgora det grundliggande sakrittsliga momentet £6r Bitcoin i alla ligen. Det finns inget som
hindrar att exempelvis en fysisk representation av en privat nyckel som befinner sig hos tredje
man kan Overlitas genom att parterna denuntierar tredje man om Overlitelsen. Det finns
sjalvfallet heller inget som hindrar att denuntiation anvinds for att Gverlata ett enkelt
skuldebrev som avser betalning 1 Bitcoin istallet f6r exempelvis svenska kronor, det vill siga
en direkt tillimpning av 31 § 1 st. skuldebrevslagen.'**

144 T vart fall i sin renaste form, d.v.s. utan anvindandet av teoretiska modeller kring radighetsavskirande.
145 Lag (1845:50 s.1) om handel med 16s6re som képaten ldter i sdljarens vard kvarbliva.

146 Zetterstrom, S. (2016). Sakrittens fyra huvudfall (4 uppl.). Uppsala: Tustus, s 88.

147 Elgebrant, E. s 104.

148 Exempelvis kan A som linat ut Bitcoin till B, denuntiera B att istillet for att dterbetala skulden till A betala
den till C. I ett sddant fall utgér denuntiationen till B sakrittsligt moment mellan A och C.
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5.2.2.3 Tradition

Till skillnad fran Elgebrant utesluter jag inte mojligheten att anse att en transaktion i
blockkedjan kan anses som en fullgod besittningsférindring dven om den dger rum i det
digitala istillet for det fysiska rummet."”” ™" Mitt resonemang kan dock tyckas systematiskt
motsigelsefullt. Jag har tidigare hdvdat att den privata nyckeln ska ses som det juridiskt
relevanta och besittningsbara. For att konstruera ett effektivt sakrittsligt moment utifran
Bitcoins sirart bor det emellertid inte vara besittningen till den privata nyckeln som ska
Overga, eftersom detta oftast medfor risk att Gverlataren behaller en kopia av den privata
nyckeln och dirmed inte avskirs fran sin ridighet.””' T fraga om sakrittsligt moment ir det
istallet Bitcoin-enheterna som maste 6verforas till en privat nyckel som 6verlitaren inte har
tillgdng till. Som jag ser det dr det dock fortfarande den privata nyckeln som ar relevant ur
besiktningssynpunkt.

Genom en fullstindig transaktion i blockkedjan blir den nyckel som Overldtaren besitter
virdelés medan den nyckel mottagaren besitter tillskrivs det Overférda virdet.
Konstruktionen skiljer sig forvisso fran en klassisk, fysisk besittningséverging men blir, som
jag ser det, en pragmatisk 16sning som de facto uppnar samma slutresultat. Det finns darfor
inget behov att teoretisera 1 termer av radighetsavskdrande. Den digitala
besittningsévergangen bor, som jag ser det, utgdra ett fullgott sakrittsligt moment.

5.2.3 Separationsrattsfallen

Separationsrittsfallen giller, som nimnts ovan, den situation nir en borgenir med ett dldre
ansprak dn gildendren vill gbra detta gillande trots att egendomen ser ut att inga i
konkursboet. Anspriket handlar da om att géra gillande sin aldre ritt till egendomen och
dirigenom fa ritt att fa ut egendomen ur konkursboet innan konkursforvaltaren tillgodoser
6vriga borgenirers ansprak.

5.2.3.1  Specialitet

Huruvida en borgenir ges separationsritt avgors frimst av specialitetsprincipen. Att nagot har
specialitet innebir att egendomen idr identifierbar och gir att sirskilja fran gildenirens
formogenhetsmassa 1 Ovrigt. For detta har det betydelse att dess ursprungliga identitet dr
intakt, det vill siga att saken i fraga inte bearbetats, sammanfogats eller sammanblandats med
annan egendom pa sadant sitt att den ursprungliga egendomen inte lingre gar att sirskilja.

149 Elgebrant, E. s 104.
150 Se ovan férda resonemang om digital besittning i avsnitt 4.3.3.

151 Med undantag f6r exempelvis sidana sikra ”’mynt” och ”sedlar” som ndmns i avsnitt 3.4.1 och liknande
sikra I6sningar pa problemet. I sddana fall finns det, som jag ser det, inget hinder f6r att se det som en vanlig

besittningsférindring i det fysiska rummet.
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5.2.3.2  Ar Bitcoin fungibel egendom?

Det som framst blir aktuellt i Bitcoin-fallet 4r sammanblandning med andra Bitcoins.
Problemet med sammanblandning hér thop med att egendom ir fungibel, det vill sdga inte
uppvisar nagra sirdrag och dirfor dr utbytbar. Pengar, spannmal, guld och bensin ar klassiska
exempel pa fungibel egendom. Da Elgebrant behandlar separationsritt inleder han
kategoriskt med meningen “Kryptovalutor utgor alltid fungibel egendom”.'* Han stédjer
detta pa att det avgorande bedomningsmomentet 4r vad som normalt sitt dr koparens syfte
med Gverlatelsen, vilket han menar dr att fa generisk, fungibel egendom.

Jag vill hir ifrdgasitta om det verkligen ar sd enkelt. Fungibiliteten dr en av de aspekter som
diskuterats flitigt i Bitcoin-virlden och niagot som ofta tas upp som en utmaning for
valutan."” Fungibilitet 4r en central egenskap hos vilfungerande valutor eftersom det
siakerstaller det man intuitivt ser som sjilvklart, nimligen att en svensk krona dr lika mycket
vird som en annan svensk krona eller att en Bitcoin ar lika mycket vird som en annan
Bitcoin. Guld ir ett bra exempel pa utpriglat fungibel egendom. Ett kilo guld ir ett kilo guld
ir ett kilo guld."™

Till skillnad fran ett kilo guld har varje Bitcoin en sparbar historik," vilket beskrivits ovan i
avsnitt 3.3. Aven om en viss Bitcoin ir /Zka mycket som en annan Bitcoin si kan de tva ha
olika historik, vilken blir identitetsskapande f6r dem. Anledningen till att detta anses
problematiskt f6r Bitcoin som valuta dr att sparbarheten kan leda till att Bitcoin blir o/ka
mycket virda. En ny Bitcoin, som dnnu inte har nigon historik'** eller en Bitcoin som blandats
i en s.k. mixing service sa att dess historik inte lingre ir sparbar'”’ kan i vissa sammanhang bli
mer virda, medan Bitcoin vars historik smutsats ner av att de ingitt i illegala transaktioner
kan bli mindre virda. Legitima féretag som férmedlar Bitcoin-kop ar i regel skyldiga under
nationell lagstiftning att utféra kontroller som dr dmnade att motverka penningtvitt.
Eftersom Bitcoin har en historik som gar att folja viljer manga aktorer att granska historiken
i flera led tillbaka for att forsikra sig om att de inte handlar med Bitcoin som ér smutsig f6r
att den tidigare associerats med transaktioner inom kriminell verksamhet, ofta kallade ainted
coins. En siadan nedsmutsning kan ocksa paverka virdet och goéra en viss Bitcoin mindre
gangbar pa den totala Bitcoin-marknaden. Att gbra sparen svarare att £6lja, trots att tekniken

152 Elgebrant, E. s 96.

153 Se bl.a. Donnelly, J. C. (9 oktober 2016). Bitcoin Fungibility: The Most Important Feature? Himtat fran
Decentralize Today: https://decentralize.today/bitcoin-fungibility-the-most-important-feature-of-bitcoin-

4b87a381f21a den 6 januari 2018;

Olsson, D. (5 november 2017). Fungibility — why Bitcoin or Ether aren’t the most democratic currencies yet. Himtat fran
dickolsson.com: https://dickolsson.com/what-is-fungible-curtency/ den 6 januati 2018 och

The Merkle. (21 mars 2017). What Is Bitcoin Fungibility? Himtat frin themerkle.com:
https://themerkle.com/what-is-bitcoin-fungibility/ den 6 januari 2018.

154 Men ir en konto-krona lika mycket vird som en mynt-krona? Om man med virde menar gingbarhet och
kopkraft torde detta vara situationsberoende.

155 Om inte méda lagts pa att genom olika tekniker sudda ut spéren sa att de inte lingre gar att f6lja.

156 Ang. hur nya Bitcoin skapas, se avsnitt 3.3.4.3.

157 Detta kan liknas vid penningtvitt.
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bygger pa en 6ppen huvudbok, dr nigot som utvecklare arbetar pa for att stirka Bitcoins

fungibilitet."

5.2.3.3  Mgjligheter till separationsratt fér Bitcoin

Pa grund av de ovan nimnda bristerna i Bitcoins fungibilitet, torde det vara maojligt att med
hjalp av viss efterforskning uppna specialitet och pa den grunden ge separationsritt till
Bitcoin dven da inga sirskilda atgirder vidtagits. For att forvissa sig om att separationsritten
inte gar forlorad ser jag det dock som fordelaktigt att hantera medlen i enlighet med Lag
(1944:181) om redovisningsmedel, som i min mening bor vara tillimplig.

Grundtanken inom Bitcoin-systemet dr att nya nycklar anvinds f6r varje transaktion och det
finns heller inte ndgra svarigheter med att hantera Bitcoin pa det sittet. Detta medfér i
praktiken att man med enkelhet exempelvis kan fora separata klientmedelskonton for varje
transaktion. Eftersom nycklarna i sig inte behdver vara kopplade till nagon fysisk eller juridisk
person bér huvudmannen kriva att den som mottar medlen gér en anteckning om att den
mottagande nyckeln dr 6ronmarkt f6r huvudmannens medel.

For separationsritt krivs i vanlig ordning dven att mottagaren/gildeniren inte ska ha haft
forfoganderitt Over tillgangarna. Om sa varit fallet avgors av de villkor som huvudmannen

och mottagaren/gildeniren uppstillt for sina mellanhavanden.'

5.2.4 Mojligheter till pantsattning av Bitcoin

5.2.41  Handpantsattning

Som jag argumenterat f6r ovan i avsnitt 5.2.2 ér tradition av Bitcoin méjlig genom att nyckeln
anses vara det for besittningsbegreppet relevanta dven om det inte dr nyckeln i sig som
traderas. Viljs en sadan tankekonstruktion méter handpantritten inga storre svarigheter. For
att uppna 6nskvird publicitet f6r Sverlitelsen kan det vara limpligt att lata nycklarna ha en
fysisk manifestation i form av en pappersplinbok eller liknande'” och forstéra Gverlatarens
nyckel efter 6verlatelsen sa att denna inte kan ge sken av att fortsatt vara en virdebirare. Ett

annat alternativ 4r att anvinda sig av saidana “mynt” och ”sedlar” som nimnts ovan i avsnitt
3.4.1.

Det finns, som jag ser det, inte heller nigot som hindrar att sekundirpantsittning genom
denuntiation av primirpanthavaren kan anvindas dven vid pantsittning av Bitcoin. Med
tanke pa Bitcoins maijligheter att férdela egendomen fritt 6ver ett obegrinsat antal nycklar

158 Det ska hdr papekas att den som fir en smutsig Bitcoin inte pa nagot vis sjilv beh6ver ha varit inblandad i
nédgot oegentligt, pA samma sitt som man inte kan veta om ndgon i ndgot skede képt droger for just den
hundralapp man har i planboken.

159 T de fall gildeniren haft férfoganderitt krivs istillet returrisk. Jag kommer inte att behandla detta nirmare
inom ramen for mitt arbete.

160 Mer om pappersplinbocker finns att ldsa ovan i avsnitt 3.4.1.
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torefaller det dock som en ondédigt komplicerad och f6r sekundirpanthavaren osiker 16sning
att n6ja sig med ett 6verhypotek som primirpantshavarens har kontroll éver. Med Bitcoin
ar det enkelt att anpassa pantens storlek efter behov och lita alla panthavare ha primirpant i
sin egen nyckel.

I enlighet med vad som tidigare ndimnts om publikation ovan i avsnitt 5.2.2 bér en analog
tillimpning av 16s6reskoplagen och bendmningen ”kép” 1 sdkerhetséverlatelseavtalet, kunna
utgora sakrittsligt moment vid en sikerhetsoverlatelse av Bitcoin. Dock kdnns det otroligt
att detta skulle fa nagon praktisk betydelse.

5.2.4.2  Pantsattning av Bitcoin hos tredje man

Som jag ser det finns inget hinder mot att analogivis anvinda sig av Lag (1936:88) om
pantsitining av lis egendom som innebas av tredje man och anvinda sig av denuntiation som
sakrittsligt moment. Pa grund av de praktiska mojligheterna att istillet fa till stind en
handpantsittning (méd vara genom att instruera tredje man att utféra en transaktion i
blockkedjan och darefter forstora sin nyckel £6r att undvika att ge sken av att den fortfarande
utgor en virdebdrare) ser jag dock liten praktisk betydelse av en sidan maijlighet.

5.2.4.3  Bitcoin — en god sakerhet?

Med tanke pa att Bitcoin i dagsldget har ett mycket kraftigt fluktuerande virde bor Bitcoin i
alla ligen ses som en riskfylld och spekulativ sikerhet.

5.2.5 Mojlighet till escrow-liknande arrangemang utan tredje part

Andra tinkbara konstruktioner som Bitcoin rentav underlittar ir mojligheten till escrow-
liknande arrangemang dir parterna kan vilja att tillfalligt lasa vissa Bitcoin mellan sig genom
att dela upp den privata nyckeln och avtala om att 6verlitaren ska 6verlimna sin del av den
privata nyckeln forst efter att vissa villkor uppfyllts av mottagaren eller liknande. P4 sd vis
kan 6verlataren, utan att sjilv ha moijlighet att disponera aktuella Bitcoins, dndd ha viss
sikerhet for att utéva patryckning pa sin motpart.

5.2.6 Nagot om forhallandet till foretagshypoteksunderlaget
I Lag (2008:990) om firetagshypotek framgar 1 andra kapitlet 1 § 2 st. vad som inte ska anses

‘1 ‘1 . .
! Bitcoin

omfattas. Att Bitcoin skulle utgéra finansiella instrument enligt p. 2 ar uteslutet.
kan inte heller vara foremal for inteckning enligt p. 3 eftersom inteckning kriver
registerregler. Inte heller bor Bitcoin undantas under p. 4 eftersom det ovan konstaterats att
Bitcoin savil kan utmitas som ingd i en konkurs.'” Det som aterstar att bedéma 4r om
Bitcoin ska riaknas som kassa- och bankmedel enligt p.1. Eftersom Bitcoin inte dr knutna till
nagon bank dr bankmedel uteslutna. Med kassamedel avses normalt alla medel som i
affirsverksamheten typiskt sett uppfattas som likvida medel. Aven om si ofta torde vara

fallet, 4r det inte sjalvklart att alltid betrakta Bitcoin som likvida medel. Som jag diskuterat

161 Se ovan i avsnitt 4.2.1.
162 Se ovan i avsnitt 5.1.1.
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ovan 1 avsnitt 4.2.4 finns det anledning att i manga sammanhang 6verviga om Bitcoin snarare
ir att betrakta som en handelsvara, vilken i regel hade ingitt i1 féretagshypoteksunderlaget.
Mojligheten att snabbt kunna omvandla Bitcoin till traditionellt kassamedel talar dock for att
Bitcoin dnda kan komma att rymmas under undantaget dven om det i den aktuella
verksamheten snarare hanteras som en handelsvara.

5.3 Borgeniérers skydd mot gédldenédrens obehériga féorfoganden

5.3.1 En konflikt mellan motstaende logiker

Nir Elgebrant viljer att fokusera pa Bitcoins icke-fysiska natur och drar paralleller till annan
icke-fysisk egendom framstar det faktum att Bitcoin édr icke-fysisk som det centrala. Som att
den fysiska formen, eller bristen pa sadan, skulle vara den visentliga skillnaden som gor
Bitcoin svar att kontrollera juridiskt.

De stora juridiska svarigheterna som jag ser, framforallt i en obestandssituation, handlar i
grunden inte om bristen pa fysisk form utan om motsittningar i férhallande till Bitcoin-
systemet. Det handlar dels om systemets decentraliserade struktur som medfor att det aldrig
gar att ga ”6ver huvudet” pa en gildenir som inte vill samarbete. Dels om att méjligheten
till anonymitet skapar bevissvarigheter som i ett sidant lige dir gildeniren viljer att inte
samarbeta gor det svarare att sitta press pa gildendren genom hot om straffrittsliga
sanktioner.

Vid en konkurs férordnas en utomstiende fOrvaltare som har till uppgift att foérdela
konkursegendom i enlighet med statens insolvensrittsliga regelverk. Hir finns en potentiell
konfliktyta. Dels motsitter sig Bitcoin all form av toppstyrning. Dessutom vill Bitcoin ligga
utanfor statlig kontroll och forbli oberoende av jurisdiktioner. Forvaltarens roll dr i min
uppfattning precis en sadan administrator eller betrodd intermediir som systemet vill utesluta frin
atkomst. Jag aterkommer till detta nedan i avsnitt 5.3.2.

Utover att eliminera behovet av en betrodd intermedidr 4r en av de viktigaste (eller kanske
den viktigaste?) egenskapen for madnga anvindare, mojligheten att legitimera sig mot
systemet utan att identifiera sig sisom fysisk eller juridisk person. Detta kan dels skapa
praktiska  svarigheter for konkursférvaltningen, dels skapa betydande
bevissvarigheter vid ett eventuellt étal. For manga gildenirer 4r hotet om
straffsanktioner sikerligen ett effektivt patryckningsmedel enbart genom det psykologiska
motstindet mot att gbra nagot brottsligt. Foér andra gildenirer torde effektiviteten vara
1 hog grad beroende av risken att bli pakommen, risken att bli domd och straffets
kinnbarhet i férhallande till den potentiella vinningen om sa inte blir fallet. Har uppstar
ytterligare en konfliktyta med Bitcoin och dess bakomliggande ideologier. Jag aterkommer
till detta nedan i avsnitt 5.3.3.

Ett ytterligare problem som inte bygger pa motsittningen mellan Bitcoin och
konkursinstitutet ar att Bitcoins struktur gor att varje anvindare sjilv ansvarar for sin egen
sakerhet. Som pitalats i avsnitt 3.4.3 kan stora virden gi forlorade pa grund av minskliga



misstag eller bristande skydd mot dataintrang. Till skillnad frin bank-fallet finns hir ingen
att kontakta for att fa ut uppgifter om var medlen tagit viagen. Det dr darfor svart att hitta
nagot rattssubjekt att rikta ansprak mot om oturen ir framme. Detta stiller ocksa héga krav
pa konkursforvaltarens forstaelse for tekniken och vilka sidkerhetsitgirder som bor tas for
att inte riskera att stora virden gar forlorade genom misstag vid sdkerstillandet av
exckutionsunderlaget eller efter det att forvaltaren tagit 6ver kontrollen. Kort om detta finns
nedan i avsnitt 5.3.4.

5.3.2 Sakerstallande av exekutionsunderlaget
163

Enligt 3 kap. 1 § Konkurslagen™ far, sedan beslut om konkurs meddelats, gildeniren inte
lingre rida 6ver egendom som tillh6r konkursboet. Ett forsta steg f6r konkursférvaltaren dr

darfor att sakerstilla exekutionsunderlaget.

Banktillgodohavanden sikerstills genom att banken kontaktas och far reda pa att gildendren
inte lingre far rada 6ver bankmedlen eftersom dessa nu ingar i konkursboet och darfor ska
sta under konkursforvaltarens kontroll. Banken dr darmed rattsligt hindrad fran att utge
medel till gildendren. Bitcoin har inget bakomligeande rittssubjekt och det finns dirfoér inget
subjekt som kan forsittas 1 ond tro angiende gildenirens ritt att disponera de Bitcoin som
gildeniren kontrollerar genom innehav av privata nycklar. Detta ligger i sjilva grundidén
bakom Bitcoin och anvindandet av publik-nyckel-kryptografi. Ingen (enligt Bitcoin-
protokollet) utomstiende ska ha maijlighet att disponera Bitcoin pa nagon annans nyckel.
Det finns inga betrodda administratérer med 6vergripande dtkomst.

Konsekvensen blir att Bitcoin de facto kontrolleras helt enligt protokollets syn pa agande eller
bittre ritt.'"* Gentemot protokollet ir innehavaren av en privat nyckel alltid den “riktiga”
dgaren. Detta hor thop med anonymiteten. Om inget réttssubjekt kopplats till den publika
adressen och innehavaren anvint sig av ytterligare atgirder for att f6rbli anonym finns det
inget alternativt sitt att bevisa sin behorighet gentemot systemet. Det ér alltsa omojligt att
inneha en privat nyckel men vara obehorig enligt systemet eftersom méjligheten att anvinda
den privata nyckeln, i brist pa koppling till fysisk eller juridisk person, dr det enda kravet f6r
behorighet. Forvaltaren kan darfér behéva f6rma gildeniren som innehar en privat nyckel
att samarbeta.

Detta ir inte unikt f6r Bitcoin som egendomsslag. En jimforelse med bank-fallet dr fraimst
relevant darfor att det annars dr litt att se just bankmedel som det egendomslag som bar
mest likheter med Bitcoin. Min uppfattning ir att det, sdrskilt i konkurssituationer, snarare
finns anledning att uppmarksamma skillnaderna. Stora delar av ett konkursbo kan vara under
gildenirens kontroll pa ett sidant sitt att det krivs samarbete fran gildenirens sida for att
sakerstilla execkutionsunderlaget. Det gir inte alltid att rikna med att en gildenir ir

163 Konkurslag (1987:672).

164 Att ndgon kan ha stulit en privat nyckel eller lurat nigon att skicka Bitcoin till en publik nyckel som
kontrolleras av en annan 4n den mottagare som avsidndaren avsett dr en annan sak som inte kommer att
behandlas inom ramen f6r detta arbete.
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samarbetsvillig. Ytterst kan konkursférvaltaren anvinda sig av hot om straffrittsliga
sanktioner, framforallt genom brottsbalkens elfte kapitel om brott mot borgenirer.'”

I korthet kan situationen beskrivas sd att en konkursférvaltare har tva mojliga scenarion vid
siakerstillande av exekutionsunderlaget. Antingen ir egendom som ska sikerstallas sidan att
detta kan ske utan samverkan fran gildendrens sida. Detta dr ofta fallet med icke-
tysiska tillgangar sisom kontopengar, immaterialritter och finansiella instrument dir det
finns en tredje part som kan underrittas med den verkan att radighet 6ver egendomen
Overgar fran gildendren till konkursférvaltaren. Scenatiot dr gynnsamt fOr
borgenirskollektivet. Dels dr sikerstillandet oberoende av gildendrens samarbetsvilja,
dels tenderar sikerstillandet att vara effektivt pa sa sitt att det inte foranleder

nagra extraordindra kostnader for konkursférvaltningen.

Det andra scenariot dr att egendomen dr siadan att konkursférvaltaren maste forma
gildendren att samarbeta och Gverlimna egendomen till forvaltaren (om den inte kan
beslagtas). For borgenirskollektivet finns hir en risk att gildendren inte dr samarbetsvillig
och att hot om straffsanktioner i forlingningen leder till bade kostsamma och utdragna
processer. Om det generella bevisliget f6r konkursférvaltningen dr daligt kan det tinkas att
incitamenten att férsdka undandra tillgangar Okar samtidigt som forutsittningarna for
konkursférvaltningen att aterfd medel som undandragits minskar.

Det enda sikra sattet att sakerstalla att tillgangar bestaende av Bitcoin blir kvar 1 konkursboet
och kontrolleras av konkursforvaltaren dr att genomféra en transaktion 1 blockkedjan till en
ny publik nyckel vars privata nyckel konkursforvaltaren, och inte gildeniren, forfogar 6ver.
For att fa tillgang till den privata nyckeln kravs ofta samarbete fran gildenirens sida. Mojligen
kan datorer samlas in och privata nycklar tas fram av tekniska experter, men ir gildeniren
tekniskt kunnig torde de privata nycklarna vara vil skyddade fran atkomst fran utomstaende.
Dessutom kan en privat nyckel lika girna forvaras pa en lapp i gildenirens innerficka eller
rent av i dennes minne. Pa manga sitt kommer ett sakerstillande av Bitcoin snarare paminna
om sikerstallandet av 16sa, fysiska saker dn icke-fysiska sisom bankmedel.

5.3.3 Betydelsen av anonymitet och bevissvarigheter

Eftersom gildenirens samarbetsvilja ytterst kan komma att vila pa hot om straffsanktioner
och effektiviteten 1 dessa hot dr beroende av dklagarens maoijlighet att visa att nagot oegentligt
dgt rum, 4r det centralt for patryckningsmedlens effektivitet att obehoriga forfoganden gar
att bevisa. Har finns, som jag ser det, betydande svarigheter.

Pa grund av mojligheterna till anonymitet gar det att se till att den publika nyckeln ar det
enda som gér att fd fram om mottagaren. Hur kan man dd bevisa att ndgon som hivdar att
den pa grund av ett skrivfel, av misstag sickat Bitcoin till fel adress, inte sjilv innehar det
nyckelpar som Bitcoins “felaktigt” har skickats till> Hur bevisar man att nagon inte tappat
bort eller glémt sin privata nyckel om denne hivdar det? Jag vill mena att det gar att ljuga

165 Brottsbalk (1962:700).
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om missbden pa ett sitt som 4dr svart att motbevisa och samtidigt, pa ett svarligen sparbart
satt, ha kvar tillgangen.

Som jag diskuterat ovan i olika sammanhang bar Bitcoin snarast likhet med kontanter, vilka
har sadana egenskaper att de ofta anvindas for affirer som parter av nigon anledning vill
halla utanfér béckerna. En skillnad som jag ser som problematisk 1 forhallande till kontanter
ar dels att det vid Bitcoin-transaktioner inte krivs nagon logistik for att overféra mycket stora
virden, dels att en uppdiktad historia enligt ovan dnda maste anses relativt sannolik. Att
nagon gjort ett litet skrivfel da hen manuellt f6rsokt fylla i en lang rad slumpvisa tecken (en
publik nyckel) kinns ju mycket mer sannolikt 4n att ndgon skulle ha rakat ge en stor summa
kontanter till fel person. Att exempelvis en hdrddisk kraschat eller en pappersplanbok
forkommit forefaller ocksa mer sannolikt 4n att ndgon av misstag skulle ha tappat bort eller
rakat forstora en stor mingd kontanter.

Dessa farhagor ér férvisso rent spekulativa, men jag vill anda hivda att det finns anledning
att fundera 6ver och problematisera med vilken enkelhet det potentiellt gar att ljuga om
Bitcoin-innehav och komma undan med det.

5.3.31 Paverkan pa méjligheten till effektiv atervinning

Aven om det gir att visa att en transaktion gt rum och att den 4r av sidan art att den ska
atervinnas kan det bli praktiskt omaoijligt att fa till stind en dtervinning. Anledningen ér att
gildeniren och betalningsmottagaren kan ha vidtagit sadana édtgirder att transaktionen blir
mycket svar (och 1 vissa fall omdjlig) att spara till en fysisk eller juridisk person. Det finns
helt enkelt inget subjekt att rikta sitt krav pa atervinning mot. Konkursfrvaltaren blir da helt
beroende av att fa uppgifter frin gildeniren om vem som mottagit Bitcoin. Eftersom
gildenirens samarbetsvilja ytterst kan komma att vila pa hot om straffsanktioner och
effektiviteten i dessa hot till stor del maste basera sig pa det generella bevisliget, 4r min
slutsats att dtervinningsbara transaktioner i praktiken kan komma att bli mycket svira att
atervinna om man har att gora med en bedraglig gildenir.

5.3.4 Konkursforvaltarens ansvar och nagot om forsakring

I17 kap. 1 § 1 st. konkurslagen sdgs att “En forvaltare skall ersitta de skador som han vid
fullgérande av sitt uppdrag uppsatligen eller av oaktsamhet tillfogar boet, en
konkursborgenir eller gildendren [...]”. Som bland annat utvecklats ovan i avsnitt 3.4.3
kan sma misstag innebdra att stora virden gar fOrlorade. Ett litet skrivfel vid
overforingen som ska sikerstilla exekutionsunderlaget kan fi medlen att hamna i
hinderna pa nagon annan vars identitet inte alltid kan sparas. Det samma giller om medel
stjils genom hacking pd planboksniva. En hardvarukrasch kan ocksd gora att nycklar och
de medel som knutits till dem for alltid ar forlorade. Det dr inte svért att se hur en
konkursforvaltare utan narmare kunskap om Bitcoins sirart skulle kunna raka ut for
missoden pa grund av en ofOrsiktighet som bottnar i okunskap om riskerna. Det dr svart
att sia om vilken kunskapsniva som kan forvantas av en konkursférvaltare pa ett sa pass
nytt och sireget omrade. I lagrummet anges att ”’[...]Skadestandet kan jimkas efter vad

som dr skiligt med hinsyn till handlingens
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beskaffenhet, skadans storlek och omstindigheterna 1 Gvrigt.” Det ter sig rimligt att tinka sig
att en forvaltare kan tinkas undga ansvar dir virden gitt forlorade pa grund av teknisk
okunskap dven om motsvarande foérlust inte ansetts ursiktlig om undvikandet av riskerna
inte krivde nagon specialkompetens.

Aven om férvaltaren inte skulle bli ersittningsskyldig 4r det sjilvfallet alltid viktigt att
minimera riskerna for onédiga forluster. Viktigt att tinka pd dr framforallt att sdkerstillandet
av Bitcoin ska ske genom en transaktion i blockkedjan och att transaktionen bor ske till en

nyckel som forvaras pa ett sikert sitt. Om en online-planbok anvinds,'*

(vilket kan vara den
enklaste och snabbast 16sningen f6r en forvaltare som inte ar forberedd pa situationen) ar

det en god ide att ta reda pa hur féretaget férvarar Bitcoin och om de ér forsikrade.

166 Online-planbécker beskrivs ovan under avsnitt 3.4.1.
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6 NAGRA AVSLUTANDE REFLEKTIONER

Som jag visat 4dr det litt hint att hamna i tankebanor dir den fysiska formen blir avgdrande.
Sadana tankebanor leder, som jag ser det, till (miss)uppfattningen att det framférallt skulle
vara bristen pa fysisk form som gor Bitcoin juridiskt svarhanterlig. Jag har med detta arbete
velat utmana synen pa det fysiska som en avgbrande faktor, framforallt f6r kryptovalutan
Bitcoin som jag menar, pa grund av sin materiella integritet, ger anledning att tala om en ny
mojlighet; digital besittning.

Det jag har velat problematisera dr den krock av ideologisk-systematiskt motstaende logiker
som jag anser uppstir mellan 4 ena sidan Bitcoin-protokollet och 4 andra sidan
konkursinstitutet. Konkursinstitutet har inte varit féremal £6r den oro och det missndje som
foranledde framvixten av cypherpunk-rorelsens ideologiska visioner eller utformningen av
Bitcoin-protokollet, men konkurssituationen bestir just av den sortens relationer som
Bitcoin-systemet motsitter sig. Min uppfattning dr att detta potentiellt leder till
problematiska konfliktytor. Aven om Cypherpunk-rérelsen inte uttryckligen férklarat krig

mot konkursinstitutet blir konflikten en ofrinkomlig bieffekt.

Genom en 6kad kunskap och forstaelse £6r Bitcoin, savil som ideologiskt som tekniskt och
formogenhetsrittsligt fenomen, blir juristen battre rustad att tackla de nya utmaningar som
kan uppkomma i denna systemkrock. En 6kad kunskap leder férhoppningsvis ocksa till att
den nya teknikens spannande egenskaper kan anvindas konstruktivt i det juridiska arbetet.

Nigot som varit patagligt under mitt arbete dr att uppfattningen om Bitcoin tycks dela
minniskor i de som ér for och de som ar eor. De som ser Bitcoin som ett fantastiskt framsteg
som mojliggdr en verkligt rittvis ekonomi och de som ser det som ett ont pafund vars
frimsta syfte dr att underlitta skumraskaffirer. Pa frigan om jag personligen anser att
Bitcoin ar ndgot bra eller daligt, blir mitt svar det f6r jurister sa klassiska ”’det beror pa”.

Framforallt 4r Bitcoin oerhort zutressant.
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Svenska férfattningar

Lag (1845:50 s.1) om handel med 16s6re som koparen later i sdljarens vard kvarbliva
Lag (1936:81) om skuldebrev

Lag (1936:88) om pantsittning av 16s egendom som innehas av tredje man

Lag (1944:181) om redovisningsmedel

Brottsbalk (1962:700)

Jordabalk (1970:994)

Utsokningsbalk (1981:774)

Konkurslag (1987:672)

Lagen (1988:1385) om Sveriges riksbank

Lag (2008:990) om foretagshypotek

EU-ratt

Europaparlamentets och ridets direktiv 2014/65/EU av den 15 maj 2014 om marknader for
finansiella instrument och om dndring av direktiv 2002/92/EG och av direktiv 2011/61/EU
(MiFID II)

Rédets direktiv 2006/112/EG av den 28 november 2006 om ett gemensamt system for
mervirdesskatt

RATTSFALLSREGISTER

NJA

NJA 1979 s 591
NJA 1984 s 456
NJA 1984 s 656
NJA 1985 s 159
NJA 1987 s 3
NJA 1988 s 257
NJA 1994 s 480
NJA 1995 s 367
NJA 2007 s 413
NJA 2009 s 182
NJA 2009 s 500
NJA 2011 s 5

EU-domstolen
Mal C-264/14 (Skatteverket v. David Hedqvist)
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