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Forkortningar

DPA — Data Protection Act 2018

EES — Europeiska ekonomiska samarbetsomradet

EES-avtalet — Agreement on the European Economic Area (O] No L 1, 3.1.1994 p. 3; and EFTA
States’ official gazettes)

EKMR — Europeiska konventionen om skydd f6r de ménskliga rittigheterna och de
grundligeande friheterna (Rom, 4.X1.1950)
EU — Europeiska unionen

EUD - EU-domstolen

FEU — Foérdraget om Europeiska unionen (EUT C 202, 7.6.2016, s. 1-388)

FEUF — Fordraget om Europeiska unionens funktionssitt (EUT C 202, 7.6.2016, s. 1-388)
GB — Governing Body

GDPR - Europapatlamentets och Radets Férordning (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria
flédet av sidana uppgifter och om hivande av direktiv 95/46/EG (allmin dataskyddsférordning)
(EUT L 119, 4.5.2010, s. 1-88)

ICO — Information Commissioner’s Office

JC — Joint Committee

OSS — One Stop Shop-mekanismen

PS — Privacy Shield-ramverket

WP29 — Article 29 Data Protection Working Party



| Problematiken — dar GDPR och brexit mots

Den 25 maj 2018 tridde den allminna dataskyddsforordningen' (GDPR) ikraft. I egenskap av att
fortfarande vara firsk dr regleringens konsekvenser dnnu inte klarlagda. Samtidigt limnar
Storbritannien EU den 29 mars 2019. Storbritannien blir siledes ett tredjeland i férhéllande till
unionen. Relationen mellan EU:s medlemsstater och Storbritannien blir emellertid inte som den
till ett tredjeland, vilket som helst. Istillet ror det sig hir om ett land med vilket Ovriga
medlemsstater dr ndra sammansvetsade, ett land vars fOretag stindigt samverkar med andra
medlemsstaters foretag och ett land vilket i nuldget omfattats av EU-reglering — inte minst GDPR.

I dagsliget® regleras personuppgiftsfloden i Storbritannien och 6vriga medlemsstater enligt vad
som stadgas i GDPR pa omradet inom unionen. Vad som kommer att ske med regleringen av
flédet av personuppgifter fran EU till Storbritannien efter brexit dr dock dnnu inte klarlagt. Utifran
de olika alternativ som finns for personuppgiftsoverforing till tredjeland — vilken skillnad innebar
det i férhallande till idag? Hur kommer detta att paverka foretag i unionen och 1 Storbritannien,
vilka idag kan lata personuppgifter floda fritt mellan varandra enligt GDPR? Jag vill behandla fragor
som dessa 1 min uppsats, for att fa en bild av hur GDPR och brexit kommer att paverka

personuppgifternas framtida fléde for foretag som vill verka Over unionens yttre grins.

I.I  Syfte — alternativ och skillnader sprungna ur kombinationen GDPR och brexit
Eftersom det varken ir sjilvklart eller klart hur flédet av personuppgifter mellan unionen och

Storbritannien, efter det senares uttride, kommer att regleras sa vill jag studera vilka alternativ som
finns. Genom att analysera alternativen och dess konsekvenser for aktérer som vill skicka
personuppgifter till Storbritannien vill jag sedermera underséka om, och i s fall hur, dessa kommer
att innebdra nagon skillnad for aktérerna. Med skillnad avses alternativet efter brexit stallt i
férhallande till hur flédet f6r personuppgifter fungerar inom unionen. En generell uppfattning, frin
savil EU som andra, verkar vara att ett beslut frin kommissionen om att ett land har adekvat
skyddsniva for personuppgifter dr det som ir att foredra for personuppgiftsfloden till tredjelinder.’
En anledning till varfér adekvansbeslutet lyfts fram som en 16sning framf6r andra ér att det anses
generera flodesforhillanden for personuppgifter i stort sett som de i EU.* Utifrin dessa
bakomliggande omstindigheter ir syftet med min uppsats uppdelat i tre delar. Forst och frimst ar
syftet att undersbka om de olika alternativen for fléden av personuppgifter fran EU till
Storbritannien efter brexit kommer att rendera nidgon skillnad fér aktorerna i forhallande till
flédena inom unionen. For det andra ir syftet att reda ut hur skillnaden i sadant fall tar sig uttryck
— om skillnaderna som eventuellt uppstir genererar simre’ floden. For det tredje, baserat pi de

! Europapatlamentets och Ridets Férordning (EU) 2016/679 av den 27 aptil 2016 om skydd £6r fysiska personetr
med avseende pa behandling av personuppgifter och om det fria flédet av sadana uppgifter och om hivande av
direktiv 95/46/EG (allmin dataskyddsfoérordning) (EUT L 119, 4.5.2016, s. 1-88) (GDPR).

2 Januari 2019.

3 Jamfor till exempel GDPR, artikel 44 — 50; om hur Storbritannien vill basera en framtida l6sning pa
adekvansbeslutet se The Government of the United Kingdom, The future relationship between the United Kingdom
and the European Union, 2018 (vitboken), 2018, sidan 74, https://www.gov.uk/government/publications/the-

future-relationship-between-the-united-kinedom-and-the-european-union?utm source=e5b3260b-2069-4b57-a5bd-

24¢9¢a022288&utm medium=email&utm campaign=govuk-notifications&utm content=immediate, anvind den 21
september 2018; samt till exempel Europeiska kommissionen, Meddelande frin kommissionen till Europaparlamentet och
radet, Uthyte och skydd av personuppgifter i en globaliserad virld, COM(2017) 7 final av den 10 januari 2017, sidan 4.

* Europeiska kommissionen, 2017, sidan 6.

> En nirmare presentation av vad som avses med simre respektive bittre floden foljer i avsnitt 2.2.




potentiella skillnaderna, dr syftet att undersoka om adekvansbeslutet verkligen dr det alternativ som
innebir minst skillnad f6r aktérerna i forhallande till flédena 1 EU.

De alternativ jag kommer att arbeta utifran fOr att navigera mig genom mitt syfte ar forst och fraimst
att Storbritannien behandlas som ett tredjeland enligt GDPR:s bestimmelse om adekvat
skyddsnivi efter bedémning av kommissionen.’ Det andra ir den 16sning genom ett avtal bortom
GDPR som Storbritannien uttryckt att man vill fa till stind 1 sin vitbok. Jag kommer emellertid att
fi anledning att beskriva varfér min bedomning ar att detta inte ir ett reel/t alternativ.” Det tredje
alternativet dr en utblick mot det partiella adekvansbeslut kommissionen fattat i relation till USA
och Kanada.” Det sista alternativet ir tillimpliga 6vriga tredjelandslésningar i GDPR, det vill siga
limpliga skyddsatgirder och undantag i sirskilda situationer.” Anledningen till att jag viljer denna
ordning for de olika alternativen ér att jag genomgaende vill redogéra f6r de alternativ som bygger
péa adekvansbeslut, innan jag gar in pa Ovriga l6sningar. En annan ordning, till exempel med alla
l6sningar enligt GDPR samlade f6ljt av speciallosningar hade varit mojlig. Dock tror jag att min
poing att adekvansbeslutet generellt lyfts som den frimsta 16sningen f6r tredjelandséverforing av
personuppgifter stirks genom den ordning jag beskrivit, varfor jag viljer densamma. Detta dr ocksa
anledningen till att jag 16pande i delarna efter adekvansbeslutet i viss man hinvisar till och jaimfor
med detta. Vad giller jimférelsen tror jag ocksa att en sadan komparation visar adekvansbeslutets
och de 6vriga alternativens funktion mer tydligt.

Det ska nimnas att min infallsvinkel endast omfattar 6verforing av personuppgifter fran EU till
Storbritannien, inte tvirtom. For att géra en fullstindig utredning av hur den framtida situationen
skulle se ut for personuppgiftsfloden mellan EU och Storbritannien skulle de omvinda flédena
ocksid behova undersokas."” Dock, med hinsyn till att jag vill studera motet mellan GDPR:s
reglering och brexit utelimnas den omvinda riktningen. Vidare, eftersom jag vill underséka olika
alternativ och deras betydelse i férhallande till skillnader i flédena fran EU till Storbritannien har
jag heller inte for avsikt att ga in ndrmare pa sanktioner vid brott mot skyddet f6r personuppgifter.
Jag kommer emellertid att i viss man lyfta tillsynsmyndigheters befogenheter liksom aktorers

ansvar.!!

Skilen till att jag viljer just de alternativ som namnts dr flera. Forst och frimst dr alternativen i
GDPR f£6r tredjelandséverforing nagot jag vill behandla — inte bara pa férekommen anledning —
utan ocksa eftersom de inbjuder till diskussion. Till exempel innebidr adekvansprévningen i artikel
45 GDPR en bred 6versyn av Storbritanniens eftetlevnad av minskliga rittigheter.'” Vidare, som
nimnts, ir adekvansbeslutet den l6sning som allmint sett verkar ses som den primira for
tredjelandsoverforingar av personuppgifter.”” Vad undantag i sirskilda situationer angir, enligt

6 GDPR, artikel 45.

7 Avsnitt 4.3.

8 Det sa kallade ”Privacy Shield”(PS)-ramverket och l6sningen f6r kommersiella aktorer i Kanada, Europeiska
kommissionen, 2018, https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/adequacy-
protection-personal-data-non-cu-countries en, anvind den 14 december 2018.

2 GDPR, artikel 46 och 49. GDPR, artikel 47 tas inte upp av skil som forklaras i kapitel 6.

10 Kommerskollegium, Effer brexit — en analys av svenska intressen infor kommande forhandlingar, 2018, sidorna 148 och 153.
1 For sanktioner och ansvar, se GDPR kapitel VIIL

12 Se kapitel 3.

13 Europeiska kommissionen, 2017, sidan 6; vitboken sidan 74.




artikel 499 GDPR, kommer jag att begrinsa mig till att behandla samtycke.'* Detta frimst eftersom
samtycke 4r det mest vilkinda undantaget,” men ocksi pa grund av att individens obenigenhet att

1 Samma

lisa villkor for samtycket leder mig till slutsatsen att det dr det mest praktiskt anvindbara.
skil motiverar varfor jag vid forklaring av vad som giller f6r 6verforing inom unionen ocksa endast
behandlar samtycke.!” Dessutom vill jag begrinsa utredningen av limpliga skyddsitgirder i artikel
46 GDPR till férmin for samtycket i artikel 49." De olika delarna i artikel 46 ir snatlika varandra
och innebir saledes likartade konsekvenser, medan samtycket innehaller manga olika parametrar

att diskutera.

Mitt val att analysera Storbritanniens vitbok tar avstamp i att det inledningsvis i detta arbete var en
potentiell vig att ga for hanteringen av personuppgifter efter brexit. Synen pa detta har emellertid
indrats under mitt arbetes gang, men vitboken tjanar fortfarande som ett underlag till hur man kan
argumentera for en speciallosning for personuppgiftsfloden. Dessutom fungerar vitboken som ett
sdtt att visa hur speciallésningar egentligen inte ryms inom GDPR, liksom att den dr en sprangbrida
till en redogorelse for speciallésningar som dndi finns. Dessa utgérs av konstruktioner for
personuppgiftsfloden mellan EU och USA respektive Kanada." I kapitel fem tittar jag nirmare pa
bada dessa alternativ, vilka bestar i ett sjilvcertifieringssystem for USA:s del, liksom ett beslut

begrinsat till nationell reglering for privata foretag f6r Kanada.”

Alternativens substans ir en viktig del i mina val. Det dr emellertid ocksa de signaler EU och
Storbritannien sint och sidnder ut som ligger bakom mina alternativ. Till exempel har
Storbritannien i férhéllande till den relation EU har med Norge valts bort i kommande avsnitt till
férman f6r mina alternativ. Forvisso har en konstruktion som den EU har med Norge nimnts i
debatten, som forslag till 16sning for framtiden mellan EU och Storbritannien.” Dock, utifrin de
uttalanden som finns fran Storbritannien verkar det inte troligt att man skulle bli annat dn ett
tredjeland i forhallande till EU.* I ssmmanhanget vill #redjeland siga att Storbritannien varken skulle
vara med i EU eller Europeiska ekonomiska samarbetsomridet (EES).” T denna bemirkelse ir inte
Norge ett tredjeland, eftersom man via European Free Trade Association (EFTA) dr en del av
EES. Genom sitt uttride ur EU trider ocksa Storbritannien ur EES,** och skulle inte bli medlem i

14 GDPR, artikel 49.1 a.

15 I-scoop, u.d., https://www.i-scoop.cu/gdpr/consent-gdpr/, anvind den 12 december 2018.

16 Angiende individens bendgenhet att studera villkoren se Larsson, Stefan, Den kvantifierade konsumenten: Om bebovet av
tillit och transparens pa datadrivna marknader, 2018, sidan 4, samt nedan i avsnitt 2.3.

17 GDPR, artikel 6.1 a. Fér min redogorelse av detta, se nedan avsnitt 2.3.

18 Se kapitel 6.

19 Europeiska kommissionen, 2018, https://ec.curopa.cu/info/law/law-topic/data-protection/data-transfers-
outside-eu/adequacy-protection-personal-data-non-cu-countries en, anvind den 14 december 2018; Europeiska
kommissionen, 2017, sidan 7.

20 Europeiska kommissionen, 2017, sidan 7.

2 Wintour, Patrick, Norwegian politicians reject UK's Norway-plus Brexit plan, The Guardian, den 7 december 2018,
https://www.theguardian.com/politics /2018 /dec/07 /norwegian-politicians-reject-uks-norway-plus-brexit-plan
anvind den 10 december 2018.

22 JAmfor vitboken, sidan 74; om EFTA:s instillning se EFTA, 2018, http://www.cfta.int/Advisory-
Bodies/news/EFTA-Patliamentary-Committee-members-discuss-Brexit-counterparts-UK-507866, anvind den 10
december 2018.

23 Jonsson, Maria, med flera, Férordning 679/2016, 2018, artikel 44, Karnov 2018-07-01.

2+ Agreement on the European Economic Area (O] No L 1, 3.1.1994 p. 3; and EFTA States’ official gazettes) (EES-
avtalet), artikel 126.1.




EFTA pi annat sitt in genom forhandling.” I ljuset av att férhandlingar kan ta tid ir det inte troligt
att Storbritannien skulle bli medlem inom en snar framtid. Ytterligare en anledning att vilja bort
detta alternativ till forman for de jag valt dr att GDPR ir tillimplig i EES.* Saledes vore inte en
utredning av Overféringen av personuppgifter inom EES sirskilt intressant, dven om zdgen #// en
sadan 16sning i och for sig skulle vara det.

1*” som férhandlats mellan EU och

Inom ramen fér mina val finns heller inte det uttridesavta
Storbritannien. Istillet behandlar jag den situation som uppstar nir Storbritannien vl uttrider. I
mitt arbete anvinds alltsa brexit fOr att beskriva den situation som uppstar efter att Storbritannien
limnat EU och efter det att en eventuell 6vergingspetiod mellan parterna 16pt ut.”® Anledningen
till att jag viljer denna tidsram dr forst och frimst att uttridesavtalet av den 14 november 2018
mellan EU och Storbritannien dr mycket svarhanterlig materia. Eftersom férhandlingarna har
pagatt 16pande under hésten 2018 hade en analys utifran 16sningen f6r personuppgiftsfloden inom
ramen for uttridesavtalet varit mycket sarbar. Osidkerheten i forhandlingen kring uttridesavtalet
mellan Storbritannien och EU har ocksa varit den stérsta svarigheten f6r mig eftersom det I6pande
har paverkat mitt arbete. Till exempel har EU:s indikationer pa rorelse i riktning mot ett
adekvansbeslut,” i kombination med en analys av vitboken och EU:s regelverk, visat att en 16sning

i enlighet med vitboken framstir som oerhort avligsen.”

De uppgifter som publicerats om hur
personuppgiftsfléden skulle hanteras under en dvergangsperiod har dessutom pekat pa att man
kommer att behandla uppgifterna som om Storbritannien fortfarande var medlem i EU.”" En sidan
situation bjuder inte till lika mycket diskussion som den man dnnu inte hunnit férhandla klart — det
vill sdga perioden effer 6vergangsperioden. Den infallsvinkel jag har valt kan tinkas bli svar att
hantera eftersom den i viss man innebir spekulation om vad som kommer att ske. Aven om sa ir
fallet behandlar jag dock just denna genom mina utvalda alternativ, fér att det pa grund av

osikerheten finns all anledning att férsoka fa klarhet i de framtida omstindigheterna.

.2 Utformning av fragestillningar, material och metod — ett konkret exempel
I utformningen av mina fragestillningar har jag konstruerat ett exempel med hjilp av vilket jag

kommer att dra slutsatser och genomféra analysen i kommande kapitel. Exemplet dr himtat ur ett
dokument som den internetbaserade betaltjinsten PayPal publicerade 1 samband med
ikrafttridandet av GDPR.”® Man redovisar dir alla potentiella situationer dir personuppgifter

25 Convention Establishing the European Free Trade Association (EFTA-konventionen), artikel 56.

20 EFTA, 2018, http://www.efta.int/eca-lex/32016R0679, anvind den 10 december 2018.

27 Europeiska kommissionen, TF50 (2018) 55 Draft Agreement on the withdrawal of the United Kingdom of Great
Britain and Northern Ireland from the European Union and the European Atomic Energy Community, as agreed at
negotiators' level on 14 November 2018 (Uttridesavtalet av den 14 november 2018).

28 Uttrddesavtalet av den 14 november 2018, artikel 126; Europaportalen, May vill forlinga dvergangstid, Europaportalen,
den 19 oktober 2018, https: , anvind den 23
oktober 2018.

2 Buropeiska unionens tid, Po/itical declaration setting ont the framework for the future relationship between the European Union
and the United Kingdom (politiska deklarationen), 2018, sidan 4.

30 Se mer om detta i avsnitt 4.3.

31 Uttrddesavtalet av den 14 november 2018, artikel 70 — 71. Dock med undantag f6r samarbetsmekanismen i
GDPR, se uttridesavtalet av den 14 november 2018, artikel 70 a.

32 PayPal, 2018, https://www.paypal.com/ie/webapps/mpp/ua/third-parties-list-prev, anvind den 20 september
2018.

www.europaportalen.se/content/may-vill-forlanga-overgangstid




skulle kunna tinkas delas med en utomstaende part och vilka uppgifter som i sadant fall skulle delas

med just denna.”

Situationen jag tinker mig giller en privatperson® som har ett konto hos en betaltjinst via nitet.”
Betaltjinsten har sitt site i en medlemsstat i EU,” och ir ett storre privat foretag, likt PayPal.”’
Denna samlar pa digital vig in till exempel namn, adress, telefonnummer, mejladress et cetera till
privatpersonen via det konto som hen skapat.” Eftersom betaltjinsten samlar in uppgifterna samt
bestimmer vad dndamaélet med detta dr liksom hur dessa ska behandlas sd dr betaltjinsten
personuppgiftsansvarig.” Betaltjinsten dr som sagt ett privat foretag och dirfér omfattas inte dess
insamling av anvindarens personuppgifter av undantagen for tillimpning i GDPR."

Betaltjansten delar med sig av personuppgifter som samlas in via kontot till ett privat féretag som
befinner sig i Storbritannien. Detta gér man for att det senare foretaget ska lagra uppgifterna och
sedermera kunna utforma reklamkampanjer*' 61 betaltjanstens rikning. Eftersom man delar med
sig av uppgifterna for att foretaget ska behandla uppgifterna for betaltjinstens® rikning, s ir
foretaget i Storbritannien personuppgiftsbitride som behandlar uppgifterna i tredjeland.” De
personuppgifter man delar med sig av ar till exempel namn, adress, telefonnummer och mejladress
till kontoinnehavaren.* Liksom for betaltjansten faller inte heller foretagets behandling inom
undantagen for tillimplighet av GDPR.” En del av indamélet med den forsta insamlingen av

46

uppgifterna ar att dessa ska limnas ut till den ytterligare mottagaren™. Siledes anvinds uppgifterna

33 Paypal, 2018; Schwab, Katharine, How Widely Do Companies Share User Data? Here's A Chilling Glimpse, Fast
Company, den 19 januari 2018, https://www.fastcompany.com/90157501 /how-widely-do-companies-share-user-
data-heres-a-chilling-glimpse, anvind den 20 september 2018.

34 En fysisk person och inte en juridisk sadan, GDPR, artikel 1.1 och skal 14.

3 Betaltjanster via internet kategoriseras som informationssamhallets tjdnster, Europapatlamentets och ridets direktiv
2000/31 av den 8 juni 2000 om vissa rittsliga aspekter pd informationssamhillets tjanster, sirskilt elektronisk handel,
pa den inte marknaden (EGT L 178, 17.7.2000, s. 1-16) skil 17; Europapatlamentets och radets direktdv 98/84/EG
av den 20 november 1998 om det rittsliga skyddet for tjanster som bygger pa eller utgérs av villkorad tillging (EGT
L 320, 28.11.1998, s. 54-57); Europaparlamentets och Ridets direktiv 98/48/EG av den 20 juli 1998 om dndring av
direktiv 98/34/EG om ett informationsforfarande betriffande tekniska standarder och foreskrifter (EGT L 217,
5.8.1998, s. 18-20), bilaga V; Europapatlamentets och tidets direktv 98/34/EG av den 22 juni 1998 om ett
informationsforfarande betriffande tekniska standarder och foreskrifter (EGT L 204, 21.7.1998, s. 37—48). Detta
péverkar emellertid inte GDPR:s tillimplighet i typfallet, &ven om GDPR ¢j heller ska paverka den reglering som finns
f6r dessa tjanster, jamfor direktiv 2000/31 och GDPR, artikel 2.4.

36 Det ligger sdledes inom det territoriella tillimpningsomradet f6r férordningen, GDPR, artikel 3.1.

37 Reuters, 2018, https://www.reuters.com/finance/stocks/company-profile/PYPI..O, anvind den 29 november
2018.

38 Just dessa uppgifter ir typiska personuppgifter eftersom de identifierar, alternativt gér det méjligt att identifiera en
tysisk person, GDPR, artikel 4.1. Eftersom man samlar in och lagrar personuppgifterna digitalt si behandlas dessa
automatiskt, GDPR, artikel 2.1 och 4.2; Jonsson, med flera, Jonsson, med flera, Férordning 679/2016, 2018, attikel
2.1, Karnov 2018-07-01.

39 GDPR, artikel 4.7.

40 GDPR, artikel 2.2 a — d e contrario.

#1 Hir ska tilliggas att det inte 161 sig om direktmarknadsforing, som i uppskande verksamhet specifikt riktad mot
en privatperson, utan jag tinker mig en Svergripande kampanj. For definition av direktmarknadsféring se
International Chamber of Commerce Sweden, ICC:s Regler f6r Reklam och Marknadskommunikation, 2011, sidan
27.

42 For den personuppgiftsansvariges rikning.

43 GDPR, artikel 4.8 och 3.1.

4 PayPal, 2018.

45 GDPR, artikel 2.2 a — d e contrario.

46 GDPR, artikel 4.9.




endast inom ramen for de dndamal man deklarerat fran borjan. Sjilva utlimnandet dr darfor
forenligt med principen om laglig behandling av personuppgifter enligt GDPR."

Skilen till att jag vill anvinda mig av ett exempel i min utredning och analys, liksom skilen till att
det blev just detta exempel, ar flera. Forst och fraimst handlar det om att konkretisera. Genom att
anvinda ett exempel blir de abstrakta termer som annars i mangt och mycket priglar
personuppgiftsskyddsreglerna mer konkreta och dirmed, tror jag, enklare att ta till sig. Dessutom
ar ett konto hos en betaltjanst en vilkind foreteelse, vilket ocksé bidrar till konkretisering. For det
andra illustrerar exemplet vad som typiskt sett avses med personuppgifter. Jag kommer att
aterkomma till detta ndrmare i avsnitt 2.1 om definitioner, sa langt kan dock sigas att de uppgifter
betaltjansten hir delar med sig av inte utgor sirskilda sidana, som till exempel etniskt ursprung.*
For det tredje vill jag se till hur aktrerna paverkas av Storbritanniens uttrade, och inte fokusera pa
personuppgiftsskyddet i sig, aven om det handlar om reglering av detta. Man ska emellertid komma
ihdg att GDPR har tva syften — skydd for individen, men ocksi fria fléden av personuppgifter.”’
Genom att vilja just detta exempel, med tva privata foretag nar jag 1 min redogorelse och analys
foretagsperspektivet med fokus pa de fria flodena, snarare dn skyddet for individen. For det fjarde
och sista, dr detta ett metodologiskt val. Jag viljer detta exempel och detta perspektiv for att
effektivt na fram till de skillnader som potentiellt kan bli resultatet av de olika alternativen som
finns for personuppgiftsflodena efter brexit. Skillnaderna jag ir intresserad av ir de som uppstar
for de aktorer som vill verka 6ver EU:s grins mot Storbritannien. Foretagsperspektivet dr ett
verktyg fOr att 1 analysen lyfta fram de praktiska skillnader som uppstar. Det dr nimligen sa att det
kan uppsta manga skillnader, till exempel i relationen mellan EU och Storbritannien, eller pa
lagteknisk nivd. Det dr emellertid inte givet att dessa faktiskt leder till en skillnad pa akt6rsniva, och
det dr denna senare skillnad jag vill finna. Pa sd sitt kan exemplet metodologiskt effektivisera min
utredning och analys, framfor en mer abstrakt, eller om man sé vill traditionell, metod.

For tydlighetens skull ska har nimnas att 1 fortsittningen av texten kallas de tva aktorerna var for
sig just betaltjansten och foretaget. Samlat bendmner jag dem aktirerna. Samlingsnamnet for den
sirskilda situation jag valt att exemplifiera med kallar jag #pfallet. Jag viljer att kalla exemplet
typfallet just eftersom man behandlar typiska personuppgifter.

Redogorelsen f6r de olika stegen 1 typfallet ovan syftar till att, forutom att sitta ramarna for det,
konstatera GDPR:s generella tillimplighet pa typfallet. Typfallet faller inom GDPR:s materiella

och territoriella tillimpningsomride.”

behandla de foljande:

Utifrin redogorelsen ovan dr de fragestillningar jag ska

1. Hur skulle 6verféringen av betaltjanstens insamlade personuppgifter fran EU till
Storbritannien se ut enligt reglerna om adekvansbeslut i artikel 45 GDPR?

2. Hur skulle 6verforingen av betaltjinstens insamlade personuppgifter fran EU till
Storbritannien se ut enligt Storbritanniens vitbok och ir denna 16sning ett reellt alternativ?

47 GDPR, artikel 6. Se mer om detta nedan i avsnitt 2.3,
48 GDPR, artikel 4.1 och artikel 9.

49 GDPR, artikel 1.1.

50 GDPR, artikel 2.1 och 3.1.



3. Utblick USA och Kanada — hur skulle &verféringen av betaltjinstens insamlade
personuppgifter fran EU till Storbritannien se ut enligt dessa modeller?

4. Hur skulle 6verféringen av betaltjanstens insamlade personuppgifter frain EU till
Storbritannien se ut om inget adekvansbeslut kommer till staind?

Avslutningsvis for att uppnd mitt syfte, stiller jag mig sedan i analysen fragan:

5. Utifran de mojliga alternativen — blir det nagon skillnad for betaltjansten och foretaget i
torhallande till situationen inom unionen och betyder det i sadant fall ett simre flode?

Forutom typfallet har metoden for mitt arbete framfor allt bestatt i att ldsa, tolka och analysera
texter. Texterna kommer frimst frin EU:s institutioner, liksom fran statliga organ i Storbritannien.
De mest centrala dokumenten har varit GDPR, och Storbritanniens vitbok om den framtida
relationen till unionen. Aven andra dokument har emellertid haft stor betydelse for mitt arbete, till
exempel tidigare adekvansbeslut fran kommissionen, meddelanden frain densamma, den politiska
deklarationen EU antagit infér det framtida samarbetet med Storbritannien et cetera. Genom
texterna har jag kunnat dra slutsatser kring mina alternativ och sedermera satt dessa i relation till
varandra. Framforallt i mitt kapitel om adekvansbeslutet’ har jag dessutom satt texter aktuella for
den foérevarande situationen i relation till tidigare dokument och praxis fran liknande situationer.
Med praxis dsyftas att det finns avgoranden pa utfléde av personuppgifter till andra tredjelinder,
avseende #digare lagstiftning,” om 4n inte frin en exakt likadan situation som vi nu star infér med
brexit. Eftersom kombinationen GDPR och brexit aldrig uppstatt forr sd finns endast ett begrinsat
material skrivet om kombinationen av dessa tva. Jag har dirfor varit tvungen att lasa dldre material
for att nirma mig forevarande situation. Det idldre materialet har inte bara bestatt i praxis fran
tidigare lagstiftning, utan ocksa den tidigare lagstiftningen i sig, liksom adekvansbeslut baserade pa
denna. Detta ir naturligtvis forenat med faror som kan generera brister i mitt resultat. Férr och nu
ir inte detsamma och dirfor kan en utredning av dagens situation, bade vad giller brexit och
GDPR, pi basis av material frain en annan period behiftas med sidant som sedan visar sig vara fel.
For att minimera risken for att férfela min utredning har jag i kommande avsnitt noggrant
identifierat de parametrar som later sig jiamforas mellan dagens situation och tidigare lagstiftning.

Att situationen dr ny och det dirmed egentligen inte finns nagon litteratur pa omradet gor att de
texter jag tolkat, jimfort och kontextualiserat via typfallet, i stort sett enkom bestatt av offentliga
publikationer frin EU och Storbritannien. Detta material som bas minskar risken fér att min
produkt blir spekulativ och vriden efter asikter som kanske annars uttrycks 1 media med en viss
agenda. Det har emellertid ocksa inneburit att det emellanét varit svart att tolka och fa klarhet 1
materialet, nir de officiella texterna inte varit tydliga. For att bringa klarhet i detta har ocksd en del
av min metod varit att kontakta dels Storbritanniens dataskyddsmyndighet™, dels den brittiska

51 Se kapitel 3.

52 Eutopapatlamentets och Eutopapatlamentets och Radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pé behandling av personuppgifter och om det fria flédet av sidana uppgifter
(EGT L 281, 23.11.1995, s. 31-50) (ditektiv 95/46); samt till exempel Domstolens dom (stora avdelningen) av den 6
oktober 2015. Maximillian Schrems mot Data Protection Commissioner, C-362/14, ECLLI:EU:C:2015:650 (Schrems-
milet).

53 Information Commissionet’s Office (ICO).

10



regeringens brexit-departement™ for att stilla frigor. Dessa dtgirder genererade dessvirre inget
annat resultat 4n vad som redan stod att finna i de publikationer som ir offentliga.

Sammanfattningsvis kan saledes min metod sidgas besta i zextfolkning, delvis med hjalp av fragor
direkt stillda till texternas kéllor, jamforelser mellan olika texter och alternativ, liksom att satta utfallen
7 sammanhang med hjilp av typfallet. Innan jag borjar tillimpa min metod och gir in pa de utredande
delarna vill jag presentera nagra teoretiska utgangspunkter, som sprangbrida till utredningen.

2 Grundlaggande teoretiska utgangspunkter

2.1 Definitioner — personuppgifter, tillsynsmyndighet, privatperson och behandling
For forstaelsen av GDPR, liksom en stor del av utredningen i min uppsats ska jag 1 denna del kort
redogbra for nagra viktiga termer. Det r6r sig dels om vad jag avser med personuppgifter och
behandling, dels om hur tillsynsmyndigheters ansvar ser ut inom unionen och vem som skyddas
av GDPR. Nir jag talar om vad jag avser med de tva férsta termerna menas att jag har skalat ner
dessa i viss man i foérhallande till den 6vergripande definitionen i GDPR.

I utredningen redogor jag for behandlingen av personuppgifter i ordinir mening. Saledes limnar
jag de sirskilda kategorierna personuppgifter, inklusive barns och personuppgifter rorande
brottm4l, rittskipning och dylikt, dirhin.® Denna avgrinsning gor jag eftersom dessa typer av
personuppgifter inte ir de vanligaste,” och dirfor inte tjinar som ett i vidare min generellt exempel
for utflodet av personuppgifter fran EU till tredjeland. En ytterligare anledning ar naturligtvis att
alla personuppgifter inte later sig redogoras for inom ramen for mitt arbete. De personuppgifter
som valts ut dr emellertid, som sagt till exempel namn, mejladress, telefonnummer et cetera. Dessa
ir, enligt definitionen i GDPR typiskt sett sadana uppgifter som identifierar, alternativt gér det
méjligt att identifiera en fysisk person, alltsd #pexempel pa personuppgifter.”’

Tillsynsmyndigheter nimns nagot i min text varfor ocksa en forklaring till hur dessa fungerar i EU
ir pa sin plats. Tillsynsmyndigheterna finns for att kontrollera GDPR:s efterlevnad i
medlemsstaterna.” Dessa ir del av nigot som kallas fér ”One Stop Shop”-mekanismen (OSS).
OSS innebidr att man som aktor bara ska behéva vinda sig till en myndighet i den man siadan
kontakt behévs i relation till personuppgiftsbehandling.”® Varje tillsynsmyndighet ir behorig i
irenden inom det egna tetritoriet.”’ Dock, vid behandling som sker i flera medlemsstater, s kallad
gransiverskridande bebandling, ir den tillsynsmyndighet som finns dir den personuppgiftsansvarige
har sitt huvudsakliga verksamhetsstille ansvarig trots det grinséverskridande momentet.”’ Dock
kan man alltid vinda sig till en lokal tillsynsmyndighet 1 lokala fall, ndr man har ett drende som inte

54 Department for Exiting the European Union.

55 For regler kring ndimnda personuppgifter, se GDPR, artikel 8, 9, 10 och 48.

56 Jamfor GDPR skil 38 och 52, artikel 4.1, 8 och 9; Jonsson, med flera, Férordning 679/2016 artikel 9.1, Karnov
2018-07-01; Tillvaxtverket, 2018, https://www.verksamt.se/driva/gdpr-dataskvddsregler/vad-ar-en-personuppgift
anvind sen 21 september 2018.

57 GDPR, artikel 4.1.

58 GDPR, artikel 51.1.

59 GDPR, artikel 56.1 — 2.

60 GDPR, artikel 55.1.

61 GDPR, artikel 56.1.




ror landet f6r det huvudsakliga verksamhetsstillet.®?

En privatperson har dessutom privilegiet att
kunna vinda sig till vilken tillsynsmyndighet som helst inom hela unionen for att fa hjilp med ett

klagomail rérande personuppgifter.”

Begreppet privatperson innebdr i sammanhanget att det édr just fysiska personer som GDPR
skyddar — det ir individer som skyddas och inte juridiska personer.”* Min begreppsanvindning kan
komma att variera mellan fysisk person, privatperson eller individ genom texten — f6r omvixlings
skull. Vad som avses dr emellertid de som skyddas enligt GDPR, det vill siga fysiska personer, vilka i
forordningen kallas registrerade.”” Anledningen till att jag inte vill anvinda begreppet registrerad ir
att jag uppfattar det som abstrakt och att det for tankarna till ett register. Medveten om att det kan
tyckas onddigt att anvinda andra bendmningar dn de som finns, gor jag inda detta for att markera
att det handlar om en konkret, fysisk person och inte ndgot abstrakt.

Nir jag talar om behandling av personuppgifter avser jag de férfararanden som riknas upp i artikel
4.2 GDPR. Det kan saledes rora sig om till exempel insamling och lagring, som sagts ovan. I det

typfall jag valt skulle det alltsa handla om insamling och lagring av till exempel namn, adress,

mejladress, telefonnummer, och si vidare.”

67

Det ska emellertid papekas att en typ av behandling
kan vara just dverfiring av personuppgifter.”’” Overféring till tredjeland i den mening som jag avser
utreda, och som regleras i artiklarna 44 — 50 GDPR, kommer jag dock att bendmna i andra termer
an behandling, féretradesvis dverforing till tredjeland. Denna benimning anvinder jag f6r att det inte

ska rada nagon tvekan kring vilken behandling som avses.

2.2 Analysen — inom vilka ramar kommer eventuella skillnader for

personuppgiftsflodena att bedomas?
Som redan antytts kommer resultatet av mina studier avslutningsvis att analyseras utifran vilka

skillnader som eventuellt uppstar i férhallande till hur personuppgiftsflédena regleras och fungerar
1 EU. Ett verktyg jag har for att genomféra analysen och komma till slutsats kan sigas vara den
liberala grund som EU-samarbetet bygger p4.”® Tanken ir inte att genom uppsatsen idogt propagera
emot brexit. Det ar emellertid sa att jag vill skriva utifran ett EU-perspektiv och en del av EU:s
grundtanke 4r just att underlitta rorlighet inom unionen — det vill siga de fyra friheterna: fri
rorlighet for varor, tjdnster, personer och kapital.”” P4 senare tid har dessutom réster hojts, sivil
nationellt 1 Sverige som 1 6vriga BEU, for att dven fri rérlighet f6r data bor vara att betrakta som en
frihet i detta avseende.” De lagstiftningsinitiativ som kommit frin EU de senaste iren vittnar om
att fritt flode av savil personuppgifter som ickepersonuppgifter inom unionen ir niagot man

62 GDPR, artikel 56.2.

63 GDPR, artikel 77.1.

64 GDPR, artikel 1.1 och skil 14.

65 GDPR, artikel 4.1.

66 PayPal, 2018.

67 GDPR artikel 4.2.

%8 Fordraget om Europeiska unionens funktionssitt (EUT C 202, 7.6.2016, s. 1-388) (FEUF), artikel 26.2.

% FEUF, artikel 26.2.

70 Se exempelvis Kommerskollegium, Data Flows A Fifth Freedom for the Internal Market, 2016, sidan 2; Nadkarni,

Teixeira, Isabel, 2018, www.curoparl.curopa.cu/news/en/press-room/201809261PR14403 /free-flow-of-non-
ersonal-data-parliament-approves-eu-s-fifth-freedom, anvind den 12 december 2018; Kala, Kaspar, Free nmovement of

data as the 5th fundamental freedom of the Enropean Union, 2017, https:/ /e-estonia.com/free-movement-of-data-as-the-

5Sth-fundamental-freedom-of-the-curopean-union/, anvind den 24 september 2018.




efterstrivar.”’ Samtidigt slir EU pa fordragsniva fast att personuppgifter ska vara skyddade.”” Man
kan sammanfatta férdragstexterna som att ett sa fritt flode av personuppgifter som méjligt, med
bibehallen sikerhet for individen, dr det som stadgas inom unionen. Mot bakgrund av det ir
utgangspunkten for mitt arbete just detta; ett sa fritt flode som mojligt av personuppgifter, med
hinsyn tagen till individens sikerhet dr battre, sidant som begrinsar ett dylikt flode dr samre.

Sa fritt flode som moijligt inom unionen, med tillfredsstillande hinsyn tagen till individens
skyddsintressen ér sdledes bra och det som har bist forankring 1 férdragen. Detta giller emellertid
som sagt zzozz unionen. Angaende EU:s yttre relationer siger forvisso fordragen att man ska frimja
internationell handel och pi sikt stivja internationella handelshinder.”” Samtidigt ska emellertid EU
ocksi skydda bland annat sina virden och sin sjilvstindighet liksom de minskliga rittigheterna,™
det vill siga exempelvis skydd for personuppgifter.” Det blir en motsigelse vilken dock synliggor
GDPR:s foérankring i1 férdragen och foérklarar det sitt pa vilket GDPR ar uppbyggd. Det vill siga
76

att fritt fléde av personuppgifter ska gilla i EU, men skyddsmekanismer ska finnas for individen.

Samtidigt giller ett firbud som utgingspunkt for 6verforing av uppgifterna till tredjeland.”

Utredningen tar saledes avstamp i att fritt flode av data dr bra. Motsatsvis ar hinder som stills upp
mot det fria flddet problematiska, sa linge inte dessa trumfas av nagot annat viktigare intresse som
behover tillgodoses. Ett saidant kan till exempel vara individens skydd f6r personuppgifter, som 1
fallet med GDPR.” Lt vara att detta fortfarande ir ett problem ur det perspektivet att det fria
flodet inte lingre star fritt, men det “ofria” flodet kan, som i detta fall, ha ett hdgre syfte. Analysen
av de utredande delarna ska darfor goras 1 ljuset av huruvida flédena blir mindre fria efter brexit i
forhallande till radande situation inom EU. Alltsi, om aktérerna genom alternativen for
tredjelandséverforing behover ta sig igenom fler hinder, till exempel mer administration som kan
fordroja flodena, dn i unionen. I sadant fall dr det samre dn enligt GDPR i unionen, som
representerar det battre alternativet. Inbegripet i detta angreppssitt ligger att det ar utifran aktrerna
jag kommer att utgd. Jag riktar saledes inte in mig pa det primira av GDPR:s syften — skyddet t6r
personuppgifter,” utan snarare det andra — fri#t flide av personuppgifter.*’ Som introduktion, for
att skapa en bild av hur personuppgiftsflodena fungerar inom EU och for att stilla upp min
mattstock, ska jag i det foljande gora en redogorelse f6r vad jag kallar ”situation noll”.

2.3 Situation noll” — en introduktion till hur GDPR fungerar i EU
Situation noll representerar de omstindigheter som giller under hosten 2018, det vill sdga att

Storbritannien fortfarande dr medlemsstat i EU. Betaltjinsten och foretaget verkar hir saledes

"t GDPR, artikel 1.1; Europapatlamentets och radets forordning (EU) 2018/1807 av den 14 november 2018 om en
ram fOr det fria flédet av andra data dn personuppgifter i Europeiska unionen (EUT L 303, 28.11.2018, s. 59-68),
artikel 1.

72 FEUF, artikel 16.1; Europeiska unionens stadga om de grundliggande rittigheterna (EUT C 326, 26.10.2012, s.
391-407) (stadgan), artikel 8.

73 Fordraget om Europeiska unionen (EUT C 202, 7.6.2016, s. 1-388) (FEU), artikel 21.2 ¢; FEUF, artikel 206.

74 FEU, artikel 21.2 2 —b.

75 Stadgan, artikel 8; EKMR, artikel 8.1.

76 GDPR, artikel 1.

77 GDPR, artikel 44.

78 GDPR, skil 4 och artikel 1.2.

79 GDPR, artikel 1.2.

80 GDPR, artikel 1.3.



inom unionen. I ovrigt 4r omstindigheterna desamma som de jag redogjort f6r ovan under 1.2,
varfor denna situation ocksa ir inom GDPR:s tillimplighet. *'

GDPR har tva syften, att skydda fysiska personer vad giller behandlingen av deras personuppgifter,
liksom att sikerstilla ett fritt flode av personuppgifter i unionen.*” For betaltjanstens éverforing
innebir detta att man for att fa féra 6ver kontohavares namn, mejladresser et cetera till foretaget i
Storbritannien maste félja principerna som stills upp i artikel 5 GDPR. Artikeln stipulerar i sex
punkter vad den personuppgiftsansvarige under ansvar maste folja vid behandling av
personuppgifter.” I forhallande till individen vars uppgifter behandlas ska man vara Sppen,
behandlingen ska vara korrekt och laglig.** Andamalen for vilka man samlar in uppgifterna ska
anges, liksom begrinsas i s4 mitto att de ska vara berittigade och uttémmande.” De uppgifter man
behandlar ska inte vara f6r omfattande 1 proportion till syftet med behandlingen, och uppgifterna

ska vara korrekta.®

Uppgifterna ska vidare inte lagras lingre dn vad som dr nédvandigt med hinsyn
till syftet, liksom behandlas sa att de inte riskerar att hamna hos nagon obehérig eller till exempel

forstoras.”’

Sa langt om de principer som ska f6ljas enligt artikel 5. I artikel 6 stadgas sedan vad det innebir att
behandla personuppgifter /agligr. Artikel 6 slir saledes fast de rittsliga grunder pa vilka behandling
ska ske, och ir alltsi kumulativ till artikel 5.* Grunderna ir alternativa,” och den som enligt mina
avvigningar ar mest praktiskt anvindbar och som jag darfor ska anvinda for att forklara GDPR:s
funktion inom EU, ir samtycke.” Samtycke enligt GDPR innebir:

“samtycke av den registrerade: varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring, genom vilken den registrerade, antingen genom ett uttalande eller genom
en entydig bekriftande handling, godtar behandling av personuppgifter som ror

honom eller henne”!

Sa som de allra flesta kinner samtycket, i vart fall enligt min férestillning, dr genom den ruta vi
kryssar 1 for att bekrifta att vi samtycker till att man pa en hemsida anvinder cookies. Just detta,
att aktivt kryssa i en ruta, anvinds som exempel pa hur en individ kan uttrycka sitt samtycke 1
GDPR.” Eftersom samtycke dessutom ir ett otvetydigt agerande, som avser nigot specifikt, och
som r fullstindigt frivilligt och informerat,” si finns inget utrymme for till exempel konkludent
handlande — det innebir inte samtycke. Det finns emellertid inga formkrav f6r hur samtycket kan
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88 Jonsson, med flera, Férordning 679/2016, 2018, artikel 5, Karnov 2018-07-01.
89 GDPR, artikel 6.1.

9 GDPR, artikel 6.1 a.
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limnas.”

Detta betyder att samtycket i princip skulle kunna vara muntligt,” men den
personuppgiftsansvarige, alltsd betaltjinsten, maste kunna visa att samtycke finns.”® I praktiken kan
man saledes ifragasitta om samtycket egentligen 6ver huvud taget skulle kunna vara muntligt. Det
informerade samtycket inbegriper bland annat att man samtycker till just den behandling som avses
och dess syfte.”” T forhillande till typfallet har jag preciserat att man informerar om att bide
overforingen till Storbritannien och behandlingen som dir ska ske dr kind fran borjan. I relation
till ett snformerat samtycke ir detta saledes inte ett problem om betaltjansten anvinder samtycke som
rittslig grund. Dock maste betaltjinsten be om ett sirskilt samtycke for den ytterligare
behandlingen, eftersom det ska vara specifikt.”® Dessutom far betaltjinsten i sig inte villkoras av
samtycke till den senare behandlingen eftersom den primira tjdnsten inte dr beroende av den senare
behandlingen for att fungera, i sidant fall skulle samtyckets frivillighet vara tveksam.” Vidare ligger
1 den fullstindiga friheten att man inte far storas nimnvirt i sin anvindning av till exempel en
hemsida fOr att man inte accepterar cookies. I ett sadant fall riskerar man att “samtycka” bara for
att f4 en bittre anvindarupplevelse."” Individen miste dessutom ovillkorligt kunna dterkalla sitt
samtycke och hinsyn ska tas till om samtycket verkligen dr frivilligt i den man det atfoljs av

fullgérande av ett avtal."”"

I relation till begreppet “informerat samtycke” gar det att starkt ifragasitta om det ens ryms inom
samtyckets natur 1 detta sammanhang. En kritik som ofta lyfts i relation till samtycket ér att detta
aldrig kan vara tillrickligt informerat for att man egentligen ska forsta vad man samtycker till. Nar
man klickar for att samtycka till nigot pa en hemsida, antingen cookies, eller kanske en
personuppgiftspolicy, 4r det endast en liten andel som faktiskt liser de villkor man samtycker till.'*”?
Istillet liser de allra flesta inte villkoren alls.'” Sammanfattningsvis kan man siga att det kan
ifragasittas om znformerat samtycke over huvud taget kan uppsta. Privatpersoner liser oftast inte
villkoren, och manga aktorer kan egentligen inte precisera hur de kommer att anvinda uppgifterna

eftersom villkoren f6r den digitaliserade marknaden hela tiden forindras. ™

Ifragasittandena till trots finns samtycket i GDPR och f6r aktérerna fungerar det saledes som en
rittslig grund. Det ska tilliggas att det i skil till GDPR anges att samtycke inte bor anvindas som
rittslig grund i fall ddr det rader skillnad 1 maktférhallandena mellan anvindare och den som samlar
in personuppgifter.'” Hir kan man darfor stilla frigan om det i sddant fall 4r en legitim grund ver
huvud taget mellan en konsument och en, i detta fall, betaltjinstleverantér. Konsumenter ar typiskt
sett en grupp som ska skyddas och for vilken man genom reglering behéver stadga rittigheter f6r
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en stirkt position i férhillande till de kommersiella aktorerna.'”

Dock anges det i skilet att man
speciellt ser en skillnad i maktférhallandet nir den personuppgiftsansvarige dr en myndighet, vilket
inte ir fallet hir.'”” Skilet anger vidare att samtycke inte bir anvindas, alltsi ir det en uppmaning,
men ingen skarp grins. Det dr dessutom ett faktum att man tillimpar samtycke 1 vid man i

relationen mellan féretag och konsumenter,'”

utan nagon reaktion fran EU-hall. Detta i
kombination med skilets formulering tyder pa att man inte ser detta som en relation dir samtycke

inte skulle vara legitimt.

Trots kritiken finns samtycket saledes dnda dir som en rittslig grund. Nir betaltjansten sa foéljer
principerna och privatpersonen har samtyckt till behandling hos denna, liksom till verforing till
och behandling hos féretaget, har man en rittslig grund. Direfter finns ytterligare dtaganden for
betaltjdnsten. Forst ska individen informeras om bland annat syftet med och rattslig grund for
behandlingen, liksom uppgifter om vem som ér personuppgiftsansvarig, och vem som ir mottagare
vid en 6verforing.'” Alltsi ska betaltjinsten for privatpersonen uppge att foretaget i Storbritannien
ar mottagare. Dessutom ska man upplysa om vilken period man tinker behandla uppgifterna under,
individens ritt till rittelse och tillgang, radering eller begrinsning, ritten att aterkalla sitt samtycke,
liksom ritten att klaga till en tillsynsmyndighet.'"” Detta ska alltsd betaltjinsten informera individen
om, det ir emellertid dven sadan information som individen har 7tz att fa tillgang #/l enligt artikel 15
GDPR.

I detta sammanhang, dir det finns en mottagare i Storbritannien, ska betaltjinsten underritta
foretaget i det fall privatpersonen viljer att utnyttja sin ritt till rittelse, radering eller begrinsning.'"
Saledes, 1 den man privatpersonen viljer att till exempel ta tillbaka sitt samtycke, vilket omfattas av
radering, ska betaltjinsten anmila detta till foretaget.''? Ovan i avsnitt 1.2, dir ramarna for typfallet
med betaltjinsten och foretaget mejslades ut, noterades att betaltjinsten dr personuppgiftsansvarig
och foretaget personuppgiftsbitrade, tillika mottagare. Det dr saledes betaltjansten som ansvarar
for att kunna visa att man handlar i enlighet med GDPR vad giller personuppgiftsbehandling.'” T
den man foretaget i Storbritannien i sin behandling pa ndgot sitt skulle 6vertrida GDPR:s
bestimmelser dr foretaget emellertid att betrakta som personuppgiftsansvarig for just denna del av
114

behandlingen.”* Hir ska ocksd nagot papekas om det ansvar som foljer med rollerna som
personuppgiftsansvarig och personuppgiftsbitride. Betaltjinsten och foretaget skulle vara
solidariskt ansvariga for att ersitta privatpersonen i den min behandling skett i strid med GDPR.'"
For betaltjansten stricker sig i sadant fall ansvaret till all sidan behandling man medverkat vid, f6r

foretaget a sin sida stracker det sig till ansvar 1 den man man inte uppfyllt sina skyldigheter enligt
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GDPR, alternativt inte foljt de instruktioner man fatt fran betaltjansten.”® Dessa instruktioner

maste naturligtvis 1 sig vara i enlighet med Iagen.117

Man ir alltsa skyldig under skadestindsansvar gentemot individen att f6lja GDPR nir man
behandlar personuppgifter inom unionen. I den man en Overtradelse faktiskt skulle ske, och man
maste ta kontakt med en tillsynsmyndighet finns den sa kallade ”One Stop Shop”-mekanismen
(OSS)'"® inom unionen. OSS innebir att man, dels som privatperson vars personuppgifter
behandlas, dels som personuppgiftsansvarig eller -bitride, inte behéver vinda sig till mer dn e

" personuppgiftsirenden.'” Siledes ska en

myndighet for att hantera sina grinséverskridande
verksamhet inte behova kontakta dataskyddsmyndigheter i varje enskild medlemsstat till vilken
man har grinséverskridande behandling. Istillet ska det ricka att ta kontakt med den myndighet
som finns dir man har sitt huvudsakliga verksamhetsstille, denna dr behorig att hantera drendet
och ir den si kallade ansvariga tillsynsmyndigheten.'” En privatperson 4 sin sida, kan vinda sig till
vilken tillsynsmyndighet som helst i unionen for att fa ett drende hanterat och behéver inte leta
upp den ansvariga tillsynsmyndigheten.’” Det kan sigas att man istillet for att lita de privata
subjekten hantera administrationen ligger man Over det administrativa arbetet pd
dataskyddsmyndigheterna i medlemsstaterna, som pa sa sitt maste samarbeta enligt kapitel VII
GDPR. For att OSS ska fungera maste medlemsstaterna samarbeta mellan tillsynsmyndigheter.
Det finns dels bestimmelser om samarbetet,'” dels for vad man kallar mekanism fir enhetlighet."**
Denna gar frimst ut pd att man med samarbete och Europeiska dataskyddsstyrelsen (styrelsen)
som verktyg ska kunna ni enhetlig tillimpning av reglerna i GDPR i unionen.'” Styrelsen ska bland
annat avge yttranden och fungera som tvistlosningsorgan i forhallande till tillsynsmyndigheternas
tillsyn. Man skulle kunna kalla denna mekanism for ett slags infrastruktur f6r samarbete.

Genomgadende for det som giller inom unionen ir, i konsekvens med vad som ovan sagts, att
betaltjinsten ska vara transparent och informativ om sin behandling av personuppgifter. Dessa
principer giller oavsett om man bygger sin behandling pd grunden samtycke eller ej. Samtycket a
sin sida har sedermera flera egna parametrar som maste uppfyllas for att detta ska anses ha status
som rittslig grund. Det vill sdga att samtycket ska vara: frivilligt, specifikt, informerat och
otvetydigt. Samtyckets konstruktion och dess karaktir av informerat, liksom dess tillimpning i
forhallande till konsumenter kan ifragasittas. Likvil finns det dndd som en rittslig grund for
aktorerna att tillimpa. Betaltjdnsten och foéretaget dr emellertid ansvariga for att behandlingen
uppfyller kraven enligt GDPR och vid skada f6r individen bar dessa ett solidariskt ansvar att betala
skadestiand.
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Fran situation noll och GDPR:s funktion inom EU ska jag nu ga vidare for att reda ut de olika
alternativen fér personuppgiftsfloden som finns i férhallande till tredjeland. Forst och frimst ska
adekvansbeslutet enligt artikel 45 GDPR behandlas.

3 Hur skulle overforingen av betaltjanstens insamlade

personuppgifter fran EU till Storbritannien se ut enligt reglerna
om adekvansbeslut i artikel 45 GDPR?

Utgangspunkten for 6verforing av personuppgifter till tredjeland fran unionen ér att det ar
forbjudet.'” Denna position ir allts skild frin vad som giller inom EU, dir fritt flode giller, under
forutsittning att GDPR:s andra syfte om skydd for fysiska personer uppfylls.'”” Det kan i och for
sig ifragasittas huruvida dessa infallsvinklar verkligen dr sirskilt vdsensskilda — bada stipulerar
egentligen att uppgifterna inte fir floda om inte vissa villkor uppfylls.'* Diskussionen om effekten
av dessa tva bestimmelser egentligen blir densamma limnas emellertid dirhin for tillfillet eftersom
den inte utg6r fokus for mitt arbete. Istillet noterar jag bara att man ser pa dessa tva situationer av
fléden utifran vad man kan kalla ett negativt och ett positivt perspektiv. For att trots férbudet fa
féra 6ver personuppgifter till tredjelandet (Storbritannien) maste dirfér nagot av undantagen till
férbudet kunna tillimpas. Det forsta av dessa dr beslut fran kommissionen om adekvat skyddsniva
enligt artikel 45 GDPR. Det ror sig alltsa om ett undantag fran férbudet att 6verfora uppgifter till
tredjeland, forutsatt att tredjelandet uppftyller en adekvat skyddsniva gillande personuppgifter. Det
vill sdga i princip om landet ifrdga har ett tillrickligt hogt skydd for att kunna tillgodose rittigheter
i forhallande till individen.'” Oaktat adekvansbeslutet som sidant innebir sjilva beslutet att ens
inleda en prévning av skyddsnivan i ett land ett stillningstagande fran kommissionen.
Kommissionen kan precis lika girna bestimma sig for att inte prova fragan eftersom det ar ett
unilateralt beslut." I detta fall har man emellertid, i den politiska deklaration ridet antagit infor
den framtida relationen med Storbritannien i princip utfist sig att prova skyddsnivan i
Storbritannien.” Detta innebir dock inte att man faktiskt kommer att fatta ett beslut om detta,'*
samt att en politisk deklaration inte ar juridiskt bindande varfér man i och for sig skulle kunna
franga denna.

Funktionen av adekvansbeslutet bestir i, forutsatt att det omfattar det territorium eller den sektor
som en aktér verkar inom, att denna kan 6verféra sina uppgifter till Storbritannien utan nagot
srskilt tillstdind.'” Utan sirskilt tillstind betyder att 6verforingen skulle fungera i stort sett som om
Storbtitannien fortsatt var en del av unionen.” Detta inbegriper att man fortfarande miste folja
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det som giller generellt f6r behandling av personuppgifter, det vill siga de skyldigheter som stillts
upp i situation noll."”

Innan ett beslut om adekvat skyddsniva kan vara pa plats finns en omfattande process att ga

igenom, dels frin kommissionens sida,"

dels potentiellt f6r Storbritannien avhingigt den
nationella situationen. Det dr dessutom sa att flera parter antingen ska utvirdera forslaget till beslut,
eller godkinna det, innan det slutligen kan antas av kommissionen.”” I den politiska deklarationen
infor det framtida samarbetet har EU dock uttryckt att man kommer att anstringa sig for att ha ett
adekvansbeslut att anta i slutet av 2020, i den min Storbritannien uppfyller kraven.'”® T
deklarationen tar man saledes hojd for att undvika en period dir man helt star utan 16sning for
personuppgiftsflédena. Dock, beroende pa hur laingt man nar genom sina anstringningar, behéver
eventuellt processen dnda vintas ut innan betaltjansten kan fora 6ver personuppgifter till féretaget
i Storbritannien enligt artikel 45 GDPR. Aven i utkastet till uttridesavtalet av den 14 november

2018 har adekvansbeslutet nimnts som en 16sning framéver av kommissionen."”

EU har emellertid ocksa sagt att man inte kommer att inleda en prévning férrin Storbritannien blir
ett tredjeland, 4ven om Storbritannien uttryckt att man redan nu ér redo att inleda forhandlingar.'"’
Detta far antas innebira den 29 mars 2019, mot bakgrund av att man vill ha beslutet klart i slutet
av 2020. I information fran kommissionen for det fall det inte blir nagot uttridesavtal med
Storbtitannien har man inte uteslutit nigon av de 6vriga tredjelandslésningarna i GDPR.'! Man
lyfter saledes inte adekvansbeslut som nagot som ndédvindigtvis 4r mer troligt 4n nigot annat.
Istallet papekar kommissionen snarare att foretag som paverkas av brexit maste forbereda sig for
ett sd kallat “no deal-scenario”.'*” Det finns emellertid yttetligare ett dokument som kan ge en
indikation om vartait kommissionen lutar i frigan om ett adekvansbeslut. I ett meddelande
kommissionen publicerade i januari 2017 tar man upp kriterier for att man ska inleda ett forfarande

om adekvansbeslut.'*

For att paborja ett sidant ska man enligt kommissionen beakta:
affirsforbindelserna med tredjelandet, omfattningen av personuppgiftsflodet mellan EU och

landet, hur framstiaende landet dr inom dataskydd och generellt de politiska férbindelser man har
med det."*

Utifran de kriterier som riknas upp alldeles ovan ér det svart att se att kommissionen skulle undvika
att inleda ett forfarande om ett eventuellt adekvansbeslut gentemot Storbritannien. Eftersom
Storbritannien dr och kommer att vara en fére detta medlemsstat finns det nira affirsforbindelser
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med EU. I och med GDPR flodar personuppgifter i nuliget fritt mellan Storbritannien och 6vriga
EU, liksom att Storbritannien ocksa har en skyddsnivda for personuppgifter som star i
6verensstimmelse med EU:s. Politiskt kan knappast nagot annat sdgas dn att Storbritannien varit
vil insatt och delaktigt i EU-arbetet i egenskap av medlemsstat. Storbritannien uppfyller saledes
alla kriterier som kommissionen sjilv staller upp for att znleda torfarandet £f6r adekvansbeslut. Detta,
liksom vad som uttrycks i den politiska deklarationen, tyder pa att man kommer att inleda en
adekvansprévning i forhallande till Storbritannien.

For att visa hur processen gar till gar jag i f6ljande avsnitt igenom de parametrar kommissionen
har att bedéma for ett adekvansbeslut liksom hur den nationella situationen i Storbritannien ser ut.
Kapitlet avslutas sedermera med att jag drar slutsatser och ga in pa den mer specifika betydelse ett

adekvansbeslut och dess process kan ha for betaltjinsten och foéretaget.

3.1 Delar for kommissionen att bedéma for ett beslut om adekvat skyddsniva for
personuppgifter i Storbritannien

Artikel 45 GDPR stadgar en rad omstindigheter som kommissionen sirskilt ska ta hinsyn till vid

bedémningen av om adekvat skyddsniva foreligger eller ej. Kommissionen ska darfor bland annat

sarskilt se till Storbritanniens position for: rittsstatsprinciper, minskliga rittigheter, sikerhet,

forsvar, myndigheters tillgang till personuppgifter, dataskydd, mojlighet till prévning och

> Aven en genomlysning av lagstiftningen i Storbritannien pi de

146

verkstillbara rittigheter.
uppriknade omradena ska goras.™ Vidare ska kommissionen granska om Storbritannien har en
tillfredsstillande  organisation  kring  tillsynsmyndigheten  f6r  dataskyddsfragor, dess
verkstillighetsbefogenheter och samarbete med motsvarande myndigheter i medlemsstaterna.'"’
Till sist i artikelns andra punkt nimns att kommissionen ocksa sarskilt ska se till Storbritanniens
internationella 4taganden i sin bedémning,'*® det vill siga vilka internationella konventioner och

liknande Storbritannien dr part i.

En motsvarande bestimmelse fanns i GDPR:s foregangare direktiv 95/46. Denna var emellertid
inte lika explicit 1 sin ordalydelse kring vad kommissionen sirskilt bor ta hansyn till, utan pekade
endast ut att adekvat skyddsniva kan uppnds genom nationell lagstiftning och internationella
itaganden.'”’ Situationen var inte densamma fére GDPR som den vi nu befinner oss i och direktiv
95/46 och GDPR ir inte helt likalydande. Forst och frimst var GDPR:s foregangare ett direktiv,
och GDPR ir en férordning. Direktiv dr reglering medlemsstaterna inférlivar 1 sin egen, nationella
lagstiftning, medan forordningar dr direkt tillimpliga."™” Nigot man kan skonja som motivering
bakom valet att utforma den nya regleringen som férordning dr att inférlivandet av det tidigare
direktivet i medlemsstaternas lagstiftning gett upphov till o/i4a skydd och personuppgiftsflode inom
EU."! Utéver de varierande omstindigheterna innehiller GDPR dessutom materiellt nigra viktiga
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146 GDPR, artikel 45.2 a.

147 GDPR, artikel 45.2 b.

148 GDPR, artikel 45.2 c.

149 Direktiv 95/46, artikel 25.6.

150 FEU, artikel 288; Europeiska unionen, https://curopa.cu/european-union/eu-law/legal-acts sv, anvind den 21
oktober 2018.

151 GDPR, skil 9 och 10.

20



skillnader i forhallande till direktiv 95/46."* Till exempel giller nu justerade konsekvenser vid

> liksom hardare krav for att samtycke ska anses foreligga.”* Den

overtridelser,"
personuppgiftsansvarige ska kunna visa att samtycke har limnats."” Det ska tilliggas att
upprikningen av omstindigheter for kommissionen att ta sirskild hinsyn till 1 artikel 45 GDPR

¢ liksom, som nyss nimnts, att den tidigare regleringen inte var specifik."”’

inte 4r uttbmmande,
Siledes utesluter, eller uteslot, inte dessa att ytterligare omstindigheter ldggs, eller lades, till

bedémningen av huruvida skyddsnivan ir, eller var, adekvat.

Jag vill poingtera skillnaderna mellan regleringarna fOr att visa att det inte rakt av gar att gbra en
jaimforelse mellan de tva, och dartill kopplad praxis. Just vad giller adekvansbesluten visar
emellertid en genomgang av dessa, trots regleringarnas skillnader, att en jimférelse potentiellt later
sig goras. Enligt den tidigare regleringen var de parametrar man frimst tog hinsyn till vid
bedémningen av skyddsnivan féljande: hur tredjelandets nationella reglering sag ut, internationella
itaganden, oberoende tillsyn av en tillsynsmyndighet, liksom effektiva rittsmedel for enskilda."
Inom ramen foér detta har kommissionen beaktat huruvida minskliga rittigheter tillgodoses,
rittsstatliga principer foljs et cetera. Sammanfattningsvis kan sdgas att adekvansbesluten visar att
man analyserat situationen i tredjelandet f6r att se om regleringen och organisationen dir motsvarar
de principer som stadgas enligt EU-ritten. Uppnas denna niva har ocksa en adekvat skyddsniva
ansetts foreligga.'” Aven om det kan konstateras att regleringarna inte ir helt desamma ur
skyddshianseende, visar alltsa en genomgang dnda att adekvansbesluten sedan tidigare tagit hinsyn
till ungefir de parametrar som riknas upp i GDPR idag. Dirfér drar jag slutsatsen att
adekvansbesluten fran den tidigare regleringen kan tjina som ledning f6r vad kommissionen ska ta
hinsyn till vid en bedémning av Storbritannien efter brexit.

Det ska tilliggas hir att EU-domstolen (EUD) i praxis gillande ditrektiv 95/46 uttalat att det skydd
som garanteras av ett tredjeland inte kan krivas vara identiskt med det som foreskrivs i direktivet,
men att ett likvirdigt skydd maste gilla och sikerstillas enligt landets egen lagstiftning.'” Som jag
konstaterati stycket ovan ir detta saledes vad adekvansbeslutets olika parametrar kan sammanfattas
resultera 1. Principerna som finns i EU-ratten ska finnas representerade i tredjelandets lagstiftning,
om in inte nédvindigtvis ett exakt JZkalydande skydd.

152 Jonsson, med flera, Férordning 679/2016, 2018, artikel 13, Karnov 2018-07-01.

153 GDPR, artikel 77 — 84 jimfort med direktiv 95/46, artikel 22 — 24.

154 GDPR, artikel 4.11 och skal 32 jimfort med direktiv 95/46, artikel 2 h.

155 GDPR, artikel 7.1.

156 Se formuleringen “sdrskilt beakta” i artikel 45.2.

157 Direktiv 95/46, artikel 25.6.

158 Se till exempel Kommissionens beslut av den 8 maj 2008 i enlighet med Europapatlamentets och radets direktiv
95/46/EG om adekvat skydd for personuppgifter pd Jersey (2008/393/EG) (EUT L 138, 28.5.2008, s. 21-23)
(adekvansbeslut for Jersey); Kommissionens beslut av den 28 april 2004 om skyddsnivin f6r personuppgifter pa Isle
of Man (2004/411/EG) (EUT L 151, 30.4.2004, s. 48-51) (adekvansbeslut for Isle of Man).

159 Se till exempel Kommissionens beslut av den 21 november 2003 om skyddsnivan f6r personuppgifter pa
Guernsey (2003/821/EG) (EUT L 308, 25.11.2003, s. 27-28) (adekvansbeslut for Guernsey).

160 Schrems-malet.
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3.1.1 Storbritanniens nationella ratt

3.1.1.1 Data Protection Act 2018 och GDPR

I relation till Storbritannien finns det flera adekvansbeslut sedan tidigare f6r linder som ligger under
den brittiska kronan, men som inte dr en del av Storbritannien. Det r6r sig om Isle of Man, Jersey
och Guernsey. En omstindighet som dr gemensam fOor dessa linder dr att deras
personuppgiftslagstiftning ofta dr baserad pa EU-reglering, alltsi sidan som redan gillt i
Stotbritannien. Dessutom har Storbritanniens ratificering av Europaridets konvention 108'"'
strickts ut for att ocksa omfatta dessa linder. Dir finns saledes dels exempel pa inhemsk lag som

baseras pd EU-ritt liksom internationella dtaganden som ir gemensamma med Storbritannien.'*

Nir den inhemska ritten baseras direkt pa EU-ritten dr det rimligtvis sa att de principer som finns
1 unionsritten, och som kommissionen efterfrigar vid en adekvansbedomning, ocksa finns
representerade 1 tredjelandets lag. Poingen med detta resonemang och det i féregidende stycke ar
att det hir 4r omstindigheter som i viss man finns 1 Storbritannien idag, infér uttridet ur unionen.
Part till konvention 108 dr man oavsett sitt uttride, det dr ett dokument av Europaradet. Vidare
har man, eftersom GDPR tridde ikraft i maj 2018, redan anpassat sin nationella ritt efter denna
reglering. GDPR dr 1 och fo6r sig en férordning och alltsd direkt tillimplig nationellt. Vad
Storbritannien gjort i den nationella lagstiftningen ar emellertid att konsekvent hinvisa till GDPR:s

16

lydelser samt kompletterat denna, si som medlemsstaterna fir gora.'” Det ir siledes, genom

hinvisningarna, den ursprungliga texten som ér tillimplig. Man har alltsi som utgangspunkt en

inhemsk reglering som foljer EU-ritten,'**

som sig forvisso bor nir man dr en medlemsstat, men
inte nédvindigtvis behéver vara fallet nér uttridet sedermera blir verklighet. Vad som gar att utldsa
fran Storbritanniens standpunkt infor uttridet ur unionen ér att man ser sig ha en fordelaktig
startposition i férhéllande till EU och GDPR:s regler om adekvansbeslut. Denna uppfattning ar
sprungen ur att man har just en lagstiftning som hinvisar till GDPR.'” Mot bakgrund av det finns
inget som tyder pa att man skulle vilja reglera, sa att siga bor# fran GDPR. Istillet vill man fortsitta
tillimpa den specifika rittsakten efter uttridet, i den man ingen annan 6verenskommelse nas med
EU.' Man papekar ocksi att ingen omedelbar skillnad kommer att uppstd i skyddet £6r floden av
persondata frin EU till Storbritannien, eftersom man fortsatt stodjer sig pA GDPR.'” Man

forefaller vilja utnyttja just att den nationella lagen tar avstamp i EU-rétten.

Kommissionen ska saledes gora en bedomning av Storbritanniens nationella lag "Data Protection
Act 20187 (DPA). Denna dr férvisso 1 nuldget anpassad till GDPR 1 sa matto att den tar hinsyn till
de principer och krav som GDPR stiller upp. Dock ir sjilva designen sddan att reglerna stindigt
refererar till GDPR. Till exempel hinvisar andra artikeln till att GDPR och férevarande akt skyddar

16

individer mot missbruk av deras personuppgifter.'® Fragan blir i detta sammanhang hur det ska

161 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (No. 108)
(konvention 108).

162 Se till exempel adekvansbeslut f6r Jersey och adekvansbeslut f6r Isle of Man.

163 Se till exempel artikel 6.2 GDPR om laglig behandling av personuppgifter; samt Information Commissioner's
Office, 2018, https://ico.org.uk/for-organisations/data-protection-act-2018/, anvind den 23 oktober 2018.

164 Vitboken, sidan 75.

165 Vitboken, sidorna 74 — 75.

166 The Government of the United Kingdom, European Union (Withdrawal) Act 2018 (Withdrawal Act 2018), 2018,
sektion 3; Department for Digital, Culture, Media & Sport, 2018.

167 Department for Digital, Culture, Media & Sport, 2018.

168 DPA, sektion 2.
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lasas nar Storbritannien val tratt ur EU. Det ar korrekt att GDPR som sadan delvis finns till for att

skydda individen mot missbruk av personuppgifter,'®’

men detta giller for unionen enligt vad som
anges om den territoriella tillimpningen.'” Hir vill jag dessutom piminna om att Storbritannien,
som nimants, inte lingre kommer att vara medlem i EES, dir GDPR ir tillimplig.'”" For att kunna
tala om en inhemsk reglering som fortsatt stodjer sig pa GDPR kommer dirfér krivas att man pa

nagot sitt garanterar dess tillimplighet i det brittiska systemet.

Storbritannien har naturligtvis sett till att utforma en 16sning f6r hur den EU-ritt som man vill
behilla efter uttridet ska kunna 6verféras till nationell ritt. GDPR ir gillande nationellt dven efter
brexit, eftersom den ir direkt tillimplig i Storbritannien fore uttridesdagen och ej heller undantagen
enligt Storbritanniens Withdrawal Act 2018, som antagits for inkorporering av EU-ritt nationellt.'”
Man har saledes 16st en del av problemet med tillimpligheten genom att sa att sdga erkdnna viss
reglering som nationell i den man den uppfyller vissa krav. Den brist som uppstir i och med
GDPR:s territoriella tillimpningsomrade har man lagt in en mekanism 1 Withdrawal Act 2018 for
att lika.'” Till exempel kan man via denna justera EU-lagstiftning som annars varit beroende av
Storbritanniens status som medlemsstat fOr att anpassa den till att enkom fungera som nationell
ritt — man transformerar den.'”* Det vill siga att man dndrar akterna pd nationell niv4, men inte pd
EU-niva, tekniskt ror det sig alltsa inte lingre om EU-lagstiftning. Dessa dndringar kommer bara
att kunna goras enligt den aktuella sektionen i Withdrawal Act 2018 1 tva ar fran och med
uttridesdagen.'”

For att fullt inkorporera en EU-réttsakt som ar avhingig Storbritanniens status som medlemsstat
nationellt behover sdledes Gversittningen ske 1 tva led. Dels genom att uppfylla kraven for att vara

tillimplig nationellt, dels genom textmissig justering.'”

Min bedomning ir, eftersom man vill
behalla GDPR, att man bebiver gbra denna typ av textuella dndring for att kunna tala om en
personuppgiftsreglering baserad pa EU-ritten och som lever upp till de principer som giller enligt
densamma. An sa linge har inte nigon sidan textuell indring gjorts.'”” Man har ej heller uttryckt
att man ska justera GDPR enligt detta textmassiga forfarande, dven om man sagt att i ett scenario

dir inget annat 6verenskommits kommer GDPR att inkorporeras via Withdrawal Act 2018."™

169 GDPR, artikel 1.

170 GDPR, artikel 3.

171 EES-avtalet, artikel 126.1; Vahl, Marius, 2018, http://www.cfta.int/EEA /news/General-Data-Protection-
Regulation-incorporated-EEA-Agreement-509291, anvind den 20 september 2018.

172 Withdrawal Act 2018, sektion 3 (1 — 3).

173 Withdrawal Act 2018, sektion 8.

174 Withdrawal Act 2018, sektion 8 (1 — 2).

175 Withdrawal Act 2018, sektion 8 (8).

176 Withdrawal Act 2018, sektion 3 (1 — 2) och sektion 8 (1 — 2).

177 Den 22 december 2018. Se dock 16pande uppdateringar i lista fran Linklaters, https://www.linklaters.com/Brexit-
SI-Tracker, anvind den 22 december 2018.

178 Department for Digital, Culture, Media & Sport, 2018. Pa fraga till brittiska regeringens Department for Exiting
the European Union i drendet framkom inget annat dn att en dndring av GDPR i detta avseende dr avhingig hur
brittiska parlamentet rGstar dagen f6r omrOstning av en eventuell indring. Man svarade inget om nir en sidan
omrostning skulle kunna ske, och hinvisade i 6vrigt till adekvansbeslut och till de héga ambitioner Storbritannien
uttryckt f6r persondatafléden i vitboken, Department for Exiting the European Union Correspondence Unit, den 30
november 2018.
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Kommissionens bedomning i detta sammanhang skulle alltsa behéva goras utifrin hur
Storbritanniens lagstiftning faktiskt tar hinsyn till och tillimpar de principer som GDPR stiller
upp. Dessa maste vara tillimpbara i Storbritannien dven efter uttridet. Storbritannien maste saledes
av allt att doma justera och formulera sin lagstiftning annorlunda for att garantera uppfyllandet av
GDPR:s principer. GDPR idr emellertid inte den enda rittsakt som behandlar dmnet
personuppgifter i EU-ritten. For att adekvat skyddsniva ska kunna anses foreligga maste ocksa
forenlighet med stadgan kunna konstateras.'” Det ir rent av sd att EUD underkint giltigheten av
adekvansbeslut frain kommissionen pa den grunden att oférenlighet med stadgan varit fallet, i det
sa kallade Schrems-malet.

3.1.1.2 Forhdllandet till stadgan

Nir Storbritannien limnar unionen limnar man ocksa stadgan — tillimpningsomradet stricker sig

180 Detta faktum konstaterar ocksa

till medlemsstaterna och deras tillimpning av EU-ritten.
Storbritannien uttryckligen i Withdrawal Act 2018.""" En friga som vicks ir varfor man deklarerar
detta sa tydligt, nir man samtidigt dr bendgen att behalla manga EU-rittsakter genom att
transformera dem till nationell ritt.'"” Dessutom 4r det si att till exempel GDPR hinvisar till
stadgan som en grund pd vilken akten har antagits.'” Det ir inte sjilvklart ur ett lagtekniskt
perspektiv att man kan tillimpa lagstiftning som grundar sig pa och hinvisar till stadgan nir man
inte 4r part till denna sjilv eftersom stadgan endast ar tillimplig i medlemsstater i EU."™ Potentiellt
skulle detta kunna vara en del av den dndring som beh6vs f6r GDPR pa nationell niva. Dock verkar
det som att det inte dr den 16sning man tinkt sig. Istillet har man, samtidigt som man tar avstand
fran stadgan, sagt att hanvisningar till stadgan och dess rittigheter i tidigare EU-ritt kan behallas,
sa linge rittigheterna som stadgas diri dr sjdlvstindigt existerande, alltsi oberoende av just
stadgan.'® Det ir inte tydligt om man med skrivningen nirmast menar pi ett naturrittsligt plan,
eller om man menar att rittigheterna existerar i andra rittsakter. En genomlysning av de rittigheter
som finns i stadgan och de som finns enligt andra akter fér minskliga rittigheter som

Storbtitannien 4r bundet av visar emellertid att det finns en diskrepans mellan dokumenten.'™

Det skydd som stills upp i stadgan ar enligt ordalydelsen i artikel 8:
1. Var och en har ritt till skydd av de personuppgifter som rér honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt f6r bestimda dndamal och pa grundval av

den ber6rda personens samtycke eller nigon annan legitim och lagenlig grund. Var

179 Framforallt stadgan, artikel 7 och 8, men dven artikel 11 om yttrandefrihet, artikel 47 om domstolsprovning och
52.1 om begrinsning av rittigheterna, se Schrems-malet.

180 Stadgan, artikel 51.1.

181 Withdrawal Act 2018, sektion 5 (4).

182 Jimfor Linklaters, 2018.

183 GDPR, skil 1 och artikel 1.2.

184 Stadgan, artikel 51.1.

185 Withdrawal Act 2018, sektion 5 (5).

186 Hir dsyftas att stadgans rittigheter for privatpersoner gillande deras uppgifter skiljer sig frain motsvarande skydd i
Europeiska konventionen om skydd f6r de minskliga rittigheterna och de grundliggande friheterna (Rom,
4.X1.1950) (EKMR) och konvention 108.
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och en har ritt att fa tillgang till insamlade uppgifter som rér honom eller henne och
att fa rattelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.”

I férhallande till ordalydelsen i EKMR och konvention 108 finns flera viktiga skillnader i skyddet.
For det forsta ar rittsakterna tillkomna inom ramen for olika typer av samlingar av linder,'™ vilket
gor att de skiljer sig at redan dir. Detta behover dock inte betyda att skyddet f6r privatpersoner
egentligen skiljer sig nimnvart mellan akterna. Vad som emellertid visar sig vid en jamférelse mellan
dem ir att EKMR och konvention 108 saknar garanterad tillsyn av en oberoende myndighet.'® I
de tva senare finns vidare inga uttryckliga legitima grunder att behandla personuppgifter pa.
Dessutom ir ritten till rittelse av personuppgifter for en individ begransad till att uppgifterna maste
ha behandlats emot nationell lag som har biring pa de fundamentala principer som uttrycks i

konvention 108. Endast i ett sadant fall kan individen begira rittelse.'®’

Storbritannien har sa sent som 10 oktober 2018 signerat ett protokoll om 4ndring av konvention
108."" Protokollet innebir att konventionen nirmar sig stadgan pa flera sitt. Man exemplifierar
med samtycke vad som ir en legitim grund fér behandling av personuppgifter,”' samt infor tillsyn
av oberoende tillsynsmyndighet.'”” Avslutningsvis justerar man ritten till rittelse pa si sitt att
personuppgifterna som utgangspunkt ska vara riktiga och att rittelse kan begiras i den man
uppgifter behandlas i strid med konventionens regler.'” Det ska emellertid pipekas att det kommer
att dréja innan dndringen trider ikraft med hansyn till att ikrafttraidandet dr beroende av staternas
ratifikation av protokollet. Inte ens hilften av parterna till konvention 108 har signerat detta

. (6
innu.!™

Den skillnad som kvarstar mellan rittigheterna 1 den dndrade konvention 108 och stadgan ar att
ritten till rittelse i stadgan ir ovillkorad."” Ritten till rittelse kan stillas i relation till vilken rittighet
som blir utflédet av GDPR och dess hinvisning till stadgan. I skl 65 till GDPR star att en individ
bor ha ritt till rittelse om /Zagring sker 1 strid med GDPR, annan EU-ritt eller nationell ritt. I artikeln
ar emellertid inte ritten till rittelse begransad till just lagring av uppgifter, eller till att denna ska ske

187 Det vill sdga inom ramen f6r EU respektive Europaradet med 47 medlemsstater, Europaradet, utan dag,

https://www.coe.int/en/web/portal /47-members-states, anvind den 15 december 2018.

188 EKMR, artikel 8; konvention 108, artikel 5, 7 — 9.

189 EKMR, artikel 8; konvention 108, artikel 5, 7 — 9.

190 Europarddet, 2018 https://www.coe.int/en/web/conventions/full-list/-
conventions/treatv/country/UK?p auth=qaoplGxq, anvind den 11 oktober 2018.

191 Europarddet, 2018, Protocol amending the Convention for the Protection of Individuals with regard to

Automatic Processing of Personal Data, 2018, artikel 7.2.

192 Europarddet, 2018, Protocol amending the Convention for the Protection of Individuals with regard to

Automatic Processing of Personal Data, 2018, artikel 19.

193 Europarddet, 2018, Protocol amending the Convention for the Protection of Individuals with regard to

Automatic Processing of Personal Data, 2018, artikel 7 och 11.2.

194 Europarddet, 2018, Protocol amending the Convention for the Protection of Individuals with regard to

Automatic Processing of Personal Data, 2018, artikel 37.1; Europaridet, 2018,

https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223 /signatures?p auth=9tUOQIN,

anvind den 10 oktober 2018.
195 Stadgan, artikel 8.2.
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19 Aven i GDPR ir alltsa ritten till rittelse ovillkorad. Dock finns ett krav

1 GDPR pa att uppgifterna ska vara riktiga, varfér man i och for sig kan hivda att det strider mot

i strid med namnd ratt.

férordningen att behandla oriktiga uppgifter och att sadan behandling ir katalysator for ritten till
rittelse.'”” Eftersom rittigheten i GDPR hirstammar frin stadgan och genom GDPR:s
konstruktion bara blir aktuell nidr man bryter mot GDPR, si skulle man kunna hivda att ritten till
rittelse 1 GDPR och stadgan inte ir unik. Effekten av GDPR och stadgan blir densamma som den
1 dndringen av konvention 108. Dock vill jag dnda argumentera for att rittigheten ar unik 1 det
avseendet att dess ordalydelse dr ovillkorlig i savil stadgan som GDPR, vilket inte dr fallet i
indringen av konvention 108.

Med utgangspunkt i de rittigheter som finns i de olika rittsakterna innebar min utredning att 6vriga
akter saknar den ovillkorliga ritten till rittelse i forhallande till stadgan. Man kan emellertid
argumentera for att effekten av rittigheten i den dndrade konvention 108 ir densamma som den
inom EU-ritten och att det darfor inte finns nagon skillnad. Samtidigt finns det dock utrymme f6r
att havda att den ovillkorliga ritten till rittelse har ett virde i sig, oaktat att dess utlésande effekt ar
att man bryter mot GDPR:s krav pa att uppgifterna ska vara riktiga — sd som ritten slas fast i
stadgan édr den ju ovillkorad. I den man man utgar fran det senare kan inte stadgans rittighet anses
existera oberoende av densamma, som Storbritannien annars hinvisar till i Withdrawal Act 2018,
forutsatt att Storbritannien inte dr bundet av ndgon ytterligare rittsakt som stipulerar motsvarande
rittighet. Det gar inte att utesluta att man med sin formulering i Withdrawal Act 2018 ocksa
hinvisar till ndgot slags naturrittsligt resonemang,'” eller ndgot likt det som i unionsritten benimns

allminna principer.””

Till de allminna principerna i EU hor till exempel de grundliggande
rittigheterna i EKMR.*" Som tredjeland ar just dessa emellertid knappast nigot Storbritannien kan

hinvisa till, nir man inte lingre 4r medlemsstat och bunden av EU-ritten.

En fraga i anslutning till detta 4r om man skulle kunna bygga en hallbar argumentation pa att den
ovillkorliga ratten till rittelse existerar oskriven som en del av folkritten. Man kan hivda att sa ar
fallet eftersom stadgan ir ett dokument som sammanstiller grundliggande rittigheter i skrift.””
Hir hamnar man emellertid latt i ett cirkelresonemang, eftersom det i sadant fall ar svart att forsta
varfor Storbritannien si uttryckligt anger att man ska limna stadgan och inte inkorporera denna i
sin nationella ritt. Vad har det f6r betydelse att transformera stadgan nationellt om den dnda inte
gOr annat dn sammanstiller sadant som redan giller? Eller ocksa behovs ingen inkorporering av
just samma skil. Dock dr det 1 sidant fall svart att se varfér Storbritannien dnda fortsittningsvis
skulle lta vissa hdnvisningar till denna vara kvar. Det blir som sagt ett cirkelresonemang och jag
kan inte na en annan l6sning pa detta 4n att den skrivning som Storbritannien har i sin Withdrawal
Act 2018 kan vara problematisk att férena med GDPR:s hinvisning till stadgan. Det ska hir
tilliggas att det ocksa blir svart att hdvda att rattigheterna som stadgan slar fast dr sadana som giller
oberoende genom ett slags konsensus, nir dndringen av konvention 108 inte inbegriper alla dessa.

196 GDPR, artikel 16.

197 GDPR, artikel 5.1 d.

198 Withdrawal Act 2018, sektion 5 (4 — 5).

199 Catlsson, Bo, En rationell diskurs; ""Tillbaka till Roussean", Tidskrift £61 rittssociologi, 1985, sidorna 163 — 175.
200 FEU, artikel 6.3.

201 FEU, artikel 6.3.

202 Ingressen till stadgan.
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Var man landar i frigan frin ovanstiende stycke kan vara avhingigt den syn man har p4 ritten.””

Sluter man sig emellertid till att rittigheten inte existerar a/ldeles oberoende av stadgan eller nagot som
bekriftar dess existens, eller att det i vart fall dr svart att argumentera juridisk utifran perspektivet
att den skulle vara helt oberoende, syns ett problem med Storbritanniens bibehallande av GDPR.
Nir man transformerar GDPR till nationell ritt innebér det 1 sadant fall att en del av den grund
man bygger sin nationella lag pa inte ir tillimplig i den kontext den ska verka. Det blir mahinda
nagot av ett metaresonemang, men en akt vars grund inte ar tillimplig pa den rittsordning akten
ska fungera inom tycks i bista fall vara byggd pa ett ostadigt fundament. I virsta fall innebir det
att hela rittsaktens tillimplighet faller. Som nidmnts ovan ir detta nagot som skulle kunna bli
féremal for den dndring som kan goras i tidigare EU-ritt enligt Withdrawal Act 2018, dven om
sektion 5 i samma akt antyder att man inte tinkt sig just denna l6sning f6r den hir situationen.
Enligt min analys ar det emellertid, mot bakgrund av instabiliteten som annars kan genereras, nagot
man onekligen bor gora eftersom man inte lingre ir bunden av stadgan som potentiellt erbjuder
ett i viss man unikt skydd. I den man skrivningen i Withdrawal Act 2018 inte nédvindigtvis
hinvisar till andra akter utan snarare till ndgot slags allmidn konsensus kan kanske bristerna i
férhallande till stadgans eventuellt unika rittigheter anses likta. Dock vill jag papeka hir att det kan
bli svart att argumentera for att det finns ett saidant 6vergripande samférstind nir dndringen av

konvention 108 inte f6r konventionen nirmare stadgan dn den gor.

Storbritannien har sedan tidigare visat sig ha problem med stadgan i férhéllande till sin nationella

lagstiftning om lagring av personuppgifter hos telekomoperatérer. Enligt den sa kallade Tele2-

domen,” har EUD konstaterat att den brittiska lag*”

att aktorer som levererar telekommunikationstjanster generellt och odifferentierat ska lagra
206

som stipulerar att inrikesministern kan begira
personuppgifter inte 6verensstimmer med stadgan.” Storbritannien grundar denna befogenhet pa
artikel 15.1 direktiv 2002/58/EG,”” vilken genom en uttdmmande lista, stadgar att lagring av
personuppgifter i en dylik situation undantagsvis kan vara tilliten att lagstadga om. Man har
forindrat den nationella lagen pa senare tid, och 4r 1 fird med att férindra den ytterligare med
anledning av domen. I férhallande till de krav som listas i Tele2-domen, liksom i den artikel man
hanvisar till i direktiv 2002/58/EG har man den senaste tiden i stort sett justerat allt for att f6lja
stadgan.”” Dock, enligt min bedémning finns fortfarande vissa problem i den senaste versionen av
den brittiska lagen i forhallande till att listan rérande undantag i direktivet ir uttémmande.”” Det
ska pipekas att denna lag inte finns till for att inforliva GDPR i brittisk ritt.”'’ Det finns heller inget
uttalande frin kommissionen som talar for att man kommer att ta hinsyn till detta nir man fattar
ett eventuellt adekvansbeslut gentemot Storbritannien. Det finns emellertid potentiellt dnda

203 Jamfor till exempel naturritten med rittspositivismen, Carlsson, 1985, sidorna 163 — 175; Stenhammar, Fredrik,
Hrd réittspositivism i folkrdtten, Svensk juristtidning, 2008, sidorna 4 — 5.

204 Domstolens dom (stora avdelningen) av den 21 december 2016, C-203/15 och C-698/15, EUT C 53, 20.2.2017,
s. 11-12 (Tele2-malet), 2016. Det forsta av de tvé férenade mélen rérde svenska Post- och Telestyrelsen mot Tele2.
205 Regulation of Investigatory Powers Act 2000 (RIPA), 2018.

206 T'ele2-malet rérande stadgan, artikel 7, 8, 11 och 52.1.

207 Europapatlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och
integritetsskydd inom sektorn f6r elektronisk kommunikation (direktiv om integtitet och elektronisk
kommunikation) (EGT L 201, 31.7.2002, s. 37-47).

208 Jamfor den brittiska lagen Investigatory Powers Act 2016 (IPA), sektion 87 — 89; RIPA, sektion 22; Tele2-malet;
direktiv 2002/58/EG, artikel 15.1.

209 Jamfor RIPA, sektion 22.2 (h); ditektiv 2002/58/EG, artikel 15.1; Tele2-domen stycke 90.

210 stillet tor det sig om ett utnyttjande av den méjlighet till undantag f6r skydd av fysiska personer rittigheter
gillande deras personuppgifter som ges enligt direktiv 2002/58/EG, artikel 15.1.
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anledning att anpassa dven fOorevarande lag efter stadgans principer med hinsyn till en framtida
adekvansbedomning.

Forst och frimst ska konstateras att inom ramen for tillimpningsomradet for den lag genom vilken
Storbritannien genomfér direktiv 2002/58/EG kommer operatirerna 6ver personuppgifter frin
unionen, till exempel genom telefonnummer.”"' Bara pa den grunden skulle anledning kunna finnas
att Gverviga att ritta sig efter stadgan och Tele2-domen édven efter brexit. Som nimnts ovan ar
dessutom tva av parametrarna kommissionen ska ta sdrskild hdnsyn till i fattandet av ett
adekvansbeslut tredjelandets inhemska lagstiftning och dess hinsyn till minskliga rittigheter.”'
Man ir saledes inte begrinsad till GDPR:s omrade. Vad giller GDPR och dess relation till direktiv
2002/58/EG, ska tillimpningsomridet for de bada vara skilda frin varandra, men det foreligger i
nuliget inte nigon skarp grins dem emellan.”” Omridena gir alltsd in i varandra i viss min 4n s
linge, 4ven om man i GDPR uttrycker att direktivet behover ses 6ver.”’* T GDPR stadgas forvisso
att densamma inte ska betyda nagon ytterligare skyldighet f6r de som behandlar personuppgifter
inom ramen for direktiv 2002/58/EG.*"”> Denna bestimmelse tar emellertid sikte pa att inte
ytterligare betunga aktorerna inom de omriaden som redan dr reglerade genom direktivet och
saledes inte pa hur medlemsstaterna far reglera lagring enligt artikel 15.1 direktivet.

Enligt det ovan nimnda Schrems-malet underkinde EUD ett adekvansbeslut pa den grunden att
de amerikanska reglerna inte foljde stadgan. Stadgan dr alltsd i allra hogsta grad aktuell f6r ett
adekvansbeslut, men fragan dr om lagring av personuppgifter hos telekomoperatorer skulle falla
inom detta omrade. Det gar inte att avgéra hur kommissionen kommer att se pa detta, men det ska

nimnas att alla adekvansbeslut som tidigare fattats hiller p4 att ses 6ver i nuliget.”'

Det vill siga
¢ffer att savil Schrems-malet som Tele2-malet prévats, liksom efter GDPR:s ikrafttridande. Vidare
finns en antydan i det adekvansbeslut dir man senast paboérjat antagningsforfarandet, 1 relationen
till Japan, om att dven den sektor som omfattas av direktiv 2002/58/EG och de personuppgifter
som behandlas dir omfattas av beslutet.”’” Siledes skulle dven detta eventuellt bedémas mot
stadgan. Vill man vara siker pa att na upp till den skyddsniva ett adekvansbeslut kriver kan det
saledes vara av virde att se till att den reglering man har som berdr personuppgifter generellt

uppfyller skyddet i stadgan.

3.1.2 Storbritanniens internationella ataganden
En del har redan nimnts om Storbritanniens internationella ataganden, nagra fler kommentarer ar

emellertid pA sin plats. Storbritannien 4r som sagt part dels i EKMR, dels i konvention 108.*"® Man

211 Vodafone, 2018, https://www.vodafone.co.uk/privacy, anvind den 5 november 2018.

212 GDPR, artikel 45.2.

213 GDPR, skal 173.

214 GDPR, skal 173.

215 GDPR, artikel 95.

216 Stupp, Catherine, Euractiv, Commrission conducting review of all foreign data transfer deals, den 9 november 2017,
https://www.euractiv.com/section/data-protection/news/commission-conducting-review-of-all-foreign-data-

transfer-deals/, anvind den 6 november 2018.
217 Europeiska kommissionen, Commission Implementing Decision pursuant to Regulation (EU) 2016/679 of the
European Patliament and of the Council on the adequate protection of personal data by Japan, 2018, sidotna 8 — 9,
https://ec.curopa.cu/info/sites/info/files/draft adequacy decision.pdf, anvind den 22 november 2018.
218 Europaradet, 2018, https://www.coe.int/en/web/conventions/full-list/-

conventions/treatv/country/UK?p auth=qaoplGxq, anvind den 11 oktober 2018.
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har dessutom signerat ett tilligg till konvention 108, vilket syftar till att modernisera den senare.*”
Det ska emellertid tilldggas att en signatur inte dr bindande for en stat, om dn en indikation i riktning
mot en ratifikation och siledes ocksi bundenhet.” De treservationer som Storbtitannien gjort i
férhallande till EKMR ror inte ritten till privatliviartikel 8.1. Sdledes ér rétten till skydd £6r privatliv

fredad i detta avseende.**!

Gillande konvention 108 har Storbritannien ett flertal deklarationer,
dock dr ingen sadan att man inskrinker skyddet enligt konventionen i férhallande till skyddet for
personuppgifter.””” Situationen gillande de internationella tagandena ir dirfor liknande den som

giller i de linder som omfattas av de tidigare adekvansbeslut som nimnts.**

Hir ska erinras om att EU, till skillnad frin Storbritannien, inte ir part till EKMR.*
Medlemsstaterna dr dock parter och konventionen finns som del av EU-ritten pé principiell niva.*”
EU har vidare uttryckt att man ska ansluta sig till den.” EKMR ir emellertid varken signerad eller
ratificerad av EU — man har inte slutfort anslutningsprocessen.”” Som kunnat konstateras ovan ir
stadgans rittigheter mycket mer lingtgaende f6r personuppgiftsskydd dn EKMR:s och i viss man
unika dven i forhillande till konvention 108 T konsekvens med detta ir det i ljuset av de
rittigheter som stadgan stipulerar en bedémning av skyddsnivan ska goras, inte i férhallande till
EKMR och konvention 1087 Detta blir in tydligare i och med att BEUD forklarade
adekvansbeslutet for USA ogiltigt p4 grund av dess oférenlighet med stadgan.” USA ir férvisso
inte part till EKMR, men av resonemanget i Tele2-malet att déma,”" liksom det faktum att skyddet
i stadgan, EKMR och konvention 108 skiljer sig 4t,”> bor slutsatsen kunna éversittas till denna
situation. Utifran detta resonemang blir slutsatsen att, oberoende av de problem Storbritannien
potentiellt har med stadgan 1 férhallande till ett adekvansbeslut, dr det stadgans skyddsniva som ska
uppnds inom omradet for personuppgifter generellt. Det ligger 1 linje med vad som sagts om att
det dr ett likvdrdigt, men inte nédvindigtvis likalydande skydd som det inom EU som ska finnas
for att ett adekvansbeslut ska meddelas. I kombination med stadgans eventuellt unika skydd blir
resultatet som wfgangspunkt att Storbritannien inte skulle kunna uppna en adekvat skyddsniva genom

219 Europaradet, 2018 https://www.coe.int/en/web/conventions/full-list/-
conventions/treatv/country/UK?p auth=qaoplGxq, anvind den 11 oktober 2018.

220 No. 18232 Vienna Convention on the law of treaties (with annex). Concluded at Vienna on 23 May 1969

(Wienkonventionen), 1969, artikel 1.b och artikel 18.

221 Europaradet, 2018, https://www.coe.int/en/web/conventions/full-list/-
conventions/treaty/005/signatures?p auth=DdNsMbl.o, anvind den 11 oktober 2018.

222 Europaradet, 2018, https://www.coe.int/en/web/conventions/full-list/-
conventions/treaty/108/declarations?p auth=DdNsMbl.o, anvind den 11 oktober 2018.

225 Bland andra adekvansbeslut f6r Guernsey och adekvansbeslut {61 Jersey.

224 Buroparadet, 2018, https://www.coe.int/en/web/conventions/full-list/-
conventions/treaty/005/signatures?p auth=0Q40al|6M, anvind den 12 december 2018.

25 FEU, 6.3.

226 Europaparlamentet, 2010, http://www.europarl.europa.cu/sides/getDoc.do’language=SV&type=IM-

PRESS&reference=20100507STO74260, anvand den 12 december 2018.

227 BEuroparadet, 2018, https://www.coe.int/en/web/conventions/full-list/-
conventions/treaty/005/signatures?p auth=0Q40al|6M, anvind den 12 december 2018.

228 Jamfor EKMR, artikel 8; stadgan artikel 7 — 8; samt konvention 108, artikel 5, 7 — 9.

229 Jamfor slutsatserna i Tele2-milet och Schrems-malet.

230 Schrems-malet, framférallt stycke 98.

231 FramfGrallt styckena 127 — 128 i domen.

232 Jamfor EKMR, artikel 8; stadgan artikel 7 — 8; samt konvention 108, artikel 5, 7 — 9.
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att enbart £6lja EKMR och konvention 108. Det ska dessutom lyftas att det uttryckligen slds fast i
stadgan att denna kan ha mer lingtgiende rittigheter in EKMR.*”

En dom frin Europadomstolen frin september 2018 i det s4 kallade Big Brother-malet™* nyanserar
emellertid potentiellt denna bild nagot. Inom ramen f6r malet behandlade man samma lagstiftning
som prévades i Tele2-malet. Har konstaterade man att den reglering Storbritannien tillimpat var 1
strid med den som skulle genomféras enligt EU-ritten, saledes stred ocksia detta mot
laglighetskravet i artikel 8.2 EKMR. Resonemanget fran domstolen gar ut pa att Storbritannien inte
genomforde direktivet korrekt genom att sikerstilla vissa skyddsatgirder till f6rman f6r individen
1 relation till myndigheters tillging till personuppgifter. Genom detta brét Storbritannien mot sin
nationella ritt sa som den skulle genomféras 1 ljuset av EU-rétten, saledes fanns dar ocksa ett brott
mot artikel 8.2 EKMR som stadgar att myndigheters inskrinkning av skyddet fér personuppgifter
miste vara lagstadgad.””

Med avstamp i Big Brother-malet kan konstateras att Europadomstolen betraktar artikel 8 EKMR
som bruten mot genom att EU-rétten inte f6ljts av en EU-medlemsstat. P4 den grunden kan man
darfor hivda att artikel 8 EKMR saledes omfattar dven det skydd som slés fast 1 stadgan. Det ar
dock tveksamt om den teknik domstolen anvander skulle fungera pa samma sitt nar Storbritannien
inte lingre dr medlemsstat i EU. Som tredjeland behéver man inte folja EU-ritten och det sitt pa
vilket myndigheters tillgang till telekomoperatorers uppgifter regleras dr endast avhingigt nationell
ritt. Darfor skulle det bli svart att argumentera for ett brott mot lagkravet i artikel 8.2 EKMR nir
man foljer sin nationella ritt, om édn inte EU-rétten.

Genom Big Brother-malet nyanseras bilden nagot. Lagkravet i EKMR 6ppnar for att EKMR kan
omfatta andra rittigheter som finns i stadgan och siledes skulle bristen pa den ovillkorliga ritten
till rittelse utanfér EU-ritten eventuellt kunna likas. Det dr dock svart att se hur detta skulle ga till
nir Storbritannien efter brexit blivit ett tredjeland som inte 4r bundet av EU-ritten. I férhallande
till Storbritanniens eventuella problem med stadgan innebir siledes inte Big Brother-malet nigon
garanti och den utgangspunkt som konstaterats ovan star fast. Man kan inte vara helt siker pa att
folja stadgans standard genom att endast stédja sig pa konvention 108 och EKMR, dven om domen
1 Big Brother-malet genom lagkravet fOrvisso utgdr ett slags garanti i forhallande till EU:s
medlemsstater.

3.1.3 Storbritanniens tillsynsmyndighet och dess samarbete med EU:s medlemsstaters
motsvarigheter
Sa langt om Storbritanniens nationella lagstiftning och internationella ataganden. Nista parameter

for kommissionen att utreda rér oberoende tillsynsmyndighet. I Storbritannien utgérs denna av
”The Information Commissioner”’(ICO), som man i den brittiska lagen hédnvisar till dr f6r att

233 Stadgan, artikel 52.3. Jimfor ocksa med resonemanget i Kommerskollegium, Effer brexit — en analys av svenska
intressen infor kommande forbandlingar, 2018, sidan 153, dir man kommer till en ndgot annorlunda slutsats.

234 Big Brother Watch and Others v. the United Kingdom (applications nos. 58170/13, 62322/14 and 24960/15),
dom meddelad den 13 september 2018.

235 Se pressrelease rérande Big Brother-malet, The Register of the Court, Some aspects of UK sutveillance violate
Convention, 2018.
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uppfylla syftet enligt GDPR.* Det ir dock ett organ som kan dateras inda tillbaka till 1984,”’
varfor tillsynsmyndigheten knappast kan anses finnas enkom for att uppfylla syftet enligt GDPR
och dirmed heller inte bor forlora sin roll nationellt i och med brexit. Hir, liksom ovan, finns
emellertid problemet att man kommer att behéva grunda och sikra ICO:s befogenhet pa nagot
annat 4n en direkt hdnvisning till GDPR nidr man trider ur EU. Man maste transformera
befogenheterna till nationell ritt. Fér kommissionen giller bedémningen tillsynsmyndighetens
verkliga befogenheter i1 forhallande till hur man agerat i fall av missbruk av personuppgifter.
Angiende denna fraga ska nimnas att det finns méanga exempel pa hur ICO domt ut ekonomiska
»% Mot bakgrund av detta forefaller ICO vara
organiserad pa ett sidant sitt att man faktiskt har makt att agera for att genomdriva de principer

paféljder for foretag som inte foljt reglerna.

som skyddet for personuppgifter grundar sig pa. Ur detta perspektiv dr det saledes 1 linje med vad
som kan krivas for att fa ett beslut om adekvat skyddsniva.

En ytterligare parameter for kommissionen att ta hinsyn till 4r samarbetet mellan tredjelandets
tillsynsmyndighet och de motsvarade myndigheterna i EU:s medlemsstater. Enligt Storbritanniens
standpunkt infor uttrddet har man deklarerat att man vill att ICO ska behalla vissa delar av sina
befogenheter inom ramen fér EU-samarbetet, man vill vara kvar i OSS.*’ Jag kommer att fa
anledning att dterkomma till detta i kommande avsnitt.**’ Hir ska bara kort nimnas att man, utifrin
vad som star i GDPR och vad som finns att tillga angaende EU:s position 1 frigan, kommer att
behéva s6ka samarbeta pa annat sitt, sedan man inte lingte dr medlemsstat.*"' Mot bakgrund av
att man forlorar mojligheten att utnyttja de samarbetsmekanismer som stills upp i kapitel VII
GDPR tappar man potentiellt infrastrukturen for samarbetet med andra tillsynsmyndigheter.*
Dock har man férmodligen dnda mojlighet till goda relationer till medlemsstaternas
tillsynsmyndigheter i egenskap av tidigare medlemsstat. Pa sa sitt behover man inte uppritta ett
helt nytt forhallande till dessa, utan kan bygga pa det som redan finns, om dn utanfér ramen for
EU-samarbetet.

3.1.4 Effektiva rattsmedel i Storbritannien
Den sista identifierade parametern f6r kommissionen att bedoma for ett eventuellt adekvansbeslut

ar effektiva rittsmedel. Det vill sidga att fa sin sak prévad i domstol i Storbritannien f6r det fall man
anser att ens personuppgifter blivit missbrukade. I DPA erkinns dessa mojligheter till prévning for
individen 1 sektion 165 — 169. Sektionerna hinvisar upprepade ganger till GDPR, denna del ir
saledes behiftad med samma problem som generellt giller f6r den nationella tillimpningen. For
att kunna uppfylla de principer som EU-ritten stéller upp f6r effektiva rittsmedel kravs darfor att
man transformerar GDPR:s garantier f6r provning till nationell ratt.

236 DPA, sektion 115.

237 Information Commissioner's Office, 2018, https://ico.org.uk/about-the-ico/our-information /history-of-the-
ico/, anvind den 11 oktober 2018.

238 Information Commissioner's Office, 2018, https://ico.org.uk/action-weve-taken/enforcement/, anvind den 12
oktober 2018; se till exempel angiende béter mot Boost Finance Limited, https://ico.org.uk/action-weve-
taken/enforcement/boost-finance-limited/, anvand den 12 oktober 2018; Oaklands Assist UK Limited,
https://ico.org.uk /action-weve-taken/enforcement/oaklands-assist-uk-limited /, anvand den 12 oktober 2018.

239 Vitboken, sidorna 75 — 76.
240 Avsnitt 4.2.2.

241 GDPR, kapitel VII; Uttridesavtalet av den 14 november 2018, artikel 70 a; Barnier, Michel, Speech by Michel
Barnier at the 28th Congress of the International Federation for European Law, 26 maj 2018.
242 Se mekanismen f6r enhetlighet, GDPR, artikel 63 — 67.
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Till detta kommer att man forlorar méjligheten till férhandsavgérande av EUD. En begiran om
forhandsavgorande kan endast goras av medlemsstat,”* nigot Storbritannien ocksa lyfter fram i sin
Withdrawal Act 2018.** Det blir emellertid en logisk slutsats av att adekvansbeslut meddelas till
tredjelinder att mojlighet till prévning av EUD inte dr nédvandig for att anses ha effektiva
rattsmedel. Dock, eftersom man vill behilla GDPR, om 4n som en inhemsk version, 4r det en
mojlighet till tolkning av den ritt man baserat sin lagstiftning pa som gar forlorad. Detta innebir
att man dr begrinsad till tolkning inom den nationella ordningen. Potentiellt kan det innebira att
man ror sig bort fran den tolkning som ér avsikten med EU-ritten och didrmed ocksa forlorar det
som adekvansbeslutet frin borjan byggde pa. Faktum dr att brittiska domstolar redan, sedan
folkomrostningen gillande brexit 2016, botjat begira firre forhandsavgoranden frain EUD.*
Kanske ir det en naturlig reaktion eftersom EUD:s avgoranden snart inte kommer att vara

bindande f6r Storbritannien.?*®

Det ger emellertid en fingervisning om att man redan borjar avvika
fran den tolkning som gors av EU:s rittsakter av EU sjilvt. Storbritannien har dessutom uttryckt
att man kanske rent av vill r6ra sig bort frin EU:s standarder.”’ Hir vill jag nimna att det
naturligtvis inte dr nédvindigt att kunna fa sin nationella ritt beddmd av EUD for att fa ett
adekvansbeslut — tvirtom dr det till tredjelinder adekvansbesluten meddelas. Vad jag menar ir
emellertid att man, i och med att man vill behélla sama akt som EU, 16per en storre risk att franga

den tolkning som avses i EU-ritten, och dirmed ocksé dventyra adekvansbeslutet.

Pa sikt skulle det kunna betyda att man skapar ett avstind mellan de principer som stadgas i EU-
ritten och den nationella lagstiftningen. Pa sa sitt skulle man ocksa eventuellt tappa det som
adekvansbeslutet grundar sig pa som utgangspunkt. I den man de principer som adekvansbeslutet
grundar sig pa gar om intet genom de tolkningar man gor nationellt, kan kommissionen aterkalla
beslutet.”*® Denna iterkallningsméilighet finns som en inneboende osikerhet i adekvansbeslutets
konstruktion, for saval aktorer som medlemsstater och tredjeland.

3.2 Slutsatser och funktionen for betaltjansten och foretaget av adekvansbeslutet
Sammanfattningsvis kan foljande sdgas. De parametrar som kommissionen tittat pa i tidigare

adekvansbeslut har frimst varit tredjelandets nationella lagstiftning, internationella dtaganden,
oberoende tillsynsmyndighet och effektiva rittsmedel. Via dessa har man bedémt uppfyllelsen av
bland annat manskliga rittigheter och rittsstatsprinciper, det vill siga de principer som stadgas
enligt EU-rétten. Skyddet i tredjelandet maste inte vara identiskt, men det ska vara likvardigt med
det som rader i unionen. En jimférelse mellan de nuvarande reglerna och de tidigare besluten
vittnar om att man rimligen bor titta pa samma parametrar efter inférandet av GDPR.

243 FEUF, artikel 267.

244 Withdrawal Act 2018, sektion 6 (1).

24 Dyevre, Arthur, Have British judges already left the EU? The impact of the Brexit vote on EU law in the UK, 2018,
http://blogs.Ise.ac.uk/europpblog/2018/11/13/have-british-judges-already-left-the-eu-the-impact-of-the-brexit-
vote-on-eu-law-in-the-uk/, anvind den 27 november 2018.

246 Dyevre, 2018; Withdrawal Act 2018, sektion 6 (1).

247 Hill, Rebecca, Data flows post-Brexit: 'Leave it to government to make sure you've got a smooth run in." Er, OK, The Register,
den 8 november 2018, https://www.theregister.co.uk/2018/11/08/dominic _raab data protection/, anvind den 12
november 2018. Det ska dock tilliggas att uttalandet kom frin Dominic Raab, som avgatt som brexitminister i
Theresa Mays regering.

248 GDPR, artikel 45.5.
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For Storbritannien innebir detta att man 1 och f6r sig har manga delar pa plats, som ddrmed talar
for att man ska kunna fa ett beslut om adekvat skyddsniva frin kommissionen. Man har en
oberoende tillsynsmyndighet med befogenheter att vidta atgirder, denna har dessutom etablerade
relationer till andra medlemsstaters motsvarande myndigheter, aven om man inte far vara kvar i
OSS som tredjeland. Det finns effektiva rittsmedel i s matto att individen har méjlighet att fa sin
sak provad. Man har ett nationellt regelverk som ir baserat pa EU-ritten, vilket man ser fran
tidigare adekvansbeslut dr en fordel. Till sist har man relevanta internationella ataganden. Till detta
kan adderas att EU uttryckt att det dr ett adekvansbeslut vi ror oss mot, eller i vart fall en provning
av om Storbritanniens skyddsniva dr adekvat.**’ S lingt ser det positivt ut for Storbritannien
angaende att kunna fa ett beslut om adekvat skyddsniva.

Det finns emellertid flera parametrar som pekar i motsatt riktning. Det dr ett lagtekniskt problem
1 sammanhanget for Storbritannien att man byggt sin reglering pa direkta hinvisningar till GDPR.
Den nationella regleringen maste justeras textmissigt for att man ska kunna tala om en reglering
som nar upp till samma skydd som det i unionen. Nagon sadan dndring har inte gjorts dnnu, dven
om man tala om ett genomférande nationellt av GDPR via Withdrawal Act 2018. Enligt vad jag
kommit fram till i detta avsnitt kan man dock inte n6ja sig med att DPA ar baserad pa GDPR sa
som den ser ut nu.”” En liknande problematik uppstir med stadgan och dess potentiellt unika
skydd i férhallande till andra rittsakter som slar vakt om manskliga rittigheter. Det dr, utifran vad
Storbritannien uttrycker 1 sin Withdrawal Act 2018, osikert om man kan inkorporera GDPR pa
nationell niva utan att gora en justering dven gallande férordningens hinvisning till stadgan, nagot
man egentligen inte verkar ha for avsikt att gora att doma av Withdrawal Act 2018. Det giller
emellertid under foérutsittning att rittigheterna inte kan anses finnas oskrivna 1 det brittiska
rittssystemet, naturrattsligt eller anses motsvara EU-rittens skydd baserat pa den ¢ffeks som nas i
EU-ritten. Den naturrittsliga bedémningen dr nagot som enligt min redogorelse ovan kan vara
svar att sluta sig till. Mot bakgrund av detta och utfallet av Big Brother-malet ar det heller inte
garanterat att Storbritannien uppfyller stadgans niva av skydd genom att vara part till EKMR och
konvention 108. Man ska ocksa komma ihag att Storbritannien potentiellt fortfarande har problem
med sin efterlevnad av stadgan, utifran den lydelse i RIPA som finns kvar trots Tele2-domen, dven
om det férvisso inte dr helt klart om det omride denna behandlar kommer att vara av betydelse

for ett adekvansbeslut.

Den infrastruktur som finns fér myndighetssamarbete mellan medlemsstaterna raseras for
Storbritannien nar man uttrider. Man star darfor, om dn med befintliga kontakter, inf6r att skapa
nya kanaler f6r samarbete. Sist men inte minst finns sa problematiken med effektiva rittsmedel.
Eftersom Storbritannien vill behalla GDPR som en nationell variant dr det ett problem att man
inte lingre kommer att sta under EU-domstolens jurisdiktion. Man ror sig genom sin prévning i
nationella domstolar potentiellt bort frin den tolkning som var avsedd foér EU-rittsakten och
dirigenom ocksa kanske bort frin den adekvata skyddsnivan. En tendens man redan ser ar att
Storbritanniens domstolar 4r mindre bendgna att be om forhandsavgérande nu, dn fore
folkomrostningen. Mot bakgrund av denna sammanstillning finns det viss osdkerhet kring

24 Politiska deklarationen, sidan 4; General Secretariat of the Council, European Council (Art. 50) (23 March 2018) —
Guidelines, 2018, sidan 6.
250 Jamfor vitboken, sidorna 74 — 75.
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huruvida ett adekvansbeslut kommer att kunna fattas i relation till Storbritannien. Detta trots att
EU i princip utfist sig att inleda en provning i den politiska deklarationen.

Slutsatsvis kan sigas att det inte gar att avgora mer dn att det ar osdkert huruvida Storbritannien
uppfyller en adekvat skyddsniva. Oaktat vad som talar f6r och emot detta skulle ett adekvansbeslut,
om det val finns pa plats, innebira att betaltjinsten kan Overféra personuppgifterna till foretaget i
Storbritannien utan hinder. Det vill siga lika fritt som om det inte vore ett tredjeland, eftersom
inga hinder i sadant fall skulle finnas for betaltjanstens fléde 6ver grinsen mellan Storbritannien
och EU.*" Overforingen till tredjeland skulle siledes kunna ske utan nagot sirskilt frfarande frin
betaltjinstens sida. Pd sa sitt dr ett adekvansbeslut en férhallandevis friktionsfri 16sning for de
aktorer som vill fortsitta att 6verféra personuppgifter till Storbritannien efter brexit. Har ska dock
paminnas om att adekvansbeslutsprocessen kan vara nagot som tar tid, aven om EU har sagt att
man ska anstringas sig for att det inte ska uppsta en period dir vi inte har ndgon reglering av
personuppgiftsflédena pa plats. Denna eventuellt segdragna process ir nagot som tar oerhort ling
tid 1 jaimforelse med hur snabbt personuppgifter kan floda fran betaltjansten till foretaget. Som
exempel kan adekvansbeslutet i f6rhallande till Japan nimnas. Kommissionen inledde diskussioner
med Japan om ett eventuellt adekvansbeslut 1 januari 2017. Forst i september 2018 lanserade man

utkastet till beslut, som sedan ska genomgi granskning av olika parter.”

Till detta hor, vilket i och f6r sig dr ndgot positivt i foérhallande till skyddet for fysiska personer, att
kommissionen ska utvirdera utvecklingen av skyddet for personuppgifter i tredjelinder l6pande,
minst vart fjirde ar.”’ Problematiskt for Storbritannien i detta hinseende och hotet mot ett
eventuellt adekvansbeslut, liksom flédet f6r betaltjansten till foretaget, ar tolkningen av den rittsakt
man antar. Som namnts ligger ett problem i att Storbritannien potentiellt skulle rora sig bort frin
den tolkning av GDPR, inbegripet stadgan, som EU-ritten avsett. Inom ramen f6r kommissionens
utvirdering bor sidana tendenser knappast kunna flyga under radarn. Om kommissionen i ett
sadant fall ser att den adekvata skyddsnivan gatt forlorad kan beslutet aterkallas, upphivas eller
indras.”* Siledes innebir det en stindig underliggande osikerhet for betaltjansten om och hur
linge man kommer att kunna skicka anvindarnas namn, mejladress, telefonnummer et cetera till
foretaget i Storbritannien. Finns inget adekvansbeslut strider betaltjinstens overforing till féretaget
istallet mot forbudet i artikel 44 GDPR, under férutsittning att man inte tillimpar nagot av de
andra undantagen. Adekvansbeslutet ir emellertid en smidig 16sning nir det dr pa plats och fungerar
och det krivs ingenting av betaltjinsten och féretaget f6r att beslutet ska fattas.

Avslutningsvis kan foljande sagas utifran adekvansbesluten, betaltjinsten och foretaget. Det dr pa
intet sitt sikert att Storbritannien nar upp till de krav som stills pa personuppgiftsskydd enligt EU-
ritten. Detta kombinerat med den linga process som kan férega adekvansbeslutet, trots EU:s
anstringningar att fa det klart fore slutet av 2020, inte minst med hinsyn till det arbete
Storbritannien maste gora nationellt, innebar att ett dylikt beslut skulle kunna dréja. Utifran detta

251 Europeiska kommissionen, 2018, https://ec.curopa.cu/info/law/law-topic/data-protection/data-transfers-
outside-eu/adequacy-protection-personal-data-non-cu-countries en, anvind den 27 november 2018.

252 Europeiska kommissionen, 2018, http://curopa.cu/rapid/press-release 1P-18-5433 en.htm, anvind den 13
december 2018.

253 GDPR, artikel 45.3 — 4.

254 GDPR, artikel 45.5.
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ir det hogst troligt att betaltjinsten skulle behéva Overfora personuppgifter till féretaget i
Storbritannien redan innan ett beslut finns pa plats. Aven om ett beslut om adekvat skyddsniv4 i
Storbritannien skulle innebdra att betaltjanstens Gverforing till foretaget skulle ske som om det
fortfarande befann sig i unionen, innehaller 16sningen dndd osikerhetsmoment. Tillsynen frin
kommissionen liksom att Storbritannien potentiellt skulle réra sig bort fran EU-rittens principer
innebir att risken finns att beslutet justeras eller undanrdjs. Det dr nagot som vore problematiskt
for betaltjinsten som dé inte skulle kunna féra 6ver personuppgifter till foretaget utan att bryta
mot férbudet i artikel 44 GDPR, innan man sjilv lyckats 16sa 6verféringen pa andra sitt. Dessa

andra sitt kommer jag att f4 anledning att dtetkomma till i kommande kapitel.”

4 Hur skulle overforingen av betaltjanstens insamlade
personuppgifter fran EU till Storbritannien se ut enligt

Storbritanniens vitbok och ar denna losning ett reellt alternativ?

I juli 2018 publicerade Storbritannien en sa kallad vitbok dar man deklarerar sin stindpunkt
gillande den framtida relationen med EU. Dokumentet togs emot med skepsis fran EU, dven om
man ocksi uttryckte att detta kunde tjaina som grund for det fortsatta forhandlingsarbetet.”
Generellt kan sdgas att tonen i vitboken vad giller just datafléden, idr satt efter att Storbritannien
anser sig ha en hog skyddsniva.”” Genom detta och genom att anvinda sig av kommissionens egna
uttalanden om datafléden till tredjelinder argumenterar man fér en l6sning som tar avstamp i
reglerna om adekvansbeslut, men som gir lingre.”® Med utgingspunkt i GDPR finns utéver detta
flera intressanta parametrar som uttrycks i Storbritanniens dokument. I de féljande avsnitten
kommer jag att fOrséka bringa klarhet i hur Storbritannien foreslar att regleringen av
persondatafléden bor se ut. Det vill siga vad de egentligen menar med sin instillning till ett
adekvansbeslut, den tvistlosningsmekanism man foreslar, liksom vad det dr for avtal som avses.
Sedan ska jag, liksom ovan, sitta det i en kontext dir betaltjanstens Gverforing till foretaget 1
Storbritannien star i1 fokus.

4.1 Den nationella regleringen och installningen till ett adekvansbeslut
Utgangspunkten for Storbritannien, 1 det avsnitt i vitboken som behandlar persondatadverforing

fran EU till Storbritannien ér att man har en hog skyddsniva 1 och med sin nationella lagstiftning
och att man darfér dr redo att inleda diskussioner for att kommissionen ska fatta ett
adekvansbeslut.” Kommissionen har dock meddelat att man inte kan inleda nigra sidana
diskussioner innan Storbritannien de facto blivit ett tredjeland.*” Som diskuterats i avsnitt 3.1.1
finns dock en problematik kring Storbritanniens nationella lagstiftning, dess grund i EU-rétten och

fragetecken kring om man skulle uppfylla en adekvat skyddsniva.

255 Kapitel 6.

256 Herszenhorn, David M. och de La Baume, Maia, Barnier dismantles UK’s Brexit white paper, Politico, den 26 juli 2018,
https://www.politico.cu/article/michel-barnier-brexit-white-paper-analysis/, anvind den 30 november 2018.

257 Vitboken, till exempel sidan 74.

258 Vitboken, till exempel sidan 74.

259 Vitboken, sidan 75.

260 Department for Digital, Culture, Media & Sport, 2018.
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Oaktat detta argumenterar Storbritannien for att man ska omfattas av ett adekvansbeslut eftersom
man genom den nationella varianten av GDPR sikerstiller en likvirdig skyddsniva med den i
EU.! Frigan ir emellertid om man faktiskt forstatt vilken karaktir ett adekvansbeslut har.”®
Kommissionen bestimmer ensidigt om ett sadant beslut ska fattas, liksom om ett forfarande i

263 1 vitboken talas emellertid om

riktning mot ett dylikt beslut éver huvud taget ska paborjas.
adekvansbeslutet som en utgangsposition, utifran vilken man sedan ska kunna komma dverens om
en mer lingtgiende 16sning.”** Storbritannien vill alltsd ha ett avtal med EU pi omridet for
persondataskydd, men man vill ocksa, vad det verkar, ha ett adekvansbeslut.*” Det kan emellertid
ifragasittas om ett adekvansbeslut 4r maojligt 1 den méan man ocksa vill ha en 6verenskommelse f6r
samma omrade, eller om det senare tar ut det forra. I den man man skulle vilja ha ett adekvansbeslut
som en del av avtalet innebir adekvansbeslutets unilaterala natur att en del av avtalet 1 sddant fall
inte skulle vara 6msesidig. Jag har svart att se att detta dr vad Storbritannien skulle vilja ha ut av
avtalet, kanske ar det sdledes inte sa att man egentligen vill ha ett renod/at adekvansbeslut som grund

att bygga ett avtal p4, som man anger i vitboken.”

Instillningen till adekvansbeslutet frin Storbritanniens sida, trots de fragor som vicks kring
huruvida ett avtal och ett beslut 6ver huvud taget dr méjliga att férena, far indéa anses som positiv.
Man tycks inte se ndgra problem med sin nationella lagstiftning. Istillet ser man snarare en fordel
1 att den tillkommit 1 anslutning till GDPR. Jag drar slutsatsen att det har att gbra med hur tidigare
adekvansbeslut for de linder som ligger under den brittiska kronan sett ut — den nationella rittens

27 Storbritannien forefaller

grund i EU-ritten tyder pa att EU-rittens principer giller nationellt.
alltsd dndé ha en positiv syn pa adekvansbeslutet, och vill ha detta som grund for sitt avtal. Darfor
drar jag slutsatsen att tanken enligt vitboken ir att personuppgiftsflédena 1 och for sig skulle fungera
som vid ett adekvansbeslut dven enligt Storbritanniens modell. Dirfér bor ocksa betaltjansten
behova f6lja GDPR 1 6vrigt enligt artikel 44 GDPR, fastin Storbritannien tycks soka ga lingre dn
ett adekvansbeslut frin EU. Fragan dr emellertid vad det faktiskt dr for Overenskommelse man vill

triffa med EU och om det ens dr genomforbart.

42 Storbritanniens avtal for flode av persondata — vad avses med dess tva delar?

Storbritannien vill ta 16sningen for flédet av persondata lingre dn vad adekvansbeslutet tillater.
Utover ett adekvansbeslut uttrycker man att man vill ha ett avtal, dels avseende ett ramverk for att
frimja stabilitet och insyn i systemet for dataskydd, dels gillande samarbete mellan den nationella

*% Det finns flera intressanta parametrar

tillsynsmyndigheten och EU:s motsvarande myndigheter.
gillande den argumentation Storbritannien anvinder fOr att motivera sin stindpunkt. Framforallt
det faktum att man genom kommissionens egna uttalanden verkar vilja stadga en ny ordning som

GDPR egentligen inte medger.

261 Vitboken, sidorna 74 — 75.

262 Kommerskollegium, Storbritanniens vithok om den framtida relationen med EU, en analys av forslagen, 2018, sidorna 22 —
23,

203 Kommerskollegium, Storbritanniens vithok om den framtida relationen med EU, en analys av forslagen, 2018, sidorna 22 —
23; Kommerskollegium, Effer brexit — en analys av svenska intressen infor kommande forbandlingar, 2018, sidan 148.

264 Vitboken, sidorna 73 — 75.

265 Vitboken, till exempel sidan 74.

266 Vitboken, sidan 75.

267 Bland andra adekvansbeslut f6r Guernsey och adekvansbeslut {61 Jersey.

268 Vitboken, till exempel sidan 74.
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De moijligheter GDPR tillater f6r 6verfoéring av persondata till tredjelinder dr de som aterfinns i
artiklarna 45 — 49 GDPR. Man kan dirfor sdga att GDPR ir ett solitt regelverk i den bemirkelsen.
De sitt pa vilka personuppgifter far 6verforas ar de i kapitel fem, det skulle alltsa rora sig om en

uttbmmande upprikning.*

’ Hir kan man stilla sig frigan varifrin Storbritannien 6ver huvud taget
fatt idén att en dverenskommelse med EU vad giller persondatafléden skulle vara méjlig. Mot
bakgrund av GDPR ir det helt och hallet en fraga som avgors pa unionens villkor och hinsyn tas
inte till vad en potentiell motpart skulle ha for intressen. Man kan f6rvisso sidga att bestimmelserna,
bortsett frin artikel 45 GDPR, inbegriper 6verenskommelser med motparten.””” Dock innebir inte
dessa artiklar att man pé ett 6vergripande plan far en 6verenskommelse med wnionen. Istillet handlar
det om avtal pa basis av bedémningar av och mellan aktorer pa varsin sida EU:s yttre grins.”’” Den
6verenskommelse Storbritannien talar om med unionen som motpart verkar alltsa inte rymmas

inom ramen f6r GDPR:s undantag fran férbudet att fora 6ver personuppgifter till tredjeland.

Den ordning man fran Storbritanniens sida skulle vilja infora ar emellertid inte helt 16sryckt — det
ar inte nagot man kommit pa helt sjilvstindigt utan har grund i EU-rétten. Forst och frimst stadgar
fordragen moijlighet for unionen att inga avtal med tredjeland. Artikel 217 FEUF ger EU
befogenhet att inga avtal om:

“en associering med Omsesidiga rittigheter och forpliktelser, gemensamt
upptridande och sirskilda férfaranden”

Hir ska emellertid erinras om att ett dylikt avtal inte nédvindigtvis ar bestindigt bara for att
parterna ir 6verens — EUD har mandat att upphiva ett sidant i den man det inte ir lagenligt.””

I skilen till GDPR anges vidare att férordningen inte hindrar att medlemsstaterna ingar avtal med
tredjelinder f6r 6verféring av personuppgifter forutsatt att det inte paverkar EU-ritten och en
skilig skyddsnivé finns.”” Likas4 ska inte GDPR péverka avtal mellan unionen och tredjelinder.”™
Det dr emellertid inte helt klart utifrin formuleringen i skilet om man avseende avtalen som
omfattar unionen som helhet bara inbegriper sadana avtal som redan finns eller om dven #ya avtal
kan ingas. Dock markerar ordalydelsen i skil 102 att ingaende av avtal f6r medlemsstater ar tillatet
under vissa forutsittningar, men markerar inte motsvarande befogenhet f6r unionen som sadan.
Det indikerar att nya avtal endast dr aktuellt pa medlemsstatsniva och inte f6r EU 1 stort. Skal 102
lyder som féljer:

”Denna foérordning paverkar inte internationella avtal mellan unionen och
tredjelinder som reglerar Overforing av personuppgifter, diribland limpliga
skyddsatgirder for de registrerade. Medlemsstaterna far inga internationella avtal
som innefattar 6verforing av personuppgifter till tredjelinder eller internationella

269 Jamfor formuleringen i GDPR, artikel 44.
270 GDPR, artikel 46 — 49.

271 Se till exempel GDPR, artikel 46.

272 FEUF, artikel 263 — 266.

213 GDPR, skal 102.

274 GDPR, skal 102.
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organisationer i den man sadana avtal inte paverkar denna forordning eller andra
bestimmelser i unionsritten och innehéller en skalig niva av skydd for de
registrerades grundliggande rittigheter.”

Mot bakgrund av detta sillar jag mig till slutsatsen att de avtal som avses 1 forhallande till unionen
1 stort ror saidana som redan var ingangna fore GDPR. Storbritannien verkar féljaktligen inte kunna
hirleda sin tanke om ett avtal till skilet.

Det finns emellertid ytterligare omstindigheter som ligger i linje med vad Storbritannien framfor.
Artikel 50 GDPR stadgar att kommissionen ska frimja internationellt samarbete for
personuppgiftsfléden pa olika sitt. Man ska bland annat 1 relation till tredjeland utveckla rutiner
for tillimpning av lagstiftning géllande skydd for personuppgifter, involvera berérda 1 diskussioner
for att 6ka samarbetet, liksom verka for utbyte av lagstiftning p4 omridet.”” Trots GDPR:s gedigna
stadgande finns det alltsa dndd en rérelse at mer internationellt samarbete utéver adekvansbeslut,
direkt i lagstiftningen. Dock, vad giller just adekvansbesluten innebir dessa de facto att man frin
EU:s sida sprider den reglering som giller inom EU. Detta sker férvisso inte nédvindigtvis genom
exakt likalydande regler, men icke desto mindre pa ett principiellt plan; som forklarats meddelas
inte adekvansbeslut annars. Aven om adekvansbesluten inte inbjuder till dialog och samarbete pa
samma sitt som man kan skonja 1 artikel 50, vill jag dnda hidvda att adekvansbesluten bidrar till
utbyte av lagstiftning f6r personuppgiftsfléden internationellt. Man uppnar saledes en del av tanken
med artikel] 50 GDPR genom adekvansbeslutet, dven om det forvisso kanske sker i en mer
’kolonial” anda 4n vad som verkar vara tanken bakom artikel 50. Kanske gar darfér adekvansbeslut
och artikel 50 1 nagon man ihop, dven om det sker pa EU:s villkor.

Métet mellan artikel 50 och adekvansbeslutet ger upphov till en tvetydighet som bade bekriftar
GDPR som ett titt sammansatt regelverk samtidigt som det 6ppnar f6r en méjlighet till mer dialog
mellan berérda parter. Mojligheten for Storbritannien att hirleda sin idé om ett avtal med EU tar
emellertid inte slut dar. Istillet lyfter man i samband med sitt férslag om avtal gillande samarbete
mellan myndigheter fram ett meddelande frain kommissionen dir internationellt samarbete pa

personuppgiftsomridet betonas.””®

Man hanvisar sirskilt till ett uttalande dir kommissionen siger
att man tillsammans med berorda aktorer ska arbeta fram sirskilda l6sningar for sirskilda
situationer rorande 6verforing av personuppgifter till tredjeland.””” En del av meddelandet hinvisar
vidare till artikel 50 GDPR. Denna senare del har inte Storbritannien hanvisat till i sitt férslag till
avtal i vitboken, men den dr enligt min bedémning av storsta vikt for att forsta hur artikel 50 ska

tolkas. Skrivelsen fran kommissionen lyder:

”Genom denna reform fiar kommissionen slutligen befogenheter att utarbeta mekanismer
tor  internationellt  samarbete 1 syfte att underlitta efterlevnhaden  av

dataskyddsbestimmelserna inklusive enom Overenskommelser om Omsesidigt
y > g
l:)iS'[(;‘)ll'ICl.”278

275 GDPR, artikel 50 a, c och d.

276 Europeiska kommissionen, 2017.

277 Europeiska kommissionen, 2017, sidan 12; vitboken, till exempel sidan 76.
278 Europeiska kommissionen, 2017, sidan 6.

38



Kommissionen hinvisar sedan sitt uttalande till artikel 50 GDPR.?”” S4 som jag liser detta begrinsar
kommissionen utrymmet for att enbart hinvisa till adekvansbeslutet som 16sning pa éverféring av
personuppgifter till Storbritannien efter brexit. Man Oppnar, genom sitt eget meddelande och
lydelsen av artikel 50 GDPR, istillet f6r att andra 16sningar &an vara mijliga — sirskilda situationer
kriver sarskilda l6sningar. I konsekvens med detta innebdr det att upprakningen 1 GDPR kanske
inte dr sa uttbmmande som den kan verka vid en forsta anblick och att utrymme kaz finnas for
forhandling om ett avtal mellan Storbritannien och kommissionen.

Vad ir det da for 16sning som Storbritannien vill fa till genom ett avtal? Ovan nimnde jag att det
dels r6r ett ramverk for personuppgiftstfloden for att sikerstilla transparens och stabilitet, dels
samarbete mellan EU:s myndigheter for dataskydd och Storbritanniens ICO.** Det ror sig alltsi
om ett avtal i tva delar, inledningsvis ska ramverket utredas, f6ljt av myndighetssamarbetet.

4.2.1 Storbritanniens ramverk — uppbyggnad och tvistlosning

Innan jag gir in pa det ramverk man hinvisar till vad giller just personuppgifter ska jag nimna
nagot om den Overgripande konstruktion man tinker sig. Potentiellt avser Storbritannien ligga
avtalet for 6verforing av personuppgifter under den 6vergripande institutionella konstruktion man
foreslar.”® For det framtida samarbetet med EU vill Storbritannien, i konsekvens med féregiende
mening, alltsa ha ett 6vergripande institutionellt ramverk. Konstruktionen for detta skulle se ut
som foljer. Forst och frimst skulle det 6vergripande ramverket f6r samarbetet fungera som ett
paraply 6ver de organ som inryms darunder. Ramverket skulle besta av olika juridiskt bindande
avtal och 4taganden pa politisk nivd som inte har juridisk bindande verkan.” Dirunder skulle
”Governing Body”(GB) och ”Joint Committee”(JC) ligga.” GB skulle vara ett politiskt organ for

284

att mejsla ut den politiska riktningen fér samarbetet pa ministerniva.™ JC a sin sida skulle fungera

som ett exekutivt organ, man skulle se till att den riktning som beslutats av GB genomférs och

285

man skulle ocksa ha kompetens att 16sa tvister mellan Storbritannien och EU.™ Under bevakning

av dessa organ skulle sedan samarbeten inom olika omriden finnas genom avtal mellan parterna.”*

En bild av hur konstruktionen ser ut som féljer:

279 Europeiska kommissionen, 2017, sidan 6.
280 Vitboken, till exempel sidan 74.

281 Vitboken, sidan 84.

282 Vitboken, sidorna 84 — 88.
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Figur 1.%7
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Figur 1 visar hur Storbritannien konstruerar mekanismen infor ett framtida samarbete.

Man anger att vissa avtal skulle kunna komma att ligga utanfér samarbetsmekanismen i den man
det beddms att nigon form av sirreglering for detta skulle vara pakallad.”®® Det ir inte tydligt utifrin
vitboken om man redan nu har en uppfattning om vilka avtal som skulle falla inom den
6vergripande konstruktionen och vilka som skulle hanteras separat. Det dr saledes svart att avgéra
vad som skulle vara fallet med just regleringen f6r fléden av personuppgifter. En tanke dr emellertid
att denna skulle kunna falla under savil det ekonomiska som det sikerhetsmassiga partnerskapet i
figur 1. Ekonomiskt skulle det avse rorlighet f6r data pa ett niringsplan, och sikerhetsmissigt skulle
det rora skyddet for personuppgifter.””

Man hirleder konstruktionen av det institutionella ramverket ur andra 6verenskommelser om
samarbete som EU har med tredjelinder, liksom ur avtal som giller mellan internationella parter.
Till exempel hinvisar man den 6vergtipande institutionella strukturen till CETA*, liksom att det
finns ett internationellt tvistlésningsforfarande i NAFTA*'.** Potentiellt skulle alltsa avtalet for
flédet av personuppgifter kunna falla inom den Gvergripande mekanismen. Det som gor detta till
en viktig fraga dr att personuppgiftsfloden av allt att doma znfe skulle falla inom omradet dar

287 Vitboken, sidan 86.

288 Vitboken, sidan 86.

289 Jaimfér Kommerskollegium, 2016, sidan 2; samt vitboken, sidorna 73 — 76.

29 Comprehensive Economic and Trade Agreement, mellan EU och Kanada.

291 North American Free Trade Agreement, mellan Kanada, USA och Mexiko.

292 Vitboken, sidan 85. Man hinvisar i vitboken féretridelsevis till NAFTA i dess lydelse av juli 2018 och inte dess
omférhandlade lydelse, se Elliott, Kimberly Ann, Who Won in the NAFTA Renegotiation? A Preliminary Assessment,
World Politics Review, den 2 oktober 2018, https://www.worldpoliticsreview.com/articles /26188 /who-won-in-the-

nafta-renegotiation-a-preliminary-assessment, anvind den 12 december 2018.
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Storbritannien har en si kallad ”common rulebook”? med EU. Det skulle dessutom innebira att
skyddet av personuppgifter i sidant fall skulle bli féremal f6r den provningsmekanism man féreslar
i vitboken.

Det ir inte alldeles klart vad man menar med en common rulebook. Klart dr emellertid att det ar
en konstruktion som ska finnas under det 6vergripande ramverket och att man tinker sig en sidan
for till exempel varor och statsstod.””* Den gemensamma I6sning som Storbritannien foreslar tycks
besta i att man ska ha samma regler som EU f6r till exempel varufléden, for att varor ska kunna
rora sig fritt dver grinsen mellan EU och Storbritannien.”” Common rulebook ska vara fallet dir

Stotbritannien gor ett aktivt val att folja vissa EU-regler.””

For dessa regler foreligger sedan ett
sarskilt forfarande dir man bland annat vill sikerstilla gemensam tolkning av reglerna, liksom
kunna hinvisa till EUD.”” Eftersom man uttryckligen anger att man avser ha en common rulebook
for exempelvis varor, men inte gillande flodet av personuppgifter, drar jag slutsatsen att man inte
tinker sig en sidan l6sning pa det senare omridet.”® Det finns flera parametrar att ta upp inom
ramen for detta eftersom common rulebook far konsekvenser fér de regler som omfattas och

dirmed indirekt for de som inte omfattas.

Forst och frimst framgar en polemik rorande common rulebook i Storbritanniens standpunkt 1
forhallande till EU-rdtten och EUD. Nar man talar om flédet av personuppgifter dr man tydlig
med att man vill ha wer dn ett adekvansbeslut, man vill ha ett samarbete.”” Man papekar vilken unik
startposition man har med GDPR som grund fér sitt nationella personuppgiftsskydd.”” Samtidigt,
vad giller det 6vergripande ramverket man vill tillimpa, 4r man mycket noga med att papeka att
man inte lingre kommer att vara medlemsstat.””! Av detta faktum foljer att EU-ritten inte lingre
kommer att fa foretride framfor brittisk ritt. EU-rdtten kommer helt enkelt inte lingre att vara
tillimplig 1 Storbritannien. Dessutom kommer férhandsavgéranden av EUD inte lingre att vara
méjliga, men ej heller limpligt eller n6dvindigt enligt Storbritannien.”” Trots att man hivdar att
det varken vore nodvindigt eller limpligt med férhandsavgoranden fran EUD, vill man inom
ramen for tvistlosningsforfarandet f6r common rulebook kunna hinvisa till EUD f6r tolkning av
EU-ritten.”” Hinvisningen skulle i sidant fall goras antingen av JC eller en skiljenimnd.””* Detta
ar visserligen generellt méjligt — under férutsittning att man lyckas sluta ett avtal med unionen med
hinvisning till EUD i en skiljedomsklausul.’” Dock markerar man hir sitt avstindstagande frin
EU, samtidigt som man dnda vill halla fast vid vissa utvalda delar. Dessa delar dr dessutom sadana
som man aktivt distanserar sig fran i andra delar av vitboken.

293 Vitboken, sidan 89.

294 Vitboken, sidorna 8, 14 och 89 — 92.

295 Vitboken, sidorna 19 och 14.

296 Vitboken, sidan 89.

297 Vitboken, sidan 93.

2% Jamfor vitboken, sidan 8 och till exempel sidan 73.

299 Vitboken, sidan 73.

300 Vitboken, sidan 75.

301 Vitboken, sidan 84.

302 Vitboken, sidorna 84 och 92.

303 Vitboken, sidan 93. Hir ska ndmnas att EUD fortsatt skulle ha jurisdiktion 6ver Storbritannien under den
Overgangsperiod som stills upp i uttridesavtalet om avtalet skulle rGstas igenom, uttridesavtalet av den 14 november
2018, artikel 86.

304 Vitboken, sidan 93.

305 FEUF, artikel 272.
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Samtidigt som man, i konsekvens med féregaende stycke, markerar ett avstand till EU-ritten 1 vissa
bemirkelser vill man, utéver fortsatt mojlighet till avgérande av EUD 1 vissa fall, ocksa vara med
och paverka forindringar i common rulebook-lagstiftningen.”” Méjligheten att paverka ir forvisso
nigot, vilket man ocksa hinvisar till,””” som finns i andra avtal f6r EU:s relationer till tredjelinder.””
I dessa handlar det dels om ett informativt forfarande, dels om att man ska ha md&jlighet att
diskutera och inkomma med synpunkter innan en forindring gbrs av regelverk med biring pa
avtalet mellan EU och landet.”” En dylik 16sning verkar héra till det normala i tredjelandsrelationer.
Det ir ocksd ungefir si man vill 16sa det f6r common rulebook-fallen.”’ Detta gir i viss man emot
vad Storbritannien anfor i andra delar avseende relationen till EU-ritten, dven om det mot
bakgrund av den normala l6sningen mellan EU och tredjelinder inte dr sirskilt kontroversiellt.
Nagot som emellertid blir av storre intresse i denna del ar hur Storbritannien tinker sig att man ska
vidmakthiélla en 6verensstimmande tolkning av reglerna inom ramen f6r common rulebook.

For att sikra en gemensam tolkning f6r common rulebook féreslar Storbritannien att de egna
nationella domstolarna och EUD, ska ta hinsyn till praxis som utvecklats inom det relevanta
omridet hos bida parter, i den méin ett mil angir innehallet i ett avtal dem emellan.”' Skulle sidan
diskrepans foreligga mellan de olika domstolarnas tolkning att man inte kan métas skulle JC ha
sista ordet for vad som vore en indamalsenlig tolkning.’"* Storbritannien konstaterar samtidigt att
EU-domstolen ir det enda organ som kan binda EU gillande tolkningen av EU-ritten.””> Man
noterar ocksa, 1 anslutning till detta, att man som tredjeland inte lingre kommer att ha mojlighet
att begira férhandsavgéranden hos EUD enligt artikel 267 FEUF. Ndgot man, som sagt, i och for
sig uttrycker varken vore limpligt eller nédvindigt.”'* Storbritannien menar emellertid att det
faktum att man inte lingre kommer att kunna begira férhandsavgorande inte dr nagot som kommer
att piverka den gemensamma tolkningen — eftersom man ska ta hinsyn till varandras praxis.’"> Man
avser bara utnyttja common rulebook-konstruktionen i de fall det finns omfattande mingder av

praxis.316

Det dr riktigt att man som tredjeland forvisso inte kommer att kunna begira
forhandsavgoranden av EUD.”" Uttalandet gir dock stick i stiv med att man 4nda via JC eller
skiljenimnd vill ha méjlighet att hinvisa till EUD i common rulebook-fallen. Dessutom siger man
att daven om JC skulle avgéra vad som dr den ritta tolkningen av nagot i avtalet mellan parterna,
skulle JC vid en tvist, efter hinvisning till och tolkning av EUD, avgoéra 1 enlighet med EUD:s
uppfattning om EU-ritten.””® Det ir siledes onekligen otydligt vad Storbritannien egentligen vill

astadkomma.

306 Vitboken, sidan 89.

307 Vitboken, sidan 89.

308 Se exempelvis kapitel 21 CETA; samt Economic Partnership Agreement between the European Union and Japan,
2017, kapitel 18.

309 CETA, artikel 21.4.

310 Vitboken, sidan 95, jimférd med CETA, artikel 21.4.
311 Vitboken, sidan 91.

312 Vitboken, sidan 91.

313 Vitboken, sidan 93.

314 Vitboken, sidan 92.

315 Vitboken, sidan 92.

316 Vitboken, sidan 92.

317 FEUF, artikel 267.

318 Vitboken, sidan 93.
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I anslutning till ovanstiende stycke dr nagra noteringar pa sin plats. Férst och frimst finns det ett
problem i att siga att den Overensstimmande tolkningen kommer att uppstd och slas vakt om
genom att ta hinsyn till varandras praxis, det 4ven om praxisen ir omfattande. Redan inom ett och
samma rittssystem finns problem med objektivitet och gemensam tolkning av samma regler. Aven
inom det svenska rittssystemet dr detta ett problem, till exempel pa grund av strukturell
diskriminering.’" Mot bakgrund av detta framstar analys av varandras praxis som ett nigot enkelt svar
pa fragan hur man ska I6sa problemet med risken for diskrepans i tolkningen inom EU och
Storbritannien. Aven om den gemensamma rittsakten i detta fall skulle hirréra fran ez rittssystem
skulle den tolkas i tvda olika, vilket knappast skulle minska risken fér skilda tolkningar.
Storbritanniens kommentar om att en tolkning fran EUD inte vore nédvindig ar utifran detta
ifragasittbar. En 16sning man foreslar dr dock att JC ska fa sista ordet, vilket férvisso skulle kunna
16sa problemet med skilda tolkningar. Det skulle emellertid innebira att det tolkningsféretride som
EUD har i férhillande till EU-ritten och dess bindande verkan pa EU, vilket Storbritannien

vitsordar,*

naggas 1 kanten.

Anledningen till att en genomlysning av konstruktionen f6r common rulebook ir relevant i relation
till personuppgiftsfloden ir att, aven om man inte verkar avse att ha en regelritt gemensam
reglering motsvarande den i varufallet, har man dnda angett att man tinker behalla GDPR i brittisk

ratt. !

Eftersom man placerar flédena av personuppgifter utanfér common rulebook innebir det
att man tinker sig tillimpa 1 stort sett samma regler, men utan att ha ett ramverk for tolkning som
1 fallet med common rulebook. Dessutom har man angett common rulebook som ett verktyg dar
det redan finns omfattande praxis. For personuppgiftsfloden vill man ha samma regler, men pa ett
omrade dir det 4n si linge inte finns nigon praxis for den senaste lagstiftningen. Aven om det,
som jag gjort i stycket ovan, kan pekas ut brister i ramarna foér tolkningen av common rulebook,
finns dér dnda en uttalad vilja att f6r det framtida samarbetet rora sig at samma hall som EU. Dar
finns ocksd praxis att luta sig mot for att i alla fall striva efter en 6verensstimmande tolkning.
Nigon sidant finns inte pa samma sitt for personuppgiftsfloden.’” Det ska papekas att man i och
for sig vill ha en avtalslésning for personuppgiftsflddena med avstamp i ett adekvansbeslut, pa sa
sitt kan man sdga att 16sningen skiljer sig fran hur common rulebook ser ut. Detta eftersom en
avtalslosning bjuder till ytterligare Gverenskommelser mellan parterna dn att Storbritannien enkom
uttryckligen ska folja EU-reglerna. Icke desto mindre verkar Storbritannien ha for avsikt att behalla
GDPR nationellt for att sikert ni skyddsnivan for ett adekvansbeslut.’”” Det faktiska resultatet av
det blir att man har samma regler som EU, men inte enligt en common rulebook och dirmed ocksa
utan de verktyg konstruktionen utrustar parterna med for gemensam tolkning och prévning.

Utanfoér omradet for common rulebook finns en annan tvistldsningsmekanism inom det

overgripande ramverket for nir tolkningarna gar isir 4n den dir hinvisning till EUD skulle vara

324

mojlig. Istillet ska man enligt denna lyfta tvisten f6r JC.”** Kan fragan inte 16sas genom férhandling

ska den istillet hinvisas till en oberoende skiljenimnd.”” Av detta foljer att det faktum att man

319 Bladini, Moa, Objektivitet i domandet — pa gott och pa ont?, Svensk juristtidning, 2016, sidan 304.
320 Vitboken, sidan 93.

321 Department for Digital, Culture, Media & Sport, 2018.

322 Jimfor vitboken, sidan 73 — 76.

323 Vitboken, sidan 75; Department for Digital, Culture, Media & Sport, 2018.

324 Vitboken, sidan 93.

325 Vitboken, sidan 93.
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viljer att halla flédena av personuppgifter utanfér konstruktionen f6r common rulebook kan
innebira konsekvenser for det adekvansbeslut man vill ta avstamp i for sitt avtal med unionen.
Utan nagon mojlighet till hinvisning till EUD och med férlorad méjlighet till f6rhandsavgdrande
blir risken storre att man r6r sig bort fran GDPR:s principer och dirmed den adekvata skyddsnivan.
Valet att placera 6verféringen av personuppgifter utanfér common rulebook innebir inte bara att
l6sningen kommer att bli féremal f6r de problem som finns avseende skilda tolkningar i olika
rittssystem som ocksa finns zzo7 common rulebook. Dessutom finns inte den uttalade ambitionen
att sOka sig 4t samma hall i tolkningen som finns i common rulebook-fallet. Ligg dartill
problematiken med férenlighet med stadgan som nimnts ovan och avstandet till EU-ritten blir 4n
storre och dn mer problematiskt.

Sa lingt kan sdgas att den forsta delen av avtalet Storbritannien vill sluta med EU pa
personuppgiftsomradet eventuellt skulle ligga under det 6vergripande ramverket for det framtida
samarbetet. Klart 4r att man i sadant fall inte tinker sig att personuppgiftsflodena ska hora till en
common rulebook, dven om man vill fortsitta att tillimpa samma regler som EU. Detta kan
potentiellt stalla till wer problems in om man lagt detta under en common rulebook. Den slutsatsen
kommer av att man genom konstruktionen fér common rulebook stiller upp en méjlighet att
hinvisa till EU-domstolen, men inte genom den allminna tvistlisningsmekanismen 1 vitboken.
Lésningen genom common rulebook ir foérvisso behiftad med flera identifierade svagheter och
motsittningar, men visar dndd pa en vilja att rOra sig at ett och samma hall som unionen. Utan
tolkningsmekanismerna enligt common rulebook-konstruktionen 4r personuppgiftsflédena
hinvisade till att hanteras inom det generella tvistlosningsforfarandet i vitboken, vilket star lingre
ifran EU-ritten.

Frigan dr da hur man egentligen tinker sig med dataflédena. Jag liser Storbritanniens skrivning
som ett aktivt uteslutande av common rulebook 1 fallet med personuppgiftsfloden, dnda vill man
behalla samma, eller 1 vart fall i stort sett samma, regler. Detta innebir att man skulle sta helt bortom
EUD:s kontroll eftersom dess tillsyn inte inbegrips pa nagot sitt utanfér common rulebook och
eftersom man inte lingre ir medlemsstat.’” Eftersom man siger sig vilja ha ett adekvansbeslut som
grund for sitt avtal sa framstar placeringen av den inhemska regleringen helt bortom EUD:s
inflytande dock som nagot marklig. Risken blir dirmed storre att man ror sig bort frain EU-ritten
och grunden for beslutet. Dock har adekvansbeslutets kombination med ett avtal ifragasatts ovan
och kanske 4r det pa grund av att dessa tva svarligen férenas som detta dr ett icke-problem for
Storbritannien. Det vill sdga att nir man har ett avtal forlorar adekvansbeslutet sin unilaterala
karaktir. Aven om Storbritanniens skydd for personuppgifter di skulle bétja avvika frin EU:s
standard pa grund av brist pa inflytande fran EUD gor det ingenting nir adekvansbeslutet inte kan
dras tillbaka ensidigt. Forklaringen till att man haller personuppgifterna utanfér common rulebook
skulle emellertid ocksa kunna vara, med de konsekvenser det innebdr, att man de facto inte vill
halla sig till exak? samma regler, utan vill konstruera ett avtal som gar utéver reglerna.

I vitboken finns inte manga detaljer om vad den férsta delen av avtalet man vill inga faktiskt skulle
besta i. Oaktat om detta skulle falla inom det 6vergripande ramverket eller ej, verkar den forsta
bestandsdelen oavsett vara ett eges ramverk f6r floden av personuppgifter. Faller detta utanfér det

326 Jimfér FEUF, artikel 260.1 — 2.
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6vergripande ramverket bor detta andra ramverk vara behiftat med samma problem som det
forsta. Hur ska gemensam tolkning kunna sikras, hur ska tvister 16sas et cetera? Bortsett fran dessa
mer formella frigor verkar poingen man vill géra, dven om det inte ir tydligt i vitboken,”’ vara att
man vill komma runt de osikerhetsmoment som ett adekvansbeslut for med sig.””® I ovanstiende stycke
nimner jag att ett adekvansbeslut kan dras tillbaka ensidigt av kommissionen i den man

329

skyddsnivan inte lingre bedéms vara adekvat.”™ Detta innebir en osidkerhet f6r de som vill f6ra

uppgifter mellan EU och Storbritannien. Fran brittiskt hall argumenterar man darfor for att ett
avtal vore att foredra framfor ett adekvansbeslut for att undvika avbrott i datadverforingen,™”
genom ett 6msesidigt bindande avtal. Detta ligger i linje med att adekvansbeslutet som grund
kanske inte 4r en faktisk méjlighet nir man vill ha ett avtal. Med avseende pa avbrott i flodena drar
Storbritannien paralleller till vad som hinde angiende 6verféringen av personuppgifter nir EU-
domstolen ogiltigférklarade kommissionens adekvansbeslut 1 férhallande till USA i1 Schrems-

331

malet.””" Man hanvisar till avbrutna floden och att vikten av dataflodena for handeln innebar att

man inte ska riskera att samma sak hinder igen.””

Utifran denna argumentation kan man se att det skulle finnas ett intresse dven f6r EU att inte vilja
att flodena stoppas. Vad man emellertid inte lyfter, dr varfér Schrems-malet fick det utfall det
faktiskt fick. Det var for att den amerikanska hanteringen av personuppgifter inte hade en likvirdig
standard som det skydd som gillde i EU, di med betoning pi skyddet enligt stadgan.” De
eventuella problem Storbritannien har avseende stadgan enligt Tele2-domen bjuder visserligen inte
in till att lyfta denna problematik 1 det egna dokumentet. Fragan vicks emellertid om det avtal man
soker kanske rent av efterstrivas for att kunna ha ett avvikande skydd fran det inom EU. Det ér
mahinda en konspiratorisk tanke. Icke desto mindre &ppnar en avtalslosning f6r en moijlighet till
detta, mot bakgrund av att det 1 sadant fall skulle handla om en dverenskommelse mellan tva parter
och inte ett unilateralt beslut fran unionen.

Sammanfattningsvis kan konstateras att den forsta delen av avtalet Storbritannien vill ha med EU
avseende persondatafléden egentligen fOreslagits for att man inte vill bygga allt pa ett ensidigt
beslut, vilket kan dras tillbaka av kommissionen och dirmed skapa besvir for aktorer. Istillet vill
man skapa ett 6msesidigt forhallande f6r att komma runt ensidigheten. Det ir inte klart om man
vill att avtalet ska existera inom det 6vergripande ramverket man vill bygga upp, eller vid sidan av
detta. Oavsett vilken 16sning man tinker sig finns problem med hur man ska sikra bland annat
enhetlig tolkning av de 1 stort sett gemensamma reglerna och tvistlosning. Oaktat detta verkar man
inte vilja hantera personuppgiftsfléden inom ramen f6r common rulebook. Detta innebir risker i

327 Jamfor vitboken, sidan 74.

328 Exiting the European Union Committee, The progress of the UK’s negotiations on EU withdrawal: Data, 2018,
https://publications.patliament.uk /pa/cm201719/cmselect/cmexeu/1317/131706.htm# _idTextAnchor011
anvind den 28 november 2018; The Government of the United Kingdom, Technical Note: Benefits of a New Data
Protection Agreement, 2018.

329 GDPR, artikel 45.5.

330 Exiting the European Union Committee, 2018; The Government of the United Kingdom, Technical Note:
Benefits of a New Data Protection Agreement, 2018.

331 Exiting the European Union Committee, 2018; The Government of the United Kingdom, Technical Note:
Benefits of a New Data Protection Agreement, 2018.

332 Exiting the European Union Committee, 2018; The Government of the United Kingdom, Technical Note:
Benefits of a New Data Protection Agreement, 2018.
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forhallande till det adekvansbeslut man vill ha som utgangspunkt fér avtalet, mot bakgrund av
vilket avstind som skapas till EU-ritten med en sadan l6sning. Dock skulle ett sadant
adekvansbeslut 4nda kunna sittas ur spel just pa grund av att man sluter ett avtal istéllet for att
kommissionen fattar ett unilateralt beslut, pa basis av EUD:s befogenhet att ogiltigférklara dylika
avtal.

422 Samarbetet mellan Information Commissioner och EU:s myndigheter for skydd av
personuppgifter
Som papekats flertalet ganger vill Storbritannien grunda sitt personuppgiftssamarbete med EU pa

ett adekvansbeslut. Inom ramen f6r bedémningen av adekvat skyddsniva har kommissionen som
ett av kriterierna att tredjelandets dataskyddsmyndighet ska samarbeta med medlemsstaternas
motsvarigheter.””* Angiende denna parameter, se ovan i kapitel tre. Storbritannien vill emellertid
ga lingre dn var adekvansbeslutet medger dven nir det kommer till samarbete mellan myndigheter.
Hair vill man komma 6verens med unionen, i den andra delen av det tilltankta avtalet. Man skulle
forvisso kunna tinka sig att det faktum att samarbete mellan dataskyddsmyndigheter som kriterium
for adekvat skyddsniva dr nagot som talar for Storbritanniens ambition om ett avtalat samarbete
med EU. Det dr emellertid inte givet mot bakgrund av vad Storbritannien féreslar 1 vitboken och

hur reaktionerna blivit fran unionen pa dessa forslag.

For att samarbeta, och fortsitta det samarbete som redan finns, vill Storbritannien att deras
dataskyddsmyndighet ICO, ska fortsitta att vara en del av den sa kallade ”One Stop Shop”-
mekanismen (OSS). Vad OSS innebir har férklarats 1 avsnitt 2.3. Hir ska dock erinras om att
bestimmelserna i GDPR markerar att det ror sig om grinsoverskridande behandling, det vill siga
overforing sker wellan medlemsstater, inte till tredjelinder. Dessutom ska paminnas om den mekanism
som finns for enhetlighet i tillimpningen av GDPR av tillsynsmyndigheterna dir styrelsen ingar.”
Denna konstruktion ir inte helt olik den som Storbritannien f6reslar f6r att na en enhetlig tolkning
irelation till sin common rulebook-konstruktion, om dn med nédgra viktiga skillnader. For det forsta
fungerar styrelsen och de ramar man satt upp for samarbete och enhetlighet i unionen inom ett
system. For det andra finns styrelsen inom systemet som tvistlésningsmekanism och f6r det tredje

finns EU-domstolen som kan agera i den min en medlemsstat inte skulle f6lja férordningen.”*

Det ir inte heller hir helt tydligt vad Storbritannien menar med att man fortsatt vill delta i OSS.
Man vill med all sikerhet fortfarande kunna vara behorig att ta emot drenden fran verksamheter
och privatpersoner i enlighet med artikel 56.1 — 2 GDPR. Storbritannien har emellertid dndrat sin
position avseende samarbetet nagot sedan i maj 2018. Tidigare ville man inte bara vara en fortsatt
del av OSS, man ville ocks3 fortsatt lta sig representeras i styrelsen for tolkning och tvistlésning.>”’
I vitboken finns detta inte lingre med. Kanske dr det ett resultat av den reaktion som kom fran EU
1 samband med att Storbritannien publicerade sin ambition. Fran EU reagerade man med att det
varken var aktuellt f6r Storbritannien att sitta kvar i styrelsen eller, om én inte helt tydligt, fortsatt

334 GDPR, artikel 45.2 b.

335 GDPR, artikel 63 — 67. Se ovan i avsnitt 2.3 f6r en nirmare beskrivning av mekanismen.

336 FEUF, artikel 260.

337 The Government of the United Kingdom, Framework for the UK-EU partnership Data Protection, 2018, sidan
17.
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vara en del av OSS.”® Det ir emellertid ind4 inte klart i vilken grad man vill fortsitta samarbeta
med andra medlemsstater. Detta mot bakgrund av att det vore mirkligt att separera OSS fran
mekanismen f6ér enhetlighet — OSS och dess funktion bor vara beroende av denna. Detta
konstaterar jag utifran att i den man man ska kunna vinda sig till endast en tillsynsmyndighet 1 ett
irende kriver detta samarbete mellan myndigheterna och samarbete kriver enhetlighet i
tillimpningen av GDPR.>

Unionen uttrycker att det dr otdnkbart att ha med ett tredjeland i1 det system som ér avsett att
fungera inom unionen, eftersom det skulle underminera EU:s sjilvstindighet.”* Dessutom papekar
man att i den man man inte dr medlemsstat finns ingen som tillser att man foljer regelverket, ¢j

heller nigon som kontrollerar att man uppdaterar det efter indringar frin EU."

Detta vill siga att
Storbritannien inte lingre skulle befinna sig under bevakning av EUD. Oaktat om Storbritannien
bara tinker sig att man skulle vara del av OSS eller ocksa en del av enhetlighetsmekanismen, blir
det utifran EU:s argumentation svart att se att det skulle fungera att vara en del av OSS och

enhetligheten nir man inte lingre 4r medlemsstat.”*

Intressant med Storbritanniens argumentation ir emellertid hur man anvinder sig av
kommissionens egna uttalanden, liksom GDPR som sadan for att argumentera for att ett fortsatt
deltagande i OSS vore en bra 16sning. Jag har ovan® berért artikel 50 GDPR om internationellt
samarbete och kommissionens meddelande om utbyte av personuppgifter globalt. I vitboken
anviander Storbritannien dessa verktyg fOr att driva sina argument for att kunna avtala med EU om
att stanna 1 OSS. Storbritannien understryker, genom artikel 50 och kommissionens meddelande,
EU:s egen rorelse mot mer samarbete med tredjelinder, och ett potentiellt avtal om OSS. I
kommissionens meddelande papekas att artikel 50 GDPR &ppnar for att utdka maojligheterna till
internationellt samarbete.”** Dessutom siger kommissionen att man ska utveckla mekanismer for
internationellt samarbete med viktiga internationella partner for att underlitta en effektiv
tillimpning.”** T vitboken citerar Storbritannien det senare uttalandet och budskapet verkar vara

36 Man anvinder kommissionens

att man vill agera startskott f6r kommissionens arbete med detta.
egen ambition for att peka pa att man borde skapa ny praxis och réra sig mot den nya ordning man

kan skonja i kommissionens meddelande och GDPR.

Trots problemen som finns med ett fortsatt deltagande i OSS som tredjeland, férefaller saledes
Storbritannien vilja paverka unionen i en viss riktning med hjilp av EU:s egen argumentation. Pa
det sittet blir det svarare f6r EU att virja sig, eftersom man genom det ocksa visar att dven EU
skulle kunna gynnas av att ha ett avtal om persondatafléden med tredjeland och da kanske just med
Storbritannien. Samtidigt antyder inget 1 kommissionens meddelande att det samarbete man avser

338 Barnier, 2018.

39 Se ordalydelsen i GDPR, artikel 63.

340 Barnier, 2018.

341 Barnier, 2018.

342 Jamfor ocksd Kommerskollegium, Storbritanniens vithok om den framtida relationen med EU, en analys av forslagen, 2018,
sidan 23.

343 Avsnitt 4.2.

34 Europeiska kommissionen, 2017, sidan 6.

3% Europeiska kommissionen, 2017, sidan 14.

346 Vitboken, sidan 76.
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skulle stricka sig sa langt som att bjuda in tredjelinder i EU:s egna mekanismer, inte ens om det

7 Vad Stotbritannien utelimnar om kommissionens

ror sig om en fore detta medlemsstat.
meddelande dr att man pekar ut adekvansbeslutet som den bista Iosningen for
personuppgiftsfloden till tredjeland, liksom att personuppgiftsfloden generellt, savil som
adekvansbeslutet specifikt inte kan forhandlas.™® Michel Barnier’™ kommenterar dessutom
Storbritanniens uttalande om att det skulle ligga i EU:s intresse att Storbritannien dr kvar 1 OSS
och styrelsen med att brexit aldrig kommer att ligga i unionens aktorers intresse.”” Barniers svar i
detta fall kan tyckas missa malet. Det kan forvisso hdvdas att brexit inte ligger i EU:s intresse, men
nu nir det dndd verkar bli verklighet — skulle det inte ligga dven i unionens intresse att avtala om

datafloden och diarmed lata Storbritannien vara fortsatt del av OSS?

Ett Storbritannien som del av OSS skulle innebira ett underlittat férfarande for privatpersoner
och foéretag som skulle kunna fortsitta att vinda sig till ICO vid grinséverskridande behandling,
dven om den ansvariga myndigheten egentligen skulle befinna sig ndgonstans inom unionen. Istillet
for att behéva séka upp myndigheten sjilv skulle det alltsa vara enklare for privatpersoner och
foretag som skulle slippa den administrativa bordan som istillet skulle ligga pa myndigheterna.™
Pa sa sitt skulle Storbritanniens féreslagna 16sning minst sagt ligga 1 unionens aktorers intresse.
Diremot skulle en 16sning dir ett tredjeland 4r med 1 en mekanism inom ramen f6r EU-samarbetet
men inte behover underkasta sig EU-domstolen urholka EU:s sjilvstindighet, precis som Barnier
papekar.””® Hur ska man di vara siker pa att man kan lita p4 att Storbritannien féljer och uppdaterar
efter GDPR?* Hir vill jag pAminna om att Storbritannien, som nimnts, varit mycket tydligt med
att EUD inte skulle ha nagot inflytande 6ver Storbritannien efter uttridet, med undantag f6r den
eventuella common rulebook-konstruktionen, vilken i och f6r sig inte skulle omfatta
personuppgiftsfloden.”

Sammanfattningsvis vill Storbritannien att deras dataskyddsmyndighet, ICO, ska vara en fortsatt
del av OSS. Det idr oklart hur man tinker kring att ocksa vara del av konstruktionen f6r enhetlighet
frimst mot bakgrund av att OSS och denna inte helt litt later sig separeras. EU har tydligt deklarerat
att man inte vill ha ett avtal didr ICO skulle vara en fortsatt del av OSS. Det ér emellertid inte helt
sjalvklart att unionens aktorer, och unionen 1 sig, inte skulle kunna dra nytta av en sadan 16sning.
Det skulle bli enklare fér privatpersoner och féretag att kontakta myndigheter i unionen och
Storbritannien vid grinséverskridande behandling mellan EU och Storbritannien. For att na en
sadan 16sning anviander Storbritannien delar av EU:s egna argument for ett starkare samarbete med
tredjelinder angiende persondatafléden. Fran EU har man emellertid papekat att ett dylikt
samarbete pa intet sitt dr mojligt. Detta med hinsyn till att det skulle underminera unionens
sjalvbestimmande att inviga ett tredjeland 1 en unionsmekanism utan att EUD skulle ha jurisdiktion
6ver detsamma.

347 Jamfor Barnier, 2018, som istillet explicit siger precis tvirtom.

348 Europeiska kommissionen, 2017, sidan 9.
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350 Barnier, 2018.

351 GDPR, artikel 56.1 — 2.

352 Barnier, 2018.

353 Jaimf6or Kommerskollegium, Storbritanniens vithok om den framtida relationen med EU, en analys av forsiagen, 2018, sidan
23,

354 Vitboken, sidorna 84 och 93.
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4.3 Slutsatser och funktionen for betaltjansten och foretaget av presenterade

[osningar sprungna ur Storbritanniens vitbok
En 16sning i enlighet med Storbritanniens forslag skulle ha konsekvenser for betaltjinsten och

foretaget. Forst och fraimst skulle det ramverk man foreslar, oaktat om detta skulle fungera inom
det 6vergripande ramverket eller som ett separat avtal férmodligen bidra till mer sdkerhet. I avsnitt
3.2 har jag nimnt att det finns en inneboende osékerhet i adekvansbeslutet i egenskap av ett ensidigt
beslut som kan dras tillbaka av kommissionen om skyddsnivan inte bestér. Storbritannien vill, med
avtalet om ett ramverk for personuppgiftsfloden hantera denna risk. Att man anger att man vill ha
adekvansbeslutet som utgiangspunkt tolkar jag i relation till avtalets funktion som att utfallet f6r
betaltjansten blir som 1 adekvansbeslutsfallet. Det vill siga ett fléde av personuppgifter som inte
kriver nagon atgird fran betaltjinsten och som fungerar som om Storbritannien fortfarande var
en medlemsstat, om an inte behiftat med de orosmoment som adekvansbeslutet bjuder. I detta
inbegrips d4 att betaltjinsten fortfarande maste uppfylla kraven enligt GDPR.>

Betaltjinsten skulle saledes kunna féra Over personuppgifter till Storbritannien utan hinder,
eftersom Storbritannien av kommissionen ansetts ha adekvat skyddsnivd. Dock far det antas som
foljd av avtalskonstruktionen att kommissionen inte skulle kunna dra tillbaka beslutet ensidigr utan
konsekvenser, 1 den man Storbritannien inte lingre skulle uppfylla efterfrigad skyddsniva. Detta
skulle potentiellt vara negativt for privatpersoner eftersom det ar deras personuppgifter som ska
skyddas. For betaltjinsten och foéretaget skulle det emellertid bidra med mer sikerhet kring deras
overforing av personuppgifter. Man skulle inte behéva oroa sig och ej heller behéva gardera sig for
att ett ensidigt beslut plotsligt dras tillbaka med eventuella avbrott i flédena som féljd. Inte heller
skulle det innebdra mer arbete for aktorerna, istillet skulle den administrativa bérdan fortsatt ligga
pa Storbritannien respektive EU.

Den andra delen av Storbritanniens avtal skulle ocksa innebara mindre arbete fOr betaltjansten och
foretaget dn vid ett adekvansbeslut. De skulle kunna vinda sig till den ansvariga myndigheten 1 sitt
land, det vill sdga ICO f6r foretaget i Storbritannien inom ramen fér OSS, i den man man skulle
behova ta en myndighetskontakt i anslutning till den grainséverskridande behandlingen. Det faktum
att Storbritannien inte skulle ligga under EUD:s jurisdiktion ska emellertid inte underskattas och
det dr oklart hur man vill hantera enhetligheten f6r samarbetet inom OSS. Dessa parametrar skulle
ocksa paverka betaltjinsten och foretaget. Utan tillsyn och moijlighet att paverka Storbritanniens
utveckling regelmissigt innebdr det ocksia att en diskrepans kan uppsti mellan de regler
betaltjinsten respektive foretaget har att férhalla sig till. Har skulle jag vilja papeka att ett ensidigt
adekvansbeslut ur detta perspektiv rent av skulle kunna bidra med mer sikerhet t6r flodena av
personuppgifter dn enligt den modell Storbritannien féreslar. Giller ett ensidigt adekvansbeslut vet
man att man behover f6lja samma skyddsniva som 1 EU. Ett sarskilt avtal dir utvecklingen an ga
at olika hall i jurisdiktionerna och dir Storbritannien vill vara del av EU:s mekanismer, men utan
att vara underkastad EUD, kan istillet ge upphov till osidkerhet. En ovisshet om vilken standard
som ska gilla skulle i saidant fall kunna borjar gro hos aktorerna. Det skulle alltsa kunna leda till en
osikerhet om standarden pa skyddet som sadan, och inte bara en osikerhet kring om adekvansbeslutet
skulle kvarsta.

355 GDPR, artikel 44.
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For betaltjinsten och foretaget skulle Storbritanniens forslag alltsa inte skilja sig i nagon vidare
utstrickning frin adekvansbeslutet, mer dn att flodenas bestand inte skulle vara omgirdade av
samma osidkerhetsmoment som i det rena adekvansbeslutsfallet. Det skulle underlitta f6r aktérerna
om Storbritannien var del av OSS eftersom merparten av det administrativa arbetet vid
myndighetskontakter skulle skétas av myndigheterna sjilva. Dock skulle en sidan ordning kunna
leda till stérre osikerhet kring vilka principer som ska f6ljas, snarare dn osikerhet kring beslutet,
pé grund av olika tolkningar i de olika jurisdiktionerna.

Den aterstiende fragan 4r om det Storbritannien foreslar faktiskt dr en mojlig 16sning for
personuppgiftsflédena. Vad Storbritannien inte tagit hiansyn till vad giller avtalskonstruktionen ar
att denna egentligen inte ryms inom ramarna f6r GDPR. Man har fran EU f6rvisso visat tendenser
till att vilja réra sig i riktning mot mer samarbete med tredjelinder. Dock, vilket nimnts kort ovan,
tar Storbritannien inte upp, nir man férséker paverka unionen 1 en viss riktning med
kommissionens eget uttalande, att kommissionen i samma meddelande konstaterar att:

”EU:s regler om dataskydd kan inte bli féremal f6r forhandlingar 1 ett frihandelsavtal.
Medan dialoger om dataskydd och handelspolitiska férhandlingar med tredjelinder
maste fOlja separata spar, ér ett beslut om adekvat skyddsniva, inbegripet ett partiellt

eller sektorsspecifikt beslut, det bista sittet for att skapa 6msesidigt fortroende.”>

Man markerar saledes fran kommissionens sida att man ska frimja nagon form av samarbete med
tredjelinder, men inte forhandla om reglerna for personuppgiftsskydd. Det finns inga andra
tendenser fran EU dn att det 4r frimst adekvansbeslutet atf6ljt av andra 16sningar i GDPR som ar
aktuellt mellan EU och Storbritannien.”” Utéver detta ska pipekas att det ir svirt att se, férutom
att det skulle gynna akt6rerna i viss man genom stabila fléden och OSS, hur EU skulle gagnas av
ett avtal istillet for ett ensidigt beslut 1 forhallande till Storbritannien. EU:s autonomi skulle
urholkas och man skulle vara bunden av nagot dir risken finns att motparten borjar avvika frin
det skydd som stadgas i unionen, utan att man egentligen skulle kunna avbryta detta utan att adra
sig avtalsrittsliga konsekvenser. EU och Storbritannien skulle siledes ga frin den effektiva
tillimpningen i unionen under 6verinseende av EUD, till ett f6érhéllandevis tandlost avtal. Det ar 1
och for sig troligt att avtalet skulle inrymma atgirder att vidta vid avtalsbrott, men eftersom
Storbritannien inte nimner nagot om detta gar det inte sdkert att veta eller uttala sig om.

Mot bakgrund av ovanstiende, om dn positivt for betaltjdnsten och foretaget i vissa bemairkelser,
verkar inte ett avtal mellan Storbritannien och EU pa omradet troligt. EU vill halla fast vid det
ensidiga adekvansbeslutet, och inte bjuda in ett tredjeland i vilket man inte kan bevaka
efterlevnaden att delta i dess mekanismer for samarbete for personuppgiftsfléden. Inte heller
verkar man vilja férhandla om adekvansbeslutets ensidiga karaktir till forman for stabilare floden
utan samma risk for avbrott. Dessutom ska det papekas att i den man man dnda skulle kunna tinka
sig att avtala med Storbritannien skulle EUD kunna férklara avtalet ogiltigt eftersom det gar utdver

356 Europeiska kommissionen, 2017, sidorna 9 — 10.
357 Politiska deklarationen, sidan 4; Uttridesavtalet av den 14 november 2018, artikel 71; Europeiska kommissionen,
Withdrawal of the United Kingdom from the Union and the EU Rules in the Field of Data Protection, 2018.
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vad som medges i GDPR,”® pa samma sitt som gjordes i Schrems-milet. Utifrin en privatpersons
perspektiv dr det ett sitt f6r EU att sld vakt om att man maéste kunna ta tillbaka beslutet om adekvat
skyddsniva i den man man avviker frin principerna i EU-rdtten. For betaltjansten och foretaget ar
detta emellertid ett osidkerhetsmoment som adekvansbeslutet dr behiftat med.

Utifran min utredning ovan drar jag slutsatsen att det Storbritannien féreslar i vitboken 6ver huvud
taget inte dr en losning som skulle kunna vara moijlig. Kanske dr det enda argument som
Storbritannien fér fram som egentligen héller att detta dr en speciell situation och sadana kriver
speciella 16sningar.” Inte heller ir EU-ritten helt isolerad mot speciallosningar, utan sidana finns
1 relation till USA och Kanada genom partiella adekvansbeslut. Dock, som kommer visas 1 nésta
kapitel tenderar det speciella med dessa vara att man begrinsar beslutet, snarare an later det svilla
utanfér GDPR:s grinser.

5 Utblick USA och Kanada — hur skulle overforingen av
betaltjanstens insamlade personuppgifter fran EU till

Storbritannien se ut enligt dessa modeller?
Man verkar som sagt fran EU:s sida obendgen att vilja 16sa situationen pa annat sitt 4n genom ett
adekvansbeslut. De exempel som finns didr man kunnat tinka sig att avvika nagot fran det
traditionella adekvansbeslutet dr det sd kallade “Privacy Shield”(PS)-ramverket man antagit i
relation till USA liksom 16sningen med Kanada.’” Skillnaderna mellan dessa beslut och de
traditionella adekvansbesluten ér frimst de f6ljande. Ett adekvansbeslut riktar sig typiskt sett till ett
land som sadant, ett specifikt territorium ddrinom, men kan ocksd omfatta en eller flera specifika

sektorer i landet.*

' Konstruktionen man byggt fér personuppgiftsoverforing till USA handlar
istillet om ett sjilvcertifieringssystem.”® Det man har i relationen med Kanada omfattar endast
aktorer i den privata sektorn som lyder under den kanadensiska lagen Personal Information

36

Protection and Electronic Documents Act.”” Vad som emellertid alltjimt giller it att den som vill

fora 6ver uppgifter till USA eller Kanada miste folja GDPR i 6vrigt.*

Det amerikanska fallet innebdr i forsta hand att det inte 4r de amerikanska férhallandena avseende
lagstiftning och internationella dtaganden som sidana man bedémer for att adekvat skyddsniva ska
anses vara uppfylld. Istillet bygger mekanismen pa att foretag som ska ta emot personuppgifter
fran EU uppfyller krav enligt EU-ritten 1 sin hantering av uppgifterna. Féretagen registrerar sig for
att sittas upp pa PS-listan genom att de uppfyller kraven, alltsi genom sjilvcertifiering. USA:s

365

handelsdepartement™ verifierar att foretagen de facto foljer den standard som stills upp enligt

358 Det skulle ddrmed inte vara lagenligt, FEUF, artikel 263 — 260.

359 The Government of the United Kingdom, Technical Note: Benefits of a New Data Protection Agreement, 2018.
360 De dr partiella adekvansbeslut, Europeiska kommissionen, 2017, sidan 7.

361 GDPR, artikel 45.

362 Europeiska kommissionen, EU-U.S. Privacy Shield: Frequently Asked Questions, 2016,

http://europa.cu/rapid/press-release MEMO-16-2462 en.htm, anvind den 29 november 2018.
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Europeiska kommissionen, Kommissionens beslut av den 20 december 2001 i enlighet med Europaparlamentets
och radets ditrektiv 95/46/EG om adekvat skydd for personuppgifter genom den kanadensiska lagen om
elektroniska handlingar och skydd f6r personuppgifter (2002/2/EG) (EGT L 2, 4.1.2002, s. 13-16) (adekvansbeslut
f6r Kanada), 2001.

364 GDPR, artikel 44.

365 US Department of Commerce.
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EU-ritten i PS-ramverket. Sjilvcertifieringen dr under kontroll av handelsdepartementet, som
ocksa ska samarbeta med dataskyddsmyndigheter i EU. Utover detta har ramverket justerats efter
den ovan nimnda Schrems-domen. Det férhindrar masslagring av data for att nationella
myndigheter ska beredas obegrinsad tillging till personuppgifter frin unionen.*® Man har
dessutom inrittat en sirskild ombudsperson for att hantera klagomal fran individer pa nationella
myndigheters tillging till personuppgifter, liksom flera andra méjligheter till provning.”®” Istillet for
att anpassa sin lagstiftning star amerikanska staten for vissa garantier, medan det dr aktérerna som
tillgodoser en adekvat skyddsniva i storst utstrickning. Vad EU angar har kommissionen dnda tagit

% Det dr emellertid foretagen

hinsyn till de parametrar man normalt sett gor vid ett adekvansbeslut.
istallet for tredjelandets lagar et cetera som ska sta for att garantera skyddsnivan. Lat vara att man
justerat de amerikanska lagarna for att begrinsa och villkora tillgingen till personuppgifter for
nationella myndigheter. Aven i relation till Kanada har kommissionen tagit hinsyn till de
parametrar som normalt bedéms inom ramen foér ett adekvansbeslut. Det kanadensiska fallet
innebir inte ett sjilvcertifieringssystem, utan ir istillet mer som ett traditionellt adekvansbeslut,

med det undantaget att det endast riktar sig till den privata sektorn.’”

Kort sagt kan besluten sigas
vara ett exempel pa speciallisningar i specialfall, 1 och med att regleringen kring personuppgifter skiljer

sig markant mellan EU och USA och Kanada.

I relation till vad Storbritannien vill uppna ér dessa faktiska exempel pa hur EU har specialanpassat
adekvansbeslutet. Det dr siledes ndgot som £an ske. Dock ska det tilliggas att dessa l6sningar inte
stir utanfér vad GDPR medger.”” Det 16t sig fortfarande om ensidiga beslut frin kommissionen
liksom att tredjelandet sikerstaller adekvat skyddsniva, om dn pa ett ndgot okonventionellt sitt i
sammanhanget. Man skulle kunna tala i termer av att man skalar ner adekvansbeslutet till att gilla
nagot mycket specifikt — just det foretag som ar certifierat eller de i privat sektor — och inte hela
landets skyddsniva. Alternativt att det amerikanska beslutet kan ses som ett slags hybrid mellan
adekvansbeslut och limpliga skyddsitgirder,” vilka jag ska dterkomma till nedan. Utifrin att
adekvansbeslutet kan rikta sig mot en specifik sektor bér dock den férra beskrivningen vara mest
intuitiv. Fallen med USA och Kanada ror siledes partiella adekvansbesiut,”™ riktade mot en specifik
sektor enligt artikel 45.1 GDPR.

Anledningen till att jag vill ta upp de amerikanska och kanadensiska l6sningarna ar att jag vill visa
att det finns exempel pa speciallosningar fran kommissionen, vilka ocksa bidrar till att forklara hur
Storbritanniens forslag fungerar i relation till dessa. Jag kommer att aterkomma till denna relation
i diskussionen nedan.’” Sihir lingt kan emellertid sigas att Storbritanniens ambition om en
speciallésning for ett specialfall, mot bakgrund av 16sningarna med Kanada och USA, i viss man ar
intuitiv, aven om ett partiellt adekvansbeslut inte 4r vad Storbritannien féreslar. Vad som dock ska

366 Europeiska kommissionen, EU-U.S. Privacy Shield: Frequently Asked Questions, 2016,
http://europa.cu/rapid/press-release MEMO-16-2462 en.htm, anvind den 29 november 2018.
367 Europeiska kommissionen, EU-U.S. Privacy Shield: Frequently Asked Questions, 2016,
http://europa.cu/rapid/press-release MEMO-16-2462 en.htm, anvind den 29 november 2018.
368 Europeiska kommissionen, EU-U.S. Privacy Shield: Frequently Asked Questions, 2016,
http://europa.cu/rapid/press-release MEMO-16-2462 en.htm, anvind den 29 november 2018.
369 Adekvansbeslut for Kanada.
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papekas dr att man, 1 den man man far ett adekvansbeslut, inte kan vara siker pa att det inte ar ett
partiellt sadant. Ar det pékallat enligt kommissionen skulle 4ven Storbritannien kunna fi ett
adekvansbeslut riktat mot en specifik sektor, eftersom beslutet dr ensidigt. Ett dylikt beslut skulle
saledes inte ha ndgot som helst att géra med vad Storbritannien féreslar som 16sning. De partiella
adekvansbesluten innebir att adekvansbeslutet avskalas och omfattar mindre dn det gbr i
normalfallet. De indikationer man ser fran unionen visar ocksa att man har adekvansbeslutet som
absolut grins.”™

5.1 Slutsatser och funktionen for betaltjansten och foretaget av ett speciellt

(partiellt) adekvansbeslut i ett speciellt fall
For betaltjinsten och foretaget vore speciallésningen med sjilvcertifiering besvirligare dn ett

adekvansbeslut 1 traditionell mening. Adekvansbeslutet innebdr, som tidigare papekats, att
personuppgifter kan foras 6ver utan vidare atgird frin aktorerna.’” I detta fall skulle forvisso
betaltjinsten, med site i EU, kunna fora 6ver utan vidare atgird, sa linge foretaget i Storbritannien
skulle kvalificera sig for sjilvcertifiering. Eftersom foretagen i Storbritannien i stor utstrickning
skulle bli ansvariga for att uppfylla adekvat skyddsniva, istillet fOr att enbart f6lja de aktuella lagarna
for personuppgiftsskydd, skulle bordan flyttas frin relationen mellan Storbritannien och EU till
aktorerna. I forhallande till utfallet av ett vanligt adekvansbeslut ter sig detta nirmast som ett slags
hybrid mellan adekvansbeslut och andra 16sningar f6r tredjelandséverforing i GDPR, vilka jag ska
komma in pa nedan. Aven om det hir ir ett sitt for personuppgifter att kunna fléda och vara
fortsatt skyddade ar en speciallésning av detta slag inget som skulle vara till f6rdel f6r aktorerna,
jamfort med ett vanligt adekvansbeslut. Vad giller den kanadensiska 16sningen ar denna mer lik ett
ordindrt adekvansbeslut, om dn ett begrinsat sadant. Likheten med det traditionella
adekvansbeslutet begrinsar sig till foéretag i privat sektor som omfattas av en sirskild lag. Dirfor,
under forutsittning att foretaget skulle omfattas av lagen i fraga, skulle denna l6sning fungera som
ett vanligt adekvansbeslut for betaltjinsten och foretaget, alltsa fria fléden fran EU till
Storbritannien enligt GDPR. Aven om det giller kanadensiska férhallanden och inte brittiska kan
det papekas att inget i den kanadensiska lag man som privat aktor ska lyda under tyder pa att

foretaget i typfallet skulle vara undantaget.’™

Utifran denna utblick kan slutsatsen dras att de speciallosningar som dnda finns mellan EU och
tredjeland for Gverforing av personuppgifter inte dr nagot som skulle vara dndamalsenligt for
Storbritannien. Dock kan det inte garanteras att det dnda skulle bli aktuellt med ett partiellt
adekvansbeslut mot bakgrund av att detta som sagt dr unilateralt. Det ska emellertid noteras att
med utgangspunkt i en Gversatt GDPR till brittisk ritt skulle féormodligen inte detta vara
nédvandigt. Forutsatt att det inte dr pakallat utifran de problem som konstaterats i férhallande till
det traditionella adekvansbeslutet ovan. Vad Storbritannien skulle kunna goéra dr att anvinda den
amerikanska och kanadensiska 16sningen som argument for att specialldsningar dr motiverade 1
speciella situationer. Dock, med hinsyn till EU:s upprepade konstateranden dr det GDPR som
giller och inte nigot utéver detta. Overféringarna mellan EU och Storbritannien skulle saledes
endast omfatta specifika sektorer i den man man f6ljde dessa modeller. Det skulle av allt att d6ma

374 Europeiska kommissionen, 2017, sidorna 9 — 10.
375 GDPR, artikel 45.1.
376 Minister of Justice, Personal Information Protection and Electronic Documents Act, §§ 2 och 4, 2018.
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innebira en simre situation i forhallande till ett vanligt adekvansbeslut vad angir arbete for
aktorerna, dels i fallet med sjilvcertifiering, dels ocksa i den man foretaget av nagon anledning
skulle hamna utanfér den specifika sektorn. I det senare fallet vore man hinvisad till Gvriga
tredjelandslosningar i GDPR, vilka ska behandlas i det féljande.

6 Hur skulle overforingen av betaltjanstens insamlade
personuppgifter fran EU till Storbritannien se ut om ingen typ av

adekvansbeslut kommer till stand?
Ett adekvansbeslut verkar vara vad man har att vinta som resultat fran férhandlingar mellan EU
och Storbritannien i den man Storbritannien anses uppna adekvat skyddsniva. Dock finns en risk
att ett sadant inte kommer pa plats, sirskilt inte precis 1 tid f6r Storbritanniens uttride om det blir
en 6vergangsperiod. Utan Overgangsperiod kommer ett sadant beslut med all sikerhet inte ha
hunnit tas. Mot bakgrund av detta dr det sannolikt att aktérer i EU och Storbritannien kommer att
behova gardera sig och hitta andra 16sningar f6r att fora 6ver data till Storbritannien. De 6vriga
l6sningar som finns att tillga i GDPR, bortom adekvansbeslutet, dr limpliga skyddsatgirder och
undantag i sirskilda situationer.””” Bindande foretagsbestimmelser enligt artikel 47 4r diremot inte
tillimplig i typfallet eftersom foéretaget dr en tredje part, siledes limnas denna utanfér min

utrednjng.3 78

I detta kapitel reds limpliga skyddsatgirder foérst ut Oversiktligt med
standardavtalsklausuler som fokus, foljt av en mer djupgiende redogorelse for artikel 49 och
samtycket. Samtycket viljs ut av skil som redan nimnts.”” Anledningen till att limpliga
skyddsatgirder endast behandlas 6versiktligt dr att artikel 46 innehaller manga olika delar, vilka
paverkar aktorerna pa likartade sitt. Pa grund av detta gar jag inte in pa djupet i varje enskild del

och kommenterar framst standardavtalsklausulerna.

6.1 Lampliga skyddsatgarder enligt artikel 46 GDPR

I den man det inte finns nagot adekvansbeslut att luta sig mot for tredjelandséverféring av
personuppgifter dr den dirpa féljande mojligheten till Gverforing limpliga skyddsatgarder. For att
det ska vara tillatet att Gverfora genom att vidta sadana atgarder krivs ocksd att det 1 tredjelandet
finns rittigheter i lag for den individ vars uppgifter 6verfors, liksom effektiva rittsmedel.”™® Man
behéver dessutom, liksom i alla andra fall f6lja GDPR i 6vrigt.”™ Artikel 46 i sig bestir av en
upprakning av vad som kan utgora limpliga skyddsatgirder. Dir nimns: rittsligt bindande och
verkstallbart instrument mellan offentliga myndigheter, bindande féretagsbestimmelser i enligt
artikel 47, standardavtalsklausuler frain kommissionen, standardavtalsklausuler godkinda av
kommissionen framtagna av en nationell tillsynsmyndighet, godkind uppférandekod enligt artikel
40, samt godkind certifieringsmekanism enligt artikel 42.°** Utéver det som riknas upp i andra
punkten i artikeln noteras dven i artikelns tredje punkt att, med reservation for att tillitelse frin

377 GDPR, artikel 46 och 49.
378 GDPR, artikel 47.1 a; Drooms Global, 2018, https://drooms.com/en/blog/¢dpr-disadvantages-of-model-
, anvind den 29 november 2018.

clauses-and-binding-corporate-rules
379 Se avsnitt 1.1,

380 GDPR, artikel 46.1.

381 GDPR, artikel 44.

382 GDPR, artikel 46.2 a — f.

54



tillsynsmyndighet krivs, skyddsatgirder ocksa far uttryckas genom: avtalsklausuler mellan privata
aktorer och bestimmelser i administrativa 6verenskommelser mellan offentliga aktorer.”

Standardavtalsklausuler innebir att kommissionen, eller en tillsynsmyndighet efter godkidnnande,
har antagit beslut om sirskilda avtalsklausuler.”®* Dessa kan sedermera inkorporeras i avtal mellan
en aktor som vill féra 6ver personuppgifter och en annan som befinner sig i tredjeland. Genom att
folja dessa uppfyller 6verforingsproceduren och behandlingen av personuppgifter de krav som
stills i unionen pa skydd for privatpersoner.” Dock, under forutsittning att det finns lagstadgade
rittigheter for individen och effektiva rittsmedel. Hittills har inte kommissionen antagit nagra
dylika klausuler p4 grundval av GDPR, endast med direktiv 95/46 som bas.”*® Potentiellt skulle en
tillsynsmyndighet i EU kunna anta standardavtalsklausuler, i brist pa desamma direkt frin
kommissionen, for att sikra 6verforingen av personuppgifter till Storbritannien fran EU efter
brexit. Dock maste sidana standardavtalsklausuler godkinnas av kommissionen,™’ liksom att
styrelsen maste avge ett yttrande.” Aven om standardavtalsklausuler skulle kunna framsti som en
forhallandevis enkel 16sning i det fall det inte finns nagot adekvansbeslut, maste alltsa dven dessa
behandlas av en EU-instans innan aktorerna skulle kunna anvinda sig av dem. Med styrelsens
yttrande avses att europeiska dataskyddsstyrelsen ger sin syn pa det utkast som tillsynsmyndigheten
tagit fram for standardavtalsklausuler och dess forenlighet med GDPR.*® I den min myndigheten

sedan inte skulle ritta sig efter styrelsens yttrande ska denna istillet anta ett bindande beslut, for att
sikerstilla forenlighet med GDPR.”

I anslutning till standardavtalsklausulerna ska ocksa nimnas att dessa frimst dr anpassade efter

mindre foretag.™

Dirfér dr det ocksa troligt, eftersom betaltjinsten i typfallet, i likhet med
PayPal,”” ir ett storre foretag, att standardavtalsklausulerna skulle generera stérre men for detta dn
om det vore ett litet foretag. Som liten aktér med forhallandevis fa avtal blir inte forhandlingen av
standardavtalsklausuler lika omfattande som i fallet med ett foretag som har manga fler avtal som
behandlar personuppgiftséverforingar. Avtalstérhandlingar och efterlevnaden av det man avtalar

om medfér kostnader, varfor standardavtalsklausuler kan bli besvirliga for storre aktorer.™”

Aven vad giller 6vriga limpliga skyddsatgirder giller att processen maste ske via styrelsen.”* Alla
de olika dtgirderna innebdr siledes att aktorerna maste skota en stor del av arbetet sjilva, genom

383 GDPR, artikel 46.3 a — b.

384 Europeiska kommissionen, https://ec.curopa.cu/info/law/law-topic/data-protection/data-transfers-outside-
cu/model-contracts-transfer-personal-data-third-countries en, anvind den 22 december 2018.

385 Europeiska kommissionen, Kommissionens beslut av den 5 februari 2010 om standardavtalsklausuler f6r
Overforing av personuppgifter till registerférare etablerade i tredjeland i enlighet med Europapatlamentets och radets
direktiv 95/46/EG (EUT L 39, 12.2.2010, s. 5-18), 2010, artikel 1.

386 Europeiska kommissionen, https://ec.curopa.cu/info/law/law-topic/data-protection/data-transfers-outside-
cu/model-contracts-transfer-personal-data-third-countries en, anvind den 22 december 2018.

387 GDPR, artikel 46.2 d.

388 GDPR, artikel 64.1 d.

389 GDPR, artikel 63 och 64.

390 GDPR, artikel 65.1 c.

391 Drooms Global, 2018.

392 Reuters, 2018.

39 Drooms Global, 2018; Kommerskollegium, No Transfer, No Trade - the Inmportance of Cross-Border Data Transfers for
Companies Based in Sweden, 2014, sidan 19.

394 GDPR, artikel 42.1,42.5,46.2 d, 64.1 b —¢, och 65.1 c.

55



att infora klausuler i sina avtal, tillimpa godkind uppforandekod, godkind certifiering et cetera.
Samtidigt som denna administrativa borda liggs pa aktérerna behover dessa fortfarande invinta
yttranden fran styrelsen i samtliga fall, liksom godkinnande i férekommande fall. Podngen jag vill
gora dr att det i mangt och mycket blir en dubbel forlust for aktorerna. De bir bade en stor bérda

administrativt och ar beroende av offentligt agerande pa nagot sitt.

6.1.1 Slutsatser och funktionen for betaltjansten och foretaget av lampliga skyddsatgarder
Slutsatsvis kan sdgas att limpliga skyddsatgiarder ar ett alternativ till adekvansbeslut i sa matto att

det dr ett sitt for betaltjdnsten att fora 6ver uppgifter till foretaget, for vilket det dessutom inte
krivs ett forfarande fran kommissionen 1 férhallande till tredjelandet i fraga. Istillet har en stor del
av den administrativa bordan flyttats 6ver till betaltjinsten och foretaget. Detta innebir emellertid
konsekvenser for betaltjansten och foretaget i Storbritannien. Forst och frimst riskerar i vart fall
standardavtalsklausuler att medféra stora kostnader for betaltjdnsten, i och med klausulernas
anpassning till mindre foretag. Hir ska ocksa anmirkas att de standardavtalsklausuler som
kommissionen antagit innu bara ror direktivet som foregick GDPR. An si linge finns alltsd inga
dylika fran kommissionen angdende den gillande regleringen. Lampliga skyddsatgirder ar saledes
ett sitt for betaltjdnsten och fOretaget att fortsitta att dela personuppgifter efter brexit, om 4n ett i
viss man trogt sadant eftersom det dr beroende av beslut fran myndigheter, eller kommissionen.
Utover det ér limpliga skyddsatgirder en 16sning som bjuder en del motstind for betaltjansten och
foretaget, eftersom de far bara den administrativa bérdan — det blir i viss man en dubbel f6rlust.

Hir ska ocksd erinras om varfor beslutet i forhallande till USA kan kallas en hybrid mellan
adekvansbeslut och limpliga skyddsatgirder. Den mekanism som stills upp déri paminner om det
forra, likvil som det senare eftersom den bade innefattar beslut om skyddsnivan och certifiering
ddr aktorerna bir bordan. Nagot som dr till Storbritanniens fordel i relation till artikel 46 ar att det
krav pa lagstadgade rittigheter och effektiva rittsmedel som stills upp. Man bor kunna uppna detta,
dock med forbehall f6r de justeringar som behévs i GDPR, liksom eventuellt i férhallande till
stadgan, enligt vad som redovisats anslutning till adekvansbeslutet.

6.2 Undantag i sarskilda situationer enligt artikel 49 GDPR

Nir inga andra medel finns att tillgd, ndr varken adekvansbeslut eller limpliga skyddsatgirder,
kunnat fattas eller vidtas finns en sista mojlighet for 6verféring till tredjeland — undantag i sirskilda
situationer enligt artikel 49 GDPR. Existerar varken adekvansbeslut eller limpliga skyddsatgirder,
och betaltjinsten inte kan uppfylla i vart fall ett av villkoren i artikel 49, faller man dock tillbaka pa
huvudregeln, det vill siga forbudet i artikel 44.”> Artikeln stadgar att samtycke kan vara en legitim
grund, liksom bland annat fullgérande av avtal mellan individen och den personuppgiftsansvarige
och av nédvindigt samhaillsintresse. Jag viljer hir att férdjupa mig i samtycke, av skil som redan
lyfts 1 avsnitt 1.1. Hir ska bara paminnas om att den frimsta anledningen till detta 4r att samtycke
férmodligen dr det mest vilkinda undantaget och, med hinsyn till individens bendgenhet att inte
lisa villkoren, formodligen det mest anvandbara.

395 GDPR, artikel 49.1.
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Som nimnts i genomgangen av GDPR:s funktion inom EU dr samtycke en av grunderna pa vilken
396

behandling av personuppgifter kan vara laglig,”™ under férutsittning att samtycket uppfyller kraven
i artikel 4.11 GDPR.” Villkoren fér att samtycket ska accepteras som grund ir vidare att den
personuppgiftsansvarige, betaltjinsten, ska kunna visa att samtycke limnats och att det kan
sirskiljas frin annan information vad samtycket avser.””® Dessutom maste individen ovillkorligt
kunna aterkalla sitt samtycke och hinsyn tas till om samtycket verkligen ar frivilligt 1 den man det
itfoljs av fullgdrande av ett avtal.” I det senare fallet ir det av sirskild vikt om avtalets fullgorande

villkorats av samtycket till behandling av personuppgifter som egentligen inte ir nédvindig.*”

I skilen till samtycke for behandling i #redjeland anges att undantagen i de sirskilda situationerna
frimst bor vara legitima i fall som gér dem nédvindiga for allminna intressen.*”' T forhéllande till
vad som giller inom unionen ér detta stillningstagande en skillnad. Dock, trots vad som anges 1
skilet, finns inget krav pa att si ska vara fallet i sjilva artikeln. Aven om det dirfér skulle vara
onskvirt att varje 6verforing bortom adekvansbeslutet och limpliga skyddsatgirder hade ett hogre
syfte dn ett rent kommersiellt ar detta icke desto mindre inget krav. Man kan sdledes anvinda sig
av samtycke som undantag, dven om det inte finns ett allmént intresse bakom. Trots antydan till
en annorlunda syn pa detta i skilet, 4r samtycket hir alltsa inte skilt frin det inom unionen. Vad
som emellertid framhavs tydligt i de riktlinjer som finns f6r artikel 49 GDPR ir att det r6r sig om
just #ndantag som inte fr bli regel."”” For att fi anvinda sig av undantagen tar WP29 upp avsaknad
av andra 6verforingssatt enligt kapitel V. GDPR som motiv; samtycket i artikel 49.1 a GDPR ir ett
undantag tillimpligt i avsaknad av reglerna om adekvat skyddsniva och limpliga skyddsatgirder.*”
Dock utesluter inte ordalydelsen i GDPR att man anvinder sig av samtycket 1 artikel 49.1 GDPR
trots att andra méjligheter till 6verforing existerar.** WP29 understryker emellertid att undantagen
1 artikel 49 endast ska utnyttjas i den man adekvansbeslut eller limpliga skyddsatgirder inte fattats
eller vidtagits."”” Av WP29:s riktlinjer att ddma bor man dirfor, trots samtyckets undantagskaraktir,
mer eller mindre regelmissigt kunna anvinda detta sa linge l6sningar enligt artikel 45 eller 46

GDPR inte existerar — man begrinsar inte grunden i vidare man in sa."”

De unika delarna f6r tredjelandssamtycket ar emellertid, utéver dess undantagskaraktir, dels att
detta ska vara wttryckligt och dels den ytterligare information man maste limna fOr att det ska vara
giltigt."”” Nir samtycket ro¢ ett tredjeland vars skyddsniva varken har blivit f6remal for nigot beslut
fran kommissionen eller f6r limpliga skyddsatgirder maste man informera om vilka risker detta
kan medféra for individen."” Likt den kritik som giller generellt for informerat samtycke kan hir

396 GDPR, artikel 6.1 a.

397 Samtycket ska vara frivilligt, specifikt, informerat och otvetydigt.

398 GDPR, artikel 7.1 — 2.

399 GDPR, artikel 7.3 — 4.

400 GDPR, artikel 7.4.

401 GDPR, skal 112.

402\WP29, 18/EN WP 261 Guidelines on Article 49 of Regulation 2016/679, 2018, sidan 4.

403 WP29, 2018, sidorna 3 — 4. Se dven riktlinjerna f6r hur samtycket skulle bedémas enligt motsvarande artikel i den
ddigare regleringen, WP29, 2093/05/EN WP114 Working document on a common interpretation of Article 26(1) of
Directive 95/46/EC of 24 October 1995, 2005.

404 Jamfor GDPR, artikel 45.7 och artikel 49.1.

405 \WP29, 2018 sidorna 3 — 4.

406 WP29, 2018 sidorna 3 — 4.

407 GDPR, artikel 49.1 a.

408 GDPR, artikel 49.1 a.
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ifragasittas om det 6ver huvud taget gar att ha ett snformerat samtycke nar det giller 6verforing till
tredjeland, hdr antar dock fragan ytterligare en skepnad. I fallet med samtycke finns ingen
kvalitetskontroll av tredjelandets reglering kring databehandling fran EU. Beroende pa vilken insyn
det gér att ha i landets reglering kring personuppgifter, till exempel regler om myndigheters tillgang

409

till lagrade uppgifter,”™ gar det att informera i olika grad om vad riskerna innebir. I den man det
inte gar att veta vidden av vilken tillgang myndigheter har till lagrade personuppgifter, kan man da

tala om ett informerat samtycke om samtycke ges?

Storbritannien kommer forvisso att ha en mycket EU-nira lagstiftning, atminstone till en bérjan,
med reservation for de problem man potentiellt har med stadgan. Detta gor att problemet med
insyn i de risker det kan innebira att f6ra 6ver till Storbritannien efter uttridet inte gar att avfirda
alldeles enkelt. Dock idr detta en ny niva av samma problem som finns inneboende generellt i
samtyckeskonstruktionen. Av den anledningen finns det egentligen inget som sdger att
tredjelandsdimensionen skulle stilla till 7zer problem 4n inom unionen — aktérerna vet formodligen
inda inte fullt ut vilken behandling som kan bli aktuell.*" Siledes ir man knappast skyldig att
informera om det man inte kan veta, 4ven om man férvisso kanske borde informera om att man
inte vet. Slutsatsen att detta inte bereder mer problem for betaltjinsten dn vad som giller fo6r det
informerade samtycket inom unionen ligger dirfér nira tillhands. Det mahinda att det rent
kvantitativt finns fler parametrar att informera om i detta senare fall in inom EU, det dr emellertid
ett marginellt problem, eftersom man dnda far 6verféra personuppgifterna nir man fatt samtycket.

Problemet med den andra unika delen i tredjelandssamtycket, det ##ryckliga samtycket, ar att det ar
svart att avgora pa vilket sitt detta skiljer sig fran samtycket som giller inom EU. WP29 har i sin
instruktion till tolkningen av samtycke enligt GDPR uttryckt det som att det handlar om hur den

1 Detta beskrivs som att man som

enskilda meddelar sitt samtycke — det maste vara uttryckligt.
aktor skulle kunna tillimpa tvastegsautentisering, alltsa till exempel skicka ett mejl till individen for
samtycke for att detta sedan ska bekriftas med ytterligare en kod man fir skickad till sin telefon.*"
Samtidigt konstaterar man emellertid att dven om ett skriftligt samtycke ar att foredra, sirskilt for
det uttryckliga samtycket, stiller GDPR inte upp nagra krav pa hur detta ska limnas, det kan alltsa

principiellt vara muntligt.*”

Ett annat exempel pa hur det uttryckliga samtycket kan limnas idr
genom att man kryssar i rutor, dir det maste vara klart for individen att det dr samtycke till
behandling det avser.** Hir dr det svirt att se skillnaden mot samtycket inom EU, vilket ocksd kan

besti i att kryssa i en ruta.*"

Med utgangspunkt i att samtycket egentligen inte bereder sa mycket problem for aktérerna skulle
denna situation kunna inbjuda till att anvinda samtycket i artikeln mer regelmissigt dn
undantagsvis. Tilliggas ska att samtycket enligt artikel 49 GDPR inte paverkas av att ett

adekvansbeslut skulle dras tillbaka, hir finns siledes en hallbarhetsaspekt som kan vara attraktiv.*'

409 Jamfor Schrems-malet.
410 Berinato, 2018, sidan 4.
H1NWP29, 2017, sidan 18.
42\WP29, 2017, sidan 19.
43 \WP29, 2017, sidan 18.
414 \WP29, 2017, sidan 19.
415 GDPR, skal 32.

416 GDPR, artikel 45.7.
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En reflektion fran min sida dr att aktérerna eventuellt pa dessa grunder skulle kunna férvinta sig
noggrannare tillsyn dn i andra fall i GDPR. I den man man fatt ett samtycke till 6verféring ndr det
inte finns nagon annan losning enligt GDPR tillginglig vore det emellertid svarmotiverat att vid
tillsyn havda att Overforingen dr otillaiten. Detta eftersom de sirskilda situationer som motiverar
undantagen i artikeln inte specificerats. En tillsynsmyndighet har emellertid befogenhet att
foreligga om att Sverforing till tredjeland ska avbrytas,”” ndgot som skulle kunna 6ka osikerheten
1 denna grunds stabilitet. Utover potentiellt mer tillsyn ska ocksa tilliggas att det storsta
osikerhetsmomentet i utnyttjande av samtycke ar att den enskilda kan dra tillbaka detta ndr som

helst,""® alternativt att individen 6ver huvud taget inte limnar sitt samtycke.

6.3 Slutsatser och funktionen for betaltjansten och foretaget av samtycket enligt
artikel 49.1 a GDPR
Aven om det siledes stills upp ytterligare krav pa samtycket inom ramen fér artikel 49.1 a GDPR

in det gbr inom unionen, ar det inte klart huruvida dessa krav egent/igen innebir nagot ytterligare for
betaltjansten. Man informerar om de risker som finns med samtycke till behandling i ett land vars
skyddsniva inte blivit féremal for granskning och man ber om samtycket genom rutor att kryssa i
med tillhérande otvetydig text om att det rér sig om samtycke till behandling 1 detta land. Det
verkar egentligen inte innebdra mer dn sa. Den kritik som riktats mot samtyckeskonstruktionen
handlar snarare om att det aldrig gér att uppna ett informerat samtycke, dn pa vilket sitt detta kan
anvindas for att fora Gver uppgifter till tredjeland. Man ska som akt6r forvisso fortfarande uppfylla
6vriga krav enligt GDPR och man behandlar personuppgifterna under skadestindsansvar.*"” Att
uppfylla 6vriga krav enligt GDPR i fallet med ett tredjeland kan vara problematiskt i sig; den
enskilda har lingtgiende rittigheter vilka man naturligtvis inte fir bryta mot som aktor.”” Att fora
over uppgifter till ett land som till exempel inte har en oberoende tillsynsmyndighet, forefaller
emellertid inte vara ett problem sa linge den personuppgiftsansvarige informerar om riskerna med
detta.*!

Slutsatsvis kan sigas att fOr att fora Over personuppgifter till Storbritannien, i den man varken
adekvansbeslut eller andra mekanismer finns pa plats for att garantera skyddsnivan, finns dnda
samtycke som ett undantag for betaltjinsten och féretaget. Aven om det ror sig just om ett
undantag och dirfor inte ska anta skepnad av regel, forefaller inte denna grund mot bakgrund av
utredningen ovan vara férenad med mycket hogre krav 4n vad som giller inom unionen. Man ska
uppfylla de 6vriga krav som stills upp enligt GDPR, man ska informera om de ytterligare risker
overfoéringen innebir och samtycket ska vara uttryckligt. Eftersom samtyckets karaktir av undantag
inte 4r villkorat utifrin att det bara fir ske i den min 6verforingen ir begrinsad i sig,"” ir det dock
inte klart hur undantagskaraktiren tar sig uttryck for betaltjainsten. Nagot krasst kan man dirfér
hivda att med ytterligare information och eventuellt ett i ndgon man tydligare uttryckt samtycke,
fungerar egentligen samtycket till behandling i tredjeland som samtycket inom unionen. Dessutom
verkar aktérerna, av allt att doma, kunna tillimpa detta nirmast regelmissigt si linge

47 GDPR, artikel 58.2j.

418 GDPR, artikel 7.3.

419 GDPR, artikel 44; WP29, 2017, sidan 19; GDPR, artikel 82.
420 WP29, 2018, sidorna 3 — 4.

421 \WP29, 2018, sidorna 3 och 8.

422 Jamfor GDPR, artikel 49.1 stycke 2.
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adekvansbeslut eller limpliga skyddsatgirder inte finns att tillga. Det utnyttjande detta inbjuder till
skulle eventuellt kunna motivera en mer nitisk tillsyn for att motverka regelmassigt anvindande av
undantaget. Det skulle forvisso vara svart for en tillsynsmyndighet att angripa regelmissigheten i
den man alternativen enligt artikel 45 och 46 GDPR inte ir tillgingliga. Den nitiska tillsynen ar
emellertid endast en tanke fran min sida och inget det faktiskt finns tecken pa.

Den viktigaste parametern att komma ihdg med samtycket dr emellertid att det finns ett 4n storre
osikerhetsmoment i denna l6sning 4n f6r adekvansbeslutsfallet. Adekvansbeslutet kan dras tillbaka
i den méin skyddsnivin inte lingre uppfylls.*’ Samtycket diremot ska for att Gver huvud taget vara
giltigt kunna dras tillbaka nir som helst, utan att nigra skdl behiver anges.** Individen iger sitt
samtycke. Det innebidr naturligtvis ocksa att hen kan vilja att inte limna det. Dessa sista
omstindigheter innebir att det kanske inte vore stabilt f6r betaltjdnsten och foretaget att bygga all
sin 6verforing pa samtycke 1 denna bemairkelse. Hir ska dock paminnas om att individen oftast ér
benigen att samtycka; hen liser sillan villkoren som giller for samtycket.*’

7 Analys utifran de maijliga alternativen — blir det nagon skillnad for
betaltjansten och foretaget i forhallande till situationen inom

unionen och betyder det i sadant fall ett saimre flode!?
I detta avsnitt analyserar jag de olika delarna ovan i ljuset av situation noll. Blir det nagon skillnad

for aktorerna i tredjelandsfallen i férhallande till situationen i unionen och i sadant fall, hur tar sig
skillnaden uttryck? Innebir skillnaden att flodena av personuppgifter kommer att forsimras i
férhallande till GDPR:s funktion i EU? Alternativen som tagits upp 1 utredningen ovan ska hir att
analyseras, for att genom detta till sist kunna dra en slutsats avseende vad Storbritannien som
tredjeland egentligen innebir f6r personuppgiftsflodena — inte minst f6r aktérerna.

7.1 Adekvansbeslutet och situation noll
Ovan har jag redan redogjort for adekvansbeslutets sjilva funktion. Vil pa plats ska detta, 1 dess

originaltappning, innebira att flodena fran betaltjinsten till foéretaget fungerar som om
Storbritannien aldrig hade limnat EU. Alltsa skulle de personuppgifter som rér sig fran unionen
till Storbritannien fléda utan hinder, precis som i situation noll. Denna funktion stadgas direkt i
artikel 45.1 GDPR. Nir tredjelandet uppfyller de krav pd skyddsnivai som stills enligt
adekvansbeslutet och detta beslut val har tagits och gatt igenom 6vrig granskning, skiljer sig saledes
inte flédena fran situation noll. Dirfor finns inget 1 adekvansbeslutets konstruktion 1 sig som staller
upp mer hinder for betaltjinsten och foretaget vilka skulle innebira ett simre flode.

Adekvansbeslutets svagheter och osidkerhetsmoment ligger istillet utom dess faktiska funktion.

Forst och frimst dr det processen fram till ett beslut. Processen ir beroende av en politisk vilja,
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vilken EU forvisso enligt vissa uttalanden verkar ha,** liksom att den kan ta tid,"”” om inte annat
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till slutet av 2020.** Mot bakgrund av det skulle betaltjinsten och foretaget behéva andra 16sningar
fram till beslutet. Utéver den tid det kan ta innan beslutet finns pa plats finns dessutom ytterligare
en svaghet. I den man Storbritannien inte lingre lever upp till den adekvata skyddsnivan och
beslutet dras tillbaka av kommissionen férsimras flédena minst sagt avsevirt. For det fallet dr det
istallet forbudet i artikel 44 GDPR som blir gillande och flédena maste avbrytas om betaltjansten
och foretaget inte har andra 16sningar pa plats. Pa denna grund skulle man kunna ifragasitta
adekvansbeslutets egentliga virde, aven om man inte ska underskatta beslutet nir konstruktionen
och funktionen vil ér i bruk.

I forhallande till hinder £6r flédena och situationen i unionen ar det saledes inte adekvansbeslutet
nir det vil finns pa plats som bjuder motstand. Istillet dr det dess tillbakatagande och den
beslutslosa situationen fore som dr adekvansbeslutets problem. Det férbud som giller, bortsett
fran 6vriga 16sningar i GDPR, som framforallt kan bli ett problem vid ett mer eller mindre plotsligt
tillbakadragande, ar sjilva definitionen av ett hinder mot fria fléden. Inom unionen, dir man genom
GDPR gemensamt har en och samma skyddsniva idr férbud ackompanjerat av avbrott i flédena
inte ens en risk. Denna skillnad beror férstas pa att man 1 unionen sakrat en gemensam skyddsniva
genom foérordningen. Man ska emellertid inte glomma bort att flédena i unionen heller inte dr
beroende av den ensidighet som beslutet om adekvat skyddsniva ir. Betaltjdnsten och fOretaget
behover saledes i situation noll inte oroa sig for att det ska rada osidkerhet kring flédena, sa linge
man foljer GDPR. I adekvansbeslutsfallet finns den risken, trots att betaltjansten och féretaget for
att f4 fora 6ver dven i denna situation méste folja 6vriga delar i férordningen.*”

Moijligheten for kommissionen att dra tillbaka sitt beslut dr en garanti fér de individer vars
personuppgifter behandlas. Om Storbritannien inte lingre skulle uppfylla adekvat skyddsniva for
personuppgifterna ska inte heller flédena dit sta fria, utan ska férbjudas enligt huvudregeln. Sett till

430

GDPR:s syften, att skydda individen och fria fléden av personuppgifter,” prioriterar man hir det
forra. Det kan 1 och for sig anses vara befogat att inte prioritera aktGrernas intresse av oavbrutna
floden for handel i ett sidant sammanhang, for att skydda den typiskt sett svagare parten.*”' Vad
som emellertid visar sig hir dr att nir adekvansbeslutet finns pa plats och fungerar finns ingen
skillnad 1 hur flidena ser ut 1 forhallande till situation noll. Diremot finns en skillnad 1 att
adekvansbeslutet har en ensidig karaktir och dirmed ocksa en inneboende osikerhet for
betaltjinsten och féretaget. Aven om flddena som sidana inte skulle paverkas skulle dirfor
aktorernas agerande dnda behova anpassas till den osikerhet adekvansbeslutet bjuder. Vad jag
asyftar dr att innan ett beslut ar pa plats beh6éver betaltjinsten och féretaget dnda basera sin
overféring pa niagon annan grund, liksom potentiellt férbereda en annan 16sning f6r det fall
kommissionen skulle ta tillbaka beslutet.

Den egentliga skillnad som uppstar med adekvansbeslutet dr att detta siledes ar ensidigt villkorat,
vilket inte giller i unionen. Den osikerhet som ensidigheten betyder f6r aktérerna kan emellertid
generera beteenden hos dem som far adekvansbeslutet att skilja mer frin unionen dn just bara
detta. Om adekvansbeslutets floden kommer med priset av 6kad administrativ bérda och kostnader
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for att vidta sakerhetsatgirder, liksom att 16sa situationen fram till beslutet, innebir det att flédena
1 detta fall skzjer sig mer én vid forsta anblick. For att atnjuta de fria flodena under adekvansbeslutet,
med ndgotsanir sakerhet infor framtiden maste aktérerna gardera sig. De facto innebir detta att
adekvansbeslutet kommer med fler betungande parametrar f6r betaltjinsten och foretaget att ta

héinsyn till och flédet dr saledes, mot bakgrund av detta, samzre dn det fria, battre flide som finns i unionen.

Dessutom innebar ett adekvansbeslut, 4ven om en del i detta 4r att bedéma hur Storbritannien
samarbetar med medlemsstaternas tillsynsmyndigheter, att betaltjinsten och féretaget forlorar
mojligheten att utnyttja OSS i forhallande till Storbritannien. Detta innebir, till skillnad fran inom
EU, att man kommer att beh6va vinda sig till bide ICO i Storbritannien och till den ansvariga
tillsynsmyndigheten ddr man har sitt huvudsakliga verksamhetsstille. Inte heller individen som vill
kontakta en tillsynsmyndighet kommer att kunna vilja vilken medlemsstat som helst f6r detta nir
irendet ror tredjeland. ICO staendes utanfor OSS far siledes det utfallet att betaltjinsten och
foretaget kommer att beh6va ta kontakt med ytterligare en tillsynsmyndighet, istillet f6r bara den
ansvariga. Detta kan naturligtvis paverka flédena dem emellan negativt, inte minst med hansyn till
den ytterligare tid ett administrativt forfarande kan ta. Dessutom finns inte samma infrastruktur
kvar for samarbetet mellan tillsynsmyndigheterna nir ICO star utanfoér samarbetsmekanismen i
GDPR. Det i sig kan ocksa ha negativ inverkan pa hur personuppgifter kan fléda eftersom
tillsynsmyndigheterna maste finna nya vigar for samarbete med tidsitgang som foljd. Samarbetet
mellan ICO och medlemsstaternas tillsynsmyndigheter efter brexit bor saledes ocksa bereda

betaltjansten och foretaget 6kad administrativ bérda och tidsatgang och saledes saimre fléden.

Hur mycket samre detta blir har inte varit féremal f6r min analys. Daremot kan, mot bakgrund av de
kostnader som uppstir vid till exempel avtalsférhandling,”” adekvansbeslutet minst sagt innebira
6kade kostnader for betaltjinsten och féretaget. Aven om det utifrin mina ramar ir svart att siga
hur mycket simre flédena blir visar dnda analysen att ett adekvansbeslut, som vid f6rsta anblick
kan antas ge likvirdiga fléden, i sjilva verket forsimrar dem. Pa detta sitt blir resultatet av ett
Storbritannien utanfér unionen, férsimrade datafldden genom 6kade atgirder fran aktorerna, trots
att det r6r det fall av undantag fran 6verforingsforbudet i artikel 44 GDPR som egentligen inte ska
generera yttetligare dtgirder for betaltjinsten och foretaget.*”

7.2 Vitboken och situation noll
Det som skiljer vitboken fran adekvansbeslutet ar savil det ramverk for personuppgiftsutbyte man

vill konstruera, som samarbetet med ICO kvar i OSS. Vad som ir tydligast ur flodessynpunkt dr
emellertid att den svaghet som adekvansbeslutet bjuder inte lingre finns kvar enligt vitboken. Man
skapar istillet en storre stabilitet, eftersom kommissionen inte kan dra tillbaka ett beslut ensidigt
pa samma sitt. Detta vore, om in kanske inte ett reellt alternativ av skil som forklarats ovan,”* en
stabilare 16sning for betaltjinsten och féretaget.

Genom att ta bort det osikerhetsmoment ensidigheten ger, betyder att behovet av
sikerhetsatgirder for ett eventuellt dtertagande inte finns. Mot bakgrund av att man vill bygga sitt

432 Kommerskollegium, 2014, sidan 19.
433 GDPR, artikel 45.1; Europeiska kommissionen, 2017, sidan 6.
434 Se avsnitt 4.3.
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avtal med EU pa adekvansbeslutskonstruktionen finns anledning att anta att flddena som sadana
kommer att vara fria tack vare adekvat skyddsniva. Detta innebir att det alternativ som vitboken i
sadant fall stiller upp dr ett adekvansbeslut utan ensidighet och saledes utan den osikerhet det
genererar. I férhallande till situation noll blir flédena saledes inte simre annat dn de dtgirder som
maste vidtas frin betaltjinsten och foéretaget fram till dess man faktiskt kommit Gverens om ett
avtal, alternativt detta bryts eller 16per ut. Aven om det naturligtvis finns en risk att en part skulle
bryta avtalet, bor det emellertid inte vara lika troligt att sa skulle ske som att ett adekvansbeslut
ensidigt skulle tas tillbaka av kommissionen. Detta mot bakgrund av att ett avtalsbrott typiskt sett
ar forenat med nigon paféljd, vilket bor vara tanken dven i Storbritanniens forslag. Pé sé sitt skulle
bada parter ha incitament att fortsatt ha en 6verenskommen skyddsniva och den ena skulle inte
ensidigt kunna angra sin del 1 avtalet utan att bryta mot detsamma. Pa samma sitt far det emellertid
antas att avvikelser frain den skyddsnivd som ska gilla enligt avtalet i och for sig ocksa skulle
innebidra avtalsbrott. Pa grund av pafdljderna skulle detta dock ligga lingre bort idn i
adekvansbeslutsfallet.

Utifrin detta vore alltsd avtalet mellan Storbritannien och EU foér personuppgiftséverforing
nirmare de fria flédena i situation noll 4n adekvansbeslutet eftersom de 6kade anstringningarna
for betaltjansten och foretaget skulle utebli. Dessutom skulle ett fortsatt deltagande i OSS innebira
en klar fordel for betaltjinsten och foretaget i myndighetskontakter. Aven hir skulle alltsa avtalet
bira med sig storre likhet med situation noll 4n adekvansbeslutet. Ingen 6kad bérda skulle falla pa
aktorerna for att finna den ansvariga myndigheten, som annars skulle gilla vid 6verforing till
tredjeland.

Mot bakgrund av ovanstiende omstindigheter vore de enda problem denna 16sning skulle vara
behiftad med i forhadllande till situation noll tiden fore avtalet dir andra l6sningar maste rada,
liksom risken for avtalsbrott och tiden nir detta 16pt ut. Avtalsbrottet dr emellertid en smarre risk
1 forhallande till ensidigheten hos ett adekvansbeslut med hinsyn till konsekvenser som rimligen
foljer pa brott mot ett 6msesidigt avtal. Dessutom skulle avtalets utlbpande vara nigot man kunde
forbereda sig for i tid och sdledes skulle det inte orsaka behov av akuta atgirder. Darfor skulle
flédena bara bli marginellt simre 4n i férhallande till situation noll och detta framstar darfér som

ett battre alternativ an adekvansbeslutet.

Hir ska emellertid erinras om ndgot som nimnts ovan®” och som ir en starkt bidragande orsak till
att jag svarligen ser vitbokens I6sningar som ett reellt alternativ. EUD skulle kunna ogiltigf6rklara
ett sadant avtal, likt vad man gjorde i Schrems-malet, eftersom kommissionen inte skulle ha agerat
i enlighet med GDPR och siledes lagstridigt.”* Kommissionen skulle dirfor inte fa tillimpa avtalet
ur en EU-rittslig synvinkel. Rimligtvis skulle detta innebédra att man skulle bryta avtalet med
Storbritannien och fa sta for de konsekvenser detta skulle medféra mellan de bada parterna.
Poingen med detta ir att risken att EUD skulle ogiltigforklara ett sidant avtal dr sa Gverhidngande
1 ljuset av dess 6vervakande funktion, att det i stort sett skulle innebira att betaltjinsten och
foretaget vore fuungna att vidta andra atgirder for att sikra sin 6verforing av personuppgifter. Man
skulle alltsa snarare 4n nagot annat vara siker pa att avtalet inte fortsatt skulle gilla. Med hinsyn

435 Ovan avsnitt 4.3.
436 FEUF, artikel 263 — 266.
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till denna sista omstindighet skulle déirfér flédena enligt vitboken avsevirt fOrsimras for
betaltjdnsten och foretaget. De vore tvungna att 16sa flédena helt pa egen hand, utan att det man
kommit éverens om pa nivan mellan EU och Storbritannien egentligen hade niagon betydelse alls,
eftersom EUD med all sikerhet skulle filla ett saidant avtal.

Vitboken stilld mot situation noll skulle saledes innebira ett samre flide in det inom unionen. Sa
som man foreslar att det skulle fungera fran Storbritanniens sida ér inte ett verkligt alternativ,
eftersom man redan nu ser att EUD inte skulle tillita detta. Siledes skulle ett avtal med
Storbritannien, snarare dn nagot annat, innebdra att betaltjdnsten och féretaget fick ordna med sina
overfoéringar 6ver EU:s yttre grins pa egen hand. Det skulle vara som om EU och Storbritannien
inte hade nigon lésning mellan sig 6ver huvud taget, inte ens en ensidig sidan. Aven om
Storbritanniens 16sning enligt vitboken saledes ser ut som att den skulle leda till manga littnader
for aktérerna utifran sett, innebir den, mot bakgrund av hur EU:s regelverk ser ut raka motsatsen
vid en analys av dess konsekvenser.

7.3 Ett partiellt adekvansbeslut och situation noll
Eftersom adekvansbeslutet i detta fall bara édr partiellt sa innebir det att, utover de delar som skiljer

adekvansbeslutsfallet frain ordningen inom EU, giller beslutet bara en viss sektor och potentiellt
bara for aktérer som certifierats. Med ett partiellt adekvansbeslut gar man saledes fran fria fléden
som giller i unionen, till fléden som inte bara begrinsas av atgirder som bland annat behover
vidtas fran aktorerna till f6ljd av osikerhet i relation till beslutets bestind och myndighetskontakter.
Det blir dessutom sa att flédena begrinsas, antingen av att foretaget i Storbritannien inte omfattas
av den aktuella sektorn, som ir risken enligt den kanadensiska modellen, eller av att man maste
invinta sjalvcertifiering fran foretaget, enligt den amerikanska. Fér det fall man faller inom den
sektor som omfattas blir inte skillnaden i férhallande till situation noll nigon annan 4n den i
adekvansbeslutsfallet. I den man si inte ar fallet madste man diremot helt och hallet 16sa
overfoéringen pa egen hand utifran 6vriga alternativ i GDPR. For att inte falla tillbaka pa férbudet
innebir det siledes att atgirder maste vidtas med tid och kostnader som foljd. Ror det sig istillet
om ett sjalvcertifieringssystem maste foretaget forst uppfylla adekvat skyddsniva, istillet f6r att bara
allmint sett f6lja lagen i Storbritannien och man hamnar siledes dven har i administrativ borda.

Klart dr att bada typerna av partiella adekvansbeslut genererar en skillnad 1 férhallande till situation
noll, vilken resulterar 1 en férsimring av floédena. Utgar man fran att man dndd omfattas av relevant
sektor i det kanadensiska fallet skiljer sig denna dock inte mer frin situation noll 4n det ordinira
adekvansbeslutet och dr en mer férdelaktig I6sning dn sjalveertifiering. Den senare modellen bestar
1 ytterligare ansvar for det administrativa pa aktorerna, sirskilt pa foretaget som maste se till att
adekvat skyddsniva uppfylls, innan man kan féra 6ver uppgifter enligt beslutet. Man kan saledes
ifragasitta, 1 synnerhet f6r den amerikanska modellen, vilket incitamentet ér att 6ver huvud taget
fatta ett sidant beslut nir det finns andra snarlika I6sningar i andra artiklar i GDPR. Med de snarlika
l6sningarna avses de limpliga skyddsatgirderna, som ocksa innebdr 6kad administrativ bérda f6r
betaltjinsten och foretaget. Amerikanska staten star forvisso for en del garantier och tillsyn i
sammanhanget, dock, utifran ett aktorsperspektiv dr det svart att se vad denna typ av beslut fyller
for funktion och varfor det kallas adekvansbeslut, om dn partiellt.
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7.4 Liampliga skyddsatgarder och situation noll
Som framgar ovan i detta avsnitt tillfor tredjelandséverforing 1 regel ytterligare forfaranden for

aktérerna som innebdr att flodet forsimras ndr ett land gar fran medlemsstat till tredjeland.
Liampliga skyddsatgirder dr inget undantag. Dessutom, i typfallet, tycks konsekvenserna bli dn
storre an om det hade r6rt sig om ett mindre foretag.

For alla atgirderna 1 artikel 46 GDPR som ir aktuella i detta fall liges den administrativa bordan 1
stort sett pa aktorerna, med undantag for att det 4r kommissionen eller tillsynsmyndigheterna som

tar fram bland annat standardavtalsklausuler.*’

Det dr emellertid aktérerna som ska inkorporera
dessa i sina avtal och for betaltjanstens del innebdr det att man ska férhandla in dem och komma
6verens med foretaget. I forhallande till situation noll syns bordan tydligt — i det senare fallet
behover foretaget bara félja GDPR och inte vidta nagra egna atgirder. Samma skillnad uppstar 1
relation till det ordindra adekvansbeslutet. De limpliga skyddsitgirderna maste pa nagot sitt
genomforas pa aktorsniva, detsamma giller uppférandekod, certifiering och avtalsklausuler enligt
artikeln. Just vad giller standardavtalsklausulerna dr dessa mer anpassade f6r mindre féretag och
en aktor i betaltjdnstens storlek beldggs med en stor bérda nir sadana ska férhandlas 1 varje enskilt

avtal, aven om klausulerna som sadana forvisso inte tas fram av betaltjansten sjilv.

Till detta liggs ocksa att varje del fortfarande, likt adekvansbeslutet, dr beroende av att
kommissionen de facto utformar verktygen enligt artikeln, godkidnner det som en tillsynsmyndighet
tar fram, eller att detta ska behandlas inom ramen for styrelsen. Samtidigt som man alltsa har en
stor del av den administrativa bérdan och potentiellt far 6kade kostnader av att verktygen enligt
artikeln inte passar alla typer av aktorer dr man ocksa beroende av det offentligas bedémning.
Siledes innebdr de limpliga skyddsatgirderna betungande konsekvenser for betaltjinsten och
foretaget. Man beldggs med den administrativa bordan i mangt och mycket, med tidsatgang och
dartill 6kade kostnader for att fa flodena att fungera till Storbritannien. Samtidigt 4r man beroende
av de offentliga aktorerna, nationellt och pa EU-niva f6r godkdnnande och yttranden. Som nimnts
ovan, blir det en dubbel forlust f6r aktérerna bade i jimforelse med adekvansbeslutet och situation

noll och innebar siledes samre floden.

7.5 Undantag i sarskilda situationer — samtycke och situation noll
I alla olika fall enligt GDPR maste man fortsatt folja forordningen for att fa féra Gver

personuppgifter till tredjeland.”® De alternativ som sedan ges for 6verforing till tredjeland innebir
ytterligare atgarder, utéver GDPR. I detta avseende skiljer sig samtycke ndgot fran de andra delarna i
kapitel V. GDPR. Aven om WP29 ir av en annan 4sikt," gir det enligt min mening att betrakta
samtycket som inget annat dn en forkingning av vad som redan giller i unionen och siledes inte en

ytterligare atgird.

Samtycket innebdr att man ska folja forordningen som inom unionen, med det tilligget att
samtycket ska omfatta det som stadgas enligt artikel 49.1 a GDPR och inte bara utgéras av den
enklare varianten av samtycke enligt artikel 6.1 a GDPR. Den férlingning jag talar om innebar

437 GDPR, artikel 46.2 ¢ —d.
438 GDPR, artikel 44.
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saledes att det dr wrtryckligt samtycke som ska limnas och att detta ska limnas forst sedan individen
informerats om de risker som adderas vid Gverforing till tredjeland. Till skillnad frin de andra
alternativen innebdr dirfor inte samtycket nagot egentligt ytterligare forfarande, utan en utvidgning
av den rittsliga grund som redan finns inom EU. Med detta inte sagt att samtycket enligt artikel 49
GDPR inte innebir att nagra ytterligare atgiarder behéver vidtas fran aktorernas sida, 1 férhallande
till situation noll.

Vad som emellertid dr problemet, alternativt mojligheten, med samtycket dr att det egentligen inte
ir preciserat vad dessa specifika krav for 6verforing till tredjeland har for betydelse. WP29
exemplifierar det uttryckliga samtycket med att det kan besta i att kryssa i rutor, precis som
samtycket 1 unionen, om dn med ocksd andra exempel som tvastegsautentisering. I den man man
inda utgar fran att det beh6vs ndgot ytterligare i individens uttryck av samtycke i detta fall jimfort
med EU, framstar i och for sig till exempel tvastegsautentisering som ett férhallandevis lindrigt
alternativ. Det dr lindrigt 1 sa matto att det inte nédvindigtvis betyder samma borda som
alternativen ovan. Det innebir forvisso att till exempel tvistegsautentisering maste tas fram frin
betaltjinstens sida. Dock bor detta sedan kunna ske automatiserat och siledes utan den
férhallandevis stora administrativa bérda man ser i fallen ovan.

Den information som ska limnas ir, mot bakgrund av den ledning som ges av EU, ocksa svartydd.
Denna otydlighet ligger dels i att information i samband med samtycke generellt r ndgot som inte
limnas med enkelhet, dels ligger det i att man beroende pa tredjelandet i fraga kan ha svart att
overblicka de ytterligare risker som ar férenade med 6verforing just dit. Oavsett om man ser pa
situationen fore eller efter brexit dr det likvil ett problem att varken betaltjansten eller foretaget
kan Gverblicka all den behandling som kan komma att ske med insamlade uppgifter. Denna
svarighet ar inbyged i samtyckets struktur och dr inget som hindrat 6verféring tidigare, varken inom
eller utom unionen. Darfor later sig det ytterligare informationskrav som finns 1 artikeln svarligen
konkretiseras. Artikeln stipulerar emellertid att man ska informera om de eventuella risker Gverforing
skulle kunna innebdra nir adekvat skyddsniva eller limpliga skyddsatgirder inte finns. I denna
formulering ligger forvisso ett krav pa att informera, men knappast ett krav pa att informera
uttommande, dels for att man som utgangspunkt inte kan det, dels for att tredjelandsoverféringen
1 sig eventuellt inte mojliggor det. Utifran detta dr min tolkning att informationskravet bor besta i
att betaltjinsten ska informera ”’sa gott den kan” om de risker det skulle innebira att féra Gver
uppgifter till foretaget i Storbritannien nar inga andra atgirder finns vidtagna enligt GDPR.

Mot situation noll stir ocksd undantagskaraktiren ut som en skillnad. Inte heller denna
omstindighet dr emellertid helt konkret. I den man det varken finns adekvansbeslut eller
exempelvis standardavtalsklausuler att tillga verkar emellertid undantaget vara mer eller mindre
ovillkorligt tillimpligt, varfor det i sidant fall skulle st3 fritt f6r aktorerna att anvinda detta.*’ Dock
under forutsittning att hinsyn till 6vriga GDPR och minskliga rittigheter tas.*' Si som reglerna
ir uppbyggda gors undantaget till ett attraktivt och forhallandevis littillgingligt alternativ i
forhallande till @/la andra tredjelandslosningar. Sirskilt eftersom samtycket, vilket férvisso
motiverar skarp kritik, generellt ska vara informerat men knappast faktiskt dr det. Icke desto mindre

440 \WP29, 2018, sidan 3 — 4.
441 GDPR, artikel 44; WP29, 2018, sidan 3 — 4.
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finns det som en grund for 6verféring savil inom som utom unionen och star saledes till
betaltjansten och foretagets forfogande for att sikra fortsatt Gverforing till Storbritannien.

Potentiellt innebdr grundens relativa littillgdnglighet ett incitament for okad kontroll frin
tillsynsmyndigheternas sida. De har behérigheten att gora detta.**” Detta ir emellertid en reflektion
fran min sida och det finns inga tecken pa att nagon sadan riktad tillsyn faktiskt gors. I den man
man dnda anvinder undantaget regelmissigt gér man forstas detta med risk for reaktion frin
myndighetshall. Det dr emellertid svart att se hur man fran en tillsynsmyndighets sida skulle
motivera att anvandandet av samtycke skulle vara fel 1 en situation dér adekvansbeslut och limpliga
skyddsatgirder saknas, mot bakgrund av vad som sigs 1 EU:s vigledningar. Kanske dr det troligare
att den svaghet som finns i samtyckesgrunden ir en storre osikerhet for aktorerna én tillsynen.
Risken dr att individen tar tillbaka sitt samtycke, detta dr emellertid inget som skiljer sig fran
situationen i EU. Nédgot som diremot fortfarande skiljer sig fran EU, dven i denna situation, ar att
man inte lingre kommer att kunna utnyttja OSS vid sin myndighetskontakt, det dr reserverat for
Storbritanniens forslag i vitboken.

Utifran att de storsta riskerna med samtycket finns inbyggt i dess konstruktion och saledes ar
oberoende av om detta tillimpas inom eller utom unionen, kan féljande skillnader sammanfattas
finnas mellan situation noll och efter brexit. Samtycket ska anvindas undantagsvis, dven om det
verkar ovillkorligt motiverat i avsaknad av andra 16sningar enligt GDPR, det ska vara uttryckligt
och ytterligare informerat. Ingen av dessa omstindigheter ér fortydligad fran EU:s sida och darfor
b6r omstindigheterna, 1 ljuset av den utredning jag gjort, inte bereda aktorerna nagra sirdeles svara
problem. Det uttryckliga samtycket och den ytterligare information man ska limna innebir
naturligtvis mer administrativt arbete och kostnad f6r betaltjansten och féretaget. Dock torde detta
sedermera kunna ske mer eller mindre automatiserat och siledes inte innebira alls samma borda
som att till exempel férhandla om standardavtalsklausuler i varje avtal.

Med avstamp i analysen ovan och vad som sagts tidigare édr detta vad jag menar med att samtycket
ir en ndgot mer extensiv variant av vad som giller i unionen, men innebir egentligen inget
ytterligare forfarande. Dock dr avsaknaden av OSS fortfarande ett faktum, vilket innebir en
osmidighet och potentiellt lingre vig till fungerande fléden. Samtycket 1 artikel 49 GDPR innebar
saledes ocksd forsimrade floden i forhallande till situation noll, i och med en nagot 6kad
administrativ borda med tillkommande kostnad, liksom avsaknaden av OSS. Det framstir
emellertid som den 16sning som faktiskt bereder minst skillnad och minst forsimrade fléden for
aktérerna jamfort med situation noll. Samtycket utmanar saledes adekvansbeslutet som den frimsta
l16sningen for personuppgiftsfloden till tredjeland.

8 Slutsatser och diskussion — potentiella konsekvenser for
aktorerna, Storbritannien och EU

Slutsatsen blir att gemensamt fOr alla alternativ till 6verféring till Storbritannien efter brexit dr att

de 1 ndgon man kommer att innebidra svarigheter for betaltjinsten och féretaget, det kommer att

bli simre fléden fran unionen till Storbritannien. Nagot annat hade férvisso heller inte kunnat

442 GDPR, artikel 55 — 57.
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vintas eftersom ett land fOr forsta gangen gar fran att vara medlemsstat till att bli tredjeland; EU
har inte motsvarande fria floden i relation till tredjelinder som inom unionens granser. Utifran
analysen med situation noll som mattstock framstar emellertid en nagot annan bild 4n som var min
forvintning infor detta arbete. Den 16sning som verkar bereda minst problem for betaltjansten och
foretaget och som dessutom skiljer sig minst fran situation noll dr samtycke enligt artikel 49.1 a
GDPR. Det dr genomgaende ett problem som kommer att generera simre floden i sa matto att
myndighetskontakten inte kommer att vara lika enkel som i unionen. Det enda alternativ som
kommer runt det dr det som Storbritannien foreslar, men det dr knappast ett alternativ som skulle
kunna bli verklighet. Inte minst mot bakgrund av EU:s instillning till en sidan 16sning, liksom vad
EU-domstolens reaktion av allt att déma skulle bli pa ett sadant avtal frain kommissionen.

Den grund for 6verforing till tredjeland som savil EU som Storbritannien i viss man verkar striva
efter dr ett adekvansbeslut. For aktérerna vore emellertid att ”bli limnade i fred” och anvinda sig
av samtycke en enklare 16sning och den som ligger nidrmast situationen som rader i férhallande till
Storbritannien idag, hosten 2018. Det ir ett dn storre undantag fran férbudet i artikel 44 GDPR
jimte adekvansbeslutet, men samtyckets otydliga karaktir gér det mycket anvindbart och till en
forhallandevis friktionsfri 16sning for aktérerna. For att aterkoppla till mitt syfte star det klart att
alla de olika alternativen kommer att rendera skillnader fér aktorerna i férhallande till unionen.
Dessa tar sig uttryck i bland annat administrativa bordor, krangligare myndighetskontakter och pa
dessa foljande kostnader for att 16sa flédena av personuppgifter till Storbritannien. Alla alternativ
bereder saledes ett samre flide i forballande till unionens friare och bittre flide. Nagot forvinade ar
emellertid att det som bereder bist flode av de simre flodena dr samtyckesundantaget. Klart ar
ocksa att, 4ven om det dnnu inte dr sikert hur utgangen kommer att bli kommer det att finnas vigar
for aktorerna att 10sa sin 6verforing till Storbritannien efter brexit. Utifran min utredning syns att
flédena av personuppgifter mellan EU och Storbritannien egentligen inte alls riskerar att avbrytas,
sarskilt inte pa grund av avsaknad av adekvansbeslut eller andra 16sningar enligt artikel 46 GDPR.
Istallet skulle det rent av kunna fungera bittre i den man man avstar fran 16sningarna enligt artikel
45 — 46 GDPR. Det viktiga for aktorerna ar dock att man maste forbereda sig for att inte riskera
att fangas av férbudet i artikel 44 GDPR.

Kanske ar slutsatsen med avseende pa samtycket emellertid inte sa férvanande som man kan tro.
Alla andra delar ir beroende av nagon typ av medgivande frin offentligt hall. Samtycket dr inte
avhingigt detta. Istillet dr det, i relation till Storbritannien efter brexit, behdftat med samma
osikerhetsmoment som till ett Storbritannien inom unionen — att den enskilda kan ta tillbaka sitt
samtycke. En reflektion frin min sida ér att personuppgifternas karaktir, oavsett om de dr av det
vanligare slaget, som i mitt typfall, eller sdrskilda sadana, innebir att det maste finnas nigon form
av sikerhetsventil. Det vill sidga, antingen nationellt, fran EU eller individen sjilv. Personuppgifter
ar information som pa grund av dess karaktir inte kan fléda fullstindigt fritt, utan kriver nigon
typ av kontroll. I detta sammanhang blir de problem som samtyckeskonstruktionen dr behiftad
med ytterst intressanta, dven om samtycket som sadant finns som 16sning for betaltjinsten som vill
skicka uppgifter till féretaget i Storbritannien. Det verkar onekligen sa att individen, mot bakgrund
av att inte ens aktorerna vet hela vidden av den behandling som sker, de facto aldrig kan ge ett
fullstindigt informerat samtycke. Darfor bér man kanske ocksa ifragasitta att det 6ver huvud taget
kallas informerat samtycke, eller att det 6ver huvud taget finns som grund f6r behandling inom
eller utom EU. Saledes ir kanske ocksa risken att individen ska ta tillbaka sitt samtycke snarare
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teoretisk an reell. De flesta individer ldser inte de villkor som giller och vet saledes formodligen
heller inte om den méjlighet de har.*’ Dessa anledningar gor ocksi att det faller sig naturligt att
samtycket, som jag noterat som en del av motivet till varfér jag vill behandla just detta, f6rmodligen
ar den mest praktiskt anvindbara grunden.

Fran EU:s sida verkar man lyfta fram adekvansbeslutet som nagot av den ultimata 16sningen for
tredjelandséverforingar, det dr stindigt adekvansbeslutet man efterstrivar och aterkommer till 1
diskussionen. Dessutom, som syns 1 utredningen ovan, ir alla delar utom sirskilda skyddsatgarder
och undantag 1 sirskilda situationer baserade pa adekvansbeslutet. Utifran det drar jag slutsatsen
att det rader ett slags konsensus i EU:s relation med tredjelinder kring att adekvansbeslutet dr den
mest fordelaktiga 16sningen. Med denna utgangspunkt dr det svart att tro att det man avsag med
samtycket enligt artikel 49.1 a GDPR var att detta skulle vara den mest fordelaktiga 16sningen for
aktorerna. Utvdgen via det uttryckliga samtycket kan verka vil enkel i relation till andra
tredjelandslosningar. Darfor kan det ocksa ifragasittas om detta verkligen var den funktion som
EU tinkte sig i arbetet med framtagandet av GDPR.**

Med det som grund kan man fraga sig om inte skarpare riktlinjer dr att vinta fran EU. Det ar en
spekulation fran min sida, men utifran att samtycket som sadant kan kritiseras, samt att man med
GDPR vill ha ett h6gt skydd for individen ar frigan om samtyckeskonstruktionen ar dndamalsenlig.
Man skulle rent av kunna tinka sig att den potentiella sikerhetsrisk som samtycket till
tredjelandséverforing innebdr kan vara ett incitament for kommissionen att inleda en
adekvansprévning fOr att sedermera fatta ett beslut. Utifran artikel 45.7 GDPR ir adekvansbeslutet
eventuellt inte direkt avgorande f6r samtyckets anvindning av aktérerna. WP29 understryker dock
att samtycket ska vara ett undantag for situationen nir adekvansbeslut eller limpliga skyddsatgarder
inte finns.** Den regelmissighet detta inbjuder till skulle i sin tur kunna paverka den politiska viljan
att inleda ett adekvansférfarande frain kommissionen. EU har forvisso uttryckt 1 den politiska
deklarationen att man har for avsikt att inleda en dylik prévning. Deklarationen ar dock inte
juridiskt bindande och man kan bestimma annorlunda. Annu en indikation som talar for att
kommissionen kommer att fatta ett adekvansbeslut skulle emellertid utifrin min utredning vara
samtyckeskonstruktionen som incitament.

Som jag tolkar adekvansbeslutet i forhallande till samtycket dr férdelen med det forra att skyddet
for individen potentiellt blir starkare. Man ska emellertid komma ihag att aktérerna dnda maste
félja GDPR vid anvindandet av samtycket i artikel 49, varfér skyddet for individen teoretiskt sett
inte borde bli simre. Okad inblandning fran det offentliga, som ir féljden av ett adekvansbeslut,
motverkar kanske forvisso missbruk och oirligt anvindande av samtycket fran aktérernas sida.
Dock ir inte samtycket enligt artikel 49 nagot som utesluter myndighetstillsyn, snarare inbjuder det
till ytterligare kontroll, enligt min reflektion ovan.** I ljuset av det kan tinkas att samtycket kanske
ar att foredra dven nir man ser till savil skyddsaspekten f6r individen som de fria flédena. Om jag

443 Bechmann, 2014, sidan 22.

444 Det ska dock nimnas att liknande regler fanns dven i GDPR:s féregingare, d4ven om dessa var dn mer otydliga,
och dessutom inom ramen for ett direktiv som skulle genomfdras nationellt. Siledes dr de heller inte fullstindigt
jamforbara, direktiv 95/46, artikel 26.

45 \WP29, 2018, sidorna 3 — 4.

46 Aysnitt 7.5.

69



tillater mig att anvinda en utilitaristisk formulering, skulle nyttan maximeras totalt sett med den
l6sningen framfor ett adekvansbeslut. Hir kvarstir emellertid problemet med samtyckets
informerade karaktir. Ett extensivt anvindande av samtycke, om dn en enkel 16sning for aktérerna,
dventyrar sdledes individens skydd for personuppgifter, oaktat myndighetstillsyn. Hir ska dock
tilldggas att 1 sadant fall giller det dven skyddet inom EU.

Vad giller den politiska dimensionen av adekvansbeslutet finns den politiska deklarationen fran
ridet som riktlinje.*’ Signalerna frin kommissionen har emellertid inte varit helt entydiga och de
andra l6sningarna for tredjelandsoverforing lyfts fram sdvil som adekvansbeslutet.*® Att inte inleda
ett forfarande fOr att fatta beslut om adekvat skyddsniva skulle alltsa potentiellt kunna hinda. Det
skulle kunna rora sig om ett slags markering mot Storbritannien frin kommissionens sida for att
visa motstand mot brexit. En dylik markering skulle dock férmodligen ses som ett oansvarigt satt
att agera av kommissionen, med hinsyn till vilken nira relation man har till Storbritannien i
egenskap av tidigare medlemsstat. Det skulle urholka foértroendet f6r hur EU agerar mot
tredjelinder. Med avstamp i detta, liksom 1 den férhallandevis enkla 16sning som samtycket innebir,
pekar det allra mesta pé att en adekvansprovning ar vad vi kan forvinta oss. Med det inte sagt att
Storbritannien faktiskt anses uppna adekvat skyddsniva, men en prévning dr av allt att déma vad
vi har att vinta. I och med att mycket pekar i denna riktning finns emellertid risken att man som
aktor inte helt forbereder sig pa vad som kan komma att ske, i den man adekvansbeslutet drar ut
pa tiden, eller om Storbritannien inte anses ha en adekvat skyddsniva. Som aktor dr det darfor
viktigt att inda vara beredd pa att 16sa sin 6verféring med andra medel for att inte riskera att bryta

mot férbudet mot 6verféring och de pafoljder det kan fa. En 16sning i detta avseende kan vara just
samtycket 1 artikel 49.1 a GDPR.

Utifrain Storbritanniens position tycks, utéver vad jag redogjort foér i min utredning, en
underliggande ton vara att man kinner sig siker i forhallande till personuppgiftsflédena. Eftersom
den nationella lagen tillkommit i anslutning till GDPR finns en ton i vitboken som antyder att man
har en ”det kommer att ordna sig’-attityd. Dessutom visar man pa ett visst sjalvfortroende nir man
1 vitboken nirmast utmanar, eller i alla fall vill agera startskott f6r, kommissionen att borja arbeta
med ett utvidgat samarbete med tredjelinder enligt artikel 50 GDPR. Utifran den argumentationen
verkar man vilja uttrycka att det inte finns nagot hinder mot att fa ett adekvansbeslut och ej heller
potentiellt en utvidgad variant av detta. Vad man emellertid undviker att kommentera dr huruvida
man egentligen kan 6versitta GDPR nationellt med hidnsyn till stadgan och de eventuellt unika
rittigheterna déri. Min analys har visat att Storbritannien potentiellt maste stodja sig pa ett slags
naturrittslig konsensus-resonemang for att havda att stadgans rittigheter existerar oberoende av
densamma.*”’ Man ignorerar siledes det faktum att konvention 108 och stadgan fortfarande inte ir
helt motsvarande, trots de dndringar som gjorts av den férra. Som jag konstaterat ovan innebir det
att man kan ifragasitta om det finns en sadan konsensus som Storbritannien potentiellt verkar
stodja sitt resonemang pa. Den attityd som genomsyrar vitboken dr mot bakgrund av detta riskfylld
for Storbritannien. Den Oversittning av GDPR som ska goras via Withdrawal Act 2018 kan
potentiellt behifta den nationella ritten med lickage och rent av utgbra grund for ett pastaende

47 Politiska deklarationen, sidan 4.

48 Europeiska kommissionen, Withdrawal of the United Kingdom from the Union and the EU Rules in the Field of
Data Protection, 2018.

449 Avsnitt 3.1.1.2.
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om att GDPR inte kan Oversittas till nationell ritt pa det sitt Storbritannien konstruerat. Avstandet
mellan vad som star skrivet i stadgan respektive konvention 108 kan synas vara marginellt och
kanske finns dér inte ens en skillnad. Icke desto mindre skulle det, baserat pa mitt resonemang,
kunna innebira att GDPR inte ir tillimplig nationellt trots Oversittningen. I ljuset av detta verkar
Storbritannien i vart fall ha all anledning att fraga sig om det faktiskt kommer att ordna sig.

Nagot Storbritannien inte heller hérsammat ar att kommissionen har adekvansbeslutet som grins
for vad som kan tillitas for en tredjelandslosning.”’ Inget annat har nimnts frin EU. Inte ens i
anslutning till Storbritanniens forsok att inleda ett mer extensivt tredjelandssamarbete frain EU via
artikel 50 GDPR. Istillet limnar EU inget mer utrymme f6r specialldsningar dn det som finns i de
amerikanska och kanadensiska fallen. Att stilla dessa i relation till den speciallésning Storbritannien
onskar visar pa viktiga kontraster. Utifran vitboken kan det konstateras att den amerikanska och
kanadensiska 16sningen ligger langt ifran det Storbritannien féreslar. Sjilvcertifierande foretag
utifran ramar satta av ett ensidigt beslut frin kommissionen skulle inte uppna den stabilitet
Storbritannien verkar vilja skapa genom sitt avtal. Detsamma giller i det kanadensiska fallet.
Dessutom ir det PS-ramverkets foregingare, safe harbor-principerna,”' Storbritannien anvinder
som exempel pd hur floden kan avbrytas abrupt pi grund av ett unilateralt beslut.** T detta ligger
att PS-ramverkets foregingare ocksi bestod i ett sjilvcertifieringssystem.”” Prévningen av safe
harbor-principerna i Schrems-malet ér vidare ett exempel pa hur EU-domstolen kan ogiltigf6rklara
ett beslut som inte ir fattat helt i enlighet med artikel 45 GDPR. Alltsa, det tidigare amerikanska
exemplet i kombination med det nuvarande ar i varje del motsatsen till vad Storbritannien 6énskar

med sitt forslag.

Detta betyder pa intet sitt att Storbritannien 16per storre eller mindre risk att fa ett partiellt
adekvansbeslut, det beror av omstindigheterna sa som kommissionen bedémer dem. Dock vill jag
lyfta ironin i att man argumenterar for att man ska fa en speciallsning fran kommissionen genom
att vélja ut delar av dess argumentation. Samtidigt anvinder man en av de speciallésningar som
finns (eller har funnits) for att visa pa ett daligt exempel, trots att man ir medveten om att
speciallésningarna hittills enkom har inneburit att man begrinsat adekvansbeslutet, inte utvidgat
det. Storbritannien vet saledes grinserna fOr speciallosningarna, men anvinder dnda en
speciallésning for att argumentera for att den ordinarie 16sningen i adekvansbeslutet inte ar
tillrickligt bra och att man sjilv borde fa en annan typ av speciallésning.

Aven om flédena frin EU till Storbritannien knappast kommer att stanna helt och det férefaller
vara sa att aktorerna alltid kommer att hitta en vig f6r dessa genom GDPR, kan dndé faktumet att
alla tredjelandsalternativ innebir férsimrade floden av personuppgifter ha negativa foljder. Vi har
redan nu sett hur foretag férbereder sig infér brexit, kanske inte just pa dataflédesomradet, men

40 Europeiska kommissionen, 2017, sidorna 9 — 10.

#1 De sd kallade “Safe Harbor”-principerna, Europeeiska kommissionen, Kommissionens beslut av den 26 juli 2000
enligt Europaparlamentets och radets ditektiv 95/46/EG om huruvida ett adekvat skydd sikerstills genom de
principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med frigor och svar som Forenta
staternas handelsministerium (EGT L 215, 25.8.2000, s. 7-47), 2000.

452 Exiting the European Union Committee, 2018; The Government of the United Kingdom, Technical Note:
Benefits of a New Data Protection Agreement, 2018.

43 Europeeiska kommissionen, 2000.
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vil vad giller till exempel foretagsstruktur,” eller hur man ligger sin produktion.”” Detta tyder pa
att foretagen ser Storbritannien som en i niagon man mindre attraktiv marknad dn den inre
marknaden i EU. Inte bara pa personuppgiftsomradet forvintas flodena alltsa bli simre, utan dven

pa andra. I konsekvens med reaktionerna fran aktérer blir ocksa effekterna pa den brittiska

ekonomin negativa.45 6

457
>

Storbritanniens nationella, det vill siga exempelvis pa EU:s inre marknad.

Som f6ljd av oklarheterna kring brexit har dessutom brittisk export gatt

ner,”" vilket inte minst paverkar de som efterfragar brittiska produkter pa marknader bortom

Med utgangspunkt i flédenas férsimring kan tinkas att det vore bittre ur ett aktorsperspektiv f6r
kommissionen att halla sig ifrdn ett adekvansbeslut och lata aktorerna skéta detta utifrin samtycket
1 artikel 49 GDPR. Hir skulle man kunna tinka sig att kommissionen, dven om en
adekvansprovning vore pidkallad enligt de kriterier som stills upp for denna,”™ som en
speciallésning f6r det specialfall brexit ar, limnar over hanteringen av flédena till aktérerna. Detta
skulle kunna bli den speciallosning som vore aktuell f6r Storbritannien, istillet f6r det som foreslas
1vitboken eller ett partiellt adekvansbeslut. Dock, med tanke pa samtyckets undantagskaraktir och
GDPR:s syfte vore det en vl djarv 16sning fran EU:s sida. GDPR finns forvisso for fria fléden av
personuppgifter, men dessa ska slias vakt om inom unionen och inte till tredjeland, inte ens om
tredjelandet dr en foére detta medlemsstat. Mot bakgrund av vad EU uttalat kan darfor
Storbritannien inte vinta sig nagon form av specialbehandling. P4 samma sitt som ett avstaende
fran en adekvansprovning av politiska skil skulle urholka EU:s fortroende skulle specialbehandling
av Storbritannien via samtycket ocksa sitta fortroendet i gungning. Det dr dessutom sa att man i
sadant fall skulle stimulera flédena av personuppgifter, pa bekostnad av individens skydd foér dessa.

Det senare ir GDPR:s primira syfte,*”

och om nagot skulle innebira anledning till férsvagat
fortroende f6r EU och ifragasittande av ansvarstagande sa vore det att borja spekulera med skyddet

for individen och dess personuppgifter.

454 T'T, Handelsbanken brexit-sakrar verksambeten, Svenska dagbladet, den 3 december 2018,
https://www.svd.se/handelsbanken-brexit-sakrar-verksamheten/om/handelsbanken, anvind den 5 december 2018.
45 Mortison, Caitlin, Mercedes-Benz abandoned plans to move production to UK plant after Brexit vote, The Independent, den 4
oktober 2018, https://www.independent.co.uk/news/business/news/mercedes-benz-brexit-production-move-
nissan-plant-sunderland-a8568331.html, anvind den 5 december 2018.

456 Kleja, Monica, Brexit - dyr affir for Storbritannien, Europaportalen, den 29 november 2018,
https://www.europaportalen.se/2018/11 /brexit-dyr-affar-storbritannien, anvind den 5 december 2018.

47 BEuropaporttalen, Drastisk nedgang i brittisk export av varor, Europaportalen den 17 december 2018.

458 Europeiska kommissionen, 2017, sidan 8.

459 GDPR, artikel 1.
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