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The purpose of this study is to analyze whether the EU has undergone a change
in its security strategies based on Securitization Theory. I have carried out the
survey with the help of official documents and statements from the EU
institutions. The process of securitization is based on the constructivist ideas
about how actors interact and how an issue can move in the political arena. The
survey examines the requirements for a securitization that is included in
objectives, actors, and threats as well as implemented measures. I have used a
qualitative method to investigate my scientific problem and I will argue that one
can answer my question using the criteria contained in the theory. Through my
main points in the research, I’ve come to the conclusion that the EU's cyber
strategy has developed from a politicized issue to a securitization issue through

the period 2009-2020.
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1. Inledning

Efter andra virldskriget priglades de kommande 50 aren av ett kallt krig och det sdgs att
Internet byggdes for att std emot nya kdrnvapenattacker dir det skulle behdvas mer dn en
sarad supermakt for att forstéra var nya informationsordning. ”Information wants to be free”
heter det. Jag ndjer mig med att konstatera att ” Information is free.” (Lindstedt, 2010).
Informationstekniken var och forblir ett tillvigagangssitt for att fa upplysning om vad som
hénder i vérlden. Likt den konkurrens som funnits kring kdrnvapen blev strdvan efter att vara
den frimsta aktoren inom IT-sfdren en ny tidvling emellan stormakterna. I dagens samhille ar
stora delar av vérlden beroende av informationsteknik dir ménga av oss lever uppkopplade
for att kunna skota véra dagliga aktiviteter, men hur skyddade 4r vi? EU-kommissionen

presenterade ar 2017:

"Aktuella uppgifter visar att digitala hot utvecklas snabbt och att allmdnheten uppfattar
cyberbrottslighet som ett betydande hot: Medan attackerna med utpressningsprogram har
okat med 300 % sedan 2015, femfaldigades de ekonomiska effekterna av cyberbrottsligheten
mellan 2013 och 2017, och kan enligt vissa studier 6ka med faktor fyra till 2019. 87 % av
européerna ser cyberbrottslighet som en viktig utmaning for EU.s inre sdkerhet.”

(Kommissionen, 2017: s. 1).

EU:s cybersikerheten skall bidra till att skydda den europeiska marknaden ifrn externa
attacker, identifiera hotbilder, aktorer och figurera i en ledande roll inom den globala
varldsordningen, dar USA, Ryssland och Kina redan infinner sig som andra stormakter.
Kommissionens uttalande visar pé ett problem som i takt med moderniseringen av nétverk
blivit hdgaktuellt och motsitter sig de kirnviarden som EU:s operationalisering inkluderar. I
takt med moderniseringen har en ny spelplan blivit ett faktum dér dven sékerhetsstrategin
kravt nya incitament, men hur har EU:s hanterat och samspelat kring dessa? I den hér studien
skall jag analysera hur EU:s cyberstrategi sett ut over tidsperspektivet 2009—2020. D&
Lissabonfordraget ratificerades 1 december 2009 menar EU att sékerhetspolitiken fatt en allt
mer kollektiv malsdttning. De menar for att en sékerhetsfraga skall kunna lyftas krivs olika
sorters strukturer och processer med flera olika aktorers samspel. Fordraget innefattade alltsa
inte bara att EU:s medlemsstater skall agera kollektivt utan dven att de skall erhdlla en
gemensam rost och identitet nér utrikes- och sékerhetspolitik overvégs. (Utrikesradet, 2020). I

vilken min EU implementerat kollektiva beslut och sedan pa ett strategiskt sétt



operationaliserat dem dr en delikat debatt som i dagens lége &r ytterst primér for unionens

siakerhet.

1.1 Syfte och fragestillning

Syftet med den hir studien grundar sig pé att granska hur EU:s cybersikerhet utvecklats
mellan 2009 (Lissabonfordraget) till 2020 (studiens startpunkt). EU:s sdkerhetspolitik ar
standigt krdvande efter utveckling, bdde for unionen, dess institutioner och for samtliga
medlemsldnder. Med tidens tekniska sprang har sikerhetsaspekten blivit allt mer relevant
kring cyber och IT-sékerhet da den medfort en storre spelplan med en storre bredd av
verksamma aktorer. Uppsatsens syfte kommer dérfor att séledes rikta sig emot EU:s
implementering och hantering av cybersédkerhetsstrategin dir mitt grundldggande syfte skall
leda till att analysera en potentiell fordndring av EU:s strategikoncept och EU som
sakerhetsaktor. For att avgransa syftet ytterligare har jag formulerat specificerade

fragestéllningar till min huvudfragestéllning:

Pa vilket sditt har EU:s cyberstrategi sdkerhetiserats under perioden 2009-2020?
I relation till min valda sékerhetsteori, som motiveras i teorikapitlet, valdes foljande

specificerade fragestdllningar som avgransar huvudfragan:

e  Hur har EU:s overgripande malsdttningarna sett ut kring cyberstrategin?
Under den hér frigestillningen kommer jag att fokusera pa vad EU presenterat for
malséttningar och hur de sett ut Gver tidsperioden 2009-2020.

o JVilka globala cyberaktorer och hotbilder har EU identifierat?
Under den hér fragestéllningen skall EU:s agerande och identifiering av aktorer och
hotbilder presenteras under perioden 2009-2020 med syfte att analysera hur det skiljer
sig over tid och de kausala forhallandena till det.

o Vad for insatser och dtgdrder har EU forslagit for att oka scdkerheten inom
cyberstrategin?
Tredje underfragan skall rikta sitt fokus mot att forsoka tolka och analysera EU:s
forslagna insatser och dtgérder samt hur en potentiell forandring sett ut 6ver tiden

2009-2020.



2. Tidigare forskning om EU:s cybersikerhet

I det hir kapitlet kommer undersdkningen behandla vad vi vet sahér ldngt om EU:s
cybersédkerhet, vad som implementerats och vad olika forskare presenterat for problematik
och fordndringar inom moderniseringen av nitverk. Da stora delar av den globala vélfarden
blivit som mest digitaliserad under 2000-talet dr forskningen inom cyberteknik och
cybersédkerhet fortfarande ett omrdde som det finns mycket att undersoka pé, da mestadels av
forskningen presenterats under 2010-decciniet och blivit ett allt mer aktuellt &mne med tiden.
Upplagget f6ljs upp genom ett strukturerat uppldgg av olika rubriker for att framst skilja pa
den tidigare forskning som resonerar kring EU som cyberaktor, problematiken och nyttan
kring medlemslédndernas inverkan och slutligen hur ndtverksmoderninseringen forandrats, for

att kunna forsta hur nya externa hot framjat nya sékerhetsstrategier.

2.1 Cyber och siakerhet — Cybersikerhet?

Ett perspektiv att se pa cybersdkerhet forklaras genom Forskarna Helena Carrapico och André
Barrinha (2017) som menar att under de senaste tre decennierna har Europeiska unionen (EU)
utvecklats som en sdkerhetsaktor. Baserat pd olika intervjuer av bland annat
europaparlamentet, kommissionen och europeiska ekonomiska samarbetsradet, mellan 2015—
2016 menar de att den transnationella karaktdren av sédkerhetshoten och de utmaningar som
EU identifierat har lett till en progressiv integration mellan interna och externa
sakerhetsfragor. Forskarna podngterar att EU ar en invecklad sékerhetsaktor som tacker ett
Okande antal omraden och policyer, allt frdn miljo till cyberspace. Ett karakteristiskt drag av
denna komplikation har varit EU:s tonvikt pa forenandet av intern och extern sékerhet dér
behovet av att utveckla politik, aktorer och instrument som dr sammanhidngande, inom den
hir sékerhetskontexten, kravt en snivare tolkning.

Som erként av Jacques Barrot, den tidigare EU-kommissiondren med expertis inom réttvisa,
frihet och sidkerhet menar han att:

"Rdttsliga och inrikes fragor (RIF) har i allt hogre grad paverkat internationella relationer
och spela en viktig roll i Europeiska unionens (EU) externa politik. Omvdnt beror mdanga av
Europas interna politiska mal pa den effektiva anvindningen av externa politiska strategier”.

(Carrapico & Barrinha, 2017: s. 1254).



Forskarna menar alltsé att gillande sikerhetsvillkor, terrorism, hybridhot och organiserad
brottslighet finns inga grinser. Det hir ger kontentan for stramare institutionella kopplingar
mellan var yttre handling och det inre omradet med frihet, sdkerhet och réttvisa i takt med
graden av att EU:s sdkerhet 0kar. Carrapico och Barrinha (2017) yrkar pa att fragan bor stillas
om samhdrighet, som understryker kombinationen av det som nu dr en stor mingd instrument,
aktorer och politik. EU blir en alltmer komplex sidkerhetsaktdr men forfattarna understryker
frigan om EU blir allt mer stramare institutionellt, som den pastér sig vara? De menar att det
hér dr en sdrskilt relevant fraga ndr man overviger cybersidkerhet. Att erkénna att
informationsteknologi blivit ryggraden inom EU har gjort cybersédkerhet till en av de
viktigaste sékerhetsprioriteringar. Sddan prioritering har inte bara aterspeglats pa nivan for
nytt initiativ som foreslas, men ocksaé i1 tanken att EU skall efterstrdva att bli en effektiv
cybersédkerhetsaktor. Det krdver att man méste uppritta en stark samverkan inom unionen och
mellan medlemsldanderna. Cybersikerhet ifragasitter ett antal viktiga dikotomier sdsom intern
/extern, offentlig/privat, civil/militér) och samtidigt minskar de geografiska skillnaderna
mellan nationella, europeiska och de globala nivderna dér sédkerhetsomradet ér en ideal grund

for att bedoma enhetligheten inom EU, menar forskarna.

Carrapico och Barrinha (2017) beskriver den europeiska sédkerheten 2016 som markant
mindre pastridig dn ett decennium sedan och det forklaras genom forfattaren och forskaren
inom internationell sikerhet Allen G. Sens som genom en undersdkning 2007 om EU:s
politiska utmaningar inom europeisk sikerhet hivdar att "EU kommer att bli alltmer den
institutionella tyngdpunkten for sdkerhetspolitisk overliggning, samordning och handling av

europeiska regeringar”. Vilket citeras 1 (Carrapico och Barrinha, 2017: s. 1267).

Men dven om en sadan gynnsam bild av EU:s sidkerhetsdelaktighet &r ldngt ifrén fullbordad
kan man inte forneka det i omraden inom cybersikerhet, ddr EU succesivt blivit en stark och
viktig aktor. Adderar man sedan de mer komplexa implikationer som hamnar under EU:s
ansvar, sdsom griansforvaltning till terrorismbekédmpning, blir det klart att ett
sammanhédngande EU kan vara ndodvéandigt for att hantera de manga sédkerhetsfradgor som

berdr dess medborgare och medlemsstater.

Carrapico och Barrinha (2017) poédngterar vikten av att EU bor efterstrdva en strukturerad
instéillning i frdgan om enhetlighet inom dess sidkerhetsaspekt, med bade fokus pa de vertikala

forbindelserna mellan EU, dess medlemsstater och privata aktorer samt de horisontella



forhdllandena mellan dess multipla institutioner och byraer. Med fokus pa cybersikerhet,
skriver de att EU har en uttrycklig ambition till att vara en samverkande sékerhetsaktor. EU:s
strangare kontroll 6ver medlemsldndernas cyberaktiviteter dr en prioritet for en 6kad
samverkan men kan séledes begrinsa enhetligheten om medlemsstaterna véljer att motsétta
sig det 1 allt for bred grad. Debatten om EU:s kollektiva samspel kring cybersidker kan ses
som gedigen men medlemsldnderna har hittills agerat olika, 1 fragor som i till exempel
reglering av extern IT-infrastruktur. De uppoffringar som krévs for en enhetlig
operationalisering har alltsa stéllt olika incitament emot varandra — Nytta och sékerhet. Hur

kan dessa kombineras och till vilket pris?

2.1.1 EU:s cybersikerhet

Ett perspektiv pa hur cybersdkerheten har fatt nya incitament forklaras av forskarna J. Scott
Marcus och Dr Marieke Klaver (2011) i en undersékning om EU:s systematiska
operationalisering for en mer sammanhingande och forbéttrad nitverksstruktur samt ett
sdkrare informationssamhille. Undersokningen gjordes pa begéran av Europaparlamentets
ITRE-utskott dar huvudfokuset handlade om Europeiska unionens byra for cybersdkerhet
(ENISA). Byréan, som arbetar for att uppnéd en hog gemensam niva av cybersdkerhet i hela
Europa, har en malséttning att striva efter att stirka EU:s cybersédkerhetslag, menar forskarna.
Scott Marcus och Klaver (2011) podngterade dven, genom en undersdkning av EU:s olika
implementerade datalagar och direktiv kring cybersdkerhet, att ENISA maéste ta sig an de nya
utmaningarna som inte var synliga nér det bildades 2004. Genom deras undersdkning kring
ENISA:s operationalisering och funktion identifierade de nya utmaningar i ett ramverk som
skulle priagla EU:s framtid fran 2011:

- Genomfora cybersdikerhetsovningar pd europeisk nivd och dven i samarbete med USA.

- Samordna rapporteringen av meddelanden om sdkerhetsévertrddelser (och ta emot
meddelanden) enligt artiklarna 13a och 13b ramdirektivet (dndrat 2009).

- Interaktioner med IT-brottslighet, elektronisk integritet och andra intressenter inom
angrdnsande politikomrdden. . (Scott Marcus & Klaver, 2011: s. 4).

Forskarna menar, med det hér i atanke, att ENISA stidndigt méste strdva efter att inte bara
expandera i organisationsformat utan dven inom det internationella samspelet. Genom deras
undersokning kring EU:s olika implementerade datalagar och direktiv menar Scott Marcus

och Klaver att moderniseringen av informationsteknik och digitaliseringen av sékerhetshot



har kommit att blivit en allt mer primér frdga dir utmaningarna fran ENISA:s start 2004 tills
undersokningens hdanvisning 2011 fitt ett allt mer bredare perspektiv gdllande EU och IT-
byréns handlingskraft. Scott Marcus och Klaver (2011) menar att utmaningarna for ENISA:s
uppdrag, dér risken for en utdkad expandering dr snabbare &n organisationens bemanning, kan

leda till en viss tvetydighet 1 forhallande till IT-brottslighet och integritet.

Det hér foljdes sedan upp i en undersékning av forskarna Dimitra Markopoulou, Vagelis
Papakonstantinou och Paul de Hert (2019) som skriver om EU:s nya cybersédkerhetsram i en
finansierad undersokning av Europeiska kommissionens H2020-projekt FORTIKA - Cyber
Security Accelerator for betrodda smé och medelstora IT-ekosystem. Forskarnas
undersokning ledde fram till ett uttalande om att NIS-direktivet dr den forsta dvergripande
lagstiftningen som genomfors pd EU-niva for skydd av nét- och informationssystem i hela
unionen. Markopoulou m.fl (2019) yrkar pa vikten av kollektiva skyldigheter som inkluderas
av medlemsstaternas inhemska attityder kring deras nationella strategier och hur det paverkar
samarbetet pd EU-niva. Ett kollektivt samspel mellan medlemslédnderna kan dock medfora en
troghet 1 operationaliseringen, menar forskarna. For att kunna implementera sékerhetsatgarder
sa kravs det en uppoffring. ENISA:s kritiska roll i genomforandet av direktivet, som
forstirktes av forslaget till en ny férordning om EU:s cybersdkerhetslag, utarbetar det
oundvikliga forhallandet mellan NIS-direktivet och EU:s Allmén dataskyddsforordning. NIS-
direktivet publicerades forsta gdngen i juli 2016 men trddde 1 kraft 1 augusti 2018 och

innefattar tre delar:

1. Nationell kapacitet: EU:s medlemsstater maste ha vissa nationella
cybersédkerhetsfunktioner i de enskilda EU-ldnderna, till exempel att de maste ha en
nationell CSIRT (Computer Security Incident Response Team) samt utfora
kontinuerliga cyberdvningar.

2. Grinsoverskridande samarbete: Gransoverskridande samarbete mellan EU-l4nder,
till exempel EU:s operativa CSIRT-néatverk och den strategiska NIS-samarbetsgruppen.
3. Nationell tillsyn over kritiska sektorer: EU:s medlemsstater maste vervaka
cybersdkerheten for kritiska marknadsaktorer i sitt land: Forhandsovervakning i kritiska
sektorer (energi, transport, vatten, hilsa, digital infrastruktur och finanssektorn) samt
overvakning av kritiska leverantorer av digitala tjanster (onlinemarknader, moln och

sokmotorer online).



Markopoulou m.fl (2019) menar att deras undersdkning lett fram till att NIS-direktivet kan
betraktas som ett sent svar pd ett redan forvirrat och vélkéint problem, vilket d&ven Scott
Marcus och Klaver yrkade pa redan 2011. Vad som ddremot stiller de olika forskarna emot
varandra ar fragan kring medlemsstaternas roll, da Scott Marcus och Klaver (2011) behandlar
det faktum att direktivet ger medlemsstaterna bade utrymme for flexibilitet och tid for storre
eftertanke, vilket kan ses som en motsatt produktivitet, atminstone om EU:s yttersta mal &r att
skapa ett omrade med cybersdkerhet som innefattar en effektiv handlingskraft. Att flera
aktorers olika viljor skall samspela om budget, valet av informationsteknik och malséttningar
kring vad som &r primért ger cybersékerheten ett pressat ldge, eftersom den kréver effektiva
atgarder omgdende. Markopoulou m.fl (2019) foljer upp det med att forklara problematiken
som expanderat kring cybersédkerhetsincidenter, 1 form av cyberattacker och till och med
cyberkrig, som nu inte bara identifierats pa expertniva utan har ocksé ofta fingat allmdnhetens
uppmérksamhet. De menar att ett EU-svar i form av NIS-direktivet var forsenat med tanke pa
de ménga EU-vérden som stér pa spel och i takt med den nya nédtverksmoderniseringen har
allmé@nheten kommit att spela en betydande roll for sédkerhetsstrategin eftersom de upplevda
hoten blivit sd pass vardagliga nu dven for individen. Det stiller EU i en ny situation dir
problematiken féatt en ny beteckning pa EU:s dagordning dér kraftiga atgédrder efterlyses dnnu
mer primért. For att koppla tillbaka till NIS-direktivet blir valet av rittsligt instrument EU:s
svar pa en vél genomtiankt och balanserad reaktion som tar hinsyn till
cybersédkerhetsproblematik och unionens framtidsplaner for att undvika troghet 1
beslutsfattande. Den inrdttar nya, permanenta, behdriga myndigheter pa medlemsstatsnivd och
infor ett system for samarbete dver hela unionen. Nationella kansligheter och till och med
budgetbegransningar, liksom olika nivaer av finess inom informationsteknik, beaktas ocksa 1
texten 1 NIS-direktivet, i den meningen att det ger medlemsstaterna handlingsutrymme men
med den hér gangen med valet av rittsliga instrument. Markopoulou m.fl (2019) menar att det
agerandet kan ses som en fordel snarare &n motsatsen och ldgger vikt vid att cybersdkerhet &r
ett kritiskt falt av globalt regleringsintresse. Genom forskarnas undersokning, intervjuer och
iakttagelser har man kunnat se hur regleringar fordandrats ver hela den internationella
spelplanen déar Kina sedan 2017 infort sin egen cybersidkerhetslag som har givit olika
reaktioner inom EU, i takt med det senaste 5G-nétverkets implementering. I samma mén har
USA implementerat sin egen cybersédkerhetspolicy. Frdgan om datalokalisering, som allvarligt

paverkar alla cybersdkerhetsstrategier i relation till NIS-direktivet, borde uppfattas som en



enda bit 1 ett stort, internationellt pussel, antyder forskarna. Markopoulou m.fl (2019) menar
att det kanske &r den forsta EU-biten i spelet, som férhoppningsvis snart kommer att f6ljas,
kompletteras och specificeras av ménga andra i takt med moderniseringen av nitverk och

medlemsldndernas val och uppoffringar for en effektiv och flexibel strategi.

2.2 Nitverksmoderniseringens effekt pa individ och samhélle

Modernisering av nitverk dr viktigt att forsta for att nd en grundldggande forklaring varfor
cybersédkerheten har blivit en ytterst primér sékerhetsfraga. Det forklaras av forskaren Ijaz
Ahmad m.fl (2017) i presentationen av 5G-sékerhet: analys av hot och Idsningar. Skildringen
av IT-innovationerna 1G-5G som tradlosa kommunikationssystem beskrivs som utsatta for
sdkerhetsproblem redan fran borjan, inom olika nivaer. Ahmads m.fl (2017) studie forklarar
problematiken kronologisk. I den forsta generationen (1G) tradlosa nitverk riktades
mobiltelefoner och trddldsa kanalerna mot olaglig kloning och maskering. I andra
generationen (2G) av tradldsa nétverk, blev spammeddelande vanligt, inte bara for
genomgripande attacker utan dven genom falsk information eller implikationen av o6nskad
marknadsforingsinformation. I den tredje generationen (3G) tradlost niatverk mojliggjorde 1P-
baserad kommunikation implementeringen av internet-séikerhetsproblem och utmaningar i
tradlosa doméner. Med den 6kade behovet av [P-baserad kommunikation aktiverade fjarde
generationens (4G) mobilnédt spridningen av smarta enheter, multimediatrafik och nya tjénster
till den mobila domédnen. Ahmad m.fl (2017) menar att det var hir IT-hot borjade bli att mer
vardagligt for samhéllet dd den ledde till en mer komplicerad och en dynamisk domén av
samlade hot. Med tillkomsten av den femte generationens (5G) tradlosa nétverk har
expansionen av sidkerhetshot erhallit en rekordniva av attackvektorer - ett séitt som
systemknédckande hackare kan fa tillgdng till en dator eller ndtverksserver dér skadligt
innehall sedan kan placeras. Forskarna menar att det sdledes har lett till att sikerhetshotet
kommer att vara storre dn vid tidigare natverk dér oron for integritet och intrang nu lyser
starkt pd agendan hos allmédnheten, med grund i att cybersektorns modernisering av nitverk
givit en allt mer bredare marknad och diarav medkomna nya hot. Ahmad m.fl (2017)
podngterar dven att SG-nétverket inte bara har lett till en kritisk infrastruktur som kravt mer
atgérder for att garantera sdkerheten utan dven for sdkerheten i samhéllet pd individniva.
Forskarna anvénder intrdng i online-ndtaggregaten som exempel och menar pa att det kan vara

katastrofalt for alla elektroniska system som samhéllet &r beroende av.



Ahmad m.fl (2017) menar att 5G kommer att anvéinda mobila moln, SDN och NFV for att
mota utmaningar med massiv anslutning, flexibilitet och kostnader. Tillsammans med alla
fordelar har dessa tekniker alltsa ocksa skapat nya medkommana sidkerhetsutmaningar. Det
finns ett antal sadana som kan bli mer hotfulla inom 5G sévida de inte behandlas fullstandigt
och far atgérder. P4 grund av den begransade fristdende och integrerade distributionen av
dessa tekniker inom 5G kan sdkerhetshotvektorerna inte vara helt realiserad. P4 samma sétt
kommer kommunikationens sidkerhets- och integritetsutmaningar blir mer synliga nér fler
anvindarenheter dr anslutna och nya olika tjanster tillhandahalls 1 5G. Ahmad m.fl (2017)
yrkar dven, 1 sin forskning om 5G och dess hot och potentiella 16sningar, att det ar hogt
sannolikt att nya typer av sdkerhetshot och utmaningar kommer att uppsta med
implementeringen av ny 5G-teknik och tjanster. Med tanke pa de hér direkta utmaningarna
fran de inledande designfaserna till distributionen minimeras sannolikheten for en potentiell
sakerhet dér integritet upphor att gélla nédr en bred internationell marknad givit externa aktorer
en ny form av integration mot EU och dess medlemslénder. Det hotar inte bara samhéllet i

stort utan dven individens anviandning av IT-infrastruktur.

2.2.1 Externa siakerhetshot inom 5G

I takt med att cyberdigitaliseringen fatt en svingade expansion i relation till att den globala
handeln, har vér virld allt mer integrerad vilket pa ett naturligt sitt lockat flera intressenter att
genomfora storre dtgdrder for att nd en topplacering inom informationstekniken. Det menar
forskaren Kadri Kaska m.fl (2019) i deras undersdkning inom NATO - Cooperative Cyber
Defense Center of Excellence som inom Tallin-manualen 2.0 dr den mest omfattande guiden
kring hur internationellt lag géller cyberverksamhet. EU:s operationalisering géllande
efterstrdavan att erhalla rollen som en vérldsledande cyberaktor har stdndig konkurrens av
andra stormakter som USA, Ryssland och Kina dér den sistnimnde har varit det mest
utstdende fragetecknet pa EU:s agenda sedan den presenterade EU-Kina strategin 2015,

menar forskarna.

Kaska m.fl (2019) menar att EU och Kinas interaktioner vilar pa en grund av diplomati,
handel och sdkerhet. En allt mer relevant debatt kring sidkerheten och integration har tagit
plats de senaste aren da Kinas expandering inom tekniska omraden, sisom det ovanndmnda
5G-nitverk, har fordndrat spelplanen. Potentialen for 5G-nitverk att bli det digitala

nervsystemet i samtida samhéllen, i relation till Kinas kiinda férmaga och lust att integrerar

10



sig i andra vérldsdelar genom den hér funktionen, gor fraigan om 5G-distribution mer én bara
en teknokratisk fraga — det méste overvigas fullstéindigt och forstas att valet av teknik har
bade ekonomiskt och nationella sikerhetseffekter. I deras artikel “Huawei, 5G and China as a
Security Threat” (2019) forklaras och aberopas telekom-jdtten Huawei och
sdkerhetsproblematiken kring det. Kadri m.fl (2019) skriver att upptrappningen av den
nationella sdkerhetsdebatten kring Huawei har fangat ett antal 5G-entusiaster. USA,
Australien, Nya Zeeland, Japan och Tjeckien har bland annat infért begransningar for
anvindningen av Huaweis 5G-16sningar pa grund av nationella sdkerhetsproblem. Storre delar
av Europa funderar pé att folja efter. Sammanfattningsvis dr nationernas bekymmer rotade 1
banden mellan kinesiska kommunikationsteknikforetag och dess underrittelsetjanster som
forstiarkts av Kinas politiska och juridiska miljé som krdver samarbete med
underrattelsetjinsterna. Kaska m.fl (2019) menar att det infinns en rédsla att antagandet av
Huaweis 5G-teknik kommer att infora ett kritiskt beroende av utrustning som potentiellt sétt
kan kontrolleras av de kinesiska underrittelsetjdnsterna och militiren under fredstid, men
aven 1 kris. Kinesiska teknikforetag har blivit allt mer betydande aktorer pa den globala
marknaden, med tanke pa deras framsteg inom diverse innovationer dir sirskild forbéttrad
kvalitet och smidigare kostnader for deras produkter ligger till grund, menar forskarna. Den
kinesiska statens legala och politiska inflytande dver dess teknikindustri och banden mellan
regeringen och foretagen ldmnar dock de véstliga landerna oroliga. Det dr ingen hemlighet att
Kinas stravan efter av globalt inflytande har stegrat markant i1 takt med
nitverksmoderniseringen och med tanke pé landets historia av cyberspionage blir slutsatsen
av oroligheter inom EU ett faktum som kvarstir. Kaska m.fl (2019) utvecklar det genom att
ingen teknik kan vara helt sdker och risken for ovédntade sarbarheter som kan utnyttjas av
externa aktorer med andra syften kvarstér, vilket maste tas med i berdkningen gillande ett

samarbete med externa aktorer sdsom t.ex. kinesiska Huawei.

Vidare podngterar forskarna i deras undersdkning att kirnan 1 Huawei-debatten dr en
omfattande teknikfrédga. Det finns hittills ingen allmén bevisning for allvarliga tekniska
sarbarheter i specifik Huawei- eller ZTE-utrustning. Som sagt, det &r i princip omojligt att
utesluta potentiella tekniska brister som kan utnyttjas i framtiden. Det spelar ingen roll att
kinesisk teknik i det hir avseendet inte skiljer sig fran tillverkad teknik ndgon annanstans.
Huruvida sérbarheter uppstar pd grund av avsiktlig handling eller kan utnyttjas pa grund av

misslyckande (till patchprogramvara eller délig konfiguration fran anvindarens sida) ar av
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sekundér betydelse. Det dr fortfarande ett problem eftersom upphandling av en viss
leverantors teknik skapar en viss grad av beroende: att skaffa digital teknik handlar inte bara
om att skaffa ett objekt” utan innebar ett 1angsiktigt engagemang for en relation med en
leverantor, menar forskarna angdende nétverksinfrastruktur. Med tanke pa dessa
forutsittningar dr kdrnan 1 Huawei-dilemmat snarare om att bestimma vilken leverantér man
kan lita pa och vilka mekanismer som bygger ett sddant fortroende pa: dr det partnerns
trovardighet, verifierbarhet och ansvarighet eller nagot annat? Kaska m.fl (2019) menar att
EU:s operationalisering av cybersdkerhetsstrategi och det kollektiva samspelet mellan
medlemslédnderna kommer vara av ytterst vikt for att kunna bedoma vilka 1dngsiktiga

samarbeten unionen skall frimja och avsta ifrén.

Det hiar summerar de relevanta delarna som tidigare forskning undersdkt inom cyberstrategin
och sdkerhetsaspekten diar moderniseringen av ndtverk, externa aktorer samt EU:s interna
samspel har behandlats. Det interna samspelet ligger till grund for de olika for- och nackdelar
med en storre kollektiv interaktion mellan EU:s institutioner och medlemsldnderna. Det har
gjort frdgan om cybersidkerheten intressant eftersom alla forskare dr 6verens om en sak — EU
maste erhalla en intern flexibel samverkan for att kunna avancera pa ett strategiskt plan. Det
banar vig for den hér undersékningen som riktar sig emot EU:s implementerade cyberstrategi
med 2009-2020 som undersékningsperiod, men ocksa baserat pa olika tidigare
undersokningar, intervjuer och material angdende EU:s sdkerhet och cyber-attityd, som
behandlats i det hir kapitlet. Med det hér i d&tanke kommer mitt bidrag att rikta sig emot att
mer ingdende analysera hur EU som cybersidkerhetsaktor agerat da tidigare forskning yrkat pa
stora fordndringar inom moderniseringen av nidtverk och en expanderad problematik som
forsatt EU:s interna samspel pé sin spets. Har EU:s cybersédkerhetspolitik forandrats i takt med
moderniseringen och i s fall, hur och varfor? Med tanke pa vad tidigare forskning presenterat
finns det ett fragetecken kring vilken nivé av cybersdkerhet som EU erhéller. Déarfor behdver
jag ett teoretiskt ramverk for att géra det mojligt att analysera implementeringen och
operationaliseringen av strategier och ddrifran sitta de i perspektiv. Mitt val blir da
Ko6penhamnsskolans teori kring sikerhet, vilket aldrig forr applicerats pd cybersékerhet.
Kommande teorikapitel kommer forklara, motivera och visa pa hur teorin kan appliceras pa
mitt empiriska material. Sedan dmnar jag undersoka om EU:s cyberstrategi uppfyller de krav

som krévs for en fullbordad séledes kallad - sidkerhetiseringsprocess.
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3. Teori

Den teoretiska ramen i den hir undersokningen kommer att utgé ifran och inspireras av Barry
Buzan, Ole Waever och Jaap de Wildes (1998) teori om securitization (sdkerhetisering), som
ursprungligen foddes i Kopenhamn och ér en del av "Kopenhamnsskolans teori” om
sdkerhetstink. Anledningen till valet av den bendmnda teorin utmynnar i att den forklarar en
process som blir primér nér ett samhéllsproblem blivit s& pass omfattande att individen och
sambhéllet upplever den som ett vardagligt hot. Kdpenhamnsskolans teori om sdkerhetisering
grundar sig pa konstruktivistiska tankar och innefattar olika nivéer och implikationer som
kravs for att kunna fullborda en process for sikerhet. For att kunna applicera det teoretiska
ramverket pd mitt empiriska material kridvs en grundldggande forklaring av begreppet
sakerhet, konstruktivism och begreppet sdkerhetisering for att kunna sétta teorin i perspektiv

till uppsatsens fokus om cybersédkerhet och IT-moderniseringen.

3.1 Definition av begreppet sakerhet

Forskaren Gerrard Quille (2004) menar att begreppet sikerhet har genomgétt en betydande
omvandling och politisk offentliggdrande under det sena 90-talet fran ett ndra militarrelaterad
koncept under den tidiga delen av det kalla kriget till en bredare, omfattande och mer
samarbetsvillig definition, som representerades 1 Helsinki Final Act. Quille (2004) menar att
den europeiska integrationen inom sdkerhetssamarbeten har utvecklats till olika politiska EU-
instrument sdsom militdr, handel, utveckling och diplomati. Han menar dven att i Europa &r
det pd grund av att européerna har en betydande svaghet i militdr kapacitet och den tydliga
skillnaden mellan Europas och USA:s attityd kring att anvdnda vald fore andra
sakerhetsinstrument. Det har bidragit till en effektivitet inom unionens samarbetsprocesser
kring den delikata fragan om sdkerhet och handlingskraften inom Europa och EU.
Visteuropeiska aktorers paverkan, med betoning pa Tyskland och Frankrike, har sedan
formandet av EU varit starka roster inom EU:s sdkerhetspolicy och forskaren Mathias
Koenig-Archibugi (2004) forklarar dessa regeringars institutionella preferenser som en
fordndring av EU:s exterritoriala sékerhetspolicy och betonar att bevarandet av en nationell
suverdnitet inte dr ett mal som delas lika av alla medlemslanders regeringar. Istillet har vissa
av dem visat pa en vilja att frimja starka former av politisk integration i Europa. Lusten att
upprétthilla staten som en sjélvstandig aktor 1 vérldspolitiken &r en sorts fordndringsbar

variabel och inte en konstant, menar Koenig-Archibugi. Lanken mellan en kollektiv identitet
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och regeringarnas politik géller oavsett om man tittar pa allménhetens identitet eller pa
“opinionens ledare”. Styrkan i den regionala styrningen i ett land ar starkt relaterad till
regeringens preferenser nér det giller ssmmanstéllning av suverénitet och delegering i
utrikesfragor. Det hir ger implikationer av att de olika medlemslédndernas inhemska attityd till
den gemensamma utrikes- och sikerhetspolitik som bedrivs av EU, blir en bredtolkad aspekt i
flera avseenden. Medlemslédndernas samverkan kring den kollektiva sékerheten har stark
paverkan av den nationella attityden vilket sedan EU:s fodelse varit en stor utmaning da
medlemsldnderna inte alltid ar 6verens. Quille (2004) och Koenig-Archibugi (2004) pekar
alltsd bada pé den kollektiva identiteten som en av de starka faktorerna kring sdkerhet, med
rot i medlemsldndernas nationella beteenden och ageranden. For att kunna knyta an de bada
forskarnas asikter till sikerhetskonceptet menar de att om inte det kollektiva samspelet
anammas kommer inte heller sikerhetspolitiken nd nagon form av slagkraft. Redaktionen for
EU-upplysning som bedrivs och forvaltas av Myndigheten for samhillsskydd och beredskap
(MSB) poingterade att:

"Grundtanken dr att ett lands sdkerhet byggs i samverkan med andra. Men ocksa att
ldnderna idag i EU dr sd integrerade och beroende av varandra att det knappast dr
moyjligt for évriga EU-ldnder att stilla sig neutrala om ett medlemsland hotas.
Fordraget medfor dven en gradvis utveckling av en gemensam forsvarspolitik, som

enligt fordraget kommer att leda till ett gemensamt forsvar.” (MSB, 2010).

Myndigheten (2010) menar att det ligger en solidaritetsklausul till grund for en kollektiv
samverkan kring EU-policy som ror utrikesfragor och sikerhetspolitik. En allt mer integrerad
global virld har medfort olika fragetecken kring ny problematik, riskbeddomningar och
samspel inom unionen. Star Europa och EU enat kring cybersdkerheten? Lat oss borja med
Christian Rues-Smith (2009) forklaring av konstruktivismen, for att darifran forsta hur en stat
eller union kan enas kollektivt och erhalla kapacitet att operationalisera forédndringar inom

sakerheten.

3.2 Konstruktivismen

Det finns olika inriktningar inom konstruktivismen men alla har del i en och samma
grundldggande ontologiska uppfattning om hur det sociala livet ser ut och ett storre

forklarande dn de “rationella teorier” som setts mer som traditionella. Konstruktivismens
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teori bygger pa att alla intressen ar konstruerade for att fa aktorer att uppfatta en specifik
situation och agera utifrdn den. Till skillnad fran realismen lagger inte en konstruktivist ndgot
virde 1 vilken makt en aktor innehar, eftersom det ar ett konstruerat virde som endast bedéms

av andra aktorer. (Rues Smit, 2009: s. 220).

“Enligt det konstruktivistiska perspektivet — och i motsats till realismens synsdtt — dr
verkligheten en konstruktion som inte refererar till nagot objektivt som existerar oberoende

av det sociala” (Justesen, Mik-Meyer, 2011: s. 22).

L4t oss sdga att ett land innehar en stark militant makt. Enligt konstruktivismen kan enbart att
land med stark militant makt uppfattas som en stark aktor om andra aktdrer kénner sig hotade
och ddrav definierar det specifika landet som stark militant makt. Det sammanfattas genom att
ett virde dr stdndigt vdxlande men kan ocksé vara en konstant 6ver en langre tid. (Soltani
m.fl, 2014. s. 154). I Soltanis m.fl (2014) presentation av konstruktivismen beskrivs forskaren
Christian Rues-Smits idéer ddr han menar att nya konstitutionella varden vaxer ut ur djupa
ontologiska fordandringar 1 manniskans medvetande. Han pekar dven pé villkoren for en
legitim styrning 1 kdrnstater. Kédrnstaterna 6verfor dem till andra delar av vérlden. Dessa
metavérden blir sedan gradvist mer strukturella drag i det internationella samhéllet. (Soltani
m.fl, 2014. s. 155). Det grundldggande konstruktivistiska synsittet dr grundat pa strukturer.
Det ar strukturer som bildar en aktorers sociala eller politiska handlingssitt vilket inkluderas
for bade individ och stat. Utdver de materiella strukturerna kan alltsd bdde de normativa och
idémissiga strukturerna ses som kausala eftersom intressen alstras i de egenintressen som har
sin grund 1 identiteter, normer och idéer. Gemensamma idéer och vérderingar kan ses som
strukturella vilket ger kontentan av en robust paverkan for bade det sociala och politiska
handlandet. Konstruktivismen menar att nér en stat och dess befolkning ser sig sjdlva som en
gemensam enhet med delande normer och uppfattningar framjas en operationaliseringsgrund
som gor det mdjligt att arbeta tillsammans och forma en gemensam identitet. Kopplar man det
till dagens samhillen kan man se det ur olika perspektiv. Det ena &r att det sker mycket sédllan
da dven en nation har olika inneboende identiteter men oftast med ett grundldggande
normsystem och regelverk vilket formar en sort social identitet som landet foresprakar
internationellt. Det andra dr en sammansatt gemenskap, sdsom EU, dér den gemensamma
enheten inkluderas av medlemslidndernas vilja och ambition att striva efter kollektiva

malséttningar. (Reus-Smit, 2009: s. 220-225).
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De alternativa ickemateriella strukturerna ar dven de relevanta for konstruktivismen eftersom
de dr med och formar en politisk aktdrs sociala identitet. Dess kausala funktion har stor
betydelse for att kunna begripa hur aktorers identiteter influeras och dven hur aktoren agerar.
En viktig bestandsdel inom konstruktivismen dr alltsé att forstd hur aktdren utvecklar ett
specifikt intresse och identifierar det for att efterstrdva handlingskapacitet. Med andra ord sa
menar konstruktivismen att fokus ligger pa formandet av de hér identiteterna eftersom en
aktors sociala identitet formar en aktdrs intresse. Med det 1 dtanke forstas vikten av strukturer
enklare och for att ta det ytterligare ett steg sd menar en konstruktivist att det har ar
Oomsesidigt format. Eftersom diverse strukturer figurerar kausalt géllande aktorers intressen
och identiteter blir kunskap det faktum som dr grundldggande for att forsta aktdrens koncept.
Nar individen kénner sig hotat skapas ett intresse och en medvetenhet, vilket senare bar
frdgan hogre upp pa dagordningen. Om fragan blir sa pass omfattande att en stérre samling
individer upplever hotet krivs atgédrder av det politiska etablissemanget for att undvika
maktforlust. De konstruktivistiska tankarna har ett flertal orienteringar men rotas i att allting
far sin innebord 1 en social kontext dir fenomenet existens virderar och handlar. Som ndmnt
ovan dr det alltsa hur saker och ting uppfattas som ér féranderliga med faktorer som kunskap,
intressen och identiteter och konstruktivismen menar att det dr faktumet som gor att olika

aktorer upplever saker olika. (Reus-Smit, 2009: 220-225).

3.3 Kopenhamnsskolans teori om sakerhetisering

Forskaren och forfattaren Michael Sheehan (2005) gjorde en undersokning om de olika
positioner som diverse forskare har intagit for tolkning av sékerhet och han forklarar att en
konstruktivist menar att sdkerhet som begrepp dr nagonting som &r socialt konstruerat, vilket 1
sin tur har en unik social innebérd. Som ndmnt ovan ar det beroende pa vem, vad eller i1 vilken
tidperiod som begreppet definieras. Utfallen blir olika eftersom nér tiden gér foréandras
samhillet och den sociala kontexten. (Sheehan, 2005: s. 43). Inom undersdkningens teoretiska
aspekt kring sékerhet blir Kdpenhamnsskolan ett anvéndbart teoretiskt verktyg dir de har
specialiserat sig pa sédkerhetsperspektivet och menar att fler omraden skall ses genom en
sdkerhetsorienterad synvinkel om sé krévs. Den yttersta aspekten géllande sékerhetsagendan
och den mest betydande anledningen till att det &r relevant utmynnar i att en expanderad
sakerhetsagenda ger en storre omfattande handlingsplan for diverse problemkomplex, som

annars kommit i skymundan. Sheehan menar att eftersom det traditionella synséttet pa
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sdkerhet enbart riktat sig emot den militéra sektorn ger nu istédllet den mer omfattande
sakerhetsagendan en chans till att andra fragor skall fi mer utrymme och éven atgarder.

(Sheehan, 2005: s. 3).

En mer omfattande sdkerhetsagenda ar en primér grund for att kunna agera kring andra
asidosatta fragor, dér den relativt nya problematiken kring cybersdkerheten infunnits. Buzan
m.fl menar att olika sorters sdkerhetsfragor dr intressanta och inte bara rationalisternas tankar
kring att sdkerhetsfrdgor definieras genom krig. Képenhamnsskolans teori om sékerhet har
format en grund for sdkerhetsaspekten och menar att det &r en slags politik som gar att sitta i
perspektiv pa ett flertal omrdden med en klar bild av att sédkerhet &r nagot nddvandigt som
stabiliserar, dd det rdder konfliktinfekterad stimning. (Buzan m.fl 1998: s. 4). De menar att
man inte bara kollar pa statens sdkerhet utan individen i sig, det vill sdga human security. For
att applicera det pa cybersektor s tolkas det genom att cybersédkerhet ér staten och folkets
sdkerhet. Buzans m.fl teori om sdkerhetisering dr applicerade pa fem olika sektorer och tre
analysnivéer, dir bland miljésektorn och den militanta sektorn. (Buzan m.fl 1998: s. v).
Sékerhetiseringen som teori forklaras som en process dér det anvdnds som ett analytiskt
verktyg med syfte att forklara en potentiell fordndring inom aktuella politiska fragor.
Sdkerhetiseringsprocessens trestegsmodell dr en givande nyckel for uppsatsen da de olika
faserna &mnar forklara om och i sé fall hur EU f6rflyttat sig inom den utvalda sektorn
(cybersektorn). Trestegsmodellen gir emellan en icke-politiserad fraga till en sdkerhetsfriga. I

boken presenteras de tre olika faser genom:

- Den icke-politiserade fasen
- Den politiserade fasen

- Sdkerhetiseringsfasen

Den forsta fasen forklaras genom att en fraga ar avgrinsad till den samhélleliga basen utan
samspel eller interaktion av den offentliga eller politiska debatten. Om fokuset kring fradgan
oOkar forflyttas den till nésta steg dar den nu politiseras och erhaller storre politiskt fokus.
Sékerhetiseringen &r det slutgiltiga steget vilket implementeras nér frigan har kommit att bli
sé pass kanslig och dventyrande av samhéllets 6verlevnad att det krivs effektiva och krdavande
atgirder. Buzan m.fl menar att sdkerhet dr nagot negativt och uppstér nér en politisk aspekts

funktionella syfte blir for kdnsligt och utsatt. (Buzan m.fl 1998: s. 23-24).
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Det ér viktigt att tilldgga att de tre olika faserna inte &r totalt ororliga, det kan ses som

problematiskt att veta och pavisa ndr en fraga blivit sdkerhetiserad och det ar dérfor processen

skall ses som ett analytiskt verktyg till att analysera ett hindelseférlopp och dérifran kunna

dra olika slutsatser. Sdkerhetiseringsprocessen definierar tre olika aktorer som gor det mojligt

for analysen att knyta an till sakerhetsteorin. Nedanfor i Tabell I har sidkerhetsteorin

applicerats pé cybersdkerheten dir olika aktorer definieras i relation till cybersdkerheten.

Tabell 1. Analysschema.

de nationella
forhallandena och
tillvaro —
Medlemsldandernas
sikerhet.

institutioner kan
politiska fordndringar
implementeras.

Referensobjekt Siakerhetiseringsaktor | Funktionell aktor
Teori Aktoren som ar Genomfor Influerar dynamiken
existentiellt hotad sdkerhetiseringen inom en
med legitima krav genom att klargora vad | sidkerhetssektor utan
pa bevarande. som &r existentiellt att vara ndgot av de
hotat. tidigare alternativen.
EU:s EU:s institutioner Externa aktorer
medlemslinders inom cybersfaren
sikerhet
Empiri T.ex. Bevarandet av | Genom EU:s Externa aktorer som

identifierats av EU
som hot mot
cybersikerheten.

Referensobjektet och sdkerhetiseringsaktoren kdannetecknas genom EU:s interna samarbeten

medan den sistndmnda funktionella aktoren forklaras av Buzan m.fl som den aktor som

indirekt inverkar pa sidkerhetsdynamiken utan att erhélla rollen som ndgon av de foregédende

aktorerna. I relation till cybersékerheten &r omradet inte definierat inom sdkerhetsteorin,

sasom sektorerna inom klimat- och miljohot dr, dar funktionella aktorer kan ses som till

exempel fororenade foretag. Cybersidkerhetens funktionella aktdrer blir da de externa hot

utanfor unionen som paverkar de dynamiska sékerhetsforhallandena pa ett oroviackande sitt.

(Buzan m.f1 1998: s. 36, 52-57).

Koépenhamsskolan menar att det krévs en instudering av en politisk diskurs for att kunna

analysera en sékerhetisering dér ett argument med underhall av en specifik retorik resulterar

till att en publiks tolerans fordndras och dérifran ger makthavaren en mdjlighet att ga forbi

delar av implementerade foreskrifter, som annars skall efterfoljas. (Buzan m.fl 1998: s. 25).
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Waever (1998) forklarar sdkerhetiseringsprocessen som en “speech act” och menar att
skapandet av sékerhetsfragor rotas i en diskurs med anknytning till verlevnad, hot och risker.
Forskjutningen fran att en fraga blir ett sdkerhetsproblem sker nir en elit (kan vara
varierande) presenterar en hotbild mot sdkerheten och det dr sjdlva presentationen som blir
“the speech act”, men en speech act kan dven innefatta hur individer samtalar om dmnet. Han
menar att grunden till ett sdkerhetsproblem bygger pa aktens presentation och dess effekter
och inte nddviandigtvis om sdkerhetshotet ses som reellt eller inte. (Buzan m.fl 1998: s. 26—

27).

Med det sagt sa forklaras synen av sidkerhetisering inom Kopenhamsskolan med ett
poéngterande intresse av hur dess processen influerar den politiska agendan genom olika
effekter. De atgdrder som gors mojliga i samband med en sikerhetiseringsprocess formas
genom att bendmningen av sdkerhet bildar en diskurs med grund i en existentiell skrack.
Diérifran kan en forskjutning ske fran den politiska arenan genom att statsrepresentanterna kan
legitimera de planerade atgarder som anses nddvindiga for att kunna forsvara sig. Med det hér
1 atanke blir handlingskraften av en sdkerhetisering harmlos om den inte fir support fran det
politiska etablissemanget. Efter att hotet presenterats krévs det acceptans for att kunna vidta
de atgéarder som krédvs. Det som skiljer en sékerhetisering fran ett sdkerhetiseringforsok blir
saledes att en fullbordad sékerhetisering kraver mandat ifran den styrande makten. (Buzan

m.fl 1998: s. 25)

Koépenhamnsskolan tre komponenter som kidnnetecknar en lyckad sékerhetisering identifieras
genom: existentiella hot, krisdtgiarder samt skiftandet av forekommande lagar, dér det
slutgiltiga malet skall resultera i en ldgesidndring av samspelet emellan olika grupperingar.
Slutligen sa podngterar Kopenhamnsskolan vikten av det politiska syftet kring forskjutningen
av en sakfraga fran presentation till toppen av den politiska dagordningen. Smidandet fran en
konstruktion till legitimeringen av atgérder skall ses som det specifika intresset. Buzan m.fl.
beskriver det hdr som “beyond the established rules of the game”.(Buzan m.fl 1998: s. 23-
26).

Nedan f6ljer uppsatsens metodkapitel som skall ge svar pa vilket empiriskt materialet som
skall tillimpas och hur det skall analyseras 1 relation till Buzan m.fl (1998)

sakerhetiseringsteori. Slutligen kommer det teoretiska perspektivet diskuteras utifran de olika
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fasernas som presenterat for att dérifrén kunna granska om EU genomgétt ndgon form av

sakerhetisering inom en ny form av cybersektor.
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4. Metod

Den hér uppsatsens ambition &mnar undersdka EU:s sdkerhetsstrategi, malsattningar och vad
som implementerats kring cyberfragan for att forstd hur EU:s sidkerhetspolitik har
implementerats i relation till moderniseringen av informationstekniken. Genom en
presenterad forforstdelse om hur EU:s sdkerhetsstrategi sett ut blir det slutgiltiga mél att
undersoka vilka strukturer som infunnits kring cybersidkerheten och relevanta skillnader, med
det teoretiska perspektivet som underlag. Studiens undersékningsdesign grundar sig pd en
kvalitativ innehallsanalys. Den sortens metod dr mest effektiv for att undersoka hur EU:s
cyberstrategi har sett ut frdn 2009 till 2020 eftersom den dmnar soka efter olika nyckelfaktorer
1 politisk strategiimplementering och sétta det i perspektiv till sdkerhetiseringsprocessen. I den
kvalitativa innehéllsanalysen skall olika teman definieras med tanke pé att det inte 4r ndgot
specifikt som rdknas i den hér analysen. Om huvudsyftet ar att finna monster 1 storre
textmangder, jimfora olika sorters texter eller dokument fréan olika tidpunkter anvinds ménga
ganger en innehéllsanalys. (Bergstrom & Boréus 2012: s. 50-51). Med tanke pa att
dokumenten har en bred tolkning sa kommer en operationaliseringstabell bidra till en storre
smidighet gillande vad jag skall soka efter och vad som skall belysas. Genom en
kodningsinstruktion kommer sedan olika politiska implikationer kategoriseras for att sedan
kunna tolkas vidare genom en gardering av teman - mélsittningar, aktorer, hotbilder och
implementerade atgérder (specificerade fragestillningarna). Efter att jag har identifierat olika
virdeladdade enheter sé kan jag borja se hur det sett ut dver tid. En viktig faktor i det har
fallet ar vetenskaplig kumulativitet. Det dr essentiellt och menar att den har analysens
forskning skall kunna samverka med annan forskning runt samma &mne f6r 6kad och
effektivare kunskap. En annan viktig podng som analysen skall ha i atanke &r att analysera de
olika uppsattningar av texterna och dokument parallellt for att undvika systematisk glidning,
dar resultatet kan ge att de bada texterna bedoms olika. Istdllet har texterna bearbetats fram
och tillbaka dar de systematiska glidningarna blivit minimala for resultatet. (Bergstrom &

Boréus. 2012, s. 52-58).

4.1 Material

Det empiriska materialet jag valt att anvinda mig av dr sex olika dokument/offentliga
uttalanden. Anledningen till valet av ett flertal dokument grundar sig pa att chansen skall

finnas att forsta vad som skett 6ver tid och hur det ser ut idag. Uppsatsen efterstrdvan handlar
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om att over en 10—11 &rs period forstd vad som skett inom EU och varfor, med tidigare
decennium i dtanke, da den hér perioden varit mest influerad av modernisering av nya IT-
incitament. Uppsatsens valda offentligt publicerande dokumenten och uttalanden striacker sig
frén slutet av 2000-talet decenniet och dver hela 2010-decenniet. Det forsta dokument ar
“Europeiska unionens rad: ”En europeisk sidkerhetsstrategi. Ett sdkert Europa i en bdttre
varld” (2009). Dér presenteras en uppdaterad sékerhetsstrategi i samband med att
Lissabonfordrag ratificerades samma ar och EU fick en ny viandning inom sidkerhetens
kollektiva samspel. Det andra dokumentet dr ocksé ett strategidokument dér kommissionen
presenterar "EU:s strategi for cybersdkerhet: En dppen, sdker och trygg cyberrymd” (2013).
Det hér var det forsta omfattande strategidokumentet kring cyberstartegin. Det tredje
dokumentet ér ett pressmeddelande frdn kommissionen. Kommissionen (2017) "Unionens
tillstand. Kommissionen forstdrker EU:s svar till cyberattacker.” Syftet med det hir
dokumentet dr att podngtera hur EU sjélva uppfattade deras tillstdnd under den hér tiden. Det
foljs upp av ett briefingdokument fran europeiska revisionsritten - ~Utmaningar for en
dandamdlsenlig EU politik for cybersdkerhet ”(2019). Det dokumentet blir en nyckel for att
forsta vad som haller pa att hinda inom unionen efter att problematiken fatt &nnu mer ljus
efter kommissionens uttalande 2017. “Férordning (EU) 2019/796 om restriktiva dtgdrder
mot cyberattacker som hotar unionen eller dess medlemsstater” presenteras ocksa och
forklarar bland annat vilka atgarder EU lyckats med och hur det operationaliserats. Slutligen
och samtidigt mest nyligen kommer kommissionens presenterade strategidokumentet “Séker
5G-utbyggnad i EU — Genomforande av EU:s verktygsldda.” (2020). Har kommer vissa
nyckelaktioner av EU presenteras och hur de kan knyta an till en ny sikerhetsstrategi. I vilken
man materialet tolkas kan ses med kritiska 6gon ibland da det kravs intersubjektivitet for att
uppna en opartisk och distinkt férklaring av hindelseférlopp och inspelande faktorer. I fraga
om annat material som kunnat vara aktuellt for undersdkningen gjordes en avvégning kring
vad som var mest nyttigt for att kunna bevara uppsatsens precision och samtidigt halla
undersokningens tidsram, samtidigt som problemformuleringen behandlas i mest svarsenlig
man. Om jag hade anvént mig av de dokument som utgick, som framst innefattar EU:s
diplomati, tror jag riktningen pa mitt resultat hade resulterat till &nnu mer fokus pad EU:s
diplomatiska attityd och mindre fokus pa vad som implementerats kring cyberstrategin och
det interna samspelet mellan EU och medlemsstaterna. Med tanke pa att EU inte bara spelar

ett politiskt spel med medlemslédnderna utan &ven med externa nationer finns det risk att
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analysen blivit for omfattande kring hotbilder och aktdrer och det hade kunnat resultera i for
mycket fokus pa just den aspekten. Med andra ord hade den forskjutit for mycket fokus fran
EU:s inhemska mélsdttningar och atgarder. Uppsatsens fokus ligger framst pa hur EU:s
samspel med medlemslédnderna och hur unionen agerat for att effektivisera sikerhetsprocessen
genom ett kollektivt samspel kring hot och aktdrer. De bortvalda dokumenten dppnar dock
upp for vidare forskning dir till exempel en case study (fallstudie) &r ytterst intressant
eftersom Huawei och Kina dr i framkanten inom néitverksinfrastruktur och strévar efter en

storre integration 1 Europa. Det hér stiarker uppsatsens vetenskapliga kumulativitet.

4.2 Etiska overvigande

Etiska 6vervidgande, som framst riktar sig emot om forskningen kan skada nagon, tolkas som i
god man. Anledningen till det &r for att uppsatsen anvint sig av offentligt publicerade
dokument vilket allménheten har tillgéng till. Det gor att det empiriska underlaget finns till
hands for uppfoljning och vidaretolkning av min forskningsfriga. Etiska stdllningstagande
som infinns i1 innehallsanalys grundar sig pa den europeiska kodexen for forskningens
integritet dir principerna for en god forskningssed ses som — Tillforlitlighet, Arlighet, Respekt
och Ansvarighet. Den kvalitativa innehéllsanalysens design ar konstruerad pa det sitt att
kunna ge den mest givande och pélitliga bilden av det jag skall undersoka. En bred
resursanvandning och ett flertal offentligt publicerade dokument av EU:s institutioner ligger
till grund samt offentligt publicerade artiklar med godkénda intervjuer, fran borjan av 2000-
talet enda till 2020. Allménheten har full tillgéng till allt material vilket formar en
tillforlitlighet. Arlighet och respekt blir ett faktum genom att ingen information fran
dokumenten snedvrids utan min objektiva tolkning av dokumenten, artiklar och andra
faktakéllor dr i linje med det som presenteras 1 dokumenten. For att inte forskningen skall
skada nagon eller sénda felaktiga budskap efterstriavas saledes dven ansvarighet fran idé till
publicering dér uppsatsens forfattare star for publiceringens ansvar och dess konsekvenser, for
att kunna bidra till en legitim bild och potentiell utbildning inom det berérda omradet.

(ALLEA, 2017: s.4).

4.3 Analys av datamaterial

Analysen av det empiriska datamaterialet kommer att analyseras genom f6ljande

exempelstruktur i Tabell 2 dér de specifika dokumentens syfte dr att presentera ett svar som
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forklarar mer precist var EU stér i frdgan under det specifika aret. Dérifrén kan vad som
presenterats kopplas till EU:s tillfalliga sédkerhetiseringsfas for att forma en struktur kring hur
unionen har behandlat cybersédkerhetsstrategin 6ver tid. Nedan forklaras vad for data som har

hamtats och hur det sétts 1 perspektiv till de specificerade fragorna.
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Tabell 2. Operationalisering av cyberstrategins sdikerhetiseringsfas

sakerhetiserats under
perioden 2009-2020?

antagit denna
forordning. ”’(s. 1)

restriktiva atgéarder
mot cyberattacker
som hotar unionen
eller dess
medlemsstater”

Fragestéllning Exempel pa Dokument Sakerhetiseringsfas

nyckelmening
Hur har EU:s ”Oka Europeiska Den politiserade fasen
overgripande medvetenheten och | unionens rad: "En
malséttningarna sett ut | forstdrka det europeisk
kring cyberstrategin? internationella sakerhetsstrategi.

samarbetet. ”(s. 14.) | Ett sikert Europa i

en bdttre varld”
(2009).

Vilka globala "Okningen av Kommissionen: Den politiserade fasen
cyberaktorer och ekonomiskt EU:s strategi for
hotbilder har EU spionage och cybersikerhet: En
identifierat? statsunderstodda oppen, sdker och

aktiviteter trygg cyberrymd”

inom cyberrymden | (2013).

utgor en ny kategori

av hot for

myndigheter och

foretag inom

EU.”(s.3)
Vad f6r insatser och "Vi mdste arbeta “Unionens Den politiserade fasen
atgdrder har EU tillsammans for att | tillstand. -~
forslagit for att 6ka starka var resiliens, | Kommissionen
sdkerheten inom skynda pa den forstdrker EU:s Séikerhetiseringsfasen
cyberstrategin? tekniska svar till

innovationen, stdrka | cyberattacker.”

de avskrdckande (2017)

effekterna, stirka

sparbarhet och

ansvarsskyldighet

samt utnyttja

internationellt

samarbete for att

framja var

gemensamma

cybersdkerhet”.

(Julian King: s. 1)
Pé vilket sétt har EU:s | "Europeiska “Forordning (EU) | Sdkerhetiseringsfasen
cyberstrategi unionens rdad har 2019/796 om
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5. Analys av EU:s cybersikerhetsstrategi

Nedanstaende kapitels syfte har som ambition att svara pa huvudfragestéllningen:

Pa vilket scitt har EU:s cyberstrategi sdkerhetiserats under perioden 2009—-2020? Med hjilp
av de specificerade fragestéillningarna och Buzans m.fl (1998) sékerhetiseringsteori skall det
empiriska materialet forsoka besvara vad som skett inom EU:s cyberstrategi och om den
genomgatt ndgon form av fullstindig sikerhetiseringsprocess. De utvalda dokumenten
kommer presenteras i en kronologisk ordning under varje specificerade fragestéllning for att i
smidigast man kunna analysera vad som skett 6ver tid. Malet &r att analysera resultatet av vad
som presenteras i de utvalda dokumenten och pressmeddelanden med tidigare forskning och
teoretiska perspektiv i dtanke. Sedan skall analysens syfte gé till grund med om det skett
ndgra overgripande strukturella fordndringar inom unionens cybersdkerhetspolitik 1 en

diskussion om hur EU och medlemsldandernas sampel sett ut.

5.1 EU:s overgripande malsittningar

Fragestéllning som ligger till grund for den rubriken ar séledes:

Hur har EU:s évergripande mdlsdttningarna sett ut kring cyberstrategin?

EU:s dvergripande malséttning kring unionens cyberstrategi har fitt en omfattande véindning
over tid nédr det kommer till sdkerheten. I “"Europeiska unionens rad: ”En europeisk
sdkerhetsstrategi. Ett sdkert Europa i en bdttre virld” (2009) podngterades vikten av en
sammansittning och implementeringen av en gemensam EU-strategi, dér 6kad medvetenhet
och ett forstarkt internationellt samarbete skulle ligga till grund for ett kommande decenniet.
Trots en omfattande behandlad sidkerhetsstrategi infanns enbart en kort del om IT-sékerheten
och EU-radet yrkade pa en malséttning att iscensitta en ny analys gillande cyberhoten for att
kunna handla mer effektivt kring omradet. (EU-radet, 2009: s. 13—14). For att koppla det till
EU:s malsattningar inom cyberaspekten blir kommissionens presentation om “EU:s strategi
for cybersdkerhet: En dppen, sdker och trygg cyberrymd” (2013) mer 16nsam dir de nu
presenterade en ny form av mélsittningar som inkluderar skyddandet av grundldggande
rittigheter, yttrandefrihet, personuppgifter och sekretess. En tillgdnglighet for alla med fokus
pa ett demokratiskt och effektivt styre av ett flertal intressenter dér det gemensamma ansvaret
for att garantera cybersdkerheten nu blivit ett primdrt méal inom unionens sidkerhetsstrategi.

(Kommissionen, 2013: s. 4) EU:s agerande hade nu fran 2009 till 2013 gétt mot ett storre
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fokus kring det kollektiva ansvaret men fortfarande med relativt vag styrning géllande
operationalisering eftersom handlingskraften forblev utspridd och ostrukturerad. Buzan m.fl.
menar att den konstruktivistiska synen bygger pé att gemensamma idéer och varderingar kan
ses som strukturella vilket paverkar bade det sociala och politiska handlande. EU:s hade under
perioden 2009-2013 forindrat instéllningen till tydligare gemensamma idéer men hade
fortfarande en avsaknad av effektiv handlingskraft d4 sdkerhetsproblematiken kring
moderniseringen av den nya informationstekniken inte visat sig vara tillrackligt bearbetad.

(Reus-Smit, 2009: 220-225).

I takt med att informationstekniken expanderade och med det d4ven cyberattackerna
presenterade kommissionen (2017) “Unionens tillstand. Kommissionen forstirker EU:s svar
till cyberattacker.” Uttalandet pdpekade en stark anknytning till nya EU-incitament om
cyberstrategin dér nya verktyg, sdsom en europeisk IT-sdkerhetsmyndighet och ett
ansvarsfullt statligt agerade skulle ligga till grund, med tilldampningen av internationell rétt
och ett ansvar pad EU-ldnderna att ta itu med utmaningarna och hoten tillsammans da de nu
uppfattats sa pass omfattande och riskartade av samtliga medlemsldnder. (Kommissionen,
2017: s.1) Kommissionen forstarkte hér tankarna kring resiliens och att det nu skulle vara
fokus pa att paskynda den tekniska innovationen, inte bara med ett europeiskt fokus kring att
ligga i framkant utan nu dven for sédkerheten. Hoga IT-sékerhetsstandarder skulle vara
foretagens nya konkurrensfordel for att utifran en stark privat sektor kunna inforliva ett starkt
EU dir medlemsldanderna erhéller en hog ldgstaniva inom IT-sdkerhet, med syfte att dérifran
kunna ta expanderande steg mot ett mer internationellt samarbete pé lika villkor. I
Overenstdmmelse med Buzans m.fl socialkonstruktivistiska forankrade teori kan man sédga att
det var hir som cybersikerheten gick emot en sdkerhetiseringsprocess inom mélséttningarna.
Kommissionen podngterade nu vikten av en omfattande kollektiv sédkerhet kring cybersfaren
och dess aktorer. Kommissionen och EU:s andra institutioner hade omformats till en mer
sdkerhetiseringsaktor med fokus pa att forenkla och frimja en effektivitet och flexibilitet
bland unionens medlemslidnders inhemska operationalisering av cybersékerheten. Det rickte
inte med att man delade samma malsdttningar, utan det krdvdes dven att EU kunde
operationalisera pa ett nytt plan. Cybersékerheten ansdgs utgora ett hot som globalt trappats
upp med stor politisk betydelse, vilket europeiska revisionsritten forklarade 1 "Utmaningar
for en dndamalsenlig EU politik for cybersdkerhet ’(2019). Hér presenterades en malséttning

som skulle rikta sig emot en 6kad transparens i form av detektering och rapportering, for att

27



slutligen kunna iscensittas av en samordnad hantering mellan EU:s institutioner och
medlemslinder. Okade resurser, som ir en vital del for sikerhetiseringsprocessen, behdvdes

har for att kunna undersoka allvaret, enligt revisionsrétten. (Revisionsritten 2019: s. 7, 33).

Buzan m.fl menar att en del av teorin &r att en sdkerhetisering skall forankras hos
befolkningen och medlemsldanderna (referensobjektet) diar de méste ge sitt godkdnnande
(Buzan m.fl 1998: s.31) och det fick en omfattande forédndring i samband med kommissionens
presenterade strategidokumentet “Siker 5G-utbyggnad i EU — Genomforande av EU:s
verktygsldda.” (2020). I takt med den senaste informationsteknikens uppsving (5G) nadde
malséttningarna sin yttersta kraft dd@ medlemsldnderna genomforde en grundlaggande
riskbeddmning av IT-sékerheten som frimjade ett enklare och stadigare samarbete for en EU-

operationalisering av cyberstrategin sdkerhetsitgirder.

Det hédr antyder pa att EU:s mélséttningar har under perioden 2009-2020 sett en storre
fordndring 6ver tid. Fordndringen 1 sig har varit en process som rotats i ett kollektivt ansvar
med ett forsta fokus pa EU:s institutioner men som sedan forskjutits allt mer med storre fokus
pa en nedbrytning av problematiken och medlemslandernas specifika riskbedomningar. Att
medlemslédnderna setts enligt Buzan m.fl som referensobjektet dr inget hipnadsvickande men
ddremot har sékerhetiseringsaktoren breddats mer fran att EU handlar pa en intersubjektiv
niva, till att bearbeta samarbetet med medlemsldnderna till ett storre kollektivt ansvar kring
rollen som sdkerhetiseringsaktor. Problematiken som dock infunnits sig har varit att i takt med
att EU forsokt expandera sdkerhetsstrategins mélséttningar har medlemsldnderna haft diverse
motséttningar och det dr anledningen till att processen har behandlats med en viss troghet. EU
har handlat i takt med att problematiken expanderat av IT-hot men dock inte forrdn 2020
skedde en samordnad organiserad riskbedomning fran medlemslédnderna som skulle kunna

skett 1 tidigare mén, vilket forklaras mer ingdende i nésta fragestillning.

5.2 Globala aktorer och hotbilder

Fragestéllning som ligger till grund for den rubriken ar siledes:

Vilka globala cyberaktorer och hotbilder har EU identifierat?

EU:s bild av cybersidkerhetens hot och aktorer och hur de har identifierats spelar en stor roll
for att pé ett grundldggande sétt kunna implementera en sékerhetsstrategi som bryter ned och

forklarar de faktorer som varit till fog for problematiken.
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I ”Europeiska unionens rad: ”En europeisk sdkerhetsstrategi. Ett sdkert Europa i en bdttre
vdrld” (2009) valde europeiska radet att rikta sitt fokus mot hotbilden som utgjordes av
attacker mot privata och statliga IT-system 1 EU:s medlemsstater. En storre problematik som
behdvdes mer upplysning kring, menade radet. (Radet 2009: s. 13—14). Redan 2009 hade den
markanta 6kningen av cyberattacker stéllt EU i en situation dér det krévdes aktiva dtgérder
och identifiering av hotbilder och aktorer, for att effektivt kunna fortsitta att utveckla ENISA
och stirka de andra IT-myndigheterna mot flera angrepp. I kommissionens “EU:s strategi for
cybersékerhet: En oppen, sdker och trygg cyberrymd.” (2013) identifierar EU en bred
upplaga av hotbilder som mer §vergripande riktade sig emot ekonomiskt spionage,
statsunderstodda aktiviteter samt stater utanfor EU som missbrukar cyberrymden for att
Overvaka och kontrollera sina medborgare. Fokuset kring identifieringen av olika sorters hot
stirktes nu av olika aktorsbilder dir sdkerhetiseringen av cyberfragan formats mer kring
externa aktorers operationalisering av EU-identifierade hot. (Kommissionen, 2013: s. 3). For
att EU som aktor skall kunna sékras finns det tva olika séitt. EU som institution och dess
medlemslénder. Det rader aterigen inget tvivel om att de hér tva gér hand 1 hand men for att
en sidkerhetiseringen skall kunna implementeras krédvs det att det gors pa olika nivder. EU som
sakerhetiseringsaktor dr de framsta som driver fragan om négot &r ett hot och att nagot/nagon
ar hotad, d4ven om det finns ett flertal olika organisationer och andra interna intressegrupper
och aktorer som ligger till grund for besluten. EU:s agerande bygger ocksé pa
medlemslédndernas observationer och nationella bedomningar av hotbilder. Det ger alltsé svar
pa att EU dr beroende av att samspelet med medlemslédnderna méste nd lukrativa 16sningar for
att unionen sedan skall kunna bearbeta strategin. S& lange medlemslédnderna ar oense om
16sningar pa olika fragor blir &ven den primira processen innefattad av troghet, trots att det ar
EU:s institutioner som innehar platsen som framsta “sdkerhetiseringsaktéren’ och dairmed

ansvar for verkstallandet.

I kommissionen uttalande ”Unionens tillstand. Kommissionen forstirker EU:s svar till
cyberattacker.” (2017) podngterades den aterigen sldende 6kningen av cyberattacker och
huvudfokuset riktades mot det kollektiva ansvaret att trappa upp sikerheten for att kunna
motverka framtida hotbilder. Med fokus pa EU:s operationalisering kring cyberstrategi
kidndes det hiar som ett uppvaknande med pévisning om att hela unionen och dess
medlemslédnder maste agera i storre utstrackning tillsammans. I europeiska revisionsrittens

briefingdokument "Utmaningar for en dndamdlsenlig EU politik for cybersdkerhet ”(2019)
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har hoten identifierats dvergripande som sabotageprogram, utpressningstrojaner,
DDosattacker, social ingenjorskonst (nitfiske) samt avancerade ihdllande hot. Hoten forklarar
vilken identifieringen som ar primér for att EU skulle kunna motarbeta den stegrande graden
av cyberattacker som riktar sig emot varje medlemsland. Genom en grundlidggande
rekommendation och riskbeddmning kunde debatten kring hot och aktorer foras vidare och
bringa mer klarhet i vad som saknas i en fullstidndigt effektiv cyberstrategi och vad
medlemslénder bor resonera kring. Det fick sedan svar i kommissionen presenterade
strategidokumentet ’Saker 5G-utbyggnad 1 EU — Genomforande av EU:s verktygsldda.”
(2020) vilket kom som ett sorts svar pa europeiska revisionsrittens presenterade
briefingdokument aret innan. Den moderniserade problematiken inom cybersfaren
identifierades mer omfattande genom att varje medlemsland nu genomfort en unik
riskbeddmning utifran vilka olika hotbilder och externa IT-aktérer som de upplever. |
samband med det 6ppnade det upp for EU att bearbeta det med ett nytt
operationaliseringsuppldgg kring hur det skall motverkas. EU hade nu 2020 erhéllit en

historisk fordndring med en storre, efterlingtad transparens mot medlemsldnderna och genom

en samordnad EU-riskbedomning kunde de 6vergripande hoten identifieras som:

- Icke-motstandare/oavsiktliga hot.

- Enskild hackare

- Hacktivistgrupp

- Organiserad brottsgrupp.

- Infiltratorer.

- Statliga aktor eller aktor med statlig inblick.

- Cyberterrorister och foretagsenheter.

Jamsides med den numera omfattande identifikationen, och den 6kade transparensen
gentemot medlemsldnderna, hade dven "Genomfdrandet av forordning (EU) 2019/796 om
restriktiva atgdarder mot cyberattacker som hotar unionen eller dess medlemsstater” dkat
precisionen mot hot vilket resulterat till att EU kunde dven identifiera globala aktdrer samt
exekutivt doma externa stater som begétt cyberbrottslighet. I juli 2020 presenterade EU ett
dokument 6ver domda privatpersoner och naringsidkare dar Ryssland och Kina (funktionella

aktérer) stod for framst medverkan till cyberbrottslighet mot unionen. Det var de forsta
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aktérerna som domdes av EU genom en mer enad rdst inom cyberoperationalisering.

(Forordning (EU) 2019/796).

Enligt konstruktivismen dr aktdrernas intresse en faktor som utvecklas ur aktorernas identitet.
Inom EU finns efterstrdvan om en kollektiv identitet och en férhoppning om att
medlemsldnderna skall ansluta sig till den identiteten. EU och dess medlemsldnder som
organisation delar ett flertal grundldggande vérderingar och normer, vilket understodjer
samarbetet och gor dess funktionen mdjlig. Under det senaste decenniet har unionen blivit allt
mer sammansatt kring cybersdkerheten eftersom EU har implementerat ett tillvigagangssatt
som gjort det mojligt att na intern transparens, vilket 1 sin tur har gjort att EU och dess
institutioner, med kommissionen i framkant, kunnat agera mer effektivt och 6nskvért som en

gemensam aktor.

I relation till Buzan m.fl sdkerhetsteori kan det tolkas som att EU genomgatt en omfattande
och behovlig fordandring under den hér tiden. For att kunna agera som en sékerhetiseringsaktor
kravs det en klar identifiering av inte bara hotbilder utan d4ven externa aktorer. Jag upplever
att det infunnits en avsaknad av robusta incitament for att kunna agera fullt ut mot
identifieringen av de funktionella aktdrerna. Sedan kommissionens uttalande om unionens
tillstand 2017 har EU trappat upp cybersdkerheten &nnu mer och tillsammans med
genomforandet av forordning (EU) 2019/796 har EU gétt emot en cybersédkerhetisering.
Cyberproblematiken har genomgatt en politiserad process och forflyttat sig till toppen av
agendan fOr att dérifrdn kunna agera genom nya politiserade dtgirder. En faktor som legat till
grund for trogheten kring beslutsfattandet dr fraigan om hur samarbetet med externa aktorer
skall tillfallas, d& fragan kring kombination av nyttoprincipen i samband med
sdkerhetsaspekten overvagts olika. Kaska m.fl (2019) pekade pa bekymret kring de externa
telekom-jdttarna men EU stér fortfarande till viss del splittrat i frigan kring hur reglering eller
bojkottning av de externa aktorernas IT-infrastruktur skall tillfallas, vilket har problematiserat
den kollektiva &tgardsprocessen som behandlas mer ingdende i den specificerade

fragestillningen under.

5.3 Insatser och atgéirder

Fragestéllning som ligger till grund for den rubriken ar:

Vad for insatser och dtgdrder har forslagits for att 6ka scdkerheten inom cyberstrategin?
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I frigestdllningen om identifierade hotbilder och aktdrer behandlades dtgidrdsprocessen i viss
utstrickning, eftersom det krivs atgédrder for att kunna identifiera potentiella hotbilder. Nedan
behandlas EU:s insatser och dtgdrder mer ingaende for att forsté vilka insatser som varit till

grund for den utveckling som ar ett faktum.

I "Europeiska unionens rad: En europeisk sékerhetsstrategi. Ett sdkert Europa i en bdttre
vdrld” (2009) presenterades en omfattande strategi om EU:s framtidsutsikter och vilka
utmaningar som skulle sétta prageln pa det kommande decenniet. IT-sdkerheten beskrivs som
bearbetad 1 "EU:s strategi for ett sdkert informationssamhdlle” (2006) men EU-radet
poidngterade att IT-brottsligheten hade fatt en ny dimension definierat genom ett nytt

ekonomiskt, politiskt och militart vapen. I friga om atgédrder redogor ridet for:

“Ytterligare arbete krdivs pa detta omrdde for att underséka forutsdtiningarna for en

overgripande EU-strategi, oka medvetenheten och forstirka det internationella

samarbetet. ”(EU-radet, 2009: s. 13—14).

Den nya dimensionen av cyberhot hade nu tvingat EU att prioritera en framstéllning och
rekonstruktion av en da vag cyberstrategi, med mal att erhalla kapacitet och pa ett effektivt
sitt kunna motarbeta och forebygger cyberattacker. Atgirdersdnskan hir var tydlig fran radet
— prioritera arbetet for att framstélla en effektiv cyberstrategi. Det hdr menar Buzan m.fl &r en
relevant aspekt ndr det kommer till sékerhetiseringsteorin. For att en process av nadgonting
skall kunna géa emot en sékerhetisering kriavs det att ndrvaron av existentiella hot infinns och
extraordinéra atgarder implementeras. Det dr dir den storsta skillnaden infinns mellan den
mer enkla politiseringsprocessen och sékerhetisering i1 frdga. Sikerhetiseringens legitimitet
grundas i och med att ett hot godkénns av visentliga aktorer (i det hir fallet EU:s institutioner
och dess medlemslénder) for att sedan foljas upp av ett koncept som poédngterar det
existentiella hotet mot ett gemensamt objekt (politiserar) och agerar dér utefter
(sdkerhetiserar). (Buzan m.fl 1998: s. 21). EU hade ar 2009 identifierat att hotbilden 6kat och
att nya former av cyberattacker hade blivit ett faktum. P& dnskan av europeiska radet
presenterade kommissionen “EU:s strategi for cybersdkerhet: En oppen, sdker och trygg
cyberrymd.” (2013) dir atgérdsprocessen nu hade en mer omfattande grund. Kommissionen
podngterade vikten av atgdrder kring att utforma en policy for cyberférsvar och funktioner
kopplade till den gemensamma sidkerhets- och forsvarspolitiken (GSFP), utveckla

industriresurser och teknologiska resurser for cybersidkerhet samt upprétta en
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sammanhéngande internationell policy for cybersékerhet inom EU och fridmja EU:s

karnviarden. Det hir blev sedan ett faktum da det iscensattes. (Kommissionen 2013: s. 5).

Fyra ar efter EU-rddets sdkerhetsstrategi yrkade kommissionen i ”Unionens tillstdnd.
Kommissionen forstdarker EU:s svar till cyberattacker.” (2017) pa ett ytterligare samspel da
en forhojd cyberbrottsligheten blivit ett faktum. Syftet nu var att med storre handlingskraft
implementera nya atgérder som skulle rikta sig emot att stirka de myndigheter som unionen
tillsatt samt f& de europeiska ldnderna att integrera sig mer kring en gemensam EU-identitet.
Varningarna om det 6kade cyberhotet mot unionen hade nu medfort nya sékerhetsdirektiv,
men det var fortfarande en ldng vég kvar for att EU skulle kunna vara n6jda. Kommissionen
menade att primédra atgérder skulle infatta att stirka resiliens i EU samt att ka
handlingskraften och effektiviteten kring avskrackningsverktyg med rot i att straffrattsliga
atgirder skulle fungera som ett skydd. Inte l&ngt efter implementerades den ovan ndmnda
“Forordning (EU) 2019/796 om restriktiva atgdrder mot cyberattacker som hotar unionen
eller dess medlemsstater” vilket gjorde det mojligt for EU att kunna doma externa aktorer
utanfor unionen for cyberattacker, och genom en uppryckning sitta en ny pragel pd EU som
cybersédkerhetsaktor. EU hade sedan 2013 6kat sina resurser, stérkt sin transparens till
medlemsldnderna och genom europeiska revisionsréttens briefingdokument ~Utmaningar for
en dndamalsenlig EU politik for cybersdkerhet”’(2019) podngterades nu den ekonomiska
frdgan i allt storre utstrackning &n i tidigare anforanden. Dé politisk slagkraft kréver en stark
ekonomisk grund uppmanade revisionsritten till en battre planering av mélséttningar, dér
finansiering och utgifter skulle leda till priméra och effektivare atgardsprocesser genom att
anpassa investeringsnivaerna till malen. (Revisionsrétten 2019: s. 1). Den transparensonskan
som 1 allt storre takt efterstravats sedan 2009 presenteras dven av revisionsritten genom ett
béttre utbyte och samordning av information i form av en d&ndamélsenlig detektering och
hantering. Den tydligaste upptrappningen av atgérder riktade sig dock emot EU:s
budgetutgifter, lampligare resurser till EU:s byraer samt utbildningsresurser genom att ka
kompetensen och medvetenheten. De menade att det krévs en ny form av ekonomisk satsning
och planering kring cybersékerheten for att kunna nd den handlingskraft som tidigare saknats.
Genom att investera sékrare, mer och mot ritt incitament skulle EU kunna 6ka kompetensen,
handlingskraften och det interna samarbetet, nu inte bara inom IT-innovationer utan dven
inom cybersékerheten. I takt med att cyberattacker expanderat bdde i kvantitet och i olika

former har EU:s strivan efter en mer konsekvent cyberstrategi lett till en sékerhetiseringsfas
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som sedan 2017 borjat {4 farg. Det fér ytterligare beldgg i kommissionens presenterade
strategidokumentet ’Siker 5G-utbyggnad i EU — Genomforande av EU:s verktygsldda.”
(2020) dér atgidrderna nu fatt en ytterligare hogre standard, samtidigt som de europeiska
landerna spelat det sdakerhetspolitiska spelet med EU:s institutioner med en storre smidighet.
Det ér en nyckelfaktor. Verktygslddan innefattar ett nytinkande kring atgiarder inom
tillimpning av relevanta begransningar av leverantdrer som anses utgora hog risk — inbegripet
uteslutande nér sa kravs for en effektiv riskreducering. Vilket medlemslédnderna sjédlva yrkat
pa. Stérkta sdkerhetskrav for operatorer av mobilnit, undvikandet eller begridnsandet av mer
omfattande beroenden av en enda leverantor och slutligen en periodisk oversyn av de

nationella riskbedomningarna parallellt med EU:s riskbeddmning. (Kommissionen 2020: s. 5—

6).

Buzan m.fl (1998) koncept av sdkerhetsteori dar den konstruktivistiska synen pa
gemensamma idéer och varderingar, nu med god handlingskraft, format en rak och effektiv
struktur inom EU. De tre senaste aren (2017—2020) har erhallit goda strategiska framsteg
inom cybersédkerheten, i relation till det moderniserade nitverket och dess medkomna
hotbilder och aktorer. Som presenterat i verktygsladan for 5G (2020) har det implementerats
en periodisk dversyn av de nationella riskbeddmningarna pa en niva som inte tidigare
infunnits. Samtidigt har samarbetet kring reglering av externa aktorer fatt en modern Gversyn
dar begrinsning blivit ett faktum, for att kunna sékerhetsstélla att EU:s sdkerhet ses lika
primédr som strdvan efter att vara vérldsledande inom informationstekniken. Genom att
samordnad en riskbeddmning, med acceptans fran medlemslidnderna att motverka hotbilden,
har EU kunnat fullfélja processen mot en sdkerhetisering dir acceptansen inkluderat de
konsekvenser som gor att man vidtar atgidrder som betraktas vara utanfor den normala
proceduren. Genom ett storre fokus pd kompetens och utbildning inom omradet starktes
kunskapen som underldttar for en gemensam syn pa problematiken. Dérifrdn utformas arbetet
for att undvika negativa konsekvenser. EU har istillet for en tvetolkad och utspridd
handlingskraft nu borjat utveckla och forma en milj6 dér cybersékerhetens strategi mognat i
takt med IT-framgéngarna med implementerade malsattningar och atgérder som fullfoljs. Det
har varit en tydlig rost fran EU den andra halvan av 2010-decenniet. Den konstruktivistiska
tanken menar att sdkerhet dr ndgot socialt konstruerat och att beroende pa den specifika
aktoren upplevs saker varierande. Nér ett upplevt hot kan fa en kollektiv bild genom ny

kunskap och kompetens stirks den gemensamma identiteten. Nér ett enande kring det
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specifika hotet sedan f6ljs upp och definieras i den politiska arenan krivs atgérder och ett
mojligt sdkerhetiseringforsok uppstar. EU:s atgérder, med grund i nationella riskbedémningar,
har givit en kollektiv hotbild som accepterats, vilket senare fatt konsekvenser genom atgérder.
I fragan om sdkerhetisering dr det en primaér viktig aspekt att bedoma for att kunna genomga

processen.

5.4 Diskussion: Cyberstrategins sakerhetiseringsprocess

Analysen av EU:s atgirder, parallellt med Buzan m.fl sdkerhetiseringsteori har visat pa att EU
genomgatt en behovlig fordndring inom den hér typen av sdkerhet. Under det senaste
decenniet har avsaknaden av fullstandig effektivitet och transparens belysts, men kommit pa
senare tid att implementerats och visat sig vara anvéndbart. Markopoulou m.fl (2019)
poidngterade att under 2010-talet har EU haft olika kollektiva utmaningar kring det flexibla
samspelet inom cybersdkerhetshantering och det har varit en kausal effekt till politisk troghet
inom beslut och étgérder. I samband med den senaste verktygsladan 5G (2020) har sddana
kausala effekter minimerats genom samordnade riskbedomningar och upplevda hot, som i sin
tur 6ppnat upp for en stérre smidighet att hantera sékerhetsstrategin 1 takt med
informationsteknikens utveckling. Carrapico och Barrinha (2017) menade att cybersékerheten
ifrdgasitter ett antal viktiga dikotomier. Jag vill frémst lyfta fram den interna och den civila
aspekten. EU har fordndrats intern inom den hér sékerhetsaspekten och mycket bygger pa att
problematiken kring cybersidkerheten kommit att ses som ett vardagligt upplevt problem for
den civila befolkningen. Ett hot ses inte ldngre bara som ett hot mot EU, utan i takt med
moderniseringen av [T-anvdndning moter individen i det civila samhillet dagligen pé olika
cyberhot. Det har i sin tur banat vig for minskandet av de skillnaderna mellan nationella och
europeiska nivéerna nér en ideal grund for enhetlighet 6vervéigs inom ett sdkerhetsomrade.
Det dr ett signum for att en frdga skall kunna sidkerhetiseras, enligt Buzan. Buzan m.fl (1998)
menar dven att det krdvs arbete kring politiska, sociala och ekonomiska mal for att kunna
genomfora sdkerhetiseringen. Det sociala perspektivet har visat pa en acceptans fran
medlemsldnderna 1 samspel med EU:s institutioner. Det politiska perspektivet inkluderas av
de policyforandringar som implementerats och slutligen det ekonomiska perspektivet som har
blivit ett faktum av policyfordndringar dd man anpassat investeringar till de nya priméra
atgdrderna. EU har identifierat hotbilder och aktorer for att darifrdn kunna presentera

relevanta dtgérder vilket sdgs med en problematik i bérjan av decenniet, med tanke pad EU-
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radets uttalande om "Det ytterligare arbetet som krdvs”. (EU-radet, 2009: s.13).
Koépenhamnsskolan tre nimnda komponenter som kdnnetecknar en lyckad sékerhetisering
inkluderas av existentiella hot, krisatgarder samt skiftandet av forekommande lagar diar den
slutgiltiga processen innefattar en lagesédndring av samspelet emellan olika grupperingar.
Genom sdkerhetiseringsteorin har vi séledes sett ett par starka forandring efter 2017 som
innefattas av NIS-direktivet, “Férordning (EU) 2019/796 om restriktiva atgdrder mot
cyberattacker som hotar unionen eller dess medlemsstater” samt kommissionens presenterade
strategidokumentet: “Sédker 5G-utbyggnad i EU — Genomforande av EU:s verktygslada.”
(2020). Jamfort med verktygsladan fran 2013 infanns nu en stérre handlingskraft och en storre
flexibilitet att hantera transparens, uppmana till reglering av externa informationsnétverk och
en storre definition och slagkraft emot den funktionella aktoren. Genom mitt empiriska
material har de externa hoten presenterats som ett flertal aktorer, dir Kina och Ryssland
utgjort majoritet. (Férordning (EU) 2019/796). I takt med Kinas 6nskan att implementera sin
informationsteknik vérlden 6ver genom bland annat telekom-jitten Huawei har EU:s
medvetenhet givit nya direktiv. Kaska m.fl (2017) poédngterade att potentialen hos 5G-
ndtverket att bli motorn inom internationell teknik och internetdverforing dven format en
sarbar implikation inom sékerhetsaspekten. Utifran EU:s agerande genom “Siker 5G-
utbyggnad i EU — Genomforande av EU:s verktygsldda.” (2020) har det tagits i beaktande
och sdkerheten kring 5G har kombinerat nyttoprincipen mot sdkerhetsaspekten i en ny
stabiliserad utveckling, for att minimera bakslag av 5G. Atgirder mot utsatta nirverk och nya
preciserade riskbeddmningar i relation till ett effektivt samspel mellan referensobjektet och
sdkerhetiseringsaktoren har 6kat och det dr ocksa en kausal forklaring till varfor EU kunnat
agera och pa ett exekutivt sitt reglera och fordoma vissa funktionella aktorer, samtidigt som

man implementerat atgérder for att skydda individen.

Enligt Buzan, Waever och de Wilde ar sédkerhet som sagt nagonting negativt. (Buzan m.fl
1998: s. 29) De menar att mdjligheten att hantera olika fragor utan att behdva applicera
sarskilda forfaranden skall vara mojligt och sdkerheten visar pa olika aktdrers misslyckande
att skota frdgor inom den normala politiska sfaren. Har har EU forflyttat sig ifrén den icke-
politiserade fasen (da natverksmoderniseringen var nyfodd) till den politiserade fasen for att
slutligen behandla fragan om cybersidkerhet i den man att sdkerhetiseringsfasen uppnatts. For
att det har skulle vara mojligt kravdes det av EU att vara medvetna om referensobjektet,

sdkerhetiseringsaktoren samt den funktionella aktéren for att kunna veta hur man skall
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operera med storsta nytta. Nér en fraga har kommit att bli s pass kédnslig och dventyrandes av
samhillets och individens integritet krdvdes det effektiva och flexibla atgdrder som slutligen

lett fram till det definitiva steget, sédkerhetiseringsfasen. (Buzan m.fl: s. 35-40).
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6. Slutsatser

Huvudfragestillningen: Pa vilket sctt har EU:s cyberstrategi sdkerhetiserats under perioden
2009-2020? har lett fram till svaret att EU:s cybersédkerhetsstruktur har fordndrats ordentligt
mellan de hir aren, med stort fokus pa perioden 2017-2020. Buzans m.fl teoretiska aspekt
kring sékerhetisering innefattar forst en intern bild av de figurerande aktérerna som skall
identifieras, for att sedan kunna identifiera de externa aktorer och hotbilder, vilket kravs for
att sedan nd en acceptans av den politiska agendans problematiseringen och slutligen kunna
implementera nddvandiga atgérder & unionens och medlemslédndernas vdgnar. Processens av
en sidkerhetisering dr standigt krdvande efter forandring och med rot 1 att informationstekniken
standigt moderniseras och utvecklas. EU har inte bara forstitt utan dven bdrjat operera mer
effektivt och flexibelt kring det faktumet. EU:s strdvan efter att vara en vérldsledande aktor
inom IT-sfdren dr stark och kommer forbli det sé ldnge fragan &r av hogsta grad pd den
politiska agendan. Om EU kan vara lika framgangsrika inom sékerhetsaspekten kan framtiden
erbjuda dnnu mer stabilisering och en dnnu hégre ldngsta niva inom unionens
sakerhetsstrategi och de cyberattacker som stidndigt sker. Vad har vi lart oss om security
teorin? Cyberaspekten dr ndgot nytt och EU som sékerhetsaktor har fordndrats inom sektorn
och gatt mot en allt mer sdkerhetiseringsaktor, da Buzans kriterier blivit allt mer uppfyllda
under det senaste decenniet. Det har dven givit vag for att se pa sdkerhetiseringsteorin ur en
annan synvinkel med syfte att forsta att dven sdkerhetiseringsprocessen har moderniserats och
forflyttat sig till andra politiska sakfragor, som uppfyller de kriterier som Buzan m.fl 6nskar
for en legitim process. Nér individer i ett samhélle uppfattar en problematik och borjar
samtala kring det operationaliseras en “speech act” som forflyttar en politisk fraga hogre upp
pa dagordningen. Det krévs alltsa inte bara att det politiska etablissemanget uppfattar en
problematik, utan dven individen i samhallet. Pé sa sitt paverkar det

sdkerhetiseringsprocessen och gor den mojlig for mobilisering.

Koenig-Archibugi (2004) poédngterade att de olika medlemsldndernas inhemska attityd till den
gemensamma utrikes- och sdkerhetspolitik som drivs av EU blir en bredtolkad aspekt i flera
avseenden dé de olika medlemsldndernas samverkan kring den kollektiva sékerheten har stark
paverkan av den nationella attityden. (Koenig-Archibugi, 2004). Ser man tillbaka pé det
utifran dagens ldge har mitt resultat visat pa att medlemsldnderna gatt emot en allt mer

sammansvetsad och transparent politik inom cybersdkerheten. Det hér foljer ocksa forskarna
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Helena Carrapico och André Barrinha (2017) upp som poéngterade vikten av att upprétta en
stark samverkan inom unionen och mellan medlemsldanderna. Det forskarna har pekat pa har
blivit ett faktum 1 takt med att informationstekniken moderniserat och blivit allt mer sdrbar f6r
hot. [jaz Ahmad m.fl (2017) papekade att sdkerhetshotet kommer att vara storre én tidigare
nétverk och att 5G-ndtverket har lett till en kritisk infrastruktur som kraver mer atgérder for
att garantera sdkerheten, inte bara den kritiska infrastrukturen utan dven for sékerheten i
samhdllet som helhet. Det visade sig ocksa stimma vilket forklaras genom EU:s upptrappning
av cybersdkerhetsatgirder fran 2017. EU har strivat efter att bli allt mer sammansvetsat men
ndgot som fortfarande ses som en stark utmaning for EU som aktor dr de spridda skurarna
kring regleringen av den externa IT-infrastrukturen. Samspelet mellan EU:s institutioner,
medlemslédnderna och andra EU-interna IT-féretag har drivit fram olika idéer om vad
medlemslédnderna och unionen bor gora. De implikationerna, ur ett empiriskt hdnseende, kan
bidra till en troghet som Markopoulou m.fl (2019) behandlat och belyser kring EU:s

utmaningar for att vara en sammansvetsad och slagkraftig union.

Da cybersdkerhet ir ett ytterst aktuellt &mne och min undersokning stracker sig till nutidens
lage dppnar det for vidare forskning pé flera omraden. Jag tror personligen att omradet kring
riskbeddmning och anvéndningen av externa aktorers informationsteknik kommer vara 2020-
decenniets storsta fokus. Eftersom jag forhallit mig till en kvalitativ innehéllsanalys skulle en
relevant forskningsaspekt vara att géra mer systematiska intervjuer och se hur
sakerhetsstrategin fungerar 1 praktiken. Det dr en storre deskriptiv skillnad mellan dokument
med visioner, mal och atgéirder kontra faktisk operationalisering, darfér kan intervjuer av
public opinion (europeiska folket) och andra intresseaktérer ge en mer djupgaende bild. Hur
paverkar “speech act” sdkerhetiseringsprocessen? Och vad ser individerna inom EU for
kommande utmaningar inom IT-sfaren? Vidare forskning skulle dven vara intressant inom de
specifika ldnderna inom unionen géllande extern IT-infrastruktur. Dar finns det mycket att
undersoka for att forstd och tolka EU:s interna sampel dnnu béttre. Nya fragor inom det hér
omradet, som inte kunde behandlas i den hér studien, landar i hur EU hanterar samspelet med
de interna IT-jdttarna som till exempel Ericsson, som péverkats av att Huaweis slagkraft i
Europa stramas at for tillféllet. Som nimnt ovan krévs det ett samspel mellan EU:s
institutioner, medlemslédnderna och EU-interna IT-f6retag for att kunna stimulera
sakerhetsaspekten samtidigt som marknaden tar sa lite skada som mdjligt. IT-véarlden knyter

hela vér globala sfér allt mer samman, men det krévs fortfarande en sjdlvstindig grund for att
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kunna operera utifran en trygg och stabil ldgstaniva. Med det i dtanke &r en intressant fraga
dven att se hur verktygslddan fran 2020 f6ljts upp dér nya forskningsfrdgor inom dess
potentiella brister och ytterligare implementering av nya méalsdttningar och atgéarder kan
undersokas, eftersom nitverkets stdindiga modernisering d&ven moderniserar hot och
cyberattacker. Sdkerhetiseringsprocessen dr en véldigt komplex politisk procedur, och som
ndmnt i teorikapitlet - Det &r viktigt att tilligga att de tre olika faserna inte &r totalt ororliga,
det kan ses som problematiskt att veta och pavisa nir en frdga blivit sdkerhetiserad. Genom att
implementera den konstruktivistiska Kopenhamnsskolans teori om sdkerhetisering har en
forklaring pa hur EU:s agerande kring cybersékerhetsstrategin mellan &r 2009-2020 skett.
EU:s befann sig i Den politiserade fasen ar 2004 da IT-myndigheten ENISA foddes och med
tidens gang har unionen gatt mot en mer sdkerhetiseringsprocess dir kommissionen uttalande:
“Unionens tillstand. Kommissionen forstdarker EU:s svar till cyberattacker.” (2017) dr ett
avstamp géllande en ny riktning for EU och dess sikerhetspolitik. Undersokningens syfte har
visat att det kommer krévas uppoffringar om en konsekvent sikerhetspolitik i relation till

natverksmodernisering skall kunna upprétthallas och viarna den europeiska sékerheten.
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