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Abstract

Authors: Lawin Anwar and Sandra Barria Colliander

Supervisor: Berit Hartmann

Title: Swedish banks' strategic risk management; a study on the Second Payment Services
Directive, PSD2.

Problem background: The new PSD2 directive promotes competition and innovation in the
payment services market, and a requirement with the directive means that banks no longer have a
monopoly on customers' information. Banks must, with the customer's consent, provide
information to third-party players. What does this mean for the banks from a risk perspective and

how do they work with risk management?

Aim: The aim of this study is to examine the Swedish banks' risk management processes based on
the risks that arise as a result of PSD2. Furthermore, this essay aims to contribute with suggestions

on how to improve this process.

Delimitations: The study has been limited to Swedish banks covered by the Payment Services
Directive. Of the consequences that the directive entails, the focus has been on risks against
Swedish banks. The focus with PSD2 has also been for banks to provide customer information to

third-party players. An additional focus has also been on operational risks.

Method: In this study, a qualitative research strategy has been used. Four semi-structured
interviews were conducted with respondents, all of whom have a controlling role in four different

banks in the Swedish banking market.

Conclusion: PSD2 has mainly entailed operational risks of an IT-oriented nature. A strategic
response to the risks posed by the directive has been for all banks to enter into partnerships with
third-party players and Fintech companies in order to provide innovative services and gain insight
into their work. These risks have been managed by dividing the control and work with risks into
three divisions. The risks has since the introduction existed in all banks and a proposal to deal with

this is to introduce an extra control function, a fourth line of defence.

Proposals for future research: It would be interesting in further research to do a deeper
investigation of how to work with the three lines of defence within Swedish banks by basing the
study on interviews with staff at all levels. It would also be interesting in further studies to focus on

other aspects with PSD2 than that the directive requires banks to provide customer information.

Keywords: PSD2, Open Banking, Fintech, Risk Management, Operational Risk, Paymentservice
and Banking.



Sammanfattning

Forfattare: Lawin Anwar och Sandra Barria Colliander

Handledare: Berit Hartmann

Titel: De svenska bankernas strategiska riskhantering - en studie om det andra
betaltjinstdirektivet, PSD2

Problembakgrund: Det nya direktivet PSD2 frimjar konkurrens och innovation pi
betaltjinstmarknaden, och ett krav med direktivet innebir att banker inte lingre har monopol pa
kundernas information. Banker ska med kundens medgivande tillhandahilla information till
tredjepartsaktorer. Vad innebir detta f6r bankerna sett ur ett riskperspektiv och hur arbetar de med

riskhanteringen?

Syfte: Syftet med denna uppsats ir att undersoka de svenska bankernas riskhanteringsprocesser
utifran de risker som uppkommer till féljd av PSD2. Vidare syftar denna uppsats till att bidra med

forslag om hur man kan f6rbittra denna process.

Avgrinsningar: Studien har avgrinsats till svenska banker som omfattas av betaltjinstdirektivet.
Av de foljder som direktivet medfor si har fokus varit pa risker gentemot svenska banker. Fokuset
med PSD2 har dessutom varit att banker ska tillhandahilla kundinformation till tredjepartsaktorer.

Ett ytterligare fokus har dven varit pa operativa risker.

Metod: I denna studie har en kvalitativ forskningsstrategi anvints. Fyra semistrukturerade
intervjuer har genomfdrts med respondenter som samtliga har en styrande roll i fyra olika banker

pa den svenska bankmarknaden.

Resultat och slutsatser: PSD2 har frimst medfort operativa risker av IT-orienterad karaktir. En
strategisk reaktion pd de risker som direktivet medf6r har for samtliga banker varit att inleda
samarbeten med tredjepartsaktorer och Fintech-bolag for att tillhandahilla innovativa tjanster och
fi en inblick i deras arbete. Dessa risker har hanterats genom att dela upp kontrollen och arbetet
med risker i tre divisioner. Riskerna sedan inférandet bestar i samtliga banker och ett forslag pd att

hantera detta ir att inféra en extra kontrollfunktion, en fjirde forsvarslinje.

Forslag till vidare forskning: Det vore intressant att i vidare forskning undersoka att gora en
djupare undersdkning av hur man arbetar med de tre férsvarslinjerna inom svenska banker genom
att basera studien pa intervjuer med personal pa samtliga nivaer. Likasa vore det intressant att i
vidare studier fokusera pd andra aspekter med PSD2 in att direktivet kriver att bankerna ska

tillhandahilla kundinformation.

Nyckelord: PSD2, Open Banking, Fintech, Riskhantering, Operativa risker, Betaltjinst och Bank.
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Nomenklatur A-O

Hdr presenteras begrepp och definitioner som dr bra att bekanta sig med innan ldsning.

Applikationsprogrammeringsgrinssnitt, API - Huvudsakligen bestir APLier av en
uppsittning instruktioner eller rutiner for att interagera med ett annat system. API:er agerar siledes
som mellanhand fér programvaran som gor att tvd applikationer kan kommunicera med varandra
(Noctor, 2018). De centrala procedurerna for att PSD2 ska fungera ir anvindningen av

applikationsgrinssnitt, sa kallade APIL:er.

Betalningsinitieringstjinst - En betalningsinitieringstjinst definieras i lagen om nya regler for
betaltjinster (2017/18:77). Detta definieras som: “Betalningsinitieringstjinst avses en tjinst som
initierar en betalningsorder pd begiran av betaltjinstanvindaren med avseende pa ett betalkonto

som finns hos en annan betaltjinstleverantor”.

Betaltjinst - Betaltjinster inom ramen f6r PSD2 ir ett samlingsbegrepp som ska ticka alla typer av
betalningar som autogiro, kortbetalningar och digitala betalningar dirav nitbanksbetalningar men
dven betalningar med hjilp av mobilbanker. Exempel pi olika betaltjinster ir

kontoinformationstjinst och betalningsinitieringstjinst (Finansinspektionen, 2020).

Betaltjinstleverantor - Betaltjinstleverantor 4r aktorer som konkurrerar med banker om om att
leverera betaltjinster (Cortet, Rijks och Nijland, 2016).

Betaltjinstmarknad - Betalgjinstmarknaden omfamnar samtliga finansiella aktérer som erbjuder

finansiella tjanster och produkter till konsumenterna (Finansinspektionen, 2020).

Fintech - Fintech ir en forkortning av Financial technology och innebir teknisk innovation i
finansmarknaden. Fintech-bolag arbetar generellt med att tillhandahilla nya innovativa produkter
och finansiella tjinster. Bolagen ir vanligen specialiserade i olika marknadssegment dir de erbjuder
nya affirsmodeller och tjinster som svarar bittre pd kundernas krav och preferenser (Tanda och
Schena, 2019).

Kontoinformationstjinst - Definieras i lagen om nya regler for betaltjianster (2017/18:77) som:
“Kontoinformationstjinster avser en onlinetjinst som tillhandahaller konsoliderad information
om ett eller flera betalkonton som innehas av betaltjinst anvindaren (dvs. konsumenten) med

antingen en annan betaltjinstleverantor eller med mer 4n en betaltjinstleverantor”.



Open banking - Banker Oppnar upp sina APLer for att dela transaktionsdata med

tredjepartsaktorer med kundens samtycke (Omarini, 2018).

PSD2 - Det reviderade betaltjinstdirektivet PSD2 syftar till att stimulera utvecklingen av
innovation och konkurrens pa betaltjinstmarknaden. I synnerhet underlittar direktivet
kontoinformationstjinster och betalnintsiniteringstjinster for tredjepartsaktorer genom att ge

tillging till kontot f6r betaltjinstanvindarna (Cortet, Rijks och Nijland, 2016).

Tredjepartsaktor -Tredjepartsaktorer dr betaltjinstleverantorer av betalningsinitieringstjinster
och kontoinformationstjinster. I samband med PSD2 ir banker tvungna att ge
tredjepartsaktorerna  tillging till konsumentens betalningskonto nir konsumenten givit

tredjepartsaktorer sitt samtycke (Cortet, Rijks och Nijland, 2016).
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1. Inledning

Kapitel 1 presenterar dversiktlig bakgrund till del av huvndomrddet i denna uppsats, betaltjinst-
marknaden. Dérefter presenteras arbetets syfte, fragestillningar, avgrinsningar samt uppsatsens

disposition.

1.1 Problembakgrund

Sverige ir ett land som verkar i framkanten for teknologiska innovationer, inte minst nir det giller
pa betalgdnstmarknaden. Trots att banker sigs vara trogrorliga si har man lyckats skapa effektiva
betaltjinster och dirmed blivit en av fi linder i virlden som nistan helt 4r kontantfria (Teigland et
al., 2018). Bankmarknaden har linge karaktiriserats av hoga intridesbarridrer och dirav har det
varit relativt fi marknadsaktorer som under ling tid haft en stark position pi marknaden. Vilka
risker uppkommer for banker pd marknaden om ett nytt direktiv inférs i Europa som frimjar

konkurrens? Vilka blir dess konsekvenser och hur hanterar man detta?

Finanssektorn sitter grunden for den ekonomiska infrastrukturen i samhillet. I en symbios bidrar
banker och andra finansiella institut till en 6kad vilfird och ekonomisk progression. En viktig tjinst
som finansiella institut erbjuder ir betaltjinster. Betaltjinster definieras enligt Finansinspektionen

som:

Tjdinster som mdjliggor kontantinsdttningar och uttag, genomforande av betalnings- transaktioner,
kortutfirdande, kortinlosen och penningoverforing samt genomforande av betalningstransaktioner
via digital teknik dir operatoren (leverantiren) endast agerar som en mellanhand mellan tva parter.

Finansinspektionen, 2008

I Sverige har kontantanvindningen minskat och elektroniska betalningar har blivit allt vanligare.
Ar 2015 gjorde approximativt 90 procent av de svenska hushallen betalningar via internet- eller
mobilbank. Detta resulterar i att den svenska betalningsmarknaden blir en av de mest effektivaste i
virlden (Segendorf och Wretman, 2015). Det minskade intresset for kontanter bérjade enligt
Arvidsson et al. (2016) precis innan millennieskiftet di bankkortet eller “képkortet” som det
kallades dominerade marknaden. Hir ansig man att kortbetalningar var det viktigaste
betalningsinstrumentet. Att Sveriges befolkning har litt for att anamma teknologi och vidare har
en historia av att manga var tidiga med elektroniska betalningar ir enligt Arvidsson et al. (2016) en
tinkbar anledning f6r att var betalningsmarknad nistan 4r kontantfri. En annan anledning ir dven
att denna teknologiska utveckling har skett till fortjinst av EU:s forsta betaltjinstdirektiv: Payment
Services Directive PSD1 2015/2366 (Konkurrensverket, 2016).



Det forsta betaltjanstdirektivet PSD1 utfirdades ar 2007 som syftade till att uppni en fungerande
inre marknad (grinséverskridande marknad) inom EU f6r betalgjinster. Detta genom en
harmonisering av regler for de aktorer som tillhandahaller betaltjinster. Utgingspunkten var att
direktivet skulle sikerstilla ett gott konsumentskydd samtidigt som det ska méjliggora for ett storre
utbud av betaltjinster (Finansinspektionen, 2008). I Sverige resulterade inférandet av
EU-kommissionens direktiv till att fler aktSrer tridde in pa betaltjinstmarknaden, men i takt med
en okad digitalisering sa var milet for en inre marknad 4n inte uppnatt. Marknaden hade utvecklats
si mycket i samband med den globala tekniska utvecklingen att tillimpningsomradet for PSD1 inte
lingre var relevant. Tillimpningsomradet ansags helt enkelt vara omodernt och kunde ge upphov
till rittsosikerhet samt eventuella risker i betalningskedjan. Detta i det stora hela resulterade i
bristande konsumentskydd (Dir 2015:39). Dirmed inf6rdes det andra betaltjanstdirektivet, PSD2.

Det andra betaltjinstdirektivet, PSD2 som stir f6r Payment Service Directive 2 inférdes ar 2018
som en forordning vilket skulle forindra detaljhandeln i Europa (Mansfield-Devine, 2016).
Direktivet syftar till att géra banksektorn mer innovativ, bidra med rittssikerhet, harmonisering,

konkurrens och en fortsatt utveckling for en integrerad inre finansmarknad.

For att uppna syftet med PSD2 tvingas banker att géra sin kunddata tillginglig for andra aktSrer
att anvinda (Mansfield-Devine, 2016). Den obligatoriska 6ppningen av bankuppgifter ska gynna
konsumenter genom att géra det enklare att handla och géra det mojligt for nya tjinster ate trida in
pa finansmarknaden. For icke-banker innebir detta en méjlighet att erbjuda finansiella tjinster som
exempelvis att kunna initiera betalningar med hjilp av tillgingen till kontoinformation som
tidigare har 4gts av banker. Med andra ord ger PSD2 en storre méjlighet f6r foretag att agera som

tredjepartsaktorer vid utférandet av en betaltjinst.

En digitaliserad marknad frimjar konkurrens (IVA, 2019). I takt med en 6kad digitalisering och
inférandet av direktiv som syftar till att 6ka konkurrensen pa betaltjanstmarknaden sa har fler
aktorer tritt in pd den Svenska betaltjinstmarknaden. Typiska exempel ir de svenskgrundade
Fintech bolagen iZettle och Tink. Tredjepartsaktorerna som trider in pd marknaden fokuserar
dock pa specifika delar i den traditionella bankmodellen. Genom att géra detta kan de skapa
nischtjanster som ir snabbare och bittre 4n vad bankerna for nirvarande tillhandahaller. Om
malsittningen med PSD2 uppfylls si kommer allt fler aktorer att trida in pi marknaden.
Bankernas férlorade monopol pd kundernas kontoinformation kommer di att fungera som en

yterligare katalysator for bankernas 6kade konkurrens pa betaltjinstmarknaden.

Den 6kade digitaliseringen, konkurrensen och en dynamisk betaltjinstmarknad innebir en 6kad

exponering for operativa risker vilket férindrar hur banker bor hantera dessa. Sidana risker som 4r



relaterade till minskliga fel, organisatoriska brister och brister i operativa system. Dirmed leder det
till ett intresse for att underséka hur det andra betaltjinstdirektivet, PSD2 paverkar bankernas
operativa risksituation och vilka forbittringsatgirder som kan vidtas vid framtida utmaningar nir

direktivet sitter sitt fiste.

1.2 Syfte

Syftet med denna studie dr att undersdka de svenska bankernas riskhanteringsprocesser utifrin de
risker som uppkommer till f6ljd av PSD2. Vidare syftar denna studien till att bidra med f6rslag pa
hur man kan forbittra denna process. Genom att belysa detta dmnar studien till att vara st6d for

hantering av framtida risker och strukturering av organisationens strategier.

1.3 Forskningsfrigor

1. Hur har bankerna valt att strategiskt anpassa verksamheten utifran de risker som direktivet
medfor?

2. Hur kan man f6rbittra bankernas riskhanteringsprocess?

1.4 Avgrinsningar

EU-direktivet PSD2 avser Europas alla medlemslidnder och for att avgrinsa denna studie har ett
fokus varit pa den svenska finansmarknaden. Inom tidsramen f6r denna studie berérs frimst en typ
av dessa aktorer och hindelser pa marknaden som paverkas av direktivet. Detta dr svenska banker
och de risker som efterf6ljs av direktivet. Med svenska banker avses i studien de banker som agerar
pa den svenska bankmarknaden. Dirmed har det inte varit ett krav pa att banken ska ha sitt site i
Sverige. Vikt liggs i att bankerna ska vara verksamma i Sverige da det skiljer sig stort mellan linder
rérande lagkrav, férhillningsregler och en digitalisering som skiljer sig visentligt. Med hinsyn till
studiens tidsram si har ett fokus i denna studie varit att undersoka konsekvenserna av
betaltjinstdirektivets krav pa att banker ska tillhandahalla kundinformation till tredjepartsaktorer.

Detta di det anses vara den mest centrala delen av PSD2.

Banker omfattas av olika typer av risker. Dessa kan exempelvis vara finansiella risker,
marknadsrisker och operativa risker. Ett ytterligare fokus i denna studie har varit pa operativa
risker. Detta di en starkare koppling kan ses med operativa risker i korrelation till hur

betaltjinstdirektivet forvintas paverka betaltjinstmarknaden (se avsnitt 2.1.2).



2. Teoretisk referensram

I Kapitel 2 redovisas tidigare forskning kring begreppet risk och forvintade strategiska reaktioner till
det andra betaltjéinstdivektivet, PSD2. Hér presenteras dven en en teoretisk metod for att strategiskt
hantera risker i organisationer. Slutligen presenteras en analysmodell som illustrerar och forklarar

bur teorin hédnger ihop for en okad forstdelse.

2.1 Risk

2.1.1 Definition av risk

Risk 4r ett mangtydigt begrepp som kan ha olika inneb6rd och ir i Nordstedts ordbok synonymt
med fara och osikerhet (Malmstrém, Gy6rki och Sjogren, 1989). Vart ordet hirstammar frin och
vilken innebord det har beskrivs i litteratur vara olika. I allmin betydelse innebir ordet risk en
méjlighet att nagot odnskat ska intriffa. Det kan réra sig om individuella risker, risker for samhillet

av social natur, ekonomisk natur eller miljorisker (Nationalencyklopedin, 2020).

Arwinge, Olve och Magnusson (2017) forklarar att det dr svart att ta makten 6ver och yrka en exakt
definition pd ett ord som ménga redan anvinder och till det hor orden risk och osikerhet. Orden
risk och osikerhet ir inte i all bemirkelse synonyma till varandra och ofta gér man en teoretisk
uppdelning mellan orden. I folkmun kan risk betyda att man medvetet utsitter sig sjilv for nagot
som ska ske; att man “tar risker”, medan osikerhet kan betyda att man ir oférberedd eller
inkompetent (Arwinge, Olve och Magnusson, 2017). Det finns manga definitioner pa orden risk
och osikerhet. Vidare varierar det beroende pa i vilket sammanhang de hor till. En av dessa ir att
risk 4r nagot som forekommer nir man kinner till sannolikheten for att ett utfall ska intriffa och
att osikerhet innebir att man inte kidnner till sannolikheten for att ett utfall ska intriffa (Loizou
och French, 2012). Arwinge, Olve och Magnusson (2017) forklarar att “handlingsberedskap infor
osikerhet ir riskhanteringens kdrna”. Risk kan mitas i termer av sannolikheter och handlar om
riskkillor, hindelser och variation i utfall dir utfallet 4r bra eller daliga beroende pa vem det 4r som

bedémer dem (Arwinge, Olve och Magnusson, 2017).

Aven nationalekonomen Frank H. Knight behandlar skillnaden mellan risk och osikerhet i sin bok
Risk, Uncertainty and Profit som publicerades ir 1921. Knights atskillnad mellan risk och
osikerhet har blivit sa berémd att den har kommit in i jargongen f6r ekonomi och beslutsteori
(Runde, 1998). Skillnaden mellan risk och osikerhet 4r att ordet risk anvinds pa ett 16st sitt for att
hinvisa till nigon form av osikerhet (Knight, 1921). Knight menar pi att man talar om “risken”

for en forlust och “osikerheten” for en vinst. Skillnaden i risk och osikerhet dr i Knights



bemirkelse att vad giller risk sd kinner man till f6rdelningen av ett utfall i en grupp forekomster.
Med andra ord; sannolikhetsférdelningen for en osiker variabel. Antingen genom berikning pa
forhand eller frin tidigare erfarenhetsstatistik. Medan tvirtom giller osikerhet. Osikerheten
férekommer nir det inte gar att gora en sannolikhetsférdelning eftersom osikerhet férekommer di
det inte gir att forma en fordelning eftersom situationen man hanterar ir i hég grad unik menar
Knight (1921).

Med andra ord sa ir ordet risk mingfacetterat och inom ekonomisk teori beskrivs oftast risk for att
forklara upplevd nytta (Arwinge, Olve och Magnusson, 2017). Tillsammans utgér bade Arwinge,
Olve och Magnusson (2017) och Knight (1921) definitionen pa risk som sannolikheten for att en
osikerhet skall intriffa dir utfallet 4r kint, och det 4r denna definition pd risk som studien utgir

ifrin.

2.1.2 Olika typer av risker

Arwinge, Olve och Magnusson (2017) forklarar att riskmedvetenhet bidrar till processen for att
utarbeta strategiska planer. Detta dd analys brukar goras av risker och méjligheter som ofta sker
hand i hand med scenarioanalyser och utarbetandet av strategiska planer. Vidare férklarar Arwinge,
Olve och Magnusson (2017) att risker beh6ver hanteras pa ett sadant sitt att det medvetet ska
kunna skapa en hillbar organisation. For att dstadkomma detta boér incitament och ansvar
formedla strategiska intentioner med avseende pi risker, och det ska dven finnas information
tillgingligt i verksamheten som ger vigledning vid beslut och handling. Alla visentliga risker bor

didrfor identifieras och analyseras i anslutning till strategival.

“En effektiv riskhantering behover integreras i strategier och affirsmodeller, och styrningen ska
sikerstilla att den nar ut till alla” forklarar Arwinge, Olve och Magnusson (2017) samtidigt som de
betonar vikten av att arbeta med strategi, riskmanagment och ekonomistyrning vid hantering av

risker.

Trots att risk 4r viktigt i samband med ekonomistyrning och péverkar hur organisationer
organiserar sig och styr si menar Arwinge, Olve och Magnusson (2017) att det ir allt for fa
foretagsekonomisk litteratur inom strategi och ekonomistyrning som behirskar begreppet risk och
vad det innebir for foretag. Risk har en stark koppling till strategi da de flesta beslut man tar inom
foretag dr sidana som omfattar I6nsamhet eller investeringar. Dessa typer av beslut relateras till hur
mycket och vilken typ av risk man ir beredd att tolerera och acceptera. Dirfor dr det viktigt att man
i ett foretag dels identifierar de risker som foretaget utsitts f6r vid utarbetande av strategiska planer

(Arwinge, Olve och Magnusson, 2017).



Det finns olika sitt att identifiera risker pd. Ett sitt att gora detta ir att skilja pa olika typer av risker
och kategorisera dem. Finansiella institutioner sisom banker och férsikringsbolag utsitts for
minga olika typer av riskexponeringar, och vid analysering av risker fokuserar man enligt Eccles et

al. (2001) pa tre typer riskkategorier. Dessa tre ir Marknadsrisk, Kreditrisk och Operativ risk.

1. Marknadsrisk 2. Kreditrisk T
Osékerhet som finns om framtida intakter till Risken for forlust som uppstar nar en - = Operat}v "‘.Sk n
P =t S e o 2 2 el 2 x Risker relaterade till manskliga fel,
foljd av vardeférandringar pa finansiella galdenér inte uppfyller villkoren i ett 7 s s 2 . ’
. R : : : - 5 . organisatoriska brister, brister i operativa
instrument orsakade av férandringar i finansiellt avtal eller pa annat sétt som inte b
marknadsparametrar. fullgér en dverenskommelse. it :

Figur 1. Egenarbetad bild efter sammanfatining av Eccles et al. (2001) tre identifierade risker for finansiella

institutioner.

Marknadsrisker for finansiella institutioner kan innefatta osikerheter kring framtida intikter om
en virdeforindring sker pd deras finansiella instrument. Denna forindring kan exempelvis ske till
foljd av att forindringar sker pd marknaden. Kreditrisker uppstar for finansiella instrument nir en
lantagare inte kan eller later bli att handla enligt de villkor som oftast framkommer vid ett
finansiellt avtal mellan en finansiell institution och kund. Exempel pa detta ir nir gildendren liter
bli att amortera (Eccles et al., 2001). Operativa risker ir enligt Eccles et al. (2001) en bredare
riskkategori ddr risker som kan uppkomma exempelvis kan vara relaterade till bristfillig ledning,
brister i operativa system eller minskliga fel. En distinktion mellan operativ risk och marknads- och
kreditrisk gors av Finansinspektionen (2006:18) genom att operativa risker 4r sidana som
finansiella institut ytterst sillan tar pa sig i kommersiellt syfte eftersom de inte innebir en 6kad
forvintad avkastning. Alltsd 4r operativa risker en f6ljd av yttre faktorer som banker uppsatligt inte
tar. Det kan exempelvis vara dndringar i lag, f6rordning och direktiv, dirmed féljer studiens fokus

pa operativa risker.

2.1.3 Operativa risker

Enligt bade Eccles, et al. (2001) och Chorafas (2004) s ir definitionen av operativa risker bred och
kort formulerad. Basel kommittén definierar operativ risk som “The risk of loss resulting from

inadequate or failed internal processes, people and systems or from external events” (BIS, 2019).

Chorafas (2004) menar att alla inom en organisation omfattas av operativa risker for foretaget,
dirmed bir alla ett ansvar. Basel kommitténs definition av operativa risker anses dock enligt
Chorafas (2004) bidra till en utmaning for att definiera allas ansvar. For att gora det enklare att
definiera allas ansvar sa har han delat upp den operativa risken i tre huvudkategorier och olika
riskomraden i dessa huvudkategorier. Kategorierna bestir av klassiska operativa risker, moderna

operativa risker och I'T-orienterade operativa risker som sammanfattas i Figur 2.
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Figur 2. Oversatt figur av Chorafas (2004) tre grupper av operativ risk.

Den moderna kategorin innefattar risker for forlust till £6ljd av méinniskors roll i organisationen,
medan den klassiska kategorin innefattar risker for forlust av juridisk aspekt. Den IT-orienterade
kategorin innefattar sidana risker for forlust som ir teknologi och systemorienterade (Chorafas,
2004).

Cummins och Embrechts (2006) tar upp sex viktiga utvecklingar som har skett i omvirlden som

bidrar till ett 6kat fokus pa operativa risker i finansiella verksamheter.

Globikiserin Konsolidering 1 Korsipande I-E]-]'];nud.ci.lc:; Storre vikt pd (Ykat beroende
; & finanssektorn av bolag ]é-ba'ﬂ{-:r Transparens av datorer

Figur 3. Egen figur skapad utifran Cummins och Embrechts (2006) sex utvecklingar som okat exponeringen for

operativ risk.

Den férsta (1) utvecklingen ir en 6kad globalisering av de internationella finansmarknaderna som
har lett till en 6kad komplexitet hos féretag med finansiella tjanster och dirmed 6kat exponeringen
for operativa risker. Den andra (2) utvecklingen 4r att en konsolidering av finanssektorn har lett till
komplexa organisationer samt risker frin oférenliga system efter konsolideringen. Den tredje (3)
utvecklingen som bidrar till ett 6kat fokus pa operativa risker 4r korsigande av bolag och utlaning
mellan banker som 6kar exponeringen fér operationella forlusthindelser. (4) En 6kad tillvixt av
e-banker och e-handel utsitter institut for nya och okinda risker som 6kar exponeringen for
operationella risker som exempelvis bedrigeri utgér den fjirde utvecklingen. Den femte (5)
utvecklingen ir att investerare och tillsynsmyndigheter har lagt storre vike vid att foretagens
finansiella rapportering ska vara transparens till foljd av tidigare skandaler som har skett efter
oegentligheter i bokforingen. Den sjitte (6) utvecklingen innefattar ett 6kat beroende av datorer
och elektronisk kommunikation i transaktioner och handlingsfunktioner som har lett till hogre

operativ risk.

Den digitala utvecklingen i samhillet 4r en bidragande faktor till varfér foretagsekonomisk
forskning i allt storre utstrickning fokuserar pd operativ risk och riskhanteringsverktyg. Sturm
(2013) menar att beroendet som vi idag har f6r informationsteknik och automatisering samt den

komplexitet av nya produkter som idag finns i finansiella institutioner forindrar dess exponering



for operativ risk. Exempelvis kan automatisering bidra till en ligre risk for att fel gors 4n vid
manuell bearbetning, men samtidigt si okar risken for systemfel (Sturm, 2013). Buchelt och
Unteregger (2004) forklarar att intresset f6r operativa risker inom finansiella institutioner har 6kat
till £6ljd av tekniska framsteg som har gjorts medan andra operativa risker som exempelvis risk for
bedrigeri och hindelser som naturkatastrofer har funnits sedan bankernas bérjan. Nir man kinner
till vilka typer av risker man har i sin organisation och har utvirderat dem si kan man for att
motarbeta att den hindelse som till foljd av en risk kan ske inte sker genom att f6rséka hantera

risken (Arwinge, Olve och Magnusson, 2017).

2.2 Strategiska alternativ for att bemdta PSD2

Finansmarknaden befinner sig nu i en stor férindringsfas som ett resultat av syftet med det andra
betaltjinstdirektivet PSD2, att frimja konkurrens och innovation. Banker som saknar forstielse for
behovet av forindring eller som inte ir tillricklige starka ekonomiskt for att genomga denna
forindring, ir i riskzonen. Direktivet 4r obligatoriskt f6r alla banker i Europa, men beroende pa
framtidens ambitioner och vilken position i virdekedjan banken strivar efter kan bankchefer
uppfatta PSD2 som mer 4n bara nagot direktiv att f6lja. Det 6ppnar upp for olika alternativ genom
att utveckla strategier for att bli innovativa och kundvinliga (Cortet, Rijks och Nijland, 2016).
Cortet, Rijks och Nijland (2016) forklarar att valet av strategi kan utgora ett betydelsefullt resultat
for  bankernas framtida verksamhet och dess kundrelevans. Direktivet Sppnar
betalningsmarknaden f6r bade banker och tredjepartsaktorer och tilliter kunder att genom sina
banker ge tillging till sin finansiella information till tredjepartsaktérer. Denna méjlighet att ge ut
information till tredjepartsaktérer kommer enligt Cortet, Rijks och Nijland (2016) troligen att
hota den befintliga betalningskedjan, sirskilt for de nuvarande traditionella bankerna. For
bankerna innebir de att dem kommer fi behéva ompréva sina strategier och bankerna maste vilja

vilket strategiskt alternativ som passar bist for dem.

Dirmed har Cortet, Rijks och Nijland (2016) identifierat fyra strategiska alternativ for banker att
anta i sitt strategiska arbete inf6r det andra betaltjinstdirektivet som publicerades ir 2015 men som
tridde i kraft 4r 2018. Valet av de strategiska alternativen kommer att fi betydande konsekvenser
f6r bankens nuvarande och framtida verksamhet. Enligt Cortet, Rijks och Nijland (2016) kan
bankerna antingen vilja mellan de f6ljande strategiska alternativen: regelefterlevnad, konkurrera,
expandera eller transformera. Samtliga alternativ inkluderar olika nivaer av dtgirder vilket forklaras

nedan.

2.2.1 Regelefterlevnad

Det forsta strategiska alternativet handlar om regelefterlevnad och belyser de minimala dtgirder

som krivs av banker for att beméta PSD2. Denna strategi omfattar alla de fyra strategiska



alternativen och grundar sig i att standarden f6ljs. Nir banker viljer regelefterlevnadsalternativet
fokuserar dem endast pd att gora vad som krivs av dem som innebir att de Sppnar upp sina API: er
i sd liten utstrickning som mojligt. Cortet, Rijks och Nijland (2016) f6rklarar att regelefterlevnad
av PSD2 innebir att banker behdver bygga en ny infrastruktur med Sppna APLier for att
tillhandahilla data om kontoinformationstjinster och betalningsinitieringar till tredjepartsaktérer.
Vilket gor det mojligt for tredjepartsaktorer att se bankernas data och infrastrukeur i sin plattform

for finansiella tjinster.

Oppna APLer gér det mojligt for tredjepartsaktorer att himta information gillande
kontoinformation och transaktionsdata fran banker. Det medf6r att tredjepartsaktdrer kan
tillhandahilla gjdnster till kunden frin bankernas infrastruktur, som inte 4r deras egna. Till f6ljd av
detta frimjar det for tredjepartsaktorer att erbjuda och utféra Gvertygande tjinster for
betalningsinitiering och kontoinformation till respektive bankers kunder. Omarini (2018) menar
att det 4r av betydelse att banker utvecklar ett bredare utbud av tjinster for dess 6verlevnad och
l6nsamhet i en allt mer digitaliserad och konkurrenskraftig miljo. Det hir alternativet kan uppfattas
som utmanande med ligst investeringar och fi vinstmgiligheter for banken. Forutom detta
kommer bankledare som enbart viljer efterlevnads alternativet att ompréva bankens nuvarande

tjansteportfolj och position inom virdekedjan (Cortet, Rijks och Nijland, 2016).

2.2.2 Konkurrera

Det andra strategiska alternativet som Cortet, Rijks och Nijland (2016) presenterar gar ut pa att
banker ska konkurrera. Detta innebir att bankerna férutom regelefterlevnad tar till sig en mer
offensiv strategi. Regelefterlevnad medf6r att API:erna 6ppnas upp for tredjepartsaktorer, vilket
gor att de aktorer som etablerar sig pa finansmarknaden kommer fi tillgang till kontoinformations-
och betalningsinitieringstjinster. Det innebdr att det finns en risk for banker att tappa
marknadsandelar i takt med tillvixande tredjepartsaktSrer. For att besvara den 6kande
konkurrensen behover bankernas befintliga processer och strukturer i banken Gverses for att
effektivt kunna konkurrera. Genom att konkurrera kommer banker att skapa innovativa 16sningar.
Scott, Van Reenen and Zachariadis (2017) menar att banker som utvecklar finansiella innovationer
har stérre chans att behilla och 6ka sin lonsamhet. Finansiella innovationer 4r positivt associerade
med banktillvixt och banker som involverar innovation presterar dnnu bittre 4in dem bankerna

som inte gor det (Beck et al., 2016).

Det giller dirmed f6r bankerna att erbjuda kunderna utvecklade betalningsinitiering- och
kontoinformationstjinster relaterade till PSD2. Dirmed kan banker 6ka kundens relevans genom
att erbjuda de bista 16sningarna f6r kunden och konkurrera med tredjepartsaktérer. Detta ir helt

klart en mer stotande strategi for att fortsitta vara attraktiva och relevanta f6r kunderna, eftersom



man konkurrerar om kundrelevans med innovativa tredjepartsaktorer pi finansmarknaden

(Cortet, Rijks och Nijland, 2016).

2.2.3 Expandera

Det tredje strategiska alternativet handlar om att expandera tjinsteportfoljen. Alternativet
sikerstiller att PSD2 efterlevs, men banker fokuserar dven hir pd att utveckla och exponera tjinster
som 4r mojliga genom Sppna APL:er och som gar utéver de standardiserade grinssnitten som
tvingas av PSD2. Genom att Sppna upp och utveckla tjinster utdver de grundliggande
betalningsinitiering- och kontoinformationstjinster gor bankerna det strategiska alternativet att
expandera. Denna strategi handlar med andra ord om att konkurrera med tredjepartsaktorer i ett
innovativt perspektiv forklarar Cortet, Rijks och Nijland (2016). Det ultimata mailet med att
expandera verksamheten som strategi for att bem&ta PSD2 ir att soka efter nya inkomstkillor och

efter nya krav som stills av kunder (Tanda och Schena, 2019).

Hir finns det mojligheter f6r banker att skapa nya intiktsstrommar genom att anvinda mer
avancerad konto- och identitetsinformation, men 4ven genom att anvinda nya eller befintliga
finansiella tjanster och produkter. Detta alternativ sitter bankerna i en position for att skapa nya
intiktsstrommar. Ett alternativ 4r att anvinda 6ppna APILer for att tillhandahalla information till
tredjepartsaktorer som gar utver den information som regleras av PSD2. Sidan information som
identitetsinformation, tillhandahallande av befintliga eller nya produkter och tjinster som
jamforelsetjanster och digitala identitetstjinster. Strategin innebir alltsd att erbjuda tjinster som gir
lingre 4n vad som styrs av PSD2, och ir en méjlighet for banker att skapa nya intiktsstrommar
med fordelar inom detta omridet jimfért med nya aktorer. Bankernas forspring bestir av
avancerad kontoinformation som ska anvindas, identitetsinformation och en bred portfolj for
finansiella tjinster (Cortet, Rijks och Nijiland, 2016).

2.2.4 Transformera

Det fjirde och sista strategiska alternativet som Cortet, Rijks och Nijland (2016) redogor for dr att
transformera, som inkluderar alla de tre tidigare strategierna. Det inkluderar dessutom ett storre
antal samarbeten och utveckling av bankernas affirsmodeller. Banker och tredjepartsaktdrer bor
antingen konkurrera och samarbeta f6r kundrelevans. De banker som viljer att transformera
behéver samarbeta med tredjepartsleverantdrer eller andra aktérer som kan hjilpa till med
utvecklingen for att paskynda tillvixten av finansiella tjinster. Det blir med andra ord viktigare f6r
banker som antar denna strategi att bestimma sina samarbeten eftersom de kommer vara
gynnsamma for banker. Fintech-bolagen och andra tredjepartsleverantdrer har en fordel nir det
giller att skapa innovativa l6sningar. De har en relativt lig nivd av organisatorisk komplexitet som

gor det ofta majligt for tredjepartsaktorer att vara mer smidiga, fornya sig snabbare och vara mer
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radikala i sin strategi for innovation. For traditionella banker 4dr det ofta en besvirlig uppgift att
utveckla dessa tjinster och anpassa sig till en del av den nya tekniska utvecklingen. Detta eftersom
de ofta besitter en organisatorisk komplexitet och behover uppfylla mer omfattande lagkrav. Det dr
vanligtvis ett storre antal intressenter som behover Gvertygas nir banker vidtar lingtgiende

organisatoriska forindringar i en traditionell bank (Klus et al., 2019).

Vidare menar Cortet, Rijks och Nijland (2016) att banker behéver bygga en ny affirsmodell som
gor det mojligt ate pa ett effektivt sitt skapa pengar ur 6ppna API:er. Genom att banker fokuserar
pa att driva sin verksamhet som en digital plattform. Tanda och Schena (2019) forklarar att banker
har bérjat fungera framgangsrikt pd marknaden genom innovativa affirsmodeller och genom att
erbjuda hogt digitaliserat innehall och tjinster som uppfyller kundernas férvintningar. For att
omvandla banker maste de genomféra en flersidig plattformsstrategi som inte bara tillhandahaller
sina egna tjdnster, men iven andra foretagstjinster. Om de sjilva inte kan utveckla nya digitala
tjdnster pd grund av sin IT och organisationsstruktur sa mojliggér produktrelaterade samarbeten
till att de kan bredda sin portfolj och anvinda alternativa distributionskanaler f6r att nd nya kunder
(Cortet, Rijks och Nijland, 2016). Att tillhandahalla tjinster som Fintech-bolagen skapar pa deras
plattformar for finansiella tjinster hjilper bankerna att behalla sin kundbas. Att utveckla dessa
tjdnster 4r vanligen en besvirlig uppgift di majoriteten av banker lider av komplexitet i deras
verksamhet (Hornuf et al., 2020).

Saledes har banker fordelen att de sitter pd stora kundbaser medan Fintech-bolagen har férdelen att
erbjuda ginster som uppfyller kundernas férvintningar. Vid samarbeten mellan banker och
tredjepartsaktorer stirks dirigenom bankernas position pi marknaden did kunderna kan fi ett
bittre erbjudande (Hornuf et al., 2020).

2.3 Operativ riskhantering utifran tre f(’)'rsvarslinjer

I litteratur dr The Three Lines of Defence- modellen en omtalad modell fér att hantera operativa
risker. Enligt Luburi¢ (2017) 4r modellen Three Lines of Defence som ir utvecklad av The Institute
of Internal Auditors (ITA) en tydlig modell att utga ifran vid operativ riskhantering. Modellen ska
hjilpa organisationer att delegera och samordna viktiga roller for olika funktioner med ett
systematiske tillvigagingssitt for att hantera risker. P4 sd sitt ska den bidra till enkla och effektiva
procedurer for att forbittra kommunikationen om riskhantering och kontroll. En klargéring av
viktiga roller och uppgifter som omfattas av denna process ska hjilpa organisationer att sikerstilla
en fortsatt framgang for riskhanteringsinitiativ. Dessutom ska den bidra till en 6kad tydlighet nir

det giller risker och kontroller f6r att effektivisera riskhanteringssystemen (Luburié, 2017).

For nirvarande dr Three Lines of Defence en vanligt férekommande modell som anvinds av

finansinstitut f6r att hantera osikerhet och férebygga risker (Alogab, Alobaidi och Raweh, 2018).
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Aloqgab, Alobaidi och Raweh (2018) betonar att Basel-kommittén redogér f6r modellen inom
banksektorn via riktlinjer som rér hantering av operativ risk. Three Lines of Defence delar upp

riskarbetet dir var och en av dessa tre linjer spelar en viktig roll inom organisationen.

Forsta férsvarslinjen Andra férsvarslinjen Tredje forsvarslinjen
Affarsverksamheten - de som &ger och Riskkontroll - de som ser éver och Internrevision - de som granskar
hanterar risker dvervakar risker oberoende och sjalvstandigt

Figur 4. Egen figur skapad utifrdn Luburié, (2017) tre forsvarsiinger.

Figur 4 med de tre forsvarslinjerna, presenterar rollerna for olika funktioner, de anstilldas
kompetenser och ansvar samt den samordning som specifikt ska visa hur de kan samarbeta f6r
effektiv riskhantering. Organisationer som saknar tre viletablerade forsvarslinjer befinner sig i stor
risk for utmaningar samt upplever mindre kontroll, héga kostnader, ineffektiva atgirder och

tillvigagangssitt for riskkontroll.

2.3.1 Den forsta forsvarslinjen

Den f6rsta forsvarslinjen omfattar den operativa ledningen och affirsenheten som ansvarar for att
hantera risker, samt bevara en effektiv intern styrning och kontroll. Det frimsta ansvaret for att
hantera riskerna faller pa affirsverksamheten genom att implementera ritt dtgirder for att
uppritthalla en effektiv intern kontroll i den dagliga riskhanteringen (Leech och Hanlon, 2016).
Den operativa ledningen har som ansvar att identifiera, bearbeta och fatta korrekta beslut gillande
bristtillig riskkontroll tillsammans med affirsverksamheten samt hantera de riskerna som uppstar
(Luburi¢, 2017). Luburi¢ (2017) forklarar ate det yttersta ansvaret bildas av chefer som 4r ansvariga
for att identifiera och hantera risker som en del av deras ansvar for att uppna organisationens mal.
Den operativa ledningen och affirsverksamheten representerar siledes 4garna till de primira
riskerna. Ledningen 4r dirmed ansvariga for att vidta atgirder som minskar sannolikheten eller
begrinsar konsekvensen av potentiella risker. For uppnd detta si krivs det att den operativa
ledningen ansvarar for att uppritthilla effektiva interna kontroller via risk och kontrollitgirder
dagligen. Den operativa ledningen planerar atgirder f6r att minska risker och negativa f6ljdeftekter
av olika hindelser som sker i foretaget. Siledes dr det affirsverksamheten som ansvarar for att

genomfora verksamhetens valda riskstrategi (Luburié, 2017).

Aloqgab, Alobaidi och Raweh (2018) lyfter fram att de anstillda miste forstd sina roller,
skyldigheter och ansvar nir det giller hantering av risker. Detta s att verksamheten fingar upp
ovintade hindelser, sirskilt vid granskning av transaktioner som miste f6lja en daglig identifiering,
bedomning och kontroll av riskhantering. Affirsverksamheten har ansvaret for att effektivt
planera, driva och 6vervaka verksamhetens dagliga riskmiljé och styra utvecklingen mot ritt hall.

Detta genom att de besitter en viss kompetens och kunskap for riskerna verksamheten utsitts for.
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2.3.2 Den andra forsvarslinjen

Den andra forsvarslinjen bestir av specifika funktioner som kommer att variera beroende pa
organisation och bransch. Typiska funktioner i denna férsvarslinje bestar av riskhantering och
regelefterlevnad. Hir avses funktioner som 4r avsatta for att Gvervaka forsta forsvarslinjens formaga
att hantera riskerna, samt ge stéd med att identifiera risker och rapportera dessa till ledningen.
Ledningen etablerar di olika riskhanterings- och efterlevnadsfunktioner fér att 6vervaka riskerna
over hela verksamheten. Detta gors for att sikerstilla att verksamhetens riskatgirder dr tillrickliga
sisom rutiner och riktlinjer som finns for att riskhanteringen ska fungera effektivt samt att de
bedrivs enligt radande regelverk, bestimmelser och standarder. Dessa funktioner kontrollerar ocksi
de specifika risker som uppkommer i bristande regelefterlevnad av tillimpliga lagar och
férordningar. Genom att 6vervaka den dagliga verksamheten och ge rid till f6rsta forsvarslinje har

linjen bade en 6vervakande och radgivande position (Luburi¢, 2017).

Férutom att 6vervaka forsta forsvarslinjens formaga och fungera som st6d for att identifiera risker
sd bidrar dven den andra fGrsvarslinjen till en utveckling av strategier. Strategier som ska hjilpa
foretaget att vara uppmirksamma och agera utifran de risker som finns. P sa sitt implementeras
nya strategier for att minimera risker. Ledande befattningshavare och beslutande organ har ansvar
for att faststilla organisationens mil och dirmed definiera strategier for att uppni dessa mal
(Luburié, 2017).

2.3.3 Den tredje forsvarslinjen

Den tredje forsvarslinjen bestar av en internrevisionsfunktion. Internrevisionen ir en oberoende
kontrollfunktion som ska utfora regelbundna granskningar i verksamheten. De interna revisorerna
har dll uppgift att objektivt granska de tva tidigare nimnda linjernas sitt att utféra sina
prestationer. De ska granska ledningen samt foretagets interna kontroller, kontrollfunktioner och
verksamhetens riskhantering (Luburié, 2017). Internrevisionen forsikrar och rapporterar till
ledningen om tillrickligt effektiva atgirder har implementerats i verksamheten. Atgiirderna sdtts i
relation till verksamhetens olika mal sasom riskhantering, regelefterlevnad, kontrollfunktion och
strategier. Vid brister i riskhanteringen ska internrevisionsfunktionen bidra med bestiende
forbittringar i verksamheten, genom att forbittra effektiviteten, riskhanteringssystem och
kontrollsystem. Dirmed ska internrevisionen se till att allt fungerar effektivt och vid behov ge rad

om hur det gar att f6rbittra (Luburié, 2017).

2.4 Analysmodell

Uppsatsens teoretiska referensram sammanfattas i en analysmodell som presenteras i den
egenupparbetade modellen nedan. Denna analysmodell agerar st6d for att uppfylla studiens syfte

och knyter samman riskhanteringsprocessen utefter Arwinge, Olve och Magnussons (2017)
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forklaring till hur en riskhanteringsprocess bor se ut. Det vill siga att risker bér identifieras och
analyseras i anslutning till strategival for att sedan styra organisationen och motarbeta de
identifierade riskerna. Med de tvi oberoende teorierna Three Lines of Defence och Cortet, Rijks och
Nijlands (2016) fyra typer av strategiska alternativ for att beméta PSD2 s kan Arwinge, Olve och
Magnussons (2017) antagande om hur riskhanteringsprocessen i organisationer bor se ut, brytas
ned och fortydligas. I denna studie anvinds denna analysmodell for att visualisera sambandet
mellan teorierna, det vill siga hur de tillsammans visar p en riskhanteringsprocess. Det kan vara
bra att komma ihég att analysmodellen bygger pa oberoende delar. Dirf6r kommer identifiering av
risker, de tre forsvarslinjerna och val av strategi att analyseras separat i den empiriska analysen for

att sedan sammanfoga resultaten utefter analysmodellen i studiens diskussion och slutsats.

Val av strategi

—>| Regelefterlevnad —*

> Konkurrera —>

Identifiering av Forsta Andra > Tredje
operativa risker férsvarslinjen férsvarslinjen férsvarslinjen

—>» Expandera [—>

—>» Transformera [—>»

Figur 5, egenupparbetad analysmodell.

Analysmodellen delas upp i fem steg: identifiering av operativa risker, forsta forsvarslinjen, val av
strategi, andra forsvarslinjen och tredje forsvarslinjen. Three Lines of Defence och Cortet, Rijks och
Nijlands (2016) fyra typer av strategier for att beméta PSD2 dr bida grundade i en banks operativa
risker. Dirfor dr det viktigt for en bank att forst identifiera vilka typer av risker som banken utsitts
for till £6ljd av icke-kommersiellt arbete, det vill siga identifiera de operativa riskerna (1). Ndr man
har identifierat dessa risker sa kan man arbeta med riskhantering i verksamheten. Detta kan géras
genom att man delar upp ansvaret i tre enheter, si kallade forsvarslinjer. Den férsta forsvarslinjen
avser att den operativa ledningen tar ansvar for att hantera risker. Detta genom att identifiera och
bearbeta risker for att fatta korrekta beslut gillande hanteringen av riskerna. Den operativa
ledningen arbetar med att minska risker och hantera negativa foljdeffekter som risken kan
innebira, dirmed ansvarar dem for att skapa en riskstrategi for att beméta risker (2). Det finns fyra

olika sitt att strategiskt bemota risker som uppkommit till fljd av PSD2: Regelefterlevnad,
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Konkurrera, Expandera eller Transformera. Nir den operativa ledningen har faststillt en strategi
(3) si 6vervakas den forsta forsvarslinjens riskhanteringsatgirder av den andra forsvarslinjen. Den
andra forsvarslinjen fungerar dessutom som en medlare till den operativa ledningen som
rapporterar nya identifierade risker till ledningen som kontrollerar sa att verksamheten inte brister i
regelefterlevnad (4). Vid nya identifierade risker bidrar ddrmed den andra f6rsvarslinjen till stéd f6r
att utveckla strategier med den operativa ledningen. For att minimera risker och sikerstilla att
brister i efterlevnad inte férekommer si granskas de tva forsvarslinjerna av en tredje forsvarslinje
(5). Denna forsvarslinje dr en oberoende part som objektivt ska granska de tidigare férsvarslinjernas

prestationer och bestir av en internrevision.
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3. Metod

1 Kapitel 3 beskrivs metoden som har tilldmpats for att genomfora studien. Kapitlet forklarar
metodval och bur datainsamling har utforts och analyserats. Studien dr kvalitativ och baseras pd

intervjuer med aktorer som dr aktiva pd den svenska bankmarknaden.

3.1 Litteraturoversikt

Denna studie bygger pa litteratur och empiriskt material som sedan analyserats. Ett beromt citat
“Scholarship before research” star for att man forst behover ha studerat andras kunskap och vad
andra har gjort inom ett filt. Utifrin denna kunskapsgrund gir man sedan vidare och gor egna
undersokningar, analyser, argumentationer och konstruktioner (Boote och Beile, 2005 se

Rienecker och Jorgensen, 2017).

Litteraturstudien inleddes i bérjan av denna wuppsats och har fortsatt under hela
utvecklingsprocessen. Till en borjan gjordes en litteraturstudie for att underséka vilka problem
som av andra forskare har berort inom direktivet sa att vi direfter kunde identifiera ett
forskningsomride som vi kunde bidra till med var studie. Direfter gjordes ytterligare

litteraturstudier vid utformande av dels uppsatsens referensram och inledningsavsnitt.

3.1.1 Var informationssékningsprocess

Affirsdatabasen Business Source Premier som ticker omriden inom management, ekonomi,
redovisning och internationell verksamhet samt Géteborgs Universitets egen soktjinst Supersok har
varit de frimsta verktygen for att fa fram de vetenskapliga killor som uppsatsen bygger pa.
Dirutéver har Googles egen soktjinst for vetenskapliga publikationer och tidskrifter Google
Scholar —anvints. For att hitta relevant information har nyckelord anvints vid
informationssokningen, bide i kombination med varandra (AND) och separat (OR). Vid
framtagandet av nyckelord s har hinsyn till studiens syfte och problem tagits. Dessa nyckelord ir:
Risk management, operational risk, PSD2, payment service directive, open banking, Fintech och
payment services market. Motsvarande nyckelord har sokts 4ven pa svenska: Riskhantering,

operationell risk, PSD2, betaltjanstdirektiv, open banking, Fintech och betaltjinstmarknaden.

Genom att anvinda soktjinsten Supersok si har forutom vetenskapliga artiklar dven limplig
licteratur inom uppsatsens forskningsomrade hittats. Ovrig metodlitteratur som anvints vid
struktur av rapporten samt vid val av analys och data ir sidan som rekommenderats i denna- samt

tidigare kurser under utbildningens ging.
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3.2 Empirisk studie

3.2.1 Val av metod

Vid val av metod for den empiriska studien har uppsatsens syfte varit grunden till valet. Inom
forskning gors inte sillan en distinktion mellan kvantitativ och kvalitativ forskning (Lind, 2017).
Rienecker och Jorgensen (2017) beskriver den kvalitativa forskningsmetoden som en undersékning
av verkligheten vilket gors med hjilp av experiment, observationer, mitningar, frigeformulir med
mera vilka ir baserade pa siffror, berikningar och mitningar. Vid en kvantitativ forskningsmetod
si ligger forskaren ett fokus pa hur mdnga och hur ofta, dir antalet och kvantitet gor att
representativitet ir centralt (Rienecker och Jorgensen, 2017). Den kvalitativa forskningsmetoden
lutar sig mot en undersokning av verkligheten som gors av intervjuer och deltagande i
observationer. Den kvalitativa undersékningen baseras istillet pd analys och tolkning av exempelvis
observationer, uttryck, utsagor, fallbeskrivningar och s vidare. Fokuset ligger hir pa att ta reda pa

hur och varfor ett fenomen uppstar for att kunna skapa en 6kad forstaelse.

For att i uppsatsen presentera en rittvis bild si har en kvalitativ forskningsmetod anvints. Valet av
forskningsmetod grundar sig dirmed i att soka en djupare forstelse inom ett imne som ir relativt
outforskat. For att bilda en sidan fOrstielse sa har datainsamling gjorts genom kvalitativa

semistrukturerade intervjuer.

3.2.2 Val av respondenter

Studien utgir frin empiriskt material frin fyra aktrer pd den svenska bankmarknaden som
tillsammans har en majoritet pa den finansiella marknaden. Samtliga respondenter representerar -
med sin styrande arbetsroll, varsin storbank i denna studie. Vidare ir varje respondent i denna
uppsats anonym. Studien som handlar om det andra betaltjinstdirektivet, PSD2 ror

betaltjinstmarknaden. Dirmed diskuteras samtliga bankernas betaltjinster i intervjuerna.

Respondent Bank Tid (minuter)
Respondent A Bank A 55:51
Respondent B Bank B 51:23
Respondent C Bank C 1h 02:54
Respondent D Bank D 43:14

Figur 6, visar pd tidsintervallet for respektive respondent.

Vid val av respondenter for en intervju sa behovs det enligt Dalen (2015) géras ett urval. Vilka

17



dessa blir och vilka krav som skall stillas pa dem ir viktigt att ta i beaktning innan bestimmande f6r
vilka som ska medverka i studien. I denna studie har ett urval av respondenter gjorts genom ett sa
kallat subjektivt urval. Férdelen med subjektivt urval 4r att det 4r tillatet f6r forskaren att nirma sig
minniskor eller foreteelser som han eller hon pid goda grunder kan anta vara avgorande for

undersokningen. Denscombe (2009) definierar ett subjektivt urval som:

Vid subjektivt urval handplockas urvalet for undersdkningen. Termen anvinds vid
situationer di forskaren redan har en viss kinnedom om de minniskor eller foreteelser som
ska undersokas, och forskaren medvetet viljer vissa av dem eftersom det anses troligt att

just dessa ger mest virdefulla data (Denscombe, 2009:37).

Med utgangspunke i dels studiens syfte och dels mot den bakgrund av det vi redan kinde till kring
vart valda dmne, sa var det av vikt att nd respondenter som innehar hogst limplig kompetens och
kunskap inom dmnesomridet. Detta sa att respondenterna kan medverka till att besvara studiens
syfte och frigestillningar. Siledes lades det en stor vikt vid att urvalet av respondenterna ir
personer som arbetar med en styrande roll och god erfarenhet inom de omriden i bankerna som
r6r direktivet. Respondenternas yrkesbefattning var av sidan karaktir som Chefer inom omraden
vilka beror risk, open banking, digital banking, tillsyn samt bedrigeri och IT med minst fem érs

erfarenhet inom sitt arbetsomride.

3.2.2.1 Tillvigagangssitt

For att handplocka respondenter som troligt ger mest virdefull data for vart imnesomride enligt
Denscombes (2009) subjektiva urval sa fick vi undersoka vilka typer av personer som kunde vara
mest limpade for en intervju. I samband med uppstartsfasen av studien da en bekantskap av
dmnesomradet gjordes si fick vi dven en uppfattning av vilka typer av respondenter som kunde
svara pa vira frigor. Eftersom denna studie inte 4r av sidan karaktir dir respondentens personliga
asikt och erfarenheter krivs utan en mer 6vergripande bild 6ver hur organisationen arbetar med en
specifik sak efterfragas sa var det viktigt att soka efter sidana som har en bred 6verblick av
fenomenet. For att denna Overblick ska ge en rittvis bild av organisationen ansig vi att

respondenterna bor ha en styrande roll inom omrédet risk, digital banking eller liknande.

Vir kontakt med vara intervjupersoner inleddes pa tvé olika sitt. Dels genom att gora ett utskick
till bankernas reception via mail samt telefon och dels genom att sjilva leta upp potentiella
respondenter via webbtjinsten for professionella nitverk LinkedIn. Vi sokte efter de professioner
pa Linkedin som vi tinkte kunde hjilpa oss att fullfélja vir studie f6ljt av en utvald banks namn.
Banken valdes utifrin dess marknadsandelar pa den svenska bankmarknaden, dir de storsta
bankerna eftersoktes. Den initiala kontakten skedde via Linkedin eller mail med en férfragan, dir vi

presenterade oss samt virt syfte och om de kunde tinkas medverka i var studie. I samband med
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kontakten framgick vara krav att det skulle ha kunskap inom riskhantering och PSD2. Om
personen inte sjilv ansig sig tillimpad for virt dmne sa vidarebefordrade dem vir forfragan till
ndgon annan person som ansetts vara mer limpad for att hjilpa till att fullfélja vér studie. Efter att
respondenterna var villiga att stilla upp sa bokade vi in et tillfille for en intervju. Sammanlagt sa
valde fyra respondenter att stilla upp. Dir samtliga arbetar inom riskhantering och har goda

kunskaper om det reviderade betaltjinstdirektivet.

3.2.3 Utformande av intervjuguide

For att undersoka bankernas riskhantering gillande PSD2 utférdes den kvalitativa
forskningsmetoden med  semistrukturerade intervjuer. Dalen (2015) forklarar  ate
semistrukturerade intervjuer majliggér interaktion mellan intervjuaren och respondenten, vilket
leder till ett gynnsamt samspel mellan forskare och respondent som ir viktigt for att fa den
forstielse som efterfragas. Infor vir semistrukturerade intervju sa konstruerades en intervjuguide.
For att respondenten ska ha mojlighet att prata fritt om sina kunskaper bér intervjuguiden bestd av
oppna frigor utifran ett antal teman (Bryman och Bell, 2017). Uppsatsens intervjuguide var
konstruerad utifrin ett antal olika teman som méjliggjorde for flexibilitet vid intervjutillfillet, dessa
teman baserades pa studiens syfte och de omriden som behirskas. Den flexibilitet som m&jliggors
med teman under intervjun ir att forskaren kan stilla foljdfrigor till svar som inte 4r givna och vid
eventuella missuppfattningar kan fortydligande ske vid intervjutillfillet (Dalen, 2015). Dirmed blir
det inte en schematisk intervjuprocess dir fragor stills utan hinsyn till respondentens svar. Istillet
kan anpassning enklare goras utifrin det svar respondenten ger och en interaktion mellan

respondent samt forskare kan uppnis.

For respektive tema formulerades ett antal férdjupande frigor med méjlighet till diskussion.
Bryman och Bell (2017) anser att fragor dir respondenten kan svara fritt passar bra for forskning av
nya omriden. Dirav var frigor med Sppna svarsalternativ mest limpade f6r vir studie dd imnet
anses som relativt outforskat. Intervjuguiden konstruerades dven med en disposition som bestod av
fragor av inledande, central och avslutande karaktir. Intervjufrigorna har dven disponerats med
utgingspunkt ur omridesprincipen som innebir att intervjun inleds med frigor som ligger i
periferin till det som ska undersokas for att direfter 6vergd till mer centrala aspekter for att fa
respondenten att kinna sig bekvim med intervjun (Dalen, 2015). Med hinsyn till detta si inleddes
intervjuguiden med bakgrundsfrigor om respondentens befattning och arbetsuppgifter. Pa s sitt
kan respondenten kinna sig bekvim och prata om ett imne som dem ir vil bekanta med. Direfter
lades ett storre fokus pa specifika frigor i intervjuguiden for att finga in de teman som berérde

studiens frigestillningar.

Pilotstudier har gjorts for att testa intervjuguiden syftat till att dels utveckla och korrigera frigorna i

intervjuguiden och dels att 6va pa sin egna f6rmaga som intervjuare. Insamlat material frin denna
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intervju kommer siledes inte redovisas i studien. En sidan provintervju ir positiv att gora i
aspekten att utveckla intervjufrigor, men dven for att dka undersokningens tillforlitlighet och
trovirdighet (Dalen, 2015). Efter den genomférda pilotstudien omarbetades intervjufragorna.
Fragor som var f6r komplexa och otydliga fick revideras samt att frigor som inte var limpliga for
studien togs bort och ersattes av andra fragor vilka ansigs vara mer limpade for studiens syfte.
Utover att fi dterkoppling pa frigorna i intervjuguiden, gavs dven majligheten att praktiskt 6va pa

var intervjuteknik, vilket Dalen (2015) menar vara till grund for en lyckad intervjustudie.

3.2.4 Genomfdrande av intervjuer

Tillvigagingssittet for intervjuerna har varit begrinsade da respondenterna har befunnit sig pa
andra geografiska omriden 4n vad vi har befunnit oss. Avstindet mellan samtliga respondenter har
varit for stort fOr att arrangera fysiska méten inom uppsatsens tidsram. Dessutom har den raidande
situationen med Covid-19 som pégatt under studiens ging paverkat méjligheten for fysiska moten.
Dirav valde vi att ha intervjuerna via videosamtal for att dterskapa ett si verkligt 6gonblick med
respondenten di vi anser att dels kroppssprik och ett face-to-face méte Skar interaktion och
forstaelse. Tre av fyra intervjuer genomférdes digitalt via videosamtal pa e-verktyget for digitala
moten Microsoft Teams och en av fyra via telefon med hinsyn till respondentens 6nskemal.

Intervjuerna har varit varierande i samtalstid, men hamnat mellan cirka 45 till 60 minuter.

Vid kvalitativ forskning dr det rekommenderat att spela in intervjuer for att finga allt som sigs
under intervjutillfillet. Det dr fordelaktigt for den detaljerade analys som vanligtvis krivs vid denna
undersékningsmetod. Dels for att forskaren kan atervinda till materialet och géra en noggrannare
analys (Bryman och Bell, 2017), dels forutsitter det for att lyssna och vara uppmirksam pd vad
respondenten berittar samt kunna stilla foljdfragor (Dalen, 2015). Att spela in intervjun var
dirmed visentligt for att vi inte skulle ha ett behov av att anteckna och pa sa sitt behilla
entusiasmen och koncentrationen gentemot respondenten. Inspelningen av intervjuerna utmynna
i att vi kunde vara i fokus och stilla passande foljdfrigor f6r en 6kad forstaelse. Det férekom
stundvis foljdfrigor pi vad som respondenten uttalat, vilket kan sittas i paritet med vad Dalen
(2015) menar pi att det uppkommer flexibilitet vid genomférandet av semistrukturerade
intervjuer. Dock 4r det viktigt att innan en intervju startar fa samtycke for att spela in intervjun
(Bryman och Bell, 2017). Med hinsyn till detta tillfrigades respondenterna innan varje intervju om
vi fick tilldtelse att spela in. Vilket samtliga fyra intervjupersoner gav oss tillitelse till att géra och vi

anvinde vara mobiltelefoner f6r ljudinspelning.

3.2.5 Bearbetning av analys och data

De semistrukturerade intervjuerna bearbetades och de inspelade materialen transkriberades i skrift.

Transkriberingen startade samma dag som intervjuerna 4gt rum f6r att det skulle vara littare f6r oss
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att f6lja med och forstd innehallet i materialet. Dalen (2015) betonar vikten av att transkriberingen
sker omgaende efter intervjutillfillena for att fa en si korrekt atergivning som méjligt av det som
respondenterna sagt. Dessutom férklarar Dalen (2015) att transkribering av intervjuer leder till att
intervjuerna struktureras och underlittar f6r analys. D4 samtliga transkriberingar var visualiserat i
text sorterades det insamlade materialet in utifrin de teman som behandlades i intervjuguiden.
Syftet med sorteringen av de transkriberade materialet var att de skulle efterlikna strukturen i teorin
for att pd si site bidra till en Gverblick av empiri och gora avsnitten tydliga for analysen.
Transkriberingarna ldstes och analyserades ett flertal ganger for att fi en 6verblick 6ver samtliga
intervjuer. Vi sokte efter intressanta infallsvinklar som respondenterna frambringat som kunde
anvindas i empirin baserat pd studiens syfte och fragestillningar for att pa si sitt komma fram till

den huvudsakliga datan som skulle bli centralt f6r empirin.

3.2.6 Forskningsetiska principer

I denna studie har ett antal forskningsetiska principer tagits i beaktning. Det frimsta malet har varit
att fi in data samt skydda de personer som medverkar i undersékningen. Vetenskapsridet (2017)
lyfter fram vikten av att skydda individer som medverkar frin skada och krinkning.
Vetenskapsradet (2002) betonar fyra viktiga delar som bestir av informationskravet,
samtyckeskravet, konfidentialitetskravet och nyttjandekravet. Informationskravet innebir att
informanterna i studien informeras om syftet, vad det har for roll i studien och vilka villkor som
giller for dess medverkan (Vetenskapsridet, 2002). Vi har forhillit oss till informationskravet
genom att respondenterna i den hir studien fick ett e-postmeddelande i samband med
intervjuforfragan dir information om var studie framgick. Varje intervju inleddes med att klargora
for samtliga respondenter om studiens syfte, samt de forskningsetiska principer vi forhaller oss till.
Respondenten informerades om att intervjun var helt frivillig och méjlighet fanns till att nir som
helst under studiens gang dra tillbaka sin medverkan. Dirmed sikerstilldes att respondenterna varit

medvetna och accepterat hur deras deltagande i studien kommer att hanteras.

Vidare skriver Dalen (2015) om samtyckeskravet, vilket handlar om att respondenterna samtycker
till ate delta i studien. Samtyckeskravet framgick i borjan av véra intervjuer dir vi var noga med att
beritta for respondenterna att intervjun ir frivillig och att de fick avbryta intervjun nir de ville.
Under intervjun fick respondenterna sjilva godkidnna det empiriska materialet i form av de
transkriberade intervjuerna, dirmed framgick ibland sidant som respondenterna inte ville att vi
skulle ta med och det presenteras inte i studien. Konfidentialitetskravet innebir att
respondenternas personuppgifter ska skyddas och att materialet ska bevaras sikert. Det insamlade
materialet ska hanteras pd ett korrekt sitt si att det inte hamnar i fel hinder. Med hinvisning till
detta krav har till exempel respondenternas namn inte nimnts och forblir anonyma under hela
studiens gang. Dirmed har vi i var studie anvint oss av en alias for att véra intervjupersoner ska

hallas anonyma. Dessutom ir det endast vi som har tillging till intervjuerna och genomfort
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transkriberingen. Pi si sitt har inga obehériga haft méjlighet att ta del av inspelat material.
Nyttjandekravet syftar till att allt insamlat material, dirmed den information som respondenterna

limnar kommer endast anvindas till den studie som den ir avsedd till.

Det inspelade materialet kommer enbart anvindas till denna forskningens indamal. Dalen (2015)
betonar vikten av etiska Gverviganden i forskningsprojekt. Genom att férmedla sidan typ
information till respondenterna uppfylls det etiska informationskravet gentemot individer som
medverkar i forskningssammanhang (Dalen, 2015). Vi har i var studie varit mycket tydliga sett till

ovanstiende att kraven uppfylls f6r samtliga forskningsetiska principer.

3.2.7 Trovirdighet och Akthet

Bryman och Bell (2017) framhiver att vid kvantitativ forskning utgér reliabilitet och validitet tva
viktiga kriterier for att fi en uppfattning om kvaliteten pa en undersékning. Validitet bestar av
bade intern och extern validitet. Med intern validitet undersoks palitligheten och med extern
validitet si undersoks hur vil resultaten kan generaliseras. Reliabiliteten speglar hur vil fullstindig
och tillginglig redogorelsen for forskningsprocessen ir (Bryman och Bell, 2017). Dock ir dessa
begrepp inte lika relevanta inom den kvalitativa forskningen. Istillet férklarar Bryman och Bell
(2017) tvd andra grundliggande kriterier som kan sittas i paritet nir det giller reliabilitet och

validitet i den kvalitativa forskningen, nimligen trovirdighet och dktbhet.

Trovirdigheten bestir av fyra delkriterier som alla har en 6verensstimmelse i den kvantitativa
forskningen, som idr tillforlitlighet, overforbarbet, pdlitlighet och konfirmering. Angiende
trovirdigheten kan #llforlitligheten i denna studie likstdllas med den kvantitativa forskningens
interna validitet som innebir hur troliga och sannolika resultaten ir. Att skapa en tillforlitlighet i
studien ingriper i att forskaren rapporterar resultaten till personerna som ir delaktiga i studien. For
att astadkomma tillforlitlighet i var studie har vi anvint oss av det Bryman och Bell (2017) kallar f6r
respondentvalidering. Med hjilp av respondentvalidering har transkriberat material skickats till
samtliga respondenter som ingatt i studien for att fi en bekriftelse pa att intervjumaterialet
stimmer &verens med verkligheten. P4 sd sitt kan vi som forfattare sikerstilla att intervjumaterialet
i vir undersokning ger en autentisk bild 6ver de erfarenheter och uppfattningar som

respondenterna har inom omradet.

Overforbarbet kan jimforas med extern validitet som handlar om hur resultatet kan tillimpas i
andra kontexter. Bryman och Bell (2017) menar pi att forskare inom kvalitativa studier bor striva
efter att anvinda djupa och fylliga beskrivningar 6ver deltagarnas kontexter. Detta ska hjilpa lisare
att avgora om studiens resultat kan Gverforas till en annan miljé. For att 6ka sannolikheten for
overforbarhet i studien har vi aktivt utformat vir intervjuguide samt anvint oss av ett medvetet

forhallningssitt under vira intervjuer. Genom att utfora intervjuer sa har respondenterna fatt tala
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utforligt om dmnet och utvecklat sina synpunkter si att vi dirmed kan fi en djupare insikt. Nagot
som ocksa var av betydelse var att vi under intervjuerna har kunnat stilla f6ljdfrigor som fatt oss att

6ka och utveckla forstielsen.

Pilitligheten kan jimforas med reliabiliteten inom kvantitativ forskning som handlar om att
forskaren ska anta ett kritiske forhallningssitt f6r att kunna bedéma en undersékning. Det innebir
att studiens tillvigagangssitt ska finnas tillgingligt och inkludera alla faser i forskningsprocessen
(Bryman och Bell, 2017). Med hinsyn till palitlighet innehaller detta metodkapitel férklaringar om
studiens genomférande samt virt stillningstagande gillande valet av metod. Det sista delkriteriet
for trovirdighet benimns konfirmering som motsvarar objektivitet. Objektivitet innebir att det pa
ett uppenbart sitt framgir att forskaren inte medvetet litit sina virderingar eller sin instillning till
de teoretiska inriktningarna paverkat resultatet i studien (Bryman och Bell, 2017). Pa si sitt ska
forskaren haft kontroll 6ver sina virderingar si att de inte paverkar studien pd nagot snedvridet
sitt. I var studie har vi som forfattare f6rsokt vara objektiva dven om vi ir medvetna att det finns en
risk att varan tolkning priglas av subjektivitet. Detta har vi forsoke att motverka i studien genom att
vi har strivat efter ett Sppet och objektivt forhallningssitt. Vi som forfattare kan bekrifta ate vi har

forsoke att inte lita vira personliga virderingar paverka vara slutsatser i denna undersokning.

Bryman och Bell (2017) forklarar dven dkther som det andra grundliggande kriteriet av fem
delkriterier som berér mer generella frigor rérande etiska aspekter. Ett av kriterierna handlar om
hur undersékningen ger en tillrickligt rittvis bild av diverse uppfattningar och dsikter som finns
hos informanterna som involverats i undersokningen. I foreliggande studie har dirfor syftet varit
att samtliga svar frin respondenterna ska beaktas och finnas med i studiens resultat for att kunna ge
en si rittvis bild som mgjligt. Bryman och Bell (2017) lyfter fram de fyra andra delkriterierna;
ontologisk autenticitet, pedagogisk autenticitet, katalytisk autenticitet och taktiskt autenticiteten.
Kriterierna ber6r hur studien bidrar till att deltagarna fitt en bittre forstielse Gver deras sociala

sammanhang, samt om deltagarna fitt en bittre bild av hur andras sociala verklighet ser ut.

Delkriterierna fokuserar pa hur studien bidrar till att deltagarna kan férindra sin sociala verklighet
och om studien har paverkat deltagarna att f6rsoka férindra sin nuvarande situation (Bryman och
Bell, 2017). I var studie faller dessa fyra kriterier utanfér ramarna respondenterna har medverkat
for att dem besitter expertkunskap och dirmed har en efterstriavan efter att fa information inom
omradet snarare 4n deras personliga upplevelser gjorts. Diremot tinker vi att den kunskap om
iamnet som respondenterna medfort till var studie kan vara en lirorik process. Genom att
respondenten reflekterar for andra utvecklar denne en bittre forstielse av sina asikter och
upplevelser av den verklighet de befinner sig i. Det kan vara en givande och utvecklande process

dven om de inte innebir férindringar f6r respondentens egen livssituation.
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4. Empirisk analys

1 detta kapitel gors en presentation, tolkning och analys av uppsatsens insamlade empiriska material
utifran den teoretiska referensramen. Den empiriska insamling som gjorts i form av intervjuer med
fyra personer har en ledande position i olika banker pd den svenska bankmarknaden. Samtliga

respondenter  delar — med  sig  av  sin personliga  erfarenbet  av  PSD2.

4.1 Identiﬁering av operativa risker

4.1.1 Bank A

Respondent A definierar risk som nagot i negativ bemirkelse, som risken for att nagot ska gi fel i
ett specifikt omride. Enligt Respondent A sa finns det olika typer av risker inom en bank. Bland
annat 4r dessa risken for att ryktet om en organisation forindras eller risken for att lagar och regler
dndras pa ett sidant sitt som paverkar verksamheten. Ordet risk ér alltsi i sig mangsidigt och olika
definitioner beror pa vilket sammanhang de hér till (Arwinge, Olve och Magnusson, 2017). Nir
det kommer till PSD2 sa finns det en risk med att vara och att inte vara regelritt menar Respondent
A, vilket Chorafas (2004) framhiver ir en typ av klassisk operativ risk som beror legala risker.
Respondent A forklarar att det finns tva sidor av myntet. Ena aspekten ir att det finns en risk att
man inte helt foljer direktivet, vilket har sina nackdelar och den andra aspekten ér att om man f6ljer
direktivet sa kan det innebira en risk att forlora inkomster. Den férlorade inkomsten kan bero pi
att en Okad sikerhet f6r betalningstjinster minskar kundnéjdheten som kan leda till att kunderna

hellre viljer andra aktSrer menar Respondent A.

Det andra betaltjinstdirektivet syftar dels till att 6ka valméijligheten for den enskilda kunden pa
betaltjinstmarknaden med konkurrens som medel vilket Cortet, Rijks och Nijland (2016) betonar.
Tillvigagingssittet for detta dr att banker med kundens godkinnande ska ge tredjepartsaktérer
tillging till kundernas kontoinformation. For att mojliggora detta si har det inneburit stora
investeringar for banker, och inte minst for Bank A som har spenderat 6ver hundra miljoner
kronor pa att skapa ett API-system dir tredjeparter kan fi tillging till kundernas

kontoinformation.

Det ldter enkelt att som regulator siga ‘vad ni nu dn gor for era kunder och betalningssystem,
vinligen skapa en ny kanal och ge alla tredjepartsaktorver tillging till allt ni har i

betalningssektionen’. Det ldter inte jitte komplicerat, men det dr det verkligen.

Att banker nu ir tvungna att skapa nya kanaler ir i sig en risk. En sidan process och omstillning

har tagit mycket ling tid och krivt mycket arbete att fa till. I samband med en sidan stor och
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tidskrivande omstillning 4r det inte oméiligt att det nya systemet har brister, vilket gar i linje med
operativa risker for forlust av IT-orienterad karaktir som ir teknologi och systemorienterade
(Chorafas, 2004). Exempelvis kan brister i att inte vara regelritt i tid stilla till det f6r banken. Bade
ryktesmissigt och genom sanktioner om man som bank inte f6ljer direktivet helt. Eftersom detta ir
en forindring som alla banker méste genomgé och banker har olika forutsittningar till att skapa
nya system s finns det dven en risk i att andra banker skapar bittre 16sningar. Detta kan leda till
missndjda kunder och dirmed en forlust av dessa menar Respondent A. En sidan risk benimner
Cummins och Embrechts (2006) som operativ risk till foljd av ett 6kat beroende av datorer di en
storre vikt liggs pd innovativ teknologi. Det innebir att banken behover satsa dnnu hirdare pd att
skapa bra digitala l6sningar. “Om ndgon utvecklar ndgot som dr mycket bittre dn vad vi erbjuder,

riskerar vi att forlora vdra kunder” forklarar Respondent A.

4.1.2 Bank B

Respondent B foérklarar att implementeringen av API:er dr av positiv bemirkelse di systemet
minskar risken for att fel gors och en mer integrerad tjinst erbjuds for konsumenter och féretag.
Detta di man kan fi sina banktjinster i andra former och grinssnitt. Dock dterstar en risk nir det
kommer till cyberattacker och bedrigerier di en tjanst blir digital. Likvil betonar Sturm (2013) att
automatisering bidrar till en ligre risk for att gora fel. Ate PSD2 ska frimja sikerhetsarbete hos
banker har lett till att man har skapat monitoreringssystem pa Bank B for att skydda konsumenten
och banken mot exempelvis bedrigerier och cyberattacker. “Riskerna dr penningtvate, bedrigeri
och cyberattacker. Vi mdste arbeta sd bra vi kan for att mitigera dem riskerna i systemen som vi har
enligt regelverken”. Den storre risken med PSD2 ir att identifiera olika bedrigeriforsdk som kan
skada kunden férklarar Respondent B. Till féljd av denna monitorering uppstar allts risker i att
man missar visentlig information, det vill siga att 6vervakningen i bankens system inte fungerar
som det ska for att Gvervaka forsok till bedrigerier och forebygga sidana typer av risker. Detta kan
sittas i paritet med vad Cummins och Embrechts (2006) nimner som sjitte utvecklingen som 6kat

exponeringen for operativa risker: att ett 6kat beroende av datorer leder till en hogre operativ risk.

En 6kad globalisering som PSD2 framkallar av de internationella marknaderna har lett till en 6kad
komplexitet hos foretag med finansiella tjinster. En saidan 6kning 6kar dirmed exponeringen for
operativa risker (Cummins och Embrechts, 2006). Operativa risker av saidan karaktir att inte vara
regelritt. Utvecklingen av AP:er som har kostat mycket tid och stora summor pengar har
fortfarande ganska stora brister, framf6r allt nir det giller standardisering forklarar Respondent B.
Denna brist ligger i att man inte har lyckats skapa forutsittningar for interaktion mellan samtliga
finansiella aktorer i Europa. Med standardiseringsaspekten finns det dir mycket jobb att géra. Det
ar inte forrin 5-10 4r som man kommer att ha helt standardiserade API:er och dirmed kan man

inte forse alla finansiella aktérer med den information som direktivet kraver menar Respondent B.
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4.1.3 Bank C

Den frimsta férindringen som har gjorts pa Bank C sedan inférandet av PSD2 ir att skapa APTL:er.
Som f6r andra banker har dven Bank C fitt betala stora summor pengar for att skapa tjinsten
forklarar Respondent C. Respondent C upplyser risker av sikerhetskaraktir som den frimsta
typen av risk man stoter pa med att utveckla och tillhandahilla APLier. Att med kinslig
information koppla upp sig mot ny teknologi har inneburit att man har fatt vara extra noggranna
med att sikerstilla att man har kontroll. Respondent C menar att det finns en risk for att de aktorer
som omfattas inom ramen for PSD2 inte ir vilka de uppger sig vara. Banker ska tillhandahalla
kundinformation till tredjepartsaktdrer och direktivet giller f6r alla banker gentemot licenserade
tredjepartsaktorer. Dirav finns det en risk i att en licensierad aktor frin ett annat land i Europa,
exempelvis ett korrupt sidant inte héller samma niva som svenska tredjepartsaktorer. Detta pavisar
en annan aspekt av operativ risk som férekommer till £6ljd av Cummins och Embrechts (2006)
forsta utveckling av sex utvecklingar som okat exponeringen for operativ risk. Nimligen att en
okad globalisering av finansiella marknader leder till en 6kad komplexitet hos féretag, och dirmed

en 6kad exponering av operativa risker hos foretag.

Man kan dd misstinka att de finns myndigheter som dr mindre noggranna én vad man till

exempel dr i Norden och dd kan man ocksd misstinka att det kanske kommer tredjeparter som dr lite

skumma iallafall.

Respondent C forklarat att ifall kundens information hamnar i fel hinder kan det innebira stora
konsekvenser for kunden. Dirfor ir det viktigt att finansinspektionen och lagstiftaren goér
noggranna granskningar av de aktérer som verkar pd betaltjinstmarknaden och endast licensierar
aktorer som ir regelritta. Men risken for fel och “kumma tredjeparter” finns fortfarande dir

eftersom PSD2 giller f6r hela Europa menar Respondent C.

4.1.4Bank D

Respondent D lyfter fram olika typer av risker som det andra betaltjinstdirektivet, PSD2 fér med
sig. En risk 4r att bankerna kan férlora kundernas tillit gentemot banken. Respondent D talar om
att tilliten till banker 4r extremt viktig for att de ska kunna bedriva sin verksamhet. Det innebir
didrmed att det dr extremt viktigt for ate samhillet och det finansiella systemet ska kunna fungera
som det idag gor. “Det har varit kidrnan i bankverksambeten att nir du limnar pengarna till
banken eller nir du gor transaktioner sd vet du att det dr privat och de gar ingenstans”. Det krav
PSD2 sitter pa banker som innebir att de 4r tvungna att ge ut sina kunders information till
tredjepartsaktorer dr ett farligt sidant forklarar Respondent D. For banker 4r det inte sjilvklart att
deras kundinformation hamnar i sikra aktdrers hinder. Aven om Finansinspektionen granskar dels
om aktdrerna har en licens och dels om de foljer lagar och regler si vet inte banken hur siker

aktorernas hantering av kundinformation ir. Risken finns att Fintech-bolagen inte har tillrickligt
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bra molnlésningar eller cybersikerhet sa att de pa ett tryggt sitt kan hantera datan, vilket i Chorafas
(2004) mening 4r en operativ risk for frlust som ir teknologi- och systemorienterad. Att bankerna
inte har kontroll 6ver vilken aktor de limnar ut information till och inte heller har ritt till att neka

aktorer dtkomst dr nagot som ir vildigt farligt och oroar Respondent D.

Det stdr i regelverket att sd linge du har en licens fran finansinspektionen s mdste vi ge dem data, vi

far inte lov att siga nej. Och det tycker jag dr ett av de farligaste regelverken som implementerats de
senare dren. Men jag tror inte myndigheterna eller konkurrensverket har forstatt det. [...] Lécker
vdra kunders data ut till allménbeten si kan resultatet av det vara valdigt allvarligt for oss. Och det
déir oppnar PSD2 upp for utan att vi har en mojlighet att validera att de som fir tillging till
kundernas data hdller den kvalitet som vi forvintar oss. Det dr faktiskt uttryckligen forbjudet i
lagstiftningen.

Respondent D lyfter fram ett exempel dir en distinktion av Sverige och Ruminien gérs och
forklarar att risken for att en licensierad aktor sysslar med illegal verksamhet 4r storre i linder ddr
graden av korruption idr hogre. Eftersom man maste tillhandahilla data till licensierade aktorer utan
att gora en egen kontroll av aktorerna si innebir det en risk f6r att kundernas information utnyttjas
och anvinds for andra indamail 4n vad som ir tinkt, exempelvis att terrorism finansieras.
Respondent D foérklarar att denna finansiering kan méjliggoras genom att kriminella startar upp
Fintech-bolag i korrupta europeiska linder med ritt till tillging av data frin exempelvis Bank D:s
kunder. Di kan de med kundens godkinnande férmedla en betalning och direfter plocka ut en
“avgift” for betalginsten utan att kunden kinner till detta. Denna peng kan i stora volymer

innebira enorma likvida medel som exempelvis kan finansiera kriminell verksamhet.

Korruptionen i Rumdnien dr ju pd en helt annan nivd dn vad den dr i Sverige. Sa majligheter for
bade penningtvatt och kriminella att ppna upp sidana hir typer av bolag som sedan fir access till

kundens data, dem dr rétt stova som inte fanns innan.

Respondent D forklarar att betaltjinster har en lig vinstmarginal. Dirmed i4r banker och
tredjepartsaktorer beroende av stora volymer av genomforda tjdnster for att betaltjinsten ska vara
16nsam. Den 6kade tillgingligheten f6r kunddata och en lig vinstmarginal kan resultera i att arbetet
med PSD2 gir i fel riktning. Syftet med PSD2 ir att frimja konkurrens pa betaltjinstmarknaden si
att konsumenter ska ha ett bredare utbud av leverantorer. I och med den liga marginalen si kan det
istillet leda till att aktSrer skapar ett intresse for att tjina pengar pa kundens information istillet for
att erbjuda en betaltjinst. Det oroar Respondent D att kundernas betalningsinformation sprids i
ett kommersiellt syfte likt en “Google-annons”, vilket inte 4r bra f6r kunden. En sidan risk beror pa
att direktivet dr framstillt av fel typer av jurister forklarar Respondent D, alltsa brister den juridiska
aspekten av direktivet vilket Sppnar upp till risker for f6rlust enligt den klassiska delen av operativ
risk (Chorafas, 2004).
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4.2 Val av strategiskt alternativ for att beméta PSD2

42.1 Bank A

Respondent A forklarar att PSD2 till storsta bemirkelse innebir att tredjepartsaktorer ska fa
tillging till kundens konto- och betalningsinformation. En sadan férindring av nigot som tidigare
har varit bankernas ensamritt paverkar i sin tur situationen pi betaltjinstmarknaden. Dirmed blir
mojligheten for tredjepartsaktdrer att trida in pa betaltjinstmarknaden storre i samband med den
direkta tillgingen till kundinformation. Det kan innebira biade ett existentiellt hot och en
mojlighet for banker beroende pa deras férmaga, tankesitt och attityder menar Respondent A.
Likt Cortet, Rijks och Nijland (2016) strategier verkstiller banker detta genom férindra sin
bankverksamhet f6r att anpassa sig till de dtgirder PSD2 kriver. Detta genom att tillhandahilla vad

direktivet kriver och dirmed ha en regelefterlevnadsstrategi.

Respondent A pipekar att direktivet i sin uppstartsfas innebir manga méjligheter och menar pa att
den frimsta méjligheten handlar om att utveckla befintliga produkter och tjinster for att tillgodose
konsumenternas behov. Detta kan sittas i paritet med vad Cortet, Rijks och Nijland (2016) lyfter
gillande strategierna konkurrera och expandera dir dem menar pa att banker miste erbjuda bista

mojliga virde for att f6rbli relevanta f6r kunderna och inte forlora marknadsandelar.

Vi ser det som ett tillfille att ta marknadsandelar och fd kunder fran alla banker. Sd en sak dr att vi
riskerar att forlora vdra kunder, men vi bar ocksd en mojlighet att ta dem frdn de andra aktorer. For
om vi dr riktigt bra pd att gora digitala losningar si kan andra kunder fran andra banker vilja art

anvinda vdra tjdnster istillet.

Vidare forklarar Respondent A att den 6kande omfattningen hos tredjepartsaktorer som erbjuder
finansiella tjinster har lett till Skat tryck pd traditionella banker att modernisera sin
kirnverksamhet. Négra av de nya digitala innovationerna har potential att omforma eller till och
med tringa ut de mer traditionella bankernas affirsaktiviteter. Vilket gir i linje med vad Cortet,
Rijks och Nijland (2016) framhiver di tredjepartsaktorer utvecklar sina finansiella tjanster utifrin
bankernas affirsmodeller f6r att bittre matcha marknadens behov. Respondent A uppgav att
storre banker kommer att ha svarare att anpassa sig till en del av den tekniska utvecklingen.
Respondenten menar att tredjepartsaktorer har férdelen att vara mindre och snabbare och att det
ger dem en mer flexibel organisation som kan anpassa sig bittre till férindringar. Det gor att det
ofta ir méjligt for Fintech-bolag att utveckla innovativa 16sningar. Vilket dven Klus et al. (2019)
askadliggor gillande att bankerna har ildre system som inte klarar av att vara lika smidiga och

innovativa som Fintech-bolagen ir.
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Vi banker dr stora, lingsamma och vi bar mdnga dldre system. Vi ror oss inte sd snabbt av
strukturella skél. Sedan har vi dessa fintech som inte har samma komplexitet och styrning. De dr
fokuserade pa en mycket specifik sak som dem dr riktigt bra pd och de dr riktigt snabba. Sd de dr

mycket effektivare och snabbare én oss.

Foérvintningarna hos kunderna forindras vilket 6kar vikten av att utveckla nya produkter och
tjdnster for att forbli relevant f6r kunderna. Dessa forindringar kriver att banken gér dndringar
inom sin affirsmodell och utvecklar processen for att utveckla produkter och de digitala
plattformarna. Bank A har implementerat strategier for att utveckla nya digitala tjinster och vara
mer Sppensinnade pa marknaden samt kunna dra full nytta av de tjinsterna som Fintech-bolagen
utvecklar och dirmed 6ka interaktionen genom bland annat inledda samarbeten med dessa aktorer.
Som Cortet, Rijks och Nijland (2016) lyfter fram gillande strategin transformera, si far banker
smidigare tillgang till innovativa tjinster genom samarbeten. Respondenten férklarar att dessa
interaktioner kan ha formen av en investering eller ett produktrelaterat samarbete. Vidare menar
Respondent A att samarbeten mellan banker och Fintech-bolag gér det méjligt f6r banken att dra
nytta av innovationer utan att behdva utveckla dem sjilva. Nagot som kan vara svirt f6r banken pa

grund av befintliga organisationsstrukturer och ildre system.

Jag skulle inte siga att var bank dr bést pa allt, vilket ingen bank dr. Vi mdste samarbeta med
andra och se till att vi samarbetar med de som dr bist pa vissa saker [...]. Sd for tillfillet tror jag art
vi har fatt mycket erfarenbet ndr det géller att faktiskt gora detta och samarbeta med fintech och vi
har ldirt oss mycket utifran vira samarbeten. [...]. Vi vill dirmed anamma dppen bankverksambet

och ocksd ha ndgon form av en innovationsteknik nira banken.

4.2.2 Bank B

Respondent B forklarar att inférandet av PSD2 ir ett sitt att forsoka frimja innovationer och
sinka trosklarna for andra akeorer att trida in pa finansmarknaden. Likt Cortet, Rijks och Nijland
(2016) framhiller betaltjinstdirektivet PSD2, att frimja konkurrens och innovation. Pi si sitt vill
man testa att bryta gamla monster och att frimja innovationer. Vidare forklarar Respondent B att
arbetet med att efterleva PSD2 har varit att utveckla sina APLier for att tillhandahalla
kontoinformation till tredjepartsaktorer. Saldes har Bank B en regelefterlevnadsstrategi utefter
Cortet, Rijks och Nijland (2016) fyra strategier for att bemé6ta PSD2.

Fir betaltjinster har banken sdledes utvecklat APLer eftersom det dar ett lagkrav. Men banken bar
dven haft andra APLer och utvecklat dessa APILer som inte ligger inom ramen for betaltjénster som

PSD2 kriver. Vi tror generellt att APL:erna dr en bra vig framdt i utvecklingen.

Nir det giller PSD2 vill Respondent B géra mycket mer 4n att bara folja direktivet. Respondenten

hivdar att foérutom regelefterlevnad har banken investerat i att utveckla API:ier inom
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betalningsintiering- och kontoinformationstjinster som ir relaterade till PSD2. Detta
tillvigagangssitt 4r enligt Cortet, Rijks och Nijland (2016) att konkurrera. Dessutom har Bank B
utvecklat sina APLier for att finna nya affirsmojligheter som 4r bortom grinserna fér PSD2.
Banken tenderar att 4gna en hel del resurser pi att hitta nya affirsméjligheter, och utvirderar
marknaden kring méjligheten att utvecklas inom nya omraden. Fr Respondent B kan kopplingar
dras till Cortet, Rijks och Nijland (2016) beskrivning av att banken expanderar genom att utveckla
APL:er for att utveckla tjinster som gir lingre 4n grinssnittet for vad PSD2 kriver. Vilket i Bank

B:s fall dr att bredda sin tjinsteportf6lj via API:er som inte endast ir relaterade till betaltjinster.

Respondenten uppgav att kunder idag vill ha bittre grinssnitt och tjinster. Med PSD2 kommer
marknaden att kriva mer innovativa tjinster och det kommer sitta press pi manga aktorer.
Diremot har Fintech-bolag den teknik banker ir intresserade av och banker har kunder som ir
intresserade av deras teknik. Sa istillet for att banken investerar i egen produktutveckling si kdper
dem in tjinsten. Bank B har tydligt valt att transformera verksamheten, likt Cortet, Rijks och
Nijland (2016) beskriver gillande att banker som viljer strategin att transformera behover
samarbeta med tredjepartsaktorer som har utvecklat ett bittre sitt att tillhandahailla finansiella
tjdnster. Genom ett samarbete med en etablerad aktor inom finansmarknaden kan banker fi
tillging till en 6verligsen kunskap i att utveckla tjinster och produkter, medan Fintech-bolagen fir
tillging till en bredare kundbas. Det skapar méjligheter f6r banken att samarbeta och integrera nya
tjanster som andra Fintech-bolag har utvecklat. Gillande Bank B kan paralleller dras till det Hornuf
et al. (2020) beskriver att det 4r tvd helt olika branscher med olika férdelar som gor att de
kompletterar varandra vil. Siledes upplever respondent B bittre tjinster och starkare samarbeten
mellan olika tredjepartsaktérer. Respondenten tror bestimt att vigen framdt 4r samarbetet mellan

banker och Fintech-bolag.

Vi erbjuder bittre produkter till vira kunder tillsammans med Fintech-bolag som har birjat
leverera tjansterna direkt till bankerna. Tillsammans hittar vi gemensamma mdjligheter for att

skapa battre produkter for vara gemensamma kunder och nya kunder for den delen.

4.2.3 Bank C
Till £6ljd av PSD2 si har Bank C liksom andra banker utvecklat sina APL:er. Genom plattformen

kommer banken att erbjuda produkter och tjinster som regleras utifrin direktivet. Dirmed har
Bank C likt de andra bankerna en regelefterlevnads- och konkurrensstrategi. Utbver att utveckla
APT:er som ir reglerade utefter PSD2 forklarar Respondent C att banken strivar efter att skapa
mer sofistikerade produkter och tjinster for att konkurrera med tredjepartsaktorer och skapa nya
typer av intiktsstrommar relaterat till APLier utover grinssnittet. Att banker skapar nya
intiktsstrommar till £6ljd av PSD2 dr ocksd nagot som Cortet, Rijks och Nijland (2016) benimner

i sin text di banker skapar nya intiktsstrommar for ir att expandera verksamheten. Detta genom
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att investera i APL:er som kan leda till att banken sikrar sin marknadsposition och forblir relevant

for kunden.

Respondent C forklarar att samarbeten med Fintech-bolag kan vara riskabelt fér en bank.
Huruvida Fintech-bolag har kapacitet till att utveckla effektiva digitala tjinster ir osikert. Detta
har saledes bidragit till att Bank C valt att avsta frin att gora samarbeten med Fintech-bolag och
overvigt nya affirsmojligheter for att gora samarbeten. “S4 azt samarbeta med andra stora foretag tror
jag pd och att samarbeta med foretagskunder for att tjiana kundernas kunder. Fintech samarbeten har jag
lagt ner.” Detta skiljer sig markant frin vad Cortet, Rijks och Nijland (2016) framhiver gillande att
banker och Fintech-bolag bor samarbeta f6r att stirka deras position pa marknaden. Cortet, Rijks
och Nijland (2016) lyfter dock fram att andra aktSrer utéver Fintech-bolag kan hjilpa till med
utvecklingen for att paskynda tillvixten av finansiella tjanster. Dirmed kan Bank C:s strategiska val
att anpassa verksamheten utefter PSD2 genom att dels inleda samarbeten f6r att bredda
verksamhetens kunskaper och utveckla sin tjinsteportfolj ses som att de transformerar sin

verksamhet.

4.2.4 Bank D

Likt de Ovriga tre bankerna si har Bank D strategier som genomsyras av regelefterlevnad,
konkurrera, och expandera. Aven Bank D har skapat API:er for att mojliggéra tillhandahillandet
av vad direktivet kriver mellan banken sjilv och andra aktorer. Respondent D férklarar att man
dven har kunnat dra nytta av sina utvecklade APILer. Detta genom att sjilva dra nytta av API:erna
for att tillhandahilla kundinformation, som exempelvis transaktionsdata for att kunna bredda sin

utliningstjinst for smaforetag.

Det dr ndgot som har givit majligheter till smaforetag, att fa lana pengar baserat pd fakturering och
sddana saker bar man nimligen inte kunnat innan, men det dr ndgot som numera dr mojligt tack

vara open banking. Sd frdn det perspektivet sa har direktivet utvecklat den typen av affirer.

Respondenten medger 4ven att Bank D har inlett samarbeten med en del Fintech-bolag. Sidana
samarbeten innebir férdelar f6r banken, som exempelvis att kunna dra nytta av innovationer som
utvecklats av Fintech-bolag. Samtidigt behiller Bank D kontrollen genom att ha en minoritetsandel
i de Fintech-bolag dem samarbetar med. Foljaktligen gor investeringar i Fintech-bolagen det
mojligt f6r banken att ha insyn i vad som hinder och vad ir det som utvecklats i bolaget. “V7 vill
gédrna samarbeta med dem som dr duktiga. I borjan av det hir sdgs det som konkurrens, nu ses det

mer som kollaborering dn ndgonting annat’.

En sidan reaktion kan kopplas till Cortet, Rijks och Nijland (2016) beskrivning av att

transformera, di det blir viktigare for banker som antar denna strategi att bestimma sina
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samarbeten eftersom de kommer vara gynnsamma for banker. For Bank D har detta varit
betydelsefullt for att ta del av de innovativa tjanster som Fintech-bolagen utvecklar. Denna
interaktion menar Cortet, Rijks och Nijland (2016) har en positiv piverkan pd bankernas
marknadsposition di banker sikrar en konkurrensférdel genom att samarbeta med Fintech-bolag

som kan hjilpa till med utvecklingen av finansiella tjinster.
4.3 Operativ riskhantering utifran de tre forsvarslinjerna

4.3.1 Bank A

Respondent A forklarar att ett 6kat riskarbete har inletts efter inférandet av PSD2 di direktivet
orsakar operativa risker for verksamheten. Bland annat har direktivet medf6rt att krav stills pa hur
banken arbetar med sjilva riskhanteringen. Respondent A poingterar att PSD2 har medfort ett
storre implementeringsprojekt som pa gott och ont resulterat i stora summor pengar som
investerats. Investeringar som gjorts for att utveckla API:er och tillhandahilla tredjepartsaktérer
tillging  till  kundernas  kontoinformation- och  betalinitieringstjanster.  Det — gor
riskhanteringsprocessen mer virdefull och stiller i sin tur stora krav pa bankens riskhantering

menar Respondent A.

Pa Bank A gér man linga riskbedémningar genom ett strukturerat tillvigagangssitt. P4 affirssidan
arbetar man med risker genom att forst géra en operationell riskbedémning. Denna riskbedomning
gors genom att analysera det arbete man gor i banken samt identifiera vilka risker och potentiella
konsekvenser verksamheten medfér, forklarar Respondent A. En sidan identifiering gérs av
affirsverksamheten som sedan definierar vilka kontroller och strategier man behover implementera
i verksamheten for att minska dessa risker. Dessa definieras for att mildra risker och vid behov 6ka

sikerheten.

Vi analyserar risker genom att identifiera vad de potentiella konsckvenserna for riskerna dr i
specifika kategorier. [...] kategorierna kan exempelvis vara IT-risker, kundpdverkan, ryktesrisk eller
regleringsrisk. Jag kommer inte ihdg alla men vi har en struktur och dérefter definierar vi kontroller

for att reducera riskerna.

I och med detta maste man titta pa alla aspekter av konsekvenserna av de forindringar som sker i
banken. Det kan vara att man analyserar risken for ett potentiellt utfall 6ver vad for dndringar man
gor i olika kategorier. Det kan exempelvis vara: vad dr konsekvensen av att fi fler eller farre kunder

samt forlora intdkter? Menar Respondent A.

Likt Luburiés (2017) Three Lines of Defence sa bestir den forsta forsvarslinjen av den operativa

ledningen och affirsverksamheten som har ansvar for att identifiera, bearbeta och fatta korrekta
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beslut gillande riskkontroll. Dirav har de 4ven ett ansvar for att genomfora verksamhetens valda
riskstrategi. For att hantera riskerna sa krivs det att ledningen ansvarar for att uppritthalla effektiva
interna kontroller av risk och kontrollatgirder dagligen. Pa Bank A gors riskbedémningar pa allt

som ber6r betalningar, system, produkter och férindringar dagligen forklarar Respondent A.

Den andra férsvarslinjen bestar av funktioner som 6vervakar den forsta forsvarslinjens formaga att
hantera risker sett till dels regelefterlevnad och dels riskhantering (Luburi¢, 2017). Det finns
regleringsmissiga konsekvenser om banken inte f6ljer férordningen forklarar respondent A.
Respondenten forklarar vidare att banken arbetar aktivt pd efterlevnadssidan och att de gér det
dem miste gora. Varje gang banken gor nagot si méste dem alltid ta hinsyn till att reglerna
efterféljs. Det styrs av en enhet i verksamheten som arbetar med efterlevnad och icke-finansiella
risker forklarar Respondent A: “Det dr sdrskilt enbeten som arbetar med icke-finansiella risker som
definierar de policyer som den operativa ledningen ska folja, och ser till att riskhanteringen bedrivs pd ett
tillfredsstillande sitt”. Detta stimmer Overens med Luburi¢ (2017) som menar att andra
forsvarslinjen fungerar som stod for att identifiera risker, bidra till en utveckling av strategier och
overvaka forsta forsvarslinjens férmaga att bedriva verksamheten enligt ridande regelverk. I Bank A
bestir den tredje forsvarslinjen av en internrevision som objektivt granskar verksamhetens interna
riskkontroller, dock inte samtliga risker utan de risker som enheten viljer att férdjupa sig i och

granska.

4.3.2 Bank B

Respondent B forklarar att hanteringen av de operativa riskerna till foljd av det andra
betaltjinstdirektivet, PSD2 inte har 4ndrat Bank B:s riskhanteringsprocess. Man foljer alltsd en
redan integrerad process for att hantera de riskerna som direktivet medféljer. Dock har PSD2
medfort att man har forstirke bedrigerimonitoreringen ganska rejilt menar Respondent B. Pa

Bank B arbetar alla medarbetare 16pande med risk.

Man samlar massa ménniskor i ett stort rum och sen si gar man igenom olika listor med olika
visker. Sedan diskuterar man om man vill eller kan acceptera dem, om dem verkligen dr risker och
bur man kan bitta losningar for att undvika dem. Alltsd inte undvika dem pd det sdttet utan hitta

dtgdrder. Vissa risker behover man dven eskalera upp i olika kommitteer.

Riskhanteringen delas upp i tre enheter pa Bank B. I dessa tre delar arbetar man l6pande med risk
och de bestar av enheter som kallas f6r Group Risk, Group Compliance och Internal Audit forklarar
Respondent B. En sidan uppdelning gir i linje med modellen fér operativ riskhantering Three
Lines of Defence som delar upp riskhanteringsprocessen i tre forsvarslinjer (Luburié, 2017). I den
forsta forsvarslinjen som omfattar den operativa ledningen och affirsenheten ska en identifiering

och bearbetning av riskerna goras. Pa Bank B gors en systematisk utvirdering dir man utvirderar
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vad som kan ga fel, det vill siga i vilka utfall risken kan mynna ut i. Utifrin de utfall som risken
indikerar f6r och sannolikheten f6r att utfallet ska ske si arbetar man antingen med att mitigera,
undvika eller acceptera risken menar Respondent B. Direfter ska den forsta forsvarslinjen fatta
korrekta beslut gillande riskkontroll och hantera de risker som uppstir (Luburié, 2017). Som
Respondent B forklarar det s arbetar respondenten i den forsta forsvarslinjen dir de omsitter de
regulatoriska kraven, som exempelvis PSD2 medfér. Detta gors med hinsyn till hur regelverket
paverkar verksamheten och hur man ska anpassa sig till denna paverkan. Dessutom arbetar
Respondent B med att styra och sikerstilla att samtliga medarbetare arbetar 4t samma mal med

strategin.

Sjilv jobbar jag med regelverk strategi, sd jag forsoker att ta till mig regulatoriska krav och omsitta
det till bankens framtida strategi, hur piverkar olika regelverk oss. Hur anpassar vi oss till det.
Ndgonting som dr véldigt viktigt for banken. Aven mycket styrningsfrdagor i bur banken sikerstiller

att alla gar dt samma hall.

Som Alogab, Alobaidi och Raweh (2018) forklarar si dr det den operativa ledningen som har
ansvaret for att planera, driva och 6vervaka verksamhetens dagliga riskmiljé och styra utvecklingen

mot ritt hall, vilket speglar sig i den forsta forsvarslinjen pa Bank B.

I den andra forsvarslinjen arbetar man med bade riskhantering, efterlevnad och dessutom
overvakar den forsta fOrsvarslinjens riskhanteringsitgirder (Luburié, 2017). Respondent B
forklarar att man pd Bank B 16pande arbetar med att det som banken utvecklar fungerar, sett frin
bade ett ekonomiske, legalt och tekniskt perspektiv. Alltsa att forsta forsvarslinjens beslutande
strategier fungerar ekonomiske, dr regelritta och har en siker teknik. For att yteerligare sikerstilla
att Bank B ir regelritt si har man en tredje division som heter Internal Audit dir man arbetar med
internrevision. Som Luburi¢ (2017) forklarar si arbetar den tredje forsvarslinjen med att granska
organisationens interna interna kontroller, kontrollfunktioner och riskhantering och detta gors

genom en internrevision.

Pa Bank B arbetar man alltsi med riskhanteringen l6pande i hela verksamheten dir alla
medarbetare ir involverade. Som Aloqab, Alobaidi och Raweh (2018) lyfter fram sa dr det
nédvindigt att samtliga anstillda ska forstd sina roller, ansvar och skyldigheter ndr man arbetar med

riskhantering.

4.3.3 Bank C

Respondent C forklarar att bankens riskhantering priglas av rigorsa processer. Kirnvirdet i
bankverksamheten ir fortroende, och bra riskhantering 4r nyckeln till att uppritthalla kundernas

fortroende for banken. Riskhantering dr dirfor inte en enhet i Bank C utan snarare ett set av
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principer och regler som alla i banken f6ljer. Riskhanteringsprocessen delas dven i Bank C in i tre
divisioner. Respondenten forklarar att den forsta divisionen bestir av att dgaren bir de
huvudsakliga ansvaret for att identifiera risker och arbetar med implementering av olika aspekter

for riskhanteringen.

Det handlar mycket om att forstd riskerna naturligtvis. Det som dr viktigt sen ndr man har gjort det
handlar om att forstd vem som dger risken, tar pd sig den och kontrollerar si att de

riskbekimpningsatgdrderna vi har satt dit verkligen efterfoljs.

Likt Luburiés (2017) beskrivning hor detta till den forsta forsvarslinjens funktion da det yttersta
ansvaret bildas av chefer som ir ansvariga for att identifiera och hantera risker. Dirav dr det den
operativa ledningen och affirsverksamheten som representerar dgarna till de primira riskerna. Pa
Bank C representerar respondenten 4garen till affirsenheten och arbetar med att styra sa att
principerna och reglerna f6ljs i bankverksamheten. Vidare forklarar respondenten att om nya
hindelser sker som paverkar API:erna maste Respondent C se till att det finns med i systemet sd att
dem inte bryter mot lagen “Diir bar jag ju dd alltsi en risk for compliance”. For att sikerstilla att lagen

efterf6ljs har respondenten vidtagit sirskilda atgirder.

Jag mdste hitta ett dvervakningssystem for det har. Jag ska kunna sikerstilla att man bar kunskap
om detta, kunna sikerstilla att jag kan uppticka nér fel gors, och sen ocksd ha mekanismer for hur v
kan integrera om det dnda skulle ha hint. Sa far vi bygga upp ett system for det som da mer eller

mindre kan vara automatiskt.”

Respondenten forklarar vidare att PSD2 ir ett helt nytt implementeringsarbete ddrav att banken
har detta direktiv som dem hela tiden maste efterleva. I synnerhet har detta medfort att nya
beteenden och strategier implementerats si att direktivet efterfoljs. Likavil menar Luburi¢ (2017)
att det i4r ledningen som planerar itgirder for att minska risker och vidare ir det
affirsverksamheten som ansvarar for att genomfora verksamhetens valda riskstrategi. Respondent
C har ett stort ansvar for att bankens anstillda och de tjinster dem tillhandahiller foljer bankens
principer for riskhantering. Vidare forklararar respondenten att ansvaret ligger i att utbilda all

personal i Bank C:s riskhantering.

Som Aloqgab, Alobaidi och Raweh (2018) ir inne pd 4r det viktigt att anstillda tar sitt ansvar nir
det giller riskhantering. Respondenten betonar att de nordiska bankerna har sedan tidigare inte
varit si bra med riskhantering och dirav anstillt personal frin Storbritannien, med hég kompetens
nir det giller att hantera och bedéma risker. P sa sitt har Bank C forbittrat sina formdgor nir det
giller att hantera risker. Nu finns det system pa plats som sikerstiller att kontroller sker [6pande i
verksamheten for att aktivt bekimpa risker som en del av de dagliga processerna. Vilket dven

Luburi¢ (2017) hivdar di den operativa ledningen ansvarar for att uppritthilla effektiva interna
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kontroller via risk och kontrollatgirder dagligen. Saledes forklarar respondenten att dem arbetar
med konstanta kontroller men 4dven att dem maste se till att det gors kontroller av kontrollerna, det
vill siga i tvd led. Detta stimmer &verens med vad Luburi¢ (2017) synliggor rérande andra
forsvarslinjens funktion som bestar av att 6vervaka forsta forsvarslinjens formaga att hantera risker.
Respondent C forklarar att den andra divisionen bestir av en grupp som ansvarar for att agera som
ett stod for den forsta divisionens anvindande av regler och metoder for riskhantering. Dessutom
ska Bank C gora en uppfoljning av forsta divisionens riskhantering och regelefterlevnad. Luburi¢

(2017) nimner att den andra forsvarslinjen 4ven ska fungera som st6d for den forsta férsvarslinjen.

Respondent C forklarar den tredje divisionen som bestir av internrevision som arbetar pa
styrelsens uppdrag som utfor regelbundna kontroller av hur vil banken lever upp till kraven pa god

riskhantering.

4.3.4Bank D

Respondent D foérklarar att riskerna som PSD2 medf6r innebir nya forhallningssitt f6r Bank D.
Riskerna sitts in i en process och struktur for att hanteras och i Bank D sa sitts de i en redan
existerande process. Aven denna foljer den operativa riskhanteringsprocessen 7hree Lines of
Defence. Som Respondent D forklarar si delas riskhanteringen i Bank D in i tre delar: forsta

forsvarslinjen, andra forsvarslinjen och tredje forsvarslinjen.

Den grundliggande idén forklarar Respondent D ir att den forsta forsvarslinjen bestir av de som
tar beslut i banken. Dem 4ger risken menar Respondent D. Detta stimmer med Luburi¢ (2017)
som lyfter fram att forsta forsvarslinjen bestir av den operativa ledningen som tar beslut och ir
dgarna till riskerna. Direfter finns det kontrollfunktioner vars uppgift 4r att utmana risktagandet.
Respondent D forklarar funktionen mellan forsta och andra férsvarslinjen med ett exempel som

sker i situationen dd en opponering gors i akademiska studier.

Man kan tinka pd situationen mellan forsta och andra forsvarslinjen som en konstruktiv konflikt,
pd samma sitt som man har i akademiska studier. Som opponent si dr opponentens uppgift att
faktiskt inte att sdga stopp utan att siga har du tinkt pd alla dem bir grejerna? Sa den andra
forsvarslinfen uppmdérksammar alltsd de risker eller missar som har gjorts och undrar om man som
medarbetare i den forsta forsvarslinjen bar tankt pa detta. Om man tycker att risken dr tillrickligt

allvarlig, sa meddelar man att man inte fir ta risken om man inte reviderar sina strategier.

Savil forklarar detta Luburiés (2017) koppling mellan den andra férsvarslinjen som agerar
kontrollfunktion 6ver hur férsta forsvarslinjen hanterar risker for att bevara en effektiv intern
styrning och kontroll. Respondent D lyfter dven upp en tredje forsvarslinje som bestir av en

internrevision vilken 4r en utomstidende part som dels kontrollerar bankens riskhantering. Likt
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Luburi¢ (2017) forklarar 4r en tredje forsvarslinje en sidan som bestar av en tredje oberoende

kontrollfunktion som granskar verksamhetens riskhantering och efterlevnad.

Vidare forklarar Respondent D att denna process ir 6vergripande i banken och dr implementerad i

minga typer av strukturer och forfaranden. Den huvudsakliga iden 4r att fi manga perspektiv p en

och samma friga, och vissa av dem dir perspektiven har makten till att stoppa olika processer.

Detta gors i syfte i att halla systemet hederligt och transparant.

4.4 Sammanstillning utefter studiens analysmodell

Tabellen nedan sammanfattar den empiriska analysen for att tydligare strukturera resultatet utefter

studiens

analysmodell.

Tabellen visar

pa

likheter och

skillnader i

hur det

andra

betaltjinstdirektivet, PSD2 har piverkat bankernas exponering av operativa risker och hur man har

valt att hantera detta foljt av de tre forsvarslinjerna i relation till val av strategisk riktning for

riskhanteringen.

Identifiering av operativa | Forsta forsvarslinjen Val av strategi Andra férsvarslinjen Tredje
risker forsvarslinjen
Bank A | Legala risker med attvara | - Affirsverksamheten - Oppnar upp APLer till - En enhet i verksamheten - Interna
och att inte vara regelritt identifierar risker och tredjepartsaktdrer och dr arbetar med efterlevnad och | kontroller
kan innebira forlust for definierar vilka kontroller | regelritt. tar hinsyn till att regler f6ljs | gors genom
banken i bida aspekter. samt strategier som bor och att risker hanteras. en
implementeras for att - Konkurrerar och expanderar internrevision
- Anvindning av nya minimera risker. genom att skapa innovativa - Enheten fungerar som ett
digitala verktyg som digitala 16sningar. stod for affirsverksamheten
APLer ir teknologi- och - Affirsverksamheten med att definiera risker och
systemorienterade risker ansvarar for att se till si att | - Inleder samarbete med utveckla strategier.
for forlust. effektiva interna tredjepartsaktorer.
kontroller av risk gors.
- Okat beroende av att Bank A:s strategier i symbios
bittre digitala 16sningar. tyder pd att de transformerar
verksamheten.
Bank B | - IT-orienterade risker i - Operativa ledningen och | - Oppnar upp APlLer till -Bestir av en funktion som -Internrevisio
form av risk for affirsenheten identifierar tredjepartsaktdrer och dr arbetar med det som nen

cyberattacker och
bedrigeriforsok till foljd
av ett 8kat beroende av
datorer.

- Svirt med att pa kort tid
skapa interaktion mellan
samtliga finansiella
institut i EU. Risken finns
att inte kunna bidra med
vad direktivet kriver och
ddrmed inte vara regelritt.

risker och direfter gor en
systematisk utvirdering av
dessa.

- Operativa ledningen tar
beslut rorande riskkontroll
och hanterar risker som
uppstdr genom tre
huvudsakliga sitt:
mitigera, undvika eller
acceptera.

regelritt.

- Konkurrerar och expanderar
genom att investera i API:er
som gir utdver grinssnittet for

PSD2.

- Inleder samarbete med
tredjepartsaktorer.

- Bank B:s strategier i symbios
tyder pd att de transformerar
verksamheten.

operativa ledningen och
affirsenheten utvecklar. Ser
dven till sd att det som den
operativa ledningen har
framstillt fungerar ur ett
ekonomiskt, legalt och
tekniskt perspektiv.

sikerstiller s3
att
verksamheten

ir regelritt.
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Bank C

- Tvingande
tillhandahillande av
kundinformation till
aktorer som endast ir

- En enhet i Bank C bir
huvudsakligt ansvar f6r att
identifiera risker och
implementerar

- Oppnar upp APLer till
tredjepartsaktdrer och ir
regelritt.

- En enhet kontrollerar de
kontroller som gors av den
dagliga verksamheten och
ser till att uppritthélla

- Bestiraven
internrevision
som arbetar

pd styrelsens

godkinda av FI och inte riskhanteringsprocesser. - Konkurrerar och expanderar | effektiva interna kontroller uppdrag.
banken sjilv innebir en Denna enhet bestir av genom att utveckla sina APL:er | samt agera som ett st6d for
risk for osikra aktorer. chefer och ledare pi for att skapa nya regelefterlevnad och - Genomfor
operativ niva. intiktsstrémmar. riskhantering. ytterligare
regelbundna
-Ansvarar for dagliga - Inleder samarbete med andra kontroller av
riskkontroller i Bank C. foretag. bankens
riskhantering.
- Bank C:s strategier i symbios
tyder pa att de transformerar
verksamheten.

Bank D | - Risk for att -Den operativa ledningen - Oppnar upp APLer till - En kontrollfunktion som -Utomstiende
kundinformation delas till | tar beslut och ir 4gare av tredjepartsaktdrer och ir ser 6ver den operativa part som
icke-sikra aktSrer som riskerna. regelritt. ledningens sitt att hantera kontrollerar
inte forvaltar risker for en effektiv intern bankens
informationen vil eller - Konkurrerar och expanderar | styrning och kontroll. riskhantering.

utnyttja tillgingen till
kunders information.

genom att dra nytta av
kundinformation for att
erbjuda bittre tjinster.

-Samarbetar med
tredjepartsaktdrer f6r att dra
nyttaav deras innovationer.

- Bank D:s strategier i symbios
tyder pa att de transformerar
verksamheten.

Figur 7, sammanstallning utefter studiens analysmodell.
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5. Diskussion

1 foljande kapitel analyseras den empiriska datan utifrdn det teoretiska ramverket och studiens
analysmodell med hénseende till studiens fragestillningar. Med utgangspunkt i detta ges slutligen

forslag pa forbattring av den redan existerande riskbanteringsprocess som svenska banker genomgdr.

Med utgangspunkt i den sammanfattande analysmodellen i uppsatsens teoretiska referensram och
det empiriska materialet sa har en analys gjorts genom en tolkning av respondenternas svar. Utifrin
denna analys kan ett monster for de svenska bankernas riskhantering identifieras. Inforandet av det
nya betaltjinstdirektivet har for samtliga banker krivt enorma investeringar i form av 6ppna
APLer. Detta som en f6ljd av att utveckla, underhalla och sikerstilla att man har utvecklat tekniska
16sningar for att kunna leverera det som direktivet kriver. Dessutom har direktivet medfort flera
olika operativa risker som de samtliga respondenterna nimner. Gemensamma nimnare for dessa
risker 4r att de frimst medfor operativa risker av tre typer: IT-orienterad risk, legal risk samt risken

for att konfidentiell information hamnar i fel hinder.

Risken av IT-orienterad karaktir har definierats som risker for att cyberattacker, bedrigerier och
spridning av kundinformation sker. Sddana risker forklaras uppsti till £6ljd av bristande kapacitet
vid lagring av kundinformation och bristfilliga APILer vilket gir hack i hil med (Chorafas, 2004)
beskrivning av IT-orienterade risker. De IT-orienterade riskerna 4r med andra ord risk f6r forlust
till f6ljd av bristande teknologi och I'T-system (Chorafas, 2004).

Den andra typen av risk som ir central for respektive banker dr av sadan karaktir som kan
uppkomma vid fel i system som hindrar att organisationen ir regelritt. Di PSD2 bland annat
kriver att bankerna ska 6ppna upp sina APLer och tillhandahalla kundinformation si finns det
dirmed en risk i att bankerna inte lyckas gora detta - organisationen blir inte regelritt. Detta
forklaras vara en f6ljd av att APIL:er har varit en ny, komplicerad och lingsam process som har krivt
att bankerna har fitt stilla om. Dirmed finns risken for att fel kan forekomma, som i detta fall ir
att vara regelrite i tid. Risker av sidan karaktir dr enligt Chorafas (2004) en klassisk operativ risk
som beror legala risker och uppstir till £6ljd av att lagar inte efterlevs, vilket kan leda till nuvarande

och potentiella risker.

Den tredje typen av risk 4r sidana risker som kommer till f6ljd av en 6kad globalisering som PSD2
syftar dll. Risker till foljd av en 6kad globalisering lyfter Cummins och Embrechts (2006) fram
bland sina sex viktiga utvecklingar som bidrar till en 6kad exponering- och dirmed ett 6kat fokus
pa operativa risker i finansiella verksamheter. I bankernas bemirkelse har detta varit att
konfidentiell information som dr av stort virde for dem sett ur ett sikerhets- och

integritetsperspektiv riskerar att medféra konsekvenser for verksamheten. Detta di dtkomsten till
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kundernas data kan missbrukas och anvindas till andra dndamal 4n vad dem egentligen ir avsedda
till. Nir bankerna nu 4r tvungna att tillhandahalla information till institut som har sitt site bortom
Sveriges grinser si forlorar de en viss sikerhet da dven institut fran korrupta linder i EU inkluderas
i grinssnittet f6r PSD2. Osikerheten beror dirmed helt pa att bankerna tidigare har haft monopol
pd sidan information som de numera miste tillhandahalla till andra aktérer om kunden medger sitt
samtycke. Samtliga menar att problem kommer att uppsta nir bankerna i Europa maste samarbeta,

detta pd grund av tekniska svarigheter nir de gor affirer med utlindska tredjepartsaktorer.

For att arbeta med riskhanteringen for dessa tre typer av identifierade operativa risker
(IT-orienterade risker, legala risker och risker till f6ljd av globalisering) sa framkommer det att alla
banker har arbetat - och i dagsliget arbetar med en integrerad riskhanteringsprocess. Detta gors
genom att dela upp riskhanteringen i tre forsvarslinjer (divisioner), dir den forsta forsvarslinjen
implementerar en strategi som sedan f6ljs av tva kontrollfunktioner. Att samtliga banker har delat
in riskhanteringen i tre divisioner stimmer vil 6verens med Luburiés (2017) tre forsvarslinjer for
att motarbeta risker i en organisation. I den f6rsta forsvarslinjen 4r det den operativa ledningen och
affirsverksamheten som bir det frimsta ansvaret for riskerna. Den operativa ledningen vidtar dven
atgirder for att begrinsa konsekvenserna av de identifierade riskerna samtidigt som de ansvarar for
att verksamhetens strategi genomsyrar riskhanteringsprocessen och styr verksamheten mot dess mil
(Luburi¢, 2017).

Samtliga banker har forhallit sig till de fyra olika strategierna i sitt sitt att bemota direktivet och de
risker som medf6ljer. De féljer dven de krav som det andra betaltjinstdirektivet initierar, det vill
siga att man har en regelefterlevnadsstrategi. Detta da bankerna har valt att skapa APLer for att
kunna tillhandahilla kundinformation till tredjepartsaktorer. Som Cortet, Rijks och Nijland
(2016) forklarar si dr detta minimikravet f6r att man strategiskt ska anpassa sig for direktivet,

dirmed har man en regelefterlevnadsstrategi.

Som Cortet, Rijks och Nijland (2016) menar si frimjar direktivet for tredjepartsaktorer att erbjuda
innovativa l6sningar. For att bankerna ska vara fortsatt konkurrenskraftiga behéver dem dra till
med ytterligare strategier. Bankerna har alla valt att ta till sig en mer offensiv strategi genom att
skapa innovativa losningar inom det grinssnitt som PSD2 ticker vilket enligt Cortet, Rijks och
Nijland (2016) ir en konkurrensstrategi. Med de innovativa lsningarna sa kan bankerna erbjuda
utvecklade betalningsiniterings- och kontoinformationstjinster relaterade till PSD2. Dirmed kan
man Oka kundens relevans genom att erbjuda innovativa 16sningar och konkurrera. Vidare har
bankerna utvecklat sina API:er utover det standardiserade grinssnittet f6r PSD2 vilket gor att dem
konkurrerar ur ett innovativt perspektiv. Som Cortet, Rijks och Nijland (2016) forklarar si 4r det
att expandera sin verksamhet. Detta for att skapa nya intiktsstrommar och erbjuda bittre tjinster

in sina konkurrenter.
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Samtliga banker har dessutom valt att inleda samarbeten med andra banker och finansiella aktSrer
som exempelvis Fintech-bolag nir det giller att utveckla finansiella tjinster. Detta har nimnts vara
ett sitt att ha en insyn for att kunna kontrollera och ha en r6st nir det exempelvis giller
sikerhetsfrigor gillande systemets cybersikerhet och molnlésningar, men 4dven for att stirka sin
marknadsposition som sitter press pi bankerna att utveckla sina finansiella tjinster. I samband
med att bankerna 4ven inleder samarbeten och tar del av deras kompetenser si breddar de- samt
utvecklar sin tjinsteportfolj. Respektive strategier som Cortet, Rijks och Nijland (2016) tar upp
genomsyrar didrmed bankernas verksamheter, och i symbios innebir det att de transformerar sin
verksamhet. Med andra ord si bor bankerna ha strategier som ror regelefterlevnad, konkurrera och
expandera for att man slutligen ska anta strategin transformera. Att transformera verksamheten
gor det mojligt for banker att bygga nya affirsmodeller och pid ett effektivt sitt skapa nya
intiktsstrommar med 6ppna API:er dir banker fokuserar pa att digitalisera verksamheten (Cortet,
Rijks och Nijland, 2016).

En andra division arbetar med att se till si att strategierna som implementerats till f6ljd av
betaltjinstdirektivet foljs och gor dterkopplingar till forsta divisionen gillande regelefterlevnad,
hantering av risker och férekomsten av nya identifierade risker. Den andra divisionen kontrollerar
dven si att det som banken utvecklar fungerar pi ett sikert sitt ur ett ekonomiske, legalt och
tekniskt perspektiv. Pd liknande sitt som Luburiés (2017) forklarar betriffande den andra
forsvarslinjen, fungerar denna som en kontrollfunktion for att 6vervaka forsta forsvarslinjens sitt
att  identifiera och hantera riskerna. Samtidigt sikerstiller den att verksamhetens
riskhanteringsatgirder 4r tillrickliga, fungerar effektivt samt att de bedrivs enligt radande regelverk,
bestimmelser och standarder (Luburiés, 2017). Slutligen kontrolleras de tvi forsvarslinjerna av en
tredje forsvarslinje som fungerar som en extra kontrollfunktion i form av att en internrevision gors
i bankerna. Den tredje f6rsvarslinjen 4r oberoende och granskar bankverksamhetens riskhantering,
regelefterlevnad och kontrollsystem objektivt samt ser till att dtgirderna sitts i relation till bankens

mil.

Denna riskhanteringsprocess ir en identifierad sidan som man i dagsliget arbetar med i bankerna.
Riskerna som respondenterna presenterar har forekommit dll f6ljd av det andra
betaltjinstdirektivet, PSD2 och ir fortfarande aktuella trots den riskhantering man arbetar med.
Det finns alltsa ett dterstiende behov for att stirka, och forbittra processen. For att kunna gora
detta si har det krivts att identifiera vilka risker som finns. De centrala riskerna som bankerna kan
paverka dr frimst den operativa risken av IT-orienterad karaktir. Den tredje forsvarslinjen i den
nuvarande riskhanteringsprocessen skulle kunna stirkas genom att en ytterligare extern part
involveras i den interna kontrollen. Denna ytterligare externa part kan benimnas som en fjirde

forsvarslinje och ska fungera som en extra kontrollfunktion f6r att sikerstilla att transaktioner ir
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sikra samt att risken for bedrigerier och cyberattacker minimeras. Genom att implementera en
fjirde forsvarslinje si kan en forbittring ske i bankernas kontrollsystem. Dessutom kan det gynna
konsumenternas bekvimlighet och sikerhet di dven risken for att konfidentiell information licks
minimeras. Siledes ir en modell med fyra forsvarslinjer tinkt att ta itu med denna brist som finns i
overvakningssystemen genom att aktivt Gvervaka organisationen och de system som bankerna
anvinder sig utav. Detta kan sammanfattas i en reviderad modell av den som presenterats i

uppsatsens analysmodell.

Val av strategi

—>{ Regelefterlevnad —»

> Konkurrera [

Identifiering av
operativa risker

Forsta
férsvarslinjen

Andra
férsvarslinjen

Tredje
forsvarslinjen

Fjarde
férsvarslinjen

> Expandera [—>

—» Transformera [—>»

Figur 8, fyra forsvarslinjer for att arbeta med risk.

Genom att koppla teorin med det vi har fatt fram i intervjuerna si hjilper det oss att konkretisera
dessa resultat och ge forslag pa forbittringar till banker. Vi hoppas kunna hjilpa dem att férbereda
sig for ndgra av de viktigaste férindringarna och frigorna som finansmarknaden méter och
kommer att méta de nirmaste dren med anvindningen av 6ppna API:er. Detta hinvisar till det
faktum att PSD2 bor sikerstilla att information och transaktionsdata hills sikert och sekretess
uppnas. Modellen kan dessutom anvindas vid situationer da nya férhéllningssitt eller regler kriver
att man implementerar nya system. Exempelvis da det alltid innebir en risk att koppla upp sig till

nitverk nir man digitaliserar en produkt eller tjinst.
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6. Slutsats

1 detta avsnitt presenteras slutligen svar pd uppsatsens forskningsfrdagor. Har motiveras slutsatserna

av det som framkommer i diskussionsavsnittet.

Syftet med denna studie 4r underscka de svenska bankernas riskhanteringsprocesser utifrin de
risker som uppkommer till f6ljd av PSD2. Vidare syftar uppsatsen till att bidra med f6rslag pa hur
man kan forbittra denna process. For att uppna syftet med studien sa har studiens forskningsfragor

besvarats. Dessa lyder:

1. Hur bar bankerna valt att strategiskt anpassa verksambeten utifrdn de risker som direktivet
medfor?

2. Hur kan man forbéttra bankernas riskbanteringsprocess?

I denna uppsats bygger det empiriska materialet pa intervjuer i form av en kvalitativ intervjumetod.
Intervjuerna ir av fyra olika respondenter som representerar varsin bank som bedriver verksamhet

pa den svenska bankmarknaden.

6.1 Hur har bankerna valt att strategiskt anpassa verksamheten utifrin de risker som direktivet

medfor?

Syftet med det andra betaltjinstdirektivet, PSD2 - att 6ka konkurrensen har gjort det littare for
finansiella institut som 4r i framkanten nir det giller digitalisering att anpassa sig efter direktivet. I
de svenska bankerna sa har PSD2 6kat marknadens krav pd en 6kad digitalisering i form av tekniska
16sningar for finansiella tjinster. Detta har i sin tur 6kat exponeringen for operativa risker som
fraimst 4r risker av IT-orienterad karaktir och risken for att inte vara regelritt. For att strategiskt
anpassa verksamheten utifrin de risker som direktivet medfor si har bankerna utvecklat operativa
och tekniska standarder. Detta har gjorts genom att skapa API:er som ska tillgodose att samtliga
aktorer pd marknaden tillhandahiller det som direktivet kriver. Skapandet av systemlésningar som

APL:er har varit tidskrivande och mycket arbete dterstar for att sikerstilla att riskerna minimeras.

En identifierad riskhanteringsprocess r att man har format en strategi och utifrin den arbetat med
riskhanteringen. Genom att forst identifiera de operativa riskerna som verksamheten utsitts for till
t6ljd av PSD2 och sedan valt en efterlevnadsstrategi for att mota direktivet si har man utefter detta
pabarjat riskhanteringsprocessen. Denna riskhanteringsprocess féljer sedan av tre ytterligare delar,

nimligen att man delar upp férsvaret gentemot riskerna i tre dimensioner.
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Strategierna for att hantera det andra betaltjinstdirektivet pa den svenska bankmarknaden har visat
sig vara samma for samtliga banker. Bankerna har alla valt att transformera sin verksamhet, vilket
inkluderar alla tre tidigare strategier: regelefterlevnad, konkurrera och expandera. Detta har varit att
man har valt att folja direktivet och skapat innovativa l6sningar for att kunna effektivisera
efterlevnadsstrategin men 4dven for att kunna skapa nya intikesstrommar. Bankerna har dessutom
valt samarbeta med andra aktorer. Samarbetet mellan banker och Fintech-bolag har gjort det
mojligt f6r bankerna att tillhandahilla innovativa tjinster samt ge en insyn i Fintech-bolagen for att
ha kontroll pid vad dem gor och kunna minimera de risker som kan uppstd. Strategin att
transformera genomsyrar hela verksamheten i form av att anstillda styrs av den operativa
ledningen och affirsverksamheten for att sikerstilla att samtliga arbetar 4t samma riktning med
strategin. Denna strategi har implementerats av en operativ ledning eller affirsverksamhet med tva
kontrollfunktioner. Dessa tva kontrollfunktioner bestir dels av den andra férsvarslinjen som
overvakar forsta forsvarslinjens formaga att hantera risker. Den ser till att strategin foljs, att man dr
regelritt och arbetar i enlighet med organisationens mal. Och till slut av den tredje forsvarslinjen,
internrevisionen som objektivt granskar de tva tidigare nimnda forsvarslinjernas sitt att utféra

verksamhetens riskhantering.

6.2 Hur kan man férbittra bankernas riskhanteringsprocess?

Det har i denna studie visat sig att riskerna fortfarande ir aktuella efter inforandet av direktivet.
Svirigheten med PSD2 ir fortfarande att kunna agera tryggt ur ett sikerhetsperspektiv dir
systemen ir tillrickligt starka for att minimera risker av IT-orienterad karaktir och risken for att
inte vara regelritt. I den redan implementerade riskhanteringsprocessen si har man en objektiv
forsvarslinje som forsikrar och rapporterar till ledningen om tillricklige effektiva dtgirder har
implementerats i verksamheten. Dock liggs ett mindre fokus i de tre kontrollfunktionerna pa
riskerna av IT-orienterad karaktir. Som tidigare nimnt padriver PSD2 en digital transformation
hos bankerna och kriver att man kopplar upp sin kundinformation i tekniska system f6r att kunna
tillhandahilla detta till tredjepartsaktdrer. Eftersom detta frimst har medfort IT-orienterade risker,
och riskerna dterstar dven efter inférandet av direktivet sa bor man implementera en ytterligare

sikerhetsatgird i bankerna.

Denna sikerhetsatgird ska besta av en fjirde forsvarslinje och ska ha samma funktion som den
tredje forsvarslinjen, att vara en utomstiende part som objektivt ska granska om tillrickligt
effektiva dtgirder har implementerats i verksamheten. Dock ska denna forsvarslinje bestd av
personer specialiserade inom omradet IT och APLer. Detta for att fungera som en extra

kontrollfunktion i riskhanteringen som ska minimera negativa f6ljdeffekter.
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7. Forslag till vidare studier

Med hinsyn till uppsatsens tidsram och forutsittningar si ir denna studie baserad pid fyra
respondenter som samtliga har en ledande position i de banker som de jobbar pd. Det hade varit
intressant att i vidare studier undersdka samtliga nivder av de tre forsvarslinjerna och hur man
arbetar med PSD2. Detta skulle kunna ge en mer djupgiende inblick i hur man arbetar med
riskhantering ur andra anstilldas synvinklar. En avgrinsning som gjort i denna studie 4r bland
annat att fokus har varit pa betaltjanstdirektivets krav att tillhandahalla API:er. For vidare forstielse
och forskning kring detta nya direktiv si skulle det vara intressant att underscka de andra

aspekterna som direktivet medfor.
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A. Intervjuguide

Inledande fragor

Vad ir FORETAGET for foretag och vad arbetar ni med?
Vad dr din nuvarande roll?

o Vilka ér dina huvudsakliga arbetsuppgifter
Hur lédnge har du varit verksam 1 detta foretag?

Hur var ditt forsta mote med PSD2, vad moéttes du av for tankar?
o Vad beror dessa tankar pa?

Produkt

Vad dr det for tjdnst hos er som omfattas av det andra betaltjanstdirektivet PSD2?
o Hur fungerar denna tjdnst?

Vad innebér PSD2 for er tjanst?

Vilka dr era huvudsakliga kunder for denna tjénst?

Konkurrens

Vilka &r era konkurrenter?
Har ni sedan inf6randet av det andra betalningsdirektivet upptéickt att fler aktorer, som
tredjepartsaktorer triader in pa finansmarknaden?
Hur tror ni att fintechbolag och tredjepartsaktdrer ser pd er som bank efter inférandet
av PSD2?

o Vilka fordelar/nackdelar tror du dem frdmst tinker pa?
Har ni upplevt tuffare konkurrens sedan PSD2 tradde i kraft?

o Om Ja/Nej: Vad ér anledningen till detta?
Skulle ni sdga att ni har konkurrensfordelar gentemot era konkurrenter? Vad utmérker
dessa fordelar?

Riskanalys

Vad innebér en risk for dig?
Hur arbetar ni med riskhantering? Har ni en specifik process for detta?
Har ni fatt arbeta mer med riskhantering sedan inférandet av PSD2?
Vilka risker skulle du séga att betaltjanstdirektivet har medfort for banksektorn?
o Ar betaltjinstdirektivet ett hot gentemot banker?
Hur har ni arbetat for att hantera de risker som medforts till foljd av
betaltjanstdirektivet?
Har FORETAGET till en storre grad satsat pa teknisk innovation / digitalisering kring
er tjinst i samband med inférandet PSD2?
o om JA: Vad skulle en 6kad digitalisering innebéra for risker?
Vilka moéjligheter skulle du sdga att betaltjanstdirektivet har medfort for banksektorn?
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Strategi for att mota risker/riskhantering (baserat pa Cortets fyra operativa strategier )

Skulle du siga att FORETAGET har en mer passiv eller offensiv relation till foljderna
av betaltjanstdirektivet?
Hur har FORETAGET forindrats sedan inférandet av PSD2? och hur har ni
handskats med denna fordndring eller arbetat for denna fordndring?
Man brukar tala om att banker dr konservativa och trogrorliga, hur vél skulle du séga
att FORETAGET var beredd pa detta direktiv sett till teknisk innovation?
Har ni sedan inforandet av PSD2 behdvt gora nigra dvervigande investeringar? Ar
dessa investeringar levande dvs att ni stindigt fortsatter att investera?
Vem ni anstéller kan ha en stor inverkan for foretagets framtid och utveckling, Vilka
kompetenser dr viktigast for er ndr en ny medarbetare ska anstillas? (Ex man ska ha
teknisk formaga, branschkunskap , kreativitet?)

o Anvinds dessa kompetenser for att komma pa innovativa 16sningar for att

anpassa sig 1 den stindigt fordnderliga miljon ni befinner er 1?

Har ni stott pa problem i ert fordndrade arbete i samband med PSD2?
Hur paverkas er verksamhet av samarbete med fintech och tredjepartsaktorer?
Péverkas den digitala transformationen av legala faktorer som psd2?
Har arbetet med APIL:er pdverkat er affirsmodell?
Vad har man for bakgrund om man arbetar med riskhantering? ja
Vilka konsekvenser har, eller potentiellt far, implementeringen av API:er ?

Samarbeten

Har ni infort samarbeten med andra fintech foretag/banker till f61jd av PSD2?
o Vad bygger detta samarbete pa?

Avslutande fragor

Vad skulle du sdga dr er viktigaste forindringen som har gjorts till foljd av
implementeringen av PSD2?
Vad idr er framtida syn pa hur psd2 kommer att ha paverkat banksektorn?
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