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Malware-relaterade kostnader
for offentlig sektor

Abstrakt:

Malware dr mjukvara som beter sig pa ett for anvindaren oonskat sitt.
Virus, trojaner och maskar kan orsaka stora skador i organisationer som ir
beroende av datorer och fungerande datakommunikation. Den offentliga
sektorn ar sirbar beroende pa konceptet med dppenhet och en 24-
timmarsmyndighet som stiandigt ska vara tillgdnglig f6r medborgarna.
Uppsatsens syfte var att undersoka vilka kostnaderna ar for att skydda
offentlig sektor mot malware och hur viktigt det ar att den skyddas.
Undersokningen byggdes pa litteraturstudier samt statistik frdn Sveriges
IT-incidentcentrum, Statskontoret och Statistiska Centralbyrén. Slutsatsen
som drogs &r att kostnaderna ar avsevirda. Kostnaderna kan delas in i fyra
kategorier: tekniska skydd, utbildning, fordndrade rutiner och dkad
belastning pd myndigheter. Skyddet &r viktigt eftersom den offentliga
sektorn r sdrbar och fyller viktiga samhillsfunktioner.
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Inledning

Alla organisationer och individer som anvinder sig av datorer riskerar att drabbas av virus
eller andra former av illasinnad kod. Ar datorerna dessutom uppkopplade mot Internet 6kar
risken att drabbas. Vad kostar det for den offentliga sektorn att skydda sig mot dessa angrepp
och hur dyrt kan det bli om man misslyckas?

Malware

Malware édr den giingse termen for programvara som, med eller utan avsikt, orsakar skada pé
datorutrustning, nitverk eller data. Uttrycket kommer fran engelskans malicious software, det
vill sdga ondsint eller skadlig mjukvara. Malware finns av manga olika typer med olika
egenskaper och ursprung. Foljande kategorier brukar rdknas som malware:

Virus, maskar och trojaner

Spyware och Adware

Bakdorrar i applikationer och operativsystem
Oavsiktliga fel 1 applikationer och operativsystem

Malware ér alltsé ett brett begrepp som kan sdgas innefatta all mjukvara som pa ett eller annat
satt kan vara skadlig for system, 4gande organisation eller anvédndare.

Hur skadar malware?
Malware kan skada en organisation pa tre huvudsakliga sétt:

e Forlust (radering) av information
e Stold/spridning av kénslig information
e Minskad tillgénglighet till datorsystem

Olika organisationer drabbas olika hért av de tre skadekategorierna. En organisation som
handhar konfidentiella uppgifter drabbas t.ex. hardare av informationsldckor @n en
organisation som har till uppgift att sprida information. Om skadan bestar i minskad
tillgédnglighet eller total utestingning fran systemet &r det istéllet den informationsspridande
organisationen som drabbas hardare. Alltsd maste organisationens skydd mot malware
anpassas efter funktion och behov.

Hur skyddar man sig?

Det ér svért eller kanske till och med omdjligt att upprétthélla ett totalt skydd mot malware.
Malware kan komma in 1 systemet over nitverksanslutningar, pa flyttbara media eller till och
med direkt genom tangentbordet fran en illasinnad anvindare. Det senaste alternativet &r
kanske lite langsokt och om personalen &r en sa pétaglig sédkerhetsrisk kan man nog rikna
med storre problem @n malware i organisationen. Man maéste alltsd bestimma sig for hur langt
man ska ga 1 sin kamp mot den illasinnade mjukvaran och vad man &r beredd att offra for att
uppnd den sékerhetsnivd man efterstrivar.

Naturligtvis kan man anvinda sig av tekniska hjalpmedel som virusscanners, brandvaggar och
begriansningar av normalanvéindarens réttigheter pad systemet, men kompromisser méste goras
for att bibehélla systemets anvindbarhet. Malséttningen blir darfor att astadkomma ett
godtagbart skydd, ett skydd som tdcker s& ménga risker som mojligt utan att kosta for mycket
i pengar, resurser eller anviandbarhet. De tekniska delarna av skyddet bor kompletteras med
utbildning av anvidndarna och tydliga policys och rutiner angdende anvéndning av systemet.



Som komplement till skyddet mot malware maste dessutom beredskap finnas for aterstillande
av systemet for de fall ndr malware tar sig forbi skyddet eller andra hot slar ut datorerna.

Kostnader

Kostnaderna kan delas upp 1 tv huvudkategorier, dels de kostnader som uppstar nir den
illasinnade koden tar sig in i systemet och orsakar skador, dels vad de skyddsatgérder man
vidtar kostar.

Vad kostar skadorna?
Kostnader for skadorna som malware kan dstadkomma:

Aterstillande av system

Aterskapande av forlorad information

Forlorad arbetstid nir systemet ar nere
Ateruppbyggnad av fértroende for organisationen

Att aterstélla ett kraschat system kan innebéra en liten kostnad jamfort med vardet pa forlorad
information, forlorad arbetstid eller minskat fortroende efter en attack mot organisationens
tillgénglighet.

Vad kostar det att skydda sig?
Kostnader for att upprétthélla ett godtagbart skydd:

e Virusskydd
e Backup-system och -rutiner
e Utbildning i sdkert anvindande av datorer

Virusskydd medfor licenskostnader och underhéll. Backup-system kostar pengar och resurser.
Att utbilda anvindare i hur de ska anvénda sina datorer pa ett sdkert sitt kostar tid och pengar.
Dessutom finns det ingen garanti for att tekniken haller méttet eller att anvéindarna gor som de
blir lirda.

Offentlig sektor

Till den offentliga sektorn ridknas all produktion av varor och tjinster som bedrivs av stat,
landsting och kommuner och till storsta delen finansieras med skatter. Den offentliga sektorn i
Sverige ir stor jamfort med andra ldnder. Ca 35% (1 345 972 st.) av landets forvirvsarbetande
ar anstéllda inom offentlig sektor (SCB, 2005¢). Kostnaderna for den offentliga sektorn ar
bland de hogsta i vérlden sett i relation till BNP.

For den offentliga sektorn giller andra forhallanden #n for den privata. Oppenhet,
tillgdnglighet och andra 16nsamhetskrav dr de storsta skillnaderna.

Offentlighet

Inom den offentliga sektorn finns regler som ska foljas angaende 6ppenhet och tillgdnglighet
for allménheten. Dessa regler kan gora det svérare att skydda organisationerna mot malware.
Oppenheten kan ha den positiva effekten att organisationerna kan sdka extern hjilp och
anmaila eventuella brott utan att tyglas av den forsiktighet som rédder inom den privata sektorn
dir man ogéirna erkdnner svagheter i sina systems sikerhet.



Kostnader

Alla offentliga verksamheter har krav pa sig att halla sin budget i balans, det vill séga halla
utgifterna pa en niva som inte overstiger inkomsterna. Det innebér att om kostnaderna for att
skydda organisationen mot malware 6kar, mdste man dra ner pd andra utgifter inom
organisationen. Eftersom offentliga organisationer finansieras till storsta delen med
skattemedel kan kostnader relaterade till malware i slutindan annars innebéra ett 6kat tryck pa
skattebetalarna.

Offentliga organisationer koper varor och tjanster, t.ex. antivirusprogram och IT-expertis, fran
privata och offentliga leverantérer (NOU, 2002). All sddan upphandling styrs av lagen om
offentlig upphandling — LOU. Grundldggande i LOU ir att upphandlingar ska ske pa ett
affarsmissigt och réttvist sitt sa att de ldmpligaste leverantdrerna kan viljas utan att oréttvisa
hénsyn tas till tidigare kontakter eller geografisk nirhet.

Kostnader for skador

Offentliga organisationer hanterar ofta kédnsliga uppgifter som kan orsaka svarberdknade
kostnader om de lacker ut eller forstors sa att de méste aterskapas. Exempel ar
patientjournaler och andra personuppgifter. Om medicinskt viktiga uppgifter forstors eller
korrumperas kan kostnaderna till och med innefatta méanniskoliv!

Avgrédnsningar
For att halla arbetets omfang inom rimliga grinser och koncentrera min arbetsinsats har jag
valt att inte behandla f6ljande typer av malware:

Oavsiktliga fel 1 applikationer och operativsystem som féar negativa konsekvenser
Avsiktliga, dolda fel 1 applikationer och operativsystem (bakddrrar)

Adware

Spyware

Min avsikt med uppsatsen ér inte att ta fram exakta summor i kronor och 6ren, utan snarare att
ge en bild av problemets natur och storlek. Jag vill veta om malware dr ett stort problem och
hur forhallandet mellan kostnaderna for skyddet mot malware relativt de skador man riskerar .

Fragestillning

Den offentliga sektorn utsétts, som alla andra organisationer och individer som anviander
datorer, for stindiga risker for skada &samkad av malware.

Vilka dir kostnaderna for att skydda offentlig sektor mot malware och hur viktigt dr det att
den skyddas?



Teori

Haér ges en introduktion till vad malware &r, hur det fungerar och varfor det kan vara ett
problem for den offentliga sektorn.

Malware - illasinnad kod

Det engelska uttrycket malware tacker in alla program som dr konstruerade med avsikt att pa
ndgot sétt skada.

Malware brukar delas upp i kategorier efter programvarans egenskaper. Tre av de vanligaste
kategorierna &r virus, trojaner och maskar. Var och en av dessa kategorier diskuteras nedan.
Notera att det rader viss oenighet om definitionerna och vilka foreteelser som ska réknas till
vilken kategori. Extremfallet &r att i stort sett all kod med av anvidndaren odnskad
funktionalitet sdgs vara virus, medan andra definitioner &r oeniga om det ska krévas ont
uppsat for att koden ska ségas vara illasinnad eller om det dr kodens effekt som dr avgorande.
Gemensamt for virus, trojaner och maskar ar att de, &ven om de inte har nagon direkt skadlig
effekt, kan anses stjdla resurser som natverkskapacitet, processorcykler och minne, eftersom
de ofta transporteras och / eller exekveras utan systemets dgares tillstdnd.

Virus

Virus dr kod som infekterar ett virdprogram och lever i ett parasiterande forhdllande med det
infekterade programmet. Virus kan dessutom infektera sektorer pa harddisken, t.ex.
bootsektorn som datorn startar upp ifrén (Symantec, 2004). Kénnetecknande for virus &r att de
sprider sig genom att infektera andra program med kopior av den illasinnade koden. Virus kan
alltsd sprida sig pd egen hand. Den biologiska hdnvisningen i beteckningen virus kommer frn
virusets formaga att foroka sig pé ett sitt som paminner om levande organismer.

Niér det infekterade programmet exekveras kan viruskoden ta kontrollen och utfora helt andra
instruktioner &n vad programmet i vanliga fall gor, t.ex. radera slumpmaéssigt valda filer eller
kopiera sig sjélv till andra programfiler (Haynes, 1992). Ett virus formaga att sprida sig kan
hindras av dess egen formaga till forstorelse, darfor ar det vanligt att virusprogrammeraren
lagger in funktioner som fordrdjer eller minskar omfinget av skadan.

Man diskuterar ocksa mojligheten till godartade virus som skulle kunna sprida sig mellan
datorer och t.ex. installera nya sikerhetspatchar eller laga skador orsakade av andra virus.

Trojaner

Trojaner eller trojanska héstar 4r namngivna efter den trdhast som anvéndes for att smyga in
fientliga soldater 1 Troja. Hésten ldmnades som en gdva utanfor staden och togs in som en
trofé innanfor stadsmurarna. P& natten smog sig soldaterna ut och anfoll staden inifran.

En trojansk hést &r alltsé ett program som ser lockande och ofarligt ut, men nér du har
installerat det innanfor dina forsvarsmurar kan det bete sig pa ett annat sitt 4n vad du
forvéntar dig. Trojanen kan t.ex. 6ppna sdkerhetshil mot Internet eller pa annat sétt skada din
dator eller information som finns lagrat pa den (Haynes, 1992).

En trojan saknar forméga att sprida sig sjilv och ar darfor beroende av godtrogna anvéndare
som sprider den mot battre vetande. Den forekommer ofta i form av ett litet skimtprogram
eller som en trevlig skdrmsldckare som sprids mellan godtrogna datoranvéndare (Symantec,
2004). Trojanen kan ocksa spridas med hjélp av en mask som bér den med sig.

Maskar

En mask &r ett program som sprider sig 6ver niatverk pa egen hand. Den kryper fran dator till
dator, ofta utan att anvindaren behover hjélpa till eller ens forsté att ndgot har hiant. Masken ar
1 sig ofta ganska ofarlig, men den kan ha virus eller andra skadliga program som last



(payload). Skillnaden mellan en mask och ett virus ar frimst att masken ar ett fristdende
program som skapar kopior av sig sjdlv medan viruset existerar som ett bihang pa ett program
och dérifran smittar andra programfiler (Haynes, 1992). Masken kan sprida sig via e-post eller
genom att utnyttja ndgon svaghet i det angripna systemet. En mask som i stor omfattning
sprids Over ett natverk kan ta s stora natverksresurser i ansprak att &tkomsten for legitima
program och anvéndare begrinsas eller helt hindras.

Syftet med malware

I motsats mot vad ménga tror &r inte ldngre virusprogrammering ndgot som gors som ett
skidmt eller experiment av en uttrdkad datakunnig yngling. Enligt Krisberedskapsmyndigheten
(2005a) sprids 90% av all skadlig kod pa Internet med kriminella syften, resterande 10%
sprids av s kallade script kiddies. Script kiddies &r IT-sdkerhetsbranschens foga smickrande
namn pa individer med sma kunskaper som orsakar stor skada med hjilp av de fardiga
virusskapande program som finns att ladda ner frén Internet.

Enligt Krisberedskapsmyndigheten (2005b) finns det tecken pa att organiserade brottslingar
borjat intressera sig for informationsteknik och de mojligheter till vinning som den erbjuder.

Skador

Harley, Slade & Gattiker (2001) delar upp skadorna som malware kan adstadkomma 1 primér
och sekundér skada.

Primér skada ér den skada som blir resultatet om inget gors for att hindra viruset (eller nagon
annan form av malware) fran att exekvera och utfoéra de avsedda, skadliga instruktionerna.
Det vill sdga den skada som avsetts med programmet. Exempel pa primér skada ar t.ex.
forlust av data, minskad tillgédnglighet eller krénkt integritet.

Sekundér skada dr de negativa effekter som den illasinnade koden kan medfora forutom den
direkta, priméra skadan, exempelvis resultatet av panikatgirder som formatering av
harddiskar som blivit infekterade av virus. Andra former av sekundér skada dr den sociala
risken att bli utpekad som syndabock for vidarespridning av malware, negativa effekter i
affarssammanhang (man kan anses inkompetent eller farlig att ha att géra med) och tidsdtgang
for scanning, felsokning och aterstéllning av system.

Enligt Haynes (1992) kan illasinnad kod astadkomma temporéra eller permanenta forluster av
data, minskad tillgénglighet till data och applikationer lagrade lokalt eller pa via néitverk och
forlorad kontroll 6ver kénsliga eller hemliga uppgifter.

Skada pa mjukvara

Mjukvara som skadas kan riknas till de primira skadorna nér exekverbara filer blir
infekterade med virus eller skadade av andra former av malware, men dven sekundéra skador
ar mojliga.

Ett virus som infekterat en programfil gar alltid att ta bort, men det &r inte sékert att
arbetsinsatsen dr ekonomiskt forsvarbar eller att systemets funktionalitet blir helt &terstalld.
Oftast dr det lattare att ersétta det infekterade objektet &n att forsoka ta bort viruset fran det
(Harley, Slade & Gattiker, 2001). I allménhet innebér skador pa mjukvara inte att man pa nytt
maste kOpa in programmen, oftast har man mojlighet att géra en ominstallation fran backuper
eller det media som mjukvaran fran borjan blev levererad pa. Trots det kan skadad mjukvara
orsaka kostnader eftersom ominstallationen tar vardefull tid. Dessutom kan skadad mjukvara 1
sin tur orsaka skador eller fordndringar pa datafiler sa att filernas trovérdighet kan ifrdgasittas
och verifikation krévs.

Sa kallade hoaxes, dvs. falska virusvarningar som cirkulerar pé nétet, kan lura anvéndare att ta
bort viktiga systemfiler eller att pa andra sitt skada datorns operativsystem eller applikationer.



Forlorad kontroll 6ver information

Malware kan vara utformade pa sa sitt att organisationens kontroll 6ver information minskar.
Trojaner kan samla lokalt lagrad information och skicka den till destinationer utanfor det
lokala nétverket, sa att kénslig eller hemlig information sprids pa ett oonskat sitt. I samband
med detta kan kostnader uppsté pd grund av forlorad hemlig information och kostnader som
uppstér nér systemets sikerhet ska aterstéllas.

Kostnaderna kan dessutom 6ka om man réknar in forlorad goodwill och eventuella missndjda
kunder / samarbetspartners som i fortsdttningen inte vill riskera sin egen sdkerhet genom att
vara beroende av en osdker organisation. Risken for forlust av fortroende kan vara en
anledning till att foretag ofta véljer att inte polisanméila malware-angrepp, utan istéllet tystar
ner incidenter. Offentliga organisationer har tack vare offentlighetsprincipen inte s manga
hemligheter att vara ridda om och kan ddrmed fritt anméla dataintrang och malware-angrepp.

Skada pa information

Information kan skadas pé flera sétt. Dels kan informationen gi helt forlorad s att den maste
aterskapas fran noll. Eller sa kan informationen korrumperas s att man inte vet sikert vilken
information som ér tillforlitlig och vilken som é&r felaktig. Det senare fallet kan vara minst lika
skadligt som om informationen forsvinner helt, eftersom man méste gé igenom all data for att
verifiera dess integritet.

Forlorad tillgang till systemet

Om malware far en organisations hela nétverk att sluta fungera leder det till stora kostnader.
Mikalsen & Borgesen (2002) berdknar att genomsnittskostnaden for ett foretag med 100
datorer i ett ndtverk blir 6ver 100kkr / timme om datornétet dr helt oanvindbart. Man siger till
och med att de flesta foretag riskerar konkurs om datorsystemet dr nere i mer én en vecka.
Naturligtvis varierar kostnaderna kraftigt mellan olika sorters organisationer i olika branscher,
men man kan dndé siga sdkert att skador som leder till att hela nédtverket blir tillfalligt
oanvandbart alltid dr kostsamma. Naér tillféllig otillgénglighet 4r s& dyrt kan man latt forsta att
total forlust av data r att betrakta som katastrof for nistan alla organisationer. Forlorad data
kan ta lang tid att dterstélla, vara dyr att kopa in eller vara helt omdjlig att aterskapa.

For offentliga organisationer ser ldget annorlunda ut eftersom de oftast inte riskerar konkurs,
men myndigheter som tillhandahaller samhallsviktig information och tjénster som ar viktiga
for allmdnheten maste naturligtvis vara tillgéngliga.

Skada pa hardvara

Endast i undantagsfall kan malware skada hirdvara. Anledningen till detta &r att de normala
mjukvaruinstruktioner som alla program (dven malware) byggs upp av dr utformade pa ett
sadant sétt att datorns hardvara inte kan ta skada av dem. Det finns helt enkelt inget vettigt
motiv till att implementera instruktioner som kan skada hardvaran. Undantagen utgors av de
fall dar malware kan orsaka extremt slitage av komponenter genom att utfora en i sig oskadlig
instruktion onormalt ofta eller under en léng tid.

Virus som angriper datorns BIOS-chip ér inte att betrakta som skada pa hardvara eftersom det
inte dr chipet, utan informationen pa det som skadas. Alltsa dr det att betrakta som skada pa
information eller mjukvara.

Tekniska motmedel

For att minska riskerna att angripas av malware och minimera skadorna vid ett lyckat angrepp
har ett flertal tekniska motmedel tagits fram. Det finns inget helt sdkert sitt att skydda sig,
men om man anvénder en kombination av tekniska hjdlpmedel, utbildning och
forhallningsregler kan man fa ner riskerna till en minimal niva. Vad man efterstrivar ar en



proaktiv strategi, dvs. man vill agera innan malware har angripit systemet och gora det mer
ogastvianligt for ovilkommen kod. I realiteten blir man dock oftast tvungen att agera reaktivt,
dvs. reagera pa de angrepp som redan sker (Harley, Slade & Gattiker, 2001).

Antivirusprogram

Antivirusprogram finns av olika typer men de flesta inkluderar en scanner som soker efter
kinda hot pa anviandarens begdran. Som komplement finns ofta “change-detection” och
activity monitor”.

Scanner

En KVS, Known Virus Scanner, ér ett program som soker igenom harddisken efter kénda hot
(Harley, Slade & Gattiker, 2001). En virusscanner har begridnsade mdjligheter att hitta
illasinnad kod som inte finns med i de monsterfiler den har tillgang till. Det ar darfor viktigt
att se till att scannern alltid har de senaste monsterfilerna installerade. En virusscanner
placerad pé en gateway eller brandvéigg kan ga igenom alla nya filer som fors in i systemet,
men det dr 4nda nddvindigt att med jdmna mellanrum sdka igenom hela filsystemet efter hot
som inte uppticktes d& de tog sig in pa harddisken.

Inkdpskostnaden for antivirusprogram for en stor organisation kan variera frdn 0 — 500kr /
klient inklusive uppdateringar for ett ar framat (Dustin, 2005). Ytterligare kostnader
tillkommer for installation och hantering av programmen. Ofta erbjuder sdkerhetsforetagen
programpaket med diverse program som ska forbéttra sikerheten pd organisationens
datorsystem.

Checksummor

En annan metod fOr att upptédcka virus pa ett datorsystem é&r att forse alla filer (eller bara
korbara applikationer) med checksummor berdknade pa filstorlek eller -struktur, s& att man
direkt kan se om en fil har &ndrats (Harley, Slade & Gattiker, 2001). Om ett virus infekterar
en fil kommer filens storlek och eller innehdll fordandras sa att den berdknade checksumman
inte stimmer med den man tidigare berdknat. Viktigt ndr man anvénder sig av checksummor
ar att systemet ar rent ndr man forsta gangen berdknar checksummorna. Checksummor kan
implementeras i ett antivirusprogram sé att man endast behdver scanna igenom filer som
fordandrats sen senaste scanningen.

Heuristik

Heuristik eller tumregler dr anvindbara om man vill kontrollera systemet i realtid. Metoden
kallas av antivirusbranschen activity monitor, eftersom man dvervakar alla aktiviteter pa
systemet (Harley, Slade & Gattiker, 2001). Man kan konfigurera sitt skydd sa att det reagerar
och varnar eller avbryter operationen om det uppticker misstankt aktivitet. Heuristik kan
aldrig bli 100% korrekt eftersom operationer som i en del fall ar skadliga i andra fall &r precis
vad anvindaren Onskar, t.ex. radering av filer eller formatering av harddiskar. Positiva
felidentifikationer &r 6nskade operationer som tolkas som odnskade, negativa
felidentifikationer dr oonskade operationer (malware) som inte upptdcks. Malware skiljer sig
egentligen inte frdn vanliga program pé andra sétt dn att de utfor operationer som anvindaren
inte anser Oonskvirda. Det dr svirt att 1 olika situationer veta vad anvindaren anser vara
onskvirt. En operation som vid ett tillfdlle dr dnskad kan i ett annat sammanhang vara
forodande, det dr detta sammanhang som de heuristiska reglerna ska uppfatta.

Heuristik kan ingd som en komponent i ett antivirusprogram som komplement till scanning
och checksummor. Att kontrollera varje instruktion som utfors i realtid resulterar i en viss
prestandaforlust eftersom datorns processor belastas utdver sina ordinarie uppgifter.
Prestandaforlusten blir knappast méirkbar pa dagens 6verdimensionerade kontorsdatorer, men
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om man redan utan den heuristiska kontrollen lider av bristande berdkningsresurser kan
forlusten bli betydande.

Hardvarubaserade antivirussystem

Forsok har gjorts med hardvarubaserade antivirussystem. En metod ar att implementera skydd
mot boot-sector-virus i datorns BIOS-chip. Eftersom virusutvecklingen har rort sig bort frén
boot-sector-virus dr den inte ldngre s intressant. En annan metod &r att installera hardvara
som scannar all natverkstrafik in och ut ifran datorn och filtrerar bort alla hot efter jimforelser
mot en aktuell databas. Metoden har provats men invindningar har gjorts angiende
prestandaforluster och kostnader jamfort med mjukvarubaserade “activity monitor”-system
(Harley, Slade & Gattiker, 2001).

Brandvagg

En brandvégg kan ge ett visst skydd mot maskar och kan dessutom se till att trojaner och
andra hot inte kan kommunicera ut pa Internet och sprida privata eller konfidentiella uppgifter
utan anvéndarens vetskap. Cheswick, Bellovin & Rubin (2003) jamfor en Internetansluten
dator utan brandvéigg med nakenbad: det ger en extra frihetskidnsla, men kan ocksé innebira
risker. De rekommenderar bara att man provar detta pd extremt sdkra klientdatorer om man
vet vad man gor. Brandvéggar finns bade som skydd for ett helt natverk och som mjukvara
som skyddar en enskild dator. Priserna for fristdende brandviggar varierar mycket beroende
pa kapacitet och funktioner. Personliga brandviggar finns frdn 0 — ndgra hundra kronor per
klient (Dustin, 2005).

Kostnaderna for brandviggar kan inte helt rdknas till malware-relaterade kostnader eftersom
deras syfte ofta inte bara dr att skydda mot malware utan att skydda organisationen mot
intrang och att hindra kommunikation pé otilltna protokoll.

Backup

Ett fungerande backup-system kan innebira skillnaden mellan ett tillfalligt avbrott 1 arbetet
och total forlust av data. Backuper dr viktiga inte bara i malware-sammanhang utan dven nar
dataforluster orsakas av anvindarfel, sabotage eller andra orsaker. Hela kostnaden for ett
backup-system kan dérfor inte riknas som malware-relaterad.

Haynes (1992) kallar sdakerhetskopian for det slutliga skyddet, det vill sdga det skydd som
finns kvar nér allt annat har misslyckats.

Viktiga fragor géllande backup &r bland annat: hur ofta och vad ska sékerhetskopieras, hur
lange och var ska det sparas, vem ska gora det och nér pa dygnet. Frdgorna besvaras i foljande
citat: ”A backup-strategy should be devised so backups are made often enough and thoroughly
enough to make sure the company is still productive if computer errors occur.” (Mikalsen &
Borgesen, 2002). Naturligtvis méste arbete ldggas pa att reda ut hur ofta och utforligt som ar
tillrackligt och vad som egentligen menas med att foretaget fortfarande ar produktivt. Krav
och forhallanden varierar mellan olika organisationer. For offentliga organisationer kan det
vara helt oacceptabelt att verhuvudtaget forlora ndgon information. D4 far man anpassa sig
darefter och anvénda sig av ett verdimensionerat backup-system.

Kostnaden for backup-system varierar kraftigt beroende pa organisationens krav och
dataméngd. Olika tekniska l6sningar, t.ex. cd-brinnare, dat-stationer och lagringslosningar for
nétverk dr anpassade for olika behov. En 16sning som lagrar nagra hundra gigabyte kostar pa
Dustin (2005) mellan frén ca 20 000 kr och uppat.

Uppdateringar och patchar

Efterhand som svagheter och sékerhetsrisker upptécks i operativsystem, applikationer och
andra komponenter &r det viktigt att man héller sig uppdaterad med patchar och sékerhets-
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fixar. Traditionellt har patchar varit gratis som en service fran foretaget som tillverkat
mjukvaran, men Microsoft har dvervigt att borja ta betalt for liknande tjanster (CNN, 2004).
Risken finns att om ett stort foretag som Microsoft tar betalt for att leverera sdkerhets-fixar sa
kan andra ta efter.

Ovriga atgérder
Malware kan inte stoppas enbart med tekniska medel. Utan samarbetande, vélvillig och

utbildad personal blir de tekniska hjdlpmedlen meningslosa. For att alla ska veta vad som ar
ritt och vad som ar fel krdvs en tydlig policy géillande anvindandet av datorer.

Allméanna forhallningsregler

Alla organisationer behdver en sikerhetspolicy. Policyn ska vara en samling regler som
beskriver vad som &r ett acceptabelt beteende pd organisationens datorer (Cheswick, Bellowin
& Rubin, 2003). Policyns innehéll bor vara noga genomténkt och ta bade affarsméissiga och
sakerhetsmissiga hdnsyn och bor dessutom vara flexibelt ifall omvérlden f6réndras.
Cheswick, Bellowin & Rubin foreslér att policyn ska baseras pé foljande tre fragor:

1. Vilka resurser ar det du forsoker skydda?
2. Vem ér intresserad av att attackera dig?
3. Hur mycket sdkerhet har du rad med?

Fraga 1 ar starkt beroende av vilken organisation policyn géller. Ofta dr information en
organisations storsta tillgdng, andra viktiga resurser kan vara nétverkstillgdng eller identitet.
Fraga 2 ar mindre intressant i malware-sammanhang eftersom hotets skapare ofta inte har en
viss organisation som mal for sin attack. Man kan ddremot vinda pé frdgan och frdga vem
som &r malet for angreppet. Ett hot som drabbar hundratusentals anvéndare av en populér e-
post-klient gér att avvirja genom att anvidnda en annan klient.

Gillande fraga 3 uppges kostnaderna for hojd sékerhet forutom direkta kostnader som inkdp
av mjuk- och hardvara och 6kade administrationskostnader dven innefatta minskad
bekvamlighet, produktivitet och moral.

Utbildning

”Safe Hex” dr en bendmning pd de grundlidggande saker alla som anvénder datorer bor tinka
pa (Harley, Slade & Gattiker 2001). Alla inom organisationen bor i utbildning p& hur man
beter sig med datorer for att inte utsitta sig for onddiga risker. Hur langt man gér for att
skydda sig beror pa riskerna i den milj6 man befinner sig i och vikten av det system och de
uppgifter man arbetar med. Kostnaderna for utbildning varierar efter individernas tidigare
kunskaper och den niva man vill uppnd, men i samtliga fall kan man rdkna med minskad
produktivitet under den tid utbildningen pagar. Eventuellt kan ocksé det sékra sédttet att
anvinda en dator skilja sig fran det effektiva eller bekvama séttet, da uppstar létt en konflikt
mellan olika intressen inom organisationen. Risken finns att det blir sdkerheten som far stryka
pa foten under kraven pa hog effektivitet. Utbildning dr avgorande for att personalen ska
forsta varfor sédkerhetspolicyn ser ut som den gor och varfor de ska folja direktiven dven nir
de hindrar produktivitet eller bekvémlighet.

Sakrare mjukvara

Microsoft har fatt ta emot mycket kritik for sdkerhetsbrister i1 sina operativsystem och kritiker
anser att deras sékerhetstdnkande brister. Harley, Slade & Gattiker (2001) papekar att
problemet delvis beror pa att risken att nagon utvecklar malware for ett visst system okar i
proportion med antalet anvdndare av systemet. Microsofts operativsystem och
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kontorsapplikationer dr marknadsledande och har miljoner anvidndare. Dédrmed blir de stora
maltavlor for skapare av malware. Ett annat problem med Microsofts produkter ar att de fram
tills de senaste versionerna ofta har varit grundkonfigurerade for maximal anvandbarhet och
minimal sékerhet. Standarden har varit att funktioner &r aktiverade tills anvéindaren
avaktiverar dem istéllet for den sékrare instdllningen att alla tjénster dr avstingda tills
anvindaren aktiverar dem.

Ett alternativ om man vill ha total kontroll dver sitt system é&r att sjilv utveckla den mjukvara
man anvinder. Oppen killlkod ger goda méjligheter att kontrollera och eventuellt modifiera
operativsystem och programvara om man &r beredd att spendera den tid och kompetens som
krévs.

Oavsett varifrdn mjukvaran kommer gar den inte att anse som sidker om inte anvéndaren, eller
systemansvarig, vet tillrickligt om den for att konfigurera den pa ett sikert sitt.

Det sékra systemet

Trusted computing base — TCB ér ett begrepp som anvénds i amerikanska
forsvarsdepartementets berémda ”The Orange Book™ (Brand, 1985). TCB innebér att man har
en palitlig, sdker bas att std pa nir man skapar applikationer, det vill siga ett sikert
operativsystem. Olika nivéer av sikerhet for mjukvara definierades och skulle kunna
garantera hela systemets totala sdkerhet. Det amerikanska forsvarsdepartementet ville ha en
bas som var matematiskt bevisad séker, nagot som dr mycket svart att astadkomma.
Kostnaderna for att utveckla ett helt sdkert system skulle bli mycket hoga och anvindbarheten
troligtvis bli lidande.

Dokumentet dr nu foréldrat och inaktuellt, men idén ar i grunden &nda intressant.

Sédkerhet och anvandbarhet

Sakerhet kan komma till ett pris 1 form av att anvindbarheten minskar. Hur radikala
sakerhetsatgirder man anvinder kan vara beroende av vilka faror man ser och hur mycket
man litar pa sin omgivning. Eftersom Internet inte ar att betrakta som sédkert kan man till
exempel begrinsa tillgidngligheten s att endast de i en organisation som behdver tillgang far
det. Det ar kanske inte nodvandigt for kassapersonal eller maskinoperatorer att kunna surfa pa
Internet? Om sidkerheten blir for hard kan anstéllda reagera med olydnad. T.ex. kan de koppla
in ett eget modem och pa sé sétt f4 obehindrad tillgang till Internet (Cheswick, Bellovin &
Rubin, 2003).

Katastrofplan

Haynes (1992) rekommenderar att alla foretag, oavsett storlek, ska ha en katastrofplan
inspirerad av jordskalvet i San Fransisco 1989. Stora databeronde foretag som t.ex. Borland
International var da tvungna att prioritera vilka resurser som var viktigast att ridda pa den
korta tid man hade pa sig. Borland var ett av de foretag som drabbades hardast men dnda
aterhdmtade de sig snabbt eftersom de hade en vél genomténkt katastrofplan, inklusive
databackup lagrad pa annan ort. Katastrofplanen ar lika anvandbar vid ett omfattande
malware-angrepp som vid t.ex. en brand eller naturkatastrof.

Speciellt for offentlig sektor

For den offentliga sektorn kan malware-problemet vara svérare att hantera pa grund av den
Oppenhet som krévs fran offentliga organisationer. De kan till exempel ha krav pa sig att ta
emot all e-post som skickas till dem, dd forsvinner mojligheten att filtrera bort e-post som
andra organisationer hade betraktat som alltfor riskfyllda att ta emot.
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Krav

Eftersom offentliga organisationer dr viktiga for samhéllets funktion och finansierade med
allméinna medel stills sérskilda krav pd dem géllande tillgénglighet, 6ppenhet och anpassade
l6nsamhetskrav.

Tillganglighet

Manga offentliga organisationers verksamhet syftar till att erbjuda medborgare tjanster eller
information. Exempel pa sddana organisationer ar forsakringskassan och i viss mén
skatteverket. Med tillgang till modern informationsteknologi ér det rimligt att krdva en
mycket god tillginglighet till information och sjélvservice.

I regeringens proposition (2001/02:158) skriver Person och von Sydow att samtliga statliga
myndigheter bor analysera risker och sarbarheter for att stiarka formagan att fungera dven 1
krissituationer. Det innebdr att dven IT-sdkerheten méste skiarpas. Samhaéllsviktiga system ska
inte kunna slas ut av riktade eller slumpmaéssiga malware-attacker.

24-timmarsmyndigheten

24-timmarsmyndigheten &r regeringens vision for hur framtidens myndigheter ska vara
tillgéngliga 24 timmar om dygnet (24-timmarsmyndigheten, 2005). Offentliga organisationer
ska kunna erbjuda nya, utvecklade och forbattrade tjanster. E-tjénster ska 1 forlingningen
innebdra billigare och béttre offentlig service och en starkare demokrati. Med s& hoga mal ar
det givetvis viktigt att tjdnsterna ar sidkra och tillforlitligheten dr hog. Som medborgare ska
man alltid kunna fa information och utfora sjdlvservicetjénster over Internet med bibehallen
integritet och skydd av sekretessbelagda uppgifter.

24-timmarsmyndigheten har satt upp riktlinjer, standarder, normer och regelverk som ska
hjdlpa myndigheterna att utveckla dessa nya, sékra och palitliga tjdnster.

Offentliga handlingar

Offentlighetsprincipen innebdr att offentliga handlingar ar tillgéingliga for allménheten
(Riksdagen, 2005). Allménna handlingar dr information som tillkommit eller forvaras hos en
offentlig organisation. Allménna handlingar kan beldggas med sekretess, om inte ir de att
betrakta som offentliga. Principen har anor frén sjuttonhundratalet och har som syfte att ge
insyn och mgjlighet att kontrollera hur politiker och tjdnstemin pa offentliga organisationer
skoter sitt jobb. Med hjélp av informationsteknologi kan offentliga handlingar goras mer
lattdtkomliga for allménheten t.ex. via Internet.

Aven kommunikation, som t.ex. e-post, mellan privatpersoner eller foretag och offentliga
organisationer dr offentliga handlingar som ska lagras och registreras. Undantag &r reklam,
handlingar av ringa betydelse, pressklipp, cirkuldr, kopior av andra handlingar, statistiska
meddelanden och anonyma handlingar (Broms, 1998).

Eftersom dven inkommande e-post kan vara offentliga handlingar som maéste arkiveras
(Broms, 1998) kan myndigheter och andra offentliga organisationer inte vilja att filtrera bort
all e-post som misstdnks innehalla malware. Det blir darfor betydligt svérare att skydda sig
mot malware som anvénder sig av den spridningsvigen. Man kan didremot vilja att filtrera
bort missténkt e-post som hor till undantagen ovan, t.ex. spam och anonyma e-
postmeddelanden. Enligt Statskontorets (2005d) viagledning for myndigheternas
spamhantering ar det juridiskt och tekniskt riktigt att filtrera bort e-post som innehéller
felaktiga uppgifter angédende avsidndare, mottagare och innehdll. P4 sd sétt kan man bli mer
tillgénglig for legitim e-post och samtidigt skydda sig mot en stor andel av de malware-
birande e-postmeddelandena.
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Lénsamhetskrav

Enligt kommunallagen ska kommuner och landsting &rligen upprétta en budget som &r 1
balans, det vill sdga med utgifter som inte dverstiger intidkterna (Finansdepartementet, 1991).
Det kan, precis som for privata organisationer, vara svart att motivera stora utgifter for
malware-skydd om man inte har klart {6r sig vilka riskerna &r.

Ansvariga myndigheter

Det 6vergripande ansvaret for Sveriges IT-sdkerhet ligger hos krisberedskapsmyndigheten.
Post och Telestyrelsen har, genom sitt centrum for IT-incidentrapportering - SITIC, ansvar for
informationsutbyte om IT-incidenter, informationsspridning om nya risker, rddgivning om
skyddande atgirder och sammanstéllning av statistik (SITIC, 2002).

Krisberedskapsmyndigheten

Krisberedskapsmyndigheten har till uppgift att samordna utvecklingen av krisberedskap 1
samhéllet. Myndigheten ska analysera vilka hot som finns mot samhéllet i fredstid och
redovisa hur sékerheten kan forstirkas samt vad det kan kosta (Krisberedskapsmyndigheten,
2005b). De hot som analyseras kan vara allt fran naturkatastrofer till terroristdad eller
tekniska problem.

Post och Telestyrelsen

Post och Telestyrelsen dr ansvarig myndighet for post och elektronisk kommunikation. Till
elektronisk kommunikation rdaknas forutom tv och radio dven datoriserad kommunikation som
t.ex. e-post.

Enligt Naringsdepartementet (1997) ska Post och Telestyrelsen framja tillgdngen till sékra och
effektiva elektroniska kommunikationer samt stirka samhéllets beredskap mot allvarliga
storningar av elektronisk kommunikation.

SITIC

Sveriges IT-incidentcentrum ska fungera som en spridare av information angéende IT-
incidenter, nya risker och forebyggande dtgérder (Post och Telestyrelsen, 2002). Centret ska
systematiskt bevaka och samla information om nya problem pé IT-sdkerhetsomradet och
sprida informationen till samhillets organisationer. For att bli effektivare och eftersom
Internet &r internationellt samarbetar SITIC med organisationer i andra ldnder. EGC ar ett
samarbete mellan europeiska, nationella IT-sidkerhetsorganisationer (CITIC, 2005). EGC
efterstravar att pa ett mer effektivt sétt hantera IT-sdkerhetsincidenter, utbyta teknologi och
information samt stodja skapandet av IT-incidentcenter 1 andra linder. I EGC ingér i nuldget
organisationer fran Frankrike, Tyskland, Finland, Nederldnderna, Sverige och Storbritannien.
CITIC medverkar dven i det nordiska samarbetsforumet NCF.
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Metod

Metodavsnittet beskriver hur arbetet har utforts och pa vilket sétt information har inhdmtats.

Vetenskaplig metod

For ett akademiskt arbete finns det tva huvudsakliga inriktningar att vilja mellan — induktiv
eller deduktiv. Den induktiva inriktningen innebér att man utgar frin data och kommer fram
till en teori. Deduktivt arbete gar ut pa att man sétter upp en teori som man sedan forsoker
bevisa dr sann.

Uppsatsens fragestéllning (Vilka dr kostnaderna for att skydda offentlig sektor mot malware
och hur viktigt dr det att den skyddas?) ar av den karaktéren att det induktiva arbetsséttet
ligger ndrmast till hands. Men samtidigt bor man komma ihég att tidigare erfarenheter och
forutfattade meningar hos forfattaren paverkar arbetet &t det deduktiva héllet (om man tror sig
veta vad undersokningen kommer utvisa kan den ldtt bli en sjdlvuppfyllande profetia).
Forfattarens grundlaggande instdllning dr dock att undersdkningen ska f6lja den induktiva
linjen.

Arbetsmetod

Uppsatsen foljer en arbetsgang som inleds med en fragestéllning framtagen av forfattaren och
omformad efter diskussion med kursansvarig och handledare. Steg tva innehdller insamling
och analys av intressant litteratur. Det insamlade resultatet kompletteras med statistik och
tolkas innan slutsatsen kan dras.

Insamlingsmetod

Litteraturstudier har valts eftersom det dr en metod som, pa ett effektivt sitt, kan ge stora
mangder kvalitativ information. Till litteraturstudierna har specifik litteratur om malware
kompletterats med allmédnna IT-sékerhetsbocker. Propositioner och lagar géllande offentlig
sektor har genomsokts efter relevanta fakta. Dessutom har ett antal faktakéllor pd Internet
kunnat bidra med for arbetet intressant information.

I det hér arbetet har litteraturstudierna kompletterats med inhdmtning av information frén de
myndigheter som dr ansvariga for att elektronisk kommunikation fungerar pa ett sékert och
effektivt sitt.

Genomforande

Forsok till inhdmtning av direkt information fran ett antal kommuner avbréts pa grund av
bristande intresse fran de tillfragade IT-cheferna. Av de forfragningar som skickades ut till
IT-ansvariga och IT-sdkerhetsansvariga pé tio kommuner runt om i landet har endast svar
inkommit frén en. Utfallet forvénar, da frigan borde vara av intresse for de ansvariga.

Inget svar kan s klart ocksa betraktas som ett svar. Tolkningen kan vara att problemet inte
anses intressant, att kunskap saknas eller att man helt enkelt inte har tid att avvara. Da bland
annat Krisberedskapsmyndigheten nyligen genomfort en stor undersdkning med liknande
frdgor kanske man dr trott pa unders6kningar och enkéter. Med svar fran endast en kommun
ar undersokningens virde tveksamt. Svaren fran den enda svarande kommunen (Trollhdttan)
ar darfor inte med 1 arbetet. Istillet anvinds statistik fran Statistiska Centralbyran och Svenska
IT-incidentcentrets kvartalsrapporter for att komplettera det sekundira materialet. Da SITIC:s
statistik dr inhdmtad fran ett trettiotal myndigheter ar det att betrakta som ett kvantitativt
omfattande material.
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Resultat

Har redovisas insamlat material frdn svenska myndigheter och organisationer.

Uppgifter fran Statskontoret och SCB

Statskontoret och Statistiska Centralbyran har ett stort utbud av material som ar intressant for
det hir arbetet. Det insamlade resultatet 4r sammanstéllt frin sex undersékningar som
Statskontoret genomfort samt statistik publicerad pa SCB:s webbplats.

Offentlig sektors webbinnehall

Innehallet pa offentlig sektor webbplatser gar att placera i tre kategorier: information, e-
tjénster och e-demokrati (Statskontoret 2004b).

Myndighetsinformation

En stor del av den offentliga sektorns webbmaterial bestdr av information om myndigheter,
deras verksamhet och hur man kan kontakta dem. Innehéllet kan vara av stor vikt bade for
privata medborgare och for foretag. Det kan t.ex. handla om réttigheter, skyldigheter eller
mojligheter till ekonomiska bidrag. Enligt statskontorets undersokning (Statskontoret 2004b)
ar denna del av materialet omfattande och vilstrukturerat.

E-tjanster

E-tjanster erbjuder mojligheter for medborgare att registrera sig, géra anmélningar eller
ansokningar med stdd av webbplatserna. Tjdnsterna kan forenkla och snabba upp
arendehantering eftersom informationen dgonblickligen dverfors till myndigheten istéllet for
att sandas med post. Tjdnsterna kan ocksa minska kostnaderna for offentlig sektor genom
minskat pappersarbete. (Statskontoret 2004b) tar upp kategorierna blankettservice, on-line-
ansokan, personlig service, folja ett drende, avancerade interaktiva tjénster och personligt
utformade sidor. Tabell 1 visar i vilken grad de olika tjdnsterna dr implementerade.

Blankettservice | On- Personliga | Folja ett Avancerade | Personligt
lineansokan | tjanster drende interaktiva | utformade
tjénster sidor
100% 41% 34% 8% 53% 9%

Tabell 1 (Statskontoret)

Blankettservice finns pa alla de undersokta myndigheternas webbplatser. De mer avancerade
tjdnsterna forekommer i mer varierande omfattning. Resultaten redovisar endast om tjansten
finns pa myndigheten, inte 1 vilken omfattning varje myndighet har implementerat den. 100%
pa blankettservice innebdr t.ex. att samtliga myndigheter har nagon form av blankettservice,
inte att samtliga blanketter finns on-line.

E-demokrati

Med E-demokrati menas att medborgarna far ta del av offentlig sektors beslut och
beslutsunderlag samt fir mojlighet att direkt paverka eller Iimna synpunkter via webbplatsen
(Statskontoret 2004b). Enligt statskontorets undersokning dr e-demokratin daligt utbyggd,
endast arkiven dr tillgidngliga i ndgon storre omfattning. Skadlig kods pdverkan pé e-
demokrati dr darfor inte nagot stort problem 1 nuldget.
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Offentlig sektors hantering av malware

Statskontoret (2005) jimfor virus i e-post med brevbomber. Aven om det kan finnas ett
meddelande i1 brevbomben kan man inte krdva att den mottagande myndigheten tar emot
paketet och 6ppnar det. Samma sak med e-post, om man missténker att meddelandet
innehaller skadlig kod kan man filtrera bort det utan att bry sig om innehallet.

AMS far enligt (Statskontoret, 2004¢) varje vecka in 350 000 e-postmeddelanden av dessa
innehaller drygt 15 000 malware. Det innebér att ca 4% av den inkommande e-posten dr
potentiellt skadlig. Fran andra organisationer uppges i samma artikel att fran 4% upp till 30%
av den inkommande e-posten innehaller skadlig kod.

Internetanvandning i Sverige

Da en stor del av den offentliga sektorns IT-satsningar gar ut pa att ge privatpersoner och
foretag bittre tillgadng till myndigheter och annan offentlig verksamhet &r det av intresse att gé
igenom hur stor del av landets medborgare och organisationer som har tillgang till Internet
och kan anvinda tjénsterna.

Privatpersoners tillgang till Internet

Enligt statistiska centralbyrdn anvénde 6ver 5,2 miljoner svenskar i dldern mellan 16 och 74
ar Internet under det forsta kvartalet 2004.

Antal personer som anvant Internet forsta kvartalet 2004
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800 000 B Man
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16-24 25-34 35-44 45-54 55-74
Aldersgrupp

Figur 1 (SCB)

Aldersgrupperna i det statistiska materialet som ligger till grund for diagrammet i figur 1 4r
valda av SCB, men passar uppsatsens syften bra, dé det &r i dessa aldrar man kan tdnka sig att
behovet av kontakter med offentlig sektor ar storst. Andelen Internetanvédndare varierar
beroende pé aldersgrupp och kon, men totalt kan man se att antalet motsvarar 82% av
befolkningen i de undersokta &ldersgrupperna.

Privatpersoners sédkerhetsatgérder

Om privatpersoner ska anvianda sina datorer till att utnyttja de tjanster som offentlig sektor
erbjuder dr det viktigt att deras datorer dr sdkra. Malware pa de privata datorerna kan sprida
kénslig information, stora kommunikationen eller spridas till servrar pa de offentliga
organisationerna.
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Andel individer som utfort skyddsatgarder pa den egna datorn férsta kvartalet 2004
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-
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Figur 2 (SCB)

Atgard

Fran diagrammet i figur 2 framgér det tydligt att privatpersoners datorer inte dr att betrakta
som sdkra! Att inte ens 40% av de tillfrdgade har uppdaterat sitt virusskydd under det kvartal
som undersokningen géllde innebdr att risken dr stor att mer &n 60% av allménhetens datorer
ar infekterade med malware. Om inte privatpersoners datorer dr sikra méste e-tjanster och
annat som offentlig sektor erbjuder vara desto mer sékert for att om mgjligt ticka upp de
privata datorernas brister.

Privatpersoners anvandande av offentlig sektors webbtjanster

Privatpersoner kan anvinda offentlig sektors webbplatser for att himta information, ladda ner
blanketter eller formuldr som sedan skickas in med post, eller for att direkt pd webbplatsen
fylla i formulér och blanketter som elektroniskt férmedlas till myndigheten.

Andel personer i aldern 16-74 ar som anvant Internet i kontakter med myndigheter forsta
kvartalet 2004
100
90 -
80
70 OHamta information fran myndigheters
| hemsidor
60
< 50 B Ladda ned myndigheters
° blanketter/formular
40 O Skicka ifyllda blanketter/formular till
30 A myndigheter
20
10 +—
0
Totalt Kvinnor Man
Figur 3 (SCB)

SCB:s statistik 1 figur 3 visar att det dr informationshdmtning som &r vanligast med ca 35% av
de tillfrdgade grupperna. Nerladdning av blanketter kommer pé andra plats med 20% och den
direkta, elektroniska hanteringen kommer nétt och jimt 6ver 10%. Genomgéaende &r det

19



vanligare att min anvénder tjdnsterna, vilket troligtvis hinger samman med att min anvander

sig av Internet 1 hogre grad.

Foretags tillgang till Internet

Statistiska centralbyréns statistik visar att oavsett storlek eller bransch har sa gott som alla
foretag tillgang till Internet. Bland de stora foretagen ligger siffran pd 100%, pd de mindre
sjunker den ner mot 93%.

Andel foretag med tillgang till Internet
(ordnat efter storleksklass)
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98% A
96%
94% -
92% A
90%
88% ‘ ‘ ‘ ‘ ‘

10-19 anstéllda 20-49 anstéllda 50-99 anstéllda 100-199 anstallda 200-499 anstallda 500 eller fler
anstallda
Storleksklass
Figur 4 (SCB)

Av ovanstdende statistik kan man se att s& gott som alla foretag har en anslutning till Internet

som de skulle kunna anvénda till kontakter med den offentliga sektorn.

Foretagens sédkerhetsatgérder
Hos landets foretag ser sékerhetstdnkandet bra ut.

Andel foretag som anvénder olika skyddsatgarder
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Figur 5 (SCB)

Figur 5 visar att 6ver 90% av foretagen anvénder sig av antivirusprogram. Mer &dn 80% av
foretagen har brandviggar och fler dn hélften har backupsystem utanfor driftmiljon.
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Foéretags anvandande av offentlig sektors webbtjanster

Diagrammet i figur 6 visar hur foretag anvinder Internet i sina kontakter med svenska
myndigheter. Uppemot 90% av foretagen anvénder sig av den offentliga sektorns webbplatser
for att soka information.

Andel foretag som anvander Internet vid olika slags kontakter med myndigheter
100%
90%
80% — -
O Soka information
70%
60% W Hamta blanketter
50%
0O Returnera ifyllda blanketter
40%
30% O Fullstandig elektronisk
arendehantering
20%
10%
0%
Figur 6 (SCB)

Hamtning av blanketter dr ocksa mycket vanligt. Returnering av ifyllda blanketter hamnar pa
en tredje plats med drygt 50% och fullstidndig elektronisk drendehantering kommer upp i
drygt 15%. Alla dessa tjanster kan vara kostnadsbesparande och effektivitetsokande for bada
parter.

Information fran Krisberedskapsmyndigheten

Tabell 2 dr himtad fran Krisberedskapsmyndighetens studie ”Beredskap mot skadlig kod”
(Krisberedskapsmyndigheten, 2005¢). Tabellen visar hur viktiga ett antal utvalda IT-
sdkerhetsansvariga anser att olika sdkerhetsdtgérder dr och hur bra deras organisation
implementerar atgiarden. Skillnaden mellan viktighet och sdkerhetsniva i tabellen visar ett
métt pd organisationens sarbarhet. En viktig atgérd som inte dr implementerad pa ett
godtagbart sitt innebdr en sarbarhet. Fran tabellen kan man utldsa att omradena som kraver
mest forbéttring géller kunskap och féljande av rutiner.
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IT-sikerhetsrelaterade faktorer Viktighet |Sékerhetsniva | Skillnad
Optimalt brandvaggsskydd 9,7 9,0 -0,7
Kontinuerligt uppdaterade antivirusprogram 9,6 8,7 -0,9
Back-up system 9,5 8,4 -1,1
Saker stromforsorjningsmiljo 9,5 8,5 -1,0
Att de som ar insatta i IT-fragor foljer alla 9,3 6,9 2,4
rutiner & processer

Specialistkompetens nér det géller 9,2 7,7 -1,5
IT/informationssékerhet

Kompetensbredd; att ett tillrdckligt antal 9,2 6.9 -2,3
personer ér insatta i sakerhetsfragor

VLAN 9,1 8,3 -0,8
Kontinuerlig uppdatering av dvriga system/ 9,1 7,3 -1,8
tilltdppande av sérbarhet

Optimal konfigurering av sékerhet 9,1 7,2 -1,9
Generell medvetenhet hos de anstéllda pa omradet |8,9 6,4 -2,5
IT/informationssidkerhet

Ovrig redundans/vriga reservsystem som kan 8,8 7,4 -1,4
anvéndas vid behov

Tabell 2 (KBM)

Krisberedskapsmyndighetens studie presenterar dven resultat i tre kategorier som ar
intressanta for mitt arbete:

Svagheter i IT-sdakerheten

Den storsta svagheten i IT-sédkerheten dr de ménniskor som anvénder tekniken. Antingen
saknar anvindarna relevant kunskap 1 hur man anvénder sig av IT pa ett sékert sitt, eller s&
har man kunskap och rutiner som man viljer att inte folja. IT-sékerhetsansvariga har ocksa
svart att fa igenom forbattringar av sdkerheten i1 de fall dér sdkerhetskraven kolliderar med
effektivitet eller anvandbarhet. Storre ekonomiska resurser dr darfor inte den avgorande
faktorn for sdkerheten. Snarare dr det kunskap och dndrade attityder som kravs

Intraffade incidenter

Undersokningen visar att allvarliga malware-incidenter har forekommit med omfattande
effekter inom organisationerna. Skadorna har varit kostsamma att dtgdrda men har inte
fortplantats till system som hanterar viktiga samhallsfunktioner.

Organisationernas behov

IT-systemen anses vara mycket viktiga for de tillfragade myndigheternas funktion. I
framtiden tros beroendet av fungerande IT-system oka, i och med utbyggnaden av 24-
timmarsmyndigheten. Den 6kade dppenheten frdn myndigheter och andra offentliga

organisationer sdgs 0ka sarbarheten. Samtidigt tror man att skadlig kod kommer bli ett an mer

aggressiv och ddrmed innebéra ett allt storre problem. Mer resurser behdvs for att uppnd de
hogre sdkerhetsnivder som kommer krévas.
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Statistik fran Svenska viruslistan

Svenska viruslistan dr en webbplats som samlar in och redovisar statistik dver malware-
angrepp mot svenska organisationer (Svenska viruslistan, 2005). Ar 2004 rapporterades det in
666 olika instanser av illasinnad kod, varav 637 stycken var nya for dret. Malware utvecklas
alltsd och nya versioner kommer stiandigt ut. Sdkerhetslosningar ar darfor en slags farskvara
som stindigt méste hallas uppdaterade. Av de inrapporterade hoten ir ca en tredjedel trojaner
som kan anvindas till att ta kontroll dver den drabbade datorn eller till att stjdla information.

Regeringen
Foljande citat fran propositionen (2001/02:158) visar att de vill se ett delat ansvar mellan stat
och systemégare:

Malet bor vara att upprétthélla en hog informationssékerhet i hela samhéllet som innebér att man skall
kunna forhindra eller hantera storningar i samhéllsviktig verksamhet. Strategin for att uppna detta mal bor
liksom Gvrig krishantering i samhéllet utgé fran ansvarsprincipen, likhetsprincipen och nérhetsprincipen.
Principiellt géller att den som ansvarar for informationsbehandlingssystem dven ansvarar for att systemet
har den sikerhet som krévs for att systemet skall fungera tillfredsstéllande. En viktig roll for staten

ar darfor att se till hela samhéllets behov av informationssdkerhet och vidta de atgarder som rimligen inte
kan évila den enskilda systemégaren. For att forhindra allvarliga informationsattacker mot Sverige bor
underrittelse- och sékerhetstjanstens arbete forstirkas. (Person, von Sydow, 2002)

I promemorian ”Angrepp mot informationssystem” (Ds 2005:5) behandlas behovet av
forandringar for att svensk lag ska dverrensstimma med EU:s rambeslut. Bland annat foreslas
ett utbkande av begreppet dataintring till att gilla vissa typer av malware som hindrar dtkomst
till system. Man hanvisar bland annat till riskerna inom industri, sjukvérd och myndigheter:

Det finns en risk for att ocksa t.ex. industrin, sjukvarden eller myndigheter utsitts for allvarliga
tillgéinglighetsattacker &ver dppna nit eller mer avancerade intring och attacker i systemen. Aven andra
kan utsittas for angrepp. Angreppen kan orsaka betydande kostnader och ekonomiska forluster eller
annars fa allvarliga konsekvenser. De riskerar ocksa att gora informationssystemen dyrare och ddrmed
mindre tillgéngliga for envar. Fortroendet for tekniken, t.ex. elektroniska tjénster som 24-
timmarsmyndigheter, kan ocksa skadas. (Ds 2005:5)

Arbete pagér alltsa med att skapa ett sdkrare IT-klimat i Sverige och inom EU.

Statistik fran SITIC

Svenska IT-incidentcentret ger varje kvartal ut statistik dver skadlig kod stoppad i filtrering
hos ett trettiotal si kallade bevakningsmyndigheter som samarbetar med centret for att samla
in information. Diagrammen nedan dr sammanstéllda fran SITIC:s kvartalsrapporter k1-2004
till k1-2005 och visar antalet stoppade bilagor med skadlig kod. Enligt SITIC sjilva &r
underlaget begrdnsat och uppgifterna endast att betrakta som indikativa.

Om bevakningsmyndigheterna

Bevakningsmyndigheterna dr myndigheter som har ett sirskilt ansvar for krishantering i
fredstid och under hdjd beredskap (Forsvarsdepartementet, 2002). Myndigheterna ar
uppdelade i fyra typkategorier: T1 — T4 och aterfinns 1 bilaga 1.

Om filtreringen

En virusscanner fungerar bara om den kénner igen ett inkommande virus mot en signatur i sin
databas. Darfor ar det avgorande att databasen dr uppdaterad. Enligt en artikel i Mikrodatorn
(Arnold, 2005) har de vanligaste antivirusprogrammen reaktionstider pd mellan 16 och 4
timmar. I bista fall har man alltsa ett fungerande skydd fyra timmar efter att ett hot har
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upptéckts och ett motmedel arbetats fram. Rimligtvis hinner en del malware komma in pa
bevakningsmyndigheternas datorer innan skyddet hunnit uppdateras. Dessa hot méste tas om
hand vid senare tillfdlle ndr programmen hunnit uppdateras sé att de kénner igen och kan
oskadliggora hotet. For att inte system eller information lagrad pa datorerna ska ta skada kréavs
att systemet dr byggt pa ett robust sitt eller att man anvénder sig av metoder som t.ex.
heuristik for att hitta okdnda hot.

Om den skadliga koden

Den skadliga koden som stoppas av myndigheternas filter kan vara av varierande grad
skadlig. Det ar tillverkarna av antivirusprogram som avgor vad som stoppas. Olika filterregler
pa olika myndigheter kan ge missvisande statistik.

Sammanstallning av SITICS statistik 6ver stoppade bilagor
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Figur 7 (SITIC)

Tolkning av statistiken

Under det dryga aret som statistiken omfattar har det sammanlagda antalet malware-angrepp
pa de olika typerna av myndigheter varierat mellan noll och 400 000 angrepp per manad. De
inblandade myndigheterna rapporterar tusentals, ibland hundratusentals, blockerade malware-
bilagor per manad. Da det endast ror sig om ett trettiotal myndigheter ser man att varje
myndighet varje manad stoppar ett stort antal malware-angrepp.

Alla myndighetstyper rapporterar inte i varje kvartalsrapport och enligt SITIC anviander de
rapporterande myndigheterna inte alltid en enhetlig bakomliggande terminologi. Darfor ér
statistiken mer att betrakta som en indikator pé att stora mangder malware stoppas, inte hur
stora mingder eller hur antalet stoppade bilagor varierar med tiden.
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Diskussion

Har tolkas resultatets betydelse och de konsekvenser som det far for den offentliga sektorn
och f6r samhillet 1 stort.

Tolkning av resultatet

Att malware dr ett omfattande och kostsamt problem framgar frén resultatet i foregdende
kapitel. Nedan gas omfattningen och kostnaderna igenom och analyseras med hjilp av den
fakta som togs upp i teoriavdelningen.

Malware-problemets omfattning

SITIC:s statistik visar att landets myndigheter stdndigt attackeras med malware. Genomsnittet
for 2004 hamnar pa 6ver 200 000 angrepp per méinad. Svenska viruslistan visar att hoten &r
manga och att stdndigt nya former av malware dyker upp. For att vara séker kravs dels att
man stindigt uppdaterar de tekniska skyddséatgiarderna, dels att man haller sin kunskap férsk
och anpassar sina rutiner efter de nya hoten. Offentlig sektor har 6ver en miljon anstéllda och
uppskattningsvis flera hundra tusen datorer som alla maste skyddas. Att skydda en dator &r en
sak, men att skydda organisationer med hundratals eller tusentals datorer som alla har varsin
anvindare dr en annan sak. Det ricker inte med att se till att de senaste tekniska skydden finns
installerade pa samtliga datorer, man méaste ocksa sikerstilla att alla anvindare har den
nddvéndiga kunskapen och foljer de rutiner som finns. P4 den tekniska sidan ar det framst
antivirusprogrammens databaser med kénda hot som behover hallas aktuella, men dven
brandvaggar och andra hjdlpmedel kan behdva uppdateras. Mjukvara och framfor allt
operativsystem behover fa de senaste uppgraderingarna installerade sé fort en ny sérbarhet
uppticks. P4 personalsidan ar det inte rimligt att stindigt utbilda anvindarna pé det senaste
inom IT-sdkerhetsomradet, men de maste ha grundldggande kunskaper sa att de forstar varfor
rutiner och policys maste foljas. IT-personal méste ha mer djupgaende sikerhetskunskaper
och kontinuerligt férnya sina kunskaper for att kunna hélla organisationen sédker. Forstaelse
och kunskap krivs ocksa fran ledningen sa att de inser att fordndringar som drabbar
produktivitet eller anvdandbarhet ibland dr nodvandiga for att hélla systemen sékra.

Enligt Krisberedskapsmyndighetens undersokning anser tillfragade IT-tekniker att den
méinskliga faktorn dr den svagaste lanken i IT-sdkerheten. Det dr ockséd den faktorn som ar
svérast att kontrollera och som ligger ldngs ifrdn de sdkerhetsansvarigas vanliga
arbetsuppgifter och kompetens.

Skyddsatgardernas kostnad

Kostnaden for att skydda en dator med antivirusprogram och personlig brandvigg hamnar
enligt mitt teoriavsnitt pa ungefédr 600 kr. Till detta kommer kostnaden for backupsystem som
kan variera stort, men om vi antar att man behover en backup pé nigra hundra gigabyte till
100 klientdatorer hamnar kostnaden per dator pa nigra hundra kronor per dator. For att
komplettera organisationens sikerhet krdvs dessutom en yttre brandvédgg. Kostnaden for de
tekniska skydden hamnar totalt kring 1000 kr per dator.

De tekniska skyddsétgédrderna édr dock inte hela kostnaden. Den svaga ldnken dr anvéndarna
och den kunskap som de behdver for att kunna hantera datorer pa ett sikert sétt. Att utbilda
personal kostar pengar och dessutom forloras tid da de kunde ha arbetat produktivt. Den
sikerhetsansvariga IT-personalens utbildning &r mer omfattande och tidskrdvande, men giller
farre anstéllda och drabbar inte produktiviteten pd samma sétt.

Ytterligare en svarbedomd kostnad kan hirledas till den minskning av effektiviteten som 6kad
sdkerhet ofta innebér. De tekniska skydden dr ofta inte till hinder for effektivitet eller
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produktivitet, men ndr man utformar rutiner och policys kan man ibland behova vilja mellan
sakerhet och anvéndbarhet.

Myndigheter som Post och Telestyrelsen, Forsvarets Radioanstalt, Forsvarets Materielverk,
Polisen och Krisberedskapsmyndigheten fir pd grund av malware-problemet en 6kad
arbetsbelastning som antingen far erséttas med 0kade resurser fran skattemedel eller med
minskade insatser pa andra omraden. Att ett nationellt IT-incidentcenter inréttats &r enkom for
att hantera malware och andra IT-sékerhetsrisker &r ett klart exempel pa en malware-relaterad
kostnad 1 stor skala.

Skador

Kostnaderna for att aterstilla en stor organisations datorsystem ar omfattande, sa en god
beredskap kan 16na sig &ven om det kostar tid och andra resurser att upprétthalla den. Forlust
av data som t.ex. personregister eller forskningsresultat kan vara forodande for en
organisation. Myndigheter och kommuner handhar ofta databaser med kénsliga uppgifter som
till exempel personuppgifter och journaler. Okontrollerad spridning av sddana uppgifter kan
orsaka stora skador bade for individer och f6r myndigheten som ansvarar for informationen.
Om filerna skadas eller raderas kan det ocksa komma att kosta mycket for organisationen som
maste aterstdlla dem eller samla in informationen pa nytt.

Om en organisations nétverk gar ner kan hela organisationen lamslas och eventuella
webbplatser eller e-tjanster blir svéra att uppritthalla och kontrollera. Man kan dessutom
rdkna med att kostnaderna for uteblivet arbete blir hoga

Konsekvenser

Skadorna som malware kan orsaka och kostnaderna som det enligt ovanstdende stycken for
med sig har konsekvenser for individer, organisationer och for hela samhéllet.

For enskilda individer

Alla som anvénder datorer uppkopplade mot Internet, eller pa annat sétt i kontakt med
omvirlden, piverkas av malware. En person som anvédnder sin hemdator till underhallning
och rekreation drabbas naturligtvis inte pd samma sétt som en organisation om datorns tjénster
under en tid blir otillgédngliga, men skador orsakade av malware méste &ndé atgirdas innan
datorn kan anvidndas normalt igen. Manga individer 4r beroende av fungerade hemdator och
Internetanslutning for att utfora bankaftérer och kommunicera med myndigheter och bekanta.
I takt med att mingden tillgéingliga tjénster 6kar, 6kar ocksé individernas beroende av
fungerande teknik.

24-timmarsmyndigheten innebér att enskilda medborgare sjélva ska kunna inhdmta
information och utfora vissa tjdnster via Internet. Om malware har infekterat anvéindarens
dator kan det bli omgjligt att komma at informationen eller utfora tjansten. I varsta fall kan
malware pa anviandarens dator stjdla information eller paverka utférandet av tjdnsten pa ett
satt som skadar anvéndaren ekonomiskt. Man kan t.ex. tinka sig en trojan som infekterar
webblédsaren och stor kommunikationen mellan klient och server nir anvdndaren ldmnar sin
deklaration via Internet, sé att felaktiga uppgifter ldmnas in. Liknande scenarion kan ténkas
dar det istdllet 4r anvidndaren av en Internetbanktjdnst som drabbas. Féljderna skulle kunna bli
katastrofala.

Rédslan for angrepp och skador pa mjukvara och information kan péverka individens
beteende och 6ka hennes utgifter genom inkop av tekniska skydd som antivirusprogram och
brandviggar. Individens 6kade kostnader och risker kan fa datoranvéndare att bli mer
restriktiva 1 hur de anvinder Internet.

P4 individniva finns det mycket att gora for att 6ka informationssidkerheten och pé sa sitt gora
system och organisationer mindre mottagliga fér malware-angrepp. En okunnig eller slarvig
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individ kan orsaka stora skador genom att medvetet eller omedvetet sprida malware. |
forlangningen kan samhéllet besparas stora kostnader om datoranvéndare far en skyldighet att
bete sig pa ett sdkert sitt och hélla sin dator i ett sikert skick. En parallell kan dras till de
skyldigheter som trafikanter har att skaffa sig den rétta behorigheten for sitt fordon och att
halla det 1 ett trafikdugligt skick. Kanske kan ett liknande system bli aktuellt for datorer som
ansluts till allménna nitverk? Fragan dr om det &r var och ens ansvar eller om samhillet ska se
till att alla har den kunskap som behovs for att minimera risker och kostnader i samband med
malware-angrepp. Ett system med obligatoriska datorkorkort och arliga kontroller av hard-
och mjukvara skulle troligtvis bli alltfor kostsamt for samhillet, men om kostnaderna for
malware blir tillrdckligt hoga kan det bli ett mojligt handlingsalternativ. Kanske blir IT-
sakerhet i framtiden ett obligatoriskt &mne i grundskolan.

For offentliga organisationer

Riskerna kan fa offentliga organisationer att bli mer slutna och dvervaka sina anstélldas
datorvanor pa ett sétt som kan kidnnas krankande for den enskilda individen. Béde anvéndare
av e-tjinster och anstillda kan komma att &vervakas och kontrolleras hirdare 4n nu. Okad
sikerhet innebir ofta 6kade kostnader och minskad produktivitet. Okade kostnader for
overvakning och skydd mot malware gar inte att ta ut som dkade intékter i organisationen.
Kostnader relaterade till skydd mot malware bor behandlas som priset man far betala om man
vill vara tillgidnglig och kunna bedriva sin verksamhet. Om medborgarna inte vill anvinda 24-
timmarsmyndighetens tjinster eftersom de inte anses sdkra innebir det stora kostnader for de
myndigheter och organisationer som genomfort forandringarna for att 6ka flexibiliteten for
anvindarna och minska sina kostnader genom utdkad sjédlvservice. Det &r rimligt att anta att
det 1 slutdndan blir skattebetalarna som fér std for notan nir kostnaderna for IT-sdkerheten
oka.

Konsekvenser for samhallet

Aven for samhiillet i stort kan malware utgdra ett stort problem. Enligt en rapport frn en
underavdelning till det amerikanska Homeland Security (Thornberry, 2004) kan den 6kade
tillgdngen till vad de kallar ”automated tools for mailicious actions” utgora ett hot mot USA:s
sakerhet. Sabotage eller spionage, utfort med malware kan paverka hela den amerikanska
ekonomin. Det samma géller rimligtvis ocksd den svenska ekonomin som dr minst lika
kinslig som den amerikanska. Aven i Sverige har man pa regeringsniva insett att man méste
vidta atgéirder for att minska IT-samhéllets sarbarhet:

Alla statliga myndigheter bor i syfte att stirka krishanteringsformégan analysera om det finns sddan
sarbarhet eller sddana risker inom myndighetens ansvarsomrade som mycket allvarligt kan nedsétta
forméagan hos verksamheten inom omradet (Person, von Sydow, 2002)

Det moderna samhéllet dr beroende av ett sdkert informationsflode. Utan fungerande
informationsteknik lamslés bade vart civila samhille och var forméaga att klara av en hojd
beredskap. Enligt Krisberedskapsmyndigheten (2005b) kan forlust av information pa grund av
underrittelseoperationer allvarligt skada Sveriges nationella sikerhet. Det kan dven leda till
betydande ekonomiska forluster bade for staten och for svenska foretag.
Krisberedskapsmyndigheten har huvudansvaret for att minska landets sarbarhet for IT-
sikerhetsrisker och har till sitt stod SITIC, Forsvarets Radioanstalt och Forsvarets
Materielverk. SITIC samarbetar dven pa internationellt plan med motsvarande myndigheter i
Norden och i Europa. Nodvéndigheten av dessa myndigheter och kostnaderna som de innebir
kan sjdlvklart inte enbart skyllas pd malware-problemet, men informationssékerheten och det
hot mot den som malware innebér &r ett av de problem som de har att tampas med.
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Aven polisen fir en dkad arbetsbelastning nir malware-problemet vixer. Svensk polis
rekommenderar att man anmdler alla IT-brott till sin lokala polisstation som, om de inte har
egen kompetens pa omradet, skickar drendet vidare till specialiserade avdelningar. De
rekommenderar ocksa att foretag och organisationer kontaktar dem redan innan IT-brott har
begétts for att skapa kontakter och fa information och rdd om hur man bor bete sig for att
forhindra brott och hur man ska bete sig om man blir utsatt. Enligt IT-brottsroteln kan
spridning av malware rubriceras som skadegorelse om spridningen &r avsiktlig och orsakar
skada 1 de angripna systemen (Polisen, 2005). Laget dr dock oklart eftersom prejudikat
saknas. Pa senare tid har organiserade brottslingar har borjat intressera sig for
informationsteknologi och de brott som man kan begd med dess hjilp. Pa sikt kan man ténka
sig att kopplingar till tyngre brottslighet kan fa polisen att visa ett storre engagemang for
omradet. Efterhand som problemet vixer kommer man tvingas ldgga allt storre resurser pa
utbildning och inforskaffande av material och kompetens pa IT-omradet.

Individers ridsla for malware och den 6kade forsiktighet som riddslan leder till kan bli ett
bakslag for den pagaende utvecklingen mot ett 24-timmarssamhélle. Samhallets ansvar bor
dérfor vara att folja utvecklingen av malware och skydd och sprida information om hur man
bist skyddar sig, bade som individ och som organisation. Det &r viktigt att samhillet tar detta
ansvar for att skydda medborgare och organisationer (offentliga och privata) fran det hot som
malware utgor. Regeringen visar i sin proposition (2001/02:158) om samhéllets sékerhet och
beredskap att de faktiskt tar IT-sdkerheten pa allvar.
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Slutsats

Hela tiden kommer nya varianter av virus, trojaner och maskar ut pa Internet. Over 600 nya
hot upptécktes pa svenska datorer 2004. Till Svenska IT-incidentcentret, som samarbetar med
ett trettiotal svenska myndigheter, inrapporterades under det gangna aret genomsnittligen dver
200 000 incidenter i manaden.

Malware kan skada eller stjéla kinslig information, forstora applikationer och operativsystem
eller minska systems tillgénglighet. Vad som dr mest skadligt beror pa den drabbade
organisationens verksamhet och vilka skyddsatgirder man vidtagit. I en del fall &r det
viktigaste att ingen information ldcker ut, for andra organisationer &r tillginglighet dygnet
runt viktigare.

Tekniska medel for att skydda en dator mot malware kan kosta omkring tusen kronor. For en
organisation med tusentals datorer kan det bli en avsevérd kostnad. Nér en hel organisation
ska sdkras kravs dessutom kunskap och sékerhetsrutiner som foljs av alla anvéndare.
Utbildning ar tidskrdvande och nya rutiner kan péverka effektiviteten negativt, konflikter kan
darfor uppsta mellan sikerhet och produktivitet.

Krisberedskapsmyndigheten, Svenska IT-incidentcentret, Post och Telestyrelsen, Forsvarets
Materielverk och Forsvarets Radioanstalt arbetar alla for att skydda organisationer och
individer i Sverige mot malware. SITIC har som enda syfte att 6vervaka IT-incidenter i
Sverige och sprida information om hur man kan skydda sig. Polisens IT-brottsrotel har hand
om lag och ritt i sammanhanget.

Kostnaderna for att skydda offentlig sektor mot malware kan ses som summan av foljande
fyra kostnadsgrupper:

Tekniska skyddsétgarder

Utbildning av anvindare och IT-personal

Rutiner och forhéllningssitt som eventuellt kan drabba effektiviteten

Okad belastning pa befintliga myndigheter samt behov av ett IT-incidentcenter

b S

Den offentliga sektorn handhar kadnsliga uppgifter som kan skada individer eller samhille om
de kommer i fel hinder eller skadas av malware. Forutom de direkta skadorna kan ocksé
allménhetens fortroende for offentliga organisationer skadas. Tjinsterna som landets
myndigheter i och med 24-timmarsmyndigheten ska erbjuda kan endast vara tillgéngliga om
IT-systemen fungerar. Om systemen blir ondbara eller opalitliga blir satsningen pé en 24-
timmarsmyndighet bortkastad. Kontakter med den offentliga sektorn maste dé dven 1
fortséttningen ske pa traditionellt vis.
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Bilaga 1

Foérteckning éver bevakningsmyndigheter

Samverkans-
omraden

Teknisk
infrastruktur

Transporter

Myndigheter med sar-
skilda uppgifter inom
samverkansomradena
Afférsverket

svenska kraftnat
Elsdkerhetsverket
Krisberedskaps-
myndigheten
Livsmedelsverket
Post- och
telestyrelsen
Statens energi-
myndighet

Statens kdrnkraft-
inspektion

Banverket

/Upphdr att g&lla U:2005-01-01/

/Trader 1 kraft

Spridning av
allvarliga
smittdmnen,
giftiga
kemikalier
och radioak-
tiva amnen

Ekonomisk
sakerhet

Luftfartsverket
I:2005-01-01/
Luftfartsstyrelsen
Sjofartsverket
Vagverket
Kustbevakningen
Livsmedelsverket
Rikspolisstyrelsen
Smittskyddsinstitutet
Socialstyrelsen
Statens jordbruks-
verk

Statens karnkraft-
inspektion

Statens raddnings-
verk

Statens stral-
skyddsinstitut
Statens veterinar-
medicinska anstalt
Tullverket
Arbetsmarknads-
styrelsen
Ekonomistyrnings-
verket
Finansinspektionen

/Upphér att g&lla U:2005-01-01/

/Trader i kraft

Riksforsakrings-
verket
I:2005-01-01/
Forsakringskassan
Riksgédldskontoret
Skatteverket
Statens energi-
myndighet

Statens jordbruks-
verk

Tullverket

Myndighet

med ansvar
enligt 4 §
X

XXX X X X X X X b

b

XX XX

b

Myndighet

med ansvar
enligt 8 §
X

XXX X X X X X X b

X

XX XX

X



Omradesvis
samordning,
samverkan och
information

Skydd,
undsattning
och vard

Verket for nédrings-
livsutveckling
Ekonomistyrnings-
verket
Krisberedskaps-
myndigheten
Lantmé&teriverket
Lansstyrelserna
Skatteverket
Statistiska central-
byran

Styrelsen for
psykologiskt forsvar
Kustbevakningen
Luftfartsverket
Migrationsverket
Rikspolisstyrelsen
Sjofartsverket
Socialstyrelsen
Statens raddningsverk
Statens stral-
skyddsinstitut
Tullverket

i

XXX X

XXX X X X X X

b

i

XXX X

XXX X X X X X

X
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