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Identitet och integritet

- En attitydundersdkning om automatisk identifiering, med hjélp av
RFID-teknik, och paverkan pa den personliga integriteten.

Abstrakt

RFID, Radio Frequency Identification, &r en teknik som fortfarande &r relativt
okdnd for mdnga mianniskor, men allt fler verksamheter infor tekniken.
Tekniken gor det mojligt att lagra information i sma chip, som kan avladsas
tradlost. Vi kopplade sedan denna teknik till den personliga integriteten och
ansdg att det skulle vara intressant att undersoka i vilka situationer som
fordelarna med RFID motiverar ett intrdng pd den personliga integriteten,
vilket ocksd var var problemfraga. Vi valde att gora en kvantitativ enkat-
undersokning, med ett antal scenarios. Var malgrupp var personer 18 ar och
uppat. Utifran litteraturstudie och resultat, kunde vi dra slutsatsen att, sd lange
ett RFID-inforande har fler fordelar &n nackdelar, sd &dr instdllningen mer
positiv bland respondenterna. Det verkar vara mer motiverat med ett RFID-
inforande ndr RFID underldttar respondentens vardag, och da &r en viss
krankning av den personliga integriteten beréttigad.
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1. INLEDNING

Entusiasmen for ny teknik tilltar i takt med att det hela tiden kommer nya mojligheter
och anvéandningsomraden. Méanniskor inser mer och mer vilken nytta de kan ha av sina
mobiltelefoner, barbara datorer och nu senast for RFID-tekniken. RFID star for Radio
Frequency Identification och ar ett chip som sander ut radiovagor och som kan lasas av
pa mycket langt avstand; en slags modern streckkod. Detta chip kan ta emot, lagra och
sanda olika typer av information och kan ocksa fungera som ett navigationssystem;
informationen kan bade vara av allman och personlig karaktar.

RFID:s spridning har borjat anvandas inom allt fler omraden. | en forskola i Japan ska
till exempel barnens tillhorigheter markas med RFID-chip, for att garantera barnens
sakerhet. Lasare satts upp pa platser som kan vara farliga for barnen, och darmed kan
vuxna fa en signal om nar barnen bérjar narma sig ett farligt omrade'. I USA har
manniskor opererat in RFID-chip i armen och pa sa sétt kan de betala utan att varken ta
fram kontanter eller kreditkort®.

Enligt en enk& som IT-konsulten Capgemini genomfort, med 2000 europeiska
respondenter, angav bara 18 procent att de hort talas om denna teknik. En anledning till
att s& manga manniskor inte kanner till RFID, beror pa att merparten av foretagen
fortfarande anvénder sig av streckkoder p& sina etiketter, tror Capgemini.® Efter en
forklaring uppgav 55 procent att de kdnner oro 6ver att RFID gor det mojligt att deras
inkdp Overvakas. 59 procent dr bekymrade dver att tekniken anvands av tredje part mer
an nodvandigt.’

Om de positiva egenskaperna med RFID, svarade 1 procent att de kunde ténka sig att
kopa produkter som har RFID, om det medforde att stulna féremal aterfanns snabbare,
farre bilstolder eller om sédkerheten 6kade vid behandling av receptbelagda lakemedel.
Undersokningen visar ocksa att det verkar finnas en spridd oro i Europa for risken att
den personliga integriteten kranks vid dkad anvéndning av RFID-markning.

1.1 BAKGRUND
Tekniken med RFID har anvénts sedan 1960-talet, men det stora genombrottet har inte
kommit férran nu pa senare tid.® De vanligaste anvandningsomradena ar:°

e Internt pa storre foretag, for att identifiera material, varor, pallar och containers i
lager, produktion och logistik. Oftast &r det i samband med ankomst och hantering.

e Vardagliga tillampningar, som till exempel identifiering av personer, biblioteks-
bocker, skidakare, bilnycklar, som da inte bara maste passa i billdset, utan &ven
maste ha ratt identitet, eller témning av soptunnor.

e Anvandning i butiker for att registrera varor fér betalning eller som stéldskydd.

! IDG.se - [http://nok.idg.se/ArticlePages/200407/08/20040708130407 _NOK/
20040708130407_NOK.dbp.asp]
2 IDG.se - [http://www.idg.se/ArticlePages/200312/02/20031202094117 _NOK/
20031202094117_NOK.dbp.asp]
j Ny Teknik - [http://ww.nyteknik.se/pub/ipsart.asp?art_id=38872]
Ibid
> Fredholm P., 99 koncept
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En orsak till varfor tekniken blir allt vanligare ar att RFID-chippen &r mer intelligenta
an exempelvis streckkoder. Ytterligare en fordel jamfort med streckkoder ar att de
klarar av dubbelriktad kommunikation, det vill sdga ta emot, lagra och sénda
information. Ytterligare fordelar, jamfort med streckkoder, &r att chippet inte behtver ha
kontakt med lasaren, eftersom signalerna kan skickas igenom foérpackningen. En truck
kan till exempel kora in och ut ur lagret samtidigt som varorna automatiskt blir
registrerade; det blir en snabb och enkel identifiering. Vidare har kostnaden for chippet
sakta men sdkert minskat, &ven om styckpriset fortfarande kan anses hégt.”

Men det &r just de vardagliga tillampningarna som brukar anges som ett av de stora
potentiella anvandningsomradena for RFID. Det som har varit ett stort problem &r de
kdnsliga integritetsfragorna som maste tas hansyn till. Exempelvis inforde den
amerikanska butikskedjan WalMart tillsammans med Gillette ett storskaligt forsok med
RFID-markning for att forhindra stolder. Men forsoket fick sa mycket negativ
uppmarksamhet och protester att foretagen fick andra teknikens anvéndning. Det gav
dessutom tekniken daligt rykte som integritetsfientlig, och det ryktet kan vara svart att
andra pa under lang tid.®

Det finns, som beskrivet ovan, manga olika tillampningsomraden fér RFID, men en
viktig fraga for hur RFID kan anvandas har att géra med integritet. Tekniken finns, men
den kan inte anvandas hur som helst eftersom det finns en radsla och ett motstand mot
att den tillampas pa ett integritetskrankande satt. Det maste alltsa vara en bedémning
organisationer gor nar de funderar pa att anvanda RFID-tekniken. Detta for oss vidare in
pa det problemomrade vi vill undersoka.

1.2 PROBLEMOMRADE

Foretag och andra organisationer maste gora en noggrann bedémning nar det galler de
svara integritetsfragorna vid anvandning av RFID. Men det finns saval fordelar som
nackdelar med tekniken, och fragan ar om det i vissa fall finns fordelar som kan
Overvéga en viss krankning av den personliga integriteten? Ett exempel & om ett RFID-
chip opereras in under huden for att kontrollera hjartverksamheten hos en hjartsjuk
person. Det maste anses som ett intrang i den personliga integriteten, men kan
fordelarna andd motivera anvandningen av RFID i detta fall? Det var den typen av
fragor som forde oss in pa var huvudsakliga problemfraga.

1.3 PROBLEMFORMULERING
| vilka situationer kan fordelarna med RFID motivera ett intrang pa den personliga
integriteten?

Vi har, innan undersokningen, stallt upp féljande hypotes kring problemet:

- Att vi kan se en tydlig grans om individers instéllning till de situationer som innebar
fler fordelar &n nackdelar med ett inférande av RFID.

’ Fredholm P., 99 koncept
% Ibid




1.4 SYFTE

Syftet med uppsatsen &r att undersodka individers instéllning till hur ett eventuellt RFID-
inforande paverkar den personliga integriteten i olika givna situationer. Det vi vill
forsoka pavisa ar, om det finns en grans mellan de situationer dar integriteten paverkar
en individ personligen och de situationer dar den inte paverkas i lika hog grad.

1.5 AVGRANSNINGAR

Det finns en nastan granslés méangd av olika situationer och omraden dar RFID kan
anvandas. Det finns naturligtvis ingen mdojlighet att i detalj undersoka var och en av
dessa, utan vi valjer istéllet ut ett mindre antal situationer, som vi sedan ska lata olika
respondenter ta stéllning till. Gemensamt for de situationsbeskrivningar vi kommer att
ge, ar att det idag finns tillampning av RFID for den givna situationen. Vi valjer ocksa
att endast tillfraga vuxna, det vill siga personer 6ver 18 ar.

2. METOD

Valet av undersokningsstrategi paverkar i hogsta grad resultatet av undersékningen. Har
redogors for metoder och ansatser, vilka ar relevanta for vart val av tillvagagangssatt
samt motiveringen till dessa val. Slutligen belyses vad som kravs for att halla en god
kvalitet i ett undersokningsarbete samt vilka fallgropar som finns.

2.1 KVANTITATIV ELLER KVALITATIV METOD

Beteckningarna kvantitativ och kvalitativ syftar pa sattet att generera, bearbeta och
analysera den information som erhallits i en undersokning. Kvalitativa undersokningar
gar ut pa att med ord beskriva situationer, héandelser, samspel och observerade
beteenden. Datainsamlingen fokuserar pa “mjuka” data, till exempel manniskors
erfarenheter, asikter och tankar. Kvalitativa undersokningar bygger till stor del pa
information som inhamtas fran kvalitativa intervjuer, observationer och olika dokument.
Vanligen anvands verbala analysmetoder av textmaterial .’

Kvantitativa undersokningar innebar maétningar vid datainsamlingen och statistiska
bearbetnings- och analysmetoder. Egenskaper eller kvalitéer kvantifieras, det vill sédga
den inriktas pa att mata omfattningen av en asikt, en attityd eller ett beteende snarare &n
att beskriva arten av dem. Kvantitativ information berattar om hur manga, hur mycket
och hur férdelningen ser ut.'

Det som dr avgdrande vid valet av kvantitativ eller kvalitativ undersokningsmetod &r
hur undersokningsproblemet ar formulerat. Sa som vi har formulerat vart problem ligger
det néra till hands att anvinda en kvantitativ undersokningsmetod. Vi vill mata
omfattningen av en asikt och en attityd, och vill i materialet forsoka se skillnader mellan
olika kategorier (man - kvinnor, alder). Darfor anser vi att det ar motiverat med en
kvantitativ undersékningsansats.

% Patel R., Davidsson B., Forskningsmetodikens grunder
10 i
Ibid




2.2 METODER FOR DATAINSAMLING

Insamling av information kan goras med hjdlp av manga olika metoder. De tva
vanligaste metoderna for att samla in priméardata &r intervjuer eller enkéter. Ibland kan
det vara svart att skilja dem at, men intervjuer gors vanligen genom att intervjuaren
traffar intervjupersonen, eller samtalar genom telefonsamtal. Enkater gors ofta genom
formuldr som skickas ut till respondenter, men det finns &ven exempelvis besoks-
enkater.t

Nar enkaten eller intervjun ska designas maste graden av standardisering och
strukturering bestdmmas. Standardisering beror fragornas utformning och inbordes
ordning. Strukturering handlar om hur Gppet det ar for respondenten att besvara fragan;
en helt strukturerad intervju eller enkat har fasta svarsalternativ, medan en intervju eller
enkat med lag grad av strukturering lamnar det 6ppet for respondenten att svara med
egna ord. En undersokning dar avsikten &r att gora en kvantitativ analys av resultaten
bér helst ha en hég grad av standardisering och strukturering.*? 1 den undersokning vi
planerar att gora anser vi att en intervju eller enkat med hdg grad av strukturering och
standardisering passar bast, eftersom vi avser att utfora en kvantitativ analys av svaren.
Vi fastnade darfor for enkaten, eftersom vi inte avsag att stilla sa manga eller sa
krangliga fragor att det motiverade en intervju. En enkat har ocksa fordelen att den kan
spridas till manga.

2.2.1 Enkat

Forst ska vi ge lite inblick i vad enké&ter ar och vad det finns for olika typer av enkéter.
En enkatundersokning ar en teknik vilken anvénds for att samla uppgifter som grundar
sig pa fragor. Denna teknik anvands inte bara inom forskning; den férekommer aven
inom till exempel marknadsforingsinstitutets frageformulér samt kliniska intervjuer.™

Det finns olika sorters fragor sasom bakgrundsfragor, identifieringsfragor samt direkta
fragor. Med bakgrundsfragor menas fragor som alder, kon, utbildning, sysselséttning.
Vidare kan en enkat antingen vara konfidentiell eller anonym. Med konfidentiell menas
att fragestallaren vet vem som har besvarat enkaten, genom exempelvis numrering av
enkéten, men att bara denne har tillgang till uppgifterna. Identifieringsfragor ar sadana
fragor som definierar vem respondenten egentligen ar, men det ar inget som finns med i
sammanstéllningen av enkaten. Nar respondenten &r anonym i en undersokning innebér
detta att det inte pa ndgot satt gar att identifiera respondenten. Direkta fragor innebar
frdgor som stalls utifrdn undersokningens syfte.* | var enkat kommer vi att ha med
bakgrundsfragor om alder och kon, eftersom vi tror att dessa variabler har paverkan pa
resultatet. Daremot anser vi inte att det finns nagot skal att kunna identifiera
respondenterna, och darfor har vi inte med nagra identifieringsfragor.

Vid konstruktion av enkatfrdgor bor de skrivas sa att de ar latta att forstd och
respondenten ska tolka fragorna pa det satt som var avsett. Det ar viktigt att fragorna i
enkaten ar tydliga och tillrackligt detaljerade. Det bor undvikas att enkatfragan
innehaller mer an en fraga, till exempel "Ar du glad och lycklig?”. Fragorna ska
utformas pa ett satt som inte ar styrande eller laddade med varderingar. Detta for att inte
respondenten ska bli styrd till ett visst val. Vid utformningen av enkatfragor ska

1 patel R., Davidsson B., Forskningsmetodikens grunder
2 1bid

3 1bid

4 Andersson B-E., Som man frgar fr man svar




respondenten inte kunna bli paverkad av de svarsalternativ som kan viljas. Ar fragorna
for 1dnga, bor de kortas ner men da utan att kontentan andras.™

Den skala som ar mest anvandbar vid attitydfragor, som i vart fall, ar den sa kallade
Likert-skalan. Vi vill ta reda pa individers installning till RFID och den personliga
integriteten, och anser att svarsalternativen i enkdten bor ha graderad skala.
Respondenterna far lasa ett kort “scenario” dar RFID tillampas, och far sedan besvara i
vilken utstrackning integriteten paverkas. Graderingen kan goras udda eller jamn, men
for att respondenten inte ska fa mojligheten att lata bli att ta stallning till fragan, kan
mittalternativet uteslutas.'® Vi valjer darfor att utesluta mittalternativ, eftersom vi vill att
respondenterna ska ta stallning at nagot hall.

Da undersokningen &r en attitydundersokning har vi forsokt att halla enkatfragorna sa
neutrala som mojligt for att inte paverka respondenterna at det ena eller andra hallet. |
och med att RFID ar en relativt ny teknik for manga manniskor, hade vi en mycket kort
beskrivning av vad det dr, men vi anser inte att detta inverkade pa respondenternas svar.

Vid distributionen av en enkat, finns manga olika varianter, sasom postenkat,
Internetenkat, gruppenkat eller besoksenkét. Vi kommer att ta upp mycket kort kring de
olika enkatmetoderna:*’

Postenkat: en enkdt som skickas ut via post (eller e-post). Fordelar: billigt, latt att
skicka till manga personer, ingen intervjuarpaverkan, det gar att stalla fragor av manga
olika slag. Nackdelar: ofta stora bortfall, kan inte goras alltfor omfattande, tar lang tid,
finns inte till hands om fragorna &r krangliga.

Internetenkat: en enkat som finns tillganglig pa Internet. Respondenten Oppnar en
angiven webbadress och fyller i ett elektroniskt formulér. Fordelar: snabbt, kontroll av
svaren vid besvarandet, dataregistrering direkt vid insdndandet. Nackdelar: problem
med e-postadresser, bortfall pd grund av tekniska problem, ingen generell tillgang till
Internet, risk for den personliga integriteten.

Gruppenkat: utdelning av enkater bland grupper av personer, till exempel konferens-
deltagare. Fordelar: manga personer kan undersokas, billigt och snabbt, litet bortfall.
Nackdelar: risk for paverkan av gruppledaren och kamrater (grupptryck), svart att
skydda anonymiteten.

Besoksenkaét: enkaten delas ut exempelvis till besokare av ett bibliotek och dessa far
besvara fragor om verksamheten. Férdelar: ingen ram 6ver besokande behover skapas i
forvég, snabb redovisning. Nackdelar: risk for stort bortfall, personalkréavande.

Nasta fraga att ta stallning till ber6r urvalet. Med population avses den méangd enheter
som ska undersokas, till exempel alla invanare i Goteborg. Da det inte ar rimligt att gora
en totalundersokning av alla invénare i Géteborg, gors ett urval av populationen.*® Det
finns olika urvalsforfaranden och de kan delas in i tva huvudgrupper; slumpmassiga och
icke slumpmassiga urval.® Inom de slumpméssiga urvalen kan obundet slumpmassigt

5 Andersson B-E., Som man frgar far man svar
16 H

Ibid
" Dahmstrém K., Frén datainsamling till rapport
'8 Holme 1., Solvang B., Forskningsmetodik
9 Dahmstrém K., Fran datainsamling till rapport
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urval och systematiskt urval ndmnas. Obundet slumpmaéssigt urval innebéar att varje
individ har lika stor sannolikhet att komma med i urvalet och med systematiskt urval
menas att exempelvis vart femte individ valjs ut att delta i undersokningen.?®

Inom de icke slumpmaéssiga urvalen ar ett kvoturval ett klassiskt forfarande. Det gar ut
pa att fragestdllaren kan konstruera ett representativt urval, som exempelvis bestar av
60 % man och 40 % kvinnor i proportion till populationen. Pa sa satt kan fragestallaren
se till att fylla sina férutbestamda kvoter.?

Av ovanstaende enkatvarianter forsoker vi gora en sorts hybrid mellan postenkét och
besoksenkét. Orsaken dr att vi inte har tid att genomféra en regelratt postenkét, och vi
valjer darfor att gora ett urval, genom att fanga upp respondenterna utanfor tva olika
kopcentra i Goteborg. Pa detta satt fick vi heller inga bortfall i undersokningen,
eftersom alla tillfrdgade svarade pa enkaten. Nackdelen med vart forfarande é&r
naturligtvis att det ar ett icke slumpmassigt urval, och att vi darfor inte kan saga nagot
generellt om populationen som helhet.

2.2.2 Utformning av enkat

Vi kan nu sammanfatta kort hur var enkét utformats. Vi valde som sagt enkaét, eftersom
vi inte avser att stalla sa manga eller krangliga fragor att det ar nodvandigt med en
intervjuundersokning, samt att det ar enklare att sprida enkéter till manga. Vidare anser
vi inte att identifieringsfragor ar nédvandiga att ha med, men daremot har vi med
bakgrundsfragor om alder och kon, eftersom vi tror att dessa variabler kan paverka
resultatet. Vi véljer ocksa att anvanda en Likert-skala, vilket ar vanligt vid attitydunder-
sokningar, och vi valjer da en sexgradig skala.

Nésta aspekt att ta stallning till ar konstruktion av de situationer som ska beskrivas i
enkaten, och som respondenterna ska ta stallning till. Till en borjan funderade vi pa att
beskriva tva alternativa scenarios, uppdelade pa tva olika enkater som skulle delas ut vid
tva olika tillfallen. Det forsta scenariot skulle vara ett positivt laddat scenario dar RFID
tillampas, och respondenter skulle sedan besvara fragor om sin attityd till scenariot och
RFID-tillampningen. Det andra scenariot pa den andra enkaten, skulle beskriva ett mer
negativt laddat scenario. Enkaten skulle dock innehalla samma fragor som den forsta
enkéaten for att vi skulle kunna jamfora svaren.

Vi ville dock &ven veta mer konkret i vilken typ av situationer som respondenter anser
att RFID-tillampning kan motivera ett intrdng pad den personliga integriteten. Darfor
vidareutvecklade vi enkaten till att innehalla fler situationsbeskrivningar eller scenarios
som samtliga respondenter fick ta stallning till. I bilaga 1 finns den slutliga versionen av
den enkat som delades ut.

2.2.3 Pilotundersokning

Innan enkatundersokningen genomfors bor det undersékas om enkatfragorna passar de
respondenter som ska besvara enkaten, samt att fragorna ar bra formulerade. Det ar
darfor bra om det gar att genomféra en pilotundersokning for att "kalibrera” fragorna.
Pilotundersokningen kan exempelvis visa om frdgorna uppfattas pa det satt, som

20 Dahmstrém K., Frén datainsamling till rapport
21 H
Ibid




fragekonstruktoren tankt sig. Genom att detta upptacks i pilotundersékningen finns
mojlighet att &ndra enkaten innan den faktiska undersokningen. Dértill kan det komma
fram att exempelvis nagot svarsalternativ fattas eller att en fraga egentligen inte tillfor
undersokningen nagonting. Néar pilotundersokningen &r avslutad, kan den faktiska
undersékningen pabédrjas.?

En pilotundersokning ar bra att gora i tva steg. | forsta steget kan vanner och bekanta
besvara enkéten. Efter en eventuell oméandring i enkaten kan steg tva paborjas. Steg tva
ar den egentliga pilotundersokningen som innebar att enkaten delas ut till en liten
population, som ligger sa néara den population som ska undersckas; det finns inga exakta
antal p& hur manga som bor ingé i en pilotundersokning.? Innan vi delade ut enkaten i
den faktiska undersokningen genomforde vi tva pilotundersokningar. | den forsta bad vi
vara familjer att besvara enkaten, for att se hur de uppfattade den. Efter omkonstruktion
av enkaten delade vi ut den till nagra vanner som kom med ytterligare sma synpunkter;
forst darefter delade vi ut enkaten till de egentliga respondenterna.

2.3 VALIDITET OCH RELIABILITET

Tva viktiga begrepp som beror kvalitet i undersokningar ar validitet och reliabilitet.
Validitet betyder att det som hor till undersokningen mats och ingenting annat; hur val
matningen stammer dverens med det som ska matas eller undersokas. Svarigheten ar att
avlagsna de element som paverkar s& att validiteten minskar.** Reliabilitet betyder att
undersokningen ar korrekt utford och darmed tillforlitlig. En identisk undersokning ska
kunna utféras med samma forutsattningar och da ska samma resultat uppnas. Blir
resultatet detsamma kan hog reliabilitet konstateras; annars en lag reliabilitet. Da
reliabiliteten &r 18g medfor detta ett icke tillforlitligt resultat.?® Reliabilitet kan ocks&
pavisa i vilken omfattning undersokningen &r befriad fran slumpmassiga fel %

Om sambandet mellan validitet och reliabilitet kan sagas, att om en undersokning har
Iag reliabilitet medfor detta alltid 1ag validitet. Det finns tva regler som det ar bra att ha i
&tanke:*’

o Hog reliabilitet medfor inte hdg validitet.

o Hog validitet fordrar hog reliabilitet.

En lag validitet kan ibland vara “farligare” an lag reliabilitet om slutsatserna blir
felaktiga i en “kanslig” undersokning, exempelvis om slutsatsen skulle vara att
rodhariga ar mer intelligenta &n blonda manniskor.®® Figur 2.1 nedan visar olika
varianter av validitet och reliabilitet. For att resultatet ska vara sa trovardigt som
mojligt, bor reliabiliteten och validiteten hallas pa en hdg niva.

22 Ejlertsson G., Enkaten i praktiken

% |bid

i: Forskningstermer och begrepp - [http://www.edu.kristianstad.se/soderport/so/vetenskap/beg.html]
Ibid

%% Hermansson B., Larsson V., Mobilanvandandet i sociala miljoer

%" Forskningsmetodik - [http://infovoice.se/fou]

%8 Forskningstermer och begrepp - [http://www.edu.kristianstad.se/soderport/so/vetenskap/beg.html]
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God wvaliditet Lag wvaliditet
Lag reliabilitet Fod reliabilitet

Figur 2.1: Reliabilitet och validitet®.

Var undersokning har vissa brister nar det géller urvalet, eftersom vi inte kunde
genomfora ett slumpmassigt urval. Det finns alltsa en risk att urvalet pa olika satt blivit
snedfordelat, exempelvis kan en storre del hemmavarande foraldrar med smabarn
tillfragas jamfort med hur det ser ut i populationen i stort. Vi far heller ingen
redovisning av antalet personer som vagrat vara med i undersokningen, vilket innebar
att det inte blir nagon redovisning av bortfall. Enkéaten har vi forsokt kalibrera genom att
testa den vid tva pilotundersokningar, och vi anser att den darefter mater det vi vill
mata.

Genom att redovisa hur undersokningen har gatt till och hur vi har fatt fram materialet
hoppas vi att lasaren sjalv kan bedoma reliabilitet och validitet. Vi gor inte ansprak pa
att redovisa hur det ser ut i en storre population, utan vill bara ge en fingervisning om
hur attityderna ser ut i ett litet tvarsnitt; det kan ge underlag for vidare undersokningar.

3. RADIO FREQUENCY IDENTIFICATION (RFID)

Som tidigare namnts s& 4r RFID-tekniken en form av automatisk identifiering.* RFID-
tekniken ar inte ny, den anvandes redan under andra vérldskriget. Pa 1960-talet borjade
RFID-chipen bli s& pass sma att de kunde anvandas utan att vara synliga for andra.> Ett
RFID-chip behover inte vara inom synhall for en mottagare, utan radiovagorna kan ga
igenom de flesta material.** Syftet med att anvdnda RFID kan bland annat vara att
utrusta objekt med en identitet, att stdndigt veta ett objekts narvaro och lage, eller att
styra objektet eller nigot annat i dess narhet.*

3.1 RFID-TEKNIKEN

Radio frequency identification, RFID, ar en teknik som innebar att sma chip kan sparas

med hjalp av radiovagor. Ett RFID-system innehaller tre delar:

e enantenn

e en avlasare, som bestar av en sandare, mottagare och avkodare

e ett kiselchip, dven kallad RFID-tagg, som &r elektroniskt programmerad, med unik
information.

RFID-taggen blir aktiverad genom att antennen sander radiovagor och nar taggen ar
aktiverad kan data ldsas in och skrivas till den. Antennen kan sanda bestandigt eller den

2 Hermansson B., Larsson V., Mobilanvandandet i sociala miljoer
% Fredholm P., 99 koncept

1 Want R., The magic of RFID

32 Strém P., Prylarna snackar

% Ibid




kan ocksa aktiveras via en sensor. Antennen ar oftast sammansatt med avlasaren i en
och samma enhet och den kan vara bade stationar och mobil. Den information som
avlasts, sands sedan vidare till en dator for behandling.*

Ett aktivt RFID-chip innehaller ett batteri som anvands av chipets kretsar och for att
skicka signaler till mottagaren. Ett passivt RFID-chip saknar batteri; dessa far istallet
strom nar chipet lases av, av mottagaren, da denna sander ut en elektromagnetisk puls
som tas emot i RFID-chipet. Det finns ocksa sa kallade semi-passiva mottagare som
nyttjar bade ett batteri for chipets kretsar samt nyttjar strom fran mottagaren vid sjalva
kommunikationen.®® I bild 1 och bild 2 nedan syns tva olika varianter av RFID-chip,
och bilderna visar aven hur sma de r.

Bild 3.1: RFID-chip® Bild 3.2: RFID-chip®’

3.2 KATEGORIER OCH ANVANDNINGSOMRADEN INOM RFID
Uppskattningsvis kan RFID indelas i fyra olika kategorier®®:
Elektroniska artikelovervakningssystem

Portabla datafangstsystem

Né&tverksbaserade system

Positioneringssystem

Elektroniska artikelévervakningssystem anvénds for att kontrollera att en artikel finns i
narheten eller inte. Systemet anvands i stor utstrackning i detaljhandeln, da varje artikel
marks och en stor avlasare placeras vid varje utgang for att upptacka om nagon artikel
lamnar lokalen utan att ha registrerats i kassan for att undvika stélder.*

Ett exempel pa ett verksamhetsomrade, dar elektroniskt artikelovervakningssystem
anvands, &r flygbolaget KLM som anvander RFID for att veta vart deras 15 000
rullvagnar for flygmat befinner sig. Inom flygbolaget har det ocksa bdrjat anvandas
RFID i samband med hanteringen av resvaskor. Varje ar hamnar ca 30 miljoner
resvaskor pa felaktiga destinationer och detta medfor hoga kostnader for flygbolagen.
Ett RFID-chip ska da placeras i en pappersetikett pa resvaskan och detta ska medfora
bland annat att resvaskan vet vart den ska och kan da inte hamna pa fel plan; den kan
ocksa knytas till en bestamd passagerare. En annan mdjlighet ar att fotografera varje
passagerare och lagra bilden i RFID-chipet for att sedan lata en vakt jamfora bilden i

# Her6 M., Ohlsson S., Wolf P., RFID - en teknologi for forbattrad lagerhantering

* RFID-journal - [www.rfidjournal.com]

% Freedom Files Website - [www.freedomfiles.org/rfid/]

3" Headlines@Hopkins - [www.jhu.edu/news_info/news/home01/dec01/sapphire.html]

22 Elatec - RFID communications - [http://www.elateceurope.com/rfid/communication.php]
Ibid




vaskan med personen som bar pa vaskan vid ankomstflygplatsen, for att undvika
stolder.*

Portabla datafangstsystem karaktariseras i och med anvandandet av portabla
dataterminaler med integrerade RFID-l&sare. De bérbara l&sarna/portabla data-
terminalerna samlar in data, som sedan antingen sé&nds direkt till informations-
managementsystemet eller invéntar sandning vid ett senare tillfalle.**

Bensinstationer i USA har borjat ta betalt med hjalp av RFID och anvander sig utav
portabla datafangstsystem. Konsumenten har en nyckelring som innehaller en RFID-
tagg; som i sin tur &r ansluten till ett bankkonto. N&r konsumenten har tankat Klart,
uppvisas nyckelringen for en avlasare, som da registrerar betalningen och debiterar
kundens konto. Det finns bade fordelar och nackdelar med denna typ av
betalningsmetod; fordelen ar att den ar mer effektiv dd kunden slipper ta upp sin
planbok, dra magnetkort och sla in en kod. Det som &r negativt med metoden &r att vem
som helst kan betala med nyckelringen d& kunden aldrig legitimerar sig.*?

Né&tverksbaserade system kan generellt ses som l&sare med en fast position utplacerade
inom ett givet omrade och direkt kopplad till ett natverksbaserat informations-
managementsystem. Sandarna &r placerade pa rorbara eller rorliga artiklar, eller
manniskor, beroende pé applikation.*®

Med hjalp av ett natverksbaserat system har RFID-tekniken ocksa borjat anvandas mer
pa manniskor. | en skola i USA anvéands RFID for att "marka” eleverna. Alla elever har
en ID-bricka med en RFID-tagg, vilket underlattar for skolvakterna att kontrollera att
endast personer med behorighet befinner sig i skolan. Nér en elev med ID-bricka
passerar skolans ingang, laser ett tradlost system av elevens identitet, och elevens foto
visas pa en skarm som skolvakten har. Detta gor att vakten snabbt kan avgora om
personen har behérighet.*!

Positioneringssystem anvander sandare till att underlétta for automatiserad lokalisering
och navigationssupport for fjarrstyrda fordon. RFID-lasarens antenn &r vanligtvis
beléagen under fordonet fér att de integrerade sandarna ska vara sa niara som méjligt.”®

Pa Legoland i Danmark anvands ocksa RFID tillsammans med ett positioneringssystem.
Besokande foraldrar kan lana ett armband med en inbyggd RFID-tagg som sedan sétts
runt barnets handled. Om barnet kommer vilse under besoket pa Legoland, kan
foraldrarna enkelt hitta sitt barn genom att skicka ett SMS till en applikation, som
berattar vart i parken barnet befinner sig.*®

0 Strém P., Prylarna snackar

* Elatec - RFID communications - [http://www.elateceurope.com/rfid/communication.php]
*2 Herd M., Ohlsson S., Wolf P., RFID - en teknologi for forbattrad lagerhantering

*3 Elatec - RFID communications - [http://www.elateceurope.com/rfid/communication.php]
* IDG.se - [nok.idg.se/ArticlePages/200406/18/20040618171959 NOKO064/
20040618171959_NOKO064.dbp.asp]

*® Elatec - RFID communications - [http://www.elateceurope.com/rfid/communication.php]
*® IDG.se - [nok.idg.se/ArticlePages/200406/18/20040618171959 NOKO064/
20040618171959_NOKO064.dbp.asp]
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3.3 RFID | FRAMTIDEN

| framtiden finns det stora mojligheter att det kommer en vidareutveckling av RFID som
kallas ePC (Electronic Product Code) och innebar att varor utrustas med RFID-baserade
smarta etiketter. Dessa etiketter har en stor lagringskapacitet. ePC ska i sin tur fungera
ihop med ett standardiserat sprak, PML, som beskriver en produkt pa ett standardiserat
sétt, ungefar som HTML gor idag. Med hjalp av det ID-nummer som en viss vara har i
sin RFID-krets, kan detaljerad information om varan ges. Denna information kan
exempelvis vara leveranstider, innehall, monteringsanvisningar och bruksanvisning.
Idén med detta &r att det i framtiden ska finnas RFID-lasare pa fler och fler platser.
Auto-ID center, som utvecklar ePC, forvantar sig att alla mobiltelefoner och
handdatorer kommer att utrustas med en RFID-l&sare. Detta kan medfora att det
kommer en infrastruktur med RFID-lasare som &r placerade pa valplanerade platser och
som automatiskt laser av vilka produkter som passerar avlésaren och vid vilken tidpunkt
detta sker. Exempelvis kan det vara bra att ldsa av passerande produkter nar de lamnar
I6pande bandet, nar de levereras till en aterforsaljare, eller kops av en kund. Detta gor
att ePC kan underlatta for en produktstyrning som técker in en produkts alla "livssteg”.
For konsumenten kan ePC innebéra till exempel IT-stdd i hemmet for att veta vilka
varor som det behéver fyllas p& av, i kylsképet.’

4. PERSONLIG INTEGRITET

Begreppet personlig integritet har ingen klar betydelse, varken i Sverige eller
utomlands.** Men en av de definitioner som finns for ordet integritet, som ar latt att
forsta, framstalldes av en domare, Louis Brandeis, i USA pd 1890-talet. Den lyder:
”Individens rétt att bli lamnad ifred.” *°

Definitionen av skyddet av personlig integritet har en tendens att oftast fokusera pa den
enskilde individen. Det finns en risk att detta blir allt mer vanligt, med tanke pa att
individen ocksa ar en del av samhallet. Det gar inte att isolera en persons personliga
integritet fran samhallet, da detta inte &r realistiskt i ett modernt samhalle. Personlig
integritet och skydd av datauppgifter maste ha ndgon typ av samhérighet.*

Sverige saknar en enhetlig reglering som skyddar privatlivet och privat information. Det
har istéallet skapats ett skydd mot intrang i den personliga integriteten, som baseras pa ett
antal lagar som finns i olika omraden. Det som ligger till grund for detta &r den enskilde
individens behov av en "personlig sfar”, dar individen har rattigheten att vara fri fran
delaktighet av andra. Nagot hundraprocentigt villkor for detta kan det dock inte bli, utan
personen far finna sig i att vissa personliga uppgifter kan lamnas ut, till exempel
behandling av uppgifter hos myndigheter.>

4.1 KATEGORIER INOM PERSONLIG INTEGRITET
Det har gjorts ett antal forsok att faststélla betydelsen av personlig integritet, och dessa
kan delas in i olika kategorier:>

" Strém P., Prylarna snackar

“8 Lindberg A., Westman D., Praktisk IT-ratt

9 strom P., Overvakad

%0 Blume P., Protection of informational privacy
*! Lindberg A., Westman D., Praktisk IT-ratt

52 Seipel P., Juridik och IT
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Sférteorin

En enskild individ har en personlig sfar, som innehdller information som endast den
enskilde individen bor kanna till. Denna information kan exempelvis vara personliga
forhallanden och egenskaper. Utanfor den personliga sfaren finns ett antal andra sfarer
med successivt minskande kéanslighet och med 6kade krav fran omvéarlden om att dessa
uppgifter ska vara disponibla.

Datakategoriteorin

Det finns flera kanslighetsgrader pa olika datakategorier. Exempel pa detta ar
adressuppgifter som, i allménhet, ar mindre kénsliga &n till exempel information om
personers politiska asikter.

Situationsteorin

Det kan aldrig anses att nagon kategori av data ar okanslig ur integritetsskyddssynpunkt.
Mojligheterna till intrang hanger ihop med under vilka férhallanden information
anvands, for vilket andamal, eller av vem uppgifterna anvands.

Aganderittsteorin
Innebér att uppgifter om en person ar personens egendom tills denne ger sitt samtycke
till att andra personer kan ta del av dem.

Autonomiteorin

Grundprincipen for integritetsskyddet ar ratten att bli 1amnad ifred, och att manniskan
sjalv bestammer nar och hur denne ansluter sig till omvarlden, och da huvudsakligen
med myndigheter och andra samhallsrepresentanter.

Empiriteorin
Det som betraktas som intrang i den personliga integriteten, ska pavisas pa ett statistiskt

satt. Véagledning ska da framtagas i undersokningar av den sort, som vid ett antal fall har
gjorts av exempelvis Statistiska centralbyran.

4.2 HOT OCH RISKER MOT DEN PERSONLIGA INTEGRITETEN

For ca 30 ar sedan, da datorn ansags vara nagot som medforde makt, tog debatten om
personlig integritet fart i Sverige och folk blev oroliga for att foretradesvis staten och
storforetag skulle O6ka sin makt over folket & mer, i och med att automatisk
databehandling 6kade. Detta skulle leda till att demokratin i Sverige skulle minska.”®

Sedan dess‘,ls har uppfattningen kring integritet skiftat. Det finns tre bidragande orsaker
till detta:

e Bekvamlighet; betalning med plastkort, e-handel, att vara tillganglig via
mobiltelefon eller lamna personuppgifter for mer effektiv service. Detta leder till
en minskad tidsforbrukning, men medfor ocksa att vi lamnar mer elektroniska
spar efter oss, som gor att vart beteende kan kartlaggas lattare.

e Trygghet; den viktigaste orsaken, da manniskor finner sig i mer 6vervakning pa
allméanna platser da detta inger en form av trygghet. Forskning inom omradet

>3 Olsson A., Privatliv och Internet - som olja och vatten?
54 H
Ibid
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visar inget direkt konkret till varfor instéliningen till 6vervakning har forandrats.
En aspekt kan vara att dvervakningens representanter atnjuter storre fortroende
av staten idag.

e Rattvisekrav; for att halla nere fusket i de sociala skyddsnaten, sdsom oOkad
kontroll, exempelvis om en person som é&r sjukskriven i sjalva verket ocksa &r
sjuk eller om en arbetslos person verkligen ar arbetslés. Detta har lett till 6kad
acceptans for overvakning, da fusket gar ut 6ver de som inte fuskar. Aven har
har uppfattningen &ndrats kring 6vervakning, for pa 1980-talet var uppfattningen
att samkora register helt forkastlig.

Hotet mot den personliga integriteten kommer fran tre olika hall; den offentliga sektorn,
foretag samt enskilda manniskor. Den offentliga sektorn har alltid lagen pa sin sida och
kan, med hjalp av detta, fa medborgare att lamna ifran sig uppgifter. Information fran
olika kallor kan ocksa samkoras for att pa sa satt fa en fullstandig bild av en enskild
individ. Men den offentliga sektorns syfte ska alltid vara gott, men om detta nagon gang
forandras, kan det leda till ett mycket stort integritetshot. Foretag i naringslivet &r inte
ett lika stort hot, da ett enskilt foretag endast har tillgang till information inom sitt eget
begransade omrade. Det viktigaste for ett foretag ar deras kunder, och det gor att de ar
mer aterhallsamma nar det géller insamling av uppgifter om kunder. Det som kan leda
till att foretagen kan hota integriteten &r att de i vissa l&gen kan utnyttja sin information
i vinstgynnande syften.>

Enskilda manniskor kan hota den personliga integriteten pa sa séatt att tillganglighet till
information 6kar mer och mer, och nyfikna individer har lattare att exempelvis spionera
pa varandra med hjalp av sa kallade spionprogramvaror. Information som hamnar i fel
hénder kan anvéndas for till exempel utpressning eller bedréagerier, och detta gor stor
skada pé den personliga integriteten.>®

Det finns ett antal risker for personliga integritetskrankningar som individer kan drabbas
av, om inga atgarder vidtas. Uppgifter som lagras digitalt har en bendgenhet att sprida
sig; detta kan bland annat bero pa personer som &r ansvariga for datorsystem och ar
nyfikna pa uppgifterna som finns lagrade eller att sakerhetsskydden till datorsystemen
inte alltid fungerar som de ska. Detta &r inget nytt och det leder till att den lagrade
informationen kan hamna hos "fel” personer. Denna information kan dessutom vara av
kéanslig art, exempelvis uppgifter om en persons relationer och asikter; kommer denna
information i oratta hander, kan detta skada personen i fraga.”’

En person som lamnar elektroniska fotspar efter sig, till exempel sa kallade cookies fran
hemsidor, kan detta ge en vilseledande bild, och kan da leda till att individen blir
oskyldigt misstankt for till exempel brott eller fusk. Dessa elektroniska fotspar har en
benéagenhet att basera de svarta listorna, som &r inofficiella. Personer far da svart att
varja sig mot anklagelser, i och med att det inte finns ndgon officiell anklagelse. Detta
leder till att de anklagade personerna kan hamna i en rattslig grazon, dar det inte finns
ndgon vag ut; personerna i fraga ar varken skyldiga eller oskyldiga.”® Ett exempel pa
detta kan vara att en anstélld gar in pa en hemsida av misstag, som handlar om vapen.

> Strém P., Overvakad
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Arbetsgivaren kan se med hjalp av det elektroniska fotsparet och kan da ifragasatta den
anstalldes syfte med besoket.

En annan risk ar andamalsglidning, da det pa senare tid har visat sig att insamlade
uppgifter 6vergar till att anvandas for andra avsikter an vad det var tankt fran borjan. Ett
exempel pa detta ar det sa kallade PKU-registret, som innehaller blodprover fran
nyfodda bebisar, som fran borjan skulle anvandas for framtida medicinsk vetenskap,
men som nu &r vanligt forekommande i brottsutredningar.*

Om ménniskan i framtiden accepterar att de vardagliga efterlamnade elektroniska
fotsparen samlas in, sparas och sedan nyttjas, kan detta leda till att manniskan far ett
anpassat forhallningsséatt. Detta kan exempelvis vara att manniskor undviker att kopa en
viss sorts bocker eller resa till ett visst land, vilket kan hamma individens frihet och
darmed omojliggér insamling av information och det kan leda till ett 6kat hot mot
demokratin. En stor risk ar ocksa att detta reducerar individers livskvalitet.*®

Den obehagliga kanslan att vara iakttagen far inte glommas bort; det ar en mansklig
rattighet att fa vara ifred i sin egna privata sfar, och detta ar inget som individen ska
behova ursakta.®' | Europakonventionens skydd for de manskliga rattigheterna och de
grundlaggande friheterna (artikel 8, punkt 1) kungdrs det: Everyone has the right to
respect for his private and family life, his home and his correspondence.”” ®

Manniskors instéllning till lagring av personuppgifter och skydd av personlig integritet
har undersokts vid ett flertal tillfallen sedan 1970-talet. Med hjalp av dessa under-
sOkningar kan det bland annat konstateras att méanniskor blir irriterade ¢ver den breda
anvandningen av personnummer. Den enskilde individen upplever ocksa en motsattning
mellan 6nskan av effektivitet och behovet av ett integritetsskydd. Ett exempel pa detta
ar nar myndigheter samkdr uppgifter ur olika register for att granska om personer
forsoker fuska sig till olika formaner. Det har ocksa blivit en stérre acceptans for
“samhéllsnyttiga” register, sdsom uppgifter for medicinsk forskning, an vad det ar for
privata register, exempelvis en affars kundregister.®®

Det finns olika typer av information som ar mer eller mindre integritetskansliga. Nagra
exempel pd integritetskansliga uppgifter ar information om manniskors psykiska
sjukdomar, drogmissbruk, politiska asikter och sexualvanor. Listan Over mindre
integritetskénsliga uppgifter kan goras &nnu langre; adress, telefonnummer, skonummer
med mera.*

4.3 PRIVACY

En annan integritetsbendamning som inte har nagon direkt svensk oversattning ar
privacy. Privacy beskriver individens ratt att inte utséttas for vissa former av intrang.
Beroende pa vilken samhallstyp, finns det olika uppfattningar om vad privacy innebar. |
sa kallade lantbrukarsamhéllen, kan privacy ibland knappt existera. Detta beror pa att
invanarna oftast vet allt om alla, dven de mest privata detaljerna. | de mer

% Manifest - 04 for integritet - [http://www.atomerochbitar.se/manifest.html]
60 H
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%2 Klang M., Murray A., Human rights in the digital age
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% Olsson A., IT och det fria ordet
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industrialiserade samhéllena ar det vanligt att invanarna har stor kontroll dver vilka som
har tillgang till uppgifter som ror deras privatliv. | detta samhélle brukar det forekomma
olika nivaer av privacy, beroende pa vilket klimat som rader, exempelvis politik eller
kriminalitet. Om ett samhélle vill bistd med personlig tillvéxt, inspiration och
ambitioner, ar privacy mycket viktigt.%®

I och med informationsteknologins inférande, medfdljer stora risker for krankningar av
individers privacy. Med hjalp av lagstiftningar och tekniska atgarder kan dock dessa
risker avgransas. Vid inforande av lagstiftningar kan det exempelvis beslutas att data
inte ska kvarhallas langre an fem ar. De tekniska atgarderna kan till exempel vara att
forhindra elektronisk avlyssning av datorsystem.®®

5. RFID KOPPLAT TILL PERSONLIG INTEGRITET
Vi har nu gatt igenom vad RFID-tekniken innebér och vad det kan anvéndas till, samt
definitionen av personlig integritet. Nu kommer vi att koppla ihop dessa tva omraden.

Inférande av RFID i vardagsprodukter har bade positiva och negativa sidor. Om det
finns ett RFID-chip i varorna i butiken har detta en positiv inverkan pa lagerhanteringen
men om ett RFID-chip sitter i vara klader, och det inte avaktiveras nar kladesplagget
lamnar affaren, har det skapats ett hot mot den personliga integriteten, eftersom den som
har tillgang till kladbutikens databas enkelt kan fa fram en kunds namn, adress och
kontonummer. | framtiden kan detta i varsta fall leda till att vem som helst kan fa, med
hjalp67av radiovagor, reda pa forbipasserande manniskors identitet, till exempel ute pa
stan.

Det finns starka krafter runt om i vérlden som verkar for att ta bort streckkoderna i
handelsverksamheten och ersatta dessa med RFID-chips i alla produkter. Detta kan i
framtiden leda exempelvis till att en persons underlader eller innehallet i en ryggséack
kan avsl6jas om en RFID-lasare kommer tillrackligt nara. RFID-tekniken har ocksa
manga positiva sidor men for att dessa ska kunna utnyttjas, och samtidigt skydda den
persetgnliga integriteten, maste nedanstaende etiska rekommendationer Gverforas till
lag:

1. Produkter som markts med RFID maste ha synbara upplysningar om detta.

2. Om en kund koper en produkt med RFID-mérkning ska kunden ha méjlighet att
fa detta avlagsnat eller inaktiverat.

3. Den information som sparats i en produkts RFID-chip, har kunden réatt att fa
reda pa.

4. Hemlig avlasning av RFID-chips far ej ske, varken inom privat eller offentlig
sektor.

5. Informationsinsamling fran RFID-chips i personers tillhorigheter, exempelvis
klader, far ej forekomma utan personens samtycke.

% Andelin P., Hur bér den personliga integriteten vdrnas?
66 H
Ibid
®7 Strém P., Overvakad
%8 Manifest - 04 for integritet - [http://www.atomerochbitar.se/manifest.html]
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6. ldentifiering av individer med hjalp av RFID-chips far inte anvandas utan
samtycke under omstandigheter da dessa skulle vara anonyma.

7. Manniskor maste ge sitt samtycke om informationsinsamling skett med hjalp av
RFID-chip och denna information ska anknyta till legitimerbara personuppgifter.

Idag registreras det i datorer nar vi gor uttag i bankomater, vart och nér vi ringer, och
vad vi koper for produkter. Detta ar nagot som &r accepterat av manniskan, men i
framtiden kan det utvecklas till att TV:n rapporterar vad vi tittar pa eller att RFID-chipet
i tréjan rapporterar nar och i vilken situation vi blir andfadda.®

For att visa hur vi ser pa kopplingen mellan integritet och RFID kan féljande figur
anvéndas:

Integritet
I

N

Plats
- Overvakningskameror

Information
- databaser

Figur 5.1: RFID kopplar samman information med plats.

Ett hot mot integriteten ar den information som finns lagrad om en person, ofta i olika
typer av databaser, men framférallt da en samkorning av de olika registren sker. Ett
annat hot mot integriteten omfattas av var en person befinner sig, alltsd mer kopplat till
en plats. Detta finns ofta registrerat i olika 6vervakningskameror till exempel. Innan
RFID-tekniken fanns, var det en nagorlunda stark skiljevagg mellan de bada, men vad
tekniken nu astadkommit ar en koppling mellan den lagrade informationen och platsen,
vilket kan skapa en mycket heltdckande bild av en person. Fenomenet ”storebror ser
dig” har blivit verklighet.

6. UNDERSOKNINGSRESULTAT

Vi genomférde en blandning av postenkét och besdksenkat, dar olika respondenter fick
ta stéllning till olika scenarios dar RFID tillampas (Se bilaga 1). Respondenterna skulle
ta stallning till i vilken utstrackning anvandningen av RFID paverkade den personliga
integriteten. Vi fangade upp respondenterna utanfor tva olika kdpcentra i Goteborg. Vi
fick inget bortfall i undersokningen, eftersom alla tillfragade besvarade enkaten. Har
foljer de enkatsvar vi fick in, fordelat pa kon (Tabell 6.1), alder (Tabell 6.2), man och
alder (Tabell 6.3) samt kvinna och alder (Tabell 6.4).

Notera i foljande tabell att det & 38 kvinnor och 31 mén som besvarat enkaten; alltsa
totalt 69 respondenter.

% Strém P., Prylarna snackar
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Kon

Alla

Man

Kvinna

Antal

69

31

38

Tabell 6.1: Antalet svar fordelat pa kon.

Alder 18-30 31-40 41-50 51-60 61-70 71< Total
Antal - Man 12 9 3 5 1 1 31
Antal - Kvinna 15 6 5 6 3 3 38
Antal - Totalt 27 15 8 11 4 4 69

Tabell 6.2: Antalet svar fordelat pa alder och kon.

Redovisningen av hur respondenterna svarat pa respektive fraga, sorterat efter alders-
kategori och kon i tva separata tabeller, redogors i bilaga 2.

7. ANALYS
Pa samtliga enkatfragor var svaren mer eller mindre utspridda 6ver svarsalternativen.
Detta tror vi kan bero, till stérre delen, pa tre saker:
e att d&ven om tva respondenter har exakt samma uppfattning pa ett utav vara
scenarios, sa har de svarat olika pa fragan. Till exempel om person A och person
B har samma uppfattning, sa svarar person A alternativ 4 medan person B svara
alternativ 5.
e att vi ocksa hade ett brett intervall pa skalan med svarsalternativ, 1-6, dar 1
innebdr mycket liten utstradckning och 6 som innebar i mycket stor utstrackning.
Vi hade kunnat slé ihop alternativen tva och tva, men valde att inte gora det.
e att spridningen kan forklaras med att respondenterna tolkade fragorna olika,
vilket nastan ar ofrankomligt i enkatundersokningar, dven om vi i storsta
mojligaste man forsokte att undvika detta.

Vi har valt att dela upp analysen i tre avsnitt; resultatanalys, teorianalys och enkatfrage-
analys, vilka foljer nedan.

7.1 RESULTATANALYS

Av de 69 enkatsvaren var 38 kvinnor (55 %) och 31 man (45 %), alltsa en liten évervikt
av kvinnor (tabell 6.1). Om vi daremot tittar pa fordelningen mellan aldersintervallen &r
dar en storre snedfordelning, vilket till viss del kan forklaras genom att det var svart att
uppskatta personers alder samt att det vid de tidpunkter vi besokte kopcentren befann
sig fler personer ur vissa alderskategorier an andra (tabell 6.2). Fordelningen mellan
alder/man och alder/kvinna far ocksa anses relativt jamn, da det inte &r mer an max 3
personer som skiljer man och kvinnor i samma alderskategori (tabell 6.2).

Utifran bilaga 2 ska vi nu diskutera resultatet pa varje enkatfraga.

Pa forsta fragan, hur installningen var mot RFID-anvandningen i en livsmedelsaffar,
ansag de flesta av respondenterna att integriteten paverkas i stor utstrackning; alltsa att
fordelarna inte varderas hogre an det integritetsintrang som scenariot innebar. Av dem
som vi tillfragade, sa kan vi dra slutsatsen att ju hogre alderskategori desto mindre
vinster anser respondenterna att det ar med ett inférande av RFID (tabell 1). Vi tror att
detta kan bero pa att dldre manniskor har svart att ta till sig nya betalningssatt, och
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kanske ny teknik i storsta allménhet. Yngre daremot kan tycka att det ar bra med
personlig reklam och smidiga betalningssétt; en barnfamilj far rabattkuponger pa
exempelvis barnmat och blgjor. Bland bade méannen och kvinnorna lag tyngdpunkten pa
de tva hogsta alternativen (tabell 2).

Betrdffande andra scenariot, dar en affar anvander RFID i sina kladesplagg, anser
flertalet att nackdelarna &r stérre an vad fordelarna ar i samband med att anvédnda RFID
i klader (tabell 3 och diagram 7.1). Aldersméssigt var respondenterna jamforelsevis
overens (tabell 3) och sa ar dven fallet med svaren fran man och kvinnor (tabell 4).
Resultatet visar att majoriteten av individerna i undersokningen (79 % svarade 5 eller 6)
inte vill att vem som helst ska kunna identifiera dem med hjélp av endast de kladesplagg
de har pa sig.

Fraga 2 - total: en kladesaffar som anvander RFID-méarkning

60%
54%

50% -

40% +

30% -
25%

Antal i procent

20% —
14%

10% +
4%

1% 1%
0% " : : ‘ ‘
1 2 3 4 5 6
Mycket liten Svarsalternativ Mycket stor
utstrackning utstrackning

Diagram 7.1: Fraga 2 - total, gallande en kladesaffar som anvander RFID-markning.

Respondenternas svar pa fraga tre, vilken handlade om arbetsgivaren som installerat
RFID i tjanstebilen, blev den totala uppfattningen att det var okej att arbetsgivaren
faktiskt installerade RFID (tabell 5), men svaren hade stor spridning mellan de olika
svarsalternativen. En tendens &r att ju aldre respondenten ar, desto mer okej ar det
(tabell 5).

| de éldre alderskategorierna tyder svaren pa att de mojligen anser att bilen tillhor
arbetsgivaren och darmed har ratt att anvanda RFID for andamalet. De yngre
aldersgrupperna kan formodligen tycka att de kan anvanda arbetsgivarens bil i
fortroende, frihet under ansvar, an att arbetsgivaren évervakar hela tiden.

Kvinnor anser ocksa att det & mer okej an vad méannen gor (tabell 6). Vi tror att kvinnor
mer sallan har tjanstebil och ser darfor inte nagot problem med installationen.

Pa fragan om att arbetsgivaren vill forse de tillfragade med RFID-chip, resulterade i att
majoriteten inte forstod nyttan med att arbetsgivaren skulle férse dem med RFID och att
integriteten ar mer vard; endast nagon enstaka menade att de inte skulle ha nagot emot
ett inforande (tabell 7). Samtliga alderskategorier var ocksa relativt Gverens om att
integriteten varderas hogre (tabell 7) samt att merparten av bade mannen och kvinnorna
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var eniga om detta (tabell 8). Svaren var tamligen entydiga; detta ar ett for stort intrang i
den egna integriteten.

| exemplet att anvanda RFID-armband i stallet for pass, var responsen varierande, aven
om en knapp majoritet tyckte att armbandet inverkar mycket pa integriteten (tabell 9
och diagram 7.2). Det fanns ingen enighet varken bland aldersintervallen (tabell 9 och
diagram 7.3) eller mellan kénen (tabell 10). Att svaren blev sa pass varierande tror vi
kan komma sig av den aktuella naturkatastrofen i Asien, dar en RFID-mérkning skulle
ha underlattat vid identifiering. Hade vi daremot stallt samma fraga innan katastrofen
intraffade i december forra aret, formodar vi att svaren hade sett annorlunda ut.

Fraga 5a - total: RFID-markning i stallet for pass

30%

25%
25%

22%

20%
17%

14%
15% | °

12%

Antal i procent

10%

10%

5% +

0%

1 2 3 4 5 6
Mycket liten . Mycket stor
utstrackning Svarsalternativ utstrackning

Diagram 7.2: Fraga 5a - total, gallande RFID-méarkning i stallet for pass.

Fraga 5a - dlder: RFID-markning i stéllet for pass
12%
10% ]
8% o 18-30
S m 31-40
(8]
I 041-50
Q 6% 4
= 051-60
[
E W 61-70
4% m71<
2% A
0% -
1 2 3 4 5 6
Mycket liten . Mycket stor
utstrackning Svarsalternativ utstrackning

Diagram 7.3: Fraga 5a - alder, gallande RFID-markning i stallet for pass.

Dessutom ansag mer an halften av de tillfragade att resmalet inte spelar nagon roll for
inforandet av RFID-armband (tabell 11). Detta var tydligt bade aldersmassigt och
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kdnsmassigt (tabell 11 och 12 samt diagram 7.4 och 7.5). Detta kan tolkas som att det
inte spelar nagon roll ifall resan gar till narliggande land och forhallandevis "sakert”
eller ett land som ar belaget langre bort. Det som ocksa ar intressant &r att
alderskategorierna 61-70 och 31-40 endast har svarat svarsalternativ 1 till 3, medan
kategorin 71< har svarat 3 till 6.

Fraga 5b - total: om resmalet spelar nagon roll for
RFID-méarkning

35%

30%

30%

25%
25%

20% L

15% +
12%

Antal i procent

10%

10% +

4%
5%

0%

1 2 3 4 5 6
Mycket liten Mycket stor

utstrackning Svarsalternativ utstrackning

Diagram 7.4: Fraga 5b - total, gallande om resmalet spelar nagon roll for RFID-méarkning.

Fraga5b - alder: om resmalet spelar nagon roll for
RFID-markning

14%

12%

10% m18-30
3 m 31-40
(8] 04
o 8% _ 041-50
o
% 6% | _ 0 51-60
£ m61-70
<

4% - m71<

1 { —’>

o [ AT [ 1T

1 2 3 4 5 6
Mycket liten Mycket stor

utstréackning Svarsalternativ utstréckning

Diagram 7.5: Fraga 5b - alder, gallande om resmalet spelar nagon roll for RFID-méarkning.

| fallet med anvandningen av RFID-armband pa femaringen i nojesparken, anser en klar
majoritet att det kan var motiverat att gora intrang pa femaringens integritet (tabell 13
och diagram 7.6); detta ar alla aldersgrupper éverens om (tabell 13) och sa dven man
och kvinnor (tabell 14).

Varfor manga, i urvalet, anser att det &r helt i sin ordning att gora intrang pa en
femarings integritet, antar vi kan forklaras av tva olika saker; dels att barnets armband
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anvands under en kortare tidsperiod och darefter kan tas av, saval som att en femaring i
sjdlva verket inte har nagon personlig integritet, for att barnet helt maste forlita sig till

vuxna manniskor.

50%

ndjespark

Fraga 6 - total: femaringens RFID-méarkning vid ett bestk pa en

45% 43%

40% +
35%
30%

30%

25%
20%

Antal i procent

15% +
10% +
5% +

13%

9%

0%

4%

—

0%
1

Mycket liten
utstréckning

3 4

Svarsalternativ

6

Mycket stor
utstréckning

Diagram 7.6: Fraga 6 - total, gallande femaringens RFID-markning vid ett besok pa en nojespark.

Nar det daremot géller scenariot med att utrusta sin tondring med RFID-chip, menar
majoriteten att tonaringens personliga integritet varderas hogre an den nytta som ett
RFID-chip for med sig (tabell 15 och diagram 7.7); det ar bara ett fatal i aldersgruppen
51-60 som anser att tondringens integritet inte kranks i nagon stérre utstrackning (tabell
150ch diagram 7.8). Man och kvinnor &r ense om att integriteten kranks (tabell 16). Till
skillnad fran fallet med femaringen, anser vart urval att en tonarings integritet berors i
mycket stor utstrackning. Detta kan ocksa bero pa flera saker; de tillfragade anser att en
tondring kan ta vara pa sig sjalv mer, tonaringen sjalv inte skulle ga med pa det samt att
tonaringen maste fa ha ett privatliv.
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Fraga 7 - total: RFID-markning av en familjs tonaring

40%

35%
35% -

30%

30% -

25% —
20%
20% —

Antal i procent

15% +

10%
10% —

5% | 3%
1%

0%
1 2 3 4 5 6
MyCK.Et liten Svarsalternativ Myclﬁet stor
utstrackning utstrackning

Diagram 7.7: Fraga 7 - total, gallande RFID-markning av en familjs tonaring.

Fraga 7 - dlder: RFID-markning av en familjs tondring

25%

20% —

@ 18-30
15% - m 31-40
0 41-50
0 51-60
10% - m61-70

o71<
5% —I

R

Antal i procent

1 2 3 4 5 6
Mycl_<_et I|§en Svarsalternativ Mycl_<_et stor
utstrackning utstrackning

Diagram 7.8: Fraga 7 - alder, gallande RFID-markning av en familjs tonaring.

Det som &r vart att lagga marke till, da fragorna om femaringen och tonaringen jamfors,
verkar uppfattningen vara att en femaring inte har skaffat sig integritet, medan
tonaringen har det. Som vi var inne pa tidigare kan resultatet ocksa bero pa att vi har
specificerat fragan om femaringen mer an med fragan om tonaringen. Vidare har vi inte
definierat vad som innebar med tonaring; fragan kan lika garna handla om en
trettondring som en sjuttonaring, vilket i den aldern far ses som en ganska stor
aldersskillnad. Vi tror att manga uppfattade fragan som att tonaringen ar en aldre
tonaring, som har stérre behov av integritet, &n vad en femaring har. Fragan vi stéller
oss da ar, nar barnets integritet Okar; okar den i olika faser beroende pa barnets
utveckling? Vidare ser vi att respondenterna i aldern 18-30 endast svarat alternativen 4-
6 pa fragan gallande tonaringen, som kan bero pa att respondenterna sjalva kan relatera
till tondrstiden, vilken ligger relativt nara tidsmassigt. | och for sig har dlderskategorin
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71< ocksa svarat 4-6, men detta kan ses pa tva satt. Delvis sa ar det enbart 4 stycken
respondenter som kategorin avser och delvis kan de ha barnbarn i den aldern och pa sa
vis relaterar till detta. Alderskategorierna daremellan har sannolikt barn och kan se
fordelarna med RFID-markning och ser inte intranget som en nackdel i nagon hogre
utstrackning. Ytterligare en aspekt ar att de flesta tonaringar har en mobiltelefon idag
och manga bedomer detta som fullt tillrackligt.

| frdgan om hur integriteten skulle paverkas av en RFID-markning pa partnern, var
svaret enhalligt; integriteten skulle krénkas i hég utstrackning (tabell 17 och diagram
7.9). Svaren skilde sig inte at, varken mellan alderskategorierna (tabell 17) eller mellan
kdnen (tabell 18).

Har rader det ingen tvekan om att det & mycket integritetskrankande att standigt vara
dvervakad av sin partner och att tilliten i forhallandet ifragasatts oavbrutet.

Fraga 8 - total: RFID-markning av partner

70%

60% 58%

50% |
<
S 40 -
e (1]
o
s 30% -
= 25%
<

20% |

12%
10% -
° 6%
0% 0%
0% ‘ ‘ ;
1 2 3 4 5 6
Mycket liten Svarsalternativ Mycket stor
utstrackning utstrackning

Diagram 7.9: Fraga 8 - total, gallande RFID-markning av sin partner.

Fallet med farmor som bor pa ett vardhem for sin senildemens och sitt daliga hjarta, och
skulle forses med ett RFID-armband, finns en viss spridning i svaren, men med ett
tamligen 6vervagande for att hennes integritet inte berérs sa mycket (tabell 19).

Bade aldersmassigt och kdnsmassigt ar svaren forhallandevis lika med en viss spridning
aven hér (tabell 19 och 20).

Orsaken till att s& manga tycker att fordelarna ar storre och inte kranker farmors
integritet i s& hog utstrackning, kan vara att det ar for farmors eget basta och for hennes
sakerhet. En annan aspekt kan vara att den tillfragade sjélv slipper vara orolig for att
farmor ska raka illa ut.

Svaren pa nasta fraga, som handlar om att utrusta den utvecklingsstorde sonen med
RFID, ar relativt lika som i fallet med farmor, men med en lite storre spridning mellan
svarsalternativen, bade bland aldersgrupperna samt bland man och kvinnor (tabell 21
och 22). Anledningen till att det blev en storre spridning pa denna fraga, an pa
foregaende fraga, tror vi kan komma sig av att manga anda menar att den
utvecklingsstorde ska ha mojlighet att leva sitt eget liv i storsta mojligaste man.
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Ytterligare en aspekt kan vara sjéalva tolkningen av fragan; en del tanker sig en gravt
utvecklingsstérd person medan andra forestaller sig en person med en ringa
utvecklingsstorning. Vi tror dock att merparten av respondenterna forestaller sig en
utvecklingsstord person som inte kan ta hand om sig sjalv.

Vi trodde att svaren pa fragan om farmor och pa fragan om den utvecklingsstérde sonen
skulle visa att respondenterna bedomer fordelarna med RFID-markning i de bada fallen
skulle véga over nackdelarna, féljaktligen att dven om det skulle paverka deras
personliga integritet sa ar det for deras egen skull och sékerhet. De svar vi fick visade
att de tillfragade var forhallandevis oeniga om fordelarna med ett intrang i farmors och
den utvecklingsstorde sonens integritet.

Pa den sista fragan, géllande personen som &ar domd till fangelsestraff, ar en av de fragor
dar svaren &r mycket tydliga; det vill s&ga att fordelarna véger tyngre &n vad
nackdelarna gor (tabell 23 och diagram 7.10). Det finns en viss spridning mellan alders-
kategoriernas svar (tabell 23 och diagram 7.11); daremot skiljer sig svaren mellan
kdnen inte speciellt mycket (tabell 24).

En forklaring kan vara att s manga av de tillfragade anser att fangar inte har nagon
integritet kan vara att de anser att de miste den nér de begick brottet. En infallsvinkel
kan vara att respondenterna anser att integriteten faktiskt redan har krénkts genom
frihetsberévandet och att det da inte har nagon storre betydelse om dven RFID anvénds.
Idag tillampas i vissa fall fotboja, i stallet for att sdtta en person i fangelse, vilket
accepteras mer och mer, trots att detta ocksa &r ett intrang i den personliga integriteten.
Det kan noteras att samtliga i dldern 51-60 svarade alternativ ett.

Fraga 11a - total: RFID-markning av en person som ar domd till
fangelsestraff

45%

42%

40% H
35%
30%

25%

20%

20%

Antal i procent

1506 13% 13%

10% + 7%

4%
5% +

0% \ \ \ \

1 2 3 4 5 6

Mycket liten Svarsalternativ Mycket stor
utstrackning utstrackning

Diagram 7.10: Fraga 11a - total, gallande RFID-méarkning av en person som ar démd till fangelsestraff.
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Fraga 11a - alder: RFID-markning av en person som ar domd till
fangelsestraff
14%
12% -
10% + ] B @ 18-30
g m 31-40
(8] 0 -
o 8% 0 41-50
o
= 6% 1 | || 0 51-60
g m61-70
<
4% o7l
2% -
0% +
1 2 3 4 5 6
Mycket liten Svarsalternativ Mycket stor
utstrackning utstrackning

Diagram 7.11: Fraga 11a - alder, gallande RFID-mé&rkning av en person som ar domd till fangelsestraff.

Pa delfraga tva anser respondenterna att strafflangden inte ska spela nagon roll vid
anvandandet av RFID-chip pa fangar (tabell 25 och diagram 7.12). Svaren skiljer sig
inte mycket mellan aldersgrupperna (tabell 25) eller mellan man och kvinnor (tabell
26). Det finns tva perspektiv till detta resultat; manga fangar doms till for korta straff
eller att det inte ska skilja mellan vilken typ av brott som fangen har begatt.

Fraga 11b - total: om strafflangden spelar nagon roll for RFID-
markning av interner
40%
35%

35% -

30%
& 25%
(8]
2
o 0,
s 20% T
£ 150 Lete 14% 13%
<

10% -

° 7%
5%
0%
1 2 3 4 5 6
Mycket liten : Mycket stor
utstrackning Svarsalternativ utstrackning

Diagram 7.12: Fraga 11b - total, gallande om strafflangden spelar négon roll for
RFID-markning av interner.
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7.2 TEORIANALYS
De olika kategorierna inom personlig integritet, som vi ndmnt tidigare, har ett samband
med de fragor vi stallt till respondenterna.

Sfarteorin, vilken innebéar att en enskild individ omfattas av olika sfarer innehallande
olika grader av uppgifters kanslighet. Detta kan direkt kopplas ihop med bland annat
fragan om att arbetsgivaren vill tillampa RFID pa sina anstallda. En anstélld vill inte att
arbetsgivaren ska kunna kartlagga toalettbesoken eller vart den anstéllde befinner sig
under lunchtid. Detsamma galler for fragan om RFID-anvandning pa en familjs tonaring
eller situationen med partnern som vill anvanda RFID pa sin respektive. | samtliga
dessa fall visar resultatet att det inte &r accepterat att gora ett intrang i den personliga
sfaren.

Datakategoriteorin, som gar ut pa att det finns olika kategorier av data, vilka &r olika
kansliga. Fragan om RFID-tillampning i stallet for pass vid utlandsresor, farmor vars
RFID lagrar hennes medicinska journal samt larmar vid akut halsoférandring eller fallet
med personen som far ett RFID-armband i fangelset; dessa scenarios refererar till
datakategoriteorin. Svaren pa dessa fragor varierar nagot, vilket vi tolkar som att
beroende pa om det inkraktar pa respondentens egna personliga integritet, sasom i
"pass-fragan”, eller om det paverkar nagon annans.

Situationsteorin, som betyder att data ar olika kansligt beroende pa i vilken situation
som den anvénds. Situationen med kladesbutiken och med arbetsgivaren som vill
installera ett RFID i tjanstebilen ar ett par exempel pa situationsteorin. Fastan
kladesbutiken exempelvis menat att anvdnda sig utav RFID for att underlétta sin
lagerhantering, kan sidoeffekten av detta leda till, som ocksa beskrivs i fragan, att
informationen kan missbrukas och kan medféra att koparens identitet avslojas.
Respondenternas svar pa dessa tva fragor &r att majoriteten anser att nackdelarna véager
tyngre &n fordelarna och att det inte & motiverat att anvédnda RFID i dessa situationer.

Aganderattsteorin, som innebar att en person ager sina uppgifter tills denna ger sitt
godkannande att andra kan ta del av dem. Scenariot med livsmedelsaffaren, femaringen
pa nojesparken och fallet med den utvecklingsstorde sonen &ar exempel pa
aganderdttsteorin. | livsmedelsaffaren kan kundens identitet kopplas ihop med varorna
om kunden anvander RFID som betalningsmetod. | fallet med femaringen kan
femaringen anses vara for ung for att kunna ansvara for sina personuppgifter, utan detta
faller da pa foraldrarna, vilket kanske kan vara fallet med den utvecklingsstérde sonen
ocksa. Trots detta &r det nagon som ager bade femaringens och den utvecklingsstordes
uppgifter. Det rader en stor spridning mellan resultatet pa fragorna, vilket kan tolkas
som att de tillfraigade respondenterna d&r medvetna om att de ar ansvariga for sina egna
personuppgifter, medan de inte anser detsamma om femaringen och den
utvecklingsstorde.

Autonomiteorin, vilken gar ut pd ratten att bli lamnad ifred och att individen sjalv
bestammer hur denne ansluter sig till omvarlden. De fragor som stammer 6verens med
denna teori ar RFID-armbandet pd farmor samt pa internen pa fangelset. Farmor kan
inte sjalv bestdmma nér hon ska bli lamnad ifred; en slags Overvakning. Detsamma
géller for internen, som inte sjalv kan valja nér denne ska ansluta sig till omvérlden.
Tendensen i respondenternas svar ar att fordelarna vdger mer &n de medféljande
nackdelarna i bade farmors och internens fall.
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Empiriteorin, innebar att det som anses som ett intrang i den personliga integriteten, ska
konstateras pa ett statistiskt satt. De scenarios som exemplifierar teorin ar fallet med
livsmedelsaffaren som vill inféra RFID som betalningsmetod samt kladesbutiken som
anvander RFID-markning i kladerna. |1 bada dessa fall kan RFID framja empiri-
insamling for statistiska underlag, sasom hur manga byxor av ett visst marke som saljs.

Betréffande de etiska rekommendationerna, bor dessa tas hénsyn till om ett inférande av
RFID ska ske. Vara scenarios passar in i varierande grad pa rekommendationerna
beroende pa situation. Till exempel bor kladesbutiken beakta samtliga punkter, medan
fallet med tonaringen bara passar in pa tva.

7.3 ENKATFRAGEANALYS

Overensstimmelsen mellan vara scenarios och figur 7.1 nedan, &r relativt hog, vilket vi
nu ska utreda. Vi kommer nedan att anvanda oss av forkortningar av varje enkatfraga,
vilka vi redovisar i bilaga 3. | figur 7.1 visas fragornas relation respektive omrade.
Darefter foljer den diskussion kring varfor de passar under just det omradet samt om vi
kan se nagra samband mellan fragorna under samma gren.

Integritet
I
/ l
. I
Information | Plats
R -databaser - Bvervakningskameror
F1 F2 F6
F3 F7
F4 F8
F5 F10
F9
F11

Figur 7.1: RFID kopplar samman information med plats.

Under omradet ”Information” hamnar endast en fraga, varfor det inte finns nagon direkt
évervakning av affarens kunder, medan det under "Plats” hamnar fyra fragor. Dessa har
gemensamt att de inte lagrar nagon information och det ar heller inte relevant att gora
det. Mittemellan omradena grupperas resterande sex fragor, da dessa bade har koppling
till information och plats.

Tyvérr gar det inte att bedoma om det finns nagot samband mellan resultatet pa den
fraga som placerats under grenen "Information”, da det bara ar en. Om vi daremot gar
vidare till ”Plats” kan vi inte se nagot storre samband, da resultatet i F6 pekar at ett hall,
resultaten i F7 och F8 pekar at ett annat och F10 visar en stor spridning. De fragor i
mitten av figuren kan vi dock se ett visst samband mellan. | fallen med F2, F3, F4 samt
F5 ar tendensen att respondenterna svarat att fordelarna ar farre an nackdelarna och
darfor ser negativt pa ett RFID-inforande, samtidigt som det i fallen F9 och F11 &r
tvartom; dar ser respondenterna fler fordelar &n nackdelar med anvéndning av RFID,
vilket leder oss 6ver till de slutsatser vi kan dra av var studie.
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8. SLUTSATS

RFID ar fortfarande ett ganska obekant for manga manniskor, men trots detta finns det
tankar om ett inférande av RFID i manga olika verksamheter och i flera lander ar detta
redan verklighet. Med anledning av detta stalldes foljande problemfraga: | vilka
situationer kan fordelarna med RFID motivera ett intrang pd den personliga
integriteten? Vi stallde ocksa upp en hypotes: att vi kan se en tydlig grans om individers
instéllning till de situationer som innebar fler fordelar &n nackdelar med ett inférande av
RFID.

For att besvara var problemfraga valde vi att géra en kvantitativ enkatundersokning for
att forsoka fa en indikation pa hur manniskor, i olika situationer, ser pa en RFID-
tillampning. Vi kan inte dra slutsatser for évriga populationen, utan endast for urvalet vi
tillfragat.

Hoten mot den personliga integriteten har vi grupperat i tva kategorier; information och
plats. Kategorin information innebar en individs personliga information, som ar lagrad i
olika databaser, och dessa databaser kan samkoras i olika syften. Kategorin plats
betyder att det ar platsen, som individen befinner sig pa, som lagras, till exempel
évervakningskameror. Vara enkatfragor kunde klassas, mer eller mindre, under dessa
tvd omraden, beroende pa vad RFID anvéands till, och darefter kunde vi dra vissa
slutsatser.

Vi kom fram till att, sa lange ett RFID-inforande har fler fordelar &n nackdelar, sa ar
instéllningen mer positiv bland respondenterna. Det verkar vara mer motiverat med en
RFID-tillampning dar RFID underlattar respondentens vardag, och da &ar en viss
krankning av den personliga integriteten berattigad; detta ar ocksa svaret pa var
problemfraga.

Vi stallde ocksa upp en hypotes som 16d, att det gar att se en tydlig grans om individers
instéllning till situationer, som innebar fler fordelar an nackdelar med ett inférande av
RFID, men av resultatet gick denna grans bara att ana. Den kan troligtvis tydliggoras an
mer, om en storre studie genomférs, med en annan population och i en annan miljo. For
att ytterligare forsoka tydliggdra om det finns en grans, bor studien genomféras med ett
obundet slumpmassigt urval.
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Bilaga 1

Enkat om RFID-chip
Vi ar tva informatikstudenter som gor vart examensarbete, dar det ingdr en
enkatundersokning. Vi garanterar att enkatsvaren kommer behandlas anonymt.

RFID-chip ar ett chip som sander ut radiovagor och som kan lasas av pa mycket langt
avstand - en slags modern streckkod. Detta chip kan ta emot, lagra och sénda olika typer
av information och kan ocksa fungera som ett navigationssystem. Informationen kan
bade vara av allman och personlig karaktar.

Ringa in endast ETT alternativ bland svarsalternativen!

En livsmedelsaffar vill inféra RFID-chip som betalningsmetod. Pengarna dras direkt
fran Ditt konto. Detta medfor att kdpet registreras till Dig och affarsinnehavaren kan
kartlagga dina inkdp samt skicka skraddarsydd direktreklam hem till Dig.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

Du koper ett par byxor, som betalas med kreditkort. Affaren dér du koper byxorna har
RFID-mérkt sina klader, vilket medfor att affaren kan koppla Ditt namn och
kontonummer till serienumret i byxorna. Pa sa satt kan vem som helst med en RFID-
lasare fa information om din identitet, med hjalp av serienumret i Dina byxor.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

Du har en tjanstebil och uppger till arbetsgivaren att Du kort 50 mil i tjénsten i januari
manad. Med hjalp av det installerade RFID-chipet kontrollerar arbetsgivaren dina
uppgifter och du har egentligen bara kort 20 mil pa arbetstid, resten av resorna &r gjorda
pa din fritid.

I vilken utstrdckning tycker Du att det ar okej av arbetsgivaren att installera RFID i
tjanstebilen?

1 2 3 4 5 6

mycket liten mycket stor
utstrackning utstrackning
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4. Din arbetsgivare vill férse Dig med ett RFID-chip for att avskaffa passerkorten samt att

det medfor enklare inloggning i datorerna pa foretaget. Arbetsgivaren kan ocksa
kontrollera vart du befinner dig under en arbetsdag.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?

1 2 3 4 5) 6
mycket liten mycket stor
utstrackning utstrackning

Du planerar en resa utomlands och Du blir erbjuden ett RFID-armband istéllet for att
anvanda dig av pass. Armbandet innehaller personlig information och underlattar
identifiering (sasom namn, nationalitet och personnummer).

a) | vilken utstrackning tycker Du att armbandet paverkar Din personliga integritet?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

b) I vilken utstrackning tycker Du att resmalet spelar nagon roll fér anvandandet av
RFID-armband?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

En familj besoker en nojespark och ett av barnen, 5 ar gammal, kommer bort ifran
évriga familjen. Barnet ar utrustat med ett armband innehallande ett RFID-chip, och pa
sa satt far foraldrarna reda pa vart barnet finns, som sedan latt kan aterforenas med
familjen.

I vilken utstrackning tycker Du att barnets personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

En familj vill utrusta sin tonaring med ett RFID-chip, for att ha uppsikt 6ver vart denne
befinner sig.

I vilken utstrackning tycker Du att tonaringens personliga integritet paverkas?
1 2 3 4 5 6

mycket liten mycket stor
utstrackning utstrackning
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Din partner vill att ni skaffar er en RFID-markning for att se var den andre befinner sig.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

Din farmor bor pa ett vardhem for sin senildemens och for sitt daliga hjarta. Personalen
vill forse henne med ett RFID-armband, da farmor latt forirrar sig samt sa att hennes
hjartfrekvens uppmarksammas.

I vilken utstrackning tycker Du att farmors personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

En familj vill utrusta sin vuxne utvecklingsstérda son med ett RFID-chip, for att ha
uppsikt éver honom.

I vilken utstrackning tycker Du att sonens personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

En person ar domd till ett fangelsestraff och personen bér pa fangelset ett armband som
inte gar att ta av, med ett RFID-chip i. Vakten kan se pa sin monitor exakt var personen
befinner sig och vem det &r.

a) | vilken utstrackning tycker Du att fAngens personliga integritet paverkas?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning

b) | vilken utstrackning tycker Du strafflangden spelar nagon roll for anvandandet av
RFID-chip pa fangar?

1 2 3 4 5 6
mycket liten mycket stor
utstrackning utstrackning
Kon Man Kvinna
Din alder
18-30 31-40 41-50 51-60 61-70 71<

Tack for din medverkan!
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Resultatredovisning
Skalan pa svarsalternativen stracker sig mellan 1, som innebar mycket liten
utstrackning, till 6, vilket innebar i mycket stor utstrackning.

Fraga 1: En livsmedelsaffar vill infora RFID-chip som betalningsmetod. Pengarna dras
direkt fran Ditt konto. Detta medfor att kopet registreras till Dig och affarsinnehavaren
kan kartlagga dina inkdp samt skicka skraddarsydd direktreklam hem till Dig.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?

Fraga 1 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 1 0 0 0 0 0 1
2 5 5 0 0 0 0 10
3 5 0 3 1 0 0 9
4 5 1 3 1 0 0 10
5 7 3 0 6 2 2 20
6 4 6 2 3 2 2 19
Total: 27 15 8 11 4 4 69

Tabell 1: Fréga 1 - lder.

| tabell 1 kan det avlésas att endast 1 respondent valt svarsalternativ 1 samt att samtliga
respondenter 6ver 60 ar har valt svarsalternativ 5 eller 6.

Fraga 1 Man Kvinna | Totalt
1 1 0 1
2 6 4 10
3 3 6 9
4 6 4 10
5 5 15 20
6 10 9 19
Total: 31 38 69

Tabell 2: Fréga 1 - kon.

Tabell 2 visar att det &r en storre spridning bland man an vad det finns bland kvinnor.

Fraga 2: Du koper ett par byxor, som betalas med kreditkort. Affaren dar du koper
byxorna har RFID-markt sina klader, vilket medfor att affaren kan koppla Ditt namn
och kontonummer till serienumret i byxorna. P4 sa satt kan vem som helst med en
RFID-lasare fa information om din identitet, med hjalp av serienumret i Dina byxor.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?

Fraga 2 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 0 0 0 0 1 0 1
2 0 1 0 0 0 0 1
3 2 0 1 0 0 0 3
4 5 1 2 1 0 1 10
5 8 2 1 4 2 0 17
6 12 11 4 6 1 3 37
Total: 27 15 8 11 4 4 69

Tabell 3: Fréga 2 - lder.
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Fraga 2 Man Kvinna | Totalt

1 1 0 1

2 1 0 1

3 1 2 3

4 3 7 10

5 7 10 17

6 18 19 37
Total: 31 38 69

Tabell 4: Fréga 2 - kon.

Notera i tabell 3 och 4 att 65 respondenter har svarat alternativ 4-6.

Fraga 3: Du har en tjanstebil och uppger till arbetsgivaren att Du kort 50 mil i tjansten i
januari manad. Med hjalp av det installerade RFID-chipet kontrollerar arbetsgivaren
dina uppgifter och du har egentligen bara kort 20 mil pa arbetstid, resten av resorna ar
gjorda pa din fritid.

I vilken utstrdckning tycker Du att det ar okej av arbetsgivaren att installera RFID i
tjanstebilen?

Fraga 3 18-30 31-40 41-50 51-60 61-70 71< Totalt

1 3 2 0 0 0 0 5

2 4 2 1 1 0 0 8

3 4 3 0 1 0 0 8

4 8 0 3 2 2 1 16

5 4 6 4 4 0 1 19

6 4 2 0 3 2 2 13
Total: 27 15 8 11 4 4 69

Tabell 5: Fraga 3 - alder.

Tabell 5 visar aterigen att merparten har svarat alternativ 4-6.

Frdga3| Man | Kvinna | Totalt

1 3 2 5

2 5 3 8

3 6 2 8

4 6 10 16

5 1 15 19

6 7 6 13
Total: 31 38 69

Tabell 6: Fréga 3 - kon.

| tabell 6 kan det avl&sas att mén har en storre spridning i sina svar dn var kvinnorna
har.

Fraga 4: Din arbetsgivare vill forse Dig med ett RFID-chip for att avskaffa
passerkorten samt att det medfor enklare inloggning i datorerna pa foretaget.
Arbetsgivaren kan ocksa kontrollera vart du befinner dig under en arbetsdag.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?
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Tabell 8: Fraga 4 - kon.

Fréga 4 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 0 1 0 0 0 0 1
2 1 2 0 0 0 0 3
3 2 0 1 3 0 0 6
4 4 4 3 0 1 0 12
5 11 0 1 4 2 2 20
6 9 8 3 4 1 2 27

Total: 27 15 8 11 4 4 69
Tabell 7: Fréga 4 - lder.

Fraga4| Man | Kvinna | Totalt
1 1 0 1
2 1 2 3
3 1 5 6
4 8 4 12
5 6 14 20
6 14 13 27

Total: 31 38 69

Tabell 7 och 8 visar att majoriteten av respondenterna valt svarsalternativ 4-6.

Fraga 5: Du planerar en resa utomlands och Du blir erbjuden ett RFID-armband istallet
for att anvanda dig av pass. Armbandet innehaller personlig information och underlattar

identifiering (sasom namn, nationalitet och personnummer).

a) | vilken utstrackning tycker Du att armbandet paverkar Din personliga integritet?

Tabell 10: Fraga 5a - kon.

| tabell 9 visas att spridningen i svaren ar ganska stor och sa dven

kvinnor i tabell 10.

Frdga5a| 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 2 2 1 2 0 0 7
2 6 2 0 1 0 1 10
3 7 3 2 0 0 0 12
4 3 0 0 3 2 0 8
5 5 2 2 2 1 3 15
6 4 6 3 3 1 0 17
Total: 27 15 8 11 4 4 69
Tabell 9: Fréga 5a - alder.
Fraga5a| Man Kvinna | Totalt
1 5 2 7
2 5 5 10
3 5 7 12
4 4 4 8
5 4 11 15
6 8 9 17
Total: 31 38 69

bland man och




Bilaga 2

b) I vilken utstrackning tycker Du att resmalet spelar nagon roll fér anvandandet av
RFID-armband?

Fraga5b | 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 5 7 3 3 3 0 21
2 9 5 0 2 1 0 17
3 3 3 3 3 0 1 13
4 1 0 1 1 0 0 3
5 5 0 0 2 0 1 8
6 4 0 1 0 0 2 7
Total: 27 15 8 11 4 4 69

Tabell 11: Fréga 5b - alder.

Notera att i tabell 11 ligger tyngdpunkten pa alternativ 1-3.

Fraga5b| Man Kvinna | Totalt
1 9 12 21
2 9 8 17
3 7 6 13
4 1 2 3
5 4 4 8
6 1 6 7
Total: 31 38 69

Tabell 12: Fraga 5b - kon.

| tabell 12 kan det avlasas att bland bade méan och kvinnor finns en stor spridning.

Fraga 6: En familj besoker en nojespark och ett av barnen, 5 ar gammal, kommer bort
ifran Ovriga familjen. Barnet ar utrustat med ett armband innehallande ett RFID-chip,
och pa sa satt far foraldrarna reda pa vart barnet finns, som sedan latt kan aterforenas
med familjen.

I vilken utstrackning tycker Du att barnets personliga integritet paverkas?

Fradga 6 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 8 6 3 7 3 3 30
2 10 6 3 2 0 0 21
3 5 0 1 2 1 0 9
4 3 2 0 0 0 1 6
5 0 0 0 0 0 0 0
6 1 1 1 0 0 0 3
Total: 27 15 8 11 4 4 69

Tabell 13: Fraga 6 - alder.
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Fraga 6 Man Kvinna Totalt
1 14 16 30
2 10 11 21
3 2 7 6
4 3 3 6
5 0 0 0
6 2 1 3
Total: 31 38 69

Tabell 14: Fréga 6 - kon.

Tabell 13 visar att 51 respondenter, av totalt 69 stycken, har valt svarsalternativ 1 eller 2
och tabell 14 visar att fordelningen &r relativt lika mellan man och kvinnor. Notera

ocksa att ingen har svarat svarsalternativ 5.

Fraga 7: En familj vill utrusta sin tonaring med ett RFID-chip, for att ha uppsikt over

vart denne befinner sig.

I vilken utstrackning tycker Du att tonaringens personliga integritet paverkas?

Fraga 7 18-30 31-40 41-50 51-60 61-70 71< Totalt

1 0 0 0 1 0 0 1

2 0 0 0 2 0 0 2

3 0 3 1 2 1 0 7

4 5 3 2 2 1 1 14

5 8 4 3 3 1 2 21

6 14 5 2 1 1 1 24
Total: 27 15 8 11 4 4 69

Tabell 15: Fraga 7 - alder.

| tabell 15 har endast 10 respondenter valt alternativ 1, 2 eller 3.

Fradga 7 Man Kvinna Totalt
1 0 1 1
2 1 1 2
3 3 4 7
4 8 6 14
5 10 11 21
6 9 15 24
Total: 31 38 69

Tabell 16: Fraga 7 - kon.
Tabell 16 visar att spridningen mellan man och kvinnor &r relativt lika.

Fraga 8: Din partner vill att ni skaffar er en RFID-markning for att se var den andre
befinner sig.

I vilken utstrackning tycker Du att Din personliga integritet paverkas?
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Tabell 18: Fraga 8 - kon.

Fréga 8 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 0 0 0 0 0 0 0
2 0 0 0 0 0 0 0
3 1 0 1 1 1 0 4
4 3 2 1 2 0 0 8
5 4 5 2 4 1 1 17
6 19 8 4 4 2 3 40
Total: 27 15 8 11 4 4 69
Tabell 17: Fréga 8 - alder.
Fraga 8 Man Kvinna Totalt
1 0 0 0
2 0 0 0
3 0 4 4
4 3 5 8
5 9 8 17
6 19 21 40
Total: 31 38 69

Notera att i tabell 17 och 18 har ingen av respondenterna valt att svara alternativ 1 eller

2. Mer an halften ménnen och kvinnorna har valt svarsalternativ 6.

Fraga 9: Din farmor bor pa ett vardhem for sin senildemens och for sitt daliga hjarta.
Personalen vill férse henne med ett RFID-armband, da farmor latt forirrar sig samt sa att
hennes hjartfrekvens uppmarksammas.

I vilken utstrackning tycker Du att farmors personliga integritet paverkas?

Frédga 9 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 7 4 1 3 0 0 15
2 6 7 2 4 2 1 22
3 4 1 2 4 1 0 12
4 6 2 1 0 0 0 9
5 3 0 1 0 0 3 7
6 1 1 1 0 1 0 4
Total: 27 15 8 11 4 4 69

Tabell 19: Fraga 9 - alder.

Tabell 19 visar att mer an halften av respondenterna, 49 stycken av 69, valt svars-
alternativ 1, 2 eller 3. Det &r aven en stor spridning bland svaren i aldersgruppen 18-30.

Fraga 9 Man Kvinna Totalt

1 8 7 15

2 10 12 22

3 4 8 12

4 5 4 9

5 2 5 7

6 2 2 4
Total: 31 38 69

Tabell 20: Fraga 9 - kon.
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Notera i tabell 20 att majoriteten av bade mannen och kvinnorna valt svarsalternativ 2.

Fraga 10: En familj vill utrusta sin vuxne utvecklingsstérda son med ett RFID-chip, for
att ha uppsikt éver honom.

I vilken utstrackning tycker Du att sonens personliga integritet paverkas?

Fraga 10 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 7 3 1 3 0 0 14
2 4 2 2 6 2 1 17
3 2 5 3 2 1 0 13
4 7 3 0 0 0 2 12
5 5 1 1 0 0 1 8
6 2 1 1 0 1 0 5
Total: 27 15 8 11 4 4 69

Tabell 21: Fraga 10 - alder.

| tabell 21 kan det avlasas att tyngdpunkten ligger pa svarsalternativ 1-4.

Fraga 10 Man Kvinna Totalt
1 7 7 14
2 6 11 17
3 6 I 13
4 6 6 12
5 4 4 8
6 2 3 5
Total: 31 38 69

Tabell 22: Fraga 10 - kon.

Tabell 22 visar att man och kvinnor har lika stor spridning mellan svarsalternativen.

Fraga 11: En person ar domd till ett fangelsestraff och personen bar pa fangelset ett
armband som inte gar att ta av, med ett RFID-chip i. Vakten kan se pa sin monitor exakt
var personen befinner sig och vem det ar.

a) | vilken utstrackning tycker Du att fangens personliga integritet paverkas?

Fragalla| 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 9 7 2 7 1 3 29
2 3 3 3 3 1 1 14
3 4 3 1 1 0 0 9
4 5 0 0 0 0 0 5
5 1 1 1 0 0 0 3
6 5 1 1 0 2 0 9
Total: 27 15 8 11 4 4 69

Tabell 23: Fraga 11a - alder.

| tabell 23 visas det att mer an halften av respondenterna har valt att svara alternativ 1
eller 2.
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Fraga 1la Man Kvinna Totalt
1 15 14 29
2 3 11 14
3 3 6 9
4 2 3 5
5 2 1 3
6 6 3 9
Total: 31 38 69
Tabell 24: Fraga 11a - kon.

Notera i tabellen 24 att majoriteten av kvinnorna, 25 stycken, har valt svarsalternativ 1
eller 2. Bland ménnen ligger tyngdpunkten pa svarsalternativ 1.

b) I vilken utstrackning tycker Du strafflangden spelar nagon roll for anvandandet av

RFID-chip pa fangar?
Fraga 11b 18-30 31-40 41-50 51-60 61-70 71< Totalt
1 8 5 2 6 2 1 24
2 4 3 1 0 1 0 9
3 5 1 3 2 0 1 12
4 2 4 1 3 0 0 10
5 4 2 0 0 1 2 9
6 4 0 1 0 0 0 5
Total: 27 15 8 11 4 4 69
Tabell 25: Fraga 11b - alder.
Fraga 11b Man Kvinna Totalt
1 12 12 24
2 2 7 9
3 3 9 12
4 6 4 10
5 5 4 9
6 3 2 5
Total: 31 38 69
Tabell 26: Fraga 11b - kon.

| tabell 25 samt 26 kan det avlasas att majoriteten bland aldersgrupperna samt bland
man och kvinnor, valt svarsalternativ 1. Det finns ocksa en stor spridning bland svaren
hos man och kvinnor.
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Forkortningar enkéatfragor

F1

F2

F3

F4

F5

F6

F7

F8

F9

F10

F11

Livsmedelsaffaren som vill inféra RFID som betalningsmetod
Kladbutiken som anvander RFID-markning

Arbetsgivaren som anvander RFID i tjanstebilen

Arbetsgivaren som vill férse sina anstallda med RFID

Anvénda RFID i stéllet for pass vid resor utomlands

Femaringen som utrustas med ett RFID-armband pa nojesparken
Tonaringen som familjen vill utrusta med RFID

Partnern som vill RFID-mdrka sin respective

Farmor som ska utrustas med RFID pa grund av sin hélsa

Den utvecklingsstérde sonen som ska utrustas med RFID for att ha uppsikt
dver honom

Personen som ar domd till fangelse. Forkortningen innefattar bade a- och b-
fragan.
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