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Abstrakt
[ .

Biometri ar en snabbvaxande och utbredd teknologi som bygger pa igenkéanning av
individers karakteristiska fysiologiska egenskaper for att verifiera och identifiera
individernas identitet. Anvandning av biometri gor det mjoligt att bekrafta individens
identitet med hjalp av en noggrann autentiseringsteknik. Biometriska teknologier anvands
inom olika organisationer 6ver hela vérlden och i olika applikationer. | den har uppsatsen
redogors for vad biometri &r, hur biometriska system fungerar samt vilka olika typer av
biometriska teknologier och applikationsomraden som finns. Syftet och malet med
uppsatsen ar att undersoka och kartlagga organisationers installning till biometri, att
presentera en djupare teoretisk bakgrund och praktiska erfarenheter av sakerhet vid
anvandningen av biometriska metoder. Teoriavsnittet baseras pa litteraturstudier,
veteskapliga artiklar och rapporter. Metoden bygger pa en kvantitativstudie som
genomfordes med hjélp av en enkatundersokning till olika organisationer, samt analys av
insamlade data. Slutsatsen av studien visar att organisationers intresse for biometri idag
ar svagt, men det finns ett visst intresse for att anvanda tekniken. Anvandning av réatt
teknik till ratt anvéndare i ratt verksamhet kan leda till 6kad sé&kerhet och enorma
besparningar.
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Abstract
[ .

Biometrics is a rapidly emerging technology which uses physiological or behavioural
characteristics to verify identity. By using biometrics it is possible to confirm or establish
individual’s identity based on strong authentication. Biometrics is applied in different
sectors. Implementing the right biometric technologies can improve data security and
lead organisations to significant cost savings. In this thesis, | give a brief overview of the
field of biometrics technology, how a biometric system works, and | give examples of
applications. The purpose of this report clarifies the position of organisations as regards
biometric technologies and provides information about security in a context to increase
the general public’s knowledge about biometric system. The theoretical study is based on
both literature study and available technical documentation. | focused on studying
relevant and scientific literature and technical papers with qualified academic
recognition. A quantitative study has been accomplished with analyses of different
companies and organisations. My conclusion is that there is a weak interest and
consideration today; however there is some interest from organisations to use and
implement biometric technology. Biometrics is not yet widespread in organisations and
companies. Implementing the right technology to the right user in the right activity can
increase the security and save money.
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1. Inledning

Denna uppsats ar skriven inom kursen 1A730B: Examensarbete 11 hdsten 2003, inom d&mnet
Informatik vid Géteborgs universitet. Mitt intresse for biometri vacktes under 1999, nér jag
laste vid universitet i Vaxjo. Sedan dess har jag foljt utvecklingen och last vetenskapliga
artiklar om biometri. Jag valde att skriva om biometri dels for att jag tycker att &mnet &r
mycket intressant och har stor betydelse for informationssékerhet, dels for att jag markt att det
inte finns ndgon vid universitetet gjort undersokningar och skrivit om @mnet tidigare.

Vi kommer normalt en eller flera ganger om dagen i kontakt med system for att komma ét och
logga in pa bankkonto, datorer, mm. Vem &r du? Ar du den som du péstér dig vara? r tva
fundamentala fragor som forekommer ofta i sakerhetssammanhang. Att logga in och identifiera
dig med datorsystem sker ofta antingen med hjélp av nagonting du vet t.ex. lésenord eller
nagonting du har som bankkort, passeringskort mm.

Biometri anvénder en eller flera attribut av kroppens delar i stéllet for 16senord karaktariska
sdrdrag ar unika for varje individ. Biometri betraktas som en av de tillforlitligaste teknikerna
for att satta stop for identitets- och kontokortsbedrégerier. Det sékraste séttet att identifiera och
autenticera anvandare ar s.k. biometriska tekniker, vilka emellertid an sa lange for allméanheten
ar alltfor anonyma. | dag finns nagra betydande sadana metoder, namligen fingeravtryck,
handgeometri, rGstmonster, retinaavlasning, signaturdynamik och anisktavlasning (Nanavati S,
2002).

Biometrisk registrering (enrollment), &r det forsta steget i varje typ av biometriska system.
Systemet fangar upp urval eller prov pa biometriska karaktarsdrag hos anvandare. Varje
anvandare maste presentera ett prov av det sarskilda biometriska sardraget for senare
verifiering av anvandarens identitet. Systemet skapar ett monster (template) som lagras i nagot
biometriskt lagringsmedium t ex, pa ett smartkort eller i en databas. Verifikation ar en process,
dar biometriska system jamfor individens unika karaktarsdrag med redan lagrade data.
Biometrisk teknik méter och analyserar individens karaktarsdrag. Biometriska system bestar
vanligtvis av en avlésare och mjukvara, som konverterar den skannade informationen till
digitalform, som sedan lagras i en databas for senare matchning eller jamférelse (Woodward J,
2003).

Forskning och utveckling pagar kontinuerlig kring den biometriska teknologin. System som
baseras pa biometri anvands for omradena IT-sékerhet, passersystem och inbyggda system.
Biometriska system kommer att ersétter I6senord, PIN- koder och nycklar vid identifiering,
verifiering, inloggning pa datornatverk, och inpasseringssystem i byggnader. Biometri kan
anvandas pa manga olika satt inom myndigheter och foretag.



1.1 Bakgrund

Informatik definieras som en designorienterad disciplin inom informationsteknologi. Den
handlar om anvandning och utveckling av informationsteknik®. Informatik kan bidra till
anvandandet och utvecklandet av sjalva informationstekniken (Dahlbom, B. 1995). Den
revolutionerande Informationsteknologin® &ndrar vart sétt att leva och se pa tillvaron.
Informationsteknologin spelar en viktig roll i vardagslivet saval socialt for varje individ som i
samhéllet som helhet. For att kunna forsta hur tekniken formar samhallet, maste vi andra vart
tillvagagangssatt att tanka och se pa informationsteknologin och hur informationsteknologin
kan anvands for kontroll av individer eller stodja verksamheten i en organisation (Dahlbom, B.
1997).

Synen pa IT sékerhet har under senare ar genomgatt en rad férandringar och nytankande. En av
de senaste teknologierna inom IT-sdkerhet ar biometriska metoder eller biometri. Biometri och
biometrisk sakerhet ar ett nytt och spannande omrade, dar det pagar standig forskning och
utveckling. Biometri kommer allt ndrmare oss och smyger sig in samhéllet. Biometri ar
vetenskaplig anvandning av digital teknik, for att identifiera individer, baserad pa fysiska och
biologiska unika karaktérsdrag.

Inom biometri finns det en hel rad applikationsomraden som ar anpassade till olika
organisationer. En del myndigheter skolor och féretag anvander sig av biometriska metoder for
att forhindra identitetsstold och l6senordshackning. Precise Biometrics AB ér ett av de ledande
foretagen inom biometri. De har tecknat avtal om leverans av fingeravtryckslasare till
Stockholms stads skolor. Eleverna i skolan anvander en fingeravtrycksbaserad 16sning for
inloggning i datorsystemen istallet for anvandarnamn och losenord. Kriminalvardsstyrelsen
arbetar med att hoja 1T-sdkerheten. FOretag har visat intresse att testa ett antal fingeravtrycks-
och smartkortlasare. Foretag vill byta ut eller komplettera dagens inloggningsrutiner, som
bygger pa losenord, med biometrisk fingeravtrycksidentifiering och smartkort (Precise
Biometrics AB, 2003, Newsletter, No.3)

Flygplatser ar ett annat viktigt omrade dar biometri anvéands, inte bara i USA och Europa utan
ocksa i Sverige, som redan har bérjat anvanda och testa metoden. Pa flygplatser dar
sdkerhetskraven ar skarpta, kan kontroller av passagerare med hjalp av biometriska metoder bli
aktuella, speciellt vid incheckning. | Sverige har SAS borjat kundtesta med biometri- 16sning
pa tva flygplatser. Foretagets utvardering av biometrianvandning omfattar forenklad
incheckning och ombordstigning av passagerare. SAS-resenérer pa Umea flygplats far ga
igenom vandkorset vid utgangen till planet sedan de frigjort sparren med hjalp av sitt
fingeravtryck. En annan teknik som ocksa ska testas senare pa skandinaviska flygplatser ar
avlasning av 6gat. Testet, som ska genomfoérs med smarta SAS-kort ska vara klart varen 2004,
P& kortet lagras resenarens fingeravtryck eller bild av iris .

YInformationsteknik: &r samlingsnamnet fr den nya revolutionen inom dataomradet dar hanteringen och
behandlingen av informationen har hamnat i centrum.

2 Informationsteknologi &r laran om informationsteknik ~ Oftast sags eller skrivs informationsteknologi nar det &r
informationsteknik som avses. JAamfor med engelskans Information Technology.

¥ SAS kundtestar biometri- 16sning. 2003-09-10. http://www.compare.nu/news/index.asp?id=424



1.2 Mal och syfte

Syftet med examensarbetet ar att undersoka organisationers instéllning till biometri och att
arbetet ska kunna vécka ett stort intresse och 6ka kunskap inom biometri hos l&saren.

Mitt eget mal med detta examensarbete ar att skaffa mig en djupare teoretisk kunskap och
praktisk erfarenhet om teorier kring sakerhet och biometriska metoder. Genom att genomféra
en empirisk undersékning inom olika organisationer vill jag komma ett steg narmare
verkligheten och betydelsen av sakerhet i organisationer. IT-sakerhet ar en viktig fraga i
organisationer, som i hdg grad maste anpassa sig efter ny teknologi, genom att anvanda nya
metoder for att sdkerstalla sina resurser.

1.3 Problemformulering

Behovet av och kraven pa sakerhet 6kar i takt med att utvecklingen i samhallet gar mer och
mer datorisering. Informationssakerhet ar ett omrade som omfattar logiska savél som fysisk
access till datoriserade system. Pa senare tid har antalet datorrelaterade brott 6kat markant.
Biometriska system kan anvandas till manga applikationer hos olika organisationer.
Effektiv hantering av ett véxande antal kontokreditsbedragerier i dagens IT-samhalle, &r ett
standigt aterkommande problem, inte bara for individen, utan dven for foretagen och
myndigheterna.

Det okade intresset for biometriska sakerhetslosningar i USA och i Europa hos saval
myndigheter som foretag har gett upphov till 6kade investeringar i biometrisk marknad. Enligt
(International Biometric Group)* forvantas den globala biometrimarknaden vaxa fran 399%
miljoner ar 2000 till 1,9 billion dollar till och med ar 2005. | Sverige har vissa foretag borjat
satsa och testa biometri, medan andra avvaktar och ser hur utvecklingen blir. D&rfor ar det
intressant att forska och kartlagga féljande fragor:

Hur stort ar intresset for biometrisk teknologi bland svenska organisationer?

Vad kan biometrisk teknologi bidra med?

* International Biometric Group, http://www.biometricgroup.com/press_releases/pr_2001_market_report.html



1.4 Avgransningar

Biometri &r ett ganska brett omrade. Darfor begransa mig till att studera sjalva tekniken hur det
fungerar, olika teknologier och olika anvandningsomraden fér biometri. Jag kommer inte att
behandla matematiska eller algoritmiska fragor, som &r en vasentlig del av biometriska
teknologin. Inte heller kommer jag att beréra foljande omraden:

Biometrisk standard.

Sarbarhetsanalys och test av biometri.

Fragor kring den personliga integriteten vid anvandning av biometriska system.
Allménhetens och anvandarnas acceptans av biometrisk teknologi.

1.5 Disposition

Rapportens struktur bestar av foljande:

Kapitel 1, [ntroduktion. Kapitlet inleds med en kort beskrivning av biometrisk teknologi.
Bakgrund, sammanfattning av problemomradet, mal, syfte och problemformulering samt
avgrinsning av amnet.

Kapitel 2, Metod, handlar om arbetsprocessen i rapporten, en &versikt av datasamlingen
och en allmin beskrivning av den vetenskapliga undersékningen.

Kapitel 3, Teori. Redovisar vad som skrivits i litteratur, vetenskapliga tidsskrifter och
andra tekniska rapporter kring biometri och om olika biometriska metoder och

anvandningsomraden.

Kapitel 4, Empiriska resultat och analys. Presenterar resultatet av enkatundersékningen i
tabeller och diagram, med analys for varje fraga.

Kapitel 5, S/utsatser och diskussion, ger svar pa fragstillningar och diskussioner om
biometriska teknologier.

Kapitel 6, Referenser, innehiller referenser till litteratur, artiklar och webbadresser.

Kapitel 7, Appendix, innehaller enkitundersokningens fragor och
resultatsammanstillning.



1.6 Begreppslista

Nedan foljer nagra termer som férekommer i uppsatsen. Vissa specialuttryck saknar direkt
motsvarighet pa svenska. Da anvands den engelska termen. Sa ar det med "template”, som
nérmast skulle kunna oversattas med “digital identitet”.

Autentisering - Autentisering &r en verifiering av anvandarens identitet, vilket har till syfte att
kontrollera huruvida en anvéandare ar behorig att fa atkomst eller tillgang till information.

Biometri— Teknisk analys av biologiska data, exempelvis ett fingeravtryck for att faststalla en persons
identitet.

Biometrisk autentisering — processen att faststalla en individs identitet med hjélp av biometri, 1-till-1
matchning.

Biometriskt system— hardvara och mjukvara anvands for att bekréfta biometrisk identifikation eller
verifikation.

Enrol- (Br), enroll (Am) — registrera.
Enrolment- (Br), enrollment (Am) — biometrisk registrering.

FAR (False Acceptance Rate) — sannolikheten att biometriska system misslyckas med att avvisa en
obehdrig.

FRR (False Rejection Rate) — sannolikheten att biometriska system avvisar en behorig anvandare som
alltsa nekas atkomst.

Identifikation — en persons identitet bestdms genom jamforelser med manga templates och bilder i en
databas.

Matcha — jamfora eller verifiera biometriskt prov mot tidigare lagrade template.

Minutiae— Allman term for karaktaristiska egenheter sdsom asar, dalar, 6ar och delningar i ett
fingermonster

PIN-kod (Personal Identity Number) — personlig sifferkod ofta bestaende av fyra siffror.

Smartkort — ett kort i kontokortsformat som innehéller mikroelektronik med minne. Kan lagra stora
datamangder som med hjalp av en inbyggd mikroprocessor kan kommunicera och utféra transaktioner.

Template— matematisk representation av verkliga biometriska vérden eller andra biometriska uppgifter,
t. ex lagrad information om ett fingeravtryck. ("Digital identitet”)

Token — fysisk apparat som innehaller specificerad information for anvandare.

Verifikation — en anvandares pastadda identitet bekréaftas.



2. Metod

| det hér kapitlet redogor jag for metoden eller arbetsprocessen, sedan foljer kvantitativ och
kvalitativ metodbeskrivning samt datasamling (priméra och sekundéra data). For att kunna
precisera problemformuleringen, avslutas kapitlet med en kritisk analys av datainsamlingen.

2.1 Kvalitativ och kvantitativ metod

Kvalitativa metoder avser studier av subjektiva fenomen samt vid tolkning innebdrden av
symboler. I kvalitativa metodfragor kan djupintervju, deltagande observation forekomma. Ofta
kan tolkningar av fenomen exemplifieras i kvalitativa metoder (Wallén 1996). Den kvalitativa
metoden studerar enligt Backman (1998), hur mé&nniskan uppfattar och tolkar den omgivande
verkligheten. Det handlar alltsa inte om observation och méatning av verkligheten. Det
kvalitativa synsattet bygger pa hur individen tolkar och formar sin verklighet. Skillnaden
mellan den traditionella kvantitativa metoden och den kvalitativa &r att den senare metoden inte
uppfattas objektiv utan subjektiv.

Den kvantitativa metodens frdmsta syfte ar att kartldgga och beskriva ett fenomen systematisk.
Forskaren i denna typ av metod ska ha ett neutralt forhallningssétt till informationskallan. 1
kvantitativa metoder anvénder forskaren ofta information, som kan métas i siffror och tal. Ofta
anvands nagon form av statistisk bearbetning, berékning eller metod for att analysera det
kvantifierade datamaterialet. Studier som baseras pa kvantitativa metoder ar oftast systematiska
och strukturerade, exempelvis enkatundersokningar, tillskillnad fran den kvalitativa metoden
som innehaller ostrukturerade observationer till exempel djupintervjuer. Kvantitativ metod ger
ett bredare perspektiv och en battre forforstaelse for det man undersoker och beskriver, samt
forklarar det som &r genomsnittligt och representativt (Holme & Solvang, 1997).

2.2 Metod val

| denna del av uppsatsen presenteras de metoder som anses vara praktiska och anvandbara.
Dérfor ar det viktigt att beskriva vilka metoder som ska anvandas och som bast lampar med
tanke pa aktuell problemformulering.

Eftersom uppsatsen baseras pa empiriska studier maste metoder véljas, som pa basta sétt
stodjer detta tillvagagangssatt. Den kvantitativa metoden ar mest lampad for min uppsats. Den
empiriska undersokningen baseras pa kvantitativ datainsamling i form av enkatundersokning.
Undersokningens mal ar att kartlagga organisationers instéllning till och intresse for biometrisk
teknologi. Enkatundersokning ger en battre och mer generell bild av organisationernas
installning och intresse dn djupintervjuer. Det gar att anvanda djupintervjuer, men fér min
studie passar enkatundersokningen battre an djupintervjuer. Kartldggning och analys kraver att
man samlar in en stor méangd information fran en bred och representativ grupp. Med
utgangspunkt fran den insamlade informationen ger man sedan en generell bild av
undersokningsomradet och verkligheten.



2.3 Datainsamling

Data delas ofta in i primérdata och sekundérdata. Primdrdata samlas in genom till exempel
enkater, intervjuer och observationer. Sekundardata ar data som redan finns dokumenterade av
nagon annan, exempelvis i form olika kallor. Kallorna® kan klassificeras enligt foljande:

Pappersbaserande kéllor omfattar litteratur, forskningsrapporter, konferensdokumentation,
marknadsrapporter, organisationers interna rapporter, vetenskapliga artiklar, tidningar och tidsskrifier.
Elektroniska kdllor finns pa olika lagringsmedia sasom CD-ROM:s, DV'D:s osv. och on-line (pa
Internet). sasom uppslagsbicker, databaser, webb-tv, videos, e-bicker osv. Sdndningar i radio eller T1”
tillhor ocksd denna grupp.

Fordelen med sekundardata ar att insamlingsarbetet inte ar lika tids- och resurskravande som
vid insamling av primardata. Det kan vara en nackdel, att ndgon annan har sammanstallt
informationen, kanske med helt andra utgangspunkter for analys och tolkning. En annan
nackdel med att anvénda sig av sekundérdata &r, att viss information kan vara inaktuell. Detta
galler sarskilt nar det handlar om ny teknologi sasom biometri och biometriska teknologier som
ar ett omrade i standig utveckling.

De sekundéra kallor som jag har anvant mig av é&r litteratur, interna organisationers rapporter,
vetenskapliga artiklar och olika tidningsartiklar. Det finns en hel del information pa Internet
som handlar om biometri, men endast ett fatal bocker till hands pa biblioteken. Jag har valt att
gora en enkatundersokning for att fa en bredare och djupare forstaelse i undersokningen. Syftet
med enkéten &r att undersoka sakerhetspersonals uppfattning och installning kring biometriska
teknologier.

2.3.1 Reliabilitet, validitet och relevans

| forskningssammanhang anvénds ofta begreppen reliabilitet och validitet. Validitet anger om
en forskare undersoker det han/hon har tankt undersoka, dvs. om en matning méater vad den ska
mata. Reliabilitet framstaller hur val undersékningens resultat stammer 6verens med
verkligheten. For ett gott resultat dr det viktigt att forskaren véljer ratt person att fraga.
Information som samlas in &r relevant om resultatet skulle bli det samma vid en fornyad studie
(Halvorsen, 1992).

For att uppna hog reliabilitet och validitet har jag valt ut personer, representativa for sin
kategori, till att inga i en webbaserad enkatundersokning. Avsikten med det ar att 6ka
sannolikheten for att enk&ten verkligen mater vad som avses, med andra ord att stirka
validiteten.

® Thames Valley University, http://www.tvu.ac.uk/dissguide/hmiu2/hmlu2fra.htm
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2.3.2 Webb-baserad enkat

En undersdkning inom en stor begransad grupp av manniskor kan goras med hjalp av
intervjuer med, eller enkatundersokning till, en utvald grupp individer, som férmodas vara
representativ for den population man vill undersdka. Med en enkédtundersdkning kan man
samla in information om ett stort eller ett begransat antal variabler. Fragorna i en enkaét inleds
oftast med vad, nér, hur eller var (Patel/Davidsson, 1994).

En enkat ar ett standardiserat frageformular baserat pa kvantitativ teknik. Med hjélp av
frageformular kan man fa en sorts kvantitativa svar. Det finns tva satt att formulera sig kring
enkat fragor. Det ena ar 6ppna fragor, dvs. frdgor utan givna svarsalternativ, dar det ar fritt
fram for respondenten att formulera sig. Den andra &r slutna fragor, dar respondenten kan vélja
mellan ett eller flera givna svarsalternativ. Vid anvandning av den senare typen av fragor i en
undersokning ar det mycket enkelt att ta fram och sammanstélla statistik, rita tabeller, diagram
och dra slutsatser (Holme & Solvang, 1997).

Undersokningen &r en typ av kvantitativ forskning, som syftar till att samla in data fran ett
urval av en publik. Undersokningen kan administreras via e-post och telefon till en malgrupp
eller en potentiell grupp. En undersokning genomfdrs i fyra steg: identifiera malgruppen,
skriva undersokningen, skota enkatundersokningen och analysera datainsamlingen (Mie-Yun
Lee, 2002).

Enkatundersokningen genomfordes under tiden 13 augusti — 5 oktober, 2003. Enkaterna
skickades till sakerhetsansvariga i de utvalda foretagen och organisationerna via en lank i e-
post. Det var viktigt att enkaten skulle vara sa enkel som mojligt att besvara, vilket ar en
forutsattning for att fa en hog svarsfrekvens. Det finns alltid fordelar och nackdelar med den
valda metoden. Jag kommer att redovisa dem i "kapital 2.3.5 i kritisk analys av
datainsamlingen”, dér jag tar upp problem med att anvanda en enké&tundersdkning. | nasta
avsnitt kommer en mer detaljerad redovisning av den webbaserade undersékningen och
genomforandet.

2.3.3 Genomforande

Litteraturstudiens syfte &r att ge kunskap om vilka begrepp som finns inom omradet och vad de
har for betydelse. | teoriavsnittet presenteras en teoretisk genomgang och presentation av
biometriska system, olika typer av biometriska tekniker och olika anvandningsomraden, som
tas till utgangspunkt for fragorna i enkatundersékning. Det finns inte tidigare underskningar
inom omradet. Det &r i varje fall nast intill omajligt att fa tag pa publicerade undersokningar att
jamfora med och dra slutsatser fran. Darfor ar det extra intressant att kartlagga de tillfragade
organisationernas installning till anvandning av biometri och synen pa biometriska teknologier.

| uppsatsen utfors en webbaserad enkatundersékning om biometri. | vissa studier kan en
enkatundersokning via webben vara en lamplig datainsamlingsmetod for ett examensarbete. En
forutsattning ar man har tillgang till e-postadresser till respondenterna.
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Enkaten bestar av 11 fragor dar respondenten fritt kan vélja och skriva in ett svar pa fragan.
Fragorna ar hamtade fran en webbsida®. Komplettering har gjorts med ytterligare fragor.

I undersokningen anvands en webbaserad enkét, eftersom det blev mycket lattare och gick
snabbare att na ut till respondenterna pa det sattet.

Efter att utformningen av enkéaten var avslutad och respondenterna valts ut, sa skickades
enkaten till respondenterna via en lank i e-post. Respondenterna kunde sedan de fyllt i
undersékningsformularet trycka pa "skicka”, sa skickades respondentens svar till en i forvag
angiven e-postadress. Néar enkéten var genomarbetad och sammanstélld skickades den ut till
samtliga slumpvis utvalda 119 foretagen via e-post. Fragorna handlade om organisationers
forhallande till anvandningen av biometri. Ett kort inledande text medféljde enkaten (se
bilaga). | brevet stod att svaren skulle hallas anonyma. Forsta omgangen av enkaten skickades
ut den 13: e augusti till de sékerhetsansvariga. En svarspaminnelse skickades ut efter cirka en
vecka via e-post till dem som inte svarat och en andra paminnelse skickades ut efter drygt tva
veckor.

For att kunna faststélla de sékerhetsansvarigas uppfattningar av den nya teknologin, anvénds
till storsta delen olika fragor med svarsalternativ, i syfte att kunna mata och askadliggora deras
installningar till fragor kring biometri.

De féljande stegen forklarar hur webbundersokningen har gatt till:

Malet med enkatundersokningen klargors under syftet i kapital 1.

Identifiering av malgrupp som enkéten ska skickas till gjordes via Eniro’s
webbkatalog (gula sidorna), dar jag sokte med olika sokord beroende pa vilken
bransch eller vilket foretagen det gallde. Forst sokte jag pa ordet "sékerhet” i hela
landet. Da fick jag upp 179 foretag som sysslar "med sikerhet - system, utrustning,
konsulter”. Darefter gick jag in pa deras hemsidor och sokte lankar till de
sakerhetsansvariga pa respektive foretag. Jag sokte ocksa pa ordet "vard”. Da kom 19
foretag upp "sjukhus, sjukhem”. Inom stora industrier och foretag &r det praktiskt taget
omojligt att hitta en lank till den sékerhetsansvarige, men vissa har en direkt lank. For
att kunna tacka de flesta branscher har jag sokt pa olika ord sasom uthildning,
industri, vard mm. De flesta branscher har telefonnummer angivet. Vissa saknar
hemsida och e-post. Det var enkelt att hitta en e-postlénk till sékerhetsansvariga
personer inom vissa foretag som hade en hemsida.

Formulera fragorna till malgruppen, som &r de sakerhetsansvariga i foretagen i olika
organisation. Testa webbfrageformularen, sa att fragorna kommer fram och hamnar
rétt i min e-post adress.

®Inroad Consulting Inc, http://www.acap.net/survey.html
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2.3.4 Kritisk analys av datainsamlingen

Det finns en uppsjo av information pa Internet. Det viktig att kartlagga och granska
informationskallorna kritiskt, vem har skrivit, i vilket syfte, vilken kvalitet &r det pa
informationen. Datainsamling ar en tidskrdvande process framfor allt inom ett &mne, om vilket
det inte skrivits mycket. Det ar enklare att anvanda sekundérdata primardata eftersom
datainsamlingen da blir mindre arbetskravande.

Webb-baserad undersékning har sina for och nackdelar. En av de viktigaste fordelarna ar, att
man far hog representation. Nastan alla i en organisation har en e-post adress. Dessutom ar
kostnaden for att genomfora undersokningen ganska lag. Nackdelen med en sadan
undersokning ar att det opersonliga forhallandet till lasaren kan leda till att manga slarvar med
att svara, vilket leder till Iag svarsfrekvens. Det kan finnas risk for att lasaren kan missuppfatta
eller misstolka enkatfragorna. Det gar inte att ratt till fragorna i efterhand. Det &r svart att
organisera och folja upp svar i en webbaserad undersokning. Nagra iakttagelser kring en
webbaserad undersokning:

Respondenterna som svarar pa fragorna kan ha olika datorkunskapsniva. Brist pa den
typen av kunskap kan leda till felaktigheter eller avviskelser.

Webbaserad undersokning uppfattas inte som serids av vissa medverkande. Darfor
avsta en del fran att svara.

Det kan finnas personer som ifragasatter datasakerhet, dar den personliga integriteten
ocksa kan inga.

Manga avstod fran att svara pa fragorna. Ett sarkilt var att manga ville svara men svarade anda
inte. Det kan bero pa nagon eller nagra av ovannamnda punkter. Andra kritiska moment jag
missade i den hdr undersokningen var att organisera en lista éver deltagarna som medverkade i
undersokningen. Detta ledde till svarigheter att kontrollera deltagarnas medverkan. Darfor var
jag tvungen att skicka fragorna upprepade ganger till en grupp foretag.

Fordelen med att anvanda en enkat ar att resultatet blir 6verskadligt och kan ge exakta svar.
Problem som kan uppsta ar att det ar latt for respondenterna att undvika att svara pa vissa
fragor och det kan aven bli ett stort bortfall av svar. Detta gor att resultatet, trots upplagget, kan
bli svartolkat.
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3. Teori

Detta kapitel handlar forst och framst om teoretisk information kring &mnet biometriska
system. Dérefter kommer ett narmare klargérande av hur biometriska system fungerar, samt en
introduktion av olika typer av biometriska teknologier. VVidare kommer jag att presentera
anvandningsomraden som ar mer eller mindre vasentliga i samband med biometriska system.
Slutligen diskuteras vad foretag bor tanka pa vid val av biometriska teknologier.

3.1 Fran kunskapsbaserad till biometriska metoder

De flesta system som vi anvander idag ar baserad pa kunskap, innehav eller &gande. Lésenord
och passeringskort ar exampel pa kunskapshaserad och respektive innehavsbaserad metod for
inloggning och tilltradet till olika dataresurser och byggnader.

3.1.1 Kunskapsbaserad metod

En allmént kand typ av kunskapsbaserad metod &r I6senord som endast behdrig anvéndare
ké&nner till. Lésenord ar den mest generella metoden vid autentisering med datorsystem. Det
vanligaste sattet att autenticera ar att varje anvandare har ett eget 16senord, som maste
anvandas tillsammans med anvandaridentiteten for att man ska fa tillgang till ett datorsystem.
For att kunna uppna en effektive sakerhetsmekanism maste lésenorden dgas personligen och
darutdver bor verkligen hallas hemligt. Att grunda ett l6senord som &r enkelt att komma ihag
men svart att gissa ar en vasentlig utmaning. Lee Henry (1997) havdar att ett extremt viktigt
problem kring I6senordssakerhet ar att samma losenord ofta anvands till manga olika system.
Awven ett starkt 16senord kan utséttas for attack. RSA Security Inc (2001) poéngterar att I6senord
ar den svagaste metoden for autentisering. Historiskt har det pavisats att det ar enkelt att gissa,
I4tt att glomma och stjéla ett 16senord. Ett annat problem &r anvandarnamn och lgsenord inte
skyddar helt sékert, sérskilt inte éver Internet. Vidare anser RSA Security Inc att det inte réacker
att enbart anvanda I6senord. Nagonting som anvandaren vet ar inte en adekvat
sakerhetslosning. Ett exampel ar att en typisk webbserver som grundar sig pa http
autentiseringssystem. Det anvands till manga webbplatser, dar anvandarnamn eller I6senord
inte krypteras.

3.1.2 Innehavsbaserad metod

Anvandaren maste ha en fysisk sak, for att kunna autenticera sig i systemet. Token ar den mest
sprida metoden for att identifiera sig och fa atkomst till olika applikationer i ett datorsystem.
Exempel pa denna typ av metod &r bankkort, passeringskort osv. Anvéandaren har ofta med sig
korten och det kravs under alla omstandigheter fysisk narvaro. Token &r kostnadseffektiv nér
den kombineras med kunskapsbaserad metod alltsa lésenord. Anvandning av token kréaver en
omfattande organisation och administration. Token kan ocksa tappas bort eller lanas ut sa som
I6senord (Enrique J. Vargas, u.a).

Smartkort kan ersatta den konventionella identifierings metoden med lésenord och verifiering

av anvandaren via PIN nummer. Samma problematik, angaende l6senord, galler ocksa vid
anvandning av t ex av bankomatkort. Kortet utgér en personlig metod for autentisering, d.v.s.
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man anvander kortet bade for att bekrafta identitet och behdrighet. Risken med kortet ar nar det
tappas bort eller blir stulet. En annan central risk ar att vem som helst kan komma at koden pa
nagot satt och sedan anvanda kortet. Obehdriga kan pa det sattet anvanda och upprepa samma
process. Det ar ocksa viktigt att kortet maste vara svart att kopiera eller forfalska anser S. Lee
Henry, (1997).

Den hér typen av autentisering ar betydligt starkare an den forsta kunskapsbaserade metoden,
som enbart baseras pa losenord. Har stalls krav pa att anvandaren ska presentera tva
identifikationsformer for inloggning eller tilltrade till ett datorsystem, exempelvis maste
anvandaren veta sin PIN kod och ha sitt kort t ex smartkort. Denna kombination visar att
anvandaren vet och har nagonting (RSA Security Inc, 2001).

3.1.3 Biometrisk metod

Till skillnad fran tidigare metoder, utgdr man har fran de fysiska egenskaperna hos en
anvandare. For denna metod anvénds unika manskliga karakteristiska egenskaperna bade for
bekraftelse av identitet och av behdrighet vid autentisering.

Fordelen med att anvanda en biometrisk metod &r att den, till skillnad fran traditionella
metoder som l6senord, passerkort och koder, ar mycket svar att forfalska eller kopiera.
Biometrin medfor mycket hdg sakerhet om den kombineras med andra metoder t ex smartkort.
Genom att kombinera nagonting du vet med nagonting du har och med nagonting du ar, kan
betydligt hogre sakerhet ernas. De tre metoderna enligt Smart cards Alliance (2002) kan
kombineras med smart kort enligt figuren nedan:

f

5469 + -
—
| e+ @
—
—
-
= 5469 * s
L
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5469 = Something you know (PIN, Password)
- = Something you have
g = Something you are

Figur | Sakerhetsniva med smart kort och olika metoder
Kaélla: Smart cards Alliance (2002)
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Biometriska teknologier anvands med smart kort for identitetssystem applikationer sarskilt for
identifiering av manniskor. Da smartkortet skall anvandas for autentisering, lagras personlig
information eller fingeravtrycket direkt pa smartkortet i stallet for pa en databas eller pa en
server. Metoden baserade pa “vem du ar” i stallet for “nagonting du vet” som PIN- kod (Smart
cards and Biometrics 2002).

3.2 Autentisering

Autentisering ar en grundldggande aktivitet vid interaktion mellan ménniska och dator i
datorsystem. En definition av. Woodward J. D (2003):

“Authentication may be defined as “providing the right person with the right privileges,
the right access at the right time.”

Autentisering av anvandare ar en vésentlig del av informationssakerhetssystem. Med
autentisering av anvandare menas att anvandaren far en identitet och ett l6senord, en metod
som har anvants i dver ett decennium. For att kunna ge behorig tillgang till systemet maste
anvandaren séakerstalla sin identitet alltsa traditionellt genom ett 16senord och en PIN
(personligt identifikationsnummer). Denna metod hittills dominerat i nastan alla datorsystem.

En stark autentiseringsteknik ger emellertid hdgre grad av sakerhet, dvs. garanti for att en
person &r det hon uppger sig for att vara vid ratt tidpunkt. Biometri ger en helt ny pa
anvandareautentisering. Losenord betraktas som den svagaste lanken i ett sdkerhetssystem och
i ett natverk. Organisationer kanske vill infora biometriska system i stéllet for 16senord.
Woodward J D, 2003 menar att palitlig identifikation gor finansiella och andra verksamheter
sékrare och effektivare genom att deltagare tar béattre ansvar for sina handlande. Enligt
(Woodward J. D. 2003) och (Nalini K, Jonathan H, Ruud M u.8), finns det tre generella
accepterade metoder for uppréttande av anvandareautentisering:

Metod Exempel egenskaper

1. Nagonting du vet Losenord Minga 16senord ir enkelt att
Pin gissa

litt att glomma

2. Nagonting du har Token (kontokort, Kan ldnas ut
passerkort) Kan ga foérlorad eller tappas
Nycklar bort

3. Nagonting du ér Fingeravtryck Det kan inte att ldnas ut
Iris Gir inte att tappas bort
Rost Svart att forfalska

Tabell. 1 Existerande autentiseringstekniker

Autentisering ska inte forvaxlas med identifiering. Identifiering &r att kontrollera att en person

som uppger en viss identitet (namn, personnummer, anvandarnamn) verkligen ar den personen.

Autentisering ar att kontrollera att identitetshandlingarna ar dkta och att de inte ar forfalskade,
ogiltiga, aterkallade eller sparrade.
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3.3 Biometri

Termen biometri anvands generellt for att beskriva, vetenskap, teknik och teknologier som har
med métning och analys av fysiologiska egenskaper och karakteristiska beteenden hos
manniskan, framfor allt for igenk&nning eller autentisering. Enligt Nationalencyklopedin
definieras ordet biometri som ”studiet av levande organismer med hjalp av matematisk-
statistisk behandling av matvérden”. Begreppet har foljaktligen ett biologiskt underlag och
bygger pa att varje individ ar unik. Medan Woodward J (2003), definierar biometri som
automatisk igenké&nning av kroppens unika kannetecken som fingeravtryck, iris, 6gonbotten
eller rost. Exempel pa vanliga fysiska biometriska drag ar fingeravtryck, handgeometri och
ansiktsform. Exempel pa beteendekaraktéarsdrag &r rost, eller signatur. Biometri ar den teknik
som anvénds for att analysera unika ménskliga drag. Unika méanskliga drag lagras digitalt och
anvands sedan for att identifiera individer pa ett tillforlitligt satt. Biometriska produkter och
I6sningar ersatter pa sa satt PIN- koder, 16senord och nycklar. Med hjalp av biometriska
sakerhetslosningar kan sakerhetsnivan hojas vasentligt, eftersom det ar betydligt svarare att
stjala eller kopiera personliga data &n koder, nycklar och l6senord.

3.3.1 Identifikation och verifikation
En organisation kan anvanda biometriska teknologier for tva olika andamal, identifiering och

verifiering. Verifiering ar nar systemet forsoker svara pa ar denna X”. Nar biometri anvands
for att verifiera individens identitet, kraver systemet forst input fran anvandaren. Anvandaren
kan hévda sin identitet genom l6senord, token eller anvandarenamn. | biometriska fall kraver

systemet ocksa biometriska prov fran anvandaren (Woodward J, med flera, 2001).

Med verifiering gor systemet en 1:1- sokning i en databas efter data/template som matchar eller
stammer dverens med anvéndarens tidigare registrerade data Genom verifiering bekraftas en
anvandares pastadda identitet. Anvandaren lagger sitt finger pa en

Verification
.f-ir‘-{.ﬁ--___ ;% Usemame = Text 123
Nldl I‘-‘ Does biometnc data match the - =
\ 5= Data stored for the usemame? Loet | Lo i d

e Textl23 | 1001000... — » Extemal
Match £ Mo Match S}"S'Em

I
v

0010011001101001........

Textl23 1001000...

The user's biometric data
is compare against his or
Her enrollment data
Figur 2 Verifikation
Kalla: Nanavati S, 2002
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fingeravtryckslasare och hévder att han eller hon "&r X”. Systemet verifierar sedan detta
pastaende genom en enda biometrisk jamforelse mot tidigare registrerade data. Antingen
patraffas en matchning mellan tva eller inte. Verifikationssystem kan omfatta tusentals eller
miljontals sammansatt biometriska datatyper (Nanavati S, 2002).

Identification

p | am presenting biometnec data-
’3 What name i5 associated with
— This biarmetric data?

Username | Biometric

> Textl23 1001010... — , Eutemal
Text 123 System

noloolioorioloot.......

Textl 23 oo1011a...

The user's biometric data
is compare against multiple
User's enrollment data

Figur 3 Identifikation
Kélla: Nanavati S, 2002

Identifikation skiljer sig betydlig fran verifikation. Identifikationssystem svarar pa fragan “vem
ar X och systemet forsoker att identifiera individen bland ett urval av personer. Genom
identifiering bestams anvandarens identitet genom att anvandaren lagger sitt finger pa en
fingeravtryckslasare. Systemet bestammer darpa identiteten, ”X”, genom ett antal biometriska
jamforelser mot en databas eller pa ett smartkort, detta kallas 1:M sékning.

Det ar ovanligt att mota ett specifikt problem i en organisation. For vissa anvandningsomraden
lampar sig verifikation bast och i andra fall identifikation. Natverk och persondatorssékerhet
kraver ofta verifikationssystem, medan tilltrade till byggnader och andra platser kan bli
effektivast med antingen verifikations- eller identifikationssystem. For stora system med flera
anvandare &r verifiering effektivare da en sékprocedur inte genomfors (Nanavati S, 2002).

3.3.2 Biometriska huvudelement

Enligt (Woodward J, med flera, 2001), bestar alla biometriska system av féljande tre
huvudelement:

Enroliment, eller biometrisk registrering som figur 4 visar, innebdr att biometriska
prov samlas fran en person via en sensor (t ex for fingeravtryck), mikrofon (for
rostverifiering) eller kamera (for ansiktsigenkanning). Dérefter genereras template
fran det prov som har tagits genom extrahering (Smart cards and Biometrics 2002).

18



Normalt tar den biometriska hardvaruenheten tre prover och sedan registreras genomsnittsdata
med utgangspunkt fran dessa. Det biometriska systemet anvander algoritmer for att extrahera
karakteristiska egenskaper fran personers biometriska data och uppratta en biometrisk “profil”
(Woodward J, med flera, 2001).

Biometric
capture

Template

Image g:%g Template
processing 11001 storage
&
o

Storage device
(card or database)

Figur 4 Enrollment process
Kélla: Smart cards and Biometrics (2002)

Template, ar den biometriska profilen omvandlad till digital form, som lagras pa en
lagringsmedia, och inte det biometriska attributet eller sjalva bilden t ex, av ett
fingeravtryck. Formatet pa template &r ofta ar litet och kréaver inte stort
lagringsutrymme. Darfor gar det att lagra template pa ett magnetkort eller pa ett
smartkort. (Woodward J, med flera, 2001)

Matchning, ar den process som jamfor tva templates. Jamforelse mellan en levande
template under registreringen med en eller flera redan lagrade templates t ex i en
databas.

En forenklad bild av ett biometriskt system med informationsflode kan beskrivas sahar:
Biometric Evaluation Methodology Supplement (2002):

Enrollment

Capturing: (1) en sensor/avlésare laser av en kroppsdel eller ett beteende hos en
anvandare;

Extraction: (2) informationen behandlas och registreras digitalt i form av en
biometrisk template.

Storing: (3) template lagras i en stor databas, pa en portabel enhet eller pa ett
smartkort.
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Figur.2 Forenklad biometriskt system
Kélla: Biometric Evaluation Methodology (2002)

Verifikation

Capturing: (4) sensor/avlasare laser av en kroppsdel eller ett beteende hos en levande
anvandare;

Levande skanning av den valda biometrin;

Extraction: (5) Biometrin omvandlas till en biometrisk template;

Comparison: (6) Den skannade biometrin jamfors med lagrad template;
(Non-)Matching: (7) Beslut om matchning for att kunna ga vidare.

3.4 Hur fungerar ett biometriskt system?

Alla sékerhetssystem kraver att anvandaren maste godkannas innan han/hon ska anvanda
systemet. | biometriska system bestar autentiseringsinformationen av kroppens unika
karaktariska drag, som konverteras till digital kod och sedan lagras pa en databas. For att kunna
komma at systemen skannas anvandarens kroppssardrag och jamforas med tidigare data som
finns lagrade i databasen. P4 samma satt som vid anvandning av I6senordsystem, maste
anvandaren ange ratt kod for att fa tilltrade till datorsystemet. Skillnaden ar l6senordet ersétts
med ett skannat kroppssardrag.

Ett av de viktigaste skalen till att anvanda biometriska system, ar formaga att noggrant och
med stor palitlighet identifiera anvandaren. Biometrisk teknologi minskar gapet mellan
mansklig precision och maskinigenkanning. Ett grundldggande skél for att anvanda biometri ar
individen identifieras tillforlitligt, noggrant, snabbt, bekvamt och inte minst till en lag kostnad
menar Woodward J (2003).
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Biometriska system kan utformas med olika komplexitet, utvecklingsmdjligheter och
prestanda, men huvudbestandsdelarna ar de samma. Ett biometriskt identifikationssystem
bestar av mjukvara, hardvara och algoritmteknologi. Enligt National Biometric Test Center kan
ett biometriskt system delas in i fem subsystem: datainsamling, éverforing, datalagring,
signalbehandling och beslut, se figur 3.

Datainsamling

Forsta steget i biometriska system &r att kartldgga och registrera en individs karakteristiska
fysiska egenskaper med hjélp av sensorer eller biometrisk avldsare. En avldsare kan
exempelvis vara en kamera eller en mikrofon. For att kunna registrera individen i systemet
maste han eller hon presentera sig for systemet levande. Sedan skapas en profil av individens
karakteristiska fysiska egenskaper.

Overforing

En del biometriska system behandlar och lagrar data pa olika stallen. Andra system anvander
en avlasare fran vilken data skickas till en annan maskin for behandling och/eller lagring. Det
kan ocksa overforas till databasen for att lagras for senare anvandning. For ett sadant system
kravs datadverforing. Beroende pa datamangd och kompression kan det vara nddvéandigt med
fordrojd overforing, lagring och anvandning. Figur 3 visar att kompression och dverforing sker
innan signalbehandling och profillagring. | sadana fall maste 6verforing ske och lagrade
komprimerade data expanderas innan vidare anvandning. Vid komprimering och expandering
kan signalkvaliteten ga forlorad under aterstallning (National Biometric Test Center).

@ @ \ ®

Data signal " Decision )

Collection processing

Pattern
Matching

Match?

. Matching Score
Templates :

Biometric <

i

A
Wauality Score

Images

[~

Quality
Control

Match /
Mon-match

F

( Feature Extraction ]
T

[ Segmentation )

/’

i 7,
Expansion

Transmission
Channel

Compression

Figur.3 Ett generellt biometriskt system
Kélla: A. J. Mansfield, J. L. Wayman 2002,

21



Datalagring

Det finns olika lagringsmajligheter. Valet beror pa systemets andamal. De fysiologiska eller
beteendemassiga kannetecknen till en profil kan lagras pa en databas, vilken sedan anvands
som referens vid jamforelse, nar man forsoker logga in vid senare tillfallen. Har lagras data
som radata, exempelvis ett monster av ett fingeravtryck. Enligt Woodward J (2003)

Biometriska data kan lagras pa foljande stallen:

Lokalt pa avlasningsenheten.

Centralt pa en databas.

Pa smarta kort. Denna lagringsmetod mojliggor for personen att bara med sig sin
biometriska profil.

En sékerhetslosning avser Precise Biometrics fingeravtryckslasare, som genom smartkort och

fingeravtrycksidentifiering dkar sakerheten, nar det galler transaktioner 6ver natverk och inom
myndigheter. Precise Biometrics ledande teknik for fingeravtrycksidentifiering och smartkort,
kan anvandas som en delldsning for accesskontroll och autentisering.

(Precise Biometrics AB, 2003, Newsletter, No.1)

Signalbehandling

Signalbehandling kan ibland raknas till profilbehandling eller referensdata. Den bestar av en
klass algoritmer som anvands for att modifiera storning i data eller for att skarpa till
referensprofilerna. Signalbehandling bestar av provsegmentering, isolering och extrahering av
relevanta karakteristiskt drag fran data, som kapar biometriska template’.

Datareferenserna lagras i databasen i form av template. Genom signalbehandling kan olika
karaktaristiska template jamforas med varandra i databasen och sedan skickas en matt till
beslutsystemet, som i sin tur avgér matchning eller den nédrmaste traffen (Woodward J, 2003).

Beslut

Sista steget i biometriska system ar nér applikationen tar hansyn till signalbehandlingens
resultat som anger grad av kvalitet och matchning och faststéller ett ja- eller nej-beslut, se figur
3. Matchning eller avvisningsbeslut ar baserat eller beror pa systemets policy (Woodward J
2003).

"1 ett template lagras den data som anvands som mall vid jamforelser.
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3.5 Biometriska typer

| boken Intelligent Biometric techniques in Fingerprint and face, klargor forfattarna
karakteristiska och fysiska egenskaper hos individer, som kan anvéndas for att identifiera
personer, sa lange de uppfyller foljande krav (L. C. Jain 1999):

Universality, allmangiltighet, innebér att alla individer maste ha det specifika
karaktarsdraget.

Uniqueness, unikhet, som indikerar att tva individer inte far ha samma karaktérsdrag och
att varje individs karaktarsdrag maste vara unikt.

Permanence, permanens eller bestandighet, innebar att karaktarsdraget inte far forandras
med tiden.

Collectability, innebér att karaktarsdraget ska kunna matas kvantitetsmassigt.

Detta kapitel grundas pa boken ’Biometrics: identify verification in a Networked World™ av
Nanavati S, 2002). De ledande biometiska teknologierna anvander fingeravtryck, ansikte, iris,
rost, handgeometri, nathinna och signaturer. Nanavati S, 2002 menar att var och en av de
teknologier, som baserar sig pa igenkanning av olika personkarakteristika, har sina styrkor och
svagheter. De kan ocksa vara mer eller mindre lampliga i olika sammanhang.

3.5.1 Fingerskanning

Fingerskannings teknik utnyttjar sarskiljande fingerssérdrag (feature) for att identifiera eller
verifiera individer. Fingerskanningsteknik betraktas som den mest generella metoden av de
biometriska teknologierna. Den har utvecklat sig pa bred front och anvands for fysiska och
logiska access applikationer. Det finns en rad underleverantérer som konkurrerar i detta
marknadssegment och erbjuder olika hardvarauenheter, mjukvara och standardlésningar.
Fingerskannings styrka ar:

En utvecklad teknik som har visat prestanda for hog niva av tillforlitlighet och
noggrannhet.

Det kan anvandas inom ett brett omrade.

Enkelt att anvanda och hantera hardvaruenheterna.

Registreringsmdjlighet for multipla fingers som dkar systemets tillforlitlighet.

Svagheter med Fingerskannig ar bland annat:

» De flesta hardvaruenheter lampa sig inte for en liten del av en anvéndare.
¥ Prestanda kan forsdmras med tiden.
* Forknippa med juridiska anvandningsomraden.

3.5.2 Ansiktsskanning

Ansiktsskanningsteknik anvander karakteristiska kannetecken i individens ansikte for att
verifiera eller identifiera individer. Ansiktsskanningsteknik spelar for narvarande en
betydelsefull roll nar det galler anvéndning av biometri vid 1: N identifikation. Ansiktsteknik
anvands i samband med Id-kortsystem och i olika typer av kameradvervakningssystem.
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Ansiktsskanningsteknik kan ocksa anvéandas for 1:1 verifikation bade nar det géller fysisk och
logisk accessékerhet.
Styrkan med ansiktsskannig ar bland annat foljande:

Det gar att gora sékningar pa statistiska bilder eller foto som finns pa korkortet.

Den enda biometrin kan fungera utan anvéndarnas samverkan.

Utifran ett foto kan en matning goras sa, att man inte langre behdver personens narvaro nar
man l&ser av ansiktsformen.

Svagheter ar bland annat:
¥ det kan vara en potential risk for missbruk av den personliga integriteten.
* Andringar i fysiologiska kannetecknen kan minska matchningsprecision och
noggrannhet.

Det finns andra faktorer som kan paverka systemets noggrannhet. Anvandarens ansikte maste
halla ratt vinkel mot kameran varje gang. Avstand, belysningen och bakgrund far inte heller
variera. Systemet blir ineffektivt nar anvandaren registrerar sig pa ett stalle och verifierar sig pa
nagot annat stalle. Ansiktsskanningar haller sig inte sa relativt stabila 6ver tiden i jamforelse
med fingeravtryck. Flera system som baseras pa ansiktsskanning passar perfekt for att
identifiera forbjudna personer, t ex pa casinon och flygplatser.

3.5.3 Irisskanning

Irisskanning baseras pa att utnyttja utmarkande egenskaper hos en individs iris for identifiering
eller verifiering. Egenskaper runt 6gat som tas med hjélp av en kamera forvandlas till digital
data och dr ett saker sétt att identifiera anvandaren. Tekniken kan anvandas inom
hogteknologiska sakerhetsomraden med fysisk atkomst till kansliga applikationer.
Styrkan med irisskanning ar féljande:

Det finns potential for hog niva av precision och noggrannhet.

Kapabel till tillforlitlig identifikation samt verifikation.

Haller sig relativt stabil 6ver tiden.

Svagheter med irisskanning ar foljande:
* Det finns bendgenhet till fel av typen (False Rejection), som innebér att anvandaren
nekas atkomst.
* Det kan kannas obehagligt med en 6gon baserad metod.

3.5.4 Rostskanning

Rostskanning bygger pa utnyttjandet av karakteristiskt sardrag av rosten for identifiering och
verifiering av manniskor. Rostskanning kombinerar element av bade beteenden och fysiologisk
egenskap.
Styrkan med rostskanning ar féljande:

Hog acceptans i jamforelse med andra biometriska metoder.
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Svagheterna med irisskanning ar féljande:
* Faktorer i omgivningen kan paverka ljudkvalitet, t ex storande ljud, fuktighet osv.
* Systemet staller stora krav pa storleken hos templates och ar begransat till vissa
anvandningsomraden.
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Figur. 4 Biometriska template i forhallande till storlek i (byte)
Kalla: Nanavati S, 2002
Rostskanningens template-storlek &r betydligt stérre an handsskanningens, som figuren ovan
visar, medan finger och iris templates strécka sig mellan 250 bytes till 1kilobyte (1K).

3.5. 5 Handskanning

Handskanningsteknik utnyttjar sérskiljande sardrag hos handen genom att analysera och méta
olika delar av handen for verifiering och identifiering av individer. Handskanning betraktas
som en av de mest etablerade biometriska teknologierna och har anvéandas i manga ar och i stor
omfattning for verifiering dar tusentals anvéndare ar involverade. Tekniken anvénds for att
kontrollera fysisk sdkerhet och narvaro.
Styrkan med handskanning &r féljande:

Handskannig ar latt att anvanda och upplevs inte sa integritetskrankande.

Tillforlitlig teknologi som kan anvéandas i utmanade miljoer.

Baserad pa, dver tiden relativt stabila, fysiologiska kannetecken.

Svagheterna med handskanning ar féljande:
* Handskanning har begrénsad noggrannhet.
x Tekniken ar begransad till vissa anvandningsomraden.
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3.5.6 Retinaskanning (nathinna)

Retinaskanningsteknik drar nytta av sardrag i ytan i bakre delen av 6gat bade for identifiering
och verifiering av anvandare. Tekniken anvands for kontroll av atkomstsakerhet ofta i
hogteknologiska och militdra sammanhang.
Retinaskanning forvaxlas ofta med irisskanning. Bada teknologierna hor till 6gat. Det finns
likheter nar det galler att anvanda referenser fran 6gat och deras noggrannhet. Algoritmer,
hardvara och mjukvarutillampningar ar dock mycket olika.
Styrkan med Retinaskanning ar foljande:
HOg noggrannhet

Stabila fysiska karakteristiskt drag.

Mycket svart att lura systemet.

Svagheterna med retinaskanning ar foljande:
» Det & mycket svart att anvanda
* Vissa anvandare kan kanna det obehagligt att anvanda teknologi som baseras pa 6gat.

Bilden visar hur de olika teknologierna kan utnyttjas och vilken teknik som anvénds mest. En
studie fran International Biometric Group visar marknadsandelar for olika biometriska
teknologier och deras fordelning:

Facial- Scan
Finger- Scan 11,4%

52% Hand- Scan

Iris Scan
Voice Scan 7,3%
Signature- Scan 4,1%
2,4%

Keystroke- Scan |
0,3%

Figure.4 Biometric Market by Shared by Technology for 2003
Kélla: International Biometric Group

Fingerskanning ar den populdraste tekniken och har en marknadsandel pa 53 %.
Ansiktsigenkénning har bara 11 % av marknadsandelen.
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3.6 Biometriska applikationer

Biometriska teknologier skiljer sig fundamentalt at pa olika satt nar det galler
anvandningsomraden, sakerhetsnivaer, anvandbarhet, krav, syfte och systemdesign. Biometri
som anvands i bevakningssyfte skiljer sig betydligt fran anvandningen i datortillampningar och
for datakommunikationssékerhet. Nanavati S (2002) menar att for att kunna anvanda biometri
effektivt bor man forsta det dynamiska behovet av den specifika tillampningen.

Vidare delar han in biometriska tillampningar i tre kategorier:

Biometriska tillampningar for logisk access, alltsa atkomst av data eller information.
Tillampningar for fysisk access, atkomst av maskinell utrustning, material eller atkomst
till kontrollerade omraden.

Tillampningar for biometrisk identifiering eller verifiering. Anvéndarens identitet
identifieras i databaser eller token.

Woodward J med flera (2001), menar att manga verksamhetsomraden i organisationer mer
eller mindre kommer att bli involverade i biometri. Biometri anvands inom:

Finansiella tjanster, som bland annat innefattar bankkort, kreditkort.

Immigration och grénskontroll, (t ex, inresa, visum kontroll och asylansékningar).
Sociala myndigheter, for att férhindra bedrégeri inom socialtjansten.

Sjukhus och lakarcentral, sakerhet kring bada personals integritet och patienternas
journaler.

Fysisk accesskontroll (t ex, till institutioner, myndigheter och bostader).
Tidsstampling och tidrapportering. Systemet kan kontrollera omradesbehérigheter och
kommer att ersatta den gamla stampelklockan.

IT- Sékerhet (t ex, PC- access, natverkaccess, elektronisk handel och Internet
anvandning).

Telekommunikation (t ex tillampningar inom mobiltelefoner, och telefonkort).
Allménna rattsvasendet, kriminella anstalter, fangelser, nationella identitetskort, rostkort,
korkort och smarta pistoler.

Anil, J (2004), anser att traditionella kunskapsbaserade metoder som (t ex PIN och I6senord)
anvands mest kommersiellt, medan myndighetsapplikationer anvander innehavsbaserade
metoder t ex ID Kkort, brickor och passerkort. Réttsvasendet har anlitat experter for biometrisk
matchning. Biometriska system har utvecklats och 6kat nér det géller civil anvandning.
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Biometrisk teknologi anvéands inom atta olika sektorer. En marknadsundersékning visar
foljande forandringar i anvéndning av biometriska system mellan mars 98 och december 99:

Applikation December Mars
1999 1998
Fysisk access 38.4% 52.8%
Réttsvésendet 19.2% 12.9%
Finans 17% 8.3%
vard 9.6% 10.8%
Immigration 5.3% 4.9%
socialhjalp 3.9% 4.1%
Datorsékerhet 3.8% 4.1%
Telecom 2.8% 2.7%

Tabell. 2 Biometriska system och Marknadsutveckling, (Lockie M, u.d)

Applikationer inom fysisk accesskontroll dominerar fortfarande. Att marknadsandelen har
sjunkit for fysisk accesskontroll fran 52.8% 1998 till 38.4% 1999, beror pa att andra
anvandningsomraden for biometri har 6kat sina marknadsandelar. Den snabbast véxande
marknaden for biometri ar de finansiella sektorerna, som har ékat betydligt fran 8.3 % 1998 till
17 % under 1999. Den nést storsta tillvéxten for biometri har skett inom rattsvasendet enligt
tabellen ovan.

Precise Biometrics AB, levererar en sakerhetslésning med biometriska smartkort. De anvénder

kortinnehavarens fingeravtryck som identifiering istallet for eller som komplement till en PIN-

kod. Systemet ar i forsta hand ténkt for finansiella institutioner, statliga myndigheter samt inom
halso- och sjukvard.

3.7 Val av biometriska metoder

Val av biometrisk metod &r ingen enkel fraga for en organisation. Det finns olika teknologier
eller losningar for olika anvandningsomraden. Kostnad, komplexitet och anvandarvanlighet
varierar mellan de olika biometriska metoderna. Biometriska Idsningar anvands idag framst i
passersystem och 1T-sékerhetssystem for att ersatta traditionell identifieringsteknik sasom PIN-
koder, 16senord och nycklar, men tekniken erbjuder dven mojligheter for att utveckla helt nya
tillampningar och darigenom uppna en hogre sakerhetsniva.

Dan Strassberg (1998) poangterar att man ska jamfora precision och noggrannhet mellan dessa
teknologier. Vidare anser han att andra faktorer som &r intressanta &r att systemet ska vara latt
att anvanda och det ska accepteras av allménheten. International Biometric Group anser att det
ar viktigt att tanka pa vilken tillampning som ar mest noggrann, lattast att anvanda, enkel och
billig att utveckla och billiga att introducera.
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Diagrammet nedan visar en generell jamforelse mellan olika biometriska teknologier i term av
”latt att anvanda”, ”kostnad”, “noggrannhet” och "uppfattas som inkréktande”. Symboler som
visas for en ideal biometri ar langt ifran mitten av diagrammet. Trots att manga forsaljare har
olika pastaenden om biometri, sa finns ingen generell basta biometriska teknologi.

(International Biometric Group)
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Kélla: International Biometric Group

Biometrisk teknologi ar ett omrade IT- industrin inte har rad att ignorera menar Liu S and
Silverman M. (2001) i sitt dokument. Biometri ger stora sakerhetsfordelar fran IT- leverantorer
till slutanvandare och fran sakerhetsutvecklare till sakerhetsanvandare. Alla branscher maste
utvardera kostnads- och implementerings fordelar sasom sakerhetsmatt.

Vidare anser han att olika biometriska teknologier kan lampa sig for olika anvandning
beroende pa vilka behov anvandarna har och vilka de &r, interaktion med andra system eller
databaser, miljo forhallanden och andra specifika parametrar, sdsom latt att anvanda,
felfrekvens, noggrannhet kostnad o.s.v. se tabell 3.
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Characteristic Fingerprints Hand Retina Iris Face Signature Voice

Ease of Use High High Low Medium Medium High High

Error Dryness dirt, Hand Glasses Poor Lighting,  Changing  Noise,

incidence age injury, age Lighting age, hair,  signatures colds,
glasses weather

Accuracy High High Very High  Very High High High High

COSt * * * * * * *

User Medium Medium Medium Medium Medium Medium High

acceptance

Required High Medium High Very High  Medium Medium Medium

security level

Long-term High Medium High High Medium Medium Medium

stability

Tabell.3 Visar en jamforelse av olika biometriska metoder.
Kélla: Liu S and Silverman M (2001)

En del av biometriska metoder kan l&mpa sig for flygplatsmiljo mer &n andra. Fingeravtryck,
iris och rostigenkanning ar bland de metoder som Londons flygplats har valt for sina 1,600

anstallda. Flygplatser &r ett omrade dar det kravs hog sakerhet. Fysisk access till begransade
omraden maste kontrolleras noggrant. (Daon Newsroom, 2002).
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4. Empiriska resultat och analys

Detta kapitel innehaller analys och konstruktion av diagram med utgangspunkt fran insamlade
data samt en redovisning av olika utskickssteg och svarsfrekvens. Tabellen nedan redovisar de
olika stegen, som e-posten skickades ut i, med svarsfrekvens. Respondenterna har fatt ett e-
postutskick som innehaller en lank till webbformularet. En pdminnelse har skickats ut under
undersékningen. En extra paminnelse har ocksa skickats ut, for att 6ka svarsfrekvensen.
Enkaten skickades ut till de sékerhetsansvariga.

Steg Svarsfrekvens
Forsta e-post 2%
Forsta paminnelse 2% +9%

Andra paminnelse 2% +9%+12%

Undersokningen omfattar institutioner, foretag och myndigheter. Totalt har 31 av 119
organisationer besvarat undersékningen, vilket ger en svarsfrekvens pa 26 %. Val av
institutioner och organisationer har inkluderat olika branscher. | vissa foretag var det svart att
fa ta tag pa den ratta personen. Inom industrier finns vanligtvis inga e-postlankar eller namn
att kontakta pa deras hemsida. Det gjorde det mycket svart att komma at den
sékerhetsansvarige. Tabellen nedan forklarar férdelning av svarsfrekvens. Industriféretag och
banker och uppvisar lag svarsfrekvens.

Informationsteknik: 7 23%
Industri: 1 3%
Bank och finans: 2 6%
Utbildning: 8 26%
Vird och Sjukhus: 3 10%
Ovriga: Kommuner och myndigheter: 10 32%

Tabell.4 olika typer verksamhet

Nedan féljer analys och diskussion av resultatet av enkatundersékningen:

1. Hur viktigt dr det f6r din organisation att informationen i datorsystemet ska vara dtkomlig
bara f6r anvindare med tillstind?

Organisationen maste sakerstalla datorsystemet och informationen som éverfors, lagras eller
behandlas i datasystem. Datorer ska skyddas mot intrang och otillaten anvandning av
obehoriga. De flesta organisationer, alltsa nastan 68 % tyckte att det ar viktigt att
informationen i deras datorsystem ska var atkomlig endast for anvandare med behorighet. 32 %
ansag att det ar mycket viktigt att informationen endast &r tillganglig for behoriga anvandare.
Ingen organisation ansag att det inte alls &r viktigt eller inte sa viktigt.
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2. Vilken sikerhetsniva anser ni dr n6dvindig for att framstilla organisationens
sikerhetsbehov?

61 % tyckte att "hog sakerhetsniva” ar nodvandig for att sakerstalla en organisations
sakerhetsbehov. 39% ansag att det ar kravs "mycket hog sakerhetsniva”. Sakerhetsnivaer
utformas olika fran foretag till foretag. Oftast sker det med utgangspunkt fran organisations
mal och riktlinjerna for 1T-sékerheten. Sakerhetsnivaer och sékerhetsbehov beslutas av den
som &r ansvarig for 1T-sdkerheten i organisationen eller fér systemet.

3. Den vanligaste metoden for autentisering 4r anvindarnamn och lésenord. Hur viktigt dr
det att sdkerstilla anvindarnas tilltilltrdde i organisationens intranit?

58 % ansag det dr viktigt. 42 % tyckte att det &r mycket viktigt att sakerstalla anvandarnas
tilltrade i organisations intranat. Intranat anvands som intern kommunikationskanal och varje
organisation har ar en malsattning med anvandningen av sitt intranat. Erfarenheterna visar att
det finns olika metoder for att styra anvandarnas tilltilltrdde i organisationens intranat. Det
beror pa organisationens sakerhetspolicy, klassificering av information och anvandare samt
beslut om vem som ska ha tilltradet till vad! Som regel ska det finnas riktliner for
verksamheten i ett intranat. Dessa ska baseras pa det specifika syftet med
informationshantering inom organisationen.

4.1 Vilken ir den viktigaste faktorn som paverkar ditt val vid anskaffning av specifikt
autentiseringsprogram?

45 % av organisationerna ansag att systemprestanda ar den viktigaste faktorn vid anskaffning
av ett specifikt autentiseringsprogram. 26 % o ansag att sakerhetsnivan respektive 23 %
lattanvandbarheten ar viktiga faktorer vid anskaffning av ett autentiseringsprogram. Endast
6,4% ansdg att priset ar viktigt.
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Figur 4.1 Faktorer som paverkar vid val av autentiseringsprogram

Trender inom biometri kommer att gora det nddvandigt att sékerhetsansvariga vidareutvecklar
sitt systemkunnande. De ska kunna anpassa systemprestanda, sakerhetsniva, pris och
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lattanvandbarhet till biometrins krav. Valet av biometribaserat autentiseringsprogram ar hérvid
viktigt. | kapital 3,7 beskrivs mer detaljerat de olika biometriska metoderna och hur de
paverkar de namnda faktorerna.

4.2 Vilken ir den nista viktigaste faktorn som paverkar ditt val av vid anskaffning
autentiseringsprogram?
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15 | 29
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Pris Sékerhets niva System Latt att anvanda
prestanda

Figur 4.2 Faktorer som paverkar val av autentiseringsprogram

Nast viktigaste faktor som paverkar val av autentiseringsprogram ansag 42 % vara att
programmet ska vara latt att anvénda, medan 29 % tyckte att systemprestanda ar nést viktigast.
19 % satte sakerhetsniva och10 % pris pa andra plats. Se kapital 3.7

5. Vilken typ av autentisering/ sikerhetssystem anvinder ni fér nirvarande?

Losenord ar fortfarande det vanligaste séttet for anvandare att autentisera sig med systemet. De
flesta system idag ar baserade pa kunskapsbaserad och innehavsbaserad metod, sasom beskrivs
i kapitel 3. Lésenordsanvandning dominerar med 54,8 %. | kombination med andra token i
organisationen: 38,7 %. 6,4 avstod att svara pa fragan pa grund av sakerhetsskal. Identifiering
som enbart bygger pa en faktor, dvs. anvandaren identifierar sig genom att bevisa att han kan
ratt 16senord, har visat sig vara en oséker metod. Av undersokningen att doma anvander ingen
biometri idag. Det stammer inte riktigt med verkligheten. Tva ledande féretag som utvecklar
biometriska teknologier har avhajt att medverka i undersékningen. Jag kommer i fraga 10 att
redogdra mer detaljerat for orsaken till det. De tva svenska foretagen utvecklar bada
programvara och hardvara for biometri och har uppmarksammats stort internationellt. Bada
foretagen har flera pagaende stora projekt, patentansokningar och forestaende lanseringar av
nya produkter.
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Figur 4.3 Anvandning av autentiseringssystem for narvarande

Trots sakerhetsadministratorers instruktioner om hur anvandarna ska vélja svara losenord med
olika kombinationer har tekniken med losenord visat att den ar sarbar. Det ar mycket latt att
gissa sig till I16senorden med hjalp av olika krackningsprogram &ven om lésenord krypteras och
sparas pa en losenordsfil. Att administrera I6senord kréver ocksa ofta stora underhallsinsatser,
vilket medfor stora kostnader for organisationerna. Losenord som anvénds dver Internet &r inte
heller helt sikra. De kan snappas upp fran natet med hjélp av snifferprogram. Forfattaren har
sjalv konstaterat att s &r fallet, vilket utvecklas mer i kapitel 3.1

6. Vilken typ av verksamhet bedrivs i din organisation?

Se tabell 4

7. Kommer ni att anvinda eller anskaffa anvindarebaserade system enbart med biometrisk
identifikation, endast l16senord verifikation eller bade och?

Alla organisationer stravar klart och tydligt efter att inte anvanda enbart I6senord. Figuren
nedan visar att 54,8 av organisationerna ville anvanda bade biometri och l6senord vid
identifiering medan 45,2 % vill anvénda enbart biometrisk data. Det &r inte latt att kunna
analysera hur organisationer kommer att anvanda biometrisk identifikation i framtiden. Det
beror dels pa vilken typ av verksamhet och anvandningsomrade organisationen bedriver och
dels pé vilken sakerhetsniva som kravs. En annan viktig faktor ar hur pass insatt den
sékerhetsansvarige ar i biometri och dess tekniker och mojligheter.
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Figur 4.4 System kommer att baseras pa olika autentiseringsmetoder.

| stallet for biometri och lésenord gar det att kombinera olika biometriska metoder. Da kallas
det for multipla system. Att anvanda multipla system hojer sakerhetsnivan betydligt. Det gar t
ex att kombinera fingeravtryck med ansiktsigenkanning for verifiering och identifiering av
anvandare. Det gar aven att kombinera med smartkort. Se kapitel 3.1 och 3.3

8. Ar ni bekymrad éver att anvanda biometrisk teknologi i din organisation?
Aterigen det &r inte latt att finna de faktorer som kan péverka organisations engagemang for

respektive motstand mot biometri. Vissa organisationer sasom myndigheter och statliga
organisationer kan paverkas av beslut fran EU. Anda visar undersdkningen att mer an halften

av organisationerna inte ar tveksamma. Bara 6,4 tvekar infor att anvénda biometrisk teknologi.

Det kan dels bero pa att har tekniken inte &nnu hunnit sprida sig pa bred front i Sverige och
dels pa att inte manga har tillracklig kunskap om teknologin, bortsett fran vissa ledande
svenska foretag, som ar involverade i biometriutveckling och nagra andra som ar pa gang att
testa biometriska system.

Y 4

Mycket bekymrad lite gran Vet inte Nej

Figur 4.5 Engagemang for anvandning av biometrisk teknologi
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9. Vilken typ av biometriska teknologier eller metoder foredrar ni?

Att vélja vilken typ av biometrisk teknologi man foredrar ar svart, speciellt om man inte sjalv
involverad i nagon. Manga faktorer behdver ocksa évervagas vid anpassning av tekniken till
verksamhet och anvandare. Det kan kannas krankande att lamna ifran sig ett fingeravtryck eller
rikta en laserstrale mot 6gat for att registrera anvandaren i systemet. Den personliga
integriteten &r mycket viktig att ta h&nsyn till. Fingerskanning foredras av de flesta
organisationer, 48,4 % fordrar fingerskanning. Det ar enkelt att anvénda fingret och metoden ar
den &ldsta av alla biometriska metoder. Iris och ansiktsigenk&nning &r ovanligt for
allméanheten. Darfor det inte konstigt att bara 3,2% respektive 6,4% foredrar iris- respektive
natthinneteknik.
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Iris Scan Ansikt Néathinna  Signature ROst Scan Hand Scan Finger
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Figur 4.6 Procentuell férdelning mellan olika biometriska teknologier

Att 48,4 % har valt fingerskanningsteknik kan ocksa bero pa, att den har hdg acceptansniva hos
anvandare. Fordelen med fingerskanning ar, att den ar sprid och billig pa marknaden och
fingeravtryckets monster ar stabilt éver en langre tid, jamfort med till exempel rést eller
ansiktsform. | kapital 3.5 och 3.7 skrivs mer om for- och nackdelar med respektive teknik.

10. Var snill och ange om ni:

Tyvaérr ville de tva ledande foretagen Finger Print Card respektive Pricer Biometric AB, inte
delta i undersokning. Orsaken ar att de &r involverade och utvecklar tekniken och darfor inte
vill lamna nagra yttrande i undersékningen. Dessutom betraktar de konkurrens- och
marknadslage som mycket kénsligt. Pricer Biometric AB i Lund &r redan involverat i manga
utvecklingsprojekt och har bidragit till biometriska installationer i skolor i Stockholm. Det
skulle ha varit intressant om dom tva foretagen kunde ha bidraget med sina erfarenheter. Det
skulle ha starkt undersdékningen om biometri.

I undersokningen &r det 77,4 % av respondenterna som har bestdmt sig for att inte anvénda
biometri. Inget av foretagen har valt biometri for identifiering. Detta undersokningsresultat ar
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lite missvisande, da nagra foretag som sysslar med biometri valt att inte medverka i
undersokningen.

77.4
80+
70
60
504
40 22,6
>
Har vald biomeri Ar fortfarande Har inte bestant att
funderar anvanda biometri

Figur 4.7 Organisationers instéllning till biometri

Det & mojligt att den har undersokningen skulle ha gett ett annorlunda resultat efter ett ar. Dels
kommer tekniken att sprida sig och dels blir folk allt mer indragna i och medvetna om vad
dessa teknologier innebar. Fragorna kan ocksa i vissa fall ha upplevts komplicerade och
besvérliga att forsta, sa att utlovade 10 minuter inte rackt till for att besvara enkaten.

Michael Curry havdar i sin rapport, att om biometri implementeras i en organisation kan man
omedelbart inse effekterna i form av verkliga besparingar samt hog sakerhet for atkomst inom
manga anvandningsomraden. Vidare papekar han att vi ska komma ihag att 40 % av
supportsamtal &r I6senordsrelaterade (Michael C, 2001).

11. Vad anser ni att biometrisk industri ska behéva ta itu med i framtiden f6r att géra livet
enklare?

Svaren ar varierande och detta kan bero pa vilken typ av verksamhets, hur manga anstallda och
vilken sakerhetsniva bedrivs i organisationen. Vissa foretag foredrar prestanda och noggrannhet
andra integritet och dataskydd. Fordelning 6ver de faktorer som gor livet enklare ar fordelas
enligt tabell 4.8. Biometrisk industri & mer eller mindre involverat i de faktorerna och kommer
att arbeta vetenskapligt for att utveckla metoder som gor att systemet blir enkelt att anvénda,
skydda data/ och personligintegritet och hog prestanda till 1agpris.
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Figur 4.7 Olika fordelning 6ver de faktorer som gor livet enklare.

38



5. Slutsats och diskussion

Pa senare ar har intresset for biometri okat, inte bara i USA utan &ven i Europa. Samtidigt
pagar det omfattande utvecklingsarbete och forskning inom biometrins olika
tillampningsomraden. Anvandning av biometri innebér att man vill forstarka bade logisk
sakerhet, for inloggning i arbetsstationer och nétverk och fysisk sékerhet for tilltrade till
byggnader som inpasseringssystem.

Biometriska system kommer att leda till stora férandringar i organisationers struktur. Vi far
nya perspektiv pa hur vi ska ta itu med dessa nya teknologier. Jag anser att det finns tre
anledningar till att ett paradigmskifte ska intréffa. FOr det forsta har vi inte kunnat hdja
sakerhetsmattet nar det galler 1T-sakerhet. Vi har inte 16st sékerhetsproblemen tidigare. Darfor
maste vi dndra vart synsitt nu for att kunna losa dessa problem. For det andra kraver
omfattande kontokortshedragerier och identitetsstolder tillforlitligare och sakrare metoder. De
traditionella metoderna kan inte sékerstalla skyddet av informationen. For det tredje driver
vaxande hotbilder intresset for att hoja sdkerhetsnivaer med hjélp av biometriska losningar. Vi
behodver nya teknologier eller verktyg som kan stddja oss for att kunna l6sa
sékerhetsproblemen och kanna oss mer sékra. Biometri &r den effektivaste metoden att
motverka anvandandet av falska identitetshandlingar. Den syftar till att géra handlingarna
sékrare och rattsligt bindande till den person som utfor handlingen.

Enligt enkatundersokningen ar mer dn halften intresserade av att anvanda bade biometrisk data
och losen ord. Det ar en indikation pa att det finns intresse bland organisationer att anvanda
biometrisk teknologi, &ven om undersékningen pekar pa att bara 6,4 % bryr sig om biometri.
Undersokningen har visat att nastan halften féredrar fingeravtryck framfér andra teknologier,
medan bara 3% har valt irisigenkanning som metod. Ndar organisationer ska valja vilken
teknologi som kan vara lamplig for verksamheten ar det viktigt att ta hansyn forst och framst
till individens acceptans, dvs. om metoden accepteras av de flesta anvandare? Kommer denna
metod att kranka den personliga integriteten? Andra faktorer som man bor ta hansyn till och
jamfora ar systemets prestanda, tillforlitlighet, anvandbarhet och kostnad.

Behovet av biometri existerar klart och tydligt. Vi vet att enbart 16senord &r en osaker metod.
Det ar ocksa besvarligt for anvandarna att komma ihag manga olika I6senord for atkomst av
olika applikationer. Darfor kan biometrisk teknologi bidra till hog och effektiv sékerhet.
Biometrisk identitet ar till skillnad fran l6senord, koder och nycklar mycket svar att kopiera
eller stjala. Unika ménskliga drag kan inte glémmas eller tappas bort. For att kunna hdja
sakerhetsnivan ytterligare kan man kombinera olika biometriska metoder t ex en kombination
av fingeravtryck med smartkort. Ett upphittat eller stulet smartkort ar oanvandbart da det ratta
fingeravtrycket saknas. Anvandning av biometriska system &r mycket viktigt for varje
organisation. Det skapar en sékrare och tillforlitligare koppling mellan anvéndaren och
handlingen, vilket kan bidra till hdgre sakerhet och effektivare system mot
kontokortsbedragerier och identitetsforfalskning.

Kostnadsreducering i form av besparning inom administrationen. Genom att anvénda
biometriska metoder och identifiering av anvéndare genom unika manskliga drag, kravs endast
en registrering som inte behdver uppdateras regelbundet eller bytas ut. Det reducerar de



administrativa kostnaderna vésentligt. Flera studier har visat att kostnaderna for 16senord och
PIN administration betydligt hogra &n vid anvandning av biometri.

Skydd av personlig integritet. Sdkerheten och skydd av personlig integritet forstarks genom
mojligheten att lagra fingeravtryck pa ett smartkort i stéllet for pa en databas. Den lagrade
manskliga informationen, alltsa biometriska lagrade data av den, lamnar inte kortet. Pa det
séttet kan anvéandarens integritet bevaras.

Sakerhet kréver ofta kompromissande mellan praktiska kostnader och dvervagande av politiska
och ekonomiska intressen. En riskanalys ar viktig for att hjélpa organisationer att identifiera
och sammanstalla sékerhetsbehoven och 6vervéga att utveckla biometriska system i stéllet for
att forvalta befintliga system. Organisationer maste kunna identifiera malet med systemet samt
kunna integrera och utveckla arbetsprocess, teknik, och anvandare for att kunna na malet.
Biometrisk teknik kan i princip anvandas i vilken verksamhet som helst i stallet for 6senord.
Politiska och ekonomiska beslut &r tva viktiga faktorer som kan engagera folk mer och fa oss
att forsta vad biometisk teknik innebar och hur den kommer att paverka oss. Ett bra exempel ar
nér EU vill genomfora biometri och vill se fingeravtryck i svenska pass.

| fortséattningen vill EU darfor att svenskar och andra medborgare ska bli tvungna att 1damna
sina fingeravtryck nar de vill ha ut ett pass. Samtidigt kraver USA efter terrordaden 2001 att
utldndska pass ska inkludera biometrisk information. Hur kommer det att uppfattas att alla
svenskar som vill ha tillgang till pass ska lamna fingeravtryck? Kan det uppfattas som ett stort
intrang i den personliga integriteten? Det behovs diskussioner och seminarier pa alla nivaer om
hur dessa teknologier kommer att paverka oss nu och i framtiden.

Det ar viktigt att biometrifragor diskuteras i stérre sammanhang, ges mer publicitet och att
amnet biometri studeras pa olika universitet och hogskolor. Biometri ar en teknologi som vi
forr eller senare kommer att anvanda och den kommer att ber6ra oss alla och fa manga
vardagliga anvandningsomraden.

Avslutningsvis: Biometrisk teknologi dr pa frammarsch och kommer att vaxa snabbt beroende
pa det ekonomiska och politiska laget. Biometrisk teknologi kommer s smaningom att ersatta
de flesta system som ar baserade pa anvandarnamn och losenord. Darfér det ar viktigt att
foretagen tar tekniken pa allvar och borjar fundera éver och 6vervéaga vad dessa teknologier
kan bidra med och vilka konsekvenserna blir. Bade myndigheter och foretag inser betydelsen
och fordelarna med biometri. Samtidigt maste vi komma ihag eller inse att sakerheten inte kan
nas enbart med teknik, utan samspelet mellan ménniskor och teknik ar det avgoérande. Allt ska
fungera tillsammans, som en del av hela sé&kerhetsprocessen.

Till slut vill jag poangtera att Iamnar man ifran sig ett fingeravtryck en gang, sa gar det inte att
vare sig att byta eller radera.
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5.1 Forslag till fortsatt forskning

Den tekniska utvecklingen inom biometri medfor att de apparater som anvénds for identifiering
av individer kommer att vara kontroversiella. Varje individ maste lamna ifran sig sitt
fingeravtryck eller en bild av sina dgon eller iris osv. Den personliga integriteten kommer mer
och mer att asidosattas. Man tvingas att lamna ifran sig sin unika identitet mot sin vilja.

Den personliga integriteten och privatliv vid anvandning av biometriska system ar en viktig
fraga att uppmarksammas i fortsatt forskning inom omradet.
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Appendix 1

Biometrisk undersékning (2003)

Mitt namn &r Sarbast Séran. Jag studerar informatik vid Goteborgs universitet. Du har blivit
utvald till att medverka i en enkatundersokning med syfte att ta reda pa om organisationer skulle
behova battre system for att faststélla anvéndareidentitet i samband med system access. Det finns
intresse bland vissa organisationer for att anvanda biometri inom datorsékerhetsomradet.
Biometri definieras som samlingsnamn fér olika tekniker som anvénder manniskokroppen som
en del i en sdkerhetslosning. Exempel ar system baserade pa ansikts-, fingeravtrycks och
rostigenkanning, namnteckning, irisskanning och handgeometri mm. Manga situationer i vara
dagliga liv krdver autentisering, t.ex. bankbesok, inloggning i natverk och fysiskt tilltrade till
datorsystem.

Att fylla i frageformularen kan ta 10 minuter av din tid. Vi & mycket tacksamma om du vill ta
dig tid att medverka.

Alla erhdllna svar halls konfidentiella.

i. Ditt namn

ii. Din befattning:
iii. Ditt foretag:
iv. Din e-post: user@domain

Hur viktigt dr det f6r din organisation att informationen i datorsystemet ska vara
atkomlig bara f6r anvindare med tillstand?

Mycket viktig
Viktig

Inte sa viktigt

nonoono -

Inte viktig

Vilken sidkerhetsniva anser ni dr nédvindig for att framstilla organisationens
sikerhetsbehov?

Mycket hog
Hog
Medel

Ingen

nnonon .
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nonno .o

~

o non. n0oOoOoOO . nonn

oononn

Den mest allminna metoden f6r autentisering dr anvindarnamn och l6senord. Hur
viktigt 4r det att sikerstilla anvindares identidet vid tilltilltride till organisationens
intranit?

Mycket viktig

Viktig

Ganska viktig

Inte viktig

4.1 Vilken ér den viktigaste faktor som paverkar ditt val vid anskaffning av ett
specifikt autentiseringsprogram?

Latt att anvianda
Priset
Sakerhetsniva

Systemetsprestanda

4.2 Vilken ir den nista viktigaste faktorn som paverkar ditt val av vid anskaffning
autentiseringsprogram?

Litt att anvinda

Priset

Siakerhetsniva

Systemetsprestanda

Vilken typ av autentisering/ sikerhetssystem anvinder ni f6r nirvarande?

Pa grund av sidkerhetsskal avstar jag att svara pa frigan
Losenord inloggning

Hardvara enhet baserad pa biometri

Ovriga (var snill och specificera):

Vilken typ av verksamhet bedrivs i din organisation?

IT bransch
Industri

Bank och finnas
Utbildning

Vird och sjukhus

Ovriga (var snill och specificera):
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Kommer ni att anvinda eller anskaffa anvindarebaserade system enbart med
biometrisk identifikation, endast 16senord verifikation eller bade och?

Enbart biometriska metoder
Enbart 16senord

Bada biometriska metoder och l6senord

Ar ni bekymrad 6ver att anvinda biometrisk teknologi i din organisation?
Nej

Lite gran

Bekymrad

Mycket bekymrad

Vet inte

Vilken typ av biometriska teknologier eller metoder féredrar ni?

Fingerskanning
Irisskanning
Anisktskanning
Handskanning
Nithinnaskanning

Réstskanning

Ovriga

Var snill och ange om ni:
Redan har valt biometri

Fortfarande funderar kring specifik biometri

Redan har bestamt att inte anvanda biometri

Vad anser ni att biometrisk industri ska behéva ta itu med i framtiden for att g6ra

livet enklare?
Noggrannhet och prestanda

Kostand
Latt att anvanda

Utbildning f6r slutanvindare
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Integritet och dataskydd
Teknisk support
Test

Tredje part

OonOonon

Vid forslag fragor eller kommentarer kring biometrisk sikerhet var snill skriv dem nedan:

-

[/
| o

kontakta mig via min e-post ssa275@hush.ai

Submit | Reset
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APPENDIX 2

Nedan foljer en sammanstallning av resultatet av biometrisk undersdkning med sékerhetschefer
och den sékerhetsansvariga pa svenska storforetag.

Totalt 31 svarande, undersdkningen genomférdes den 13:de augusti 2003.

1. Hur viktigt dr det f6r din organisation att informationen i datorsystemet ska vara atkomlig
bara for anvindare med tillstind?

Mycket viktig 132,2%
Viktig 167,7%
Inte sa viktigt

Inte viktig

2 Vilken sikerhetsniva anser ni att ir nédvindig for att framstilla organisationens
sikerhetsbehov?

ﬁgket 38,7%
Hog l61,3%
Medel
ingen

3. Den vanligaste metoden for autentisering 4r anvindarnamn och l6senord. Hur viktigt dr
det att sidkerstilla anvindarnas tilltilltride i organisationens intranit?

Mycket viktig ([41,9%
viktig 58,1%
Inte sa viktigt

Inte viktig

4.1 Vilken ir den viktigaste faktor som paverkar ditt val vid anskaffning av ett specifikt
autentiseringsprogram?

Latt att anvianda 22.6%
Priset 16,4%

Sikerhetsniva 25,8%
Systemetsprestanda (45,2%
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4.2 Vilken ir den nista viktigaste faktorn som paverkar ditt val av vid anskaffning
autentiseringsprogram?

Latt att anvinda 42%
Priset 9,7%
Sikerhetsniva 19,3%
Systemetsprestanda [29%

5. Vilken typ av autentisering/ sikerhetssystem anvinder ni fér nirvarande?

Pa grund av sikerhetsskal avstar jag att svara pa fragan || 6%
Losenord inloggning 55%
Hardvara enhet baserad pd biometri 0%
Ovriga (var snill och specificera): 39%

6. Vilken typ av verksamhet bedrivs i din organisation?

I'T bransch: 7 23%
Industri: 1 3%
Bank och finnas: 2 6%
Utbildning: 8 26%
Vird och sjukhus: 3 10%
Ovriga: Kommuner och andra myndigheter: 300
10 ’

7. Kommer ni att anvinda eller anskaffa anvindarebaserade system enbart med biometrisk
identifikation, endast 16senord verifikation eller bade och?

Enbart biometriska metoder 46%
Enbart 16senord 0%

Bida biometriska metoder och losenord [54%

8. Ar ni bekymrad 6ver att anvinda biometrisk teknologi i din organisation?

Nej 55%
Lite gran 19%
Bekymrad 10%
Mycket bekymrad || 0%
Vet inte 16%
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9. Vilken typ av biometriska teknologier eller metoder féredrar ni?

Fingerskanning 49%

Irisskanning 16%
Anisktskanning  |[13%
Handskanning 10%
Nithinnaskanning (6%

Rostskanning 3%
Ovriga 3%

10. Var snill och ange om ni:

Redan har utsedd biometri 0%
Fortfarande funderar kring specifik biometri |[23%

Redan har bestamt att inte anvanda biometri||77%

11. Vad anser ni att biometrisk industri ska behéva ta itu med i framtiden f6r att géra livet
enklare?

Noggrannhet och prestanda |32%
Kostand 16%
Litt att anvinda 13%

Slutanvindare utbildning
Integritet och dataskydd 26%

Teknisk support 3%
Test 10%
Tredje part




