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Sakerhetsimplikationer vid infGrande av
mobila enheter

Abstrakt
Anvandningen av handdatorer 6kar och funktionaliteten pa dem har utvecklats fran att
vara en ersattning till den vanliga adressboken till att nu vara en forlangning av de
stationdra datorerna. Syftet med denna uppsats var att klarlagga vilka faktorer som bor tas
i beaktning vid inférandet av handdatorer i organisationen och fragan som uppsatsen
avsag att besvara var: Vilka sakerhetsimplikationer medfér implementering av mobila
enheter i foretag? FOr att svara pa fragan gjordes bade som en litteraturstudie och som en
empirisk undersékning i form av en enkatundersokning. Litteraturstudien ledde fram till
en hotbild som sedan lyftes in i ett ramverk skapat av centrala begrepp inom
informationssakerhet. Detta tillsammans med resultaten fran den empiriska
undersokningen visade att inforandet av mobila enheter medfor tre dvergripande
implikationer. Risken for att obehdriga kan ta del av affarshemligheter okar, risken for
sakerhetshal i foretagets natverk okar och risken for att problem med kompabilitet
mellan olika anvéndare Okar.
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Security implications when introducing
mobile devices

Abstract
Handheld computers are becoming more popular and the functionality has increased
from just replacing the regular address book to being a lengthening of regular computers.
The purpose of this paper was to examine what issues and factors should be taken into
consideration when a company is planning to implement handheld computers into their
organization. The main question of this paper was: What security consequences do an
implementation of handheld computers in companies result in? In order to answer the
question, both a literature study as well as an empirical study in the form of an inquiry
was conducted. The literature study resulted in a list of threats that later was lifted into a
framework, shaped by central concepts of information security. This together with the
results from the empirical study showed that an implementation of handheld computers
in a company results in three overriding consequences. The risk that unauthorized
persons could take part of company secrets increases, the risk for security holes in the
company’s network increases and the risk for problems regarding compatibility towards
different users increases.
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1 Inledning

1.1 Bakgrund

Sverige och manga andra industrisamhéllen har idag Gvergatt fran att vara
varuproducerande samhéllen till att vara service- och kunskapsproducerande samhallen. 1
och med 6vergangen okar behovet av nya modeller for att hantera och skydda
information i olika former, detta eftersom skapande och utnyttjande av kunskap och
tjanster blir lika véasentligt for samhallet som traditionella ravaror. Behovet av kunskap
skapar i sin tur ett beroende till informationssystem som kan hantera ett stort
informationsutbud. (H6glund & Persson, 1985)

Det tjansteproducerande samhdllet har vuxit fram under flera ar och det for inte bara
med sig ett 6kat behov av informationssystem. Foréndringen till en ny samhallsform
skapar dven andra fenomen. Ett varuproducerande samhélle &r uppbyggt av industrier
och stationéra arbetsplatser i form av fabriker och kontor. Till en borjan har vi sett hur
olika former av informationstekniker har inordnats i dessa arbetsplatser i form av
telefoner och datorer som ar kopplade till Internet eller intranat och sa vidare. Det
gemensamma for dessa tekniker &r att de ar bundna till en specifik plats, men i takt med
att kunskapssamhaéllet véxer fram minskar antalet traditionella fabriker och kontor
(Dahlbom, 1998). | takt med att antalet stationara arbetsplatser minskar Okar istallet olika
anstallningsformer dar de anstéllda i stor utstrackning ar rorliga. Ett yrke som traditionellt
sett varit knutet till rorlighet ar forséljare i olika former. | dag stélls krav pa att de flesta i
en organisation skall vara rorliga. Det kan vara chefer som skall narvara pa moten, séljare
som besoker kunder eller servicetekniker som ar pa uppdrag. Detta skapar ett behov av
mobila informationssystem.

Under 1990-talet har vi sett en makalds utveckling inom forséljningen av mobiltelefoner
och nu borjar andra typer av mobila enheter leta sig in i organisationerna och detta kraver
en ny typ av sékerhetstdnkande. Handdatorer &r portabla samtidigt som de ér tillrackligt
kraftfulla for att lagra kanslig foretagsinformation pa, sa som kontaktinformation eller
l6senord. Anvandningen av handdatorer 6kar och funktionaliteten pa dem har utvecklats
fran att vara en ersattning till den vanliga adressboken till att nu vara en forlangning av de
stationdra datorerna. Darfor okar dven risken for att kanslig information hamnar i orétta
hander, da handdatorernas storlek gor att de latt tappas bort (McMillan, 2002). For att
exemplifiera kan ndmnas att passagerare i Londons taxibilar tappade bort runt 62,000
mobiltelefoner, 2,900 bérbara datorer och 1,300 PDA (Personal Digital Assistant) under
en period pa sex manader (Harrison, 2001).

Tidigare har sakerheten gatt ut pa att skydda de fysiska tillgdngarna i foretaget. Detta gors
ofta genom till exempel staket, larm och 6vervakningskameror. Skyddet av de fysiska
tillgangarna kan vara valmotiverat men i och med Gvergangen till ett tjanstesamhalle kan
detta dock vara av underordnad betydelse dé foretagets information och kunskap ofta ar
den mest vardefulla tillgangen i dagens foretag. (Svensson, 1999) For att skydda sina
tillgangar maste foretagen se till att vara uppdaterade inom sakerhetsomradet och standigt
anpassa sin verksamhet och sitt skydd efter nya hot som uppkommer.
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Gollman (2000) framhaller att sakerhet handlar om att skydda tillgangar och for foretag
ligger fokus ofta pa forebyggande atgarder. Foretagssakerhet har tagit sig olika skepnader
genom historien, men syftet har alltid varit att skydda verksamheten mot olyckor, skador
och olika typer av kriminell verksamhet. Nu for tiden har datorsakerhet fatt allt storre
uppmarksamhet och det beror till stor del pa framvaxten av det globala natverket
Internet (Borg, Lozano, Lofgren, Malmgren och Palicki, 1997).

1.2 Problemformulering
Problemet som denna uppsats behandlar &r:

Vilka sakerhetsimplikationer medfor implementering av mobila enheter i féretag?

1.3 Syfte

Syftet med denna uppsats &r att klarlagga vilka faktorer som bor tas i beaktning vid
inférandet av handdatorer i organisationen. Med utgangspunkt ur problemformuleringen
belyser uppsatsen de konsekvenser inom sakerhetsomradet som foljer av inforandet av
handdatorer i foretag. Resultatet presenteras pa sa satt att en storre mangd foretag skall
kunna anvénda det i sitt sékerhetsarbete.

1.4 Avgransningar

Da uppsatsen behandlar ett brett amne har det varit nddvandigt att avgransa det omrade
som behandlas. De aktuella avgrdnsningarna som vidtagits ar foljande:

e Undersokningen inriktar sig pa sakerhetsimplikationer vid inférande av handdatorer
i organisationer och studien behandlar darfor inte nagon form av privat anvandande.

e  Tekniska detaljer berors ej ingaende, utan enbart i den utstrackning som behovs for
att tydliggora och belysa vissa foreteelser.

e  Ekonomiska konsekvenser berors inte i nagon stérre omfattning.

e  Teorier om mobilitet och organisationsstrukturer i moderna organisationer
behandlas inte.

1.5 Disposition och terminologi

Uppsatsen ar upplagd pa sa sétt att bakgrunden och uppsatsens fragestéllning och syfte
samt eventuella avgréansningar presenteras i uppsatsens inledning. I avsnittet som foljer
efter inledningen presenteras uppsatsens metodval, vetenskapliga synsétt och
tillvagagangssatt vid den empiriska undersokningen. Fortsattningsvis kommer ett
teoriavsnitt med en presentation av tidigare forskning som finns att lisa inom omradet
informationssékerhet samt de hot som foretag stélls infor i dagens samhalle. Detta foljs
av en redogdrelse for resultatet av teori samt resultatet av den empiriska undersokningen.
Auvslutningsvis kommer ett kapitel med en diskussion kring informationen som
presenterats i uppsatsen samt en slutsats som belyser de sékerhetsimplikationer som
uppstar i och med inforandet av mobila enheter i verksamheten.

I somliga fall férekommer det engelska facktermer i uppsatsen som saknar bra
synonymer pa svenska. Jag har i dessa fall valt att anvdnda mig av de engelska termerna
och hoppas att pa sa satt minska risken for missforstand. I de fall som det finns bra
svenska termer har jag anvant dessa, sasom e-post istéllet for det engelska e-mail.

Hér foljer en lista Over de vanligaste férekommande facktermerna:
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Cracker

En cracker dr en person som forsoker forcera ett systems sékerhetsspdrrar i syfte att
sabotera programvara eller att komma at, utnyttja eller eventuellt férandra skyddad
information

Datavirus

Ett datavirus &r en programvara som infekterar andra programvaror genom att fordndra
dem pa olika sétt och samtidigt inkludera en kopia av sig sjalv. Avsikten med datavirus ar
oftast att spridas okontrollerat och helst utan att anvandaren marker nagot.

DOS (Denial of service)
En DOS-attack riktas mot ett natverk i avsikt att Overbelasta det genom att fylla det med
vardels trafik.

Handdator
En handdator ar en barbar dator som ar s pass liten att den kan héllas i handen vid
anvéandning.

PDA (personal digital assistant)
Se handdator.

Shoulder surfing
Shoulder surfing innebar att titta Gver axeln pa nagon for att snappa upp information.

Social engineering
Social engineering dr ett allmént begrepp for sakerhetsattacker med hjélp av sociala
kontakter och méanskliga relationer.

Trojan
Med trojan menas ett program som till synes utfor oskyldiga uppgifter, men innehaller
dven kod som gor att det blir mojligt att ta kontroll éver den drabbade datorn.
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2 Metod

2.1 Metodval

Infor ett metodval finns det vissa saker som bor tas i beaktning. Det finns ingen generell
metod som gar att applicera pa alla problem, det géller att kinna till de olika metodernas
mojligheter och begransningar och utifran detta kan man vilja ut en lamplig metod.
Utgangspunkten i valet av undersékningsmetod bor vara den fragestallning som man har
for avsikt att understka. (Holme och Solvang, 1997)

Man skiljer mellan tva olika metodiska angreppssatt, kvalitativa och kvantitativa metoder.
Kvalitativa metoder innebér en ringa grad av formalisering samt en nérhet till den kalla
som vi hamtade var information fran. Vid anvandningen av denna metodinriktning bor
malet inte vara att préva om informationen har en generell giltighet. Det centrala &r
istallet att skapa sig en djupare forstaelse for det aktuella problemet. Detta gér man
framforallt genom att anvanda sig av olika sétt for informationsinsamling. Kvantitativa
metoder dr mer formaliserade och strukturerade samt kannetecknas av selektivitet och
avstand till informationskallan. Det &r en nddvandighet for att man ska kunna géra
jdmforelser och préva om resultaten man kommit fram till géller alla enheter som man
vill uttala sig om. (Holme och Solvang, 1997)

Kombinationen av tva olika metodredskap forhindrar att den genomforda
undersokningen blir metodbunden (Easterby-Smith, 2002). De olika metodredskapen har
starka och svaga sidor som kompletterar varandra. Detta innebdr att det kan finnas
mycket att vinna pa att kombinera kvantitativa och kvalitativa metoder. Nar man skall
anvanda sig av en kombination av de tva olika tillvdgagangssatten sa galler det att veta
vilka mojligheter och begrénsningar som ligger i respektive angreppssétt. (Holme och
Solvang, 1997)

For att komma fram till svaret pa uppsatsens fragestallning anvandes en kombination av
en kvantitativ enkdtundersokning och en kvalitativ analysmetod. Genom att anvénda sig
av en kvantitativ enkatundersokning sa kan man na en storre mangd undersoknings-
objekt. Detta dr viktigt for undersokningen eftersom dess syfte ar att styrka de uppgifter
som kommit fram i uppsatsens teoriavsnitt. Undersokningen avser alltsa pavisa att
situationen som malas upp i teoriavsnittet existerar hos manga foretag som anvander sig
av handdatorer i verksamheten. Att styrka teorin anses nddvéndigt da det ar svart att hitta
information inom det undersokta omradet. Vid denna typ av undersokningsmetod bor
man dock ta i beaktning att man endast far tillgang till den information som den
undersokta personen sjalv véljer att formedla. Det ar dven viktigt att man forsékrar sig
om att man pratar med personer som besitter bra kunskap inom undersékningsomradet.
Magnus Bergqvist (31 oktober, 2002) poédngterade i sin foreldsning om etnografi som
systemutvecklingsmetod att det inte ar sékert att man kan lita pa det som sags vid
enkatundersokningar och intervjuer. Den uppfattning som den undersodkte personen har
av undersokningsomradet kanske inte alltid stammer 6verens med det som verkligen
sker. En kvantitativ enkatundersokning ar anda att foredra eftersom undersokningen
riktar sig till en ganska bred malgrupp och det fran borjan ér klarlagt vad det ar for
kunskap vi vill ha ut av undersokningen. I detta fall ar det alltsa inte sa aktuellt med en
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kvalitativ undersokning eftersom det skulle vara valdigt svart att na ut till och fa ett storre
antal respondenter att stalla upp pa en sadan undersokning.

Det dr dven av stor vikt att man har bra validitet i sin undersokning. Géran Wallén (1996)
podngterar vikten av validitet i en undersdkning och definierar det som att
“métinstrumentet inte ska ge nagra systematiska fel.”. Det ar darfor viktigt att svaren i
undersokningen verkligen motsvarar det som man avser att undersoka. Det ar alltsa
viktigt att tanka pa validiteten nar man genomfor en enkatundersokning eftersom man i
denna undersokning riskerar att fa en lagre validitet an vid exempelvis en deltagande
observation dar den som genomfor undersokningen sjélv kan ga in och “hamta”
resultatet pa det man avser att undersoka.

For att uppna bra validitet i undersokningen sa har validiteten standigt funnits i atanke
vid konstruktionen av fragorna i enkaten. Genom att standigt aterga till fragestéllningen
och syftet med undersokningen forsakrar man sig om att fragornas svar ger véardefull
information. I utvecklingen av enkaten anvandes testpersoner for att fa andras syn pa om
fragorna i enkaten var relevanta for undersokningens syfte. For att ytterligare starka
validiteten i undersokningen fick ett antal personer testa fragorna. Pa sa sitt minskade
risken for att fragorna skulle misstolkas och majligtvis gora resultatet vardelost. En stor
fordel vid utformningen av enkéten &r att anvanda sa kallat iterativt arbetssatt. Genom
detta arbetssétt kan utformningen av enkaten samt korrigering av upplagget och fragorna
ske tills man natt ett tillfredstallande resultat.

Det &r dven viktigt att undersokningen har en hog reliabilitet vilket innebdr att andra ska
kunna utféra undersékningen ytterligare ganger pa samma satt med hjalp av min
dokumentation. Genom den dokumentation som forts och som leder Iasaren genom
arbetet med undersokningen dr det relativt I4tt att genomfora denna undersékning en
gang till under samma premisser vilket ger undersékningen en bra reliabilitet.

2.1.1 Vetenskapligt synsatt

Vetenskapsteori behandlar hur vetenskaplig kunskap bildas och hur man gar tillvéga for
att satta den pa prov (Wallén, 1996). Vetenskapsteorin behandlar aven kunskapens roll i
samhallet. | denna studie anvands tva olika vetenskapliga synsétt, positivism och
hermeneutik.

Inom det positivistiska synséttet anser man att en vetenskaplig ansats endast ar av varde
om den kan verifieras empiriskt. Inom detta synsétt anser de alltsa att det som inte ar
empiriskt provbart, som till exempel kénslor och véarderingar inte kan raknas till
vetenskaplig kunskap. Nagra typiska kannetecken for det positivistiska synsattet ar:

e  Tilltro till vetenskaplig rationalitet.

e  Kunskap ska kunna testas empiriskt. Uppskattningar och bedémningar ska
ersattas med matningar.

e Det finns krav pa att metoder ska resultera i tillforlitlig kunskap. For att
uppna detta har man métkrav som validitet och reliabilitet.

e  Forklaringar ska goras med termerna orsak - verkan.

e Forskaren maste forhalla sig objektiv till sitt forskningsarbete. (Wallén, 1996)

Hermeneutik kan dversattas som tolkningsldra och har bland annat ursprung i
texttolkning. Den hermeneutiska inriktningen kan enligt Wallén (1996) ses som ett
komplement till det positivistiska synsattet. Hermeneutik handlar framférallt om:
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e  Hermeneutik handlar om tolkning av innebérden i bland annat texter,
handlingar och upplevelser.

e Tolkaren har en forforstaelse i form av spraklig och kulturell gemenskap.

e  Tolkandet gar till pa sa sétt att man véxlar mellan ett del- och
helhetsperspektiv. Pa sa satt vaxer tolkningen fram genom en véxling mellan
den aktuella delen man jobbar med och helheten som gradvis vaxer fram.

e  Det &r viktigt att man vid tolkandet tar hdnsyn till den situation det tolkade
materialet har uppkommit i samt vilken situation lasaren befinner sig i.

e Tolkning innebdr ofta att man visar inneborder eller sammanhang som
"ligger bakom” det som vid forsta anblicken kanske verkar vara nagot helt
annat. (Wallén, 1996)

I studien anvéndes ett positivistiskt synsétt da sammanstallningen av undersokningen
skedde genom omvandling av undersokningssvaren till statistisk data. Vid den kvalitativa
analysen anvandes bade ett positivistiskt och ett hermeneutiskt synsétt eftersom det
genomfordes en tolkning av undersdkningens statistiska data, samt en presentation av
dessa data med hjélp av grafer. Den slutliga analysen genomfordes utifran det
framtolkade undersdkningsresultatet kombinerat med det som framkommit i
teoriavsnittet. | denna analys anvandes endast en kvalitativ analysansats och ett
hermeneutiskt synsétt.

2.2 Litteraturstudie

Undersokningarna forbereddes med en genomgang av befintlig litteratur inom det
tilltdnka undersdkningsomradet. Litteraturgenomgangen ar en viktig del av forskningen
och Urban Nuldén (21 november, 2002) forklarade dess syfte i en foreldsning som
handlade om mobil-informatik metoden. Féljande punkter forklarar enligt Urban Nuldén
syftet med en litteraturgenomgang:

- Kunna skilja pa vad som &r gjort och vad som behdver goras.
- Identifiera centrala variabler.

- Syntetisera och se nya perspektiv.

- Faen begreppsapparat.

- Forsta strukturen pa omradet.

- Identifiera hur andra forskat pa omradet.

- Vilken forskning &r state-of-the-art.

Syftet med litteraturstudien var att hitta luckor som idag inte behandlas i befintliga
arbeten samt forslag fran forfattare om omraden for fortsatt forskning.

2.3 Enkat

Arbetet med enkaten inleddes genom att, med utgangspunkt i uppsatsens syfte, arbeta
ihop ett antal fragor. Arbetet inleddes med att skriva ned olika funderingar som uppkom,
for att sedan vélja ut de som bidrog med vérdefull information till arbetet. Detta var ett
viktigt arbete, eftersom uppsatsen bygger pa informationen som kommer av dessa fragor.
Vid utformning av en enkat kan det vara lampligt att forsoka minimera antalet 6ppna
fragor, da dessa kan upplevas som jobbiga att besvara.

10
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2.3.1 Urvalsmetod

Infor en undersokning dr det oftast inte mojligt att understka hela populationen utan
uppgifterna far hamtas fran en urvalsgrupp. Detta gér man med férhoppning att gruppen
ska vara representativ for hela populationen. Detta ar dock inte nagot man kan forutsatta.
Det finns framforallt tva olika sorters urvalstekniker, sannolikhetsurval och icke-
sannolikhetsurval. (Denscombe, 2000)

De grundlaggande kraven for sannolikhetsurval ar att sannolikheten for att en enhet i
populationen ska komma med i urvalet ska vara kdnd. Sannolikheten behdver inte vara
lika stor for alla enheter att innefattas i urvalet men den ska som sagt vara kénd. I icke-
sannolikhetsurval utgor de manniskor eller foreteelser som ingar i undersokningen
definitivt inte resultatet av ett slumpmassigt urval. De olika enheterna i populationen har
dérmed inte lika stor chans att tas med i urvalet. (Denscombe, 2000)

Det finns situationer nar det ar svart eller inte 6nskvért med ett sannolikhetsurval. | dessa
situationer finns ett antal olika sorters icke-sannolikhetsurval och det som anvénts infor
denna undersokning &r ett subjektivt urval. Ett subjektivt urval gar ut pa att urvalet
handplockas for det aktuella andamalet. Urvalsmetoden anvéands da forskaren redan
besitter en viss kunskap om de ménniskor eller foreteelser som ska undersdkas, forskaren
véljer darfor medvetet ut vissa undersokningsobjekt eftersom det anses troligt att dessa
ger vardefull information till studien. Den fraga som forskaren bor stalla sig nar han
befinner sig i denna situation ar vem eller vilka som sannolikt kommer att ge meningsfull
informationen med tanke pa det jag redan vet om undersokningstemat och den foreteelse
jag studerar. Fordelen med ett subjektivt urval &r att forskaren kan nérma sig de
foreteelser som han har god grund for att anta vara avgérande for undersokningen. Pa
detta satt belyses undersokningsfragan och resultatet av undersokningen blir inte bara
mer ekonomisk utan dven mer informativ &n konventionella sannolikhetsurval. | denna
studie har ett subjektivt urval anvands for att undersokningen skall kunna utféras pa
respondenter som anses ha ett hogt informationsvérde. Det subjektiva urvalet resulterade
till att undersokningen utfors pa 32 foretag som befinner sig inom 1T- och
telekombranschen, da de i sina respektive verksamhetsomraden ofta anvander sig av ny
teknik. (Denscombe, 2000)

2.4 Genomfdrande

Genom att studera tidigare litteratur och forskning har luckor som idag inte har
behandlas i befintliga arbeten hittats samt forslag fran forfattare pa omraden for fortsatt
forskning. Dessa tva delar har bidragit till utformningen av syftet och fragestéllningen i
uppsatsen. Litteraturstudien har ven gett kunskap om vilka begrepp som finns inom
omradet och vad de har for innebord, vilket ar kritiskt for att kunna dra korrekta
slutsatser. Litteraturstudien har inneburit att de begrepp som férekommer har
strukturerats upp vilket lett till en Gvergripande och strukturerad helhetssyn av omradet.
Material som kommer fram under litteraturstudien utgér stommen i uppsatsens
teoriavsnitt. | teoriavsnittet presenteras en teoretisk genomgang och presentation av hot
vid informationssdkerhet. Dessa hot presenteras i ett teoretiskt ramverk dér de
kategoriseras som antingen administrativ sékerhet eller 1T-sakerhet.

| arbetet runt uppsatsen utférdes dven en webbaserad enkatundersékning avseende
anvandningen av PDA samt de sékerhetsimplikationer som vidtas av de aktuella
foretagen. Med tanke pa syftet med undersékningen sa fanns ingen mening med att
inleda enkaten med nagra demografiska fragor, som i andra fall kan vara att
rekommendera for att fa lite mer exakta uppgifter om respondenten. Enkéten bestod i

11



Sakerhetsimplikationer vid inforande av mobila enheter 2 Metod

sin helhet av 10 fragor varav 4 stycken delvis var sa kallade 6ppna fragor dar
respondenten fritt kunde skriva in ett svar pa fragan. Tva av de tio fragorna var beroende
av vad respondenten svarade pa den foregaende fragan. Vid utformning av enkater ar det
att foredra att man placerar ett antal enkla tvavalsfragor i slutet av enkéten for att
forhindra att respondenterna avbryter medverkan i undersokningen pa grund av att de
inte orkar satta sig in i de sista fragorna. Detta galler framférallt undersdkningar som
innehaller lite fler fragor an i det aktuella fallet. Med tanke pa att det bara fanns tio fragor
i enkaten samt att dessa fragor inte var speciellt vardeladdade sa borde det faktum att det
inte finns enkla fragor i slutet vara av underordnad betydelse for om respondenterna
slutforde sin medverkan i undersokningen. Det som kan ses som en bidragande orsak till
att respondenterna inte ville besvara enkaten var att det kunde k&nnas osékert att ldmna
ut information angaende foretagets sakerhetsatgarder. Denna paverkansfaktor har dock
minimerats genom att informationstexten som fanns i samband med enkdaten upplyste
alla inblandade om att de var helt anonyma vid medverkan i undersdkningen och att
ingen pa nagot satt kan koppla svaret till dem eller deras foretag.

I undersdkningen anvandes en webbaserad enkét, eftersom det gjorde att det var mycket
lattare och gick snabbare att na ut till respondenterna. Genom anvandning av ett
webbaserat formulér sd kan man snabbt na ut till manniskor och ingen behdver ta sig an
hanteringen av allt papper som uppstar om alla respondenter ska ha en varsin
papperskopia. Vid pappersenkat &r man aven beroende av att ndgon delar ut enkaten till
de berdrda parterna samt att det ar svarare att motivera foretag att delta eftersom nagon
maste ta pa sig ansvaret for att samla in alla enkatsvar.

Efter att utformningen av enkéten var avslutad och respondenterna var utvalda sa
skickades enkaten till respondenterna via en lank i ett e-post. Respondenterna kunde
sedan fylla i undersokningsformuléret och sedan trycka pa "skicka” sa skickades en
forteckning Over respondentens svar via e-post. | e-postmeddelandet uttryckte jag en
Onskan om att enkaten skulle besvaras av behdrig personal.

Sammanfattningsvis behandlas den teoretiska genomgangen, det teoretiska ramverket for
kategorisering av hot mot informationssakerheten samt resultatet av den empiriska

undersokningen i uppsatsens diskussion och slutsats. Detta resulterar i ett antal riktlinjer
for vilka sikerhetsatgarder som bor vidtas vid inférandet av handdatorer i verksamheten.

2.4.1 Analys

Analysen av undersokningsresultatet bestar av en kvantitativ och en kvalitativ del. Med
hjélp av den kvantitativa delen togs det faktiska resultatet av undersokningen fram, det
vill sédga fordelningen av svaren pa enkatundersokningen som sedan presenteras med
hjélp av diagram. For att fa en 6vergripande helhetsbild av resultatet anvandes sedan en
kvalitativ analysmetod i form av en helhetsanalys som syftar till att se till helheten i den
insamlade informationen. (Holme och Solvang, 1997)

Genom att forst genomfora en enkatundersokning sa far man fram svar pa mer ytliga
och grundlaggande fragor nér det géller till exempel sékerhet och policys pa foretaget.
For att analysera undersokningsresultatet ytterligare anvands helhetsanalys d&r man kan
satta ihop ett antal djupare fragor som uppkommit efter att ha tittat pa resultatet av
enkétundersokningen. Dessa fragor kan man sedan fa svar pa genom att genomfora fas
tre i helhetsanalysen med en systematisk granskning av enkétsvaren. (Holme och Solvang,
1997)
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2.4.2 Metodgranskning

Det finns ett antal svagheter som medfoljer de val som gjorts géllande den vetenskapliga
ansatsen och ramverket for undersokningen i uppsatsen.

Svagheten med undersokningen &r urvalet som tagits ut genom ett subjektivt urval. |
detta fall ar det inte aktuellt att generalisera resultatet fran undersokningen Gver
branschen som undersoks, utan syftet med undersokningen &r att ge information for hur
foretag handskas med sékerheten vid anvandning av handdatorer i verksamheten. Denna
information satts dven i relation till informationen i teoriavsnittet.

Undersokning ger en bild av hur féretagen handlar vid inférandet av handdatorer i
verksamheten och vilka bestammelser som finns. Daremot gar inte undersokningen
djupare in pa vad deras handlingar beror pa vilket istallet far ligga som en naturlig
fortsattning pa uppsatsen.

Valideringsmoment i webbenkaten innebar att det kom upp en varning om nagon glémt
eller hoppat Gver att svara pa nagon fraga och det gick da inte att skicka formularet. Ett
ofullstandigt svar ar mindre vardefullt och darfor var det battre att de inte svarar pa
undersokningen alls &n att de endast fyller i ett fatal fragor.
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3 Teori

If you think technology can solve your security problems, then you don't understand the
problems and you don't understand the technology.
(Bruce Schneier, 2000)

IT-sékerhet &r ett mycket vitt begrepp, men i grund och botten handlar det om att skydda
information. Det finns idag ingen sjalvklar skillnad mellan IT-sékerhet och
informationssékerhet, eftersom IT numera utgor en integrerad del av verksamheten hos
foretag och informationen 6verfors allt oftare i elektronisk form (Statskontoret, 1998).
Att skydda information dr ett stort arbete och gors genom att skydda alla de processer
som hanterar information i ett foretag, vilket kan vara allt fran telefonsystem och
faxmaskiner till datorer och informationssystem. Precis som Bruce Schneier (citat ovan)
sager finns det inte nagon enkel och generell I6sning for att skydda sina tillgangar. Ett
skydd méste byggas upp av en kombination av bade tekniska och organisatoriska
|6sningar, vilket medfor att arbetet krdver en bred kunskap. De fysiska och tekniska
I6sningarna tar sig ofta uttryck som sékra rum, videoGvervakning, larm och antivirus,
brandvaggar och kryptering som nagra exempel. Organisatorisk sakerhet ar dock minst
lika viktig eftersom detta innefattar all mansklig interaktion med informationskanalerna
och rymmer de krav som stélls pa personal och anvandare. Kraven kan t.ex. vara
implementerade som en policy for anvandande av IT inom foretaget.

| teoriavsnittet &mnar jag behandla f6ljande aspekter av informationssakerhet:

1. Administrativ sakerhet
2. 1T-sakerhet
3. Hot

Av dessa aspekter anvands de tva Gversta for att skapa ett ramverk. Identifierad hotbild
lyfts sedan in i detta ramverk, for att senare utvérderas.

3.1 Informationssakerhet

Historiskt sett har sakerhet ofta varit tatt knutet till att halla information hemligt och
dven idag anser manga att informationsséakerhet gar ut pa att hindra obehoriga fran att
lasa kéanslig information (Gollman, 2000). Att enbart hindra obehdriga att I&sa
information racker dock inte fOr att definiera informationssékerhet, eftersom foretag
dven &r beroende av att deras information &r riktig och tillganglig.

| Informationsséakerhet
Administrativ IT-sdkerhet
sékerhet

Figur 3.1 Informationssékerhetens tva bestandsdelar.
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3.1.1 Administrativ sédkerhet

Informationssékerhet kan delas in i administrativ sékerhet och 1T-sakerhet (se figur 3.1).
For att kunna uppna bra informationsséakerhet kravs det alltsa ett bra samarbete mellan
foretagets organisation och teknik. Administrativ sdkerhet innebdr i forsta hand att regler
och rutiner for styrning och kontroll av IT-tillgangar definieras.

De administrativa reglerna och rutinerna kan t.ex. specificeras i foretagets policy.

Denna typ av sakerhet kan bade fungera som ett komplement till en teknisk
skyddsatgéard, men aven fungera som en skyddsatgard i sig. (Statskontoret, 1997a)

3.1.2 IT-sékerhet

IT-sakerheten uppnas genom att man hindrar obehdriga att komma at foretagets data
och system och pa sa sétt forhindra att de laser, forandrar eller stor databehandlingen
inom foretaget (Nordqvist, 1997). All typ av sakerhet gar i grunden ut pa att det finns en
tillgang som man vill forsvara och i dagslaget ar ofta information den viktigaste och mest
vérdefulla tillgangen for ett foretag.

Idag har de flesta foretag viktig information som varken far forsvinna eller bli felaktig.
Listan 6ver denna typ av information kan goras lang och innehaller bl.a. order,
produktregister och kundregister. Givetvis varierar det fran foretag till foretag vad som ar
viktig information, men varje foretag eller verksamhet har sina viktiga uppgifter.
Information och data som samlats in under flera ar kan vara svarersattligt och mycket
svart att terskapa. Aven om uppgifterna gar att aterskapa tar det tid och kostnaderna for
att ersdtta viktiga uppgifter kan darfor bli mycket hoga. (Beckman, 1993)

Det ar darfor av stor vikt att bara de anvandare som ar behoriga far tillgang till
informationen.

3.1.3 Informationssakerhet pa foretag

Oavsett om handdatorn stjéls eller tappas bort sa kan det fa 6desdigra konsekvenser for
foretaget i fraga. Givetvis ar det inte vérdet pa sjélva enheten som medfor att foretaget
kan forlora stora summor, utan vérdet ligger i informationen som ar lagrad pa den. Bade
en undersOkningen utford av tidsskriften Computer Sweden (Nordner, 2002) och en
undersokning utford av Pointsec Mobile Technologies, Infosecurity Europe och
Computer Weekly (Protect Data, 2002) visar att anvandare sparar information som
kontaktuppgifter, e-postmeddelanden och kalender pa sina handdatorer. Denna
information kan vara valdigt intressant for eventuella konkurrenter, da de till exempel
kan fa information om offerter vid budgivning for att fa olika uppdrag. Rudy Bakalov,
sakerhetschef pa PricewaterhouseCooper séger till industryweek.com att manga
sakerhetsansvariga ser PDA som ett odnskad barn, det vill saga nagot som de helst skulle
vilja vara utan (industryweek.com, 2002-12-30). Rudy Bakalov sager vidare att det &r fa
organisationer som har implementerat nagra direkta direktiv for hur handdatorer skall
och far anvandas. En undersokning utford av tidningen Computer Sweden (Nordner,
2002) visar dven den att foretag séllan har en sékerhetspolicy for handdatorer, da endast
26 % av de svarande sager att det finns sakerhetsregler for handdatorer pa deras arbeten.

15



Sakerhetsimplikationer vid inforande av mobila enheter 3 Teori

3.1.4 Hot

The average computer user is going to pick dancing pigs over security any day.
(Bruce Schneier, 1999)

All sikerhet bygger i grund och botten pa att det finns nagot utav vérde, en tillgang, att
skydda. Da man talar om informationssakerhet betyder det att denna tillgang skall kunna
knytas till nagon form av informationshantering. Dessa tillgangar eller resurser kan vara
savél informationen i sig eller den teknik som anvénds for att lagra eller behandla den,
sasom databaser eller servrar. Information som tillgang handlar det inte bara om sadan
information som finns lagrad i organisationens informationssystem, utan dven icke-
formaliserad information som kanske inte ens finns dokumenterad. Alla dessa olika
former av tillgangar kan utséttas av ett flertal olika hot. (Oscarson, 2001)

Oscarson (2001) definierar hot som odnskade handlingar eller handelser, som utfors eller
orsakas av manniskor, av ménniskan skapade artefakter eller naturliga fenomen och som
antas kunna riktas mot aktuell tillgang.

Nar ett hot forverkligas intraffar en handelse som paverkar organisationen negativt. En
sakerhetsincident &r en ogynnsam héndelse dar nagon form av informationssakerheten
hotas. Det kan vara nagon form av intrang som aventyrar informationens
konfidentiellitet, ett datavirus som paverkar integriteten eller en denial of service-attack
som hindrar anstéllda eller andra behdriga fran att ta del av foretagets information. Exakt
vad som definieras som en incident kan variera for varje foretag eller organisation
beroende pa manga olika faktorer. (Kossakowski, 2003)

De hot som riktas mot verksamheten kan delas upp i tva grupper, de som kommer
utifran och de som kommer inifran organisationen. Externa hot ar mestadels avsiktliga
hot, d.v.s. nagon har for avsikt att sabotera informationssystemet eller komma Gver viss
information (Statskontoret, 1997c). Nagra exempel pa externa hot som foreligger ar:

e Virus — Manga av de virus som kan infektera informationssystem skadar
informationen pa nagot satt och hotar pa sétt integriteten hos informationen.

e Intrang (crackers, trojaner, social engineering) — De flesta former av intrang syftar
till att komma 6ver information och hotar darfor foretagets konfidentiellitet.

e Denial of service — Denna typ av angrepp anvands for att sabotera
tillgangligheten till information.

Ett vanligt skydd mot externa hot ar brandvéaggar, men ett frekvent hal i
sakerhetssystemet dar crackers kan kringga brandvaggarna ar uppringda forbindelser till
maskiner pa det interna natverket. En brandvagg skyddar endast systemet till en viss niva
och dé endast mot externa hot. (Gollman, 2000)

Trots alla de externa hot som finns mot en organisations informationssystem &r detta inte
de vanligaste avsiktliga hoten. Tvéartom finns de flesta hoten inom den egna
organisationen. En BRA-undersokning visar att anstéllda och konsulter &r ansvariga for
mer dn halften av den IT-relaterade brottsligheten som drabbar foretag och myndigheter
(Korsell, 2000). De interna hot som leder fram till denna brottslighet ar valdigt svara att
vérja sig mot, eftersom hoten redan finns inne i organisationen. Det forsvar som foretag
har byggt upp for att skydda sig mot externa hot ar verkningslost, da de interna hoten
vanligen bestar av en person med tillgang till datorsystemen.
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Efter litteraturstudien har foljande Overgripande hot identifierats. De beror vad en
organisation bor beakta vid inférande av mobila enheter.

1.

10.

11.

Obehdrig atkomst pa grund av att funktioner for identifiering och autenticering
saknas.

Obehdrig dtkomst pa grund av att funktioner for identifiering och autenticering
har stora brister. Stora brister kan innebéra att det & mdjligt att gissa sig till dem
eller att angriparen laser nedskrivna losenord vid handdatorn. Detta medfor att

en obehdrig anvandare kan lsa, andra eller radera information i dokument.

Obehoriga anvandare kan avlyssna tradl6s datakommunikationen mellan tva
parter. Obehorig insyn kan ocksa uppsta nar en annan anvéandare an avsedd
mottagare avsiktligt eller oavsiktligt far tillgang till ett meddelande eller andra
informationsméngder.

Bristfallig dokumentation av saval maskinella som manuella rutiner. Avsaknad av
dokumentation kan latt leda till missforstand, vilket i sin tur kan leda till att
produkten anvands pa ett felaktigt satt.

Datamedium (exempelvis CompactFlash minnen) med svarersattlig eller
konfidentiell data forsvinner (stjals eller forlaggs) utanfor foretagets omrade.
Faran dr inte enbart att oersattlig data forsvinner (ifall informationen inte har
sdkerhetskopierats), den kan &ven lasas av obehdriga.

Virus kan komma in i handdatorn och natet via 6verforda filer som bifogats e-
post eller tagits hem via Internet. Virus kan forstora delar eller all information pa
handdatorn eller i nétet. Virus kan &ven sprida hemlig information till obehoriga.

Trojanska hastar kan dven de hota informationen i foretaget pa liknande satt.
Skillnaden 4r att det ofta &r en aktiv angripare som ligger bakom trojanska hastar,
medan virus sprider sig mer slumpmassigt.

Obehorig atkomst kan ske genom att nagon tar 6ver en inloggningsperiod fran en
anvandare som lamnar handdatorn obevakad.

Handdatorn kan vara felaktigt konfigurerad vilket medfor att den inte fungerar
alls eller att den fungerar felaktigt. Detta kan t.ex. gdlla inloggningsrutiner,
antivirusprogram, brandvéggar etc.

Inkonsekvenser och konflikter mellan applikationer kan fororsaka problem, da
olika applikationer exempelvis kan behandla data pa olika satt. Om alla
arbetsplatser ar konfigurerade pa olika sétt ar det svart for personer att dela
information och arbeta tillsammans. Inkonsekvent konfigurering ar ocksa en kalla
till ménga tekniska problem, t.ex. forlust av tillganglighet pa grund av
systemkonflikter.

Det ar ocksa majligt att kringga det logiska skyddet genom direkt, fysisk atkomst

av hardvaran. Pa detta satt kan en angripare komma at data fran en riktigt
konfigurerad enhet, t.ex. genom att manipulera hardvaran.
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12. Det saknas rutiner for aterstallande av en havererad arbetsplats. Det racker alltsa
inte med att ta backup, informationen skall aven kunna aterstéllas pa ett

13.

14.

tillfredsstéllande satt.

Missndjda anstallda kan fora ut kénslig data och information ur foretaget, da en
handdator har ett forhallandevis stort lagringsutrymme, samtidigt som den ar
tillrackligt liten att stoppa i t.ex. en ficka.

Dalig utbildning kan medfora att de anstéllda inte vet hur de skall och far

anvanda program och/eller hardvara. Detta medfor att de av misstag kan 6ppna
sakerhetsluckor och pa andra satt kompromissa séakerheten for foretaget.

3.1.5 Mening med informationssakerhet
Oscarson (2001) menar att det man vill uppna med informationssakerhet kan delas upp i

tre olika delar (se figur 3.4).

Informationsséakerhet

Konfidentiellitet
att hindra
obehoriga fran
att ta del av
information.

Integritet

- att forhindra

otillaten
modifiering av
information.

Tillganglighet
Att information
hélls tillganglig for
behoriga

Figur 3.4 Dessa tre delomréaden utgor tillsammans meningen med informationssakerhet.

Oscarson (2001) papekar att de tre ovan namnda begreppen konfidentiellitet, integritet

och tillgdnglighet ofta betecknas som aspekter av informationssakerhet och att de

tillsammans utgdr en definition av informationssékerhet. Han menar dock att de snarare
representerar meningen med informationsséakerhet, dvs. vad man vill utratta med
informationssékerhet.

Konfidentiellitet avser skydd av information som forhindrar att informationen
finns tillgénglig eller kan avsltjas for obehdriga. Behovet av att skydda
information och program finns hos i stort sett alla foretag. Nagra exempel pa
sadan materiel som maste skyddas &r information i samband med

produktutveckling och marknadsforingsplaner. (Stadskontoret, 1997¢)

Integritet avser att det ska finnas skydd sa att ingen obemarkt kan skapa ny,

skriva 6ver, dndra eller radera foretagets lagrade information (Nordqvist, 1997).
Det ar alltsa av stor vikt for foretaget att den information som finns ar korrekt,
aktuell och fullstandig. Om informationen &r felaktig eller inaktuell sa kan det

innebéra att felaktig information sprids bade internt och externt samt att beslut
inom foretaget fattas pa felaktiga grunder.
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o Tillganglighet innebdr att foretagets resurser ska finnas tillgangliga for de
individer som dr behoriga att anvénda dessa (Nordgvist, 1997). Anvandarna ska
kunna utnyttja resurserna efter behov. | och med att fler och fler har mobila
arbetsplatser sa okar kraven att foretagens system ska ha en hdg tillganglighet.
Det ar en forutsattning for att arbete ska kunna bedrivas var anvandaren &n
befinner sig. Dalig tillganglighet kan till exempel resultera i att visst arbete inte
utfors i tid och att svar inte kan Idmnas till externa intressenter som forvantar sig
en hog serviceniva.

Det &r av stor vikt att foretag har god kontroll och atgardar hot som ar aktuella for de tre
omraden som presenterats ovan. Foretagen maste darfor granska hotbilden som finns
mot foretaget och darefter utvardera om de skyddsatgarder som finns inom respektive
omrade. Dérefter kan man gora en bedomning av foretagets informationssékerhet.

3.2 Ramverk

Arbetet med informationssékerhet kan delas upp i tva typer av sakerhet (Statskontoret,
1997a). Det handlar i ena fallet om administrativ sékerhet, det vill siga regler och rutiner
for hur och nér olika moment skall utféras och i andra fallet om 1T-sékerhet, det vill siga
sdkerhet for informationen som hanteras i olika typer av datasystem. Tillsammans med
Oscarsons definition av meningen med informationssakerhet (konfidentiellitet, integritet
och tillganglighet) utgor dessa tva typer mitt teoretiska ramverk for att studera
sdkerhetsimplikationer vid inférandet av mobil plattform.

Konfidentiellitet Integritet Tillganglighet

e Administrativ
sakerhet

e |T-sakerhet

Figur 3.5 visar hur de olika aspekterna av informationssakerhet bildar ett ramverk.

Jag &mnar i mitt resultat kartlagga implikationer inom ramverket ovan.
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4 Resultat

Resultatet bestar av tva delar; en kartlaggning dver anvandningen av mobila datorer i
néringslivet (genom enk&tundersokning) samt kartldggning av teoretiska implikationer
genom teori och tillimpning av presenterat ramverk.

4.1 Implikationer fran Teori
Nedan foljer identifierade hot som lyfts in i tidigare definierat ramverk.

Konfidentiellitet Integritet Tillganglighet
e Administrativ | 2,4,56,7,8,13, | 2,4,7,8, 14 2,4,5,6,7,8,10,
sakerhet 14 12,14
o |T-sékerhet 1,3,6,7,911 17,9 16,7,9

Figur 3.5 Hotbilden har lyfts in i tidigare presenterat ramverk.
Nedan foljer en forklaring till varfor hoten har lyfts in pa respektive plats i ramverket:

1. Funktioner for identifiering och autenticering &r vanligtvis I6senord, men kan dven
vara t.ex. biometri. Gemensamt &r att de ar av teknisk karaktér och definieras darfor
som IT-sdkerhet. Om identifiering och inloggning inte fungerar finns risk att
obehdriga kan fa atkomst till information, som da kan lasas, andras eller raderas.

2. Om funktionerna for identifiering och autenticering istéllet har brister i sin
utformning, sa att l6senord ar sa pass latta att det gar att gissa sig till dem eller att de
ar nedskrivna pa lappar ar detta av administrativ karaktar. 1 Gvrigt ar risken
densamma som ovan beskrivna hot.

3. Avlyssning av tradlos datakommunikation &r av teknisk karaktar och kan leda till att
obehdriga kan ta del av hemlig information.

4. Regler, rutiner och dokumentation &r i sin natur av administrativ typ. Om en produkt
av okunskap anvands pa fel satt kan sakerhetshal Gppnas, men informationen kan
aven paverkas negativt direkt. Anvandaren kan t.ex. spara ett felaktigt dokument,
radera fel akt etc.

5. Att information forsvinner beroende pa att det fysiska medium som den ér sparad pa
stjals eller forlaggs beror ofta pa brister i rutiner och regler och &r darmed av
administrativ karaktdr. Om informationen inte heller ar sdkerhetskopierad &r &ven
detta av administrativ karaktér. Ett stulet CompactFlash minne med viktig
information som inte har sékerhetskopierats hotar darfor bade konfidentiellitet och
tillganglighet.
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10.

11.

12.

13.

14.

Hot fran virus kan vara av bade administrativ och teknisk karaktér. Detta beror pa att
ett tekniskt virusskydd aldrig kan garantera en virusfri miljo, da det konstant kommer
nya typer av virus. | teorin kan inte heller ett vél fungerande virusskydd garantera
sakerhet, eftersom anvandarna omedvetet eller medvetat kan stdnga av det. Ett virus
hotar bade tillganglighet och konfidentiellitet hos informationen, da det kan bade
forstora den eller exempelvis skicka ut dokument vi e-post.

Trojanska hastar hotar verksamheten pa samma satt som virus, men da det &ven ar
mojligt att fjarrstyra en dator med en trojansk hast, kan dokument éndras och pa sétt
hotas &ven integriteten i informationen.

Om en anvéndare l&mnar en inloggad handdator obevakad ar detta ett administrativt
hot. Tekniska losningar (som t.ex. inloggning) &r verkningslosa, da anvandaren redan
gatt forbi dessa. Information pa en obevakad handdator kan lasas, raderas eller
andras.

Felaktigt konfigurerad mjuk eller hardvara kan leda till att sakerheten inte fungerar pa
nagot plan, da viktiga funktioner kan vara avslagna eller inte fungera pa annat sétt.

Inkonsekvenser och konflikter mellan applikationer &r av administrativ karaktar, da
regler och rutiner reglerar hur och vilka program som far anvandas. Har man daliga
rutiner kan detta t.ex. fa som foljd att en person skickar ett dokument till en annan
person, som i sin tur inte kan ta del av informationen eftersom de har olika typer av
dokumenthanterare pa sina handdatorer.

Nar vél en obehorig anvandare har direkt tillgang till hardvaran ar foretaget beroende
av att informationen &r skyddad av tekniska skydd. Informationen kan i annat fall
lasas av en eventuell obehorig anvéndare.

Vid forlust av information maste denna information aterskapas (om det finns
backup). Rutiner som beskriver hur detta skall ske &r av administrativ karaktér.

Utan direkta pabud ar det lattare for en anstalld att bade for sig sjalv och for andra
rattfardiga sitt handlande.

Dalig utbildning kan precis som délig dokumentation leda till att en produkt av
okunskap anvénds pa fel satt.

4.2 Empirisk undersdkning

Nedan foljer resultatet av undersokningen som syftade till att kartldgga anvandandet av
handdatorer.

Undersokningen gjordes pa en grupp av 32 foretag inom IT och telekombranschen, da
de i sina respektive verksamhetsomraden ofta anvander sig av ny teknik. Av de 32
foretagen svarade 19 stycken pa enkaten, vilket gor svarsfrekvensen till ungefar 59 %.
Detta far ses som ett relativt bra resultat. Av de 19 svarande anvande 13 foretag
handdatorer och 6 svarade att de inte hade nagra handdatorer i organisationen.
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Figur 4.1 Vad foretagen anvénder sina datorer till.

Undersokningen visar att kalender och adressbok var de mest anvanda funktionerna, da
92 % av respondenterna sade att de anvande dessa tillampningar (se figur 4.1).
Handdatorerna anvéndes &ven i ganska stor utstréckning till att skicka e-post (54 %) och
som testmiljo for programutveckling (&ven hdr 54 %). Ordbehandling och kalkylprogram
var lite ovanligare, da endast 38 % sade att handdatorerna anvéandes till detta. Andra saker
som handdatorerna anvéandes till var som terminal till traditionella system och
produktionsstod.
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Figur 4.2 Hur foretagen svarade pa fragan ifall anvandarna sjélva fick installera programvara.

Pa fragan om foretagen tillater att anvandarna sjalva installerar programvara svarade 85%
av respondenterna att det var tillatet, medan 15% svarade att det inte var tillatet (se figur
4.2).

De foretag som svarade att det inte var tillatet for anvandarna att sjélva installera
programvara fick en foljdfraga. Detta for att ta reda pa ifall foretagen ifraga hade
implementerat nagra tekniska hinder for att forhindra att anvandarna installerar egen
programvara. Av de tva foretagen som svarade att det inte var tillatet var det bara det ena
som hade nagon form av tekniskt skydd.
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Figur 4.4 Andelen féretag som har en sérskild dokumenterad policy for anvéndandet av handdatorer.

Fraga nummer fyra i enkaten amnade ta reda pa ifall foretagen som medverkade i

undersokningen hade en sarskild, dokumenterad, policy for anvandande av handdatorer.
En klar majoritet, 69 %, svarade att de inte hade en sdrskild policy for handdatorer. 31 %
svarade att de hade en policy for handdatorer (se figur 4.4).
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Figur 4.5 Hur manga foretag som kréver nagon speciell sakerhetsatgard vid anvandande av

handdatorer.

En klar majoritet av foretagen (69 %) svarade att de inte kraver nagon form av
sakerhetsatgard vid anvandande av handdatorer. De foretag som kravde

sakerhetsétgarder (31 %) begarde att anvandarna antingen nyttjade l6senordsskydd vid

inloggning eller en kombination av l6senord och kryptering (se figur 4.5).
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Figur 4.6 Hur utbredd anvandningen &r av handdatorer ar i foretagen, dvs. hur manga av de anstallda
som anvander handdatorer.

Det ar fortfarande bara ett fatal i foretagen som anvéander sig av handdatorer, da endast
8 % svarade att en majoritet i deras foretag anvander handdatorer. Hela 61 % svarade att
det endast var ett fatal som anvande sig av handdatorer. 31 % svarade att ungefér hélften
av foretagets anstéllda nyttjade handdatorer (se figur 4.6).
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Figur 4.7 Hur de foretag dér ett fatal anstéllda anvander handdatorer staller sig till fragan ifall de i
framtiden skall utéka antalet handdatorer..

De foretag som svarade att bara ett fatal av de anstéllde anvande sig av handdatorer fick

fragan ifall de i framtiden skall utoka antalet handdatorer i verksamheten. Inget foretag
sade nej och 38 % svarade ja. 62 % var osdkra och svarade kanske (se figur 4.7).

24



Sakerhetsimplikationer vid inforande av mobila enheter

90

80

70

60

50

40

fordelning i procent

30

20 A

10 1

B

W-LAN

Bluetooth

GPRS

Modem

IR

Synk-
ronisering

Annat

4 Resultat

Figur 4.8 Vilka mojligheter det finns att koppla upp sig mot foretagens ndtverk.

Alla svarande uppgav att det fanns nagon form av méjlighet att koppla upp handdatorn
till foretagets natverk. Den absolut vanligaste formen var synkronisering av handdatorn
mot en lokal PC, da 85 % svarade att denna mojlighet gavs. Nast vanligast var
uppkoppling och dverféring av filer via IR (38 %) och sedan féljde de andra typerna av
uppkoppling ganska tatt darpa. Modem, GPRS och W-LAN var lika vanligt (23 %),

medan Bluetooth endast anvandes i 15 % av fallen. Tva foretag uppgav att det inte var
offentliga uppgifter, darav 15 % pa ”Annat” (se figur 4.8).
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Figur 4.9 Andelen foretagen som &ndrade det befintliga nétverket vid inférandet av handdatorer i

verksamheten.

Sista fragan var ifall foretagens befintliga natverk andrats pa nagot satt vid inférandet av
handdatorer. 92 % svarade att ingen dndring gjorts och ett foretag uppgav att de gjort
andringar i natverket (se figur 4.9). Detta foretag uppgav ocksa att medvetenheten om

riskerna med handdatorer 6kade och att policys var pa vég att tas fram.
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5 Diskussion

Diskussionen som foljer &r indelad i tva delar; en inledande del avseende teoretiska
sakerhetsimplikationer baserat pa resultatet fran uppsatsens teoriavsnitt och en
avslutande del avseende anvandningen av handdatorer pa foretag. Denna del baseras pa
det sammanstallda resultatet fran den empiriska undersokningen. Pa detta foljer sedan en
slutsats.

5.1 Teoretiska implikationer

Har foljer en diskussion angaende olika sékerhetsimplikationer som identifierats utifran
det tidigare definierade ramverket.

Efter att i resultatet ha identifierat och placerat hoten i ramverket sa ar det mojligt att
utldsa att de flesta hoten identifierats som hot mot den administrativa sakerheten (se figur
5.1).

Konfidentiellitet Integritet Tillganglighet
e Administrativ | 2,4,5,6,7,8,13, | 2,4,7,8,14 2,4,5,6,7,8, 10,
sakerhet 14 12,14
[ ] IT'Sakerhet 1! 3! 61 71 91 11 11 71 9 11 61 71 9

Figur 5.1 Ramverket visar att de flesta hot &r av administrativ karaktar.

For att vidare granska de administrativa hoten kan man titta pa de tre delomraden
konfidentiellitet, integritet och tillganglighet. Ur ramverket kan det da utlasas att en
majoritet av hoten placerats under rubrikerna konfidentiellitet och tillgdnglighet (se figur
5.2). Da dessa kategorier ar 6verrepresenterade vad galler antalet hot till skillnad mot
kategorin integritet, visar det att de flesta hot som riktas mot féretag hotar dess
konfidentiellitet och tillganglighet. Som man kan utlésa av ramverket sa ar de flesta hoten
under kategorin integritet aven med under de tva 6vriga kategorierna (konfidentiellitet
och tillgdnglighet). Detta innebdr att foretagen genom att skydda sig mot hot mot
konfidentielliteten och tillgangligheten aven kan fa ett skydd mot det som hotar
integriteten. Foretagen kan alltsa genom att koncentrera sig pa de vanligaste hoten fa en
bra niva pa sin informationssakerhet.
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Konfidentiellitet Integritet Tillganglighet
e Administrativ | 2,4,5,6,7,8,13, | 2,4,7,8, 14 2,4,5,6,7,8, 10,
sakerhet 14 12,14
L] IT'Sakerhet 11 31 61 71 9’ 11 1! 7) 9 11 6! 71 9

Figur 5.2 Ramverket visar att de flesta administrativa hot riktas foretagets konfidentiellitet och
tillgénglighet.

Ytterligare en reflektion som kan goras utifran det teoretiska ramverket ar att en majoritet
av de identifierade administrativa hoten kan hdrroras till anstallda, dvs. hoten kommer
huvudsakligen fran personer inom foretaget. Anstallda som agerar pa ett for foretaget
skadligt satt ar inte alltid medvetna om skadeverkningarna, da handlingarna inte alltid &r
medvetet skadliga. En anstélld kan t.ex. skriva ner sitt, i den anstélldes tycke, svara
l6senord for att komma ihag det. Detta kan av en angripare utnyttjas for att kunna logga
in i foretagets natverk och pa sa satt tillskansa sig information. Andra fall kan en anstalld
medvetet angripa foretaget inifran. Det ar dock viktigt att foretag inte behandlar sina
anstallda som potentiella hot eller brottslingar, eftersom detta latt kan leda till missndjda
anstéllda. Missngjda anstallda kan i forlangningen skada foretagets informationssékerhet
da de kanner sig felaktigt behandlade och inte har lojalitet till foretaget.

5.2 Empirisk undersékning

Den empiriska undersokningen som utfordes i form av en enkatundersokning visade
tydligt att en majoritet av foretagen i nagon utstrackning anvande sig av handdatorer.
Samtidigt visade det sig att en klar majoritet inte implementerat nagon sérskild policy
som omfattar anvdndandet av de mobila enheterna. Detta leder latt till att anvdndarna
sjalva sétter granserna och beslutar vad som é&r ett sdkert och acceptabelt anvandande.
Maénga foretag kan tankas anta att en eventuell Gvergripande policy for datorer kan
anvandas, men de speciella egenskaper som en handdator har gor bade att en sadan
policy inte alltid kan appliceras pa dem. Vidare finns en risk att anvdndarna sjélva inte
identifierar och anvander handdatorn som en dator vilket kan innebdra att det krdvs ett
annorlunda sakerhetsmedvetande. Givetvis bor foretagen lita pa sina anstéllda att de
agerar med sunt fornuft, men det ar alltid lattare att tanja pa granserna om det inte finns
nagra explicita regler. Nagot som ér sjalvklart for nagra ar inte sjalvklart for andra, vilket
gor att man inte kan dverlata beslutandet till anvandarna.

Undersokningen visade aven att ett vanligt anvandningsomrade var bade att skicka e-post
och att anvanda handdatorn till ordbehandlig och kalkylering. Bade e-post och
ordbehandling ar tva valdigt vanliga orsaker till virusspridning i traditionella datormiljcer
och det finns all anledning att misstanka att det aven kan bli sa pa handdatorer inom en
néra framtid. Ytterligare en stor virus och trojan-risk foreligger vid nerladdningen och
installation av okand programvara fran Internet. Hela 85 % av de tillfragande foretagen
svarade att anvandarna fritt fick installera programvara. Detta leder &ven till att foretagen
riskerar att fa en handdator miljo som i det ndrmaste ar anarkistisk, vilket dven leder till
att det blir mycket svart for en sakerhetsavdelning att ha en Gverskadlig syn pa
handdatormiljon i foretaget. Att tilldta anvéandarna att fritt installera programvara pa
handdatorn kan &ven skapa svarigheter vid delning av dokument eftersom ett vanligt
textdokument som skrivits i ett program inte kan 6ppnas och lasas i ett annat.
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| dagslaget visade det sig att handdatorerna anvénds av ett fatal pa foretagen, sa
eventuella sakerhetsrisker minskar pa detta satt. Dock svarade ingen i undersékningen nej
pa fragan ifall de skall utoka antalet handdatorer i framtiden, vilket gor fragan an viktigare
i framtiden ndr foretag i storre utstrackning implementerar handdatorer i sin datorpark.

Alla foretag svarade att anvandarna hade nagon form av mojlighet att koppla upp sig och
majoriteten erbjéd vanlig synkronisering mot en stationér dator. Dock anvénde sig en
forhallandevis stor andel av foretag av modemuppkopplingar. Detta betyder att det finns
mojlighet att ringa upp natverksanslutna datorer utifran. En borttappad handdator kan
alltsa i varsta fall ge en direktlinje till foretagets natverk. Aven tradlosa
uppkopplingsmojligheter som W-LAN sparar ofta inloggningsdata och en borttappad
handdator kan &ven har ge en angripare tillgang till foretagets natverk.

5.3 Slutsats

Resultatet av undersokningen visade att det var fa foretag som kravde speciella
sakerhetsatgarder vid anvandandet av handdatorer. Detta aktualiserar &n mer behovet av
anpassning av foretagens policys for att dven inbegripa handdatorer. Risken finns att
foretag later handdatorerna ligga utanfor sin sékerhetspolicy och pa sa satt Gverlater pa
anvandarna sjalva att skota sakerheten. Aven om anvandarna anvinder inloggningsskydd
och kryptering sa racker tekniska losningar oftast inte for att skydda ett system eftersom
en utrustning som inte anvands pa ratt satt gor att investeringen ar bortkastad. Vl
fungerande administrativa rutiner & minst lika viktiga som tekniska Idsningar. Detta ar
sarskilt viktigt da det &r just de administrativa hoten som &r den vanligaste typen av hot.

Aven om fokus bor ligga pa den administrativa sikerheten behovs dven olika
former av 1T-sékerhet. De flesta av dagens handdatorer levereras med
mojlighet till 16senordsskydd och eventuellt d&ven mojlighet till kryptering av
filer. Det finns &ven en stor mangd tredjepartstillverkare som erbjuder
forbattrade inloggningsrutiner och som dven snart kommer borja leverera
brandvéggar och antivirusprogram speciellt anpassade till handdatorer. Anda ar
det forhallandevis fa foretag som idag kraver nagon form av sékerhetsatgéard
vid anvéndande.

Inférandet av mobila enheter i verksamheten medfor tre Gvergripande
implikationer som innebdr att:

e Risken for att obehdriga kan ta del av affarshemligheter 6kar da handdatorn &r
tillrackligt kraftfull for att lagra kanslig foretagsinformation pa samt att den ofta ger
mojlighet att koppla upp sig mot foretagets interna natverk. Detta betyder att en
borttappad eller stulen handdator utgdr ett stort hot mot foretagets
informationssékerhet.

e  Risken for sakerhetshal i foretagets natverk 6kar om anvandarna sjalva installerar
programvara pa sina handdatorer. Detta da det 6kar risken att programvara som
innehaller sékerhetshal eller trojaner installeras.

e  Risken for att problem med kompabilitet mellan olika anvéndare 6kar om anvéndare
tillats installera egen programvara. Detta da exempelvis dokumentet som skapats i
en handdator inte nédvéandigtvis kan lasas pa en annan handdator.
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Policyn som reglerar de anstélldas anvandning av plattformen inom foretaget maste
uppdateras for att dven innefatta den nya mobila plattformen. Aven policyn som IT-
avdelningens administrativa regler maste uppdateras och anpassas efter anvandningen av
handdatorer i foretaget. Det dr viktigt att 1T-avdelningen ser till att det finns en enhetlig
plattform pa alla handdatorer.
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Bilaga 1

Webbaserade enkaten

9? Handelshégskolan

) F
‘./ VID GOTEBORGS UNIVERSITET

Denna enkatundersdkning genomfdrs som en del av min d-uppsats i informatik
vid Giteborgs universitet. De inlamnade enkaterna kommer inte pa ndgot satt
kunna kopplas ihop med ndgon enskild person eller foretag och kommer
endast bearbetas av mig som utfdr enkatundersdkningen.

Din medverkan i undersékningen ar av stor betydelse for mig, d3 min
d-uppsats delvis bygger pd informationen som jag far ut fran de inlamnade
enkatsvaren. Jag ar darfar valdigt tacksam om du kan ta dig tid att fylla i de
foljande 10 fragorna.

Erlkéten kraver att ni har en webeQEaroe som har stad fgr JawaScript, En del av
fragurng ar foljdfragor och beroende pa hur Ddu svarar sa ar det majligt att
wissa fragor inte ar aktuella fdr dig. Dessa fragor &r graskuggade och gar inte
att fylla i,

Tack pa firhand,
Stefan Edevag

Har ni ndgra anstillda som anvéander sig av handdatorer fir
verksamhetsrelaterade uppagifter?

® 13

D Hej

Till frAgorna —»
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9? Handelshégskolan

‘/ VID GOTEBORGS UNIVERSITET

1. VYad anvidnds handdatorerna till?

O kalender/adresshok

O ordbehandling och kalkylprogram

O Email

O Testmiljo for utveckling av programyara
O annat, namligen

2. Ar det tillitet for anvandarna att sjalva installera programvara?

3. Om 'Mej’ pa frdga tv§, finns ndgot tekniskt skydd som hindrar
anvdndarna att installera programvara?

la
Mej

4, Har firetaget en sarskild, dokumenterad, policy for anvandande av just
handdatorer?
L

D Nej

5. Kraver ni ndgon speciell sikerhetsatgdrd vid anvandande av
handdatorer?
D MNej
L
Losenordsskydd
Kryptering
Biometri

Annat, namligen

6. Hur utbredd ar anvandningen av handdatorer i ert foretag?
' Magra f3 anvander handdator
' Ungefar halften anvander handdator
! De flesta anvander handdator

7. Om ni bara har ett fital, planerar ni att utoka antalet handdatorer i
framtiden?

1a
Mej
kanske
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8. Om det finns majlighet till uppkoppling till foretagets natverk via
handdatorn, hur sker detta?

Wi LA

Bluetooth

GPRS

Modem

IR

Synkronisering mot stationar dator
Annat, namligen

9. Andrades foretagets befintliga natverk pd ndgot satt vid inforandet av
handdatorer?

D MNej
D 1z, pa foljande satt:




