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Abstrakt

Web services utgérs av ett antal definierade standardteknologier som samarbetar &ver
Internet alternativt inom en verksamhet. For att Web services skall sla igenom och tjanster
skall kunna levereras finns det nagra problem kvar att 16sa. Syftet med uppsatsen har varit
att belysa hur Web services fungerar och vad begreppet innebdr som ny teknik samt
undersdka vilka problem som kan uppsta vid implementeringen av Web services. Vidare
hade vi som syfte att undersdka eventuella forslag pa 16sningar till dessa problem. Arbetet
har baserats pa fyra valda kriterier, interoperability, integration, security och architecture.
Dessa lag senare till grund for vér litteraturstudie, enkét och véra intervjuer, dir det
framkom att problem av olika karaktir finns, men att huvudsakliga 16sningar pd dessa
forviantas utarbetas av mjukvaruleverantdrerna genom gemensamma standarder. D4 vi
upplevde att foretagen 1 var enkét sag relativt fa implementeringsproblem i dagsliaget, drog
vi slutsatsen att detta troligtvis beror pd att tekniken inte anvénds i sa stor utstrdckning och
att kompletta standarder @nnu inte finns.
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1 Introduktion

I detta forsta kapitel presenteras en problembakgrund till uppsatsen som mynnar ut i en
problemformulering. Vidare kan man hér 1dsa om uppsatsens syfte, avgransningar och
intressenter. Slutligen finns en disposition dver uppsatsens fortsatta innehall.

1.1 Problembakgrund

Web services som term lanserades av Hewlett-Packard r 2000 och har under aren som
gétt uppmiarksammats mycket i IT-media. Tekniken som anvands bygger pé en hel del
gamla trender, det &r sjdlva begreppet som ér nytt (Ho1j, 2002). Web services utgors av
ett antal definierade standardteknologier som samarbetar Gver Internet alternativt inom
en verksamhet. Applikationer kan genom anvéndandet av Web services kommunicera
med varandra oberoende av plattform och programsprak. Web services grundidé ar att
leverera integration som en tjdnst [1].

Skillnaden mellan Web services och tidigare tekniker for att integrera system s& som
EDI, CORBA och COM, ir att Web services ska bygga pa dppna standarder. Manga
foretag anvédnder redan idag Web services, men det ér langt kvar till den breda
anvindningen (Nordner, 2002). For att Web services skall sld igenom och tjanster skall
kunna levereras finns det nagra problem kvar att 16sa. Dessa anses vara att ena de stora
programleverantdrerna kring en gemensam standard, att kunna erbjuda affarsnytta samt
att skapa tillracklig sdkerhet (Wallstrom, 2002). Nér det géller utvecklingen av en
gemensam standard sé finns det tva olika l4ger kring omradet, vilka forsoker hitta
16sningar. Pa ena sidan stdr IBM och Microsoft och pé den andra sidan stir Sun. Det &r
forst nir dessa stora program leverantdrer lyckas enas som Web services kan ta verklig
fart (Danielson, 2003).

Det stora genombrottet for Web service har alltsd inte kommit &nnu men intresset bland
foretag &r stort och manga foretag funderar pa att satsa pé tekniken. Detta da det finns
fordelar som forenkling vid integration samt att utvecklingsarbetet blir smidigare och
snabbare. I borjan kan en Web service tillimpning ta langre tid att utveckla da koden
maste vara mer flexibel for att kunna utnyttjas 1 flera omgivningar och pa flera
plattformar. Men nér allt val fungerar kan foretagen fa béttre fungerande tillimpningar
och pengar kan sparas. Web service kan anvéindas for att ssmmankoppla befintliga
program med webbaserade program. Kommunikationen sker da genom att
informationen biddas in 1 XML (Olofsson, 2002).

Vid implementering av ny teknik uppstar ofta manga problem. Nér det géller Web
services aterstdr flera av dessa problem att 16sa. Vilka problem som é&r de storsta och hur
de ska l6sas dr av intresse for dem som funderar pé att implementera Web services.

1.2 Problemformulering

Utifrén foretag och verksamheter som redan idag har anammat Web services har vi
antagit att de har stott pa problem och att de saledes erhallit viss kunskap som skulle
behovas ta tillvara. Detta for att underlitta for andra verksamheter som dr intresserade



av att implementera Web services. Med detta som bakgrund, har vi valt foljande
fragestillning:

1. Vilka problem kan idag uppsta vid implementeringen av Web services?
2. Vilka eventuella forslag pd problemldsningar finns 1 dagsldget?

1.3 Syfte

Belysa hur Web services fungerar och vad begreppet innebér som ny teknik. Syftet ar
vidare att undersoka vilka problem som kan uppsta vid implementeringen av Web
services i en verksamhet och presentera forslag pa losningar till dessa problem.

1.4 Avgriansningar

Programmeringskod for implementering av Web service kommer inte att innefattas i det
hir arbetet da den ofta ar specifik for den enskilda implementionen. Tekniska
specifikationer innefattas inte annat dn ur den synvinkeln att de ar av vikt for
implementeringen av Web services. Vi kommer inte heller att berora de tjanster och
funktioner som erbjuds med Web services, dd de fortfarande befinner sig i
utvecklingsfasen. Vidare avgriansar vi oss ifran att studera Hewlett-Packard, Bea,
Versign och andra liknande foretag som pé négot sitt dr involverade i Web services
utvecklingen. Detta di de inte ar lika framtrddande 1 utvecklingen som de vi valt att
behandla i arbetet.

1.5 Intressenter

Systemutvecklare pa IT-avdelningar som star 1 begrepp att implementera Web services
samt de IT-avdelningar som é&r intresserade och foljer utvecklingen for ett eventuellt
framtida anvéndande.

1.6 Disposition

Andra kapitlet innefattar metoden och dér beskrivs tillvigagangssittet for utforandet av
arbetet. Vidare diskuteras hir valet av metoder. Slutligen finns ett avsnitt om kéllkritik
dér uppsatsens reliabilitet och validitet diskuteras. Tredje kapitlet innehéller uppsatsens
teoridel vilken ligger till grund for uppsatsens fortsattning. Inledningsvis finns en
bakgrund till Web services som f6ljs av ett avsnitt med bakgrund till implementering och
slutligen avslutas det med ett avsnitt om kritiska framgingsfaktorer vid implementering
av Web services. Detta avsnitt dr uppdelat pa kriterierna; interoperability, integration,
security och architecture. I fjarde kapitlet redovisas resultatet fran litteraturstudien och
enkiten. Vidare kan man ocksa ldsa om resultatet av intervjuerna. Samma kriterier som
finns 1 teorin ingdr ocksé 1 intervjufragorna. Femte kapitlet inleds med en diskussion
baserad pa vara kriterier. Detta foljs av vara slutsatser och reflektioner och slutar med
forslag pa framtida forskning.



2 Metod

I nedanstidende kapitel beskrivs hur vi gétt tillviga for att skriva uppsatsen. Hér beskrivs
vért val av metoder och véra tillvigagingssitt for insamling av material. Slutligen
diskuteras valet av metod samt uppsatsens kéllkritik.

2.1 Metodval och tillvigagingssatt

Inledningsvis gjordes en litteraturstudie for att samla kunskap och fa en bra grund till
amnet. Detta forsta angreppssitt kan betraktas explorativt da vi ville komma fram till en
specifik problemformulering som undersdkningen skulle kunna bygga pa. Den
explorativa studien dr undersdkande och ldmpade sig bra for var forstudie da vi anvinde
oss av flera sitt att samla information. Detta var ocksé ett lampligt angreppssétt eftersom
dmnet var nytt och relativt okédnt for oss.

Den fortsatta undersdkningen var deskriptiv dd vi forsokte forklara och utarbeta en
noggrann beskrivning av &mnet. Den insamlade kunskapen systematiserade vi i en
modellform som sedan teorin skulle baseras pa. Vidare begransade vi oss utifran detta
till att endast undersoka vissa aspekter av intresse mer grundligt.

Inriktningen pé en undersdkning kan vara induktiv- skapa hypoteser eller deduktiv —
testning av hypoteser eller en kombination av dessa s.k. abduktion (Johansson &
Lindfors, 1993). Abduktion innebér att man véxlar mellan induktion dir forskningen gar
frén teori till empiri och deduktion dér undersokningen gar fran empiri till teori. Man
kan se var inriktning som abduktiv da vi gick frin teori till empiri till teori. Vi ansag att
detta angreppssatt var lampligt dd omradet var nytt for oss. Vidare f6ljde vi den
hermaneutiska cirkeln da vi studerade texter, tolkade inneborden och studerade texten
igen for att dter igen tolka. Hermaneutiken stdr for tolkningsldra, dér forskaren ér
subjektiv och angriper &mnet utifran sin egen forstaelse. Forskarens kunskaper,
tolkningar och intryck ses som en fordel i forskningsarbetet. Helhetssyn pa
problemomrédet efterstravas men bestimd utgdngspunkt och slut finns inte. Detta
innebdr att helheten viaxer och utvecklas hela tiden (Patel & Davisson, 1994).

Teorin baserade vi pa en modell av organisationen W3C dir ett antal huvudmaél
specificerades. Vi omvandlade dem till lampliga kriterier for vért arbete. De har
kriterierna dterkommer sedan dven i empirin.

De empiriska undersékningarna som vi gjorde innefattade intervjuer och enkéter och var en
viktig del av var undersokning. Forsta delen av var empiriska undersokning var
kvantitativ och inleddes med att ett antal hogt standardiserade, 1agt strukturerade fragor
som skickades ut till 100 ldmpliga foretag vilka vi antog syssla med Web services.
Kvantitativa metoder ar strukturerade och formaliserade och hir &r avstandet till
informationen langre och mer selektivt for att kunna gora jaimforelser inom resultatet.
Den kvalitativa och den kvantitativa metoden kombineras ofta (Holme & Solvang,
1997) vilket dven vi har valt att gora. Den kvantitativa delen av undersokningen var
tankt att visa pa problem och losningar vid Web services implementationer. Dessutom
ville vi veta hur stor kunskapen var bland foretag om Web services for att lattare hitta



lampliga personer att intervjua. Var forhoppning var att f4 in manga svar som skulle
kunna jimforas och pa sé viss medfora att objektiviteten blev stor. Detta
tillvigagéngssétt kan tyckas enkelt men svarsfrekvensen och tiden for svarens
inkommande var mycket svarbedomd.

Naésta steg 1 processen var en intervju av det kvalitativa slaget, vilket innebar att vi
personligen intervjuade en person pa ett foretag. Denna intervju var till for att 6ka var
forstaelse for implementeringsproblematiken och for att hitta problem och 16sningar.
Intervjun gjordes ocksa for att tillforlitligheten forvéntas vara storre &n vid enkétsvaren.
Detta da man vid en personlig intervju har lédttare for att uppfatta ndgon korrekt till
exempel genom att stilla foljdfrdgor. Nar man anvénder sig av kvalitativa metoder
innebér det att man inte formaliserar 1 ndgon storre utstrackning. Det priméra ar
forstaelsen, generaliseringar dr inte vad som efterstrivas. Det viktiga dr istdllet att samla
information for att fa en djupare forstaelse av det studerade problemomradet samt att
beskriva dess sammanhang. En viktig aspekt dr ndrheten till kdllan som informationen
hidmtas ifran (Holme & Solvang, 1997). Intervjupersonen valdes utifran de ldmpligaste
svaren pd enkiten. Detta gjordes for att fi en djupare forstdelse for &mnet. Har anvéndes
standardiserade fragor for att fa en hog reliabilitet. Vidare gjordes en
uppfoljningsintervju per telefon med en mycket teknisk kunnig person inom samma
foretag for att fa kompletterande information. Vi hade ocksa som maélsittning att
intervjua Microsoft, IBM och SUN men dé de inte har gétt att fa tag pa nagon person
som vill stdlla upp hos dem var detta tyvérr inte mojligt.

En skillnad mellan enkéter och intervjuer dr att intervjuer tar mer tid i ansprak. Detta
oavsett om den sker personligen eller per telefon. En annan nackdel dr den sa kallade
“intervjuareffekten” som innebdr att intervjuaren kan paverka personen som intervjuas,
tex genom klddsel och kroppssprék. Nackdelen med enkéter ar risken for bortfall
(Johansson & Lindfors, 1993). Darfor valde vi att anvdnda bada tillvigagangsitten for
att minimera risken for att dessa faktorer skulle paverka empiriresultatet i allt for stor
utstrackning. Dessutom for att f4 s& mycket relevant information som mgjligt.

2.1.1 Killstudier

I litteraturstudien anvinde vi oss av bocker, vetenskapliga artiklar, artiklar fran
facktidskrifter, tekniska specifikationer och webbsidor fran framforallt IBM, Microsoft
och Sun. Litteraturen har hittats pé bibliotek eller pd webbsidor genom att anvdnda
bibliotekets databaser och sokmotorer. Da d&mnet &r relativt nytt har litteratur i form av
bocker varit fa och det har ibland varit svért att fa fram relevant information fast minga
timmar lagts pa att soka. Under uppsatsen gang har vi hela tiden stott pd nya saker och
varit tvungna att ga tillbaka till litteraturen for att soka nytt material. Vi studerade dven
olika "newsgroups” pé Internet, dir kunnigt branschfolk diskuterar kring Web services.
Denna information var dock av teknisk karaktér alternativt pa for enkel niva for att det
skulle vara intressant for var studie.



2.1.2 Enkit

Ett antal fragor skickades med mail ut till 100 foretag. 40 av foretagen var stora
koncerner medan 60 stycken var datakonsulter. Vi forsokte gora ett sé representativt
urval som mojligt. De stora foretagen som valdes ut var foretag som antogs ha en stor
IT-avdelning, medan konsultféretagen i forsta hand valdes ut bland dem som pé Internet
beskrev sig anvdnda Web services. I andra hand valdes konsultforetag som ér relativt
stora. Detta urval gjordes da vi bedomde att det skulle ge hogre svarsfrekvens och
sannolikheten var storre for att nagon skulle kénna till begreppet. Vi var ocksa ute efter
att reliabiliteten, det vill sdga att tillforlitligheten skulle bli hog.

Vi fick endast in 32 svar varav bara 16 var av anvidndning for var uppsats vilket kan
anses som en relativt 1ag svarsfrekvens. Vi hade hoppats pé en ndgot storre
svarsfrekvens men lagt deltagande ar ett av problemen med enkéter. Nar man utformar
fragor till intervjuer eller enkéter &r det viktigt att man tidnker pa hur frdgorna formuleras
det vill sdga graden av standardisering. I en helt standardiserad enkat stélls samma
fragor i samma ordning. Den hér typen av enkétsvar ar bra for att kunna generalisera och
jdmfora. En annan aspekt ér hur fria fragorna ar ur ett tolkningsperspektiv. Helt
strukturerade enkdter leder till att personen har lite utrymme for egna tolkningar och
utsvavningar. (Patel & Davisson, 1994). Fragorna till var enkat ar kraftigt
standardiserade och har 1ag grad av strukturering. Detta for att vi ville ha kvalitativ
information i form av problem och I6sningar. Enkéten var utformade enligt foljande for
att validiteten, det vill sidga relevansen for uppsatsen skulle bli hog:

Bakgrund:
1. Hur forhaller sig Ert foretag till Web services?
2. Vilka dr de frimsta argumenten for Web services anser Ni?

Implementeringsproblematiken:

3. Vad upplever Ni dr det storsta problemet vid implementeringen av Web Services?
4. Vilka eventuella andra problem har uppstétt vid implementeringen?

5. Hur har Ni 16st problemen pé Ert foretag? (Beskriv kortfattat.)

Ovrigt:
6. Ovrig information som Ni beddmer vara av intresse for var undersokning.

2.1.3 Personlig intervju

Pé forhand hade ett antal fragor bestdmts men under intervjuns genomférande kunde vi
komplettera med foljdfragor. Intentia som intervjuades valdes ut som det mest lampliga
med enkédterna som underlag. Vi utgick da ifran vilket foretag som verkade ha storst
erfarenhet av Web services. Intentia r ett storre konsultforetag beldaget i Goteborg men
med kontor dver hela vérlden. Personen som vi intervjuade pa Intentia &r PR-chef och
har arbetat 2,5 ar pa foretaget. Tidigare forskade han i statistik pa Goteborgs universitet.
Intervjun dgde rum i mars 2003 och den varade i en och en halv timme. Denna intervju
foljdes sedan upp med en telefonintervju pa 15 minuter med foretagets systemarkitekt
for att reliabiliteten skulle dka ytterligare. Han ar ansvarig for hela foretagets utveckling



av Web services och dr den person som dragit igdng utvecklingen av deras Web services
verktyg. Han har arbetat pa foretaget och med Web services i 4 ar. Fragorna som
stdlldes hade 1ag struktureringsgrad da de var utformade sa personen hade stort utrymme
for egna asikter. Fragorna var utformade si att validiteten skulle bli hog for véar uppsats.
Foljande fragor ingick i intervjun:

Bakgrund:

1.Vilken &r din befattning? Hur lédnge har du jobbat pa foretaget? Hur ldnge har du
jobbat i branschen?

2. I hur stor utstrackning anvinder ni Web services ute hos kunder? Anvénds det bara
internt pd foretag eller externt ocksa?

Implementeringsproblematiken:

3. Hur ser ni pa implementeringen av Web services ur ett problemperspektiv nar det
giller: Interoperability (samverkan), Integration, Security och Architecture

4. Hur 16ser ni problematiken bakom ovanstaende problem?

5. Beriétta om nédgot projekt dir ni anvant Web services.

2.2 Diskussion av metodval

For att fa en mer innehéllsrik empiri kunde fler kvalitativa intervjuer gjorts. Det hade
formodligen lett till att fler implementationsproblem kunnat upptéckas. Detta dr dock ett
mycket tidskrdvande arbete och var inte mdjligt att genomfora inom var tidsram. Vidare
kunde det gjorts en uppfoljning av de kvantitativa enkéterna som mailades ut till
foretagen, detta for att kanske fa in nigra svar till. Vi bedomde dock att om foretag inte
visat intresse att svara vid fOrsta tillfdllet var sannolikheten inte stor att de skulle svara
vid nésta forfragan heller, da &mnet trots allt &r s& pass nytt. Vi valde dérfor att inte
lagga mer tid pd det. Ett annat alternativ skulle ha varit att gora en kvalitativ fallstudie
ute pa ett eller eventuellt flera foretag. Realiserat skulle detta innebéra att ett eller flera
foretag som anvénder sig av Web services skulle studeras. D4 flera foretag 1 var enkét
ansag sig bara kénna till &mnet vagt, sa tror vi att det skulle bli mycket svart att hitta
foretag for att genomfora en fallstudie i dagsldget. Dessutom med den knappa tid som
fanns for en unders6kning var det inte realiserbart.

2.3 Kallkritik

Tillgangen till litteratur har varit begridnsad da d&mnet 4r nytt och utbudet av bocker i
Sverige dr litet. Att bestélla bocker fran USA ansag vi inte vara rimligt ur ett
kostnadsperspektiv. De bocker som dock finns dr nyutgivna vilket bér medfora att
informationen &r aktuell. Den form av litteratur som vi anvénde oss mest av var
information pd Internet, vilken var relativt ldtt att hitta. De vetenskapliga artiklar som
anvéandes bor rimligtvis vara korrekta och vid val av andra webbsidor har vi varit
restriktiva och forsokt i storsta mojliga utstrackning vélja information frén foretag som
kdnns relevanta. Vi anser att vi lyckats fa en bra bild av &mnet, men naturligtvis maste
man alltid vara kritisk till information insamlad fran Internet, eftersom man ibland kan
vara osidker pa kéllan. Det finns dock fordelar med information fran Internet, dd denna



information oftast uppdateras mer frekvent. Vi har i storsta mojliga utstrackning valt att
anvéanda information frén storre, vl renommerade foretag och med hiansyn till detta
anser vi att tillforlitligheten hos den insamlade informationen dr bra och att vi ddrmed
har en hog reliabilitet.

Vi har under undersokningens géng forsokt vara kritiska till de kéllor som vi anvént och
lagt vikt pa att skilja enskilda vdrderingar och fakta fran varandra. Vidare var &mnet nytt
for oss sa egna erfarenheter har inte inverkat pa skrivandet av uppsatsen. Darfor anser vi
att uppsatsen uppfyller den relevans som krévs for att validiteten ska vara god.



3 Teori

I teorin belyser vi Web services som teknik samt vilka fordelar den for med sig. Vidare
presenteras en bakgrund till implementering och de kriterier som vi anser bor beaktas. De
stora mjukvaruleverantdrernas synsitt pd Web services redogors ocksé kring dessa
kriterier.

3.1 Web services definition, termer och organisationer

Begreppet Web services anvinds i flera sammanhang och kan ibland vara missvisande
dé det inte korrekt beskriver vad det egentligen innebédr. Web services betyder inte
service 1 vanlig bemirkelse utan dr en teknik som gor det mojligt att koppla ihop
funktioner och servicen ér de funktioner som kopplas ihop. En service dr dessutom en
del av en applikation som stodjer kopplingen. Servicen som erbjuds kan bade anvindas
intern och externt [2]. Servicen erbjuds dver Internet och &r skriven enligt en standard
specifikation for att fungera tillsammans med andra komponenter i en Web services
miljo. Vidare dr den sprakneutral och plattformsoberoende [3]. I fortsdttning kommer vi
att anvinda oss av ordet tjinst istillet for service da vi anser att det Gverensstimmer
bittre 1 svensk text. Nedan foljer nagra definitioner av Web services:

"A Web service is a software application identified by a URI, whose interfaces and
bindings are capable of being defined, described, and discovered as XML artifacts. A
Web service supports direct interactions with other software agents using XML based
messages exchanged via internet-based protocols." [4].

“Web services are self describing applications that can discover and engage other Web
applications to complete complex tasks over the Internet.” [5].

"Web services standards and technologies allow us to describe and deploy applications
or services on a network in a consistent way so that they can be discovered and invoked
in a secure and reliable manner. A Web service is an application that uses these
standards and technologies." - Bob Sutor, chef for e-handels standarder pa IBM (Sliwa,
2002).

Web service dr en relativt nyuppkommen teknik som vill gora affarsutbyte genom
brandviggar sdkert. Foretag som anvinder sig av Web services kan kapsla in befintliga
affarsprocesser och publicera dem som en tjanst, vidare kan de sdka och anlita andra
tjénster och utbyta information utanfér och inom verksamheten. Web services vill
mdjliggora for applikation till applikation interaktion och ta bort oeffektiviteten som
minniskan skapar [6]. Vidare underlittar Web Service for ett foretag att vara dynamiskt.
Dynamisk ur den aspekten att foretaget kan anpassa sig efter kunders behov och létt
dndra den tjansten de erbjuder kunden i fraga [7].

Web Services presenteras som ett grianssnitt och beskriver en samling operationer som
kan nés via ett ndtverk genom standardiserade meddelande baserade pa XML
(eXtensible Markup Language). Grinssnittet dr beskrivet genom en standard XML
notation, WSDL (Web Service Description Language). Den beskriver alla detaljer som
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ar nodvindiga att veta for att kunna kommunicera med tjdnsterna. Grénssnittet doljer
implementationsdetaljer for tjdnsterna vilket gor att de kan anviandas oberoende av
vilken hirdvara och mjukvaruplattform det &r implementerat pa och i vilket
programmeringssprak det dr skrivet. Men det dr ocksa ett sétt att implementera sa att
funktionaliteterna definierade av granssnittet tillhandahélls (Lublinsky, Farrell, 2002).

Web Services kan alltsa utvecklas genom att anvinda vilket programmeringssprak som
helst och pa vilken plattform som helst. Kommunikationen sker genom att alla pratar
samma sprak vilket & XML. Web Service anvinder XML {0r att beskriva sitt granssnitt
och for att omkoda sitt meddelande. Men enbart XML ricker inte till en fungerande
kommunikation. Applikationerna behdver standard format och protokoll for att
samverka med XML. Web Services dr for narvarande baserat pa tre teknologier; SOAP
(Simple Object Access Protocol), WSDL och UDDI (Universal Description, Discovery
and Integration) [7].

Points to description

UDDI o - WSDL
registry AR
i Describes
! service
v

Bild 1: Relationen mellan SOAP, WSDL och UDDI. Killa: [7].

Communicates with
XML messages

SOAP ér ett XML meddelandeprotokoll som tillater en applikation att sénda ett XML
meddelande till en annan applikation. Vidare har SOAP en funktion f6r att kunna
identifiera innehallandet i1 ett meddelande och forklara hur det ska behandlas. Losa
kopplingar stdds ocksa av SOAP vilket innebér att komponenter kan arbeta oberoende
av varandra [7].



Automatiserad B2B interaktioner som Web services, krdver en integration av processer.
Aldre tekniker som COM (Component Object Model), RMI (Remoted Method
Invocation) och CORBA (Common Object Request Broker Architecture) fungerar bra
inom ett lokalt ndtverk men nér det géiller en webbomgivning fungerar de inte, eftersom
kopplingarna r kraftiga och beroendet mellan komponenterna starkt. Detta medfor att
de kommer 1 konflikt med brandvéggar. SOAP:s anviandning av XML 6ver enkel HTTP
gOr att brandvéggsproblematiken undviks (Lublinsky & Farrell, 2002). SOAP &r ocksa
mindre komplext dn de andra teknikerna vilket gor att starttrskeln ar betydligt lagre vid
en implementering (Wolter, 2001). Alla objekt eller program i en verksamhet kan
anslutas som en Web service genom att paketera dem inuti en SOAP implementation
(Travis & Ozkan, 2002).

WSDL ér ett XML vokabulédr for att beskriva Web Services. Dokumentet beskriver
vilka funktionaliteter Web Servicen erbjuder, hur den kommunicerar och hur det finns
access till den [7]. WSDL definierar ett XML baserat protokoll for koppling till 6nskad
Web service (Hammer, 2001). Man kan séga att en WSDL fil dr ett XML dokument som
beskriver ett antal SOAP meddelande och hur de meddelandena utbytes. Notationen som
en WSDL fil anvinder for att definiera ett meddelande format ar grundat pa XML vilket
betyder att det dr bade programmeringsspraksneutralt samt tillgéngligt fran olika
plattformar (Wolter, 2001).

UDDI tillhandahéller en mekanism for att registrera och kategorisera Web Services som
erbjuds och att lokalisera de Web Services som dnskas. UDDI dr en Web Service i sig
sjdlv och kommunicerar med hjélp av SOAP [7].

Centralt for UDDI ér att det finns ett register (UDDI Business Registry) vilket dr en
kunskapsbas som kan utnyttjas av alla pa Internet (Berlid, 2001). Registret innehaller tre
typer av information; de “’gula sidorna” dér verksamhetsbranschen beskrivs, de vita
sidorna” beskriver verksamhetens namn, adress med mera och slutligen de ”grona
sidorna” som beskriver granssnittet till tjansten tillrackligt detaljerat sa att anvéndare
kan skriva applikationer och anvdnda Web services tjdnsterna. Genom UDDI s6ker man
denna information om tjinsterna for att kunna bygga egna applikationer med tjansterna
(Wolter, 2001).

Fordelarna med Web services
Dessa ér enligt webservices.org [6]:

Mjukvara kan presenteras som en service - | motsats till mjukvarupaket kan Web
services levereras och betalas for som en tjinst och tillater access fran alla plattformar.
Web services tillater inkapsling vilket gor att komponenter kan isoleras sa att bara
tjdnsten exponeras. Detta resulterar i att kopplingen mellan komponenter &r mer stabil
och flexibel.
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Dynamisk affdrssamverkan dr mojlig - Nya partnerskap kan konstrueras dynamiskt och
automatiskt eftersom Web services garanterar total samverkan mellan system.

Tillgdngligheten - Afféarstjanster kan decentraliseras totalt och distribueras 6ver Internet.
Detta leder till att en mdngd kommunikationsverktyg far tillgang till de hér tjinsterna.

Effektiviteten - Verksamheter kan slipp komplexa, langsamma och dyra
mjukvaruutvecklingar vid dteranvindning av tjidnster och kan istillet fokusera pa
kritiska uppgifter och forbattra dem. Web services ér konstruerade med hjilp av ett antal
applikationer, detta medfor att intern anvéndning litt kan bli extern anvéndning utan att
nagon kod behdver dndras. Vidareutveckling vid Web services dr naturligt och enkelt
och eftersom Web services dr deklarerat och implementerat 1 ett sprak mdjligt for
méinniskor att 14sa. Detta medfor ocksé att det &r mycket enklare att hitta buggar och
”fixa” dem. Det totala resultatet blir en minskning av risker och en mer effektiv
utveckling.

Universellt bestimda specifikationer - Web services ér baserat pa universella
specifikationer for utbyte av data, meddelandeséndning, sokning av tjdnster, granssnitts
beskrivning och affdrsprocess styrning.

Integration mellan befintliga system- Storre flexibilitet genom 6kad integration mellan
befintliga fungerande system.

Nya maojligheter pa marknaden oppnas - Det kommer att bli stérre mojligheter for en
dynamisk verksamhet och dynamisk utbyta av tjanster [6].

Tekniska utmaningar som aterstar

e Sikerhetsstandarder utvecklas fortfarande. Skickandet av digitala identiteter och
igenkdnnande &r fortfarande kritiska punkter for Web services. XML-signaturer och
XML-kryptering ar sdkerhetsinitiativ som designats for att utnyttja XMLs fordelar

e Ett XML-dokument kan krypteras i sin helhet och skickas sdkert till en eller flera
mottagare. Detta kan skdtas genom SSL (Secure Sockets Layer) som ér en standard
for kryptering av webbtrafik. Men i vissa situationer dr inte detta tillrdckligt. Som
exempelvis nér olika mottagare av samma information bara har behdrighet till att se
en del av informationen.

e Kvaliteten pa tjinsten forbéttras fortfarande. Foretag behdver en startpunkt till
slutpunkt garanti for palitligheten, tillgédngligheten och tiden.

e Transaktionskoordinering och styrning av systemet. En komplex Web service som
anviander tjinster frdn andra verksamheter méste vara robust utifall en tjinst
misslyckas eller inte producerar ritt resultat. Styrningen av systemen maste ocksa
bli lattare (Dunn, 2003).

Microsoft och IBM med samarbetspartners samarbetar i dagsldget for att fa fram
specifikationer for en pélitlig, definierad, l4ttskapad och kopplad affarsprocess for en
Web services miljo (Dunn, 2003).
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Utvecklingsorganisationer for Web services standarder

W3C (The World Wide Web Consortium) r ett forum for information, handel samt
kommunikation och bestar av cirka 450 medlemsorganisationer fran hela varlden. W3C
utvecklar samverkande teknologier sa som specifikationer, riktlinjer, mjukvara samt
verktyg och star i spetsen for utvecklingen av webben. Inom W3C finns det en grupp
(Web Services Architecture Working Group) som arbetar med att definiera en arkitektur
for Web service, och erbjuder en plattform for diskussion och for planering och
skapande av ett antal tekniker for design av Web services (Haas, 2003).

WS-I (Web Services Interoperability Organization) &r en 6ppen industriorganisation
uppréttad for att frimja Web services samverkan over plattformar, applikationer och
programmeringssprak (Ferris, 2002). Organisationen bestar av medlemmar fran olika
mjukvaruleverantorer, affarsforetags kunder och ménga andra som ar intresserade av
Web services [8]. Detta for att bast kunna svara for kundernas behov som att erbjuda
guideledning och stotta resurser for utvecklande av samverkande Web services med
mera (Ferris, 2002).

OASIS (Organization for the Advancement of Structured Information Standards) ar ett
ideellt, globalt konsortium som styr utveckling och antagande av e-handels standarder.
OASIS producerar virldsvida standarder for sdkerhet, Web services, XML
bestimmelser, affarstransaktioner, elektronisk publicering, &mnesmappar och
samverkan inom och mellan marknadsplatser [9]. En ny kommit¢ haller pa att formas av
OASIS medlemmar for att faststidlla Web services handhavande [10].

3.2 Web services som ny teknik

Nér det kommer en ny lovande teknik sé blir den genast lovordad som en ny “silver
bullet”. ”Silver bullet” &r en ndgonting som r tdnkt att l16sa alla problem och vara den
stora revolutionerande 16sningen (DeMarco & Lister, 1990). Nar XML kom for att par ar
sedan blev det genast forklarat som den perfekta 16sningen pa alla problem, vilket dock
inte blev fallet. Idag s& dr det Web services som ar den nya ’hypen” som ska l6sa alla

integrationsproblem och detta pé rekordtid samt med befintlig personal (MacVittie,
2002).

Web services har fatt mycket uppmairksamhet och har alltsd klassats som nésta “silver
bullet”, redo att 16sa alla problem (Vinoski, 2001). Det dr dock inte ndgon helt ny teknik
utan bygger pa en hel del gamla trender (Ho61j, 2002). Web services dr en utveckling av tre
stora omraden inom teknik och affdrsverksamhet, och baseras pd en sammanstrdlning av
dessa (Vinoski, 2001). Omrddena beskrivs nedan:

e EDI, vilken har varit ryggraden i B2B integrationer i mer en ett artionde. EDI har
aldrig haft ndgon stor efterféljare. Huvudsakligen beroende pa sin hoga
implementeringskostnad. Trots de hdga kostnaderna fungerar EDI bra, vilket
forklarar teknikens 6verlevnad.
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e Traditionell mellanvara vilket anvinds normalt for A2A (applikation to applikation)
integrering. System som tillhdr den hor kategorin ér till exempel CORBA och
COM. Den hir typen av mellanvara har anvénts i stor utstrickning och med stor
framgang det senaste artiondet som ett “integrationsklister” for stort antal
heterogena distribuerade system

e The world Wide Web har som vi alla kédnner till haft en explosiv utveckling under
det senaste artiondet. Detta tackvare dess otroliga kapacitet for presentering och
dndlos variation av information (Vinoski, 2001).

Det ar for tidigt att siga om Web services kommer att vara det ultimata tekniken for en
sammanstralning. Detta da liknande har sagts om exempelvis CORBA-baserade
applikationer (Vinoski, 2001).

Fastdn Web services dr baserat pa 6ppna standarder finns det stora problem. For det forsta
garanterar inte 6ppna standarder att implementeringen mellan samarbetspartners fungerar,
utan kompabilitetsproblem kan uppsta. Web services maste dven anammas av samtliga
inblandade foretag som vill anvdnda det innan det verkligen blir ett fungerande B2B
alternativ. (Hill, 2002)

Innan man borjar investera i Web services bor man underséka mognaden hos den
underliggande tekniken. Tidiga signaler frdn mjukvaruleverantorer visar pa
interoperability problem som ocksé gar att finna hos CORBA. Vidare har foretag som
Microsoft och IBM forst nu bdrjat med att utveckla sikerhetsrekommendationer for Web
services. Om man i dagslédget vill anvdinda Web services bor man vara siker pa att det
passar in i1 den nuvarande arkitekturen for att underlétta vid integration och
interoperability. Det bésta dr borja anvinda det inom egna Intrandtet. Nar man gor interna
integreringar behdver man inte oroa sig for sdkerhet i samma utstrackning och kan i lugn
och ro léra dig tekniken och gora misstagen pa hemmaplan. (MacVittie, 2002)

3.3 Implementering av Web services

Kérnan i Web Services ar implementeringen av sjélva tjansterna. Enligt Lublinsky och
Farell (2002) s& ér en typisk Web services implementation baserad pa en
affarsapplikation eller ett antal integrerade applikationer (Se bild nedan). Bra
infrastruktur som sikerhet, service, transaktionsstdd, leveransgarantier 0.s.v. maste
stddja implementering av Web services. Overst finns sedan grinssnittstjéinster som ger
access till Web services tjdnsterna. En robust infrastruktur behdvs for att Web services
ska kunna implementeras bra. Specifik infrastruktur som kravs for Web services ska
kunna implementeras bra dr: Sékerhet, transaktionsstod, palitlighet (reliability),
styrbarhet (managebility) (Lublinsky & Farrell, 2002).
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Service implementation Den verkliga Web services imlementationen
Verksamhets integration ar baserad péd verksamhetsapplikationer och

affirsprocesser

Bild 2: En typisk Web services implementation. (Lublinsky & Farrell, 2002)

Manga olika arkitekturalternativ kan anvédndas for att implementera en Web service. Det
ar viktigt att for varje verksamhet hitta den mest kostnadseffektiva arkitekturen for just
deras del. Detta kan goras genom kapacitetsplanering for att styra kvaliteten pa
tjédnsterna fran webben och bor foljas av ett antal steg. (Se nedan.). Dessa ger en mall f6r
att planera kapaciteten for Web services och forsta behovet. Det krdvs att stegen i
planeringen f6ljs systematiskt med start 1 foretagets processer for att bestimma vilka
tjanster och vilka applikationer som &r centrala for mélet (Almeida, 2002). Enligt
Almeida (2002) bor planering ske i foljande steg:

Forstaelse av omgivningen — Vilket innebér att fa forstaelse for hardvaru- och
mjukvaruresurser, nitverkskoppling och nitverksprotokoll som finns i miljén. Aven
toppar 1 anvdndning, styrningsstruktur och krav pd tjanster ska identifieras. Detta ska
leda fram till en systematisk beskrivning av webbomgivningen, dess komponenter
och tjanster.

Bedomning av arbetsbordan - innebir att beskriva systemets totala arbetsborda for
huvudkomponenterna. I en Web services miljo interagerar anvéindarna med en sida
genom en mangd relaterade forfragningar som kallas sessioner. Sessioner dr en
sekvens av forfrigningar for att exekvera e-handelsfunktioner gjorda av enskilda
personer vid ett enskilt besok pd en webbsida. Arbetsbordan for varje funktion
karakteriseras.

Hitta parametrar for en modell 6ver arbetsbérdan - Inforskafta viarden for
parametrarna till arbetsbordan. Har ingér &ven att vid utférandet av en Web service
maita antal besok per dag samt vilka de vanligaste och mest frekventerade tjinsterna
ar. Detta steg ar viktigt for att garantera kvaliteten pa tjdnsten och forutse eventuella
problem.

Prognostisera arbetsbordans utveckling - Forsoka forutse arbetsbordan 1 framtiden
for en Web service. En bra prognos ér inte bara ett méangd siffror utan ett antal
scenarion och forutseenden. Tiden dr en viktig aspekt att ta hénsyn till.
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Utveckla en modell 6ver prestanda — Kvantitativa tekniker och analytiska modeller
anvénds for att utveckla modellen 6ver prestanda. Modellen anvénds for att forutse
prestandan nir nagon del av arbetsbordan eller arkitekturen dndras.

Validering av prestandamodellen - Efter att modellen har konstruerats bor den
valideras. Detta innebér att prestandan 1 modellen ska jamforas med verkliga
maétningar i systemet. Modellen anses som valid om métningarna stimmer §verens
nagorlunda med varandra och om de inte matchar varandra maste modellen
kalibreras. Detta dr normalt en iterativ process.

Foérutse service prestanda- Prognoser ar viktiga vid kapacitetsplaneringen eftersom
man maste kunna forutse hur en Web service kommer att reagera vid olika
kundbeteenden och nér nya affarsmodeller utvecklas. Prestandamodeller &r tinkta att
representera beteende i ett verkligt system.

Analysera framtida scenarion - Ett antal mojliga arkitekturer analyseras for att hitta
den mest kostnadseffektiva. Framtidsscenariona ska ta hdnsyn till den forvéntade
arbetsbordan, kostnaden for webbsidan och kvaliteten pa informationen till kunden.
Vidare ska det hir steget visa for ledningen vilka steg som bor tas for att garantera
att en Web service kommer att uppfylla affarskraven for framtiden (Almeida, 2002).

3.4 Implementeringens kritiska framgangsfaktorer

W3C har faststillt sju stycken huvudmal som stodjer verksamheter och deras behov, vid
anvindande av Web services. Genom att anvinda “top-down” metoden, ddr man bryter
ner dessa mél, far man fram de kritiska framgangsfaktorerna [11].

Nedan f6ljer de huvudmal som W3C har stillt upp for Web services:

Interoperability - mojliggora utvecklingen av samverkande Web services dver olika
miljGer.

Reliability - gbra Web services pdlitliga och stabila.

Integration - Web services méste vara forenliga med dagens och framtidens
utveckling av webben.

Security - Web services maste erbjuda en sidker miljo for on-line processer.
Scalability and Extensibility - Web services maste mojliggora for implementationer
som dr mojliga att utféra och som kan éndras efter behov.

Team Goals — Ska sékra si att arkitekturen kommer att motsvara behoven fran
anvindarna.

Management and Provisioning - Méste erbjuda en latthanterlig, forklarlig milj6 for
Web services hantering [11].

Ovanstdende huvudmadl ligger till grund for de kriterier som vi valt for den hér
undersokningen. Vi har dock valt att anpassa dem, sa att de béttre passar ihop med vart
syfte att uppticka de problem som finns vid implementeringen av Web services. Genom
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att bryta ner vara kriterier dr mélet att hitta de kritiska framgangsfaktorerna det vill sédga
problemen vid implementationen. Vi har valt att anvdnda oss av foljande kriterier:

Interoperability
Integration
Security
Architecture.

Anledningen till att vi valt interoperability som ett av véra kriterier &r att det kan ses
som ett problem vid implementeringsprocessen vilket dr det omrade vi har valt att
belysa. Reliability valde vi att inte anvéinda som en egen kriterie da vi anser att den &r en
del av den relativt breda kriterien security i implementeringsprocessen. Integration
valdes ddremot som en kriterie da det ar en viktig och stor del av implementeringen.
Detta d4 Web services syfte dr att mojliggora integrering mellan applikationer.
Scalability och Extensible som ingar i W3C:s huvudmal som femte punkt valde vi bort
dé den har som syfte att mojliggéra grunden till implementeringen. Detta da vi enbart ar
intresserade av processen vid implementeringen ligger detta utanfor vart intresseomrade.
Team goals gjordes om till architecture for att tydliggora kriteriens verkliga innebord
och for att ldttare kunna knyta problemen till rubriken. Det sista huvudmalet,
management and provisioning, valde vi slutligen bort da det innefattar tillstaindet efter
implementeringen.

Da de stora aktorerna nir det géller Web services dr Microsoft och IBM pa ena sidan
och Sun pd andra sidan anser vi att de &r intressanta att stilla mot varandra och mot
ovanstaende kriterier. Detta fOr att pavisa deras eventuellt olika synsétt pa
implementeringsproblematiken.

3.4.1 Interoperability

En Web service med olika applikationer inom en heterogen plattform som ska vara
lyckad forutsitter att tjinsten kommunicerar korrekt och effektivt. Men att erhélla
”seamless” interoperability mellan deltagande entiteter i en Web service kan vara svart
trots fordelarna med standarder sé finns det problem kvar att tackla. Problemen
hiarstammar ofta fran skillnader i implementationen for Web service protokollen mellan
olika kommersiella och 6ppna kéllor (Siddharta & Sengupta, 2002).

Interoperability mellan applikationer foresprakas som en viktig del vid Web services. I
teorin ska Web services tillata vilken klient som helst att anropa en service 6ver HTTP
via XML dokument. Detta sétt skiljer sig fran andra distribuerande tekniker som till
exempel COM, som kridver en homogen omgivning for att fungera. Vissa distribuerade
miljoer som exempelvis CORBA ger mojlighet for interoperability mellan olika
operativsystem, programsprak och implementationer, men interoperability 6ver webben
kan inte realiseras med dem (Siddharta & Sengupta, 2002).

Det finns minga standarder som kan anvéndas. Detta kan dock kan vara ett problem dé
det finns for ménga standarder och att de &r sa flexibla. Tva parter kan tolka dem pé sé
olika sétt, att de till och med blir helt inkompatibla. Detta problem forsdoker man atgérda

18



genom en organisation som inriktar sig mot interoperability inom Web services. Denna
organisation, WS-I forsoker skapa profiler for interoperabilty. Deras forsta profil ar att
f4 alla som anvénder standarderna att anvdnda dem péd samma sitt. Genom att fa de fyra
standarderna (SOAP, WSDL, UDDI och XML) f6r Web services att arbeta tillsammans
kan man fa en bra grund for interoperability mellan forsédljare/utvecklare av
applikationer (Travis & Ozkan, 2002).

IBM

IBM rekommenderar att man som utvecklare av Web services anvinder WSDL for att fa
en bra interoperability mellan komponenterna. Det mojliggor for att pa ett enkelt sdtt
kunna skicka vidare forfrdgningar om tjanster fran det interna néatverket till ett externt
nétverk och fi tillbaka ett svar och istillet kunna fokusera pd XML grénssnittet
(Albornoz, 2002).

Vidare dr det lampligt att anvénda tekniker som 6kar kompabiliteten av WSDL filerna
med de flesta Web services granssnitt. En av dessa tekniker dr att anvinda SOAP
kopplat med XML. Anvindningen av SOAP foreslds enbart for att det dr den vanligaste
och mest stodda och for att det finns nagon anledning att inte anvinda SOAP 1 de flesta
fall. Angdende transportprotokoll vill man inte foresla nagot specifikt eftersom det valet
ar av stor betydelse for anvindbarheten hos den specifika Web servicen. Fel
transportprotokoll kan orsaka allvarliga problem nir det géller mojligheten att utdka,
implementationen, sikerheten och pélitligheten. Men det &r bra att var medveten om att
HTTP é&r det mest anvéinda och om det dr ett vettigt alternativ s ska man forsoka anvédnd
det (Albornoz, 2002).

Microsoft

En av utmaningarna med Web services interoperability ar att specifikationen for forsta
generationens Web services; XML, SOAP, WSDL och UDDI ér ett antal standarder som
gor det svart att koordinera olika specifikationer. Anvéindningen av samma specifikation
behover inte alltid betyda att en Web services samverkar med en annan Web services
skapad pé en annan plattform eller i ett annat programmeringssprak. Efterhand som
antalet specifikationer 6kar sa dkar ocksa problemet. For att interoperability verkligen
ska fungera ar det viktigt att industriledande foretag definierar implementation och
testning av Web services. For att assistera utvecklare att skapa hog interoperability sa
erbjuder WS-I interoperabilitystandarder — profiler som ar specifikationer med 16sningar
pa hur de ska fungera ihop. T.ex. en "basicprofile” kan innehdlla SOAP, UDDI, XML
och WSDL och en beskrivning pé hur de ska interagera. Mer avancerade profiler finns
for exempelvis sdndning av meddelande och sdkerhet [12].

Microsoft och IBM har lanserat nya specifikationer som kommer att forbittra
interoperability inom omraden som &r kritiska och centrala for Web services, sd som
sdkerheten, tillforlitligt skickande av meddelande och skickande av bifogningar. For att
stodja dessa nya standarder har Microsoft lanserat WSE 1.0 (Web Services
Enhancements) (Hall Gailey, 2003). WSE erbjuder avancerad Web services
funktionaliteter for Microsofts utvecklingsmilj6 Visual Studio .NET. Applikationer som
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finns fardigutvecklade inom foretaget kan utvecklas snabbt till att stodja sékerhetskrav
sdsom digitala signaturer och kryptering och mojliggdra for att bifoga meddelanden som
inte dr skrivna 1 XML. WSE erbjuder en viktig sikerhets-, utvecklingsbar- och utférande
miljo [13].

Sun

De tva vanligaste utvecklingsplattformarna for Web services dr Microsoft .NET och
J2EE. De stoder kommunikation sinsemellan pa sd sétt att en applikation inte kriaver
modifiering for att en Java klient som anvénder ett standard Java grénssnitt for XML
skall kunna anvénda en .NET Web service. Fastdn att de hér plattformarna
implementerar vanliga industri standarder som XML s& I6ser inte standarderna
interoperabilityproblemen pa alla omrdden. Ett interoperabilityproblem som finns dr nér
en Javaapplikation vill anropa en .NET tjénst asynkront det vill sdga att klienten anropar
tjansten men kan inte védnta pd svar pd grund av tidsbrist utan vill fortsdtta med sina
processer och nir vél svaret kommer sammanfattas processen som behovs for att sétta
igéng forfragan om tjansten. I korthet behdver den applikationen en mellanagent som
kan agera som en bro mellan de tva plattformarna. En I6sning pa detta dr att lata en
Javaproxy klass ( som lyssnar efter tjansten internt och sdnder en forfragan till ett
externt niatverk.) agera som den hér bron mellan Javaklienten och .NET servicen. Detta
gors genom att en WSDL kompilator laddas ner som genererar en Javaproxy klass
baserad pd WSDL specifikationer for Web services och som stodjer asynkrona
kommunikations metoder for att anropa .NET Web services. Vidare implementeras en
svarsfunktion som stddjer asynkron kommunikation (Verma, 2003).

3.4.2 Integration

Integration dr kombineringen av mjukvaru- och hardvarukomponenter for att skapa ett
totalt fungerande system. Integration kan goras med direkt kontakt av delade objekt eller
komponenter, eller sa kan det géras med manuell minsklig medling mellan systemen.
Integration kan ocksa uppnas genom att sinda meddelanden frén ett system till ett annat.
Malet med Web service integrationen dr att anvénda plattformsoberoende 6ppna
systemarkitekturer for att integrera systemen oavsett deras alder, programmeringssprak,
objekt typ eller operativsystem (Travis & Ozkan, 2002).

Problem kan uppsta vid integrering av applikationer eller vid utvidgning av handels
partners. Integration innebdr att en applikation eller en handels partner skickar data fran
en till en annan och anvinder den utan ménskligt inblandning. Att integrera
applikationer har varit ett problem dnda frén det att organisationer borjade anvédnda tva
datorer. Traditionellt krdvs det for att fa olika system att interagerar med varandra en
mellanvara som kopplar samman och kan dversitta mellan systemen (Travis & Ozkan,
2002).

Innan man kan téinka pé att implementera Web services, bade inom och utom foretaget,

mdste man fa ordning pa sina interna system. Det finns manga saker att tinka pa nér
man gor detta; Var finns datan, hur fungerar arbetsflodet normalt, vilka &r dina partners
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och man maste ocksa veta vilken typ av ldsningar som &r mojliga for implementationen
(Travis & Ozkan, 2002).

Den senaste tiden har behovet av att kunna integrera system okat kraftigt. Web services
handlar just om att anvidnda Internetbaserade standarder for utbyte av information
mellan inkompatibla applikationer. Manga tror att Web services kommer att bli den
dominerande infrastrukturen for att systeminteraktion (Shivram, 2002).

Web services gor det mojligt att ha en miljo déir applikationer dr 16st kopplade till
varandra och interaktionen mellan dessa sker mer eller mindre automatiskt. Anvandning
av Web services kan vara ett bra sétt att integrera foretagsinterna system och det kan
vara bra att ldra kinna tekniken pé detta sétt, innan man borjar integrera med externa
partners. Ur integrationsperspektiv dr det Web services forméga att kunna skapa 16sa
kopplingar mellan applikationer det viktigaste. Har bor det finnas stora pengar att tjédna
med tanke pé de stdndiga fordndringar som sker i system i verksamheter idag. Nér man
berdknar kostnader for projekt idag rdknas ofta bara implementationskostnaden och
underhéllskostnaderna! Kostnadsaspekterna for integration ar ocksé viktigt, speciellt nér
det sker mot externa partner [14].

Web services implementering dr i manga avseende lik andra mjukvaror for service men
ett karaktirsdrag for Web Services dr att anrop tar mycket kraft och sker vanligen 6ver
publika nitverk. Overbelastning av nitverk ér ett problem vid Web services men nitverk
ska inte undvikas istéllet ska nitverksservicens grinssnitt designas smart. Mélet dr att
oka forfragnings kapaciteten. Web service maste skicka mer information i en forfragan.
Detta malet kan nds genom att definiera grinssnittet for en speciell affarsservice istdllet
for en 1ag niva for mjukvara (Lublinsky & Farrell, 2002).

For att lyckas med en Web services integrering bor man enligt Andrianopoulos (2002)
tanka pa att:

1. Automatisera interna system. Det forsta och viktigaste steget ar att fa interna
system att fungerar s& mycket som mgjligt utan ménskligt ingripande. En Web
service tilldter att tvd datorer att kommunicera med varandra mellan olika
plattformar. Om dér &r ménniskor inblandade i processen sa &r tiden det tar till att
fi information mellan dem mycket langre. Arbetsflodet kan bli automatiserat
genom att man har som mal att ménniskoberoendet blir mindre.

2. Faststdlla integreringspunkter. Nar vil interna system dr automatiserade &r det tid
att faststélla vilka punkter som ska vara accessbara vid integration. Det kan vara
sd enkelt som att en metod kallar pé ett objekt som tillhandahéller anvindbar data
eller det kan vara ett stidlle som anropar ett komplex arbetsflode som styr en hel
rad av processer. De hér integrationspunkterna kan anvédndas av interna system
sévil som externa nir objekt delas.

3. Visa integrationspunkterna for Web services. Niar integrationspunkterna har
faststillts kan de visas som Web services genom att anvinda maskinforstielig
presentation av data. Web services teknologi standardiserar applikationerna,
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bygger infrastrukturen for elektronisk integration och handel. P4 en grund niva
visas Web services i presentationslagret precis som HTML sidor. I en mer
realistisk omgivning dr emellertid block skapade som kan som kan anvéndas for
att skapa ett mer sofistikerat ramverk som erbjuder sikerhet, pélitlighet,
attachment, arbetsflode och andra vanliga funktioner. De hér blocken &r vart och
ett definierat i en standard och kan implementeras separat eller tillsammans som
integrationskomponenter (Andrianopoulos, 2002).

Nér Web services standarderna sd smaningom mognar och mjukforséljare borjar stodja
dem fullt ut kommer de att ha en stor inverkan pa verksamheters infrastruktur. Eftersom
Web services standardiserar kopplingen mellan system medfor det att samverkan
kommer att 6ka och integrationskostnader kommer att minska. Dessutom kommer
beroendet av mjukvaruforsiljare att minska och det bésta av varje tjanst kommer att vara
tillgdngligt. Men 4n sa lange fungerar inte standarderna fullt ut. Det hindrar dock inte att
foretag redan nu borjar tinka enligt Web services strategi ndr det géller arkitekturen for
att st beredda i framtiden (Andrianopoulos, 2002).

Dagens standard ldmnar en del problem obesvarade nér det géller behovet vid
verksamhetsintegrationen. En del av dessa problem ar:

Dataoverforing vid samverkan mellan system med komplexa “back-end” system.
Garanterad meddelandetjinst.

Affarsprocesstyrningen. (Business Process Management, BPM).

Handelspartner och protokoll styrning.

Transaktions integritet.

Sdkerhet.

(Andrianopoulos, 2002).

Web services kommer att 6ka effektiviteten genom att onddiga kopplingar forsvinner,
men det dr inte den storsta utmaningen. Att skapa och styra flexibla integrationer mellan
system som levererar virde till foretag dr komplicerat och det kréver hog kapacitet pa
applikationsintegration robustheten. Dessutom maéste forvaltning och underhall av
protokollen mellan handelspartners och afférsprocesser styras vilket méste skots frén en
séker, utokbar, pélitlig och distribuerad plattform (Andrianopoulos, 2002).

Integrering i verksamheter blir mer och mer komplext och speciellt i globala foretag och
kommer s att forbli tills det finns en 16sning som forenklar f6r verksamheter vid
integrering. Losningen maste fungera i realtid, internt och externt sé att modifieringar
kan gdras nér affarsforhillanden och teknologier fordndras (Hammer, 2001).

IBM

WSDL beskriver Web services grianssnittet och Web services dgarna vill implementera
sina granssnitt med hjédlp av SOAP. Pa grund av detta kommer WSDL tjédnster existera
som SOAP tjanster. Nar Web services anvdndaren har WSDL filen vet denna anvindare
granssnittets detaljer. Anvéndaren anvénder nu SOAP for att kommunicera med Web
servicen. Man kan tinkta pa Web servicen som ett objekt som man kan exponera genom
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WSDL grinssnittet och som har access over Internet med hjdlp av SOAP men som inte
finns mojlighet att dndras 1. SOAP ar den enklaste mekanismen i dagsléget for att na
integration och samverkan mellan foretag (Siddiqui, 2002).

Idag lagger utvecklare mycket tid och resurser pd applikationsintegration. I de flesta fall,
uppnar foretag integration genom att bygga mellanvaruinfrastukturer tillsammans med
ménga anslutningsdon som tillater olika back-endapplikationer att ansluta till vanliga
protokoll av nagot slag och utbyta data med varandra (Rudrof & Tost, 2002).

Web services tekniken har nyligen tillkallat sig mycket uppmirksamhet inom
integrations omradet genom att definiera vanliga vagar for applikationer att interagera
med varandra dver olika programmeringssprak och operativsystem. Detta har blivit
mojligt eftersom Web services anvander XML som grund for sitt dataformat (Rudrof &
Tost 2002).

Microsoft

Genom att anvidnda Web services kan utvecklare 19sa integreringsproblematiken léttare
och leverera flexibla 16sningar som fungerar med fordndringarna i en dynamisk industri.
NET erbjuder en samlad 16sning for att bygga och integrera ett flexibelt affarssystem. I
plattformen ingér tekniker for till exempel att kunna skicka meddelande, samarbete och
styra databaser [15]. Se vidare om Microsoft nedan i Microsoft .Net mot J2EE Web
services.

Sun

Microsoft .Net mot J2EE Web services

Sun respektive Microsoft star for varsitt sitt att integrera Web services. Det finns {or
nédrvarande 4 stycken utmaningar med Web services. Nedan beskrivs vad som anses
vara de stora skillnaderna enligt Hanson (2002):

1. Service Description Web service maste beskrivas 1 ndgon form av struktur for att
kunna profilera sig. WSDL gor detta genom att definiera XML som en
beskrivning av meddelandens borjan och slut. J2EE mojliggor for utbyte av Web
services information genom att anvinda WSDL f0r att precisera formatet for varje
dokument. Tredje part som Onskar delta kan sla upp information om foretaget i ett
register. .NET stodjer ocksd WSDL och anvinder det for att dokumentet ska
beskriva sig sjdlv. XML anvénds for att unikt identifiera slutpunkten. Vidare har
NET en klientkomponenet som tillater en applikation anvdinda en Web service
operation beskriven av ett WSDL dokumentet.

2. Service Implementation Implementering innebdr ofta att strukturera data och
operationer i ett XML dokument som kompilerar med SOAP. Nér en Web service
komponenet vil ar implementerad skickar en klient ett meddelande till
komponenten i form av ett XML dokument och komponenten skickar tillbaka ett
XMLdokument som svar. J2EE Javaklasser och applikationer kan skickas med
genom att anvianda Javas API for XML baserad RPC (JAX-RPC) och utvidgas
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som Web services. JAX-RPC anvinder XML for att kalla RPC, (Remote
Procedure Calls) och en API for att packa parametrar och returnera vérden och en
for att ta emot. .NET plattformen erbjuder ett flertal programmeringssprék samt ett
Microsoft verktyg for SOAP som innehaller komponenter som kan konstruera,
overfora, ldasa och processa SOAP meddelanden.

. Service Publishing, Discovery and Binding Nir vil en Web service blivit
implementerad méste den publiceras nagonstans sa att intresserade kan hitta den.
Information om hur en klient kopplar och interagerar med en Web service maste
ocksa anges. Kopplingen och interaktionen kallas ’binding information”.
Vanligtvis anvénds register for att publicera, upptacka och binda Web services. De
innehaller datans struktur som beskriver Web services. Ett register kan antingen
innehas av en privat organisation eller en neutral tredje part. IBM och Microsoft
har nyligen slippt WSIL (Web Services Inspection Language) specifikation for att
tillata applikationer att soka efter Web services pa Web servrar. WSIL ér lovat att
komplimentera UDDI genom att gora det enklare att upptidcka mojliga tjanster pa
Webbsidor som inte &r listade i UDDI. J2EE & andra sidan anger platsen for dess
Java API for XML registreringar (JAXR) 1 ett enda syfte nimligen att kunna
fungera med multipla register. JAXR tillater sina klienter att {4 access till Web
services erbjuden av en Web service implementator som visar tjénster byggda pa
en implemenation av en JAXR specifikation.

. Service Inovocation and Execution SOAP ir ett enkelt XML baserat

lattviktsprotokoll som definierar ramverket for meddelande vid utbyte av
strukturerad data och information via webben. J2EE anvénder Javas API for XML
baserad RPC for att skicka SOAP metoder och fa svar. Nér vél den hér typen av
RPC har definierat en tjinst och implementerat den &r tjdnsten tillganglig pa en
server. I NET kan intresserade fi access till en tjanst genom att implementera en
web services lyssnare” For att kunna implementera den méste systemet forsta
SOAP meddelanden, generera SOAP svar, erbjuda ett WSDL kontrakt for tjansten
och vidarbefodra tjansten genom UDDI. Microsofts verktyg for SOAP erbjuder en
klient komponent som tilldter anvindande av tjénster beskrivna i WSDL
dokument (Hanson, 2002).

3.4.3 Security

For att denna nya teknik som Web services star for, skall kunna bli verklighet, sa ar
hanteringen av sdkerheten ett avgérande moment (Balabine & Koschel, 2002). Det finns
idag sdkerhetslosningar for Web Service men de flesta av dem &r inte nya utan dldre
tekniker som har anvints for att sékra e-handelssidor. Exempel pa sddan teknik ar
HTTP, SSL (Secure Sockets Layer) och brandvéiggar (Andress, 2002).

Microsoft och IBM:s WS-Security innehéller ett antal standarder men varje standard
16ser ett specifikt sdkerhetsproblem vilket kan leda till att de kan dverlappa varandra och
séledes orsaka samarbetssvarighet sinsemellan. Det som istéllet skulle behdvas dr en helt
komplett sikerhetsmodell for Web services (Lublinsky & Farrell, 2002).
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I dagsléget ér standardteknologier for sdkerhet hos Web services, sd som
industristandarder och stod for anvindandet av digitala signaturer, fortfarande pa vig att
definieras och utarbetas (Samtani, 2002).

Web services skickas vanligtvis dver Internet. Affars transaktioner som é&r kritiska for en
verksamhets affdrer innehaller ofta kdnslig information och bor darfor vara sékrat pa
ndgot sétt, sa att ingen obehdrig kommer dt den. Sékerhet omfattar ménga olika saker,
men de viktigaste delarna 1 Web services sdkerhet dr enligt Samtani (2002):

Authentication forsdkrar att varje entitet som &r inblandad vid anvdndandet av Web
services dr de som de utger sig for att vara. Authentication innebir att acceptera data
frédn en entitet och validera dem mot en auktoritet. Authorization forsdkrar sig om att
den som vill anvénda en tjinst har access till den och &r auktoriserad for att utfora
operationen. Data protection forsékrar sig om att Web services forfragan och svaret
inte har manipulerats under vigen. Det kriver bade dataintegritet och hemlighdllande.
Dock garanterar inte data protection sdndarens identitet. Nonrepudiation garanterar att
den som skickar meddelandet &r den samma som skapat meddelandet (Samtani, 2002).

Eftersom externa affarstjédnster anvands dver Internet dr sdkerhet viktigt vid Web
Services implementering. Det finns 1 dagslidget ett antal specifikationer for Web Services
som skall kunna 16sa sdkerhetsbiten exempelvis XML kryptering och XML digitala
signaturer (Lublinsky & Farrell, 2002).

IBM

Omgivningen maste beaktas vid design av Web services. Krav pa sdkerheten for
tjanstepubliceringen skiljer beroende pa omgivningen. Intranits tjénster kraver inte sa
stor sdkerhet medan B2B transaktioner kréver stor sdkerhet. Ett sétt att 16sa detta ar att i

en riskanalys ta hdnsyn till dessa aspekter och erbjuda olika typ av sékerhet {for olika
tjanster (Gottschalk, 2000).

Traditionell forstaelse for sakerhet méste dndras vid Web services arkitekturer for att

stddja sokning och exekvering av tjinster i webbomgivning. Séttet att 16sa sékerheten i

en Web service arkitektur ar att forsta och dokumentera befintliga problem och foresla

motétgiarder. IBM har identifierat féljande problemomraden som méste 4 en motdtgérd:

e Sidkerheten pd informationen vid exekvering delas mellan distribution, forfragan och
den som Onskar tjdnsten.

e Sidkerheten pd nitverket som tjénsten utnyttjar.

e Sidkerheten pd programmeringsmodellen vid designen.

Kontrollen av access tillhor egentligen applikationsutvecklingsmiljon men blir en del av
Web services arkitekturen vid en B2B miljé d& den maste finnas i applikationen. IBM
rekommenderar att den som tillhandhaller en tjdnst kontrollerar accessen fran den som
vill anvinda servicen innan den anvénds. Det finns ett antal accesskontrollmodeller for
att designa distribueringen av tjinster:
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e Ingen kontroll alls- vilket innebéra allmén access. Problemet med det &r man inte vet
vem som anvénder tjdnsterna, oauktoriserad modifiering av datan kan ske,
information kan avslgjas och tillgang till tjansten nekas.

e Identifiering vid access till en tjdnst som identifierar bade den som tillhandahaller
servicen och den som anvinder den. Detta gor att man kan vélja vem som far access
till tjéinsten. Problemet med den hér typen ér att falsk identitet, oauktoriserad
modifiering av data, avsldjande av information och att tillgang till tjansten kan
nekas. Den hir typen distribution skulle anropas 6ver HTTPS (Hyper Text Transfer
Protocol Secure) protokoll och anvinda SSL for att forsédkra sig om ritt identitet.

e Tredje alternativet dr en fullt auktoriserad distribuering vilket innebar att
accessinformation skulle lagras vid varje anvdndning av data. Det skulle etablera
dgarskap och gora sa att bara auktoriserade kan modifiera datan och att bara en del
av information kan ses. Hot mot denna typ skulle vara det samma som for typen
innan och samma typ av protokoll samt SSL skulle anvéindas. Samt system for att
tilldta access fran andra verksamheter (Gottschalk, 2000).

Microsoft

Microsofts sékerhetsspecifikation &r tankt att erbjuda de strategiska mal och hornstenar

for en Web services sikerhetsmodell WS-Security, som beskriver hur man ska koppla

signaturer och krypteringsfunktioner till SOAP meddelanden. Den &r uppbyggd av

foljande delar:

e WS- Federation som beskriver hur man ska skéta och kunna lita pa relationer i en
heterogen omgivning och stddjer support for identiteter som kopplas samman.

e WS-Policy beskriver kapaciteten och begrdnsningarna pa sakerhetspolicyn for
slutpunkterna.

e  WS-Trust beskriver ett ramverk for modeller att kunna lita pd och som mojliggdr for
Web services att arbeta sékert.

e WS-Privacy beskriver en modell for hur Web services och den som fragar efter
tjédnsterna ska kunna vara privat.

e WS-Secure Conversation beskriver hur man ska styra och autentisera meddelande
utbytet mellan de inblandade delarna.

e WS-Authorization beskriver hur man ska skota auktoriseringen av datan och
auktoriserings policys [16].

Sun

I dagsliaget har SUN inga sdkerhets standarder implementerade i sitt Java Web services
utvecklings paket. Implementering av en enkel sékerhetslosning héller pa att utforas,
vilken &r baserad pa W3C standarder och kommer att finnas tillgénglig ndgon gang
under 2003. Nu kan man anvidnda HTTPS/SSL for att gora dverforingen sdker med Web
services meddelanden. Det fungerar ganska sa bra nir det bara &r ett steg i processen och
man inte maste bekymra sig om sofistikerade mellanhénder, men det finns
begrinsningar som att ingenting skyddas utanfor 6verforingskanalen. Det finns ocksé en
mdjlighet att gora en egen 16sning med XML signaturer och XML kryptering (Maler,
Jindal & Pelegri-Llopart, 2003).
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Sun forvéntar sig att kommande WS-I profiler ska innehdlla sékerhet och standarder
utvecklade av andra kommer att stddjas av SUN produkter. Det verkliga
sakerhetsproblemet &r komplexitet och det ar lampligt att forst se till att enkla funktioner
ar sakra. De traditionella problemen finns ocksa i en Web services situation och stor
samverkan mellan komponenter 6kar den. I dagsldget ricker HTTPS som sékerhet men
snart kommer storre sékerhet att behovas (Maler, Jindal & Pelegri-Llopart, 2003).

3.4.4 Architecture

Naér tva externa applikationer integreras sa skall arkitekturerna vara sddana att klienten
ar omedveten om implementationsdetaljerna for servern. Den enda kunskapen som
nodvindig dr informationen som behdvs for att ta kontakt med serverarna och vetskapen
om vad som fOrvéntas i retur vilket kallas 16st kopplad arkitektur. Web services
arkitektur fokuserar pa integrationen inuti och utanfor verksamheter och malet ar att
integrera applikationer, program och objekt s att de definiera en tjénst for en
verksamhet. Web services erbjuder tekniker for integration och kommunikation med
program bland olika tjénster definierade pd insidan och utsidan av en verksamhets
brandviagg. Om arkitekturen for distribuerade program kommer att vara byggda pa
Internet, s& kommer inte integrationsarkitekturen som finns, vara tillriacklig. De stingda
och patentskyddade standarderna s& som COM/DCOM och CORBA kan inte bli
utvecklade pa webben eftersom de kraver ett system dér program tillstand kan bli
sparade. Ett sddant statefull” system &r motsatsen till Internet, vilken erbjuder en
’stateless” arkitektur (Travis & Ozkan, 2002).

Web services uppkom genom utvecklingen av komponentbaserade arkitekturer och
distribuerande system. For att 1 dagens ldge kunna utnyttja Web services krévs att
utvecklaren skriver egen unik kod for granssnitt, integration, sikerhet och
automatiserade affarsprocesser. Det som krivs for framtiden ar en gemensam
komponentarkitektur for XML vilken skulle infatta alla applikationselement s& som
presentation, affarslogik, data, personifiering och sikerhet (Wong, 2002).

Det ir tre stora skillnader mellan Web services och traditionella applikationers sétt att
kommunicera dr att Web services kommunicerar med hjélp av SOAP meddelande
istéllet for Multipurpose Internet Mail Extensions (MIME). SOAP anviander XML som
en vig att skicka data fran en process till en annan. Vidare ir inte transportprotokollet
specifikt for Web services. Det gér alltsa att anvinda andra transport protokoll &n HTTP,
s som SMTP, raw TCP eller ndgot annat protokoll som passar. Slutligen dr Web
services till skillnad fran traditionella webbapplikationer sjidlvbeskrivande. De
tillhandahéller metadata som beskriver meddelandena som de producerar och
konsumerar (Ewald, 2002).

Web services kommer att fordndra webben frdn en samling av information till ett
distribuerat monster. For att kunna anvénda dess fulla potential méste en bra beskrivning
for Web services utvecklas. Detta syfte har WSMF som ger en konceptuell modell for
att utveckla och beskriva Web services. Filosofin ér att det ska finnas maximal koppling
mellan olika komponenter och dndringsbar medlingsservice sé att alla kan prata med alla
nér som helst. WSMF ér tinkt att skapa full flexibilitet och utbyggbarhet inom e-handel
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baserad pa Web services. Detta mal kan nds genom en arkitektur som dr baserad pa tva
principer som komplementerar varandra namligen: Stark koppling mellan de olika
komponenterna som tillhor e-handelsapplikationen och stor mojlighet att dndra mellan
vilka man pratar med sa att alla ska kunna prata med alla ndr som helst pé ett sitt som
har mojlighet att vixa (Fensel & Bussler, 2002).

En korrekt foretagsarkitektur krévs for att stodja Web Services. Arkitekturen ska skapa
granssnitt till befintliga eller nya foretagsapplikationer som knyter ihop tjénsterna. En
sadan typ av arkitektur dr viktig for att separera affarsprocesser fran underliggande
applikationer och istéllet centrera dem 1 processen for att 6ka flexibiliteten och
mdjligheten for snabb och enkel byte till existerande processer och skapandet av nya
processer. Detta hir baseras pa att existerande applikationer utnyttjas som services. Det
ar ocksa viktigt for att skapa hogsta mojliga koppling mellan applikationerna, dér
applikationerna eller egentligen tjénsterna aldrig pratar med varandra och dvergripande
exekvering skots av processorn, separat fran tjansterna. Detta ger starkt utokbara system
vilket gor det enklare for installation av nya applikationer. Vidare ar det viktigt att
separera Web service granssnittet frdn den verkliga implementationen genom att
introducera affarsprocesser till iscensitta exekveringar, vilket gor det enklare att
uppgradera applikationer/tjanster samt ersétta befintliga applikationer med nya som
stodjer samma grianssnitt. Nér ett granssnittsbyte dr nodvéandigt dr det bara definitionen
av processen som paverkas (Lublinsky & Farrell, 2002).

Att skapa en Web service startar vid processen att skapa ett presentationslager for en
grupp program eller objekt som definierar en tjanst som en organisation redan har och &r
villig att erbjuda sina partners. Malet dr att mojliggora for kommunikation pé
applikationsnivan sa att en affarsprocess kan ni data utanfor sin processdefinition som 1
en partners applikation eller 1 en intern applikation. S& ldnge viktig data i organisationen
kan flyttas mellan applikationer eller mellan processer dr presentationslagret enkelt att
bygga. Dé dr det infrastrukturen som &r viktig (Travis & Ozkan, 2002).

De senaste integrationsldsningarna och systemarkitekturerna fokuserar bara pa
integrationsproblem inuti verksamheten. De &dr byggda i distribuerade system som litar
pa varandra det vill séga klienten och servern, den som fragar efter tjansten och den som
tillhandahaller tjansten kanner till varandra. De vet alltsd varandras objektnamn, de vet
protokollen som de svarar till och spréket som de pratar. I Web services miljon sd kan
manga av dessa saker inte tas for givna (Travis & Ozkan, 2002).

IBM

Web services arkitekturen innefattar tre roller; den som erbjuder tjénster, den som
efterfragar tjinster och den som publicerar tjanster. Tre basfunktioner kan anvandas 1
arkitekturen, dessa dr operationerna publicering, hitta och koppling (vilka motsvarar
UDDI, WDSL och SOAP). En nitverkskomponent kan inneha vilken som av dessa
roller. Vid implementeringen av en Web services arkitektur ska det finnas sikerhet for
varje del och garanti pd kvalitet for tjinstemodulernas krav for styrning och interaktion.
Vid Web services gor den dynamiska kopplingen att implementationen blir plattforms-
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och programmeringsspraksneutralt. Applikationer kommer att baseras pé en
sammansattning av uppsokta och ordnade tjénster vid exekvering, s.k. ”Just-in-time”
integration av tjanster. Tjdnsteintegration kommer att bli ndsta generations e-handel
(Gottschalk, 2000).

Alla komponenter 1 ett system &r tjdnster och vid en Web services innebar
applikationsdesign att beskriva funktionerna och dess samverkan och vid korning ar
applikationsexekvering en sorts samordning. Samordningen av Web services
arkitekturen kan skotas av en infrastrukturs mekanism som inte dr nagon funktion och
som madste gdras opererbar innan en tjdnst kan anropas. Till exempel en speciell
kommunikations mekanism som HTTPS. Denna typ av komponenter som ofta i sig ar
implementerade som tjdnst mésta vara pa plats innan en tjanst kan anropas. En tjénst kan
stodja flera mojliga implementeringar for alla mojliga omgivningar som kan viljas av
den som frégar efter tjdnsten. P4 detta sétt kan samarbetet bli sa sékert, palitligt och
riktigt som de samverkande onskar (Gottschalk, 2000).

En Web services arkitektur har fordelar som att underléttar for samverkan genom att
kraven for samlad forstdelse som WSDL och XML finns. Genom att begrénsa for bara
det absolut nddvandigaste for samverkan kan Web services bli plattforms- och
programspraksoberoende. En annan fordel ar att den mdjliggor for just-in-time
integration. Vidare kan komplexiteten minskas genom att inkapsling och samverkan
mellan befintliga applikationer mgjliggors. (Gottschalk, 2000).

Microsoft

Microsofts arkitektur for Web services, GXA (The global XML Web services
Architecture) dr en 6ppen arkitektur for applikationer 6ver Internet. GXA tillhandahaller
ett antal principer och riktlinjer for att framja protokollen och filformatena for dagens
Web services, till mer komplexa och sofistikerade uppgifter, och dr ddrmed ett ramverk
for framtiden av Web services. GXA ir baserad pé fyra design teser [17]:

Modular

GXA anvinder utdkningen av SOAP specificationen for att leverera ett antal
komponerbara moduler som kan vara kombinerade sd som behovs for att leverera ’end
to end” mojligheter/kapabiliteter. Nar nya mdjligheter/kapabiliteter krivs, kan nya
modul-element skapas [18].

General purpose
GXA dr designade for ett brett register av Web services scenarion, fran B2B och EAI
16sningar till ”peer to peer” applikationer och B2C tjénster [18].

Federated

GXA ér helt och héllet distribuerad och designad for att stodja Web services som korsar
organisationer och fortroendegranser och som inte kraver centraliserade servrar eller
administrativa funktioner [18].
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Standards based

Som med foregdende Web services specifikationerna, kommer GXA protokollen att ge
efter for lampliga standard delar och Microsoft kommer att arbeta med intressanta parter
for att fardigstilla sina standardiseringar [18].

Sun

SUN Open Net Environment (ONE) arkitektur paskyndar utvecklingen och ar en guide
vid utvecklingen av Web services genom att den minskar komplexiteten. Detta da den
erbjuder en fordesignad, forutvecklad, fortestad och dokumenterad Web serviceslosning.
Arkitekturen inkluderar ocksa en server vilket gor det mojligt att integrera nésta
generations Web services enklare med befintliga applikationer och data. Arkitekturen &r
baserad pa standarder och mdjliggor for inflytande pé befintliga system, plattformar och
sianker kostnaden for det totala 4gandet [19].

Tjanster pa begiran ar viktigt funktion for foretag. Suns arkitektur erbjuder en
integrerad 16sning for utveckling och erbjudande av direkttjanster snabbt och
”seamless”. De eliminerar gissningar och riskerna for kunderna genom att erbjuda en
omfattande rekommenderad 16sning for utveckling pa SUN ONE plattformen. SUN
arbetar sida vid sida med kunderna for att testa 16sningar och forsékra sig om att de
klarar kraven for séker, snabb och palitlig Web services utan att kostnaden drabbar
kunden [19].

SUN vill visa for utvecklare att Web services och J2EE ir en plattform tillsammans och
att de passar bra ihop. Arkitekturens principer gér ut pa att dteranvéinda mjukvarudesign
och kod, separera stabil fran instabil kod och objekt ateruppbyggnad (Byous, 2002).Web
services erbjuder en 16st kopplad kommunikation mellan affarsapplikationer vilket 4r en
viktig komponent pa Suns plattform J2EE. En typisk Web service blandar olika
interaktioner och processmodeller med synkron och asynkron kommunikation [20].

Inkommande klientforfragningar i form av SOAP meddelande samlas till metodanrop pé
klassen som implementerar Web services granssnittet. Tjanstens slutpunkt ska
tillhandahalla sidkerhetsvalidering och dverforingsparametrar for de har forfragningarna
innan forfragningen delegeras till Web servicens affarslogik. Parametrarna skickas
antingen som javaobjekt, XML dokument eller ibland som SOAP dokument delar.
Parametrar med javaobjekt dr enkelt att hantera men vid XML dokument bor man téinka
pa: Tjénstens slutpunkt bor validera det inkommande XML dokumentet mot dess
schema. Slutpunkten bor ocksa overfora dokumentet till ett intern fungerande schema.
Slutligen bor slutpunkten bryta upp dokumentet och samla det i doménobjekt [20].
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4 Resultatredovisning

I resultatredovisningen redovisas litteraturstudien i sammanfattad form, vidare presenteras
hir enkétsvaren som inkommit. Darefter kommer intervjun som gjorts pa Intentia och
kompletteringsintervjun som gjordes per telefon ocksd den med Intentia. De innehdller
fragor baserade pa kriterierna interoperabilty, integration, security och architecture.

4.1 Litteraturstudie

Nedan foljer en presentation av litteraturstudien i sammanfattad form kring vara kriterier
det vill sdga problemen och 16sningar som kan uppsta vid implementering av Web
services. Detta redovisas utifrdn IBM, Microsoft och Suns uppfattningar vilka
framkommit av litteraturstudien.

Interoperability

IBM:s rekommendation &r att man anvinder WSDL for att tjanster enkelt ska kunna
skicka vidare forfrdgningar om tjdnster via savél interna som externa ndtverk. SOAP bor
anvindas eftersom det dr det som har mest stod daremot bor man vélja
transportprotokoll med hénsyn till interoperability med den specifika tjinsten.

Microsoft anser att bara for att man anvénder sig av standarder behover inte
interoperability fungera med Web services. Efterhand som antalet standarder 6kar
kommer problematiken att 6ka. Foretag som leder utvecklingen bor vara mina om att
definiera implementationen av Web services sd som WS-I gor med sina profiler. IBM
och Microsoft arbetar tillsammans med nya specifikationer {for interoperability sé att
kritiska omraden som sékerhet ska fungera.

Sun anser att ett interoperability problem &r nédr tjédnster anropas asynkront for da behdvs
en applikation mellan de olika plattformarna. Detta kan 16sas igenom att en Javaproxy
klass fungerar som bro mellan.

Integration

IBM menar att SOAP &r det enklaste séttet for att fa integreringen mellan foretag att
fungera i dagsldget. Men det som verkligen gor integreringen smidig dr att XML
anvinds som grund for dataformatet.

Microsofts .NET erbjuder en samlad 16sning for att kunna integrera ett flexibelt
affarssystem. Medan Sun & andra sidan erbjuder sin variant.

Security

IBM menar att man maste ta hinsyn till vilken typ av omgivning som finns da man
bestimmer sdkerheten. Intrandt kriver till exempel inte fullt s hog sdkerhet. Det bésta
séttet att 10sa sdkerhetsproblematiken ér att forsta problemen och dokumentera dessa
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samt foresla ldmpliga motétgirder. Foljande problemomriden definieras av IBM:
sikerheten pa informationen vid exekvering, sdkerheten pa nétverket och sdkerheten pa
designen av programmeringen. Vidare rekommenderar IBM att den som tillhandahaller
en tjanst kontrollerar accessen fran den som vill anvinda tjénsten.

Microsofts har utvecklat en sédkerhetsspecifikation som dr tankt att fungera som
hornstenar i en Web services sidkerhets modell. Hir ingér funktioner som beskriver hur
man ska kunna lita pa relationer, begransningar i sikerheten, ramverk for sdkerheten,
privathetspolicys, autentisering av meddelanden och auktoriserings policys.

Sun har 1 dagslidget ingen sidkerhets standard i sitt utvecklingspaket. Dock ar
utvecklingen igdng. De rekommenderar att man anviander HTTPS/SSL idag eller en
egen losning med XML signaturer och XML kryptering. Sun forvintar sig att
kommande WS-I profiler ska innehalla sédkerhetsstandarder. Vidare anser de att det
verkliga sikerhetsproblemet &r komplexiteten sd forst bor man sdkra enkla funktioner.
De bedomer att HTTPS ér tillrdackligt idag men snart behdvs bittre sékerhet.

Architecture

Microsoft menar att deras arkitektur for Web services GXA framjar protokollen och
filformaten for dagens Web services och blir dirmed ett ramverk for framtida komplexa
och sofistikerade uppgifter.

Sun ONE arkitekturen dr en guide som vid utvecklingen av Web services minskar
komplexiteten som kan vara ett problem. Guiden erbjuder en fordesignad, fortestad och
dokumenterad Web services 16sning.

4.2 Enkat

Hur forhaller sig Ert foretag till Web services?

Majoriteten av de foretag som svarade, anvander inte Web services alls 1 sina
verksamheter. Det var dock manga som svarade att de dr positivt instédllda och att de
foljer utvecklingen med stort intresse. Négra riaknar ocksa att med att borja anvianda sig
utav Web services inom en snar framtid.

Ibland de foretag som var mest positiva ndimndes Vi foljer det med stort intresse. Vi
tror mycket pa detta, och ser fram emot vdart forsta riktiga projekt. ”’ samt Vi betraktar
det som en potentiellt mycket viktig teknologi for oss sjdilva, vdra partners och kunder.
Ddrfor gor vi research och foljer noggrant utvecklingen av Web services. ”

Minoriteten av de som svarade var “negativt” alternativt ”delvis negativt” instéllda till
Web services. De svarade bl.a. att ’Samtidigt sa kan detta vara en fluga. Det dr rdtt
manga nya tekniker som kommit under dren som floppat rejdlt.” och > Tyvdrr sd dr det
svart for foretagen (och ofta med Microsoft i spetsen) att enas om en gemensam
standard. Sd vi ser nog inte sd ljust pd detta med Web Services.” Det var bara ett foretag
som svarade att de inte visste vad det var.
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Vilka iir de friimsta argumenten for Web services anser Ni?

Svaren pa denna fraga varierade fran foretag till foretag. Nagra var dock eniga om att
det var interoperability samt oberoendet av plattform och programmeringssprék som var
det framsta argumentet for Web services. Nagra andra tyckte att det var det breda stodet
fran mjukvaruleverantdrerna. Mojligheten att 19st integrera sina interna system med
andras externa system sags ocksa som ett viktigt argument. Vidare var det ett argument
for att standarderna som ingér &r enkla och vil spridda i branschen och att tjédnsterna &r
tillgédngliga 6ver Internet. Att kunden blir mindre beroende av sin IT-leverantor sag
ocksa som ett argument bland de tillfrdgade. Vidare ansags att tjanster kan delas och
utnyttjas fran andra foretag ocksa som en fordel. Da detta bidrar till att man inte alltid
internt méste utveckla alla tjénster som behovs. Detta i sin tur leder till att
utvecklingskostnader kan minska. Nagra synpunkter tagna fran enkéterna:

"Web Services forenklar integration av olika applikationer pa olika plattformar, skrivna
i olika sprdk, utifran en 6verenskommen standard”

"Alla applikationer kan via XML-baserad kommunikation nyttia Web Services for att
komma dt tjdnster hos foretag pd Internet.”

"Det faktum att samtliga stora mjukvarubolag stdllt sig bakom Web Services innebdr att
standarden far en trovdrdighet... ”

Vad upplever Ni dr det storsta problemet vid implementeringen av Web

Services?

Aven svaren pa denna friga varierade fran foretag till foretag. D4 var inte s minga
svarade pa denna friga, sa att generalisera dr inte mdjligt. Bland de inkomna svaren
ndmndes problem som att i framtiden kan inkompabilitetsproblemen bli storre i1 takt med
att Web services standarderna vixer och blir allt fler och komplicerade. Aven
semantikfrdgorna kan bli ett problem i framtiden. D4 foretag kan vilja och formodligen
kommer att definiera dessa begrepp annorlunda kan det uppsta problem. Aven hur de
olika stegen i en flerstegsdialog definieras och far betydelse kan paverka och orsaka
problem i framtiden. D4 standarder i dagsliget inte dr helt fardiga vet man inte hur de
kommer att utvecklas i framtiden och vid inférande av nya standarder och ny tekniker
tar det alltid tid for utvecklare att lara sig hur de fungerar. Sékerheten nimns endast av
tva foretag som det storsta problemet nér det giller Web services implementationer.
Integration mellan olika komplexa system upplevs av ett foretag som det allvarligaste
problemet vid implementationer. Vidare anser ett annat foretag att plattformsberoende
delar orsakar problem. Nagra andra roster om det som upplevs som det storsta problemet
ar:

“Hdlla reda pa om den som tillhandahaller en viss Web service tjidnst har dndrat sitt

sdtt att bearbeta datan... sa att du fran ett tillfdlle till ett annat far ett annat resultat, dn
vad du forvintar dig.
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"Standardiseringsldget oklart, vilket dr allvarligt med tanke pa att interoperabilitet
forutsdtter nagon form av standards”

Vilka eventuella andra problem har uppstdtt vid implementeringen?

Andra problem som man pa foretagen upplevde i samband med implementeringen av
Web services var att det var problem att skapa en 6verenskommelse mellan parterna
som haéller juridiskt, organisatoriskt, ekonomisk och tekniskt mellan de som ska
kommunicera med hjilp av Web services. Detta kan ta mer tid &n man ibland tror.
Utbildningsresurser upplevs ocksa som ett problem samt att verktygen dr omogna vilket
ger ldnga projekttider och ibland onddiga problem. I vissa 16sningar kan dessutom
komplexitetsgraden bli hog och detta kan leda till problem.

Hur har Ni lost problemen pa Ert foretag? (Beskriv kortfattat.)

Ett foretag skriver att problemen som uppkommer kréver egen kod och anpassning, for
att man skall kunna gé runt dem. Andra foretag menar att problemen skall 19sas innan de
uppstar, genom att innan projektstart utvardera vilka typer av tillimpningar som Web
services kan stodja samt genom “att provkéra tekniken tidigt” och “att ha realistiska
forvintningar”.

Ett par foretag gav radet att anvénda ett visst utvecklingsverktyg eller koncept, sa som
Computer Associates utvecklingsverktyg ”Advantage Plex” samt Suns koncept ”Sun
ONE”.

Ovrig information som Ni bedomer vara av intresse for oss.

Ett foretag sammanfattade med att skriva:

“Mycket viktigt att branschstandarder kommer fram och blir accepterade for att det
skall bli verklig fart pa denna anvdindning. Dessutom maste sdkerhetsfrdagor losas pd ett
effektivt sdtt.”

4.3 Intervju

Nedan f6ljer resultatet av intervjun med Intentias PR-chef. Han har jobbat pé Intentia i
ca 2,5 ar och tidigare forskade han inom statistik. Intentia &r ett konsultféretag som
grundades for 20 ar sedan 1 Sverige. Det har expanderat till Europa, Nord Amerika och
Asien och har i dagsléget drygt 3300 anstéllda i védrlden varav ca 1100 i Norden.

1 hur stor utstrickning anviinder ni Web services ute hos kunder? Anvinds det bara
internt pad foretag eller externt ocksa?

Intentia har anvént sig av Web services de senaste ett och ett halvt aren. De var bland de
forsta att utveckla Web services nér de borjade 1999. D4 hette det dock inte Web
services eftersom det begreppet myntades forst 2000. I dagsldget finns det en kund som
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anvander Intentias verktyg MWSF (Movex Web Service Framework) i ett pilotprojekt.
Det lanseras officiellt forst 1 april 2003.

Hur ser ni pda implementeringen av Web services ur ett problemperspektiv niir det
giiller nedanstdende kriterier och hur loser ni problematiken bakom problemen?

Interoperability

Pa Intentia har man idag inte nagot interoperabilty problem vid implementering av Web
services. Detta pa grund av att de redan 1999 borjade utveckla verktyg for att integrera
med hjdlp av Web services. Pa Intentia skapade man verktyget MWSF, vilket ar ett
verktyg som dr mer anpassat till Web service for affarssystem. Exempelvis anser de att
Microsofts verktyg inte dr anpassade for affarssystem med 20 000 funktioner/tjédnster da
varje liten tjdnst tar 2-3 dagar att implementera. Att anvinda MWSF vid integrering tar
enbart 15-20 minuter och inldrningen av hur det fungerar dr véldigt snabb, dé det
normalt tar cirka 1,5 timmar. Vidare behovs det inte nagon kunskap om bakomliggande
standarder som SOAP, WSDL osv. Interoperability gar darfor vildigt snabbt, smidigt
och problemfritt. Verktyget bygger pad metadata vilket gor att nér det maste goras
fordndringar for till exempel XML uppgraderingar gors detta i verktyget och anvindaren
av verktyget paverkas inte.

Naér foretag ser att integrationskostnaderna verkligen minskar kommer Web services
verkligen att bli ndgot foretag vill satsa pa.

Integration

Intentia kan inte se nigra problem vid integrering om man anvander deras verktyg. I
detta verktyg bestimmer man vilka funktioner som ska goras tillgdngliga for Web
services. Detta verktyg skiljer sig enligt Intentia fran IBM/Microsoft genom att
integrationen dr mycket mer stabil. Vidare tycker man att tjédnster gar att koppla till Web
services mycket snabbt, pa ett par minuter, i motsats till Microsoft och IBM som tar
dagar att for att integrera en tjinst/funktion. Kostnaden med detta verktyg blir betydligt
lagre. Just nu anvénds det bara for interna tjanster men man har provat att koppla det till
externa applikationer vilket fungerade bra.

Security

Applikationer med speciella sédkerhetskrav fungerar inte ur sdkerhetsperspektiv utan hir
mdste man anvinda den teknik som anvénds idag det vill siga EDI. Bandbredden kan
eventuellt bli ett problem hir ocksa. Annars dr sdkerheten inget problem.

Architecture

Intentia jobbar med en Java-plattform. Fordndringar 1 till exempel standarder eller
plattformar paverkar inte anvindningen av MWSF for konsulterna, detta da alla
forandringar integreras direkt i verktyget av systemarkitekter pa Intentia. Andringarna
sker alltsa i metadatan, vilket leder till att det dndras 1 hela integreringsprocessen. Detta
medfor att konsulterna inte behdver veta om négot fordndras. Arkitekturen motsvarar
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inte kraven for mer komplexa kopplingar. Overforingsproblem kan uppsti beroende pa
bandbredd.

Intensiva transporter fungerar inte utan hir maste man anvianda den teknik som annars
anvinds idag det vill sdga EDI. Annars dr bandbredden det enda problem som eventuellt
skulle finnas. Intentia tror inte att Web services kommer att sld ut EDI vid tyngre
systemintegrationer ens i framtiden.

Beridtta om ndgot projekt diir ni anviint Web services.
Intentia har inte sjdlva internt anvént sig utav Web services och MWSF, detta da de inte
har haft resurser for interna projekt, men det dr pa gang!

Foretaget 1 pilotprojektet som ndmndes innan &r Flextronic, Telias servicebolag, vilka
skdter servicen vid eventuella problem pa telenitet. Deras system maste integreras pa
grund av att Flextronic méste dka ut och undersoka vad det ér for fel och vad som
behovs for att atgirda det. Sedan méste de éka till Telias lager {for att undersoka om
komponenterna de behover finns dér. Detta kan skdtas mycket smidigare med hjdlp av
Web services da Flextronic direkt via mobil/dator, kan se vad som finns pa lager.
Intentia har ocksa mérkt av ett stort intresse for Web services fran sina 6vriga kunder.
Det foretag som idag anvénder verktyget kopplar sjdlv ihop de tjdnster som 6nskas med
hjalp av verktyget. Med hjdlp av Web services kan man sy ihop det bésta fran olika
databaser. Det fungerar exempelvis inte med Microsofts verktyg som inte &r inte
anpassat for affarssystem enligt Intentia. Verktyg anpassade for affarssystem saknas i
dagsldget p4 marknaden, hér &r Intentia unika. I framtiden kommer
integrationskostnaderna att falla med hjéalp av Web services. Intentias mal &r inte att
tjdna pengar pa att konsulterna &r ute sé lange som mojligt hos kunderna och integrerar,
utan pa att deras system fungerar och att service ges pa systemet efter implementation.

Ett generellt problem for Intentia ar att fi folk att forsta att verktyget finns och vad det
kan gora. Intentia menar att det finns alltid en skepsis mot sddant som ir nytt.

Idag anvinder man Web services till att skapa nya affarsmodeller inom foretaget. Dér
man tar det bésta ur olika system och sétter ihop en ny applikation. Kopplingen mellan
dessa funktioner skots med Web services.

4.3.1 Kompletteringsintervju

Nedan foljer en intervju med Intentias systemsarkitekt. Han har jobbat pa Intentia i 4 &r
och dr den som drog igang utvecklingen av Intentias Web services verktyg. Han ér idag
ansvarig for vidareutvecklingen av detta.

Hur ser ni pd implementeringen av Web services ur ett problemperspektiv ndr det
giiller nedanstdende kriterier och hur loser ni problematiken bakom problemen?
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Interoperability

Sjélva konceptet Web services dr tankt for att underlétta vid just interoperability och hér
kan Intentia inte se ndgra problem. Vid inforandet av Web services sa maste en kodbas
till for att koppling mellan affarssystem ska fungera. Detta lager av kod, eller sjdlva
ramverket, for funktionaliteten som man kan vélja att bygga pé exempelvis IBM’s
plattform eller Microsoft .NET ér ett 20-30 tal rader kod. Det som kan ses som ett
problem nir det géller den hér koden &r att den maste underhallas, dokumenteras och
testas. Det dr vad som kostar bade pengar och tid.

Integration

Om man vill utdka sin verksamhet med Web services kan detta medfora att stabiliteten
inte dr sa bra. Detta dr storsta risken med dagens verktyg samt att kostnaderna kan skena
ivig. ’Specifikationerna inga problem om man gor rdtt, vilket inte Microsoft och IBM
gor!”

Security

Sédkerheten dr inget problem enligt Intentia. Specifikationerna dr fardiga, men det dr som
med alla andra system att man far ingenting gratis utan man maste sjilv se till att den
sdkerheten man vill ha uppfylls. Den sédkerheten som man sedan viéljer att ha specificerar
man 1 sitt granssnitt och den som anvénder tjdnsten ser da vilken typ av sékerhet just den
tjansten har. Sdkerhet ingar inte som nigon gratis funktion i Web services utan man
maste sjdlv ldgga till sina funktioner. I princip kan man fa sin sékerhet precis sd hog som
man Onskar, det dr inte Web services som koncept som sétter begransningen. ”De som
sdger att sdkerhet dr ett problem vet inte vad de talar om. De vill ha allt serverat pd ett
fat vilket man inte far med ndagot system. Sdkerheten mdste var och en ta ansvar for
sjalv. Sdger ndgon att det dr sdkert skall man vara skeptisk. Inga program eller dylikt
kan erbjuda tillrdcklig séikerhet ndr man koper det.”

Architecture

Arkitektur finns idag i form av fardiga plattformar som IBM:s och Microsofts men man
kan ocksé vélja att bygga sin egen for att fa de funktioner man 6nskar. I dagsldget finns
vildigt manga standarder och fler 14r komma, men det behover inte vara ett problem.
Exempelvis utvecklade Microsoft en standard for routing for ca 2,5 ar sedan och sedan
utvecklade SUN med OASIS som styrorgan en standard for samma sak vilken slépptes
for bara ett par manader sedan! Konkurrensen dr dock bra. Den standard som finns idag
for WSDL &r en sammanslagning av det bésta frén flera olika utvecklare fran
konkurrerande fOretag.

Standarder for versionshantering saknas i dagsldget det dr ndgonting som skulle
behdvas.
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5 Diskussion

I detta kapitel fors en diskussion kring resultatet av undersdokningarna. Har redovisas
ocksa vara slutsatser och egna reflektioner. Slutligen presenteras hér idéer till framtida
forskning inom omradet.

5.1 Diskussion kring implementeringsproblematiken

Web services ér inte den forsta tekniken for att integrera system och distribuera data.
Diremot dr Web services unikt ndr det géller integration dver Internet med oberoende av
plattform och programmeringssprak. Web services har ett flertal fordelar som att en
applikation kan presenteras som en tjdnst och att effektiviteten hos verksamheter kan
oka da inte allting méste utvecklas fran borjan utan kan laggas till som en tjédnst. Men
ingen ny teknik &r felfri och kidrnan med Web services ar sjdlva implementeringen av
tjansterna och dér kan problem uppstd. Nedan diskuteras och besvaras uppsatsens
fréagestéllning:

1. Vilka problem kan idag uppstd vid implementeringen av Web services?
2. Vilka eventuella forslag pa problemlosningar finns i dagsléget?

Fragorna dr komplexa och ménga olika problem och 16sningar upplevs bland
utvecklarna av Web services. Dock gar det att urskilja vissa konkreta problem vid
implementering. Dessa gér att hanfora till vara valda kriterier; interoperability,
integration, med security samt med architecture.

Interoperability-problemen upplevs vara skillnader i implementationen av protokollen.
Tolkningar kan medfora att de i vérsta fall blir inkompatibla. Standarderna blir allt fler
och interoperability mer komplex vilket ocksa dr ett problem. Anrop av tjénster
asynkront dr dnnu ett problem da det behdvs ndgon form av applikation mellan de olika
plattformarna.

Interoperability problem som beror tolkning kan 16sas genom att WS-I skapar profiler
for interoperability standarder och om dessa anvénds sé kan tolkningsproblematiken
forenklas. Vidare bor WSDL anvindas for att forfrdgningar om tjénster enkelt ska kunna
lasas och skickas vidare sévil internt som externt. Anledningen till att vilja SOAP ir att
det protokollet dr vanligast och anvidnds mest, dirmed skapar det ocksé minst problem.
Nar det giller standarder och komplexitet bor ocksa organisationer som WS-I definiera
implementationer. Applikationen mellan plattformarna vid asynkront anrop kan 19sas
med en Javaproxy klass som fungerar som bro mellan menar Sun. Egen kod for
anpassning av olika standarder &r en annan 16sning som framkommit.

I takt med att allt fler foretag borjar anvinda Web services sa kommer féormodligen
problemen med interoperability att dka till att borja med. Vi tror dock att detta l9ser sig
dé fler standarder utvecklas vilket leder till manga av de hir problemen kommer att
minska.
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Integrations-problemen kan uppsté nér antalet handelspartners utdkas eller fler tjdnster
integreras. Inkompabilitet och 6verenskommelser mellan partners vid extern integration
blir dé ett problem vilket kan bli &nnu storre 1 framtiden da antalet integreringar dkar.
Andra problem som kan uppsté dr dverbelastning av nédtverk samt att kapaciteten for
forfragningar efter tjédnsten kan bli for ldg. Dagens standarder har ocksé en del brister
exempel pa sadana brister ar; datadverforing vid komplexa system, garanterad
meddelande tjénst, affarsprocesstyrning, styrning av handelspartners och protokoll,
transaktionsintegritet och sékerhet.

Integrationsproblematiken kan 16sas igenom att man innan man borjar integrera tanker
pa det egna systemets funktioner med hansyn till var datan finns, arbetsflédet och vilka
samarbetspartners som finns. Processerna bor 1 storsta mdjliga man automatiseras och
accesskriterier bor bestimmas. Overbelastning av niitverk kan 16sas igenom att
tjédnsternas granssnitt designas efter detta och forfradgningskapaciteten kan 16sas genom
att mer information skickas i varje forfrigan. Datadverforing vid komplexa system &r
inte lampligt for Web services. Hir &r det béttre att anvidnda dldre tekniker sa som EDI.
IBM rekommenderar SOAP for att fa integreringen mellan foretag att fungera. Framtida
problem som inkompabilitet och dverenskommelser mellan partners ser man i dagsléget
ingen 16sning pa. Vidare méaste robustheten hos applikationsintegreringen vara hog for
att integreringen ska fungera bra. Dessutom maste underhéll och forvaltning av
protokoll mellan handelspartners skotas sdkert, palitligt och med mdjlighet till utokning.

Web services anvinds inte idag i komplexa system och vi tror inte att det dr ndgot som
kommer att ske 1 framtiden heller, utan vi tror att man kommer att anvianda dldre och
mer beprovade tekniker dven da. Vi tror dock att integreringen av Web services kommer
att underlattas, ndr mjukvaruleverantdrsparterna enats om vilka standarder som ska gélla
for Web services.

Security-problemen &r viktiga dd mycket information transporteras dver Internet, och
detta dr 4nnu viktigare vid kinslig information. Verifiering, auktorisering, dataskydd
och icke reproducering ar viktiga aspekter. Ett av de verkliga sékerhetsproblemen ar
komplexiteten. Applikationer med speciella sdkerhetskrav &r ett annat problem med
Web services.

Sékerhetsproblemen kan idag 16sas med hjilp av dldre tekniker som HTTPS och SSL.
Det ar viktigt att forstd sdkerhetsproblematiken for att hitta dess 16sning. Det ar av vikt
att den som tillhandahéller en tjénst kontrollerar accessen frdn den som 6nskar anvinda
tjansten. Microsoft har utvecklat en sikerhetsspecifikation tinkt for att fungera som
grund 1 en sdkerhetsmodell. Sun héller pd med utveckling av en enkel sékerhetslosning,
vilken ér baserad pa W3C standarder och kommer att finnas tillginglig ndgon ging
under 2003 men forvéantar sig ocksa att kommande profiler frin WS-I ska innehalla
sdkerhet. Komplexiteten nir det géller sikerhet bor l0sas genom att man borjar med de
enkla problemen for att gé vidare till lite mer komplicerade nér de vil fungerar.
Applikationer som kréver speciell sdkerhet bor inte anvdnda sig av Web services utan
forlita sig pa dldre tekniker som EDI. Standarder for sédkerhet héller alltsé fortfarande pa
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att definieras i dagsldget. De specifikationer som anvénds idag pa marknaden ér till
exempel XML kryptering och XML digitala signaturer.

Vi upplever sdkerheten som den del som har ldngst kvar till ett fardigstdllande. Detta da
sikerhet 6ver Internet kan vara relativt komplext. D& Web services anvinds dver
Internet dr det extra viktigt att sdkerheten ér tillricklig for kanslig information. Vad som
behovs dr en komplett sikerhetsmodell for Web services.

Ett problem med architecture ar att det krdvs en gemensam komponentarkitektur for
XML som innefattar applikationselement som presentation, data, sdkerhet och
affarslogik. Andra problem é&r att komplexiteten i arkitekturen kan uppfattas som en
svérighet, problem kan ocksa uppsta vid intensiva transporter samt vid anvdndning av
plattformsberoende delar.

Arkitekturproblemen kan 16sas genom Microsofts arkitektur for Web services GXA.
Denna frdmjar filformat och protokoll och kan fungera som ett ramverk for framtida
uppgifter som dr mer komplexa. Sun ONE arkitekturen kan anvéndas som en guide vid
utvecklingen av Web services for att minska komplexiteten. Guiden ger en Web services
16sning som ar fordesignad, fortestad och dokumenterad. Vid intensiva transporter bor
dldre teknik som EDI anvéndas.

Arkitekturproblem nér det giller Web services tror vi inte hor till de mest komplicerade
problemen nér det géller implementering. Mjukvaruleverantdrerna utvecklar idag sina
egna arkitekturer for Web services. Vi tror dock inte att de kommer att enas om en
gemensam arkitektur, men det dr 1 sdg inget problem d& Web service ér plattforms- och
sprakoberoende. Det kan trots allt vara en fordel att de p olika hall utvecklar och provar
nya standarder och tekniker som leder utvecklingen framéat mot gemensamma
standarder.

5.2 Egna reflektioner

Begreppet Web services var helt nytt f6r oss och verkar fortfarande ligga i startgropen
hos de flesta konsultforetag. Dock s& kommer det formodligen att anvdndas mer da folk
1 branschen far mer kunskap samt far upp 6gonen for alla fordelar med tekniken.
Dessutom s& kommer forhoppningsvis standarder och sékerheten att forbéttras inom en
snar framtid och da blir intresset storre. De foretag som anvander Web services idag
kénns vildigt entusiastiska och nir andra foretag som inte anvénder tekniken idag ser
fordelarna och dessutom fler tjdnster finns tillgéngliga sa blir formodligen fler
intresserade. Eftersom IT-branschen dr inne 1 en svacka sé dr foretag mindre bendgna att
satsa pd ny teknik men sé fort potentialen uppticks tror vi pa en stark utveckling av Web
services. Detta da teknik 6ver webben ofta dr mer lattforstaelig &n minga andra tekniker.

Syftet med uppsatsen var att forsoka undersoka de problem och 16sningar som kan uppsta
vid implementeringen av Web services. Efter att ha genomfort var empiridel, reflekterade
vi 6ver de problem och 16sningar som samlats in samt om foretagen verkligen ville delge
oss problem som de haft och sina 16sningar pa dessa. Detta da vi inte fick in s& manga
svar pa enkéten samt att foretaget som intervjuades knappt sdg nagra problem alls. Dock
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borde problem finnas da de stora foretagen Microsoft, IBM och Sun pa sina hemsidor tar
upp flertalet implementeringsproblem. Det verkar inte sannolikt att endast dessa foretag
skulle ha problem och séledes inte ligga p4 samma utvecklingsniva av Web services som
de svenska foretag som vi kontaktat. Detta dd Microsoft, IBM och Sun riknas som
ledande i den globala utvecklingen av Web services. Slutligen kan nimnas att vi mgjligen
var fOr positivt instidllda betrdffande utbredningen av Web services anvindande hos de
foretag vi kontaktade.

Vidare reflekterade vi ver att Sun ofta har en mer teknisk aspekt pé sin information &n

IBM och Microsoft. Detta ledde till att deras information var svér att jaimfora med
IBM:s och Microsofts information.
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6 Avslutning

Detta avslutningsavsnitt beskriver de slutsatserna som kan dras av undersdkningen. Hér
lamnas dven forslag till framtida forskning.

6.1 Slutsats

Vir slutsats dr att foretagen 1 Sverige upplever f& implementeringsproblem i dagslaget,
vilket troligtvis beror pa att fa har provat eller anvinder Web services. Vi tror ocksa att
det beror pa att tekniken inte dr fullt utvecklad. De stora mjukvaruleverantorerna har dock
borjat arbeta med problemen inom omrédet, vilka det i dagsléget inte finns négra
fullstdndiga l6sningar pa. Vid anvdndning av Web services internt si upplevs idag inga
storre problem. I dagsldget anvinds darfor Web services lampligen i sddana system 1
véntan pa tillrdckliga standarder for externa tjdnster. Vidare drar vi slutsatsen att det
kommer att ta ndgra ar innan Web services kommer vara en utbredd teknik for
datadverforing over Internet. Detta dé standarder kring Web services maste bli
fardigutvecklade samt att alla problem som uppstar vid implementeringen méaste 16sas, det
vill sdga att tekniken maste bli vl beprovad.

6.2 Framtida forskning

Under arbetets gang med skrivandet av uppsatsen har en del tankar och funderingar
betrdffande omriden till vidare studier dykt upp. Nedan presenteras de idéer som vi
anser dr mest intressanta:

e Fallstudie pé ett foretag som implementerar Web services skulle kunna gora att fler
implementationproblem uppticks samt fordelar och nackdelar med Web services.
Vad kan Web services tillfora en verksamhet?

e Kostnadsbesparingar med anvindandet av Web services. Vad kan en verksamhet
spara pa att anvénda fardigutvecklade tjanster istéllet for att utveckla sjalv?

e Web services standarder. Ar standarderna tillrickliga? Saknas nagot?

e Web services ur ett sikerhetsperspektiv. Hur langt racker dagens sékerhet? Vad
fattas for att sdkerhetskraven ska anses uppfyllda?

e Hur utbrett &r Web services pa marknaden om 3-5 ar? Har det tagits emot vél och
anvéands det sa utbrett som antagits?
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