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Saker Java kod en kvalitativ studie
Abstrakt

Datasékerhet &dr ett omfattande dmne som blir allt viktigare pga. att virlden allt mer
sammanlidnkas, genom nitverk som skoter kritiska transaktioner. Miljon i vilken datorer
maste overleva har fordndrats radikalt sedan populariseringen av Internet. Att ansluta ett lokalt
nitverk (LAN) till Internet 4r ett sédkerhetskritiskt beslut. Kllan till de flesta sidkerhetsproblem
ar mjukvara som fallerar pa ovintade sitt. Darfor blir det idag allt mer sjdlvklart att
tyngdpunkten bor ldggas pa att sidkerhetsméssigt forbittra den kod som skrivs. Uppsatsen
inriktar sig pa att skildra de vanligaste misstag som gors sidkerhetsméssigt samt olika
programmeringstekniker for att forbittra koddesignen vid skrivande av Java kod. Studien
baserar sig pa akademisk facklitteratur och Internetartiklar inom dmnet. Resultatet av studien
visar att manga misstag begas som kan ge upphov till sikerhetshal vid skrivande av Java kod.
Bl.a. Overskattas ofta de inbyggda sidkerhetsmekanismer som foljer med hognivaspraket.
Genom att uppdaga de vanligaste misstag som gors och diverse programmeringstekniker &r
det mojligt att forbittra koddesignen. Detta leder i sin tur till sédkrare applikationer och béttre
sikerhet 1 allménhet. Slutsatserna av studien #r att det dr mojligt att avsevirt forbittra den
sdkerhetsméssiga designen av Java kod, genom att undvika dylika fallgropar inom omradena
atkomst, serialisering, paket, privilegierad kod och inhemska metoder. Dessa omraden
bedoms som extra kinsliga nidr det kommer till sidker Java kod och blir ofta forbisedda av
orutinerade programmerare.
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Inledning

Sdkerhet &r alltid av yttersta intresse for utvecklare, eftersom den utgor en oerhort vésentlig
del av en applikations kvalitet (Garms & Somerfield, 2001). Den stora tillvixten av
Internetanvidndande har dessutom okat ménniskors medvetenhet om nodvéndigheten av sékra
applikationer och de problem som uppstar vid misslyckande inom detta omrade. For dagens
foretag innebér darfor luckor i datasikerheten inte enbart en intern pinsamhet, utan dr nagot
som kommer att minska ménniskors fortroende for foretaget. Foretag som arbetar med t.ex. e-
handel eller B2B har inte rad med sddana sikerhetshal, som skulle kunna innebira en forlust
av kunder, forstorda arbetsrelationer och partnerskap vilket i sin tur kan dventyra foretagets
hela framtid.

Framtill idag har tyngdpunkten i olika foretags och andra organisationers datasikerhet lagts pa
installation av brandvéggar och Virtuella Privata Natverk (VPN) for att hindra utomstaende
crackers dvs. individer som forsoker bryta sig in i ett system med skadliga avsikter, fran att
komma at vardefull foretagsdata (Nanjunda, 2002). Men enligt en tidigare publicerad rapport
(CSI/FBI, 2002), ar mer @n 30 procent av alla foretagssikerhets hal interna. Med andra ord
innebir foretagsapplikationer ett mycket sarbart sikerhetsomrade som maste adresseras av IT-
styrningen. Av denna anledning vinder sig foretag idag allt mer till industricertifieringar for
att forsdkra sig om att deras applikationer uppnar de krav som krdvs, inklusive
sikerhetsstandarder for att skydda deras dyrbara data/information (Nanjunda, 2002).

De vanligaste sikerhetsaspekterna vid skrivande av sdkra applikationer dr (Garms &
Somerfield, 2001):

e Vilket programmeringssprak dr mest lampligt for att uppna den sikerhetsniva som
onskas?

e Vilket operativsystem dr mest lampligt for att uppna den sékerhetsniva som 6nskas?
e Hur skrivs kod som inte ger upphov till sikerhetshal?

e Hur 6verfors kénslig information som kreditkortsnummer?

® Hur lagras kinslig data?

e Hur verifieras att kod ar fran en palitlig kélla?

e Hur forhindras obehoriga fran att fa tillgang till systemet?

Det forsta men kanske dven det viktigaste som bor tinkas pa nir det kommer till datasikerhet
i allménhet men giller likasa sidkra applikationer, dr att det inte finns nagot som kan kallas helt
sakert (Lange, 1997). Allt kan hackas pa ett eller annat sitt och det finns inga undantag till
denna regel. Vad en programmerare kan gora ér att forsvara processen for en attackerare och
gora det enklare att sedan restaurera det som blivit krinkt sidkerhetsméssigt (Garms &
Somerfield, 2001).

En sidker applikation skall kunna klara av att sta emot vissa typer av attacker som bl.a. DoS
(Denial of Service), virus, avlyssning, otillaten atkomst och manipulering av data (Garms &
Somerfield, 2001). Detta kan uppnas genom att man undviker att skriva kod som kan ge
upphov till kiéinda sikerhetshal samt anvinder sig av kryptering, autentisering och mekanismer
for oavvislighet. Sjdlvklart maste dven den underliggande arkitekturen vara sdker, annars
spelar det ingen roll hur sidker en applikation dr. Sikerheten maste utgora en del av
utvecklingsprocessen och inte enbart vara en eftertanke. Nér det kommer till sidkerhet skall
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applikationen beaktas fran slut till slut och dér leta efter sarbarheter i alla olika punkter i
arkitekturen.

Nir Java forst sldpptes av Sun Microsystems, blev det uppmirksammat av programmerare
runt hela virlden (Oaks, 2002). Dessa utvecklare blev intresserade av Java pga. manga olika
skél. En del attraherades av dess plattformsoberoende egenskaper, andra av dess enkelhet i
jamforelse med andra objektorienterade sprak som t.ex. C++, andra av dess stabilitet och
minneshantering, andra av dess sikerhet och andra av ytterligare skél. Precis som utvecklare
drogs till Java med olika forvéntningar, hade de med sig olika forvéntningar om vad som
menades med det myntade uttrycket “Java &r sékert”. Sidkerhet betyder olika saker for olika
manniskor och manga utvecklare som hade vissa sirskilda forvantningar om ordet “’siakerhet”
blev forvanade att uppticka att deras forvintningar inte nodvindigtvis delades av Javas
designers.

Ett vanligt och alarmerande fenomen nir det kommer till Java och sidkerhet som beskrivs av
Sundsted (2001) i en Internetartikel, dr att manga utvecklare arbetar under missuppfattningen
att de inte behover bry sig om sikerhet pa grund av att “Java &r sdkert”. Enligt Sundsted
(2001) gor utvecklarnas acceptans av den felaktiga bilden, att de inte inser att de maste de
betrakta sidkerheten ur tre olika perspektiv:

e Javatolksikerhet
e Applikationssikerhet
e Nitverkssidkerhet

Sundsted (2001) papekar dessutom att det dr endast ett omrade som skulle kunna sigas vara
direkt automatiskt sékert och det dr Javatolksékerheten.

En oerhort visentlig del inom processen att skapa en siker applikation, utgdrs av hur sédker
sjalva koden dr (Howard & LeBlanc, 2002). Kodens sikerhet utgor sjdlva stommen i
applikationssidkerheten och maste beaktas med storsta tillforsikt. Bland sdkerhetsexperter dr
det allmént vilkédnt och accepterat att det inte finns nagot sadant som fullstandigt siaker kod,
som dr helt fri fran alla mojliga sidkerhetshal (Viega & McGraw 2002). Detta stimmer for de
flesta komplexa applikationer, pa grund av att det helt enkelt finns for manga olika faktorer att
beakta for att nagonsin kunna vara helt sidker pa att alla mojliga attack vigar ér stingda. De
flesta programmerare har istillet som mal att skriva kod som ar fri fran alla kdnda
sdkerhetshal och som dr osannolik att innehalla nya (Garms & Somerfield, 2001).

Nir det kommer till sidker Java kod finns det fem specifika omraden som kriver extra
uppmirksamhet (Sun Microsystems, 2000):

e Atkomst

e Serialisering

e Paket

e Privilegierad kod
e Inhemska metoder

Dessa fem omraden utgor alla vésédntliga delar av det som karaktériserar spraket Java och
innebir sadan funktionalitet att om de anvinds pa ett ogenomtinktsitt, skapas omsténdigheter
som ger upphov till potentiella sikerhetshal (Sun Microsystems, 2000). Det dr mycket vanligt
att oerfarna programmerare missar dessa omraden pga. okunskap eller slarv, vilket gor att
applikationssikerheten blir lidande (Garms & Somerfield, 2001).



Handelshogskolan vid Goteborgs Universitet

Syfte
Syftet med uppsatsen dr att skapa forstaelse for hur siker kod i Java skrivs.
Uppsatsen vinder sig framst till dem som arbetar med mjukvarukonstruktion, men kan dven

vara av intresse for personer som #r involverade i inforandet och tillimpandet av olika
mjukvarulosningar.

Problemformulering
Hur skrivs siker kod 1 Java med avseende av dess mest sikerhetskritiska omraden?:

e Atkomst

e Serialisering

e Paket

e Privilegierad kod
e Inhemska metoder

Dessa fem omraden har studerats genom kartliggning av deras inverkan pa Java kod ur ett
sikerhetsméssigt perspektiv.

Avgréansning

Inom omradet av datasidkerhet togs beslutet att skriva om applikationssidkerhet och dir
begrinsa sig till att endast behandla hur siker kod i programmeringsspraket Java skrivs. For
att skildra en ldmplig riktlinje for hur sidker kod i Java skrivs, behandlas de vanligaste
sdkerhetsmisstagen samt de omraden som bor fokuseras pa ur sikerhetssynpunkt. Dessutom
valdes att inte ta upp andra omraden rorande sidkerhet och Javaapplikationer som
Javatolksikerhet eller nitverksikerhet. Uppsatsen behandlar inte héller de olika verktyg och
andra hjédlpmedel som finns for att stodja applikationer sidkerhetsméssigt, eller metoder for att
skydda data samt styrka identiteter som kryptering och autentisering. Fokus ldggs istillet pa
hur en kod missigt siker applikationsgrund byggs upp.

Begreppsdefinitioner

Bytekodverifieraren

Bytekodverifieraren anvinds av Javatolken (Garms & Somerfield, 2001). Den har som uppgift
att se till att endast legitim kod exekveras (Gong, 1999). Detta sker genom att den kontrollerar
att bytekoden foljer Javas sprakspecifikationer och att det inte finns nagra overtridelser av
Javas sprakregler eller namnutrymmesrestriktioner.

Bytekod

En Javakompilator dversitter Javaprogram till en plattformsoberoende bytekod representation
(Gong, 1999). En Java .class fil bestar av bytekod for en specifik klass.

Bytestrom

En strom dr en sorts kommunikationsvég for data fran en killa till mal (Skansholm, 1999).
Om data flédar in i ett program kallas det for en instrdm och om data istillet flodar ut ur
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programmet kallas det for en utstrom. Bytestrommar dr en av tva olika kategorier av
strommar. [ bytestrémmar 6verfors data i form av bytes, dvs. 8 bitar.

Javatolken

Javatolken ér ett speciellt program som ingar i den virtuella Javamaskinen (Skansholm, 1999).
Programmet lédser Java bytekoden som kors och ser till att de instruktioner som finns i den
utfors.

Javasakerhetsmodellen

For det mesta dr Javasikerhetsmodellen uppdelad i tva delar (Gong, 1999). Den ena bestar av
den anvindarjusterbara sidkerhetshanteraren som kontrollerar olika API operationer som tex.
fil access och den andra av bytekodverifieraren som forsidkrar validiteten av den kompilerade
bytekoden.

Javasikerhetshanteraren

Sikerhetshanteraren &r ett enstaka Javaobjekt som utfér runtime kontroller av farliga metoder
(Gong, 1999). Kod i Javabiblioteket konsulterar sikerhetshanteraren nir en potentiellt farlig
operation skall utforas. Sékerhetshanteraren kan stoppa operationen genom att generera ett
sdkerhetsundantag.

JAR filer

JAR filer dr samma som ZIP filer, forutom att de dven har en META-INF/MANIFEST.MF fil
(Gong, 1999). Med hjilp av JAR filer dr det mojligt att paketera klass filer, bilder, ljud och
annan data i en enda fil for snabbare och enklare distribution.

JavaBeans

JavaBeans dr ateranviandbara komponenter som fungerar likt en “svart lada”, kapabel att
utfora nagon funktion (Bakharia, 2001). Den svarta ladan kan anvindas utan att veta hur den
egentligen utfor en uppgift. Det dnda som krévs dr att forse den med input parametrar for att
outputen skall beriknas.

Operativsystemets paging mekanism

En dator kan exekvera program som ir storre dn dess fysiska minne (Clements, 2002). Detta
sker med hjélp av virtuellt minne. I ett virtuellt minnessystem ser programmeraren ett stort falt
av vad som verkar vara snabbt primdrminne. Men i sjdlva verket bestar det av en mindre del
snabbt primidrminne och en storre del langsamt diskutrymme. Detta sker genom att
operativsystemet swapar ut delar av program som inte anvénds till disk. Nér de sen anvinds
lases de tillbaka till primdrminnet fran disk. Den information som swapas fran primirminnet
till disk dr uppdelad i enheter som kallas “Pages”.

Primitiver
Javas virtuella maskin hanterar atta primitiva datatyper (Harold, 1997). Dessa ir byte, short,
int, long, float, double, char och boolean.
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Skrapsamlaren

For att inte det tillgdngliga minnet skall ta slut maste utrymmet for objekt som inte ldngre
anvinds aterlimnas (Skansholm, 1999). 1 Java sker detta automatiskt med hjilp av
skrdpsamlaren.

Virtuell Javamaskin

Den virtuella Javamaskinen &r en ténkt dator som forstar den bytekod som produceras av en
Javakompilator (Skansholm, 1999).

Metod

En metod é&r ett redskap for att 16sa problem och komma fram till ny kunskap (Holme &
Solvang, 1997). Allt som kan bidra till att uppna dessa mal ar en metod. Men det &r viktigt att
vara inforstadd med att det inte betyder att alla metoder dr lika hallbara eller tal kritisk
provning lika bra. Metoder som skall anvindas i ett forsknings- och utvecklingsarbete maste
bland annat uppfylla f6ljande grundkrav (Hellevik, 1980):

¢ Det maste finnas en 6verensstimmelse med den verklighet som undersoks
e Ett systematiskt urval av information maste goras
¢ Informationen skall kunna utnyttjas pa bista sitt

e Resultatet ska presenteras pa sadant sitt att andra kan kontrollera och granska
héllbarheten

¢ Resultatet ska mojliggora ny kunskap och medvetenhet for att detta skall kunna leda
till fortsatt forsknings- och utvecklingsarbete och till 6kad forstaelse

Normalt skiljs tva olika metodiska angreppssitt at (Holme & Solvang, 1997):
e Kvalitativa
e Kvantitativa

Detta gors med utgangspunkt fran den information som undersoks dvs. om det dr mjukdata
eller harddata. Den mest visentliga skillnaden mellan dessa tva metoder dr hur siffror och
statistik anvinds. Bada metoderna har sina starka och svaga sidor. Av denna anledning &r det
viktigt att metodvalet gors med detta i atanke och med utgangspunkt i den fragestillning som
skall undersokas.

Kvalitativa metoder

Kvalitativa metoder innebér en ringa grad av formalisering (Holme & Solvang, 1997). De har
framst ett forstaende syfte. De inriktar sig inte pa att prova informationens generella giltighet.
Istdllet utgors deras centrala del av att genom olika sitt att samla information gora det mojligt
att fa en djupare forstaelse av de problem som studeras och att kunna beskriva helheten av det
sammanhang som dessa inryms i. Metoderna kénnetecknas av nidrhet till den killa déar
informationen hémtas.

Kvantitativa metoder

Kvantitativa metoder &r mer formaliserade och strukturerade (Holme & Solvang, 1997).
Metoderna priglas i storre utstrickning av kontroll fran forskarens sida. De definierar vilka
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forhallanden som é&r av sérskilt intresse utifran de fragestillningar som valts. Metoderna avgor
ocksa vilka svar som dr tdnkbara. Deras uppldggning och planering kédnnetecknas av
selektivitet och avstand i forhallande till informationskillan. Allt detta dr nodvindigt for att
det skall ga att genomfora formaliserade analyser, gora jamforelser och prova om de
resulterande resultaten géller alla de enheter som det &r Onskvért att uttala sig om. Statistiska
maitmetoder spelar en central roll i analysen av kvantitativinformation.

Val av metod

I denna studie har en kvalitativ metod anvénts. Den kvalitativa metoden dr den mest lampliga
for att undersoka bakomliggande faktorer och forsta hur saker och ting fungerar. Det finns ett
behov av att na en djupare insikt inom problemomradet. Vad som orsakar vad och varfor det
gor det. Av denna anledning fokuserar studien till hogre grad pa djup &@n bredd.

Anvand metod

En teoretisk litteratur studie genomfordes och baseras pa tva typer av killor: Internetartiklar
samt akademisk facklitteratur. Den teoretiska litteraturstudien bestod av att samla in litterért
material i syfte av individuella sjédlvstudier. Genom studien inhimtades den kunskap om
problemomradet som krivdes, for att framstilla det resultat som presenteras i uppsatsen.

Den s6kmotor som anvints mest vid litteratursokningen pa Internet dr www.google.com. De
flesta av artiklarna som anvinds i uppsatsen hittades med hjidlp av Google. Sun’s hemsida
www.javasoft.com har ocksé varit till hjilp, genom dess tillhandahdllna artikeldatabas. Aven
www.amazon.com anvindes for att soka akademisk facklitteratur inom omradet.

De sokord som anvints vid sokning av akademisk facklitteratur och artiklar &r: java security,
secure java programming, secure java applications, secure java code, java, security.
Majoriteten av dessa begrepp har uppdagats genom tidigare litteraturstudier. Valet att soka pa
dessa begrepp gjordes pga. att de starkt knyter an till det aktuella imnesomradet.

Validering av teori

Nir det kommer till validering av teori dr det viktigt att vara selektiv och anvinda sig av sa
aktuella uppgifter som mojligt. Aven om omradet av siker kod i allménhet inte forindras i
lika extremt tempo som resten av datasdkerhetsomradet, dr det vidsentligt att leta efter
uppgifter som ir tidsenliga. Sjélvklart kan dessa uppgifters virde inte alltid bedomas efter en
tidsskala, eftersom det ofta kan finnas &dldre uppgifter som é&r intressanta ur ett IT-historiskt
perspektiv. Sdker kod é&r trots allt ett omrade dir lirdomar dras fran mer erfarna
programmerares tidigare misstag, som ofta ir tidlosa.

Resultat

Saker Java kod

Javasikerhetsmodellen dr designad for att skydda anvédndare mot farlig kod, men det &r
mojligt att skriva kod som oavsiktligt tillater annan kod att kringgd en del av dessa
sikerhetsmekanismer (Garms & Somerfiled, 2001). Eftersom en del kod arbetar med kénslig
information och resurser som filer och 16senord, &r det viktigt att mjukvaran som skrivs inte
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innehaller nagra hal som skulle gora det mojligt for nagon att komma at dessa resurser utan
tillstand.

Nir det kommer till Java dr det mojligt att kdnna igen och undvika manga av de olika
kodningsmisstag som ger upphov till sikerhetshal, samt ta bort dem innan de utgor nagot
problem (McGraw & Felten, 1998). Foljande omraden r sarskilt viktiga att ha i atanke for att
undvika sidkerhetshal vid skrivande av kod i Java (Sun Microsystems, 2000):

o Atkomst

e Serialisering

e Paket

e Privilegierad kod

e Inhemska metoder

Atkomst

Synlighet

Vid skrivande av Java kod ar det viktigt att gora ritt beslut om hur synligheten f6r metoder,
klasser och medlemsvariabler deklareras (Sun Microsystems, 2000). De fyra olika
synlighetsnivaerna i nedstigande ordning dr (Skansholm, 1999):

e Public — Det som deklareras som public dr synligt och tillgingligt Overallt i
programmet, dven fran andra klasser.

e Protected — Det som deklareras som protected dr endast tillgéngligt i den aktuella
klassen, 1 andra klasser i det aktuella paketet samt i eventuella subklasser i andra
paket.

e Paket — Blir tillgéngligt i alla andra klasser i det paket som den aktuella klassen ingar i,
men aldrig fran nagra klasser som ingar i nagra andra paket. Denna synlighetsniva dr
automatiskt forvald och anvinds nér ingen annan synlighet deklarerats.

e Private — Det som deklareras som private dr endast tillgéngligt i den aktuella klassen.

Antagande att bytekodverifieraren dr paslagen, kommer det vara omgjligt att na begrinsade
falt och metoder (Garms & Somerfield, 2001). Darfér bor man strava efter att reducera dessa
entiteters synlighet sa mycket som mojligt (Sun Microsystems, 2000). Om en metod endast
behover anropas inifran en enda klass, borde den metoden deklareras som private (McGraw &
Felten, 1998). Likasa om en variabel endast behover kommas at inifrdn en enda metod utan
nagon fortlevnad, borde den vara en lokalvariabel och inte en medlemsvariabel.

Medlemsvariabler skall deklareras som private nidr det dr mojligt, ddr atkomsten sker via
accessmetoder eller som de ocksa kallas set- och getmetoder (Garms & Somerfield, 2001). En
klass som anvinder sig av accessmetoder for att skydda en private deklarerad medlemvariabel
kan se ut som foljande exempel:

public class Account

{

private float accountBalance;

public float getAccountBalance()

{
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return accountBalance;

}

public void setAccountBalance( float accountBalance )

{

this.accountBalance = accountBalance;

}

Detta dr standard Java praxis for hur JavaBeans skrivs och detta av ett bra skil (Garms &
Somerfield, 2001). Om sdkerhetskontroller behdvs kan de centraliseras i dessa accessmetoder,
istédllet for att koda om alla klasser som anvinder sig av dessa medlemsvariabler. Det &r ocksa
mojligt att endast ha en set- eller getmetod, vilket mojliggor variabler som endast kan ldsas
fran eller endast kan skrivas till.

Synlighet och sékerhet

Ett intressant fenomen som beskrivs i en Internetartikel skriven av Mogasale (2000) &r att
bytekodverifieraren inte dr forvald for klasser som laddas fran det lokala filsystemet. For att fa
Javatolken att anviinda sig av bytekodverifieraren krévs att de odokumenterade argumenten —
verify eller —Xverify:all anvinds. Ur sdkerhetssynpunkt hade det varit mer forstaeligt om
bytekodverifieraren hade varit forvald och istillet kunde stingas av om sa Onskades. Ett
exempel pa problem som kan uppsta pga. av detta fenomen &r t.ex. en bugg som beskrivs av
Mogasale (2000). Mogasale (2000) skriver att det gar att komma at privat data med hjilp av
en riggad kompilator, direkt editerande av bytekoden eller med en enkel om kompilering. Ta
t.ex. de foljande tva klasserna:

public class Outside
{
public static void main( String[] args )
{
Inside inside = new Inside();
inside.print();
inside.value = 42;

inside.print();

}

public class Inside

{

private int value = 23;
private void print()

{

System.out.println( value );
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Det dr ganska sjélvklart att klassen Outside inte borde ga att kompilera eller kora eftersom den
inte kan komma at den private deklarerade variabeln i klassen Inside, vilket den sjdlvklart inte
gor heller (Mogasale, 2000). Men det ir relativt enkelt att lura kompilatorn att kompilera
klassen och den virtuella maskinen att kora den. Genom att deklarera om variabeln value och
metoden print till public och kompilera de bada klasserna, dr det mojligt att fa kompileringen
att ga igenom och den virtuella maskinen att kora dem vilket dr i sin ordning. Men om
variabeln value och metoden print sedan dndras tillbaka till private. Kompilerar om klassen
Inside och inte klassen Outside. Kommer klassen Outside fortfarande komma at variabeln
value och metoden print, trots att de nu ater deklarerats som private. Detta borde inte ske utan
klassen Outside borde kasta undantaget Illegal AccessError istillet.

Aven om det ovanstiende exemplet kriver tillgéng till kiillkoden ir det inte mycket svarare att
utfora det utan killkod (Mogasale, 2000). Detta &r ett allvarligt sikerhetsproblem da det
ricker att en person har lite kunskap om bytekod hackning for att kunna 6ppna doérren till en
rad olika attacker. Applets lider inte av detta problem da bytekodverifieraren dr automatiskt
forvald nér de kors. For att undvika denna sékerhetsrisk i vanliga applikationer och begrinsa
dem med Javas sikerhetsmodell kan det vara en bra regel att anvidnda sig av —verify
argumentet for att se till att Javas atkomstregler foljs. For att kora det tidigare exemplet med
paslagen bytekodverifierare skrivs: java —verify Outside.

Final klasser, metoder och variabler

Final nyckelordet deklarerar klasser, metoder och variabler som konstanter (Skansholm,
1999). Det innebir att entiteter som deklareras som final alltid forblir oférdndrade. Med andra
ord dr det omgjligt att skapa subklasser av klasser som deklarerats som final eller 6verskugga
finalmetoder samt tilldela nya vérden till finalvariabler.

Det dr viktigt att uppmérksamma att trots att en final variabel inte kan tilldelas nagot nytt
virde, betyder det inte att den inte kan modifieras (Garms & Somerfield, 2001). T.ex. om en
Hashtabell h deklarerats som final, dr det omgjligt att fordndra variabeln h sa att den pekar pa
en ny Hashtabell. Men det dr fullt mgjligt att anvinda sig av Hashtabellens put() metoder. Det
samma giller for filt. En final variabel som pekar pa ett filt kan alltsa inte tilldelas ett nytt
virde men innehallet i filtet kan fordandras som onskas.

Genom att deklarera en klass som final och se till att det inte finns nagot sitt att foréindra dess
innehall, t.ex. genom att inte ha nagra set() metoder, gar det att skapa objekt som &r
ofordanderliga (immutable) som String (Garms & Somerfield, 2001).

Static falt

Variabler som deklareras som static kallas ofta for klassvariabler och ér tilldelade en speciell
klass snarare &dn ett objekt (Skansholm, 1999). Det finns endast en instans for en given klass,
oavsett hur manga objekt som skapas av klassen. Klassvariablerna anvinds ofta for att
definiera konstanter inom en klass genom att ligga till modifieraren final (Sun Microsystems,
2000). Nér static deklarerade variabler behover deklareras som public bor de dven deklareras
som final sa att de inte kan modifieras. Annars finns det risk for att en klass beteende skulle
kunna modifieras av utomstaende kod. Om det krévs en offentligt atkomlig static deklarerad
variabel som behdver kunna modifieras, dr det bést att deklarera den som private och sedan
returnera en kopia av den via en get() metod samt skapa en set() metod sa den dven kan
modifieras (Garms & Somerfield, 2001). Pa sa sitt kan modifieringar skotas inifran klassen.

Rensa kénslig information
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Nir kénslig information lagras i ett objekt, dr det viktigt att kéinna till vad som hidnder med
den informationen nér objektet inte lingre anvidnds (Garms & Somerfield, 2001). Normalt
frigor skrdpsamlaren det minnet for senare anvindande, men det finns ingen garanti att minnet
kommer att rensas forran det verkligen aterallokeras av en annan begéran for mer minne (Sun
Microsystems, 2000). I vissa situationer kan det vara fullt mojligt for nagon att ldsa fran det
minnet efter att applikationen har avslutats eller under dess sjdlva exekvering, om det finns
nagot sitt att ldsa fran minnet direkt under det operativsystem som applikationen kors pa
(Viega & McGraw, 2002).

T.ex. for ett privat nyckel objekt som lagrar den privata nyckel som anvinds vid dekryptering
i assymetriskkryptering, skulle klassen kunna se ut pa foljande sitt (Garms & Somerfield,
2001):

public class PrivateKey

{
private byte[] keyContents;

// Metoder hiir....
1

Sedan nir den privata nyckeln anvénds for att dekryptera ett meddelande och den virtuella
maskinen efterat avslutas, kan en C applikation allokera en stor bit minne som soks igenom
(Garms & Somerfield, 2001). Pa sa sitt kan det vara fullt mojligt att finna den privata
nyckeln, som dr ett félt av bytes.

Idealet nér det kommer till hantering av kénslig information, &r att rensa bort datan nir den
anvinds firdigt (Sun Microsystems, 2000). I PrivateKey klassen dr det mojligt att 1igga till en
clear() metod som gor just detta, som tex. i det foljande exemplet (Garms & Somerfield,
2001):

public class PrivateKey

{
private byte[] keyContents;

public void clear()
{
for (inti=0;i < keyContents.length; i++ )

{
keyContents[ i ] = ( byte ) 0x00;

}
// Andra metoder hir....
1

Med hjilp av clear() metoden &r det nu majligt att nollstélla byten som utgor keyContents byte
fdltet, sa att ingen annan kan ldsa dem (Garms & Somerfield, 2001). Beroende pa ens
underliggande datastrukturer kan det ibland vara svart att rensa objekt. Det &r véldigt viktigt
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att uppmirksamma att det inte ricker att bara sitta dem till null. Utan det dr nodvéndigt att ga
ner pa den niva som primitiverna &r lagrade och sitta dessa till nollvérden.

For att forsdkra sig om att den kinsliga datan blivit rensad maste clear() metoden anropas nir
t.ex. PrivateKey anvints klart (Garms & Somerfield, 2001). Det gar att anropa clear() fran
finalize() metoden, men det garanterar inte att minnet kommer att rensas innan den virtuella
maskinen avslutas. Det dr mycket bittre att anropa clear() manuellt.

Oférédnderliga (immutable) klasser

En del klasser i Java dr oftridnderliga (immutable), som t.ex. String och Biglnteger (Sun
Microsystems, 2000). Eftersom de inte kan foréndras, kan de heller inte rensas bort.
Losningen i det hér fallet vore att helt enkelt inte anvinda sig av String eller Biglnteger for att
lagra data som behover kunna nollstillas (Garms & Somerfield, 2001). Istillet skall 16senord
och privata nycklar lagras i filt och ens klasser forses med clear() metoder for dessa filt.

De flesta kryptografiska implementeringar i Java lagrar sina privata nycklar i Biglntegers
(Garms & Somerfield, 2001). Detta medfor att det dr teoretiskt mojligt for nagon att soka
igenom minnet for att finna privata nycklar, eftersom det inte finns nagot sitt att nollstilla
dem. Det &r viktigt att understryka att trots att det dr teoretiskt mojligt att stjdla nycklar pa
detta vis, skulle det vara en oerhort svar process. Men hur svar den én &r kan den inte forbises.
Nir ett program skrivs som t.ex. hanterar privata nycklar, dr det viktigt att géra en bedomning
av de radande omsténdigheterna och sedan besluta sig for om Biglntegers oforinderlighet
utgor ett orosmoment.

For dem som verkligen &r paranoida maste dven operativsystemets paging mekanism beaktas
(Viega & McGraw, 2002). Under tiden som ens program kors kan operativsystemet swapa ut
delar av minnet till disk, inklusive kénslig information som I6senord och privata nycklar. Det
finns egentligen inget som kan goras at detta i Java, forutom att rensa bort kénslig information
sa fort som mojligt for att minska risken for att den swapas ut (Garms & Somerfield, 2001).
Om ens applikation behover denna niva av sékerhet, dr det nog dags att 6verldgga om det inte
ar nodvindigt att anvinda sig av inhemsk kod som kan lasa minnessegment och foérhindra att
de swapas ut.

Lagring och returnering av objekt och félt

Nir objekt och fdlt returneras dr det viktigt att tdnka pa att det kan vara mojligt for det
anropande objektet att modifiera det som returnerats (Sun Microsystems, 2000). Foljande
klass dr ett bra exempel pa detta (Garms & Somerfield, 2001):

public class Example

{

private String[] internalData;
public String[] getData()

{

return internalData;

11
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Det dr mojligt att modifiera internalData med de foljande raderna i nagon annan kod,
antagande att example &r en instans av Example (Garms & Somerfield, 2001):

String[] array = example.getData();
array[ O ] = ’This is a new String.”;
I exemplet modifieras forsta elementet av det privata filtet internalData, som tillhor objektet
example. Detta dr troligen inte det &mnade beteendet. For att forhindra detta borde istéllet en

kopia goras av filtet innan det returneras. Pa sa sitt dndras inte det interna tillstandet av det
ursprungliga objektet, iven om det returnerade féltet modifieras.

Aven nir ett forinderligt objekt eller filt fors in i ett objekt for att anviindas som en intern
variabel &r det viktigt att gora en kopia (Garms & Somerfield, 2001). T.ex. foljande klass:

public class Example

{

private String[] internalData;

public Example( String[] data )
{

internalData = data;

}

Aterigen finns det en méjlig sarbarhet om féljande kod kors (Garms & Somerfield, 2001):
String[] someData = { ”’String1”, ”String2” };

Example example = new Example( someData );

someData[ 0 ] = “New String”;

I det hir skedet efter att det ovanstaende exemplet korts, har internalData filtet blivit
modifierat utan att gd genom example objektet. Losningen i det hir fallet r aterigen att gora
en kopia av filtet. Detta skall goras i konstruktorn som i féljande exempel:

public Example ( String[] data )
{

internalData = new String[ data.length ];

System.arraycopy( data, 0, internalData, 0, data.length );

}

Nir nagonting annat dn ett filt lagras, dr det mojligt att anvianda sig av clone() metoden
(Garms & Somerfield, 2001). Om clone() metoden inte &r tillginglig, kan det vara ndodvéndigt
att skapa ett nytt objekt och kopiera det ursprungliga objektets virden med get() och set()
metoder.

Det gar dven att anropa clone() metoden pa ett filt, men det dr viktigt att forsta att varje objekt
i filtet inte kommer att bli klonat, utan endast filtet pa den hogsta nivan (Garms &
Somerfield, 2001). Nér det krivs kopiering pa djupet, maste det utforas manuellt som i det
ovanstaende exemplet.

Vid lagring av oforinderliga (immutable) data typer, dr det inte nodvéndigt att oroa sig for att
de skall bli modifierade i efterhand (Garms & Somerfield, 2001). T.ex. String kan inte
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fordndras nir en instans vil skapats av den. Sa det behover inte goras nagon kopia av den
innan den returneras, 4ven om den anvinds som en intern variabel.

Serialisering

Serialisering mojliggor lagring och overforing av ett objekts tillstand (Skansholm, 1999). Det
anvinds vanligtvis for att dverfora objekt mellan virtuella maskiner och for att spara ett
objekts tillstaind mellan en virtuell maskins instanser. Niar det kommer till serialisering,
deserialisering och skapandet av objekt som kan serialiseras, dr det viktigt att vara extra
forsiktig (Sun Microsystems, 2000). Objekt som ir serialiserade star namligen utanfor Javas
sakerhetssystem. Det dr mojligt for nagon som vanligtvis inte skulle kunnat modifiera ett
objekt att modifiera det i dess serialiserade form.

Den forvalda instédllningen vid serialisering #r att alla interna variabler lagras till vilken
angiven outputstrom som helst (Garms & Somerfield, 2001). Detta inkluderar dven private
deklarerade variabler, sa det dr viktigt att vara forsiktig vid implementering av Serializable
interfacet. Det dr ocksa viktigt att tdnka pa att subklasser kan implementera Serializable
interfacet, vilket kan leda till att serialisering tillats nér det inte skall tillatas. Det gar att
undvika detta fenomen genom att deklarera sina klasser som final eller genom att
implementera de private deklarerade metoderna readObjetct(java.io.ObjectInputStream input),
writeObject(java.io.ObjectOutputStream output) och se till att de kastar undantaget
NotSerializableException som fljande exempel:

private void readObject( ObjectInputStream input ) throws IOException, ClassNotFoundException

{

throw new NotSerializableException( “This class is not serializable” );

}

private void writeObject( ObjectOutputStream input ) throwsIOException, ClassNotFoundException

{

throw new NotSerializableException( “This class is not serializable™ );

}

Detta forhindrar den virtuella maskinen att serialisera eller deserialisera en instans av den
klass som koden finns i (Garms & Somerfield, 2001).

Transient

Transient nyckelordet anvinds for att specificera variabler som inte &r en del av ett objekts
bestdende tillstind (Holzner, 2000). Om en variabel deklareras som transient, kommer den
inte att serialiseras (Garms & Somerfield, 2001). Vid lagring av kinslig data som inte skall
exponeras for serialisering, &r det mojligt att deklarera den som transient. Normalt deklareras
inte en kénslig klass som Serializable, fast det finns tillfdllen da det kan vara nodvéndigt.

En referens till en fil skulle tex. kunna deklareras som transient for att férhindra att en ogiltig
referens anvinds vid deserialisering i en annan virtuell maskin (Garms & Somerfield, 2001).
Eftersom en variabel som deklareras som transient inte skrivs eller ldses in vid anrop av
metoderna writeObject(java.io.ObjectOutputStream output) och
readObject(java.io.ObjectInputStream input), krdvs det att den initialiseras pa nytt vid tex.
inldsning (Skansholm, 1999). Pa sa sitt dr det mojligt att forhindra att en ens applikation lédser
eller skriver till fel fil (Garms & Somerfield, 2001).
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Validering

Det finns tillfillen da det dr nodviandigt att validera filt i ett objekt nér det deserialiseras
(Garms & Somerfield, 2001). Det 4r en bra ide att validera filt som behover vara internt
konsekventa. For att uppna detta dr det mojligt att dverskugga de tva metoderna readObject()
och writeObject().

Strommarna anropar metoderna readObject() och writeObject() i ens klass vid serialisering
och deserialisering av objekt av denna typ (Garms & Somerfield, 2001). Det dr i dessa
metoder som valideringen borde goras, som tex. att kontrollera att ett kontos balans stimmer
eller att kontonumret &r korrekt.

Kryptering

Ett annat sitt att skydda en byte strom utanfor den virtuella maskinen ir att kryptera strommen
som skapas av serialiseringspaketet (Sun Microsystems, 2000). Kryptering av byte strommen
forhindrar dekodning och ldsande av ett serialiserat objekts privata tillstand. Vid anvidndande
av kryptering maste man dessutom hantera nycklar, platsen dir de lagras, sittet som de
kommer att ges till deserialiseringsprogrammet, etc. Detta beror pa att det inte finns nagot
inbyggt stdd for nyckel hantering (Garms & Somerfield, 2001).

Paket

Grundinstéllningen nér det kommer till paket &r att ens Javakod kan vara i vilket paket som
helst (Garms & Somerfield, 2001). Detta gor att vissa metoder och variabler kan bli utsatta for
illasinnad manipulering. Eftersom en illasinnad klass kan ansluta sig till ett redan befintligt
paket och pa sa sitt fa tillgang till variabler och metoder med paket synlighet samt de som
deklarerats som protected. Ar det mojligt att med hjilp av tex. klassen
IllasinnadOutPutStream som placeras i java.io paketet, att fa tillgang till alla tidigare
otillgéngliga variabler och metoder i alla klasser i java.io.

Det finns tre sitt att skydda sig mot detta (Garms & Somerfield, 2001):
e Forseglade JAR filer
e Ett package.definition inldgg i java.security

e Begrinsning av paketatkomsten

Férseglade JAR filer

En forseglad JAR fil indikerar till den virtuella maskinen att alla klasser definierade i ett paket
i JAR filen maste komma fran just den JAR filen (Garms & Somerfield, 2001). Det innebir att
ingen kan ansluta sig till ett paket i JAR filen fran utsidan. For att forsegla en JAR fil, krivs
att det laggs till ett Name och Sealed inligg i MANIFEST.MF filen {for varje paket som skall
forseglas. Om tex. com.isnetworks.* skall forseglas sa att ingen kan definiera en klass i det
paketet. Liggs foljande rader till i MANIFEST.MF filen innan den signeras:

Name: com/isnetworks/

Sealed: true

Anvédndande av package.definition

14
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Det dr dven mojligt att ligga till ett package.definition inldgg for ett paket i java.security filen,
vilket gor det omojligt att skapa en klass i det paketet om inte vederborliga réttigheter innehas
(Sun Microsystems, 2000).

Om det skulle vara Onskvirt att begrinsa mojligheten att definiera klasser 1 tex.
com.isnetworks.private.* och com.isnetworks.crypto.*, ldggs helt enkelt foljande rader till i
java.security filen (Sun Microsystems, 2000):

Package.definition=com.isnetworks.private, com.isnetworks.crypro

Detta far klassladdarens defineClass metod att kasta ett undantag, ndr ett forsok gors att
definiera en ny klass inom dessa paket. Savida inte koden beviljas foljande tillstand i
java.policy filen (Sun Microsystems, 2000):

RuntimePermission( “defineClassInPackage.com.isnetworks.private” );

RuntimePermission( “defineClassInPackage.com.isnetworks.crypto” );

Begrénsning av paketatkomst

Aven vilka klasser som har tillgdng till ett visst paket kan begriinsas (Sun Microsystems,
2000). Paket medlemmar kan skyddas fran atkomst av opalitlig kod genom att begrinsa
atkomst till paketet och beviljande av atkomst av endast specificerad kod. Detta kan
astadkommas genom att ldgga till foljande rader i java.security filen:

Package.access=com.isnetworks.*

Detta far klassladdarens loadClass metod att kasta ett undantag nir ett forsok gors att komma
at en klass i dessa paket, savida koden inte beviljas foljande tillstand i java.policy filen (Sun
Microsystems, 2000):

RuntimePermission( "accessClassInPackage.com.isnetworks” );

Privilegierad kod

Javaplattformens kontroll mekanismer skyddar systemresurser fran ickeauktoriserad atkomst,
genom att forsikra sig om att den anropande koden har de vederborliga réttigheter som krévs
for att komma at resurser (Sun Microsystems, 2000). Generellt nir ett resursatkomstforsok
gors, maste all kod som traverseras av exekveringstraden fram till den punkten ha
vederborliga rittigheter for att atkomsten skall tillatas. Men det finns flera fall dir system kod
behdver komma at en systemresurs for att kunna utfora sin funktionalitet, trots att den kod
som anropade systemresurstjansten inte har vederborliga riéttigheter for att komma at resursen.

Ett exempel pa ett sadant fall skulle kunna vara att klient kod har RuntimePermission att ladda
ett visst inhemskt bibliotek (Sun Microsystems, 2000). Koden anropar loadLibrary tjidnsten
som for att kunna utfora sin uppgift, behover lisrittigheter till den inhemska biblioteks filen.
Men klient koden har inte de vederborliga fil rittigheter som tillater den att komma at filen
och om exekveringstraden skulle kollas for fil rittigheter, skulle operationen misslyckas nir
den egentligen skulle ha lyckats.

For att 16sa detta problem har en API for privilegierad kod skapats, som mojliggor
markerandet av ett kod block som privilegierat (Sun Microsystems, 2000). Nir ett kod block
blir markerat som privilegierat, kan det anropa tjdnster baserat pa dess rittigheter dven om
vissa av dess anropare inte har dessa réttigheter.

Det &r vildigt ovanligt att det dr nodvéndigt att anvénda sig av privilegierad kod (Garms &
Somerfield, 2001). Oftast krivs det enbart for vissa systemnivauppgifter, som redan har
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vederborliga rittigheter. Men om skrivande av privilegierad kod av nagon anledning blir
nodvindig, &r det viktigt att folja dessa punkter:

® Vara forsiktig vid dverforande av parametrar
e Gora privilegierad kod sa kort som mojligt

® Verkligen forsoka att inte anvénda sig av privilegierad kod

Vara férsiktig vid éverférande av parametrar

Om ens privilegierade kod tar input parametrar, &dr det viktigt att vara medveten om att de inte
alltid dar det som var dmnat (Garms & Somerfield, 2001). Tex. kod som vill Ildsa
systemegenskapen java.version skulle kunna implementeras pa foljande felaktiga sitt:

public String getProperty( final String property )
{
return ( String ) AccessController.doPrivileged( new PrivilegedAction() {
public Object run()
{
return System.getProperty( property );
}
1
}

Problemet med ovanstaende kod &r att parametern som fors in i metoden inte behover vara
java.version, utan skulle kunna vara nagot som tex. username (Garms & Somerfield, 2001).
Vilket gor det mojligt for nagon att tex. fa reda pa en anvéndares login namn. Det vore mycket
lampligare att skriva metoden pa foljande sitt:

public String getJavaVersion()
{
return ( String ) AccessController.doPrivileged( new PrivilegedAction() {
public Object run()
{
return System.getProperty( “java.version” );
}
1}
}

Genom att ta bort parametern som Overfors till det priviligierade blocket, tas dven mojligheten
att anvénda sig av det pa ett olampligt sitt bort (Garms & Somerfield, 2001).

Gora privilegierad kod sa kort som mdjligt

Genom att ha sa kort privilegierad kod som mgjligt, reduceras antalet mojliga attack végar
(Garms & Somerfield, 2001). Vilket gor det littare att forsékra sig om att ens kod inte kan

exploateras.

Verkligen férséka att inte anvédnda sig av privilegierad kod
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Privilegierad kod skall anvéndas sparsamt om alls (Sun Microsystems, 2000). Kod skall
skrivas utan anvidndande av privilegierade block, endast nidr ens kod stoter pa
sikerhetsundantag dr det ldmpligt att dverviga att anvinda sig av privilegierade block.

Inhemska metoder

Mojligheten att anropa en inhemsk metod inifran Java begrinsas av Javas sidkerhetshanterare
(Garms & Somerfield, 2001). Men nér vil en inhemsk metod &r under exekvering, star den
utanfor sdkerhetshanterarens kontroll och kan gora allt som tillats av det underliggande
operativsystemet. Darfor ar det viktigt att begridnsa atkomsten till potentiellt farlig kod, samt
vad som kan foras in som argument till inhemska metoder och vad som kan returneras.

Det idr viktigt att kontrollera inhemska metoder efter (Sun Microsystems, 2000):
® Vad de returnerar
® Vad de tar som parametrar
e Om de kringgar sikerhetskontroller
e  Om de &r public, private,....
¢ Om de innehaller metodanrop som kringgar paketgrinser, dvs. kringgar paketskydd

En annan aspekt som &r viktig att ha i atanke nér det kommer till inhemska metoder, &r att de
kan komma at och modifiera objekt utan att deras aktivitet kontrolleras av Javas
sikerhetshanterare (Garms & Somerfield, 2001). Detta innebér att om tex. en String fors in i
en inhemsk metod, kan metoden modifiera objektet trotts faktumet att alla String objekt &r
ofordnderliga (immutable) i den virtuella maskinen. Forutom of6rinderliga objekt kan &dven
private deklarerade medlemsvariabler och metoder som normalt vore oatkomliga kommas at
av inhemsk kod om de fors in i en inhemsk metod.

Diskussion

”We wouldn’t have to spend so much time, money, and effort on network security if we didn’t
have such bad software security.”, skriver Viega och McGraw (2002) i sin bok “Building
Secure Software”. Detta aterspeglar tydligt den radande sikerhetsmissiga virkligheten inom
IT idag. Modifierade paket som tar ner servrar, milliontals olika buffer-overflow attacker och
olika krypterings sarbarheter. Alla dessa dr for det mesta mjukvarubaserade problem, som
maste eller atminstone borde konfronteras pa kod niva. Ibland ir det visserligen mojligt att
skydda sig mot dessa sarbarheter med hjidlp av olika verktyg och hjidlpmedel som t.ex.
brandviggar. Men eftersom det grundliggande problemet ligger i sjdlva mjukvaran, dr det
dven dér som sjilva atgirderna bor koncentreras for att uppna bista mojliga resultat.

Nir det kommer till Java &r det dessutom oerhort viktigt att inse att det inte finns nagot
substitut for bra designad kod. Trots det faktum att Java har en hel del inbyggda
sikerhetsmekanismer som underlittar det for programmerare sikerhetsméssigt, har det visat
sig att dessa ofta fallit offer for design problem. Dirfor far inte betydelsen av kodens design
underskattas.

Genom att uppdaga olika mojliga attack végar och programmeringstekniker dr det mojligt att
forbittra kod designen och minska antalet frekvent upprepade misstag, som leder till diverse
sakerhetshal vid skrivande av Javakod. Seriosa programmerare har inte rad att misslyckas
inom detta omrade. En applikation som har allvarliga grundlidggande sikerhetsbrister pga.
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daligt skriven kod #r inte vdard mycket idag. Oavsett om dess funktionalitet i Ovrigt dr
tillfredstillande.

Manga av de mojliga attack viagar som behandlas i uppsatsen, &r det troligen osannolikt att
stota pa i det verkliga livet. Sjdlvklart beror det pa skalan av ens applikation. Men trots detta
dr det oerhort viktigt att vara medveten om de konsekvenser som Javakod kan innebira
sikerhetsméssigt.

For att idag kunna kalla sig sjédlv for en serids programmerare dr det dessutom nodvéndigt att
hélla sig uppdaterad inom omradet och folja riktlinjer samt anvinda sig av den ofantliga
erfarenhet som finns ute bland andra ofta mer erfarna utvecklare. Pa sa sitt ar det mojligt att
ldra sig att kinna igen och inte upprepa misstag som gjorts av andra gang pa gang. For att
podngtera detta skriver bl.a Gonsalves (2002): "Most of the time -- well over 90 percent of the
time -- vulnerabilities are equivalent to somebody forgetting to nail down the shingle that
blew off the roof, Hernan said. We tend to see the same kinds of mistakes being made over
and over again. We see that in open-source software and in closed-source software."

Slutsatser

Studien av den aktuella problemformuleringen har lett till slutsatsen, att Javakod sidkerheten
okar avsevirt om de foljande fem punkterna ticks sdkerhetsmissigt:

e Atkomst

e Serialisering

e Paket

e Privilegierad kod
e Inhemska metoder

Dessa omraden bedoms som extra kinsliga nidr det kommer till siker Javakod och blir ofta
forbisedda av orutinerade programmerare. Genom att se till att inte upprepa tidigare misstag
och folja riktlinjer for olika programmeringstekniker inom dessa fem omraden, dr det mojligt
att skapa en sikrare applikationsgrund. Sjilvklart maste dven en hel del andra aspekter beaktas
beroende pa vidden av ens applikation. Men genom att beakta de fem ovanstaende omradena,
kan en gedigen grund uppnas som ér sékrare att bygga vidare pa.

Referenser

Bocker

Garms, Jess., & Somerfield, Daniel. (2001). Java Professional Security. Wrox Press.
Oaks, Scott. (2001). Java Security, 2nd Edition. O'Reilly.

Howard, Michael., & LeBlanc, David. (2002). Writing Secure Code, Second Edition.
Microsoft Press.

Viega, John., & McGraw Gary. (2002). Building Secure Software. Addison-Wesley.
Skansholm, Jan. (1999). Java Direkt. Studentlitteratur.
Gong, Li. (1999). Inside Java 2 Platform Security. Addison-Wesley.

18



Handelshogskolan vid Goteborgs Universitet

Bakharia, Aneesha. (2001). Java Server Pages. Prima Publishing.

Clements, Allan. (2002). The Principles of Computer Hardware. Oxford University Press.
Harold, Rusty, Elliot. (1997). Hemligheterna i Java. IDG AB.

Holme, Magne, Idar., & Solvang, Krohn, Bernt. (1997). Forskningsmetodik. Studentlitteratur.
Hellevik, O. (1980). Forskningsmetode i sosiologi og statsvitenskap. Holt & Winston.
Holzner, Steven. (2000). Java Black Book. The Coriolis Group.

Internet

Somayaji, Nanjunda. (2002). Implementing Java applications security. [online document
2002-11-12]. URL http://www.serverworldmagazine.com/monthly/2002/05/java.shtml

CSI/FBLI. (2002). Computer Crime and Security Survey. [online document 2002-12-13]. URL
http://www.gocsi.com/press/20020407.html

Lange, Larry. (1997). The Rise of the Underground Engineer. [online document 2002-12-10].
URL http://www.blackhat.com/media/bh-usa-97/blackhat-eetimes.html

Sundsted, Todd. (2001). Secure your Java apps from end to end, Part 1. [online document
2002-11-20]. URL http://www.javaworld.com/javaworld/jw-06-2001/jw-0615-howto.html

Sundsted, Todd. (2001). Secure your Java apps from end to end, Part 2. [online document
2002-11-20]. URL http://www.javaworld.com/javaworld/jw-06-2001/jw-0615-howto.html

Sundsted, Todd. (2001). Secure your Java apps from end to end, Part 3. [online document
2002-11-20]. URL http://www.javaworld.com/javaworld/jw-06-2001/jw-0615-howto.html

Sun Microsystems. (2000). Security Code Guidelines.[online document 2002-12-16]. URL
http://java.sun.com/security/seccodeguide.html#ecg

McGraw, Gary., & Felten, Edward. (1998). Twelve rules for developing more secure Java
code. [online document 2002-12-16]. URL http://www.javaworld.com/javaworld/jw-12-
1998/jw-12-securityrules.html

Mogasale, Sudarshan N. (2000). Access Violations [online document 2002-12-05]. URL
http://sunsite.uakom.sk/javafag/reports/accessviolations.html

Gonsalves, Antone. (2002). Is Open-Source Software Less Secure? [online document 2002-
11-25]. URL http://www.techweb.com/wire/story/TOE20021121S0001

19



