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1 Inledning
1.1 Bakgrund

I telefonins barndom var antalet teletjénster som kunde utforas begransade. Fran borjan fanns endast en: att
ringa fran punkt A till punkt B. Successivt har sedan antalet tjédnster 6kat med den tekniska utvecklingen,
exempelvis kom froken Ur 1934'. Parallellt med denna utveckling har datakommunikation accelererat.
Inriktningarna har pa senare tid borjat vixa samman. Dagens nitverk &r en komplex integrering av flera olika
typer av nét. Det dr inte heller ett allenaradande bolag som #dger nét och tjdnster utan det finns en vid flora av

nidtoperatorer, ndtaccessleverantorer och serviceleverantorer, som samverkar.

Aktorerna pa den nya marknaden for kommunikation konkurrerar med varandra med de tjdnster som blivit
mojliga genom den tekniska utvecklingen och de sammanvévda néten. Inte bara ett rikligt utbud av tjanster
ir konkurrensmedel utan dven tjinsternas tillgéinglighet och kvalitet’. Overvakning och kontroll av den
ingdende utrustningen t ex véxlar, routrar och servrar har blivit allt mer sofistikerad och automatiserad.
Négot som det inte varit lika sjdlvklart att Gvervaka, &tminstone inte automatiskt, dr anvéndartjanster. Detta
eftersom antalet tjénster, involverade aktorer, nédtverk och nitverkskomponenter varit begrénsat. Tidigare var
det enklare att veta om en anvindartjinst fungerade eller inte, samt att inse konsekvensen for en

anvéndartjanst vid ett givet fel pa ingdende utrustning.

Nu anser sakkunniga® inom branschen for vervakning av tele- och datakommunikation att behovet av
overvakning av anvindartjénster har 6kat eftersom det tillsammans med 6vrig systeminformation kan ge en

tydligare bild Gver tjdnstens kvalitet.

1.2 Syfte
Rapportens syfte dr att skapa en plattform for utveckling av en applikation, f6r 6vervakning av
anvéndartjanster. Den skall ge dem som &r intresserade av 6vervakning forstaelse for bakomliggande

problematik, samt en strategi for hur en overvakningsapplikation kan utvecklas.

'Froken Ur 1934. (2001-04-18). [WWW dokument]. URL http://www.telemuseum.se/utstall/frokenur/1934.html
*Vucovic Ratko och Jan Rademar. Ericsson/Vodafone End-to-End Service Performance Study. Stockholm: Ericsson,
2000

*Staffan Wallin och Leif Norberg. Ericsson Fault Manager
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1.3 Problemformulering
Var huvudfragestillning &r:

e Hur bor en applikation for 6vervakning av anvindartjénster utformas?

Vi har delat upp fragestillningen i tva delfragor:
e Vem har behov av en 6vervakningsapplikation?
e Vilka typer av tjénster bor 6vervakas?

1.4 Avgransningar

Vi kommer endast att forsoka ta reda pa hur man kan 6vervaka anvindartjdnster med fokus pa insamling av
data. Vi kommer inte ga in pa hur data bor omformas till information och redovisas pa ett optimalt sétt. Vi
kommer att ha ett helhetsperspektiv pa tjansten. Saledes behandlar vi tjdnsten som en svart lada. Vi kommer
inte forsoka utreda var i den svarta ladan felet &r lokaliserat. Anledningen till denna avgrinsning dr méngden
element i nétverk for tele- och datakommunikation, som anvéndartjdnsterna anvinder som barare. Om det
finns 7 element i systemet och varje element kan anta x antal ldgen kan systemet inta x" ldgen. Om varje
element enbart skulle kunna anta 2 ldgen (fungerar — fungerar inte), x = 2, och ett system innehéller 40
element, n = 40, innebir det 2*° =1 099 511 627 776 olika m&jliga ligen for hela systemet. Vi soker svaret
pé hur en anvindartjénst skall 6vervakas utan att ha fysisk tillgang till ndgra mellanliggande element. D4 dr
det rimligt att anta att en mycket komplicerad felsokningsalgoritm skulle behdvas for att forsta vilket av alla
tankbara ldgen systemet befinner sig i vid varje vervakat tillfille. Det dr ocksa rimligt att anta att

framtagning av en sadan algoritm inte skulle rymmas inom var tidsram.

1.5 Forutsattningar for rapporten
Rapporten ingick som ett moment i ADB-programmet och tid till férfogande var tio veckor. Vi hade en

handledare pa institutionen for informatik vid Goteborgs universitet.

1.6 Disposition
Rapporten dr uppbyggd enligt den traditionella mallen for positivistisk rapportskrivning med foljande
kapitel:

e Inledningen dir vi beskriver bakgrunden till att rapporten skrivits, syfte, avgransning och
problemstéllning och forutsittningar for rapporten.

e Metod i vilket vi beskriver relevanta tillvigagangssitt.
Modell och hypotes vari vi beskriver var hypotes, samt den modell vi baserar var slutsats pa.

e Anvindartjinster dir vi definierar uttrycket, redogor for en ansats till métning av dess kvalitet och
beskriver olika barare av tjdnster, samt nagra 6vervakningsprodukter pa marknaden.
Resultat dir intervjumaterialet summeras.

e Diskussion dér var slutsats redogors.

e Referenslista
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2 Metod

2.1 Relevanta metoder
De metoder som vi funnit relevanta f6r denna rapport ar foljande:

Samtal eller intervju med sakkunniga
Samtal eller intervju med intressenter
Studier av befintliga produkter
Litteraturstudier

Experiment

2.1.1 Samtal eller intervju med sakkunniga

Genom att intervjua eller samtala med sakkunniga inom omréadet kan en abstraktion av &mnet inhdmtas.
Fordelen med denna metod ir att informationen &r aktuell. Att tinka pa vid urval av personer &r att deras svar

inte bor fargas av den position de har i branschen.

2.1.2 Samtal eller intervju med intressenter

For att utrona behov och 6nskemal kan samtal och intervjuer genomforas med foretag, som &r intressenter i
amnesomradet. Férdelen med metoden &r att dessa foretag rimligtvis har en idé om hur dvervakningen bor

genomforas, samt vilken typ av 6vervakning som dr 6nskvérd.

2.1.3 Studier av befintliga produkter

Genom att studera ett antal av de 6vervakningsapplikationer som finns pa marknaden, ges insikt i strategier
for design. Ett sitt att gora detta kan vara att sjdlv prova mjukvaran och dirigenom bilda sig en uppfattning
om fordelar och nackdelar med olika 16sningar. Detta arbete &r tidskrdvande och ger endast en personlig
uppfattning om hur olika l6sningar fungerar. Ett annat sétt kan vara att studera dokumentation om produkten.
En nackdel med detta ér att tillverkare i dokumentationen, manga ganger enbart beskriver funktioner och inte
intern design. Fordelen med de bada delmetoderna ir att de foretag, som redan har en mjukvara rimligtvis

dven har gjort en forstudie.

2.1.4 Litteraturstudier

Genom att studera dokumenterad erfarenhet av &mnesomradet, far man en Gversiktlig bild av den tidigare

samlade kunskapen, forskningsfrontens position, samt ett historiskt perspektiv.
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2.1.5 Experiment

Genom att utveckla prototyper ges mojlighet att jimfora olika ansatser till [6sning av ett problem. Férdelen
med metoden &r att den ger faktiska métvéarden, som &r jaimforbara. Nackdelen &r att tidsatgangen for

prototyputveckling &r stor.

2.2 Val av undersékningsmetod

Vi valde att nyttja metoderna samtal med sakkunniga, intervju med intressenter, studier av befintliga
produkter, samt litteraturstudier. Detta gjorde vi eftersom vi hade tillgang till sakkunniga pa Ericsson
Microwave, samt att tillgénglig litteratur i amnet ar begrinsad. Anledningen till val av intervjumetoden var
att vi ville fa veta hur tdnkbara anvéndare 6nskar utfora eller utfér Gvervakning. Anledningen till att vi inte

anvinde experiment var att tidsramen f6r rapporten inte medgav detta.

2.3 Tillvdgagangssitt for rapportarbetet

Vi har med hjélp av litteratur och samtal med sakkunniga beskrivit delar av bakomliggande problematik vid
utférande av 6vervakning av anvéndartjénster. Detta lag dven till grund for skapandet av en modell f6r hur
hela kedjan av teknik och leverantorer av underliggande tjénster, som anvindartjénster beror pa, schematiskt
ar uppbyggd. Genom detta har vi funnit ett antal tinkbara kategorier av intressenter for en applikation, som
overvakar anvédndartjinster. For att finna om dessa intressenter verkligen har behov av
anvindartjanstévervakning, och i sa fall av vilket slag, sammanstillde vi en Gppen intervju som de fick
besvara. Vi har dessutom studerat ett antal produkter som finns pa marknaden idag. Darefter sammanstéllde
vi resultatet av intervjuerna. Slutligen for vi en diskussion, baserad pa resultatet och 6vrig inhdmtad

information for att besvara var fragestéllning.

2.3.1 Insamling av sekundérdata

Litteratur och samtal med sakkunniga samt studier av beskrivningar 6ver befintliga mjukvaror inom

amnesomradet.

2.3.2 Insamling av primardata

De fragor vi formulerade utifran de kategorierna av intressenter vi bestdmde oss for sammanstélldes till ett

intervjuformulér. Fragorna som i forvédg hade skickats med e-post stélldes muntligt via telefon.
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2.3.3 Intervjudeltagare

Var ansats var att tre intressenter i varje kategori skulle svara pa intervjun. Vi fick dock inte in svar fran fler

an sju. De kategorier vi har valt &r serviceleverantorer, Internetleverantérer och nétoperatorer.

2.3.3.1 Serviceleverantorer

e Goteborgs-Posten
e ADB-kontoret i Géteborg
e Stora Enso Networking

Goteborgs-Posten - G-P ir en av Vistsveriges storsta morgontidningar. Den finns dven i webbformat®. G-P
har egen IT-avdelning, som dr grupperad i tre sektioner. En sektion koordinerar informationsflédet inom
tidningsproduktionen. Sektionen ser bland annat till att grafik och text har rétt format och kommer dit det
skall i rétt tid. Den andra sektionen ansvarar for informationstekniken inom tidningsproduktionen och den
tredje for informationsteknik som servar kunderna, t ex webbtidningen och vissa automatiserade delar inom

prenumerationsservicen.

Stora Enso Network - Ansvarar for utveckling och drift av gemensamma data- och informationssystem for
flera divisioner inom Stora Enso. Stora Enso Network ansvarar ocksa for en central databas for analys och
statistik samt verktyg for att anvdnda informationen. Foretaget ansvarar dven for anvéndarstdd till sina
produkter och de ekonomiska rutinerna. Stora Enso Network har ca 4000 anviandare och kunderna finns
huvudsakligen inom divisionerna Stora Enso Fine Paper, Papyrus Merchant och Stora Enso Packaging

Boards. Dessa gor ca 500 000 transaktioner per dag och bokar 1,6 miljoner order per éar.

ADB-Kkontoret i Goteborg - En intern resurs inom Goteborgs stad for informationsteknik. Det har ocksa
ansvaret for underhall och vidareutveckling av kommunens gemensamma system och den
informationsteknologiska infrastrukturen. ADB-kontorets 6vergripande mal dr att med I'T-kompetens och
med kunskap om kommunal verksambhet bidra till att utveckla samhéllsservicen. ADB-kontoret erbjuder allt
fran drift och tjénster till anskaffning av hardvara. ADB-kontoret ansvarar bl a for Goteborgs stads

webbhotell och administrativa system. ADB-kontoret levererar anvindartjénster i Géteborgs stads namn.’

“http://www.gp.se
> ADB-kontoret (2001-05-01) [WWW dokument]. URL http://www.adb-kontoret.goteborg.se
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2.3.3.2 Internetaccessleverantérer
Vi kommer i fortsattningen anvanda det for leverantor av Internetaccess vanligt forekommande
forkortningen ISP (Internet Service Provider).

e Tripnet
e Communique

Tripnet - Ett Goteborgsbaserat foretag, vars arbetsomraden &r Internetaccess, webbhotell samt outsourcing.
Foretaget arbetar fraimst med andra foretag, men har dven ett antal privatpersoner, som kunder. Tripnet
ansluter savil privatkunder, via modem eller ISDN, som f6retag med sofistikerade nitverk till Internet. P&
Tripnets webbhotell finns mgjlighet att ha webbabonnemang med egna webbplatser. Tilldggstjanster som
filoverforing med FTP till eller fran webbplatsen dr mojliga. Outsourcing innebér att Tripnet skoter och

. . 9 6
Overvakar olika typer av servrar &t kunder.

Communique - Ett foretag som levererar Internetaccess till framst foretag men dven till privatpersoner. Pa
Communiques webbhotell finns mojlighet att ha webbabonnemang med egna webbplatser. Tilldggstjinster
som filoverforing med FTP till eller fran webbplatsen dr mojliga. Det dr mojligt att 1ata Communique skota

. .. . 7
vissa tjdnster t ex server for e-post.

2.3.3.3 Natoperatorer

e Telia Mobile
e Europolitan

Telia Mobile - Telias affirsomrade for tradlosa tjanster och en av nordens ledande foretag for mobila
tjénster. Telia Mobile &r nitoperator fér mobil telefoni. Utgangspunkten for foretaget dr att tillhandahalla
avancerade tjanster for kommunikation. Exempel pa tjanster dr abonnemang for mobil telefoni, WAP-portal

och trad15s uppkoppling mot Internet eller intrant.®

® Tripnet. [WWW dokument] (2001-05-03). URL http://www.tripnet.se
" Communique AB. [WWW dokument] (2001-05-03). URL http://www.communique.se
¥ Telia Mobile. [WWW dokument] (2001-05-01). URL http://www.telia.se/bvo/info/gen_info.jsp.html?20ID=18591
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Europolitan - Foretaget ar nitoperator for mobil telefoni. Malet med verksamheten &r att utveckla
produkter, som hgjer virdet av mobil telekommunikation. Foéretaget dger en licens for att driva tredje
generationen mobilsystem, UMTS. Europolitan har riktat in sig pa bade privat- och foretagstelefoni. Tjénster
som erbjuds #r t ex det tradlgsa kontoret, GPRS och WAP-portalen Hantera. Det tradlosa kontoret ar en
tjdnst, som innebir att det bara finns mobiltelefoner pa foretaget och alla dr kopplade via vixeln. Det gar
sedan att ringa in till enskilda mobiltelefoner via fasta telefonnummer. GPRS ger mojlighet att surfa pa
mobiltelefonen samtidigt, som telefonen inte dr upptagen for samtal. WAP-portalen Hantera dr en

mobiltelefonportal, som det dr mojligt att gora personliga instillningar pa.’

2.3.4 Kvalitetskontroll av registrerad data

Det faktum att personerna vi samtalat med och de som svarat pa intervjun har sina positioner inom branschen
talar for att informationen de 1dmnat &r av god kvalitet. Samtliga intervjuobjekt har fatt samma fragor, detta
for att erhalla ett jamforbart material. Anledningen till att vi valde just tre intervjuobjekt inom varje kategori

beror pa rapportens omfattning och tidsbegrénsning.

’Europolitan.se. [WWW dokument] (2001-05-05) URL http://www.europolitan.se/110.euro
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3 Modell och hypotes

Den modell som vi har utgétt fran nar vi lagger fram var hypotes om hur en applikation f6r 6vervakning av

anvéndartjanster bor utformas ar en modell hiamtad fran cybernetiken.

3.1 Cybernetikmodellen
Ordet cybernetik kommer av grekiskan kybernetike som ungeférligt kan overséttas som styrmanskonst.
Begreppet cybernetik definierades ursprungligen av Norbert Wiener som “the science of control and

. . . . . 10
communication in the animal and the machine”

och har anvénts sedan 1947. Cybernetik anvédnds hir som
liran om styrning av realtidssystem''. Realtidssystem r ett informationssystem som foriindras genom yttre

paverkan.'?

Exempel: Ett hus uppvidrms av en varmvattenradiator. Husets energiforlust varierar, och ddrmed husets
innetemperatur, eftersom radiatorns energiavgivning dr konstant medan temperaturen runt huset foréndras

kontinuerligt ver tiden.

De hindelser som paverkar systemet kan dven vara kontrollerade for att styra systemet till en viss status. For
att kunna gora detta behdvs information om vilken status systemet ska ha efter paverkan. Det kan kallas
malséttning. Av cybernetiken framgar dven att det kravs information om realtidssystemets status innan det
péaverkas for att veta vad som erfordras for att uppfylla malsittningen. Man maste alltsa ha en malséttning

och realtidssystemets aktuella status. Darefter kan det paverkas pa ritt sétt sa att malet uppfylls.

Owervaknings /reglersystem

i

Realtidssystem /
Fig. 3.1

Ett system 6vervakas och regleras med hjdlp av aterkoppling.

"Stafford Beer, Designing Freedom (Chichester, John Wiley & Sons, 1974)
""Georges Théodule Guilbaud, Cybernetik (Stockholm: Aldus/Bonnier, 1962)
12 Realtidsprogrammering [WWW dokument] (2001-05-13). URL http://www.nohau.dk/KursusRealtid.html
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Exempel: Malsittningen #r att temperaturen i huset skall vara 20°C. For att uppna mélet maste rummets
aktuella temperatur vara kénd, annars dr det omgjligt att veta om radiatorn efter paverkan skall avge mer
eller mindre energi (virme) dn vad den ger for tillféllet. Vért att notera &r att systemet har flera status, t ex
vattentemperatur i radiatorn, husets energiforlust vid aktuell utomhustemperatur etc. Det dr dock bara
temperaturen inomhus som &r intressant i sammanhanget eftersom det 4r den som kan jamféras med

malsittningen.

Forutom att veta systemets aktuella status fére paverkan maste systemets aktuella status matas efter att det

paverkats. Detta for att se om paverkan var tillrdcklig eller inte.

Malsittning

£

Fomparator Eepulator

Realtidssystem /
Fig. 3.2

Regulatorn paverkar systemet tills aterkopplingen 6verensstimmer med malsdtiningen.

Malsattningen jamfors saledes med systemets aktuella status for att generera information om vad som
behover goras for att uppné malsittningen. I automatiserade reglersystem skickas informationen fran
jamforelsen, som utfors av en komparator, till en regulator som paverkar systemet. Detta &r en process som
fortgar kontinuerligt. Till slut Gverensstimmer malséttning och aktuell status och regulatorn upphér att

paverka systemet.
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3.2 Hypotes
Var hypotes ar att cybernetikmodellen gér att applicera pa dvervakning av anvandartjanster. Dock gor var
avgransning, att regulatorn i modellen, hamnar utanfor fokus. Den modell vi kommer ha som grund for vart

arbete 4r samma som i fig. 3.2, men med regulatorn avskalad.

Vi kommer dérfor att arbeta efter en modell dér regulatorn ersétts av en servicetekniker, som av

komparatorn, far signal om systemets status, fig. 3.3.

Malsittning

S
¢
Fomparator ——

Eealtidssystetn /
Fig 3.3

Modell, som rapportens hypotes bygger pa. Regulatorn dr ersatt av en servicetekniker.
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4 Anvandartjanster

I rapporten anvinds begreppet for tjanster, som erbjuds av foretag till utomstaende. En tjédnst kan vara

beroende av flera andra tjanster. Séledes &r vissa anvédndartjanster delmangder av andra. Rapportens

definition giller endast data- och telekomtjénster. Begreppet kan anvindas pa flera olika tjénster, bade vad

giller typ av tjanst och vilken teknik, samt vilka aktorer, som ingér.

4.1 Exempel pa anvindartjanster

Telefonsamtal
Internetbank
Telefonvéckning
SMS-meddelande
Filoverforing (FTP)
WAP-tjanster

4.1.1 Exempel pa teknik och olika aktérer

Vi viljer att exemplifiera den kedja av teknik och deltjinster som samverkar vid nyttjande av
anvindartjinsten Internetbank.

Anvindarens dator med mjukvara samt modem

Anviéndarens telefonabonnemang

Leverantoren av telefonabonnemangs kablar, vaxlar och routrar

Anvindarens ISP-abonnemang

ISP:s modempool samt olika servrar for inloggning och uppkoppling av anvidndaren mot Internet.
ISP:s kablar, routrar, gateways och servrar.

Internetbankens abonnemang av Internetanslutning.

Internetbankens ISP:s kablar, routrar, gateways och servrar.

Internetbankens brandviggar, ev. ytterligare routrar och dylikt, bankens kablar, olika servrar,
webbserver samt mjukvara och databaser for banktjénsten.

Beroende pa hur anvindare, bank och ISP ansluter till Internet kan &ven andra typer av aktorer vara

involverade.

Trots att listan dr lang &r den dndé inte fullsténdig, saknas gor t ex mjukvara och protokoll for servrar och

véaxlar. Listan ger 4nda en Gvergripande bild ver vad som kravs for att tjinsten skall fungera, samt

inblandade leverantorer av deltjanster.
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4.1.2 Schematiskt exempel av anvandartjanst

Slutanvindare Nitoperatir Logiskt niit Nitoperatir |Tjinsteleverantir

| | i g |

]
=l

RN NREG

Dator med modem

Fast telefon

ISP

Data- och telefonniit
Basstation, mobil telefoni
Logiskt nét, t ex Internet
IN

Basstation, mobil telefoni
. Tjénsteleverantor

Persondator (1) ansluten till Internet (6), via modem, niitoperatdr (4) 10. Mobiltelefon

11. Mobiltelefon
och ISP:s modempool (3), skickar ett SMS-meddelande till mobiltelefon (11),

Fig 4.1
Bilden askadliggor olika scenarion vid nyttjande av anvindartjcinster.

O N L L —

via tjinsteleverantor (9). Tjansteleverantoren skickar meddelandet via det

fasta telefonnitet och en basstation (8).

Mobiltelefon (11) har ett telefonabonnemang med forskottsbetalda samtal. Vid samtal till fast telefon (2)

kontrolleras kortsaldo kontinuerligt via databas i IN-system (7).

Mobiltelefon (10) utnyttjar WAP-tjdnst beldgen hos tjdnsteleverantor (9). Telefonen nar tjdnsten via

basstation (5), telefonnit (4) och darifran WAP-servern (9) via Internet.
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4.1.3 Intressenter

Fig. 4.1 visar schematiskt hur tjanster blir tillgéngliga fér anvidndare och avslojar olika potentiella
intressenter for 6vervakning. Dessa intressenter ér:

Anvindare av tjdnsten

Internet Service Providers (ISP)
Nétoperatorer
anvindartjinstleverantorer

Bilden visar dven att inte alla intressenter behver vara inblandade vid en tjénst utan dven delméngder kan

riacka.

4.2 Tjanstekvalitet

I den harda konkurrens som rader inom branschen for tele- och datakommunikation géller det att kunna halla
en s hog kvalitet som mojligt pa sina tjanster. Med tjanstekvalitet avses det sammantagna intrycket av en
tjinsts genomforande, vilket i sin tur bestimmer hur nojd den enskilde nyttjaren av tjansten dr. Den
leverantor som inte klarar av att halla hog tjdnstekvalitet kommer att forlora kunder eftersom tele- och
datanit blir allt viktigare som informations- och affiarsmedia. Det blir ddrfor allt vanligare att féretag och
tjénsteleverantorer tecknar SLA-avtal, som definierar krav for tjansternas kvalitet. Ddrmed &r det viktigt for
tjdnsteleverant6ren att kunna méta sina tjénsters kvalitet. Det blir viktigt att uppticka trender, som tyder pa

att tjansten inte haller avtalen. Det blir viktigt att hitta fel innan kunden gor det. En strategi for detta &r

foljande':
e Stindig insamling av relevant matdata fran punkter dar funktionskrav finns.
e Analysera méitdata
e Rapportera analyserad data
e (Gora forutsdgelser och planera dérefter

Av dessa dr insamling av métdata intressant for rapporten.

4.2.1 Insamling av data
Fyra viktiga kriterium'*:

Korrekthet
Effektivitet
Skalbarhet
Automatisering

" Vucovic, Ericsson/Vodafone End-to-End Service Performance Study.
14 1.
Ibid.
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Korrekthet - For att sikerstilla detta bor datainsamlingstest upprepas flera ganger och goras via flera olika

plattformar for att plattformsspecifika fel skall uppmérksammas.

Effektivitet - For att fa en exakt bild av om en tjanst verkligen fungerar maste man givetvis ocksa testa
tjinsten hela tiden. Dock ar det sé att varje gang en test genomfors stjils lite av systemresursen fran dkta
nyttjare av tjansten. For att forhindra detta ar effektivitet ett nyckelord for datainsamling. Det giller att

registrera data tillrdckligt ofta, samtidigt som resursuttaget ur tjdnsten minimeras.

Skalbarhet - Verktyget som skéter insamling av data bor vara konstruerat sa att det kan hantera en 6kning
av transaktioner, tjdnsteanvéndare och typer av tjanster. Ett bra verktyg skall kunna anpassas till en fordndrad

omgivning med ett minimum av manuell inblandning.

Automatisering - Insamlingsverktyget bor vara automatiserat i stérsta mojliga utstrackning

4.2.2 Tjanstekvalitet

Den som vill mita tjdnstekvalitet ur ett anvandarperspektiv bor tdnka pa att endast de intryck som
anvéndaren upplever &r relevanta. Parametrar som &r lampliga vid métning av tjdnstekvalitet ur
anvindarperspektiv ir."

Operativ formaga (utfors det som skall utforas pa ett korrekt sitt?)
Tillgédnglighet

Tjanstens tillforlitlighet 6ver tiden.

Tjanstespecifika parametrar

4.2.2.1 Ett nytt synsitt

Var ligger da det svéra i att bestimma sin tjanstekvalitetsniva i ett avtal, samt sedan méata och halla nivan?

Systemen av idag dr komplexare #n tidigare. Det finns betydligt fler tjinster och det dr avsevirt svarare att
overvaka dem. Tidigare var arkitekturen centraliserad med logik i ndgon form av centraldator. Detta géllde
bade data- och telekommunikationsnétverk. Styrdes centraldatorn effektivt sa fungerade tjédnsterna bra. Det
fanns inga andra enheter som kunde paverka funktionen. Nu ddremot lever vi i en vérld med distribuerade

nitverk. Logiken ér spridd 6ver hela nitverket. Detta gor det betydligt svérare att vervaka alla tjanster.'®

5 Ibid.
1 Ibid.
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4.2.2.2 Tjansten ar en enhet

Anvindare ser en tjanst som vilket fenomen som helst. Precis som det forvintas finnas vatten tillgangligt i
koket forvintas att data- och telekommunikationstjénster ocksa fungerar problemfritt. For att béttre forsta
vilken kénsla en anvindare har for en tjanst ar det viktigt att se till att man har samma erfarenhet av tjansten
som anvindaren har. Denna erfarenhet far man inte genom att endast 6vervaka de enskilda komponenterna
som finns i nitet som bér tjdnsten. For att fa en anvindares erfarenhet bor man se tjéinsten som en enhet att

. 17
Overvaka.

4.2.2.3 Robotar

Det giller att se tjansten som en helhet och méta egenskaper som ar intressanta for den helheten.
Mitningarna kan goras via simulerade aktorer, som nyttjar tjinsterna. Dessa simulerade aktorer kan skapas
genom att lata robotar, gora aktiva stickprov pa en tjianst. Roboten, som &r en specialskriven applikation, har
ett noggrant schema over vilka tjdnster som skall testas och nér testerna skall genomftras. Testresultaten
skickas sedan via nagot tillforlitligt protokoll till en databas med information om hela systemets totala

18
status.

4.3 Nit — barare av tjanster

Det engelska ordet Network motsvaras i denna rapport av nit och nitverk. Oavsett sprak &r det svart att
entydigt definiera termen. Fran borjan innebar nit i datakommunikationssammanhang en uppséttning
samverkande nitverkskomponenter som servrar, klienter, routrar, multiplexorer och forbindelser. I nuldget
anvinds nidten som bérare for en médngd olika tjanster, som telefoni, fax, och ofta anvinds termen nét som
beskrivning av en tjinst. Eftersom tjénsterna egentligen utnyttjar samma nét som bérare, 4r logiskt nit en
battre beskrivning for bendmning av en speciell tjanst. Det fysiska nétet dr salunda barare av flera olika typer

av tjanster vilka bildar logiska nit.

17 Ibid.
18 Ibid.
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4.3.1 Mobila radionat

Det forsta nétverket i Sverige for mobil telefoni uppférdes 1956 och var av experimentkaraktér. Det storsta
systemet for mobil telefoni idag kallas GSM. Det omfattar mobila stationer (telefoner), basstationer samt ett
bakomliggande "fast" nit med véxlar. Ett GSM-nit innehéaller manga komplexa funktioner, t ex handover.
Handover kallas den process som sker nédr en mobil station borjar ndrma sig utkanten av tackningsomradet

for den basstationen 6ver vilken samtal fors. Da flyttas samtalet dver till en annan basstation." *°
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Telencit med mobila och stationdra telefoner. ol - 1
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Mobil station (mobiltelefon)
Basstation, mast

Basstation, vixel

Markbundet fast telenét med vixlar
Fast telefon

DR W=

' Christer Andersson, Lars Edwald och Krister Holmgren, Handboken i tele- och datakommunikation (Lund:
Studentlitteratur, 1993).

2% Valentino Berti, Datakommunikation, 2:a upplagan (Stockholm: Liber, 1998)
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4.3.2 Internet

Internet &r ett nétverk av nitverk, saledes dr det en sammankoppling av ett stort antal ndtverk. Vart och ett av
dessa nétverk kan i sin tur besta av andra nédtverk som i sin tur bestér av ett stort antal datorer. Rent tekniskt
innebér detta att man kan etablera kontakt mellan olika noder i olika lokala nitverk for att pa detta sétt
utnyttja ndgon av de tjénster som baseras pa Internetprotokollen. Den information som firdas fran en nod pa
Internet till en klientdator for att fullborda en tjénst har alltsé ofta passerat en stor miangd av enskilda
komponenter och nit pa vigen. For att bittre forstad uppbyggnaden foljer hir en genomgéng av primira

| W
Internet

WAN | | LAN

LAN
| LAN | LAN

Fig. 4.3
Principskiss dver Internets uppbyggnad.

Local Area Network, LAN binder samman kommunikation mellan ett antal datorer inom t ex ett kontor
eller i en byggnad. Ett LAN 4&r oftast ett privat nitverk. Karaktéristiskt dr att LAN har hog

overforingshastighet.

Wide Area Network, WAN ir ett ndtverk som stricker sig over ett stort omrade. Det fysiska nétet dr inte
anvindarnas privata egendom utan utgors av ett allmiint telen:it eller liknande. Overforingshastigheten 4r

vanligen ldgre dn i ett LAN.

! Magnus Ewert, Datakommunikation: nu och i framtiden, 2:a upplagan (Lund: Studentlitteratur, 1999)
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Metropolitan Area Network, MAN ir en variant av WAN som ticker ett speciellt omrade, ndrmare bestdmt
en stad eller en kommun. Vanligt ar ocksa att ett MAN har hogre 6verféringshastighet &n vad som &r vanligt

for ett WAN.

4.3.3 Natkomponenter

En repeater behovs nér avstandet mellan komponenter blir sa stort att signalens styrka mattas av. Repeatern
forstarker alla signaler som passerar, sa att de aterfar den styrka de hade nar de sindes. Eftersom repeatern
mekaniskt forstirker och upprepar signaler i alla riktningar, behdver den varken processor eller

nitverksadress.

En router kan koppla ihop fler dn tva nitverk av helt olika typ, men dér datorerna "talar samma sprak”, d v s
kommunicerar enligt samma protokoll. I storre ndtverk som exempelvis Internet, kan routern dirigera om
trafiken pa ett nit till ett annat nét, om det forsta nitverket rakar ut for storningar. Routern har en
nétverksadress for varje niatverk som &r uppkopplat. Adressen anvinds ndr en dator i ett ndtverk vill
kommunicera med en dator i ett annat uppkopplat nitverk, vilket sker via routern. En router behdver en
processor eftersom signalerna maste anpassas till olika typer av nétverk. Det finns ocksa en kombination av
brygga och router som brukar kallas brouter. Férdelen med en brouter &r att den dr lika snabb som bryggor
ndr det géller att formedla kommunikation mellan LAN av samma typ, men den klarar ocksa av att koppla

samman LAN av olika typ.

] 2 =
_— T -—

Server C'kﬁﬂh""g E";]e?m Server

Fig 4.4
Exempel pa hur en router kan sammankoppla tva helt olika typer av lokala néitverk. Krav dr
dock att samma protokoll anvdinds.
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Med hjélp av en bridge, eller brygga pa svenska, kan man koppla ihop tva nédtverk som har olika typer av
kablage. Natverken maste dock i 6vrigt ha samma egenskaper eftersom en brygga inte kan dversitta olika
typer av signaler. En avancerad brygga kan instrueras att bara verfora signaler till de nitverksadresser som
finns pa andra sidan bryggan. Pa sa sitt behover inte det ena nétet belastas av signaler som bara ror det andra

ihopkopplade nitet. En brygga kan vara férsedd med en processor, men har ingen nitverksadress.

En hub &r en kopplingsenhet och kallas pa svenska f6r nav. Med ett nav kan man enkelt utvidga ett nétverk.
Nya datorer eller andra nétverk kan kopplas till navets manga uttag allt eftersom det behovs. Navet har

utvecklats fran att vara en ren kopplingsdosa till att i vissa fall fungera dven som repeater, bridge eller router.

En switch &r en vixel som, anvinds for att koppla ihop flera nitverk som dr av samma typ och anvéinder
samma protokoll. Nétverkens kabeltyp behover dock inte vara densamma. Finessen med att koppla datorerna
i ett nétverk till en véxel, i stdllet for t ex en hub, dr att det gar att utnyttja ndtverkets 6verféringskapacitet
battre. Det beror pa att datorer som dr sammankopplade med en hub maste dela pa nitets kapacitet, medan
det i ett vixelnétverk upprittas tillfilliga kopplingar mellan just de datorer som kommunicerar. Det innebér
att de tva datorer som kommunicerar med varandra inte belastar de andra delarna av nétverket. Detta géller

dock inte om flera datorer vill kommunicera med samma dator, exempelvis en server.

En gateway eller nitsluss beh6vs for att koppla samman flera nitverk, som dr av helt olika typ och anviander
olika protokoll. Det dr den mest avancerade nétverkskomponenten, eftersom den kan Gversitta fran ett
protokoll till ett annat. For att klara sin uppgift behéver den liksom routern en processor och nitverksadresser

for alla uppkopplade nitverk.”

22 Ewert, Datakommunikation: nu och i framtiden
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4.4 Produkter for 6vervakning

4.4.1 Netcool

Ett modulariserat programpaket, som &r byggt for att stédja 6vervakning av nétverksbaserade tjénster.
Arkitekturen &r 6ppen satillvida att det gar att Gvervaka flera olika nétverkstyper och enskilda element. Den

del av Netcool som vi i rapporten beskriver heter Netcool/Omnibus.” ** *

Netcool/Omnibus uppgift dr att i realtid skapa en helhetsbild Gver de tjanster och funktioner som erbjuds i
ett natverksbaserat system. Det finns huvudsakligen fyra delar i Omnibus: klienter, objektserver prober och

monitorer, fig. 4.5.

1. Klienter

2. Objektserver

3. Monitorer

4. Proher
r‘@’ s
% & o

Fig 4.5
Systemuppbyggnad av Netcool/Omnibus.

3 Netcool/Internet Service Monitors [WWW dokument] (2001-04-15). URL
www.netcool.com/download/pdf lit/ISMs.pdf

* Omnibus [WWW dokument] (2001-04-30). URL www.netcool.com/download/pdf_lit/omnibus.pdf
» Products - Netcool Suite Overview (2001-04-30). URL

http://www.netcool.com/products/netcool suite overview.html#over
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Monitorer #r littviktsapplikationer med egen exekverbar kod, samt egna konfigurationsfiler. Monitorerna
agerar aktivt simulerade anvindare for Internettjinster eller natverksapplikationer. Det ar upp till anvéndaren
av systemet var monitorerna skall vara installerade. De kan vara installerade pa en central punkt eller
distribuerade till olika platser for att pa det viset simulera olika typer av anvédndare. Varje monitor kan
overvaka flera olika tjanster av samma typ, exempelvis filoverforing via FTP. Monitorerna 6verfor

regelbundet sina observationer till objektservern.

Prober r passiva insamlare av information och ligger och vintar pa felmeddelanden fran t ex nitelement

eller databashanterare. Det finns flera olika prober for insamlande fran olika kéllor.

Objektservern &r en primiarminnesdatabas for att ta emot data frén prober och monitorer. Objektservern
tillater filtrering och skapande av vyer for att kunna stédja enskilda 6nskemal om presentation av data pa

klienter.

Information som lagras i objektservern presenteras pa klienter, som kan vara Unix-, Windows-, eller
webbaserade. Det gar att presentera information ur flera olika perspektiv beroende pa onskemal fran den som

ar operator.

4.4.2 NetSaint

Ett program som Gvervakar tjanster och funktioner i servrar i datanétverk. NetSaint bygger pa att man har ett
huvudprogram, samt ett plug-in (insticksprogram) for varje typ av 6vervakning som skall utforas.
Insticksprogram finns for flera typer av tjdnster, t ex HTTP, POP3, SMTP. Bland det som tillverkaren kallar
serverovervakning kan ndmnas kontroll av diskutrymme och CPU-belastning. Serverdvervakningen kréver,

till skillnad fran tjanstedvervakning, att en eller flera komponenter installeras pa den vervakade servern.

Nér NetSaint uppticker att malséttningen for en tjénst inte uppfylls kan programmet larma genom att skicka
e-post, sinda SMS eller ringa upp en personsdkare. Det finns dven mgjlighet att konfigurera systemet s att

SMS-meddelande skickas forst efter det att t ex tre e-brev séints for samma fel.

NetSaint testar tjanster, genom insticksprogram, efter specificerat tidsschema. Insticksprogrammen sénder
fyra typer av svar till NetSaint. Svarskategorier dr Ok, Oként Fel, Fel, Kritiskt fel. Exempelvis kan man
bestdmma att om anvint diskutrymme 6verstiger 80 % av total kapacitet sa &r svarstypen Fel och om anvént
diskutrymme Gverstiger 95 % sa anses detta som Kritiskt Fel. I NetSaint kan man dérefter bestimma att fel

skall meddelas via e-brev och kritiska fel via SMS.
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Grénssnittet for insticksprogram dr oppet, vilket betyder att det gar att utveckla egna funktioner om nagot

skulle saknas. Insticksprogram kan skrivas i valfritt programmeringssprak.

Forutom huvud- och insticksprogram finns ett antal tillaggsprogram, t ex ett webbaserat verktyg for grafisk

oversikt av statistik dver dvervakade tjdnster och servrar.

NetSaint och insticksprogram, som anges som standard, ir licensierade under GPL*, vilket i korthet betyder
att vem som helst kan ladda hem killkoden och anvidnda den till samma, liknande eller annat syfte &4n vad
tillverkaren hade tdnkt sig. Det mest kontroversiella med denna licens dr att man far lov att anvianda

programmet gratis.

NetSaint dr skapat for Linux, men det gér att anvénda pa de flesta Unix-varianter. Det fungerar inte

tillsammans med operativsystem fran Microsoft.

Nir detta skrivs ér tillverkaren inblandad i en réttstvist om huruvida NetSaint far anvdindas som namn pa

produkten®’. Utgangen av detta ér 4n s linge oklart, men det kan betyda att ett namnbyte kommer att ske.

4.4.3 SiteAngel

SiteAngel kan kontrollera applikationer 6ver HT TP- och HTTPS-protokollen och skapar detaljerade

rapporter via e-post och ett webbinterface. Det sédnder larm via e-post och personsokare.

Nir en tjdnst skall Gvervakas borjar man med att konfigurera systemet for tjansten. Detta kallas av
tillverkaren for att man visar en “dngel” den kritiska vidgen som skall undersokas. Konfigureringen utfors
med hjdlp av ett webblasarlikt verktyg. Med detta “surfar” man till en sida, vidare till nésta och nistao s v.

En kritisk vdg kan innehalla max 50 sidor. Innehéller sidorna ramar raknas varje ram som en sida.

Nér 6vervakningen startar “vandrar dngeln” langs den forutbestimda vigen, d v s hdmtar sidorna pa angivna
adresser och i angiven ordning, och registrerar svars- och nedladdningstider. Om en tjanst inte svarar gors ett
antal forsok for att sékerstilla att det verkligen dr tjansten, som inte fungerar och inte ett temporért fel pa

Internet.

® GNU General Public License — GNU Project — Free Software Foundation (FSF) [WWW dokument (2001-05-07).
URL http://www.gnu.org/copyleft/gpl.html
7 NetSaint Network Monitor [WWW dokument] (2001-05-07). URL http://www.netsaint.org
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Det finns ett antal typer av fel som SiteAngel rapporterar:

Inget svar fran webbplatsen

Felaktig status (statuskod ér inte inom 200-serien’®

Innehallsfel

Langre nedladdningstid for en sida dn det som angivits vid konfigureringen.
Liangre nedladdningstid for en serie sidor dn det som angivits vid konfigureringen.

Fel sdnds via e-post eller personsokare till berérda. Det dr &ven mojligt att sédnda till olika instanser beroende
pa typ av fel, samt hur ldnge de har upptritt. Exempelvis kan en felrapport skickas till serveransvarig fem
minuter efter ett fel upptéckts. Om det fortfarande inte ar atgérdat efter 30 minuter skickas felet till

avdelningsansvarig.

For varje kritisk vdg, och individuella sidor den innehéller, anges ett antal kriterier och méal. Om nagot
kriterium inte uppfylls sdnds larm. Mélen anvénds i rapporterna for att ge en bild av hur verkligheten ser ut i
forhallande till de 6nskemél som finns pa tjansten. Mal kan t ex vara 6nskade svars- och nedladdningstider,

tid en service maximalt &r otillgénglig vid exempelvis serverfel, samt trafiktéthet.

Enligt tillverkaren, BMC Software®, forbittras mojligheterna for en IT-avdelning avseviirt, att hitta och ritta
till fel samt att justera systemet med hjilp av de olika typerna av felrapporter och statistik som SiteAngel

skapar.

SiteAngel kan anvindas som enskild applikation eller tillsammans med programsviten PATROL, som &r en

samling natverksverktyg fran samma tillverkare.

RFC1945 [WWW dokument] (2001-05-06). URL http://RFC.net/rfc1945.html
¥B2B solutions for ebusiness systems management - BMC Software [WWW dokument] (2001-05-08). URL
http://www.bmc.com/
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5 Resultat

Intervjun i sin helhet med deltagarnas specifika svar och ett flodesschema Gver varje deltagares vig genom

intervjun aterfinns i appendix A.

Fraga 1
Ser ni behov att 6vervaka anvindartjsinster?

Alla sju foretag svarade att de sag behov av Gvervakning.

Fraga 2
Har ni i dag nagon form av anvindartjinstovervakning (Om NEJ fortsitt med fraga 13)?

Alla foretag utom Goteborgs-Posten svarar att det har nagon form av dvervakning.

Fraga 3

Vilka eller vilken typ av tjdnster 6vervakas?

Nitoperatorer 6vervakar sina WAP-portaler, samt webbplatser. SMS-6vervakning dr pa gang for Telia
Mobile. Internetleverantdrerna Gvervakar sina webbhotell, asp-, jsp- och cgimotorer, bandbredd,
servertillgidnglighet, serverbelastning, nittillgdnglighet och nétbelastning. Anvéandartjénstleverantorer

overvakar olika webbplatser och e-handelsplatser.

Fraga 4

Hur sker 6vervakningen, beskriv hur produkten fungerar?

Samtliga som svarade pa fragan férutom Stora Enso Network svarade att det var nagon form av automatisk
applikation som simulerade anvindare och utférde tjansten. Applikationen visste om det 6nskade svaret och
jamforde med det som faktiskt mottogs. Det fanns olika varianter om varifran testen gjordes. Vissa gjorde
tester inom egna nitet och andra gick ut via allmént nét. Samtliga dessa varianter kunde &ven larma via e-

post eller SMS. Stora Enso hade ett manuellt system dar de dagligen gjorde tester via separat uppkoppling.

Fraga 5

Vad tycker du saknas eller éir bristfilligt i ert sitt att 6vervaka dessa tjéinster?

Nitoperatorer svarade att det var en brist att funktioner inte kunde testas utan bara generell atkomst.
Internetleverant6rerna tyckte inte att nagot saknades. Bland serviceleverantorerna efterfragade ADB-kontoret
mojlighet att 6vervaka fler tjanster, som FTP-tjanster, WAP-sidor, scriptmotorer samt 6vervaka belastning pa

en tjdnst. Stora Enso ville automatisera sin 6vervakning, samt logga testresultaten.
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Fraga 6

Vilka fordelar tycker du det séitt ni 6vervakar tjinster har?

En nitoperator svarade att de inte visste vilken férdelen var och den andre att de fick samma aterkoppling
som kunden. Internetleverantdrerna anser bada att deras sitt att Gvervaka &r bra eftersom det ar latt att
anpassa till nya tjanster. Tripnet anser dessutom att det hjélper dem att kontrollera att de f6ljer sina SLA-
avtal. Serviceleverantdrerna som svarade pa fragan (inte Goteborgs-posten) menar biagge att férdelen med
deras sitt &r att det 4r billigt. Stora Enso gjorde det manuellt och ADB-kontoret utnyttjade redan installerad

mjukvara. ADB-kontoret menar ocksa att deras sétt &r létt att administrera.

Fraga 7
Har ni tillverkat 6vervakningssystemet sjilva (om JA fortsitt med fraga 17)?
Internetleverant6rerna har gjort sina system sjélva. Nétoperatérerna och ADB-kontoret hade

standardprodukter. GSteborgs-Posten och Stora Enso svarade inte pa fragan beroende pa tidigare svar.

Fraga 8
Vilket foretag har statt for tillverkningen?
Nitoperatorerna svarade Hewlett packard (Europolitan) och NetSaint (Telia Mobile). ADB-kontoret svarade

Lotus Domino.

Fraga 9

Ar systemet specialgjort for er eller éir det en kommersiell produkt? Om det ir en kommersiell
produkt: Vilken namn eller typbeteckning har produkten?

Pa fragan om systemet var specialgjort for dem eller svarade alla berdrda nej. Telia Mobile anvinde en gratis
programvara, som heter NetSaint, Europolitan en kommersiell produkt som heter VPO-6 (igar i HP-Open

view) och ADB-kontoret Lotus Notes.
Fraga 10

Valde ni bland flera tillverkare och produkter (Om NEJ fortsitt med fraga 17)?

Alla svarade nej. Europolitan och ADB-kontoret anviander system som redan finns i huset.
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Fraga 11
Vilka valde ni bland (féretag och produkter)?

Eftersom alla svarade nej pa fraga 10 finns inga svar.

Fraga 12
Vad avgjorde valet?

Eftersom alla svarade nej pa fraga 10 finns inga svar.

Fraga 13
Varfor?
Stora Enso svarade att existerande mjukvara var for kostsamma i ink6p. De avser att utveckla egen

mjukvara.

Fraga 14
Vilka tjdnster eller typ av tjinster skulle ni vilja 6vervaka?
Stora Enso vill dvervaka sin tillganglighet och svarstider, samt nerladdningshastighet. G6teborgs-Posten vill

overvaka bade webbaserade tjénster och roststyrda tjanster. Framst da sddana som servar prenumeranter och

gp.se.

Fraga 15
Hur skulle du vilja att 6vervakning skedde?
Goteborgs-Posten vill helst kontraktera nagon som skdoter det. Stora Enso vill skéta det inom huset, men pa

en separat lina, sé testet blir utifran”.

Fraga 16
Vilken typ av information skulle du vilja ha fran évervakningen?
Stora Enso svarade att de vill ha statistik och tendenser, medan Go6teborg-Posten séger att de vill veta om

felet finns i eller utanfor deras anlédggning.
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Fraga 17

Skulle ni kunna tinka er att kopa 6vervakningstjsinsten fran ett annat foretag?

Alternativt: Skulle ni kunna tiinka er att séilja 6vervakning av andras telekomtjéinster?
Goteborgs-Posten dr det enda foretag som vill kdpa in tjansten. GP vill dessutom k6pa in dven tillrdttning av
eventuella problem. Ovriga foretag vill skdta Svervakningen sjilva. Endast Tripnet kan tinka sig att

overvaka andras system och gor det redan.
Fraga 18

Varfor?

Inget foretag behovde svara pé fragan, eftersom alla tyckte det fanns behov av tjdnstedvervakning.
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6 Diskussion

Var hypotes var att ett system for tjanste6vervakning skulle kunna utformas efter en modell (fig. 3.4)
sprungen ur cybernetiken. Vi anser att sa dr fallet. For att 6vervaka en tjanst kravs malséttning och
kontinuerlig kontroll av aktuell status. Status och malséttning jamfors och resultatet ligger till grund for

eventuell atgérd

Vem har behov av 6vervakning?

Rapporten visar att foretag, som séljer egna tjdnster eller koper tjénster for att sélja dem vidare i forddlad
form, 4r i behov av 6vervakning. Vi anser det troligt att konkurrensen pa marknaden kommer att 6ka med
teknik- och kompetensutveckling. Da &r det ocksa rimligt att anta att det blir allt viktigare for foretag att halla
sina serviceavtal, samt visa att tjansterna héller en hog kvalitet. Detta tycker vi talar for att
Overvakningsbehovet kommer att 6ka. Da dr det ocksa troligt att foretagen blir mer kritiska och medvetna vid
val av produkt, ty rapporten visar att fallet inte &r sa idag. Det faktum att resultatet visar att féretag vill
Overvaka sina egna intressen, anser vi tyder pa insikt om vikten av att 6vervaka sina avtal. Av de intressenter
vi upptéckte i undersékningen undantog vi dem, som anvinde tjanster, men inte forddlade dem till nya.
Anledningen till detta stdllningstagande &r att kategorin 4r heterogen och det skulle ha varit svart att inom

rapportens ramar ge dem réttvisa.

Vilka typer av tjdnster bor 6vervakas?

Det &r tydligt att det finns en gemensam syn pa vad, som bor 6vervakas inom kategorierna. Mellan
kategorierna visar rapportens resultat inte nagon likriktning vad det giller tjanstetyp. Gemensamt for alla
foretag dr dock att Gvervakning &dr onskvirt for tjdnster, de betalar, eller tar betalt for och salunda finns
upptagna i avtal. Rapporten pekar pa ett antal presumtiva tjanster att vervaka. Omfanget av anvéndartjinster

ar redan stort och det &dr rimligt att anta att det kommer att 6ka, bade vad géller antal och typer

Hur bér en applikation for 6vervakning av anviindartjéinster designas?

Ett problem vi mérkt vid provning av anvéndartjénster &r att tillvigagédngssatt for provning av en tjanst i
manga fall utan modifiering inte kan appliceras pa en annan. Detta tillsammans med kunskapen om att
antalet tjanster Okar, ger foljande faktorer att ta hdnsyn till:

e Ingen vet vilka tjdnster, som kommer att realiseras i framtiden.
e Olika tjanster kan inte provas pa samma stt.
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Ett system bor utvecklas modulért sa att dven framtida tjanster kan Svervakas. Detta sdvida man inte redan
fran borjan bestammer sig for att skapa en applikation som enbart skall kunna Gvervaka vissa specifika
tjanster. Vill man ddremot inte lasa sig kan ett sitt vara att bygga ett ramverk som sedan kompletteras med
tilliggsmoduler for de tjanster som skall Gvervakas. Detta tillvigagangssatt medfor vissa tydliga
designmojligheter som noga méste fvervigas.

e Vilka funktioner skall finnas i ramen?
e Vilka funktioner skall ldggas i modulerna?
e Hur skall granssnitt mellan ram och modul vara utformat?

Rapporteringen fran systemet dr det som &r intressant for anvéndaren. For att passa olika kategorier av
anvindare bor rapportutformning och lagringssétt av rapporter vara anpassningsbara. Vanligtvis sker lagring
av stora miangder information med hjélp av en databashanterare. Anvéndare som har ett standardiserat
system for datalagring bor ges mojlighet att anvidnda detta dven for lagring av rapporter fran
Overvakningssystemet. Darfor anser vi att:

e Lagringsplats bor vara skild fran systemet.
e Granssnitt mellan system och lagringsplats bor vara utbytbart.
e Rapporteringssystem bor vara utbytbart.

Det finns ocksa skél att 6vervéga att lata granssnittet mellan ram och modul vara Sppet, med betydelsen att
anvindare av applikationen kan tillverka egna tilliggsmoduler. Att limna grénssnittet 6ppet har naturligtvis
bade for och nackdelar ur ett kommersiellt perspektiv, och mojligen #ven sikerhetsmissigt. Ar grinssnittet
stangt riskerar man att forlora potentiella kunder med ovanliga tjénster for vilka de sjdlva skulle ha kunnat
tillverka moduler om grinssnittet varit dppet. A andra sidan kan det hiinda att det blir svérare att silja
tilliggsmoduler om grénssnittet dr 6ppet, eftersom tredjepartsforetag da kan utveckla konkurrerande
moduler. Generellt brukar det anses att sdkerheten i ett ndtverk kan kompromissas om bakomliggande

funktion avslgjas. Dessa diskussioner ligger dock utanfor vad vi avsett att redovisa.

Vid simulering av en anvéndare for att kontrollera om tjénsten reagerar som forvéntat finns det problem som
ar rimliga att beakta. Anvindare har var sin unik del av nitverket, som de saledes dr ensamma om att
anvinda, se fig. 4.1. Nir en anvindare simuleras genom att 6vervakningssystemet ansluts pa samma sitt som
en verklig anvindare, innebir det att dven den simulerade har en unik del av nétverket. En felrapport fran ett
sadant system kan innebéra att alla anvéndare kan anvinda tjansten utom just den simulerade. Nyttan av en
sadan rapport kan darfor verka tveksam. Det finns dérfor goda skél att 6vervaka fran en punkt i nédtverket
fran vilken en felrapport garanterat betyder att flera anvéndare faktiskt &r paverkade. Alternativt konstrueras

systemet sa att det kidnner av, att felet finns i den unika delen, och anpassar felrapporten dérefter.
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Forslag till utformning

Larmséndare Konfigureringsverktyg

ﬁ

Overvaknings-
konfigurering

Systemkon- =
figurering | =—
- Overvaknings-

< < hanterare

Lagringsplats Databasgranssnitt

Siliink=

Tl
1l

Overvakningsmoduler

Fig 6.1
Arkitekturforslag till utformning av ett évervakningssystem.

Systemet dr uppbyggt av moduler, av vilka samtliga, forutom Gvervakningshanteraren, &r utbytbara. Det
finns en modul for varje typ av tjanst som skall 6vervakas. Fritt antal moduler kan anvidndas samtidigt. Varje
overvakningsmodul kan 6vervaka valfritt antal tjanster. Konfigurering for hur tjansterna skall 6vervakas &r
specificerat i en sirskild fil. Overvakningshanteraren liser vid start av systemet in systemkonfigurering och
dérefter 6vervakningskonfigurering. Tjdnsterna 6vervakas via dvervakningsmodul och tidsschema.
Overvakningsmodulerna séinder resultatet av provning till databasgrinssnittet. Detta kan bytas for att anpassa
systemet till lampligt lagringssatt. Rapporterna sparas i lagringsplatsen. Géller rapporten ett fel skickas det
aven till larmsdndaren som uppmérksammar servicepersonalen pa problemet. Med ett konfigureringsverktyg
skapas och redigeras filer som innehaller konfigurering. Modulerna bor kunna bytas utan att systemet
behover kompileras om. Férdelar med arkitekturprincipen dr:

e Systemet kan pa ett enkelt sitt anpassas till nya tjanster.

e Anvindare med olika lagringskrav tillfredsstills, eftersom grénssnittet mot lagringsplatsen ar
utbytbart.

e Det dr mojligt att utveckla olika typer av anvindargranssnitt eftersom de inte &r integrerade i
systemet, och dédrigenom kan olika behov tillgodoses.

Slutligen &r vi fullstindigt 6vertygade om att system, som utvecklas efter var designprincip kommer att vara

flexibla for fordndring, framgéangsrika i sin mission och attraktiva for ett brett spektrum av anvéndare.
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Appendix A

A.1 Intervjusammanstallning

1. Ser ni behov att 6vervaka anvindartjsinster?

(Om NEJ hoppa direkt till fraga 18).

Ndtoperatorer

Telia Mobile Europolitan

Ja Ja

Internetleverantorer

Tripnet Communique

Ja Ja

Tjiinsteleverantirer

ADB-kontoret Stora Enso Network Goteborgs-Posten
Ja Ja Ja

2. Har ni i dag nagon form av anviindartjinstovervakning?

(Om NEJ hoppa direkt till fraga 13).

Ndtoperatorer

Telia Mobile Europolitan

Ja Ja

Internetleverantirer

Tripnet Communique

Ja Ja

Tjiinsteleverantirer

ADB-kontoret Stora Enso Network Goteborgs-Posten
Ja Ja Nej
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3. Vilka eller vilken typ av tjiinster 6vervakas?

Ndtoperatorer
Telia Mobile Europolitan
WAP-portalen myDof WAP-portalen hantera, webbsidor, IN-tjanster
SMS-6vervakning 4r pa gang
Internetleverantirer
Tripnet Communique
Fasta Internetaccesser, webbplatser, asp-, jsp-motorer, Servertillgéanglighet, cgi-motorer
bandbredd, serverbelastning Serverbelastning

Nittillgidnglighet, nitbelastning
Tjiinsteleverantirer
ADB-kontoret Stora Enso Network Goteborgs-Posten
Webbplatser e-handelsplats ~ —eemeeeeee

4. Hur sker dvervakningen? Beskriv hur produkten fungerar.

Ndtoperatorer
Telia Mobile Europolitan
Ringrobot, som simulerar en uppkoppling av ett 2297000997777

anvéndarfall, samt inloggning mot tjdnsten. Kan larma
via SMS eller e-post.

Internetleverantirer
Tripnet Communique
Automatiskt med instéllda intervall, En robot kor Anrop av servrar och nét pa olika portar med vissa

“tasks” ur databas, Kan ga ut via separat lina och in intervall, avldsning av statistik
via Internet eller kora rakt pa inhouse”. Kan larma  Rapporter och larm via telefon, SMS och email
via SMS eller e-post.

Tjiinsteleverantirer

ADB-kontoret Stora Enso Network Goteborgs-Posten
Robot, kontrollerar innehall med  Manuellt, gar kontinuerligt over till ----------

For definierad textmassa. grannhuset, som har separat

Automatiskt med satta intervaller. uppkoppling och provar.

Larmar via SMS eller e-post.
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5. Vad tycker du saknas eller ér bristfilligt i ert séitt att 6vervaka dessa tjinster?

Ndtoperatorer

Telia Mobile Europolitan

Endast en generell atkomst av tjansten, kontrollerar ej Bristen pa information vid inkomna larm.
varje del av tjénsten. Bristen pa funktionstester.
Internetleverantirer

Tripnet Communique

Inget Ingenting

Tjinsteleverantirer

ADB-kontoret Stora Enso Network Goteborgs-Posten

Gar t ex ej 6vervaka ftp-tjinster,  Automatisering samt loggning av = ----------
WAP-sidor, belastning pa en tjanst provresultat.
eller scriptmotor.

6. Vilka fordelar tycker du det sétt ni 6vervakar tjinster har?

Ndtoperatorer

Telia Mobile Europolitan
Vi far samma aterkoppling som kunden om tjansten drVet ej

nere.

Internetleverantiorer

Tripnet Communique

Det hjélper oss att kontrollera s& vi héller vara SLA. Litt att anpassa till nya tjénster
Skulle nagot saknas skriver vi en plug-in som skéter
det.

Tjinsteleverantirer
ADB-kontoret Stora Enso Network Goteborgs-Posten
Vi hade redan Lotus Notes sa det  Billigt! — —eemeeeeee

var “gratis”. Kompetensen pa Lotus
fanns redan. Létt att administrera.

7. Har ni tillverkat 6vervakningssystemet sjilva?
(om JA hoppa direkt till fraga 17).

Ndtoperatorer

Telia Mobile Europolitan

Nej, standardprodukt. Nej

Internetleverantirer

Tripnet Communique

Ja Ja

Tjinsteleverantirer

ADB-kontoret Stora Enso Network Goteborgs-Posten
Negy, e
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8. Vilket foretag har statt for tillverkningen?

Ndtoperatorer

Telia Mobile Europolitan

Netsaint.org Hewlett packard
Internetleverantirer

Tripnet Communique

Tjiinsteleverantirer

ADB-kontoret Stora Enso Network Goteborgs-Posten

Lotus Domino = ee— 0

9. Ar systemet specialgjort for er eller ir det en kommersiell produkt? Om det ir en kommersiell

produkt: Vilken namn eller typbeteckning har produkten?

Ndtoperatorer
Telia Mobile Europolitan
Nej, freeware Nej, VPO-6, (HP-Open view)

Internetleverantirer
Tripnet Communique

Tjiinsteleverantirer
ADB-kontoret Stora Enso Network Goteborgs-Posten
Kommersiell produkt e e

Lotus Notes

10. Valde ni bland flera tillverkare och produkter?
(Om NEJ hoppa direkt tillfraga 17).

Ndtoperatorer
Telia Mobile Europolitan
Nej Nej, vi hade redan Open view

Internetleverantirer
Tripnet Communique

Tjiinsteleverantirer
ADB-kontoret Stora Enso Network Goteborgs-Posten
Nej, Lotus Notes fanns redani ~ -----—-——- e

huset.
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11. Vilka valde ni bland (foretag och produkter)?

Ndtoperatorer

Telia Mobile Europolitan
Internetleverantirer

Tripnet Communique
Tjiinsteleverantirer

ADB-kontoret

Goteborgs-Posten

12. Vad avgjorde valet?

Ndtoperatorer

Telia Mobile Europolitan
Internetleverantirer

Tripnet Communique
Tjiinsteleverantirer

ADB-kontoret

Goteborgs-Posten

Fortsiitt med fraga 17.

13. Varfor?

Ndtoperatorer

Telia Mobile

Europolitan

Internetleverantorer

Tripnet

Tjinsteleverantirer

ADB-kontoret

Stora Enso Network

Goteborgs-Posten

Mjukvara som finns pa marknaden
4r for kostsamma i inkSp. Ar pa
gang att borja utveckla en egen
applikation. Vi har mycket
kompetens i huset
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14. Vilka tjénster eller typ av tjinster skulle ni vilja 6vervaka?

Ndtoperatorer

Telia Mobile Europolitan
Internetleverantirer

Tripnet Communique
Tjiinsteleverantirer

ADB-kontoret Stora Enso Network

Goteborgs-Posten

---------- Tillgdnglighet att tjdnsten gér att na.
Svarstider. Hastighet (hur lang tid

tar t ex 1k att ladda ner).

Framst vissa tjdnster som servar
prenumeranterna samt gp.se. Dessa
tjénster dr bade webbaserade och

roststyrda.

15. Hur skulle du vilja att 6vervakning skulle ske?

Ndtoperatorer

Telia Mobile Europolitan
Internetleverantirer

Tripnet Communique
Tjinsteleverantirer

ADB-kontoret Stora Enso Network

Goteborgs-Posten

I huset pa separat lina i forhallande
till tjénsten.

Vill helst kontraktera nagon som
skoter Gvervakning.

16. Vilken typ av information skulle du vilja ha fran 6vervakningen?

Ndtoperatorer

Telia Mobile Europolitan
Internetleverantirer

Tripnet Communique
Tjinsteleverantirer

ADB-kontoret Stora Enso Network

Goteborgs-Posten

Statistik och tendenser.

Beroende pa feltyp men generellt
nar fel uppstar och var felet finns.
Finns felet i GP:s anldggning eller
utanfor.
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17. Skulle ni kunna tinka er att kopa 6vervakningstjsinsten fran ett annat foretag?

T ex Foretag X skoter 6vervakning av ett antal av de tjinster ni siiljer. Om fel uppstar pa en tjinst

forsoker X ta reda pa var i kommunikationskedjan felet finns och underriittar berord person i

ansvarigt foretag samt er.

Alternativt: Skulle ni kunna tiinka er att séilja 6vervakning av andras telekomtjéinster?

Ndtoperatorer

Telia Mobile Europolitan
Nej
Internetleverantirer

Tripnet Communique

Vi kan ténka oss att kdpa tjanster som hjdlper oss ur Nej
problemet vid 6vervakningsproblem, men vill sta for
overvakningen sjdlva. Vi 6vervakar redan andras

tjanster om SLA sdger sd. Vi skulle kunna ténka oss

att 6vervaka andras tjanster fast de har en helt annan

ISP, men gor det inte idag.

Tjinsteleverantirer

ADB-kontoret Stora Enso Network

Goteborgs-Posten

Nej, vi skoter vart eget inte andras  Nej, vi har kompetens nog att
Overvaka vart eget.

Ja. Optimalt vore att kdpa in bade
overvakning och tillrattning. Detta
for att halla nere den egna

ersonalens jourtid.

Slut

18. Varfor?

Ndtoperatorer

Telia Mobile Europolitan

Internetleverantorer

Tripnet Communique

Tjiinsteleverantirer

ADB-kontoret Stora Enso Network

Goteborgs-Posten
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Appendix B

B.1 Ordlista

CPU

Central Processor Unit. Enhet i dator i vilken alla programinstruktioner utfors.

Ethernet
Protokoll och typ av nétverk for datakommunikation. Ethernet-specifikationen géller lager ett och tvé i

nidtverksstacken. Lager ett dr det fysiska lagret, d v s nédtverkskort, ledningar osv. Se d@ven Protokoll.

FTP
File Transfer Protocol. Ett protokoll I TCP/IP-familjen for filoverforing. Forkortningen anvénds dven for

filoverforing.

GPRS
General Packet Radio Service. Tilldggstjéanst till GSM som (teoretiskt) tillater datagverforing med upp till
171,2 kbit/s.

GSM
Global System for Mobile Communication. En typ av mobiltelefonnit och europeisk standard. Kallas ibland

for "andra generationens mobiltelefoner".

HTTP, HTTPS
Hyper Text Transfer Protocol och Hyper Text Transfer Protocol Secure. Protokoll som anvinds for WWW.

Med det senare sker overforingen i krypterad form. I HTTP sker 6verforingen i klarttext.
IN-system

Intelligent Network. Standard for telefonnétverk fran 1984. IN-system utvecklades for att enklare och

snabbare kunna infora nya tjanster. [ Sverige &r 020- och 071-tjansterna IN-baserade.
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ISDN
Integrated Services Digital Network. Digitalt telefonnétverk som bl a har stéd for bildtelefoner. Termen
anvénds ibland som synonym till ISDN-modem, vilket dr en apparat som later datorer kommunicerar Gver

ISDN-baserade niit.

ISP

Internet Service Provider. Ett foretag som erbjuder sina kunder Internetuppkoppling.

Klient
En applikation i en nédtverksansluten dator som anvénder tjdnster som erbjuds av nagon server. Exempel pa

klienter 4r webblédsar, mailklient, FTP-klient.

Modempool
En samling modem (hos ISP). En dator kan via modem ringa upp en modempool och pa sa sétt ansluta

temporért mot Internet.

Multiplexor
Mojliggér multiplexering, uppdelning av ett for tva eller flera enheter gemensamt transmissionsmedium, sa

att varje enhet har sin egen kanal.

POP
Post Office Protocol. Protokoll for att himta e-post. Se &ven SMTP.

Protokoll

En samling regler som specificerar hur datorer i nédtverk skall kommunicera med varandra. Protokollen i sig
samarbetar i lager, ddr lager ett utgérs av det fysiska nétverket. De olika lagren sammantaget bendmns som
stack. Lager ett dr det mest generella lagret Gver vilket alla typer av trafik 4r mojlig. Protokollen i lager sju,
det hogsta lagret, dr det mest specifika lagret och protokollen dar hanterar vanligtvis en typ av trafik. I lager
sju sker den trafik som anvidndaren ser”, t ex FTP. Information som skall levereras fran en dator till en
annan kallas paket. Lagren samarbetar med varandra. Protokoll i lager sju skickar sina paket genom hela
stacken ner till lager ett varifran paketet skickas till mottagande dator. Hos mottagaren skickas paketet

genom stacken fran lager ett till lager sju, ddr aktuell applikation kan l4sa det.

Server
En applikation i en nétverksansluten dator som tillhandahaller tjanster for andra datorer (klienter) inom

nitverket. En dator kan ha flera olika serverfunktioner, t ex webbserver, FTP-server, mail-server.
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SLA

Service Level Agreement. Ett avtal med vilkor f6r en tjénst

SMS
Short Message Service. Meddelanden om max 160 tecken kan séndas fran GSM-telefon eller dator till GSM-

telefon. Tjansten stoder dven meddelanden som inte &r text, t ex bindrformat.

SMTP
Simple Mail Transfer Protocol. Protokoll for att skicka e-post. Se dven POP.

Token Ring
Protokoll och typ av nétverk fér datakommunikation. Det utmérkande for Token Ring dr att de
sammankopplade datorerna &r anslutna i ett cirkelformat nit. Token Ring specifikationen géller lager ett och

tva i ndtverksstacken. Lager ett dr det fysiska lagret, d v s nédtverkskort, ledningar osv. Se dven Protokoll.

UMTS
Universal Mobile Telecommunications System. Standard for mobil telefoni. Tillater tradlos datadverforing

med upp till 2Mbit/s. Kallas dven 3G (tredje generationens mobil telefoni). UMTS é&r i skrivande stund under
uppbyggnad.

WAP
Wireless Application Protocol. Ett protokoll for mobilt Internet.

WAP-portal

Startplats pa det mobila Internet. En portal innehaller bl a en samling lénkar kategoriserade efter amnen.

Webbhotell
En webbserver (vanligtvis hos en ISP) dir plats for webbplats kan hyras.
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