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Sammanfattning

Detta examensarbetet behandlar olika betalningsformer for elektronisk handel pa Internet och
fokuserar pé sdkerheten kring detta dmne.

Elektronisk handel pa Internet 4r fortfarande en relativt ny foreteelse som snabbt sprider ut
sig. Det har blivit allt vanligare att foretag erbjuder sina kunder att handla via Internet och
dven att betala sina inkdp 6ver Internet. Det vanligaste séttet att betala 6ver Internet dr med
kontokort och eftersom det kan vara riskfyllt att Iimna ut sitt kontokortnummer pa Internet
behover dessa kontokortstransaktioner skyddas mot eventuella avlyssningar.

Mitt examensarbete dr ett forsok att reda ut hur farligt det egentligen &r att betala via Internet.
De problemstillningar som utretts &r:

e Vilka krav bor man kunna stilla for att en E-handelsplats skall betraktas som séker?
e Vilka betalningsformer finns tillgéngliga for att uppfylla dessa krav?
e Finns det ndgon elektronisk betalningsform som anses mer séker dn ndgon annan?

De slutsatser jag kommit fram till 4r:

e De krav som stills fran de inblandade &r att betalningen skall vara sidker for avlyssning,
handlare och kund skall kunna identifiera varandra samt for att inte kopare och siljare ska
kunna forneka att de bestillt en vara respektive tagit emot betalning, maste transaktionen
kunna bevisas av motparten vid en eventuell tvist.

e De betalningsformer som uppfyller dessa krav dr smarta kort och SET. Jag anser inte att
SSL uppfyller kravet att en transaktion skall kunna bevisas.

e Av de elektroniska betalningssitt jag har undersokt uppfyller smarta kort och SET dessa
krav, men att den allra sidkraste betalningsformen ar SET.
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1. Inledning
1.1 Bakgrund

Idag kan man utnyttja manga olika slags tjinster pa Internet. I och med att fler och fler privat-
personer borjar anvénda Internet blir det en intressant marknadsplats for foretag som vill silja
produkter och tjdnster. Samtidigt 6kar intresset for att handla hemifran. Jamfort med att ga till
butiken &r det ofta bade billigare och enklare att kopa t ex bocker, skivor och livsmedel via
Internet. Hér finns dven ett avgérande samband: ett sdkert betalningssystem stimulerar
naturligtvis till 6kad E-handel.

Elektronisk handel &r en relativt ny foreteelse och har &nnu inte slagit igenom i lika stor
utstrackning som Internet i 6vrigt. En bidragande anledning till detta 4r den osdkerhet
ménniskor kénner infér handel via elektronisk vig. Att direkt i samband med bestéllning
betala for varor eller tjdnster pa elektronisk vég, d v s att debitera kontot direkt, stiller mycket
hoga krav pé sdkerheten, da det innebér att kontokortnummer eller motsvarande information
skickas over Internet. Bekvéma, snabba och framf6rallt sdkra betalningssystem &r en
forutséttning for att Internet skall kunna véxa som elektronisk marknadsplats.

I den hir uppsatsen skall jag behandla olika tre olika betalningsformer for sékra elektroniska
transaktioner dver Internet. Dessa dr SSL, SET och smarta kort. Anledningen till att jag valt
just dessa dr att de tva forstndmnda dr mest vanliga i dagens E-handel och smarta kort ser jag
som en framtida 16sning om den far réitt genomslag bland de olika aktdrerna pa marknaden.

1.2 Syfte

Syftet med denna uppsats dr skapa forstaelse for vilka krav pa sckerhet de olika aktorerna
stdller pa en elektronisk marknadsplats samt belysa tre tekniker som uppfyller dessa. Slutligen
skall jag presentera en betalningsform som jag tycker tillgodoser dessa krav allra bdist.

1.3 Problemstiillning

Internet har idag blivit ett kommunikationsmedel som allt fler ménniskor anvénder dagligen
och mgjligheterna till olika anvidndningsomraden pé Internet dr naturligtvis stora. Ett populért
uttryck &r att med Internet har man hela vérlden i sitt hem, och min uppfattning ar att det
faktiskt ligger en hel del sanning 1 det.

Fran att bara vara en informationskélla eller ett sétt att kommunicera har Internet nu blivit en
plats att betala sina rdkningar och gora affdrer. Detta sker med elektroniska transaktioner Gver
Internet och dagligen gor banker, féretag och privatpersoner transaktioner pa ofantliga belopp,
utan att vare sig se eller ta i pengarna rent fysiskt.

Detta stéller hoga krav pa sékerheten om Internet skall fortsétta vara en global elektronisk
handelsplats. Det finns en méngd olika tekniker som anses mer eller mindre sédkra i dagens E-
handel och hela tiden dyker det upp nya “’sdkra” tekniker.

De problemstillningar jag skall utreda ér:
Vilka krav bor man kunna stilla for att E-handelsplats skall betraktas som siker?
Vilka betalningsformer uppfyller dessa krav?
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Finns det ndgon elektronisk betalningsform som anses mer siker &n ndgon annan?

Jag kommer successivt att behandla de mest aktuella teknikerna som bist kan garantera sikra
transaktioner 6ver Internet.

1.4 Avgrinsningar

Problematiken inom datasékerhet dr stor och en avgrinsning i omradet maste darfor ske.
Avgransning har dérfor gjorts till att endast gélla datoriserade tekniker for att sikerstilla sékra
elektroniska transaktioner dver Internet. Fokus ligger da pa sjdlva transaktionen &ver Internet
dér kryptering dominerar. Saledes kommer jag inte att behandla brandvaggar och liknade
sdkerhetslgsningar som kan forhindra obehorig insyn i t ex dataregister.

Vidare tar jag inte upp hur sdkerheten fungerar inom organisationen. Att det ar viktigt for ett
foretag att ha klara riktlinjer for den interna sikerheten har givetvis lika stor betydelse for hur
den skyddar sig mot externa hot. T ex med behorighetsnivéer, 16senordshantering, externa
inloggningar pa foretagets server och liknande.

1.5 Disposition

Kapitel 1 Inledningen innehaller en bakgrund till uppsatsen, syfte, problemstéllning och
avgrdnsningar.

Kapitel 2 Metodkapitlet bestar av de metoder som finns tillgéngliga och vilka jag valt. Vidare
motiverar jag min val som jag anvént mig av under forberedelserna infor studien
och vid genomforandet av undersdkningen.

Kapitel 3 Har behandlar jag vilka krav som stélls pa en E-handelsplats for att den skall kunna
betraktas som séker.

Kapitel 4 Detta kapitel behandlar tre huvudtyper av krypomekanismer. Jag forklarar
skillnaden mellan de olika typerna samt ger exempel pa kénda algoritmer och
redovisar vilka nyckelldngder de tillampar.

Kapitel 5 Kapitlet redovisar tva av de vanligaste standarderna som anvénds for att skydda
kontokortstransaktioner 6ver Internet, SET och SSL. Jag behandlar dven digitala
certifikat och signaturer som har ett starkt samband med kontokortstransaktioner.

Kapitel 6 Detta kapitel forklarar ingdende vad smarta kort &r, hur de fungerar samt vilka olika
typer av smarta kort som finns. Jag tar &ven upp for- och nackdelar med smarta
kort.

Kapitel 7 Hér har jag presenterat de tre intervjuerna jag gjort.

Kapitel 8 Kapitlet dr en analys av de olika betalningssitten 6ver Internet. Jag analyserar
betalning med SSL, SET och med smarta kort.

Kapitel 9 I detta kapitel héller jag en diskussion om @mnet jag skrivit om. Hér diskuterar jag
dven lite om framtiden.
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Kapitel 10 Hér presenteras mina slutsatser pa de problemstillningar jag har fran kapitel 1.

Kapitel 11 En 6versikt av det material jag baserat mitt arbete pa. Hér finns 4ven mina
respondenter presenterade.

Kapitel 12 Bilaga I. Underlaget for mina telefonintervjuer.
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2. Metod

Vid unders6kning av ett problem finns det ett antal olika tillvigagéngssitt att anvinda sig av,
bade vad giller insamling och bearbetning av data. Den undersokningsmetod som viljs,
paverkas i stor utstrdckning av méngden tillgénglig information om problemet och syftet med
undersokningen. Vidare kan resurser som star till ditt férfogande vara en avgorande faktor.
Exempel pa sddana faktorer kan vara tid, pengar och personal. Det &dr dérfor av storsta vikt att
undersokaren funderar igenom vad han 6nskar med sin undersokning, vilket syftet dr, samt
vilken information som finns att anvénda fran bérjan och vad han sjilv maste ta reda pa.
Dérefter kan han borja samla in den information som finns samt forbereda tillvigagingssittet
avseende anskaffning av annan 6nskad information.

2.1 Mdjliga metoder

Metoder som brukar anvindas for att samla in data dr enkéter, intervjuer, samt direkt
observation. En annan vanlig metod ir att anviinda sig av befintlig data - litteraturstudier'. Nar
inte det eftersokta materialet finns sedan tidigare, viljs vanligtvis att gora en undersokning
med hjilp av enkiter, intervjuer eller direkt observation’. Materialet samlas alltsa in for forsta
gangen, d v s det gors en primirdataundersokning. Om alternativet att anvédnda sig av befintlig
data viljs, kan materialet antingen anvandas direkt eller efter ytterligare bearbetning; da gors
en sekunddrdataundersokning.

Det &r vanligt att i en given primédrdataundersokning anvénda sig av en kombination av

olika metoder’. Exempelvis kan det vid en postenkit bli nodvéndigt att komplettera

med en telefonintervju for att & svar fran dem som inte skickat tillbaka frageformuldret. En
annan vanlig kombination &r att utnyttja befintliga data tillsammans med nyinsamlat material.

2.1.1 Enkiiter

En enkétundersokning beskrivs som att ett, vanligen slumpmaéssigt urval av personer eller
foretag far ett frageformuldr att fylla i och skicka tillbaka®. Dessa formulér skickas vanligtvis
med posten och kallas da postenkét. Fordelar med detta &r bl a att det &r en billig metod och
att respondenten (den som besvarar fragorna) kan gora det nér han har tid. Nackdelarna ar att
det finns risk for stort bortfall om respondenten inte anser sig ha tid over huvudtaget att svara
pa fragorna och att det kan ta lang tid att fa in svaren.

2.1.2 Intervjuer

Aven intervjuer kan beskrivas som ett slumpvis urval av personer eller foretag som skall
besvara fragor. Om intervjuaren har gott om tid och vill stdlla ménga och invecklade fragor
kan han vilja att gora en besoksintervju. Det gir vanligen till s att intervjuaren efter
overenskommelse s6ker upp respondenten t ex i hemmet eller pa arbetsplatsen och sedan
stiller fragor efter ett i forvig strukturerat frageformulédr. Det ger ménga fordelar, t ex om det

! Patel, P & B, Davidsson Forskningsmetodikens grunder 1994
? K. Dahmstrém, Fran datainsamling till rapport 1991

> Ibid

* Ibid
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uppstar oklarheter i fragorna kan det redas ut direkt, men det &r i allménhet kostsamt och tar
forhéllandevis lang tid att genomftra.

Ett snabbare siitt att fi kontakt med respondenterna ir att gora en telefoninterviu’. I likhet med
besoksintervjuerna har intervjuaren hiar mojlighet att reda ut oklarheter i fragorna direkt, men
har inte mojlighet till alltfor 1dnga intervjuer med krangliga fragor. Dessutom &r det risk for
att svaren inte dr speciellt vil genomtinkta, dd miljon runt respondenten kan vara stérande
eller stressande.

2.1.3 Direkt observation

Direkt observation beskriver Dahmstréom (1991) som en ldmplig metod om undersékaren vill
studera ett beteende eller vissa vanor samtidigt som han vill ha detaljerad information

om dessa aktiviteter. De undersokta personerna skall hér observeras av speciella
"observatorer" som har till uppgift att registrera nagot beteende eller nagon egenskap.

2.1.4 Litteraturstudier

De vanligaste killorna att héimta kunskap ur 4r bocker, artiklar och rapporter®, vilka vanligen
hittas i biblioteken. Att basera sina studier pa tidigare arbeten kallas att gora en litteratur-
studie. I bocker kan understkaren ofta finna olika teorier och modeller att basera sitt arbete
p4, och i artiklar finner han ofta de senaste ronen. De data som framkommer vid en sddan
undersokning &r sk sekunddrdata. Det &r enligt min asikt en lamplig metod for att ge en
bakgrund till det problemomrade som undersdkaren vill belysa.

En fordel med att anvénda redan insamlade data &r att det blir billigare &n att sjdlv samla in all
data’. Dessutom dr det mojligt att fa tillgang till data fran flera tidigare tidpunkter, vilket kan
vara betydelsefullt exempelvis da det géller att studera utvecklingen hos en viss foreteelse
under en ldngre tidsperiod, istéllet for att undersoka ldget vid en viss tidpunkt.

En nackdel som &r vanligt forekommande, &r att syftet med den ursprungliga undersokningen
var ett annat &n det som undersokaren nu tinker anvinda det till®. Det kan da ge en felaktig
bild av den foreteelse som undersoks. Dessutom finns en stor risk att undersdkaren anviander
sig av inaktuella uppgifter i sin rapport, da utvecklingen gar fort framat inom ménga omraden.

De killor som kan anvindas for att skaffa sig information kan exempelvis vara bibliotek,
rapporter fran myndigheter, tidningar och tidskrifter. Ett annat alternativ &r att séka pa
Internet efter den information som onskas. Jag tycker dock det &r viktigt att undersékaren har
i atanke att om material fran Internet skall anvéndas kan han kanske inte alltid vara sidker pa
tillforlitligheten, eftersom vem som helst kan publicera vad som helst pé Internet. Darfor dr
det i dessa fall extra viktigt att kontrollera vem som har skrivit texten eller givit ut artikeln.
Vid tveksamhet kan det vara lampligt att hora av sig till forfattaren eller organisationen som
star bakom texten.

* K. Dahmstrém, Fran datainsamling till rapport 1991
® Patel, P & B, Davidsson Forskningsmetodikens grunder 1994
7K. Dahmstrém, Fran datainsamling till rapport 1991
8 .
Ibid
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2.2 Metoder for bearbetning av data

Nér undersokaren har all den data han 6nskar dr det dags att bearbeta och strukturera
materialet. Det finns tva olika inriktningar f6r hur undersokaren viljer att bearbeta den
insamlade materialet, ndmligen kvantitativ bearbetning och kvalitativ bearbetning’. Ofta
framstills dessa bada inriktningar som om de vore helt oférenliga, vilket Patel & Davidsson
(1994) dock tillbakavisar. De menar att huvuddelen av den forskning som bedrivs inom
samhdlls- och beteendevetenskapen idag befinner sig ndgonstans mellan dessa bada
ytterligheter.

2.2.1 Kvantitativ bearbetning

Kvantitativt inriktad forskning anvinder sig av statistiska bearbetnings- och analysmetoder'’.
Nagot forenklat kan det uttryckas med att om undersékaren i forsta hand &r intresserad av
fragor som ror "Var? Hur? Vilka r skillnaderna? Vilka &r relationerna?" sa bor

statistiska bearbetnings- och analysmetoder anvidndas. Dessa metoder anvénds for att i

siffror ge en beskrivning av det insamlade materialet, och pa det sittet belysa
forskningsproblemet, men kan ockséa anvéndas for att testa statistiska hypoteser. Nér

denna metod anvinds dr det vanligt att undersokaren véntar med alla analyser av

materialet tills all data ar inhdmtad.

2.2.2 Kbvalitativ bearbetning

Denna typ av analysmetod syftar till att skaffa en annan och djupare kunskap &n den
fragmentariska kunskap som ofta erhélls nir kvantitativa metoder anvénds''. Ambitionen ér
istéllet att analysera och forsoka fa forstaelse for helheter, vilket ger en annan syn pa
problemet. Detta gor ocksa att arbetet till stor del kan komma att préiglas av den som
genomfort undersokningen.

En annan aspekt som skiljer denna metod fran den kvantitativa &r att undersdkaren hér gérna
genomfor kontinuerliga analyser genom hela arbetet, vilket 4r mycket praktiskt eftersom det
annars 4r l4tt att glomma bort ndgon viktig tanke som dykt upp under arbetets gang.
Ytterligare en fordel med denna metod &r att de 16pande analyserna kan ge uppslag till nya
idéer om hur det fortsatta arbetet skall bedrivas.

2.3 Val av metod

Naturligtvis &r det ideala att vilja den metod som, med befintliga resurserna, kan ge data av s&
hog kvalitet som mojligt. Det kan dock vara svért att avgora, sa det finns nagra tumregler att
ta till. Ofta véljs en huvudinsamlingsmetod som sedan kan kombineras med andra alternativ
for att tdcka bortfallet. Exempelvis kan telefonintervjuer vara ett bra komplement till
postenkéter som inte blivit besvarade. Generellt sett dr besoksintervjuer den mest
resurskrivande metoden for att samla information'?. Dérfor 4r den metoden inget alternativ
for ett arbete didr en mycket begriansad tid star till forfogande, utan dér kan det i stéllet vara
lampligt med en telefonintervju.

° Patel, P & B, Davidsson Forskningsmetodikens grunder 1994
" Ibid

! Tbid

12 K. Dahmstrom, Fran datainsamling till rapport 1991

10
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2.3.1 Val av metod for datainsamling

I valet mellan att anvédnda sig av primér- eller sekundérdata far tidsramarna styra till stor del.
Diérfor 4r valet att huvudsakligen anvianda sekundérdata inte svart. Sekundirdatan har jag
redan anvént i stor utstrackning, for att erhalla en bred 6verblick 6ver omréadet Internet,
elektronisk handel och de sidkerhetstekniker som idag finns tillgéngliga. I synnerhet i borjan
av arbetet forsokte jag samla pa mig s& mycket information som mgjligt frdn manga olika
kallor, eftersom det var viktigt att utforska omradet och belysa det fran manga olika hall.
Dessa sekundirdata har sedan legat till grund for den fortsatta undersokningen.

Eftersom bade Internet och elektronisk handel med betoning pa sékerhet ar aktuella och
populdra amnen har det inte varit nagra som helst problem att fa tag pa material. Problemet
ar snarare det motsatta: Att sélla i den uppsjo av information som finns, for att erhalla den typ
av material som &r lamplig for detta arbete. Eftersom omradet hela tiden praglas av férnyelse
och forbéttring har det istéllet varit svart att skaffa sig information f6r att kunna bedéma
vilken teknik som fn &r den mest aktuella.

De informationskéllor som jag kommer att anvinda mig av dr universitetsbiblioteket i
Goteborg och bibliotek for Hogskolan i Halmstad, dar jag funnit bade bocker i &mnet och
tidigare examensarbeten inom samma dmne. Jag kommer ocks4 att anvéinda mig av rapporter,
samt artiklar i olika tidningar sésom Computer Sweden, Internetguiden och Nitverk &
Kommunikation. Jag har ocksé haft stor nytta av Internet, dér jag funnit ménga artiklar och
rapporter inom mitt problemomrade.

Aven om arbetet i huvudsak bygger pa litteraturstudier erfordras ett visst inslag av egen
insamlad information -- primérdata. Det som forefaller mest lampligt med hénsyn tagen till
den begrinsade tiden, &r telefonintervjuer. En telefonintervju ger stora mdjligheter att stélla
detaljerade fragor, eftersom det gar att fortydliga sig direkt om det skulle behdvas. Dessutom
kan intervjuaren stélla f6ljdfrgor, vilket ar viktigt nir det géller att fa fram motiveringar till
varfor/varfor inte respondenten tycker pa ett visst sitt. Den primérdata jag behdver dr
information om vilka sékerhetstekniker och tillimpningar som IT-foretag anvander sig av
idag. Vidare ville jag fa svar pa vilka krav de stéller pa sidkerheten vid elektroniska
betalningar, samt vad de anser om de olika formerna av digitala betalningssétt. Syftet 4r att fa
svar pa min problemstillning om vilket betalningssétt som bedoms som sékrast.

2.3.2 Val av metod for bearbetning av data

Nar det giller metoder for bearbetning av erhallen data kommer jag att anvinda mig av
den kvalitativa inriktningen, vilket forefaller vara det lampligaste alternativet.
Anledningen till detta dr att jag anser att det inte finns resurser for att géra en statistisk
undersokning med ett stort antal intervjuade personer. Jag viljer da istéllet att intervjua
tva sakkunniga personer inom IT-sdkerhetsbranschen, for att sedan kunna analysera
det material jag erhallit.

Aven det material som jag samlat in via andra killor -- sekundérdatan -- limpar sig
battre att analysera pé ett kvalitativt sétt an kvantitativt, eftersom det till stor del &r
vanlig text det handlar om och inte s& mycket rena statistiska uppgifter.

En metod som jag anser som mindre lamplig for min undersékning dr metoden for direkt
observation. I mitt tycke ldmpar sig den metoden béttre for statistiska undersokningar, dar
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undersokaren vill ha fram ett stort antal observationer av nagon foreteelse for att pa ett
tillforlitligare sdtt kunna grunda sina virderingar och antaganden pa.

Jag anser inte heller att den kvantitativa metoden for databearbetning &r ldmplig for
mitt arbete, d& den synes vara mest lampad for att analysera sifferuppgifter. Enligt min
uppfattning skulle den metoden kunna vara mest lampad att anvénda tillsammans med
metoden for direkt observation.

2.4 Plan over arbetet

Det fortsatta arbetet kommer att bedrivas pé sa sitt att jag kommer att genomféra
telefonintervjuer med tre IT-féretag med inriktning mot IT-sdkerhet. Detta i syfte att reda

ut vilka sidkerhetstekniker som giller idag samt vilka krav och 6nskemal som stills pa
sdkerheten vid elektroniska betalningar. Detta kommer vid behov att kompletteras med
ytterligare litteraturstudier for att fértydliga respondenternas svar och forklara vissa tekniska
begrepp for ldsaren. Allt detta kommer att presenteras i kapitel 7.

Parallellt med detta arbete kommer arbetet att analyseras kontinuerligt, vilket dr en av
grundstenarna i den kvalitativa inriktningen pa databearbetning. For att f4 en béttre
overblick over arbetet och inte riskera att ssmmanblanda analysen med presentationen
av materialet kommer analysen att presenteras separat i kapitel 8.

12
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3. Siikerhetsfunktioner

Manga ger uttryck for behov av att kunna skicka kénslig information via nit f6r tele- och
datakommunikation. Foretag, myndigheter och enskilda utovar ett allt starkare tryck pa
leverantorer av IT-produkter och operatorer av nittjanster att kunna genomfora elektroniska
affdrer, elektronisk drendehantering och service, distansarbete, kommunikation mellan
privatpersoner etc, pa ett sékert sétt, bade inom och utanf6ér Sverige.

All kommunikation 6ver Internet &r i grunden oséker eftersom Internet &r byggt med Sppenhet
som det priméra malet. Naten &r flexibla, samtidigt som de gor det mgjligt att t.ex. avlyssna
meddelanden och skicka meddelanden i andras namn. Anvéndare kan alltsa inte forvénta sig
att oppna och allménna nét &dr sdkra och méste darfor sjdlva vidta atgirder for att skydda sin
information och ddrmed ocksé kunna fa sikerhet hela vdgen fran avséndare till mottagare.
Detta innebér att det behovs skydd pé olika nivéer i en sékerhetsarkitektur. Pa tillampnings-
nivéan kravs textskydd, och det dr den nivan som oftast diskuteras nér fragor om digitala
signaturer och kryptering kommer upp.

Sakerhetsfunktioner bygger i de allra flesta fall pd ndgon anvindning av krypteringsteknik.

De sikerhetsfunktioner som kriavs bygger pa identifiering, signering och kryptering och &r
fundamentala. Det finns huvudsakligen tre sékerhetstjdnster som &r intressanta nér vi talar om
elektroniskt informationsutbyte, namligen:

e Autentisering, verifiering av att sindare och mottagare verkligen 4r de som de utger
sig for att vara.

¢ Konfidentialitet, att ingen obehorigt kan ta del av informationsinnehéllet som
overfors.

e Signaturer, att varken séndare eller mottagare kan forneka att de har sént eller tagit
emot viss information.

3.1 Autentisering

Autentisering sker antingen med hjélp av anvandarnamn och 16senord eller med certifikat och
digitala signaturer. Autentisering med hjélp av anvédndarnamn och 16senord &r en dalig metod,
framst eftersom de flesta har svart att komma ihag sitt 16senord och bevarar det uppskrivet pa
en lapp nira datamaskinen. Dartill kan l6senord l4tt brytas om de baserar sig pa vanliga ord,
och de kréver att servern uppratthaller ett 16senordsregister. For att forbattra sdkerheten
anvénds séllan 16senordsregister utan kontrollsummeregister, diar kontrollsummorna av
l16senorden forvaras.

For att autentiseringen skall vara sidker, maste olika procedurer utforas i en noga uttankt
ordning. Det finns protokoll som skdter om att autentiseringen sker pa rétt sétt. Tva av de
mera anvidnda dr SSL och SET. Dessa tva protokoll kommer att redovisas i kapitel 5.

I den riktiga” vérlden brukar vi manniskor ofta identifiera oss med vara pass, korkort, ID-
kort eller liknade. Motsvarigheten i den “elektroniska” vérlden heter elektroniska ID-kort och
kan vara i form av ett smart kort, och dessa behandlar jag i kapitel 6. Med smarta kort kan
autentiseringen ske pa ett sdkert sitt 4ven i den “elektroniska” vérlden.
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De nya smarta korten som anvénder sig av PKI (se 6.3.4), dr ett annat sétt att sékerstilla
autentisering. Smarta kort anvinder sig av en tredje part (CA) som garanterar att de
inblandade &r det de utgor sig for att vara (se avsnitt 5.3).

3.2 Konfidentialitet

Nar information transporteras 6ver Internet via webbkommunikation eller e-post mellan tva
personer, méste denna information skyddas. Den befintliga teknik som anvinds idag ar
baserad pé kryptering och finns exempelvis i dagens HTTPS-servrar pa Internet. HTTPS
anvinder sig av SSL-protokollet (se avsnitt 5.1). Enligt tidningen Natverk och
kommunikation har den Finska staten emellertid ett projekt med elektroniska ID-kort pa stark
framfart och detta kort har ett inbyggt integritetsskydd som kan f4 ett bredare genomslag"’.

3.3 Signaturer

Dessa signaturer gor att du vet vem som skickat ett visst dokument samt sékerstéller att dess
innehall inte har dndrats. Detta dr nodvandigt for att kunna hantera juridiskt bindande avtal via
Internet, och kriver forutom den tekniska sikerheten fven en tillimpbar lagstiftning'*.

Kravet pa signering &r viktigt f6r bada parter i en transaktion darfér om kunden aldrig har
signerat sitt kop kan nadgon verklig (fysisk) identifiering goras, och séljaren har déarfor ingen
mojlighet att krdva nagon betalning.

Dessa tre olika sikerhetstjénster fungerar som krav for att en E-handelsplats skall betecknas
som s#ker. Det finns givetvis olika tekniker for att uppfylla varje specifikt krav och dessa
kommer jag att redovisa i de efterfoljande avsnitten.

" Gustafsson, J. Digital Identitet i Finland. Nitverk & Kommunikation 000125
14 :
Ibid
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4. Kryptering

For att mojliggora sékra elektroniska transaktioner via Internet maste vissa sékerhets-
atgdrder vidtas. Den kanske vanligaste atgérden dr att kryptera meddelandet innan det
sdnds.

De flesta protokoll bygger pa kryptering, vilket innebér att all information som utvéxlas
mellan handlare och konsument skyddas med nycklar for att inga obehoriga skall fa tillfélle
att 1dsa eller andra informationen. En nyckel dr en serie siffror och tecken som anvinds till att
kryptera information. Istdllet for att ange antalet nycklar brukar man ange nyckellangden. Den
enhet som nyckelldngden anges i brukar kallas bitar. For varje tillkommande bit férdubblas
antalet majliga nycklar och didrmed tiden for att prova sig fram till rétt nyckel”. Tio bitar
betyder ungefir tusen nycklar, 20 bitar ca en miljon. Med andra ord, ju ldangre nycklar, desto
sdkrare kryptering. I dag arbetar moderna datorer mycket snabbt varfor antalet nycklar méaste
darfor uppga till totalt sett ofantliga méngder.

Nér mottagaren far meddelandet maste denne dekryptera det for att dter se meddelandet i dess
ursprungliga klartext. Kryptering utgor ett griansskydd ur sekretessynpunkt. Ett krypterat
meddelande kan inte ldsas av obehoriga och det gér inte heller att modifiera det pa nigot
“intelligent” sitt'® utan att ha tillgang till eller att lyckas med att hitta ritt nyckel.

Ett problem i sammanhanget 4r att det inte gar att bevisa att en algoritm &r bra, utan
egentligen bara att den inte dr dalig pa nagot ként sétt. Detta gor att olika standarder och
tillimpningar inte bor vara bundna till en viss algoritm, utan det ska vara enkelt att vélja
vilken algoritm som ska anvéndas och att byta ut en algoritm som borjar visa sig tveksam.

I varje verksamhet méste det finnas ett program for vilka atgédrder som maste vidtas om en
algoritm blir tveksam eller om en central eller lokal krypto nyckel r6js. For att forhindra detta
bor man arbeta med regelbundna nyckelbyten eller anvédnda ldngre nycklar. Langre nycklar
paverkar dessviérre prestandan pa krypteringen, vilket blir kdnnbart om de anvénds f6r
elektroniska transaktioner 6ver Internet.

I detta avsnitt beskrivs tre huvudtyper av kryptomekanismer:
= Symmetrisk kryptering

*  Asymmetrisk kryptering

» Envidgskryptering (hash-funktioner).

Alla krypteringsmetoder bygger pa minst en hemlighet, en krypteringsnyckel, som delas
mellan parterna. Sékerheten vid kryptering &r helt beroende pa att nyckeln dr hemlig, och inte
kommer i ordtta hinder eller enkelt kan forceras. Dérfor dr processen avseende nyckel-
generering, nyckelhantering och nyckelutbyte lika viktigt som hur starkt sjdlva kryptot &r'’.
Detta dr nagot som ofta forbises. Manga ganger kan det vara svart att forcera sjilva kryptot,
medan det kan finnas ganska enkla sétt att fa tag pa nyckeln. Den kanske till och med ligger
lagrad i klartext hos anvéndaren.

' Ur regeringens skrivelse till riksdagen Skr. 1998/99:116 ang kryptografi, Bilaga 2
' Sikerhetsarkitekturer SIG security 1998
17 y1as

Ibid
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4.1 Symmetriska krypteringsalgoritmer

Symmetrisk kryptering &r baserad pa att kryptering och dekryptering utférs med samma
nyckel. Algoritmerna anvinds for volymkryptering av data eller datastrommar. Néar
avsindaren vill sdnda ett skyddat meddelande krypterar han den oskyddade informationen till
kryptotext med den hemliga nyckeln. Mottagaren dekrypterar kryptotexten till klartext med
hjdlp av samma hemliga nyckel. En nackdel med symmetrisk kryptering &r att man maste
hélla sig med lika ménga nycklar som det finns personer som man vill kommunicera sikert
med, ett problem som, atminstone delvis, 16ses med asymmetrisk kryptering. Fordelar ar dess
snabbhet och det dr dven vanligt att ha ett stort antal mojliga nycklar. De symmetriska
nyckelalgoritmerna kan delas upp i tva kategorier: block och strém. Stromalgoritmer
krypterar ’byte by byte”, medan blockalgoritmer krypterar ett datablock i taget.

Anvandare A Arvandare B

Klartext I krypterad l Klartext
texd

Moychal 2 Mrychial A

Figur 1. Den symmetriska krypteringen".

Data Encryption Standard (DES) introducerades under 70-talet och &r idag en standard i de
flesta lander och anvénds framst inom finansiella verksamheter. DES anvénds dock inte
langre av den amerikanska staten, som avvaktar pa att den nya standarden, AES (American
Encryption Standard), skall faststéillas'®. AES maste sjilvklart vara sikrare &n dagens DES,
vilket den blir genom att bland annat anvénda nycklar pa upp till 256 bitar. Tanken &r att den
nya algoritmen ska kunna anvéndas under de kommande 30 &ren eller kanske langre®”.

DES ir ett blockkrypto som anvinder 64-bitars datablock med en 56-bitars nyckel. Detta gor
den relativt enkel att knicka for stora aktorer pa marknaden med tillgang till kraftfulla datorer
eller med specialdesignad hardvara. DES anses emellertid fortfarande vara stark nog for att
hindra de flesta "hackers” och andra som forsoker gora intrang. SSH Communications
Security antyder dock att DES boérjar bli for svag, och rekommenderar systemdesigners att
bortse fran DES i framtiden.

Just for DES finns ingen mdjlighet att férldnga nyckeln med en bit i taget—det skulle kriva att
man skriver om hela systemet fran grunden. Men varianten Triple DES har i praktiken en 112
bitars nyckel, vilket med god marginal klarar dagens krav*'.

3DES ér baserad pa att den anvénder DES tre gdnger. Oftast brukar 3DES krypteras efter
foljande sekvens: kryptering-dekryptering-kryptering, dar olika nycklar anvénds for

'® killa: www.itkommissionen.se
' Lotsson A. Standardkryptot knzckt for linge sen. CS 991129
20 Ricknis, M. Oppenhet nyckeln till ny krypteringsstandard. CS 000413
21 :
Ibid
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respektive krypteringsprocess. Manga anser att 3DES-algoritmen &r mycket sikrare 4n den
vanliga DES*.

Blowfish &r en algoritm utvecklad av Bruce Schneier. Blowfish &r ett block-krypto och som
symmetrisk krypteringsalgoritm &r den snabb och kompakt. Blowfish dr optimerad for 32-
eller 64-bitarsprocessorer och tillater en variabel nyckellingd upp till 448 bitar™. I skrivande
stund har inga kinda attacker gjorts mot Blowfish™*.

International Data Encryption Algorithm (IDEA) &r utvecklad i Schweiz och anvénder sig av
en 128 bitars nyckel och anses vara mycket siker®. Det 4r en relativt ny algoritm och har
dérfor inte blivit utsatt for nigra riktigt seridsa attacker dér ndgon forsokt knédcka den.
Eftersom den anvénder sig av en 128 bitars nyckel kan man visserligen forvénta sig att den &r
sdker, men jag tycker &ndé att den har mycket kvar att bevisa.

RC4 &r en chiffer designad av RSA Data Security (Samma foretag som designat RSA-
algoritmen). Algoritmen var fran borjan en affarshemlighet, tills nagon okénd publicerade
dess kéllkod pa UseNet News. Algoritmen dr mycket snabb och dess sikerhet &r i skrivande
stund okidnd eftersom inga kénda attacker har publicerats. Detta kan mdjligen bero pa att den
fortfarande dr ganska oké@nd. SSH tror att RC4 kan ha anvénds i vissa applikationer p g a sin
goda prestanda. RC4 kan dessutom anta nycklar av godtycklig storlek?®. USA:s myndighet
har godként export av denna algoritm med en nyckelldngd av 40 bitar. Men en nyckellédngd av
denna storlek kan relativt enkelt knéckas av amatorer och illvilliga kriminella, varfor den skall
anvindas med ldngre nycklar for att betraktas som séker.

4.2 Asymmetriska krypteringsalgoritmer

Asymmetrisk kryptering, dven kallad Public-key-kryptering (PKK), karaktériseras av att man
anvander sig av olika nycklar for kryptering och dekryptering. En 6ppen publik nyckel och en
privat, hemlig nyckel. Public-key-kryptering kan anvindas for utbyte av hemliga nycklar
och/eller kryptering och dekryptering. PKK kan dven utf6ra digitala signaturer och sikra
transmissioner.

Arvandare A Anvandare B

Klartexdt I Krypterad l Klartext
text

Moy choz| Moy choz|
Oppe:n B Hem1ig B

=

Figur 2. Den asymmetriska krypteringen®’

Zf http://www.ssh.fi/tech/crypto/algorithms.html
3 Sakerhetsarkitekturer SIG security 1998
* http://www.ssh.fi/tech/crypto/algorithms.html
25 0

Ibid
* Ibid
7 killa: www.itkommissionen.se
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I princip fungerar det sa att det finns ett par av samhorande krypteringsnycklar, dir den ena
offentliggors, den publika nyckeln och den andra, den privata, f6rblir hemlig och endast kidnd
av anvindaren, dvs nyckeldgaren. Detta kan utnyttjas pa tva olika sétt beroende pa om
krypteringsnyckeln eller dekrypteringsnyckeln gors publik; Om den publika nyckeln &dr
offentlig, kan vem som helst skicka ett skyddat meddelande till nyckeldgaren. Det &r endast
denne som kan dekryptera och ddrmed l4sa det skyddade meddelandet.

RSA? 4r den mest anvinda asymmetriska algoritmen. RSA anvénder Public-Private Key
(PPK) kryptografi och kan vara av varierande nyckelldngd, men idag rekommenderar de flesta
en nyckelldngd pa 1024 bitar eller mer®. Detta 4r lite beroende pa den implementation som
skall anvéndas.

I dagslédget har ingen dnnu lyckats knécka 1024 bitars RSA, och anses av manga vara den
sikraste krypteringstekniken®. Men jag vill &ven podngtera att det beror lite pa vilka resurser
som anvdnds ndr nagon vill knicka ett krypto. Detta bekriftar Bruce Schneider, som &r
forfattare till standardverket Applied Cryptography. Han menar att med rétt resurser kan alla
krypto knickas inom en viss tid och tar som exempel 512 bitars RSA, som med ritt teknik
kan knidckas pa en vecka. Den teknik han asyftar hir anvdndes nar DES-algoritmen, som
tidigare var officiell standard i USA, knécktes®".

Digital Signature Standard (DSS) har utvecklats av National Security Agency, NSA. DSS ar
baserad pa Digital Signature Algorithm, DSA. Aven om DSA tillater nycklar av variabel
langd, tillats endast nycklar mellan 512 och 1024 bitar under DSS. Som det 4r specificerat,
kan DSS endast anvéndas for digitala signaturer, &ven om det dr mojligt att anvinda DSA-
implementationer dven for kryptering®. Dess design har emellertid inte blivit publicerad, och
manga anvéndare har hittat potentiella problem med den. De problem som SSH anger &r att
den lacker data och kan avsléja sin hemliga nyckel om ndgon hindelsevis rakar signera tva
olika meddelanden med samma slumpade tal.

Elliptic curve public key cryptosystems (ECC) &r ett kryptosystem som blir allt vanligare.
Tidigare har problemet varit att de &r 1dngsamma att arbeta med, men med dagens moderna
datorer har den blivit alltmer tacksam att exekvera. Den anses vara godtyckligt siker men har
4n sa lange inte funnit samma stod som t ex RSA™.

4.3 Enviigskryptering

Med hjilp av envégs hash-funktioner kan man astadkomma ett integritetsskydd for filer. Detta
gar till sé att man utgaende fran informationen i filen beréknar en kontrollsumma, dven kallat
fingeravtryck, med hjdlp av hash-funktionen. Filen kan ha vilket storlek som helst medan
kontrollsumman har en fix lingd. Kontrollsumman lagras pa ett sékert stélle dar den inte kan
modifieras. Om man sedan vill kontrollera att filen inte har &ndrats beréknas kontrollsumman
ytterligare en gang och jamfors med den lagrade varianten. Om de tva dr lika dr det ytterst
sannolikt att filen inte har &dndrats, eftersom hash-algoritmen har egenskapen att i princip varje

28 Efter dess uppfinnare Rivest, Shamir och Adleman.

2 http://www.ssh.fi/tech/crypto/protocols.html#ss]

3% Electronic Commerce, E. Turban 1999. s.84

3! Lotsson A. RSA-kryptot knickt. CS Artikelarkiv 990913
32 Sikerhetsarkitekturer SIG security 1998

% http://www.ssh.fi/tech/crypto/algorithms.html
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andring i filen medfor att hash-virdet dndras®. Det skall allts4 inte finnas tva olika filer som
ger samma hash-virde. Denna egenskap kallas att algoritmen &r kollisionsfri och fungerar
som ett slags signering att informationen inte har dndrats eller modifierats.

Message Digest Algorithm (MDS5) &r en hash-algoritm, och dven den &r utvecklad av RSA
Data Security. Den kan anvéndas for att envégskryptera vilken filstorlek som helst till en 128
bitars nyckel®. MD5 anvinds 6ver hela virlden och SSH anser att algoritmen &r vildigt siker.

Secure Hash Algorithm (SHA) &r en kryptografisk hash-algoritm och utvecklad pé bestéllning
av USA:s regering. Den kan anvéndas for att envédgskryptera vilken filstorlek som helst till en
160 bitars nyckel*®. Méanga anser den vara mycket bra trots att det ir en relativt ny algoritm.

4.4 Moores lag for kryptering

Processorernas kapacitet fordubblas i princip var artonde méanad. Det ldr oss Moores lag som
har géllt i 6ver trettio ar. Det innebdr att tiden som kravs for att knécka ett krypterat
meddelande halveras pa arton manader.

Bruce Schneier menar att man kan séga att det finns en Moores lag for kryptering.

Detta innebér att man regelbundet maste forldnga nycklarna. En tumregel &r att varje extra bit
i nyckeln gor att det tar dubbelt sa lang tid att knicka kryptot. Detta giller fér symmetrisk
kryptering, till exempel DES och Bruce Schneiers egen algoritm Blowfish. For asymmetrisk
kryptering, som RSA, dr matematiken annorlunda.

*Man kan siga att om man forlinger nyckeln med étta bitar s tar det tre génger s lang tid™’,
menar Bruce Schneier.

f4 Sakerhetsarkitekturer SIG security 1998
3 http://www.ssh.fi/tech/crypto/algorithms.html
36 1.
Ibid
*7 Lotsson, A. Tryggheten med kryptering en farlig illusion. CS 991104
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5. Siikerhetsprotokoll

Ordet standard har manga olika betydelser. I detta kapitel anviander jag ordet standard
synonymt med ordet protokoll. Protokoll &r en uppsittning regler for hur datorer skall
kunna kommunicera med varandra, d v s for att datorernas applikationer skall kunna
kommunicera med varandra.

Standarderna SET och SSL

De tva vanligaste standarderna idag for att skydda kontokorttransaktioner over oppna
ndtverk som Internet dr SSL, Secure Socket Layer, och SET, Secure Electronic Transaction.
1 detta kapitel beskriver jag dessa tva standarder, bade tekniskt och praktiskt samt
skillnaderna mellan dem.

5.1 SSL, Secure Socket Layer

SSL-standarden, som &r utvecklad av Netscape, kom som en av de tidigaste standarderna
for sdkra transaktioner 6ver Internet. SSL &r ett protokoll som anvénds for att verifiera
identiteten hos en klient och en server samt etablera en kryxpterad forbindelse mellan dem.
SSL #r inte utformad speciellt for betalningstransaktioner®, utan &r framst utvecklad for att
skydda kommunikationen mellan tvd kommunicerande applikationer 6ver Internet.

SSL &r idag den vanligaste standarden for 6verforing av kontokortnummer 6ver Internet och
finns installerad i alla stora tillverkares webbldsare (Netscape & Explorer).

Orsaken till detta beror till stor del pa att SSL. kom som en av de forsta standarderna pa
marknaden och att det har inneburit en férhallandevis snabb uppbyggnad av en bred
kompetens inom omradet.

Sakerhetsprotokollet SSL &r ett lager som kan skjutas in mellan ett vanligt nitverksprotokoll
som TCP*, och applikationslagret (se figur 3). Exempel pa sadana applikationslager r
HTTP*, FTP* eller Telnet*.

HTTP \ Telnet \ FTP Etc..

SSL

TCP /1P
Figur 3. Secure Socket Layer

SSL anvénder sig av en kryptering som &r baserad pa 40, 56, 128 eller 168 bitar. SSL innebér

att kommunikationen sker genom en krypterad forbindelse — tunnel — mellan klient och

SGI‘VGI‘“3 .

3% Johansson, R. Krypteringsteknik — nyckeln till siikerhet?

3 TCP (Transport Control Protocol) - Det vanligaste transportprotokollet pa Internet
“HTTP (Hyper Text Transport Protocol) - Webtrafiken anvinder detta protokoll.
*'FTP (File Transfer Protocol) — Protokoll for dverforing av filer Gver Internet

*2 Telnet — Terminalhantering och inloggning dver nitverk.

“ http://www.set-guide.com/
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Eftersom man vill att trafiken 6ver Internet skall ske snabbt &r det viktigt att kryptering och
dekryptering inte ger nagra prestandaforluster. Detta dr en anledning till varfér Netscape ville
anvinda sig av symmetrisk kryptering under en SSL-session. For att uppna detta och
samtidigt erhalla en hog sdkerhet utnyttjar man de asymmetriska krypteringen som en
mekanism for att pa ett sikert sitt distribuera en symmetrisk sessionsnyckel**.

5.1.1 Funktionaliteten hos SSL

Vid en verifiering sénder klienten sin offentliga nyckel till servern. Servern sénder tillbaka ett
meddelande till klienten som anvénder sin privata nyckel for att kryptera meddelandet.
Meddelandet sénds tillbaka till servern, som anvénder klientens offentliga nyckel for att
dekryptera meddelandet. Om detta meddelande Gverensstimmer med det som tidigare blev
sint har verifieringen fullbordats®’.

* Sikerhetsarkitekturer, SIG 1998
* http://www.ssl.com/n_privacyB.htm
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5.1.2 Kryptering i SSL

Som jag tidigare ndmnt &r de symmetriska algoritmerna snabbare jamfort med de
asymmetriska. For att transporten av informationen skall bli s& snabb som mgjligt utnyttjar
SSL de symmetriska algoritmerna. Vanliga symmetriska algoritmer for denna typ av transport
ar DES, IDEA, och 3DES (se kapitel 4.) De symmetriska algoritmerna anvinds endast for
overforing av information 6ver Internet (se figur 4).

the encrypted messages
are transmitted

Figur 4. Transportering av information med symmetrisk kryptering46.

De symmetriska algoritmerna ma vara snabba, men de anses inte vara tillrackligt sidkra for att
anvéndas for elektronisk handel. Anledningen till detta 4r att de anvinder samma nyckel f6r
kryptering som dekryptering. Losningen é&r att man istédllet anvénder sig av den asymmetriska
krypteringstekniken f6r nyckelhanteringen (se figur 5).

the encrypted key
i3 franamitted
L SErves SS
[ S
T
When User A's &
S5L secured session A

iz initiated, Browser A
generates a unique
Session Key

message cannot be
decrypted by the
Server's Fublic Key

Figur 5. Hantering av den privata nyckeln med asymmetrisk kryptering’’.

46 kalla: http://www.ssl.com
7 Ibid
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5.2 SET, Secure Electronic Transaction

I detta avsnitt gar jag djupare in pa vad SET ar och hur det fungerar i praktiken. Vidare
kommer jag dven beskriva hur det dr uppbyggt med hjilp av kontrollsummehantering och
digitala identitetshandlingar. Jag berér SETs framtid och vad som talar emot att SET slér
igenom som betalningssystem.

For att 16sa problemet med sidkerheten vid betalning pa Internet har ett antal kontokortsféretag
och banker gatt samman och enats om att ndgot méaste goras.

VISA och MasterCard har bildat ett samégt bolag, SET Secure Electronic Transaction LLC,
dven kallat SETco. Bolaget bildades i syfte att driva utvecklingen av SET-standarden vidare,
och idag har #ven American Express anslutit sig till standarden®®. Tillstanden for att utfirda
SET- certifikat ges av SETco som #r samordnare av certifikaten®’. I Sverige #r det bankerna
som beviljar féretagen att fa certifikat f6r SET-f6rséljning.

SET har under hosten 1998 introducerats pa marknaden, efter en tids tester i ett pilotprojekt.
Bakom projektet star enligt Visa (1996) kortforetagen Visa och MasterCard, ett antal
banker déribland fyra svenska, samt foretagen Microsoft, Netscape, GTE,

Communications Corp., SAIC, Terisa System, VeriSign och IBM. SET bygger péa den
redan befintliga infrastrukturen for kreditkortstransaktioner, som har byggts ut for att

stodja betalningar via Internet.

Standarden &r en s k teknisk specifikation som &r 6ppen for alla aktorer som vill bygga sin
produktutveckling pa SET.

Syftet med standarden ér att kunna verifiera, godkénna och skydda handlare, konsument
och bank nir en kontokortbetalning genomfors pa Internet. Genom kryptering garanteras
och skyddas konsumentens och handlarens identitet samt den betalningsinformation som
skickas mellan dem™.

SET-standarden &r designad for att skapa sikerhet for alla inblandade parter. Tack vare att
en tredje part 4r inblandad och att avancerad kryptering anvinds, kan systemet sdgas vara
lika sdkert eller kanske dnnu sékrare &n vanliga kontokortbetalningar. Till skillnad fran
betalning i affdrer med kontokort far handlaren inte tillgang till kundens namnunderskrift.

5.2.1 Funktionaliteten hos SET

For att SET skall fungera krévs det att kunden har en programvara, en sk “digital planbok™.
Denna programvara finns oftast att ladda ner pa bankens hemsida och méste sedan installeras
pa den egna hérddisken. Programmet identifierar sedan vilken webbldsare som finns
installerad och identifiering och aktivering av betalprogrammet sker fran bankens hemsida.
Varje kund viljer sitt eget anvdindarnamn och l6senord som anvénds for att aktivera den
digitala planboken. Information om de olika kontokort som kunden har tinkt att anvénda for
betalning 6ver Internet, samt typ av kort, kortnummer, kredit- eller betalkort, kortets
giltighetsdatum samt sprak som skall anvéndas vid senare betalning anges. For att anvianda
SET vid ink6p kréavs att kunden far ett certifikat som hamtas genom att ange sitt anvdndar-1D.

*® Johansson, R. Krypteringsteknik — nyckeln till siikerhet?
¥ www.setco.com
% Johansson, R. Krypteringsteknik — nyckeln till siikerhet?
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Registreringen &r klar pa nagra minuter och certifikatet ldggs automatiskt in i
betalprogrammet.

I princip fungerar SET-betalningen som en vanlig kontokortsbetalning i vilken butik som
helst. Plastkortet ersitts med ett sk. certifikat som &r ett elektroniskt kort. Istéllet f6r den
vanliga namnteckningen skickas en elektronisk signatur. Denna krypterade signatur fungerar
ddrmed som en garanti for att jag 4r jag.

SET kombinerar digitala signaturer och kryptering for att skydda konfidentialitet och
integritet samt for att verifiera ursprunget hos meddelandet. Krypteringen i SET bygger pa en
kombination av de bada krypteringsteknikerna DES och RSA. DES é&r av 56-bitars nyckel-
langd och RSA av 1024-bitar. Sdkerheten dr mycket hog tack vare kombinationen av flera
sikerhetsldsningar, men gor systemet kostsamt vilket leder till hoga transaktionskostnader’".

Med SET-standarden skickas aldrig kundens kontokortnummer 6ver Internet. Standarden
skiljer konsument och handlare at vad giller all kontokortinformation. Istéllet for att skicka
kontokortnumret direkt till handlaren, som i sin tur skickar denna information vidare till en
bank, gar istillet informationen direkt till banken. Banken utfardar dels en bekréftelse till
handlaren att pengar finns pa kontot och dels utfor betalningen frin detta. P& det hér sittet
undviks problemet med att oseriésa handlare far tag i kontokortnumret.

SET-standarden definierar betalningsprocessens alla steg (se 5.2.2) och meddelar

vilken information som skall sindas mellan de olika inblandade parterna. Dessa parter &r
kontokortinnehavaren, banken som utfardat kortet (emissionsbanken), handlaren,
handlarens bank (forvarvsbanken) och det aktuella kontokortforetaget (ex VISA). SET
uppfyller alla de tre sédkerhetsaspekterna; autentisering, konfidentialitet och signering.

Dessutom ingér dven identifiering av konsumentens och handlarens auktoriteter.
Konsumenten kan via den tredje parten, d v s banken, fa reda p4 om handlaren &r registrerad
hos denne och pa sé sitt {4 ett “kvitto” pa att handlaren &r dkta och den som den utger sig for
att vara. Handlaren far i sin tur information om att konsumenten &r registrerad kontokorts-
innehavare och att denne har tillrickligt med pengar for att kunna betala.

> Wigblad, R & Ahlgren, K. Elektronisk handel i sma och medelstora foretag
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5.2.2 Betalningsprocessen med SET
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Figur 6. Betalningsprocessen med SET”

1. Kunden skickar sin bestéllning till E-handelsbutiken och butikens certifikat skickas fran
butiken till kunden. Certifikatet krypteras nér det skickas fran butiken och dekrypteras nér
kunden tar emot det. Certifikatet kontrolleras av kundens digitala planbok for att faststélla
om butiken som tar ens kontokort dr en legitim butik. Dérefter skickas kundens egna
certifikat till butiken i krypterad form av den digitala plénboken. Detta for att butiken skall
kunna se att kunden &r den han pastar sig vara. Den digitala planboken &r den programvara
som kunden behover for att kunna utféra SET-transaktioner.

2. Butiken skickar ivédg en forfrdgan, en auktorisation, som gér via Payment Gateway
(bankens Internetserver), som dekrypterar forfragan och omvandlar transaktionen fran
SET-format till vanligt bankformat. Forfrdgan skickas sedan till insamlaren Cekab,
som bankerna dven anvénder for alla vanliga traditionella kortk6p som utfors i fysiska
butiker.

3. Cekab skickar forfragan vidare till kortutgivande bank. Banken gor da ett antal séker-
hetskontroller f6r att kontrollera om kortet far lov att handla.

4. Forfragan skickas tillbaka samma vdg, fran banken till Cekab och Payment Gateway.

5. Payment Gateway oversitter forfragan tillbaka till SET-format fran bankformat, och
skickar tillbaka den till butiken. Butiken far da en bekriftelse pa att transaktionen &r OK.

6. Butiken svarar kunden att bestillningen gar bra. Sedan skickas sjilva kopet,
transaktionen, i vdg till Payment Gateway, Cekab och den kortutgivande banken.

>2 Johansson, R. Krypteringsteknik — nyckeln till scikerhet? s.25
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5.3 Digitala certifikat och digitala signaturer

I SET-standarden anvinds sé kallade digitala certifikat och digitala signaturer.

For att alla parter 1 en kontokortstransaktion skall kunna identifieras utfirdas digitala
certifikat till alla parter som &r inblandade i transaktionen. Certifikaten ger parterna en
garanterad identitet. Bade kontokortsinnehavarens och handlarens certifikat utfardas av
banken. Vid varje transaktion skickas certifikaten 6ver Internet for att verifiera konsumenten,
sdljaren och banken. Konsumentens certifikat &r bundet till dennes kontokortnummer och kan
likstédllas med ett vanligt kontokort. Ett digitalt certifikat kan ses som ett elektroniskt ID-kort.
Certifikatet &r konsumentens bevis pa att kontokortet dr kint av kontokortsforetaget och
ddarmed far konsumenten majlighet att handla pa Internet hos de handlare som &dr SET-
certifierade.

Ett certifikat kan i sin tur definieras som ett elektroniskt dokument som:

= Identifierar den utfardade certifieringsorganisationen.

= [dentifierar, eller bestyrker en egenskap hos den certifierade signaturens upphovsman.

* Innehdller upphovsmannens publika nyckel.

= Signerats digitalt av den utfardande certifieringsorganisationen (I SET:s fall 4r det banken
som utfdrdar dessa certifikat.

Antag att jag vill skicka ett sekretessbelagt meddelande. Nér jag krypterar mitt meddelande, &r
min avsikt att det endast dr innehavaren av den privata nyckeln som skall kunna ldsa det. Hér
maste jag vara overtygad om att den publika nyckel jag har, verkligen tillhér nyckeldgaren.
For att 16sa administrationen av nyckelutbyten behvs en oberoende instans eller myndighet
som anvdndarna har fortroende for, och med vars hjdlp man kan verifiera, eller certifiera, att
man verkligen har rétt nyckel. En sddan instans kallas CA (eng. Certifikate Authority).

CA lagrar persondata om alla anvéndare samt deras publika nycklar pa ett sétt som gor det
mojligt att bli 6vertygad om att en viss anviandare verkligen dr dgare till en viss publik nyckel.
En CA kan hantera nycklar for ett foretag, en viss region eller kanske ett helt land. Men for att
kunna anvidnda asymmetrisk kryptering mellan olika ldnder eller regioner uppréttar man
ytterligare en CA, pa en hogre niva, som certifierar att olika CA-instanser kan auktoriseras att
verifiera kryptonycklar. P& detta sitt kan man bygga upp en hierarkisk certifieringsstruktur,
som utover CA-instanser kan kompletteras med andra tjdnster inom omradet nyckelhantering
och digitala signaturer.

Man har da skapat en Public key Infrastructure (PKI). En infrastruktur f6r nyckelhantering
som innebdr att kommunikationen mellan tva parter garanteras av en tredje (CA). Rent
tekniskt inkluderar PKI bade kryptering och autentisering.

En digital signatur dr en teknik som baseras péa kryptering och anvénds for identifikation,
och signering. For att generera signaturen kravs tillgng till den privata nyckeln, men for
att lasa signaturen och verifiera autenticiteten kravs endast den publika nyckeln. Den
digitala signaturen motsvarar en handskriven signatur pa ett papper, fast pa elektronisk vag.
Den anvinds for att sikerstilla vem som skickat ett elektroniskt meddelande, d v s att
kontokortsinnehavaren dr den person som han eller hon utger sig att vara. Med den digitala
signaturen kan ocksa informationens integritet kontrolleras genom att det gar att se om

meddelandet dndrats pa vigen mellan avsindaren och mottagaren.

> Johansson, R. Krypteringsteknik — nyckeln till siikerhet?
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5.4 Framtiden for SET

Virlden har sedan Internets genombrott haft behov av en enhetlig standard for
betalningar dver Internet. Elektronisk handel blir mer och mer vanlig, och pa grund av
detta har SET tagits fram. SET &r en storsatsning fran kortféretagen Visa och
Mastercard i samarbete med flera féretag samt ett antal banker déribland fyra svenska
(Handelsbanken, Foreningssparbanken, Postgirot Bank och SE-banken).

Jag anser att SET &r en standard som har vad som krdvs sékerhetsméssigt for att sdkra
betalningar dver Internet.

Forutom att SET &r ett sdkert sétt att utfora betalningar 6ver Internet, har SET Visa
och MasterCard som grundare vilka &r stora kortforetag som redan &r vél etablerade pa
den globala marknaden. Det dr viktigt att SET etableras hos allménheten snarast,
annars finns det stor risk att ndgot annan elektronisk betalning tar 6ver. Antingen en ny
betalningsrutin eller att de befintliga, som SSL, drar ifran ytterligare.

5.5 Vad talar emot SET?

Enligt Ronn (1999) har endast 1500 kop med SET genomforts, vilket kan jamforas

med bankernas satsade kapital péa ca 3 miljarder kronor, detta innebér en kostnad pé en
miljon kronor per kop med SET**. Dessa siffror talar sitt tydliga sprak att SET fortfarande &r
for dyrt for handlarna och for krangligt for anviandarna f6r ett verkligt genombrott.
Onlinehandel till konsumenter bedrivs fortfarande i for liten utstrickning for att det skall vara
vért de stora investeringar som krévs for inférande av SET pa en E-handelsplats.

Nackdelar med SET &r att den inte 1dmpar sig for transaktioner pa mindre belopp da
administrationskostnaderna dr ganska héga. Vidare kan investeringskostnaden for hard- och
mjukvara bli relativt hog, da handlaren kan behdva investera i t ex databaser. Dessutom
tillkommer en viss kostnad for varje transaktion som skall betalas till banken, precis som med
vanliga kontokortsbetalningar. En annan nackdel &r att det inte gar att utfora person-till-
person-betalningar da mottagaren maste vara auktoriserad handlare av kontokortforetag eller
bank.

SSL-standarden &r etablerad och mycket anvénd, vilket innebér att tillgéngligheten &r stor,
vilket inte kan sédgas om SET &nnu, eftersom antalet handlare och konsumenter &r lagre
jamfort med SSL. En fordel med SET &r att det dr en global standard som flera storre aktorer,
bl a Visa, MasterCard, Netscape, IBM och Microsoft, star bakom. Detta medfor att standarden
har goda chanser att fa en stor utbredning samt att bade konsumenter och handlare ges
mojlighet att handla och silja varor och tjdnster 6ver hela viarden. Att just dessa aktorer ar
involverade kommer formodligen ocksa att 6ka fortroendet f6r Internethandeln vilken tidigare
motts med stor skepsis.

Som jag tidigare behandlat &r det i en afférssituation pa Internet viktigt for bade kdpare och
sdljare att kunna identifiera varandra. For kdparen dr det viktigt att veta att han betalar till den
riktige séljaren och inte till en bedragare. Pa samma sétt vill sdljaren vara siker pd vem han
har att géra med, eftersom koparen efter att ha genomfort kopet kan hidvda att han varken har

> Ronn, J. SET-fiaskot: en miljon kronor per transaktion. 1999

27



Ett siikert Internet

Betalningsformer for sdkra transaktioner 6ver Internet

bestillt eller tagit emot varan eller tjansten. Detta dr alltsa ett problem framst f6r butikerna
och kunderna, medan bankerna inte drabbas om tvistemal skulle uppsta (SSL).

Med andra ord &r det butikerna och kunderna som tar de storsta riskerna, medan bankerna
endast drabbas om det blir problem med avlyssning av kommunikationerna (SET). Anda 4r
det frimst bankerna som driver pa utvecklingen av nya och sikrare betalningssystem, sdsom
SET-systemet. Butikerna &r ju annars den grupp som borde vara mest utsatt, eftersom det dr
dédr som de storsta riskerna kan identifieras. Om butikerna @nda tycker att sdkerheten ar
tillracklig, varfor finns det da ett behov av att inféra SET-systemet? Det kanske finns
anledning av ifragasitta bankernas avsikter med SET, da kostnaden f6r att infora SET ligger
mellan 200 000 - 250 000 kr™".

> Sjogren, N. Riskfritt handla med kort pa Internet CS artikelarkiv 98
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6. Vad ar ett smart kort?

Aktiva kort eller smarta kort som de dven kallas har redan funnits en tid. Jag kommer att
anvinda begreppet smarta kort.

Det var redan 1974 som fransmannen Roland Morena uppfann och tog patent pa det forsta
kortet. Detta gjorde att fransménnen tidigt visade ett intresse f6r anvindningen av de smarta
korten. 1985 borjade man i Frankrike silja telefonkort som dé var den forsta och storsta
tillimpningen. Varje ar séljs det cirka 120 miljoner telefonkort i sa vdl Frankrike som i
Tyskland. Fransménnen var dven de som forst borjade anvédnda de smarta korten inom
bankvisendet. Eftersom fransménnen bade uppfann och &r flitiga anvéndare av korten har det
blivit naturligt att de flest stora kortforetagen finns just i Frankrike.

Telefonkort dr idag den storsta tillimpningen av tekniken och pa andra plats kommer de
smarta bankkorten som borjade anvindas 1992. Nu for tiden anvénds korten till ménga olika
saker, exempelvis som identitets- och tjanstekort.

En framtida anviandning av smarta kort vid identifiering av anvindare i samband med
elektroniska transaktioner kan dérfér komma att vara en tdnkbar 16sning for att ytterligare
forstarka sékerheten.

Smarta kort dr en delméngd av de Integrated Circuit (IC) kort som finns tillgéngliga pa
marknaden®. De har ungefir samma storlek som ett vanligt kreditkort och kan grovt delas in i
tre olika typer av kort; IC-minneskort, smarta kort och superaktiva kort. Det som skiljer dessa
typer at dr bland annat att IC-minneskort saknar processor, vilket de 6vriga har. Superaktiva
kort, d&ven kallade displaykort, har exempelvis tangentbord och display, vilket de andra
typerna inte har.

6.1 Ar smarta Kort tillriickligt siikert for Elektronisk handel?

Skall man tro pa foretaget iD2, som &r ledande i fragor om smarta kort dr svaret pa fragan: Ja,
men det géller inte alla smarta kort. Det finns olika typer av smarta kort som néstan ser
identiska ut, men har helt olika sikerhetsfunktioner.

6.2 Smarta korts sikerhetsfunktioner

Vad ér det som gor att det smarta kortet dr sdkert? Nagra faktorer enligt Bergdahl
(1995) ar:

= alla funktioner vad géller sédkerhet och kontroll tar kortet sjdlv hand om

» all kommunikation sker via mikroprocessorn, vilket hindrar obehoriga att komma at
den hemliga information som finns lagrad i kortet

* ndr en transaktion dger rum ges endast den information ut som &r nédvéndig f6r
transaktionen.

For att forvissa sig om att systemet &r sdkert maste kortldsaren ha mojlighet att validera data.

%% Bergdahl, T. (1995), Smarta kort - teknik och tillimpning i USA
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Detta gors genom att kortldsaren utfor en igenkénningsprocess innan den accepterar
information fran det smarta kortet’’. Den kréver att det smarta kortet skall bevisa att kortet 4r
dkta och tillhor systemet. Igenkénning av smarta kort kan géras pa flera olika sétt och det
kallas normalt for "smartcard authentication".

Da smarta kort tillater uppdatering av data via kortldsaren, bor det smarta kortet i sin tur
utfora igenkdnningstest av kortldsaren innan uppdateringen borjar. Denna omvénda
igenkdnningsmetod kallas normalt f6r "cross-authentication" och det smarta kortet tar
endast emot information da alla sdkerhetskriterier &r uppfyllda.

De smarta korten och deras chip dr konstruerade for att forhindra forfalskning, kopiering,
avlyssning eller atergivning av innehdllet i den kommunikationen som sker mellan kortets
chip och de tillimpningar som kortet nyttjas av>*. Forsok att forcera kortets inbyggda sékerhet
leder till att funktionerna forstors eller blockeras.

Smarta kort har tre olika sékerhetsfunktioner; identifiering, igenkdnning och digital
signatur.

6.2.1 Identifiering
Sjdlva identifieringsprocessen innehaller tre byggblock:

1. nagot som en person har (innehav) t ex ett smart kort.
2. ndgot som en person vet (kunskap) t ex 16senord.
3. nagonting om personen i fraga (egenskap) t ex ett fingeravtryck.

Dessa tre byggblock kan kombineras for att hoja sikerheten®.

Alla tre anvinds endast om sékerhetsrisken &r stor. Det normala dr att endast de tva

oversta anvinds. Den tredje kréver biometrisk teknik, t ex genom hornhinnan, vilket bade ar
kostsamt och tekniskt avancerat.

Smarta korts uppgift vid identifieringen &r att verifiera kortinnehavarens identitet i ett
informationssystem, dvs anvéndaren ska vara den hon/han utger sig for att vara.
Kortinnehavarens elektroniska identitet doljs i en unik, skyddad "stréing" som inte kan &ndras.
Vissheten om att kortet 4r knutet till en enda person garanteras av ett certifieringsorgan,
Certification Authority (CA) och dokumenteras i ett individuellt certifikat.

Kortanvéndningen sker tillsammans med ett personligt I6senord som endast kortinnehavaren
skall kdnna till. L6senordet kan vara i form av en Person Identification Number (PIN) kod.
Denna slés in pa kortldsaren som sedan skickar koden till kortet. Detta utgor en sidkerhetsrisk
om inte kortldsaren krypterar PIN-koden innan den skickas. For att detta skall vara effektivt
maste olika krypteringsnycklar anvéndas vid varje tillfdlle. Nér kortet har tagit emot koden,
jamfor chipet pa kortet koden med den kod som finns lagrad i minnet. Om dessa tva koder
stimmer dverens dr anvéndarens identitet verifierad. En klarsignal skickas sedan till

37 Bergdahl, T. (1995), Smarta kort - teknik och tillimpning i USA
% Toppledarforum, (1996), Remissutgava av Sikrare IT i offentlig sektor
%% Bergdahl, T. (1995), Smarta kort - teknik och tillimpning i USA
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kortldsaren och det ges tillgang till vissa filer i kortet samt att transaktionen kan fortsédtta. Om
den inslagna PIN-koden inte stimmer 6verens med den lagrade, ges det normalt tva forsok till
att sla in den rétta koden. Om samtliga forsok misslyckas kan kortet lasa sig, antingen mjukt
eller hart. Mjuk lasning innebdr att kortets leverantdr kan 6ppna det igen. Hard lasning
innebdr att kortet 4r oanvéndbart for all framtid och innehavaren méste inforskaffa sig ett nytt.

6.2.2 Igenkiinning av smarta kort med hjilp av kryptering

Det finns olika metoder som ett smart kort kan bevisa sin systemtillhorighet med. Som
tidigare ndmnts kallas dessa generellt for "smartcard authentication" eller igenk&nning av
smarta kort. Det finns for- och nackdelar med de olika metoderna for igenkdnning.

De bér granskas utifran minst fem aspekter®:

1. hur enkelt dr det att implementera metoden?

2. hur avancerad mikroprocessor krdver metoden?

3. hur mycket kraft kraver styrning och dvervakning av systemet?

4. vilken sarbarhetsgrad &r acceptabel med tanke pa exempelvis bedréigeri?
5. hur tidskrdvande dr igenkdnningsprocessen?

De tre forsta aspekterna har att géra med kostnad, den fjarde har att géra med
systemintegriteten och den femte avser kundtillfredsstillelse.

Kryptering &r ett effektivt sétt att bevisa systemtillhorighet utan att avsloja identifikationens
sdrdrag, men det krévs ett system for att distribuera krypteringsnycklarna. For att kunna
kryptera och dekryptera méste krypteringsnycklar finnas och dessa maste distribueras. Smarta
kort kan anvéndas for att lokalt skapa krypteringsnycklar for att kryptera information och det
finns olika sétt att skapa krypteringsnycklar. Det enklaste och snabbaste sttet &r att anvinda
symmetriska algoritmer och den mest anvianda och kidnda dr DES (se avsnitt.4.1) Enkelt
beskrivet fungerar den pé foljande sétt;

Ett slumptal skickas till bade kort och mottagare, algoritmen skapar sedan lokalt tvé
identiska nycklar som anvénds for kryptering och dekryptering av informationen. Det
krévs alltsd att nyckeln 4r kdnd pé bada stéllena for att det ska fungera.

For dnnu béttre sdkerhet kan tvé olika nycklar skapas, en for kryptering och en for
dekryptering. Da anviander man sig av asymmetrisk kryptering. Den mest anvidnda och
sdkraste algoritmen dr RSA (se avsnitt 4.2).

6.2.3 Digital signatur
Som jag ndmnt tidigare anvénds digitala signaturer for att sékerstélla och knyta digitalt lagrad
data till en viss person. Detta motsvarar den vanliga handskrivna signaturen och har som syfte

att upprétthalla juridisk hallbarhet av digitala handlingar. Digitala signaturer kan skapas och
information kan pé sé sétt sikras med hjélp av smarta kort.

Det smarta kortet kan anvindas for att signera elektroniska handlingar och skydda

% Bergdahl, T. (1995), Smarta kort - teknik och tillimpning i USA
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innehallet fran att bli dndrat. Det gér inte att redigera eller dndra i existerande
handlingar utan att signera, vilket gar att spara precis som om handlingarna vore
signerade pa vanligt handskrivet sitt.

For digitala signaturer anviinds asymmetriska algoritmer, t ex RSA®'.
Informationen signeras med en privat signaturnyckel och mottagaren kan med en
publik verifikationsnyckel verifiera och kédnna igen avséndaren.

6.3 Typer av smarta kort

Ett flertal av de typer av smarta kort som finns dr inte anpassade for elektronisk handel. For
att ha sé sikra E-handelstransaktioner som mojligt méste korten uppfylla tva fundamentala
sdkerhetskrav, autentisering (se avsnitt 3.1) och signaturer (se avsnitt 3.3)%,

Smarta kort bestér av ett chip (processor och/eller minne), en kontaktyta och har utseendet
som ett litet plastkort enligt géllande ISO-standard (ISO 7810 — 54x85x0.8 mm)®. Chip som
enbart anvénder sig av processorer krdaver ndgon form mjukvara. Denna mjukvara kallas
”mask” och agerar som kortets operativ system. Det dr mojligt att programmera kortet och
exekvera data och det &r detta som gor kortet aktivt/smart. Kortet kan &ven innehalla nagon
form av minne, exempelvis ROM och RAM, som endast kan nas av mikroprocessorn. I
skrivande stund rekommenderas minst 4 KB EEPROM. Detta ger en hog sidkerhet med
avseende pa atkomsten av den lagrade information.

De chip som finns i de smarta korten kan skilja sig at mellan olika tillverkare. Detta beror pa
att varje tillverkare har egna unika tekniker. Nagra av de mest kénda tillverkarna av smarta
kort dr; Gemplus, Schlumberger, Oberthur, Siemens, Giesecke & Devrient, Setec och Bull.

Kombinationen av ett inbyggt chip samt en mjukvara, dr det grundldggande for tillverkning av
smarta kort.

Generellt s& brukar de flesta typer av smarta kort ha ndgon form av skrivskydd, men det finns
dven kort som inte har detta. Vidare &r det dven viktigt att kortet kan utf6ra sidker bearbetning
av data (nycklarna) inuti sitt chip. Detta for att omojliggora kopiering av signaturerna under
transportering. Trots att signaturer &r krypterade racker det inte for att det skall vara helt
sikert®, menar ID2. ID2 betonar hiir, for att uppfylla digitala signaturer #r det en
nodvindighet att signaturprocessen sker inuti det smarta kortets chip.

Smarta kort kan delas upp i tre huvudkategorier:

e Memory Cards

e Symmetric Cryptoprocessor Cards (Symmetrisk krypteringsteknik)

e PKI smart cards (iD2’s bendmning pa ”Asymmetric cryptoprocessor cards™),
(Asymmetrisk krypteringsteknik)

! http://www.id2.se/whitepapers/smartcards.asp
62 1.

“ Ibid

% Ibid

* Ibid
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Vilken krypteringsteknik?

Anledningen till att de kryptografiska korten delats upp i tva olika kategorier beror pa att de
skiljer sig at nér det handlar om autentisering och signaturer. Processorn i chip:et som utfor
den symmetriska krypteringen kan emellertid utrustas med mjukvara (mask) for att utféra den
asymmetriska krypteringen. De nuvarande smarta korten med PKI (Public key Infrastructure)
behover inte denna mjukvara eftersom kortet redan ar utrustat med en processor som klarar av
den asymmetriska krypteringen. Oftast anvénds den asymmetriska krypteringsalgoritmen
RSA med 1024 bitars nycklar, som idag 4r en av de absolut sékraste.

Foretaget iD2 poéngterar att korten finns i flera olika modeller och att ménga av dem inte &r
utformade och optimerade {or att anvinda RSA-kryptering. ID2 pekar pa flera fall dar det
finns 16sningar som endast dr utformade till att lagra de nycklar som skall krypteras.

I nésta avsnitt kommer jag att behandla de tre ovanstaende huvudkategorierna for smarta kort.

6.3.1 Memory Cards

Fortsdttningsvis kommer jag att bendmna memory cards som minneskort.

Minneskort kan genom sitt minne verifiera en anvéndare genom en eller flera PIN-koder. En
nackdel med minneskorten &r att de inte kan skydda den lagrade information som finns i
minnet. En jamforelse kan goras med vanliga disketter, med den skillnaden att minneskortet
har mindre lagringskapacitet. Vidare dr minneskortets ldsare mindre komplicerad och billigare
jamfort med en diskettenhet, och passar sig battre i olika miljoer da den praktiskt taget &r
mobil.

Att associera minneskort med smarta kort kénns inte helt naturligt eftersom kortet &r
begrinsat till att endast lagra information. Nar minneskortet har verifierat en anvindare med
rdtt angiven PIN-kod, har han/hon fri tillgang till den lagrade informationen. Om inte
informationen &r skrivskyddad kan en verifierad anvéndare modifiera data som kanske borde
vara skyddad. Eftersom vissa anvédndare skall ha mojlighet att d&ndra sddan information krivs
ofta ytterligare en PIN-kod, vilket gér minneskortet starkt begrénsat.

Saledes tycker jag inte att minneskort erbjuder tillfredsstédllande sékerhet for att sdkerstélla
signaturer.

6.3.2 Symmetriska krypteringskort

De symmetrisk smarta krypteringskorten erbjuder en annorlunda struktur f6r hur stor tillgang
av information som kan tillatas. Tillgdngen till information kan begrinsas till att bara vara
lasbar och inte skrivbar och i omvénd ordning kan tillgangen pa informationen verifieras av
ditt kort. Atkomsten till filer kan skyddas av ett eller flera l6senord (PIN) och verifieras vid
ratt angiven PIN-kod. PIN-koden &r skrivbar (for att du skall kunna &ndra ditt 16senord).

Da kortet anvéander sig av kryptering dr det mojligt att skicka information mellan tva parter
utan att en tredje part far tillgang till det material som skickas.
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Den symmetriska krypteringstekniken arbetar snabbt, och jamfort med den asymmetriska
krypteringen dr den mérkbart snabbare. Det dr dess stora fordel. Men att anvénda sig av
symmetrisk kryptering medfor vissa nackdelar. T.ex. blir utfardandet av nycklar praktiskt
taget omojligt eftersom krypteringen bygger pa samma nyckel, bade for kryptering och
dekryptering av den skyddande informationen. Detta leder med storsta sannolikhet till att
fortroendet for denna typ av sdkerhetsteknik blir lag, och i forlangningen kan detta bidra till
att ingen vagar anvinda sig av systemet och utnyttja elektronisk handel som ménga kanske
skulle 6nska.

6.3.3 Smarta kort som anvinder PKI

Det stora skillnaden mellan PKI-kortet och det symmetriska krypteringskortet ar att PKI
anvander sig av en sdkrare, asymmetrisk kryptering. Krypteringen utférs med den idag &nnu
icke knéckta 1024 nycklars RSA-algoritmen, och finns inbdddat i kortets chip. Kortet kan
dven anvinda sig av bada krypteringsteknikerna. Som jag beskrev tidigare kan atkomsten av
filer styras i alla riktningar.

Eftersom RSA betraktas som en av de mest palitliga och sdkraste krypteringsalgoritmerna,
uppfyller PKI-kortet tva av de grundldggande sdkerhetsaspekterna, autentisering och
signaturer®. ID2 menar att PKI-kortet erbjuder en helt ny sékerhetsniva eftersom
informationen pa kortet varken gar att komma at eller kopiera. Jag anser dven att smarta kort
med PKI uppfyller kravet pa konfidentialitet eftersom 1024-bitars RSA nist intill omojliggor
en eventuell avlyssning.

PKI-kortet &r utrustat med ett eget operativsystem vars uppgift ar att skydda nycklarna fran
obehoriga. Dessa nycklar kan inte 14sas, édndras eller tas bort av ndgon, inte ens anvéndaren av
kortet om inte en PIN-kod anges. Denna PIN-kod kan, precis som med de 6vriga korten,
dndras av anvindaren.

PKI ar inte en produkt utan flera. Det inbegriper produkter for autentisering och kryptering.
Kort kan man séga att det finns tre olika sorters produkter i PKI. Klienten (Kund), servern
(Séljare) och den som ger ut certifikat (CA)*.

6.4 Fordelar med smarta kort

Det finns manga fordelar med smarta kort. Sékerheten for de smarta korten dr béttre dn
magnetkortet eftersom informationen som kortet innehaller &r skyddat. Vidare krévs det dven
ett 16senord som identifiering av anvédndaren for att fa tillgang till informationen och
dessutom &r kortet svart att forfalska. Naturligtvis beror sdkerheten mycket pa innehavaren av
kortet. Om anvandaren har bra kontroll och uppsikt pa kortet, blir systemet sékrare och bittre.
Kortets lilla och smidiga storlek &r ytterligare en fordel.

Okad sikerhet och siker identifiering av anvindare 4r en av de storsta fordelarna med smarta
kort®”. Jag anser att det smarta kortet 5kar informationssikerheten vid elektroniska
transaktioner ochhanteringen i kénsliga register. Det ger en enklare administration och gor det
mojligt att kunna arbeta bl a hemifran.

5 http://www.id2.se/whitepapers/smartcards.asp
5 Jakobsson H. PKI kan ge sikrare nirhandel. CS artikelarkiv 000510
%7 Sundstrom, M. (1996), Hur anvinds aktiva kort i offentlig forvaltning
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Eftersom smarta kort kan anvéndas for flera olika &ndamaél, exempelvis legitimation och
inpasseringskontroll, upplevs det som praktiskt, ldtthanterligt och som erséttare till
komplicerade nyckelsystem. Smarta kort ger &ven en séker identifiering och
behorighetskontroll av anvéndare till allménna terminaler och egna persondatorer.

Jag tror dven att anvandningsséttet dr en fordel eftersom det pAminner vildigt mycket om hur
bank- och telefonkort anvénds. De flesta personer har anvént ett bank- eller telefonkort nagon
gang och dr darfor fortrolig med handhavandet av kortet. Detta anser jag bér minska sa
kallade handhavande fel som kan orsaka sdkerhetsbrister i ett informationssystem.

6.5 Nackdelar med smarta kort

Den tekniska aspekten, exempelvis vad kortet kan klara av, kan vara svart fér gemene

man att forsta®®. Vanligt fsrekommande &r att anvéindaren endast nyttjar en brakdel av de
mojligheter och finesser som de tekniska apparaterna har att erbjuda. Detta géller 4ven smarta
kort. En annan nackdel &r bristen pa en enhetlig standard, vilket stéller till problem nér kortet
ska anvéndas 1 ett 6ppet system.

Ett problem som uppkommer vid inforandet, dr bristen pa gemensamma tekniska plattformar
och hoga kostnader for licenser.

6.6 Informationssiikerhet inom E-handel med hjilp av smarta kort

Den nya tekniken med smarta kort som identifikationsmedel kan atgdrda manga av de
sdkerhetsbrister som finns i dagens elektroniska transaktioner.

De smarta korten erbjuder vildigt hog sdkerhet, samtidigt som det &r en 16sning som haller en
lang tid framdver dven om det kortsiktigt kan uppfattas som begrinsande®. Smarta kort som
anvinder PKI 16ser problemen med identifiering pa ett sdkert och smidigt sitt eftersom den
infrastruktur med CA:s som tredje part garanterar séker identifiering av tva parter.

5% Bergdahl, T. (1995), Smarta kort - teknik och tillimpning i USA
% SIG Security — Sékerhetsarkitekturer 1998
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7. Empiri

I detta kapitel kommer jag att dterge mina intervjuer samt analysera dessa med avseende pa
problemstillningen. Jag kommer att férsoka generalisera foretagens svar tillsammans och
likasa kommer jag att kategorisera svaren i olika huvudfragor som framgar av kapitel-
indelningen nedan. Vilka de olika respondenterna é&r, har jag redovisat i avsnitt 11.1.

7.1 Foretagens uppfattning om siikerheten pa Internet

Alla foretagen dr rorande verens om att sdkerheten pa Internet kan bli battre. Detta dr vil
ingen Overraskning i sig eftersom Internet bygger pa en protokollstandard, Ipv4, som helt
saknar sidkerhetsfunktioner. Det priméra mélet for Internet &r 6ppenhet, sé Internet i sig sjalv
har ingen inbyggd sidkerhet menade en respondent C. Vidare menade en annan respondent, A,
att det alltid finns “buggar”’° i de program som anvinds, stora som sm4, och att dessa ir en
sdkerhetsrisk i sig eftersom de kan utnyttjas for en ev. attack. Respondent A menar att missar i
programdesign och implementation av system samt programvara &r andra sékerhetshal som

foretag har svart att skydda sig mot, eftersom ingen vet att dessa problem existerar.

Respondent B tyckte att autentiseringen kunde goras mycket battre, dvs att verifiering av att
sdndare och mottagare dr de som de utger sig for att vara. En tdnkbar 16sning pa detta tyckte
respondenten dr engangslosen. Som exempel tog respondenten upp Foreningssparbankens
16senordsgenerator. Den kréver att du har en personlig pin-kod som du anger och allt eftersom
du, t ex klickar dig igenom en betalning, far du ett antal siffror som skall knappas in 1
generatorn, och detta leder sedan fram till ett unikt engangslésen for en specifik betalning.
Eftersom jag sjédlv anviander denna typ av generator har jag tillrdcklig kunskap att halla med
respondenten om att detta &r en bra 16sning for att sékra autentiseringen pa ett bra sétt. En
nackdel med denna generator dr att den i mitt tycke fortfarande ér lite f6r klumpig att béra
med sig. Men som utvecklingen sett ut de senaste aren bor det enligt min uppfattning komma
battre format pa denna, mycket funktionsdugliga 16senordsgenerator, inom en snar framtid.

De flesta uppfattningar &r framst fokuserade pa den information som finns lagrad i ett system
och det dr egentligen hir som de storsta problemen dven aterfinns. Nér en transaktion utfors
och transporteras dver Internet via en E-handelsplats dr den oftast krypterad med ett flertal
kombinerade algoritmer, och detta anses vara véldigt sdkert. Respondent A menade att
foretagen maste borja “tdnka hela vigen”. Vad han syftar pa &r att ta emot och lagra kunddata,
informationen om sina kunder, pé ett sdkert sétt. Att inte bara fokusera pa sjédlva 6verforingen
utan sékra upp sina system for hela processen, bade fore, under, och speciellt efter att en
transaktion slutforts. Detta tycker jag d4r mycket viktigt och glddjande att foretag tanker pa,
sdrskilt for utprdaglade E-handelsbolag som endast har sin verksamhet pa Internet. Den
information som dessa foretag lagrar om sina kunder &r totalt sett vért sd mycket och dessa
data utgor ju grunden for hela verksamheten. Utan den har foretaget ingen verksamhet ldangre
och ddrmed, ingen “business”.

Vidare kan en attack mot féretag som endast finns pa Internet innebéra slutet da redan
befintliga relationer dr mycket viardefulla eftersom det blir lattare, snabbare och ddarmed
billigare att betjédna befintliga kunder. I forlangningen kan detta visa sig vara helt avgérande
for ett foretags existens da det i manga fall kan vara upp till 5-6 gdnger sa hog kostnad att

70 killa: www.sunet.se. En odnskad och ovintad egenskap hos ett program eller hardvara, speciellt om den
egenskapen orsakar funktionsstérningar.
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viirva och betjina en ny kund’'. Detta tycker jag understryker vikten av att sikra upp sina
kunddatabaser fran attacker och insyn.

7.2 Krav pa en siker E-handelsplats

Respondent C listade 5 saker som han tyckte var relevanta ur ett kundperspektiv:

1) Att det finns en policy for vad foretaget gér med dina registrerade uppgifter, det vill sdga
att det klart framgar om man riskerar att hamna dven i andra register.

2) Att informationen jag skickar om mig sjdlv/mitt féretag ar krypterad

3) Att man kan garantera att den information jag skickar inte kan férvanskas under
kommunikationen

4) Att man kan garantera att de uppgifter som finns om mig dr adekvat skyddade mot intrang

5) Att webbplatsen dr tillgidnglig nér det passar mig

Dessa krav anger respondent C sett ur ett kundperspektiv. Alltsa vilka krav kunder stéller som
krav nér de gor en bestéllning pa en E-handelsplats. Vidare ndmner samma respondent att det
i vissa fall kan vara nddvéandigt med stark tvafaktor autentisering som t ex Safeword eller
SecurID. De dr tva autentiseringsverktyg som jag inte kommer att behandla i denna uppsats
men som enligt respondent C &r bra verktyg for att erhdlla en séker autentisering.

Tillgdngligheten for en webplats &r en annan viktig faktor som forekommer pé krav-
specifikationer fran bestidllande kunder. Respondent A menar att tillgdngligheten &r mycket
viktig for en E-handelsplats eftersom du riskerar att f4 en negativ instéillning fran dina kunder
om ditt system inte &r tillgdngligtnér kunderna vill utnyttja det. I férldingningen skadar detta
naturligtvis din verksamhet. Som exempel tog respondent A det nu aktuella Love-letter
viruset. Flera av de foretag som hade samma ingangskanaler mot Internet for bade mail och
E-handelssystem tvingades att helt stdnga av sin uppkoppling mot Internet eftersom viruset
angrep mailservern. Samma respondent tyckte da istéllet att ett E-handelsforetag borde infora
tva separata ingangar till respektive server. En for det enskilda E-handelssystem och en annan
for mailserver och den 6vriga dtkomsten for Internet. Pa sa sitt menade respondent A att trots
att man fatt sina system angripna av ndgon form av attack kunde man &ndé skota sina afférer
pa Internet, och inte forlora marknadsandelar och ddrmed “’business”.

7.3 Tekniker for att siikra en E-handelsplats

Alla respondenter var rorande overens att de allra flesta krypteringsalgoritmerna ger ett
tillrdckligt skydd om nyckelldngden for den aktuella algoritmen &r tillrdcklig 1dang. RSA 4r en
vél anvénd algoritm nédr man talar om sékra 6verforingar. Denna algoritm anser bade
respondent A och B vara ldamplig for just detta andamal. Den nyckellingd som idag dr mest
vedertagen dr av 1024 bitars langd, men dven 2048 bitar forekommer menar respondent B.
Nackdelen med saddana nyckelldngder &r att prestandan pa verféringen bli langsammare. Idag
finns det forvisso effektiva accelerationer for att snabba pa krypteringsprocessen.

SSL &r det mest anvénda protokollet ndr man gor elektroniska transaktioner 6ver Internet.
Detta innebér ofta att det finns ett 6vervigande stod for de mest anvinda algoritmerna, som t
ex RSA och DES. Respondent B menade att anledningen till detta var att dessa algoritmer

! Internet i marknadsforingen & marknadskommunikationen, Studentlitteratur 1995.
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ofta ses som standard varfor det ofta blir enklare att anvénda sig av samma algoritmer nér
man tvingas gora fordndringar i sdkerhetsarkitekturen, t ex ndr man ska dka pa nyckelldngder.
Ofta anvinder man sig av en kombination av algoritmer nér man skall kryptera en elektronisk
overforing av information. PKI &r en sddan teknik som anvénder sig av kombinerade
krypteringsalgoritmer. Den anvénder sig av en symmetrisk algoritm for kryptering av
informationen, p g a sin prestanda, och en asymmetrisk for nyckelhanteringen, for att den &r
sdkrare. PKI dven har CA som garant for de olika parterna.

Respondenterna A & B anger DES som den mest anvdnda symmetriska och RSA f6r den mest
asymmetrisk anvénda krypteringsalgoritmen. Men de podngterar dven att detta inte beror pa
att de &r bést, utan snarare for att de anvénds mest och stodjs dérfor i de flesta system.

Respondent B uppmuntrade dven till frekventa byten av nycklar. Anledningen till detta dr att
det ger en hogre sidkerhet da det inte &r bra att ha samma session nyckel” under en lang
period. Ju lingre du anvédnder dig av samma nyckel desto storre blir chansen att nagon
forcerar den. Respondent B foresprakade ett frekvent nyckelbyte pa c:a 6-7h, och sjédlva
nyckelbytet krdver heller inte nagot storre ingrepp utan gors relativt snabbt.

Men respondent A uppmuntrar dven till anvindning av andra krypteringsalgoritmer. Exempel
pa en sadan algoritm #r den relativt nya ECC. Aven ECC finns i olika nyckelldingder men
respondent A menar att den &r snabbare eftersom den anvénder sig av mindre nycklar.
Respondenten menade att ECC med en 256 bitars nyckelldngd kunde garantera samma
sdkerhet som RSA da RSA anvénde sig av en nyckelldngd pa 1024 bitar. Vidare menade han
att det betraktas som en nackdel om en algoritm inte har nagra ars “erfarenhet” i branschen.
Jag kan ha forstaelse for detta resonemang eftersom en ny algoritm inte kan bevisa sin
sdkerhet om den inte blivit utsatt for ndgon som f6rsokt knédcka den. Darfor finner jag mig
tveksam till ECC’s sdkerhet da den i skrivande stund inte riktigt blivit utsatt for nagra
attacker.

Pé fragan om SET, som jag anser vara en av de mest sdkra teknikerna for att sdkra
elektroniska transaktioner, fick jag lite vaga svar om varfor den inte anvénds i storre
utstrackning. Respondent A tror att det dr en kostnadsfraga for vissa foretag och att det ar,
som han uttryckte det; “enklare att &ka med det man har". Detta har jag forstaelse for,
eftersom manga foretag idag har byggt sina E-handelsplatser pa en SSL-infrastruktur, &r det
helt enkelt for dyrt att &ndra protokollstandard.

7.4 Framtida siikerhetslosningar

Det rader lite delade meningar bland de respondenter jag intervjuat pa frdgan om framtida
sdkerhetslosningar. Nagot jag inte dr direkt férvanad dver da det naturligtvis &r svart att
spekulera i en sddan bransch som hela tiden préglas av nya tekniker och anmérkningsvirda
upptackter.

Respondent A tror att framtiden ligger hos kryptering. Att starkare algoritmer med varierande
nyckelldngder kommer att dominera E-handel i framtiden.

Respondent B spekulerade att biometriska produkter kommer vara vanligt forekommande
inom en snar framtid. Biometriska produkter anvénder kroppen som ditt autentiseringslosen,
och redan idag finns det system som anvénder dina fingrar som verifiering. Kommande
16sningar dr genom horhinnan och sk. bodyscan.
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8. Analys

I denna analys skall jag jamfora sdkerheten hos de olika elektroniska betalningssitten som jag
behandlat i denna uppsats. Detta gors utifran de tre sékerhetsfunktioner som jag behandlade i
kapitel 3;

= Autentisering, verifiering av att sdndare och mottagare dr de som de utger sig for att vara.

= Konfidentialitet, att ingen obehorig kan ta del av informationsinnehéllet som overfors.

* Signering , att varken séndare eller mottagare kan férneka att de har sént eller tagit emot
viss information.

Jag skall dessutom jamfora fordelar och nackdelar for de sdkerhetstekniker jag behandlat 1
denna examensuppsats. Detta skall sa sméningom leda fram till svaret pd mina
problemstillningar om vilka betalningsformer som bést uppfyller dessa krav och slutligen
skall jag presentera en betalningsform som jag anser vara allra bést.

Da det finns vissa skillnader i hur sékerhetskraven uppfylls mellan olika typer av
betalningar som kan goras med kort, kommer de att redovisas var for sig.

8.1 SSL

Denna typ av betalning uppfyller bade kraven pa autentisering och konfidentialitet,
eftersom de tilldampar kryptering med SSL. Eftersom kunden aldrig signerar sitt kop kan
nagon verklig (fysisk) identifiering géras, och séljaren har ingen mojlighet att kréiva ndgon
betalning. Saledes innebér detta att SSL inte uppfyller kravet pa signering eftersom kunden
aldrig signerar sina kop.

Den framsta férdelen med att anvénda sig av ett vanligt bankkort tycker jag &r

enkelheten. Kunden behdver inte gora négra extra arrangemang i form av att ladda

hem en elektronisk planbok (SET). Det enda kunden behdver gora dr att uppge sitt
kortnummer och ddrmed kan han gora sina inkdp snabbt, vilket uppmuntrar till impulskdp pa
ett annat sitt 4an om kunden i férvdg maste fylla i en fullmakt till butiken.

En stor nackdel med detta system 4r att séljaren inte har ndgot underlag for att krava
betalning for de varor och tjénster som har bestillts. Han far betalt i samband med att
kopet genomfors, men sedan kan kunden reklamera sitt kop.

8.2 Smarta kort

Smarta kort uppfyller samtliga krav pd autentisering, konfidentialitet och signering d&

de &r krypterade med RSA-algoritmer. Speciellt smarta kort som anvander sig av PKI, dér en
tredje part, CA, agerar som garant vid identifieringen av tva parter. Dess fordelar &r att det dr
ett enkelt och snabbt sitt att betala. Den storsta nackdelen &r enligt min uppfattning att det
kréver en kortldsare, vilket dnnu inte dr ett sérskilt vanligt tillbehor hos datoranvéndare.

Vidare kan man fraga sig om inte de smarta korten innehéller for mycket information? I
framtiden dr det ingen omdjlighet att vi far se ett enda kort ersétta alla de kort som folk idag
har i sina planbocker. Ett smart kort kopplat till olika banker, personlig information etc. Sddan
personlig information kan t ex vara var du bor, yrke, alder samt blodgrupp. Men hur kan man
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vara sédker pa att du endast l[dmnar ifrdn dig den information som &r nédviandig for just den
hindelsen, t ex en betalning? Hur vet man att detta inte missbrukas?

8.3 SET

Genom forfarandet som beskrivits i kapitel 5.2.2 uppfylls samtliga de krav péd autentisering,
konfidentialitet och signering som stélls fran de inblandade, eftersom det dr en metod som
bygger pa stark kryptering med RSA-algoritmer. Dessutom tillgodoser SET kundernas
onskemal om att kunna lita pa att ingen information om deras kdpbeteende sprids pa ett
otillborligt vis, eftersom endast butiken (och inte banken) far kinnedom

om vad kunden kdper. P4 samma sitt dr det bara banken som far veta kundens
kontouppgifter, butiken far aldrig denna information.

Detta dr i mitt tycke den sikraste betalningsformen. Dess nackdel &r att det ar dyrt for

butikerna att installera, vilket kan medfora att om butikerna tvekar att inféra denna
teknik, s kommer inte heller kunderna att vilja anvénda sig av den.
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9. Diskussion

Punkterna ovan ger nu en oversikt av de olika alternativens sékerhet tillsammans med deras
olika for- respektive nackdelar. Jag anser att det nu framgar ganska tydligt att samtliga
elektroniska betalningssitt uppfyller de inblandades krav pé sékerhet.

Om det dr nagot alternativ som forefaller nagot mindre sikert sa dr det i sa fall
kontokortsbetalning med SSL, ddr butiken tar en viss risk eftersom kunden kan hévda att han
inte har kopt nagot.

I 6vrigt anser jag att det inte finns speciellt mycket att anmérka pa sdkerheten pa de
betalningssitt jag behandlat. Vid samtliga typer av betalningstransaktioner anvénds ndgon
form av kryptering, och anvénds ritt nyckelldngder ger de enligt min asikt en fullt
tillfredsstéllande sdkerhet. Min uppfattning stods av flera artiklar, bl a skriver Byttner (1999)
att en sékerhetsexpert vid namn Neil Barrett anser att riskerna med webhandel &r kraftigt
overdrivna. Barrett vill, som han uttrycker det, avliva ett antal myter, bl a den att hackare
skulle kunna f4 tag i kreditkortsnummer vid korttransaktioner 6ver Internet. Barrett séger att
det 4r teoretiskt mojligt, men vildigt svért’.

Dock angav jag i min problemstéllning att jag skulle presentera ett betalningssétt som skulle
vara béttre dn 6vriga. Det alternativ som framstar som sékrast dr utan tvekan SET. Jag anser
att det inte finns nagot skil att misstro de andra alternativen, men om négot skall framhéllas
blir det trots allt SET. Sdkerheten i SET-betalningar dr mer &n nog tillfredsstillande, och vill
man vara drastisk skulle man kunna séga att det dr 6verdrivet sékert.

Det som skulle kunna anforas emot SET é&r de stora kostnader som installationen medf6r for
butikerna. Dessutom har det dr6jt véldigt ldnge att komma igang med lanseringen, vilket har
gjort att manga butiker borjat dra 6ronen 4t sig och istéllet se sig om efter andra och billigare
alternativ’.

I avsnitt 5.5 tyckte jag att bankernas avsikter med SET kanske kunde ifragasittas, och detta
pastaende har jag funnit stod for bland flera kéllor, bl a i en intervju med Jon Karlung, vd for
Bahnhof Internet (som &r en Internetoperatér som bl a erbjuder foéretag e-posttjénster, egen
domain etc.). [ denna intervju framkommer det att Karlung anser att riskerna med att handla
over Internet dr en mytbildning och att SET egentligen inte beh6vs. Enligt Karlung &r
anledningen till att SET infors att bankerna vill skaffa sig monopol pa Internetbetalningar.
Han drar paralleller till hur Microsoft vill tvinga ménniskor att anvdnda webbldsaren Explorer
genom att bygga in den i operativsystemet, och med SET pastar han att bankerna nu vill géra
samma sak - infora en standard for att skaffa sig monopol ™.

Sakerheten dr en faktor som i hog grad paverkar utvecklingen av den elektroniska handeln.
Men kanske vore det mer korrekt att sdga att det 4r gemene mans uppfattning om sékerhet
som paverkar utvecklingen. Jag tror ndmligen att den skepsis mot elektroniska
betalningsmedel som &r ganska utbredd bland folk i allménhet, &r omotiverad. Vidare tror jag
att mycket handlar om hur media vinklar och framstéller elektronisk handel. Om en tidning
vill skapa rubriker sa &r naturligtvis skramselpropaganda effektivt.

7f Byttner, K-J. Sakerhetsexpert: Riskerna med webhandel 6verdrivna. CS artikelarkiv 990322.
3 Sjogren, N. Riskfritt handla med kort pa Internet CS artikelarkiv 98
™ Lotsson, A. SET-standarden behdvs inte. CS artikelarkiv 98
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Dessutom tycker jag att det &r anméarkningsvirt att det ofta dr E-handelsbutikerna sjilva som
tycker att sdkerhetsriskerna &r 6verdrivna, da det 4r de som skulle réka illa ut om négot skulle
intrdffa. Det anser jag borgar for att deras asikt verkligen dr drligt menad. Annars skulle det ju
kunna ligga néra till hands att misstdnka att: "Sjalvklart sdger de att det &r ofarligt, annars far
de ju inte sélja nagot". Men det resonemanget faller ju, d& det som sagt &r butikerna sjédlva
som drabbas om nagot gar fel.

Angaende sékerheten hos de olika betalningssétten kan jag bara konstatera att mina
forvantningar infriades. Om man vill vara helgarderad mot vérsta tdnkbara héandelser sa &r
SET det allra sékraste som finns idag. Dock anser jag att &ven de andra elektroniska
betalningssitten (SSL, och smarta kort) mycket vél uppfyller alla krav pa sidkerhet som
rimligen kan stéllas. For SSL rader det dock fortfarande problem med en riktig signering
eftersom kunden aldrig signerar sina kop kan nagon verklig (fysisk) identifiering goras, och
sdljaren har déarfor ingen mojlighet att krdva nagon betalning.

For mig ligger tanken ganska néra till hands att den allménna misstdnksamhet som rader mot
elektroniska betalningsmedel har utnyttjats for att skapa en efterfrdgan pa en ny produkt --
SET. Minniskor inbillas helt enkelt att tro att SET &r nagot som de maste skaffa om de vill
kénna sig sékra.

Naturligtvis dr SET vildigt sdkert, det ar odiskutabelt. Men det finns trots allt en nackdel som
jag tidigare berort och det dr det faktum att det har tagit alldeles for 1ang tid att introducera
detta nya begrepp. Bade kunder och E-handelsbutiker har borjat trottna pa att vénta pa att SET
skall bli allmént anvént’.

Anledningen till att manga E-handelsplatser tvekar till att installera SET &r formodligen
darfor att det dr en dyr investering. For kunden 4r det kostnadsfritt att installera mjukvaran,
men om inte butikerna anvénder SET sa &r det ju ingen idé att kunden gor det heller.

9.1 Framtiden

Att forutspa hur framtiden kommer att se ut for den elektroniska handeln ar

formodligen en omdjlig uppgift, men méanga av de killor jag anvint mig av (bl a

Ottosson, 1999) &r 6verens om att det krévs en gemensam standard for betalningar via Internet
som kunderna vagar lita pd. Annars &r det stor risk for att det verkliga genombrottet som E-
handelsbutikerna vintar pa, aldrig kommer.

Vidare skriver Fredholm (1998) att det kommer bli allt viktigare att synas pa Internet via en
webbplats’®. Jag kan bara instimma i detta och jag tror att det for manga ir lika naturligt idag
att leta efter produkter eller leverantorer pad webben som det forut har varit att leta i
exempelvis telefonkatalogens gula sidor.

Lika viktigt som att synas pa Internet &r det ocksé att marknadsfora sin Internetplats, att ha en
riktigt genomarbetad Ebusiness-plan med reklam pa ldmpliga stéllen, skapa en 6msesidig
kontakt och ett fortroende gentemot sina kunder.

73 Ottosson, M. Webhandlare misstréstar om SET-standarden. CS artikelarkiv 990218.
7 Fredholm. P. Elektronisk handel — Status och trender. Teldok, Telematik 2001 Rapport 121. 1998
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Jag tror att det bara &dr en friga om tid innan det stora genombrottet kommer for elektronisk
handel. Nir folk i allménhet har vant sig vid detta nya sitt att géra ink6p kommer de
formodligen inte att tycka det dr konstigare att handla pé Internet 4n att handla via exempelvis
postorder. Dessutom instimmer jag med dem som séger att det behdvs en gemensam
betalningsstandard. Dir tror jag mycket pd SET, som uppenbarligen &r den sikraste metoden
som finns idag for elektroniska betalningar. Men som jag tidigare sagt, s& har det tagit valdigt
lang tid att lansera denna teknik. Vad som maéste ske nu for att rdadda SET é&r en kraftfull
marknadsforing sa att butiker och kunder far upp 6gonen for det. Kanske borde bankerna
heller inte vara s& angeldgna om att snabbt fa tillbaka de stora investeringar de gjort i SET,
utan se det hela lite mer langsiktigt. Bankernas bradska att snabbt f4 in pengarna gor ndmligen
att det blir vildigt dyrt f6r butikerna att ansluta sig till betalningssystemet. De summor det
handlar om &r ca 200 000 -- 250 000 kr, vilket &r mycket for en liten butik med lag
omséttning.

Min uppfattning dr att om inte SET marknadsfors och blir billigare att installera inom kort s&
kommer branschen fortsittningsvis att se sig om efter andra -- och billigare -- alternativ.

Vidare kan man fraga sig om det inte dr dags att infora en bestimd sdkerhetsniva som kan
freda sig mot de flesta attackerna. Kan négon part ha ritt att kridva att en E-handelsplats
uppfyller en bestimd sdkerhetsniva? Konsumenterna kanske?

Men om det skall bli en lagstiftning &r det givetvis regeringen som maste agera. Om
regeringen bestammer sig for att infora en sdkerhetstroskel for de E-handelsplatser som finns i
Sverige, tror jag att detta kan skapa en seridsare syn pa E-handel. Aven om ménga har goda
avsikter pa Internet finns det tyvérr en del som har andra, inte fullt s& goda avsikter. Jag tror
att en lagstiftning kan fa ménga oseridsa E-handlare att avsti en sadan satsning eftersom en
bra sékerhet trots allt kostar pengar. Férhoppningsvis fér mycket f6r den oseriose.

En klar risk med detta &r naturligtvis att en sddan kostnad likvil kan fa den seridse att avsta
och att det istéllet kan bli ett f6r stort hinder for ménga.

Detta dr forstas ett problem men jag tror &nda idén om en lagstiftning om sékerhet dr
tillampbar inom omrédet f6r E-handel.
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10. Slutsatser

Sammanfattningsvis ser mina resultat ut sa hér: Min forsta problemstillning var vilka krav pa
sdkerhet som bor stéllas for att en E-handelsplats skall betraktas som séker. For att ta reda pa
detta anvédnde jag mig bade av intervjuer och litteraturstudier. Svaret som jag kommit fram till
ar att; betalningen skall vara siker f6r avlyssning (konfidentialitet), handlare och kund skall
kunna identifiera varandra (autentisering) samt for att inte kopare och séljare ska kunna
forneka att de bestéllt en vara respektive tagit emot betalning, méaste transaktionen kunna
bevisas av motparten vid en eventuell tvist (signatur).

Den andra problemstéllningen var att se vilka betalningsformer som uppfyller dessa krav. For
att komma fram till svaret anvidnde jag mig av bade litteraturstudier och intervjuer. Resultatet
jag slutligen kommit fram till 4r att de betalningsformer bést uppfyller dessa krav &r SET och
smarta kort. Dock anser jag inte att SSL uppfyller kravet pa signering. Eftersom kunden aldrig
har signerat sitt kop kan nadgon verklig (fysisk) identifiering goras, och séljaren har darfor
ingen mojlighet att krdva nagon betalning.

Den tredje problemstdllningen var vilket av de elektroniska betalningssétten som uppfyller
kraven i storst utstrdckning. For att fa ett svar pa denna problemstillning har jag jamfort
sdkerheten hos de olika betalningssétten och dven jamfort deras for- respektive nackdelar. Det
jag kommit fram till 4r att av de elektroniska betalningssitten jag undersokt &dr det smarta kort
och SET som allra bast uppfyller kraven, men att den allra sékraste betalningsformen &r SET.

10.1 Uppslag till fortsatt arbete

Eftersom sdkerhet och elektronisk handel dr ett mycket omfattande &mne finns det nést intill
outtomliga mojligheter till nya arbeten inom omradet. Ett férslag som kénns som en naturlig
fortséttning pa mitt examensarbete &r att utreda hur sékerheten fungerar inom organisationen.
Att det ar viktigt for ett foretag att ha klara riktlinjer for den interna sékerheten har givetvis
lika stor betydelse som hur den skyddar sig mot externa hot. T ex med behorighetsnivaer,
l6senordshantering, externa inloggningar pa foretagets server och liknande. Det skulle kunna
ske antingen som litteraturstudie, eller &nnu hellre ute pa ett féretag som just star i begrepp att
utarbeta eller att se 6ver sina riktlinjer for den egna organisationen.

Det borde kunna ge en god inblick i och forstaelse for foretagens villkor och var svarigheterna

och problemen for féretagen ligger. Jag tror att mycket kan goéras ddr, om det kan utredas
vilka behov foretagen har.
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11.1 Intervjuer

Respondent A

Robert Malmgren - Robert Malmgren AB

Konsult som driver ett eget foretag inom sidkerhetslosningar.
2000-05-18

Respondent B

Ulf Holmgvist - Protect Data AB
Produktspecialist inom VPN och PKI.
2000-05-19

Respondent C

Per Albinsson - Atremo AB

Atremo AB arbetar som en IT-sdkerhetspartner inom omradet séker kommunikation. Fokus &r
sdkra internetforbindelser - brandvéggar, VPN-I6sningar och antivirus.

Per Albinsson arbetar som projektledare.

2000-05-18
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11.2 Intervjufragor

1.

2.

Namn och befattning.

Beritta om foretaget och vilka Dina arbetsuppgifter ar?
Vilken &r Din uppfattning om sékerheten pa Internet?
Vilka krav stéller Ni pa en séker E-handelsplats?

Vilka tekniker anser Ni uppfyller dessas krav?

Vilka anvinds mest frekvent?

Hur upplever Ni problematiken med att hdlla en séker E-handelsplats och samtidigt ha en
hog funktionalitet?

Vilka sikerhetstekniker tror Du kommer att dominera E-handel om c:a 24r?

Har du nagot 6vrigt att tillagga?
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